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INTRODUCCION

Implantar en La Administracion Municipal de Restrepo Valle un UTM (Gestion
Unificada de Amenazas), basado en software libre para la gestion de la seguridad
l6gica y perimetral, ya que dia a dia las empresas y en especial las entidades
publicas se enfrentan a una gran cantidad de ataques y amenazas las cuales se
presentan de forma recurrente desde la parte externa de la entidad, pero las mas
comunes se despliegan desde el interior de la empresa, por lo cual se requiere de
herramientas que permitan analizar toda actividad de la red por entradas no
autorizadas o por actividades sospechosas, el fin del UTM es bloquear los intentos
de intrusion, trasmision de codigo malicioso 0 amenazas a través de la red, este
proyecto se desarrolla en tres momentos en primero se levanta la informacion
conceptual, el estado del arte de UTM y el estado actual de seguridad informatica
de la entidad, en el segundo momento se determinara el UTM a implementar y en
el tercer momento se realizara la planificacion e implantacion del proyecto en la
alcaldia de Restrepo Valle; el UTM a utilizar contempla firewall, filtro de péaginas,
proteccion contra spyware, prevencion de intrusos y antivirus, adicionalmente de
realizar una administracion integrada, monitoreo y registro, todo bajo un solo
componente; el municipio de Restrepo Valle es de 6ta categoria, por lo que sus
recursos econdémicos son condicionados; A esto se le suma las limitaciones en
cuanto a recursos tecnoldgicos, ademas de una cultura donde lo mas importante es
la usabilidad que la seguridad.
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1. PLANTEAMIENTO DEL PROBLEMA

La Administracion Municipal de Restrepo Valle cuenta con lo las herramientas
minimas basicas de conectividad, con mas de 50 dispositivos tecnolégicos entre
equipos de coémputo, impresoras, portatiles, dispositivos moviles, entre otros,
ademas de conexion LAN y WLAN; mas de 80 empleados contando con personal
administrativo de planta, de provisionalidad y contratistas, que usan
constantemente estos recursos tecnolégicos, sin embargo se prescinde de politicas,
normas, protocolos y herramientas de proteccion de seguridad informatica y de
informacion en general, en afios anteriores ha sido victima de Ramsonware, virus,
malware, spyware, dafios cibernético, y perdida de informacion digital, situaciones
gue en la mayoria de los casos solo se logra la restauracién del servicio, sin
determinar la procedencia del atague, quien fue o que ocasiono el dafio, con una
ligera sospecha sobre que la vulnerabilidad principal es el funcionario; la capacidad
de reaccionar por parte de la Alcaldia o del equipo del area técnica ante alguna
vulnerabilidad, riesgo o0 amenaza es casi nula.

1.1. FORMULACION DEL PROBLEMA

¢La Gestion Unificada de Amenazas implantada en la Alcaldia de Restrepo Valle,
le proveera los mecanismos necesarios de analisis y control de actividades no
autorizadas y la detencién de intrusos o0 amenazas que transitan por su red?
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2. OBJETIVOS DEL PROYECTO

2.1. OBJETIVO GENERAL

Implantar un UTM basado en Software Libre para gestion de la seguridad l6gica y
perimetral para la Alcaldia de Restrepo Valle

2.2. OBJETIVOS ESPECIFICOS

e Levantar informacion conceptual, estado del arte de UTM, estado actual de
seguridad informatica de la alcaldia de Restrepo Valle.

e Determinar el UTM a implementar en la Alcaldia de Restrepo Valle.

e Realizar la planificacion e implementacion del UTM en la alcaldia de Restrepo
Valle.
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3. JUSTIFICACION

Los ataques cibernéticos se estan incrementando dia tras dia y cada vez con
métodos mas sofisticados en cada ataque, lo que lleva a la necesidad de mejorar
las estrategias de seguridad y se obliga a implementar mejores herramientas y
métodos de seguridad informética; segin MINTIC en su articulo Seguridad Tl en
Colombia hubo més de 550 ataques exitosos a entidades del Estado durante el
inicio del afio 2013, terminando el afio los ataques disminuyeron a mas de 130%, por
otra parte el articulo 5 del decreto 2573 de 2014 en el numeral 4, sefala que la
seguridad y privacidad de la informacion en la que comprende las acciones
transversales a los deméas componentes de este decreto, tendientes a proteger la
informacion y los sistemas de informacion, de los accesos, uso, divulgacion,
interrupcién o destruccion no autorizada, se debe implementar en un 80% para el
afio 2017 (MINTIC, 2015), para el 2015 se actualiza la estrategia y se crea el Manual
Estrategia de Gobierno en Linea y se instaura un logro sobre el Sistemas de
Informacién en el que la entidad establece la definicion y gestion de los controles y
mecanismos para alcanzar los niveles requeridos de auditoria, seguridad,
privacidad y trazabilidad de los sistemas de informacién, que incluyen todos los
modelos y guias para la construccion de un Sistema de Gestion de Seguridad de la
Informacidn, aqui la importancia de este proyecto, porque pretende hacer un aporte
significativo en la construccion del Modelo de Seguridad liderada por MINTIC, en
una entidad del estado, en la que se pretende cooperar en temas como la
continuidad del negocio Tl, Gestion del Riesgo, Controles de seguridad, evidencia
digital entre otros temas incluidos en el Modelo de Seguridad del Ministerio de las
Tecnologias de la Informacién y de las Comunicaciones, implantando la Gestion
Unificada de Amenazas que permitan analizar toda actividad de la red por entradas
no autorizadas o por actividades sospechosas y bloquear los intentos de intrusion,
trasmision de codigo malicioso o amenazas a través de la red en la Alcaldia de
Restrepo Valle, pero aplicable a cualquier entidad publica.

1 COLOMBIA, MINTIC “Fortalecimiento de la Gestién Tl del Estado: Seguridad T1”. {En linea}. {20 Marzo de
2017} disponible en:
(http://www.mintic.gov.co/gestionti/615/w3-article-4767.html).
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4. ALCANCE Y DELIMITACION DEL PROYECTO

Este proyecto tiene como alcance la implantacion de una Gestion Unificada de
Amenazas en la Alcaldia Municipal de Restrepo Valle, que enmarque la seguridad
perimetral, I6gica y aplicable a cualquier administracion publica; basada en software
libre que contribuya al incremento de seguridad minimizando vulnerabilidades y
controlando las amenazas al interior de la entidad. Los aspectos puntuales que
advierte este trabajo estan referidos en el contexto general de seguridad informética,
uso de software libre como herramienta fundamental para la deteccion y control de
vulnerabilidades e intrusos, analisis de las condiciones de seguridad perimetral y el
Hardware de la institucién, no se contemplan inversiones o costos en adquisicion
de equipos fuera del alcance del proyecto, el proyecto sera entregado con UTM
instalado y configurado; este proyecto cuenta para su implementacion 1 servidor
para el montaje del UTM, un servidor de hacienda que incluye modulos de predial,
presupuesto, contabilidad; este proyecto se realizara en la administracion municipal
de Restrepo Valle del Cauca la cual cuenta 5 secretarias 2 entidades
descentralizadas, que incluyen en total 14 oficinas; 38 equipos de coOmputo y 2
impresoras conectadas directamente a la red, 3 swiches con su respectivo gabinete
y 3 routers wifi, que hacen parte de la entidad y un contratista en el area técnica,
adicionalmente hay dos puntos de conectividad para las dos entidades
descentralizadas.

La falta de cultura en conceptos informaticos, mas el desconocimiento de la
importancia de la seguridad de informacién son una brecha importante en esta
investigacibn que pueden retrasar el avance de este proyecto; el personal
administrativo (funcionarios y contratistas) se encuentran saturados en la entrega
de informes lo que genera el proceso sea un poco dispendioso; por otro lado al no
existir una politica publica clara sobre este aspecto en la entidad puede haber
rechazo inicial en algunas de las pruebas que estan vinculadas al proceso de
analisis o solucion del proyecto.
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5. MARCO REFERENCIAL:

5.1. ANTECEDENTES

Se enmarca el centro de Investigaciones y Desarrollo de la Facultad de Ingeniera
de la Universidad de Manizales hace referencia a la Administracién Unificada de
Amenazas “UTM” en un articulo monografico, hace énfasis en el UTM como
dispositivo y compara los beneficios de utilizar dos poderosas herramientas CHECK
POINT Y FORTINET?.

La organizacion SUGE3K demuestra las ventajas de utilizar un UTM comparado
con un NGFW (Next Generation Firewall) o Cortafuegos de siguiente generacion,
aunque hace énfasis en que ambos estan pensados en proteger el trafico no
deseado®.

La empresa CST sugiere que toda red necesita para su funcionamiento uno o varios
equipos que hagan las veces de firewall y router, y para cubrir este aspecto existen
soluciones privativas donde sus costos de licenciamiento por lo general son muy
altos, ademas de que las funciones son limitadas y no poseen capacidad de
ampliacion, recomienda asi pfsense, FreeBSD y lo considera el sistema operativo
mas seguro del mundo, ademas es open source (Cddigo Abierto).

SOPHOS ofrece la gestion y supervision de forma centralizada de sus dispositivos
a través de un UTM, en el cual encuentras supervision en tiempo real, configuracion
centralizada, gestion, informes y se puede probar la herramienta por 30 dias con
licencia gratuita.

La Universidad de San Buenaventura Medellin en su articulo Solucion Integral de
Seguridad para las PYMES mediante un UTM#, se enfoca en una solucién modular
que integre las funciones mas comunes requeridas en una politica de seguridad
informéatica, la cual incluya firewall, antivirus, control de contenido, que contrarreste
los diferentes tipos de amenazas y atagues a los que se ven expuestas las
pequefias y medianas empresas.

2 CASAS MORENO, Yamil. UTM: Administracién Unificada de Amenazas*, (06 de mayo de 2017). Articulo
Monografico {en linea} (Centro De Investigaciones Y Desarrollo - Facultad De Ingenieria Unimanizales).
Disponible en
{http://revistasum.umanizales.edu.co/ojs/index.php/ventanainformatica/article/download/215/264}

3 SUGEEK “DIFERENCIAS ENTRE UN FIREWALL UTM Y UN FIREWALL NGFW”. {En linea}. {07 Mayo de 2017}
disponible en:

(http://www.sugeek.co/firewall-utm-vs-ngfw/).

4 FLOREZ R. Wilmar, ARBOLEDA. Carlos, CADAVID. Jhon, “SOLUCION INTEGRAL DE SEGURIDAD PARA LAS
PYMES MEDIANTE UN UTM”. {En linea}. {07 Mayo de 2017} disponible en:
(http://revistas.usb.edu.co/index.php/IngUSBmed/article/viewFile/262/176).
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La revista en linea Network World de Espafia, publica el 01 de octubre de 2009 el
articulo UTM: seguridad “todo en uno”, sugiere que para adentrarse a este mundo
de la implementacién de los UTM sin planificacion podria ser contraproducente, ya
que si no se sabe administrar podria presentar grandes desventajas®.

El trabajo de grado de Cristian Guerra C, en el que plantea la implementacion de
una Red Segura para los laboratorios del DEEE utilizando un dispositivo UTM, hace
especial énfasis en Untangle UTM, por su interfaz amigable y versatilidad a
cualquier tipologia, como es su configuracion y su importancia®.

Cbémo bien es notorio en el mundo de hoy, el activo mas importante de las entidades
gubernamentales es la informacion que manejan, por ello es de vital importancia
tener redes y sistemas seguros sin importar lo grande de la organizacion.

La informacion se torna muy preciada tanto para los usuarios como para los
delincuentes informaticos, de ahi la importancia de tener una serie de precauciones
para dificultar al grado maximo y evitar fraudes, extorsiones o pérdidas irreparables
de la informacion.

Siempre tomamos la seguridad como “contrasefias”, pero, es sélo una parte, un
pequefio porcentaje en el amplio campo de la seguridad informética. La seguridad
involucra la implementacion de politicas que garanticen el acceso fisico y légico de
la informacién mediante politicas y herramientas que mantengan la integridad de la
informacion.

Los puntos a tener en cuenta para garantizar la privacidad de la informacion y la
proteccioén de las acciones:

. Alteracion de la informacion intencionada y no intencionada.
. Accesos no autorizados.
. Robo de informacién.

A continuacién, se expondran distintos tipos de amenazas para la seguridad de una
red y las posibles soluciones:

Virus, gusanos, troyanos, backdoors: Son programas habitualmente ocultos dentro
de otro programa, e-mail, imagen, fichero, archivo, etc... Se ejecutan

5> NETWORKWORLD, “UTM: seguridad "todo en uno”. {En linea}. {01 octubre de 2009} disponible en:
(http://www.networkworld.es/seguridad/utm-seguridad-todo-en-uno).
6 GUERRA C, Cristian “Implementacién de una Red Segura para los Laboratorios del DEEE Utilizando un
Dispositivo UTM”. {En linea}. {2011} disponible en:
(https://repositorio.espe.edu.ec/bitstream/21000/4741/1/T-ESPE-032881.pdf).
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automaticamente haciendo copias de si mismos dentro de otros programas a los
gue infectan alterando su funcionamiento.

Solucién: Antivirus.

Los intrusos (Piratas Informaticos): Utilizan herramientas de hacking para poder
acceder a un ordenador desde otro equipo y obtener informacion sensible, lanzar
ataques, usar de proxy, hacer espionaje, entre otros.

Solucién: Firewalls.

Spam: Correo basura no solicitado con el que se bombardea a los e-mails de miles
de personas a diario, de cuentas de contactos desconocidos.

Solucién: Anti spam.

Spyware: Software que, en forma encubierta, utiliza la conexion a Internet para
extraer datos e informacion sobre el contenido del ordenador, paginas visitadas,
programas, contrasefas y archivos de usuario.

Solucién: Antispyware.

Dialers: Consiste en crear un nuevo acceso telefonico diferente al utilizado
habitualmente por el usuario, de esta forma cada vez que el usuario intenta
conectarse a internet se conecta a través de una conexion incluso con tarifa
diferente o tarifa especial como es conocida, es importante resaltar que esta practica
funciona en equipos que se conecten a través de la red telefénica bésica.

Solucién: Antidialers

Bugs, agujeros: son errores de programacion que pueden provocar dafios a la
informacion. Estos pueden ser utilizados para lanzar ataques por parte de
delincuentes informéticos.

Solucién: actualizaciones de software, parches de seguridad.

Cémo puede verse, hay multitud de amenazas, de todas las formas y colores,
bastante dafiinas, algunas ocasiones sencillas de eliminar, pero lo que podemos ver
a nivel global es que debemos proteger la informacién sin pensar que es demasiado.

Ya que con la evolucién tecnoldgica surgen nuevos tipos de ataque; Para
acercarnos al blindaje total, podemos usar los dispositivos UTM, los cuales
previenen gue se cometan violaciones de seguridad informatica, mediante
contrasefas, permisos de acceso y mecanismos que se basan en modelos
criptograficos, ademas de la deteccion temprana de vulnerabilidades.
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El UTM es un sistema “all in one” (Todo En Uno) que cuenta con servicios que
permiten incorporar antivirus, firewalls, antispyware, IPS, anti spam y dispositivos
de filtrado de contenido incrementando el rendimiento de la red”’.

Una de las partes mas potentes suele ser el Firewall; Los UTM’S por lo general
incorporan unas herramientas bastante fiables para optimizar la seguridad en los
datos de la entidad a proteger.

La Corporacion Autbnoma Regional de Boyaca realiza para el 2015 un proceso por
seleccidén abreviada de menor cuantia con el objeto “Contratar el servicio de una
gestion unificada de amenazas UTM de conformidad con los estudios previos” en el
cual se establece tanto el alcance del proyecto, costo y sus beneficiosé.

En Medellin Antioquia se formaliza bajo subasta el contrato “El contratista entregara
al Tecnoldgico de Antioquia a titulo de compraventa una solucion de seguridad del
tipo Administracion Unificada de Amenazas - UTM, para el Campus Robledo del
Tecnologico de Antioquia Institucidn Universitaria, Incluyendo su puesta en
funcionamiento y de conformidad con las especificaciones técnicas contenidas en
el pliego de condiciones y fichas técnicas”, en el segmento de difusién de
tecnologias de informacién y telecomunicaciones , ya que en el andlisis de los
estudios previos realizados en los afios 2011 y 2012 se refleja un panorama de
riesgos y vulnerabilidades de la seguridad perimetral de los sistemas de informacion
en los que deben enfocar el mayor esfuerzo, estos andlisis fueron realizados por el
especialista Jorge Cafén de la Universidad EAFI y la empresa KRONOX?®

7 FLOREZ R. Wilmar, ARBOLEDA. Carlos, CADAVID. Jhon, op. cit.
8 CORPOBOYACA - CORPORACION AUTONOMA REGIONAL DE BOYACA, “Proceso Numero S.A 034 DE

2015: Contratar el servicio de una gestion unificada de amenazas UTM de conformidad con los
estudios previos”. {En linea}. {10 diciembre de 201} disponible en:
(https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=15-11-4446767).

9 ANTIOQUIA - TECNOLOGICO DE ANTIOQUIA — MEDELLIN, “Proceso Nimero012-2013: El contratista
entregard al Tecnoldgico de Antioquia a titulo de compraventa una solucion de seguridad del tipo
Administracion Unificada de Amenazas - UTM, para el Campus Robledo del Tecnoldgico de
Antioquia Institucion Universitaria, Incluyendo su puesta en funcionamiento y de conformidad con
las especificaciones técnicas contenidas en el pliego de condiciones y fichas técnicas.”. {En linea}.
{04 junio de 2013} disponible en:
(https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=13-9-364499).
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5.2. MARCO TEORICO

Debido a la evolucién continua de las tecnologias de la informacion y las
comunicaciones, cada dia se demanda un mayor esfuerzo para intentar garantizar
su seguridad, debido a las constantes amenazas que hoy en dia atentan en contra
la seguridad de la informacion, cada vez son mas complejas ,especificas y
avanzadas, exigen una enorme proteccion y privacidad de los datos sensibles para
las organizaciones y personas del comun, datos personales, comerciales y
financieros de las personas, las organizaciones deben contar con un Sistema que
permita la Gestion Unificada de Amenazas y dependiendo de sus recursos tratar de
que este basado en software libre, con el firme propdsito de poder establecer,
sostener y mantener un alto nivel de proteccion perimetral encaminado a brindar
solucion a las necesidades y objetivos de las organizaciones, formado por
herramientas para la administracion y gestion de riesgos que puedan atentar contra
la confidencialidad, integridad y disponibilidad de la informacion.

Para lograr una adecuada gestion de la seguridad en la informacion es necesario
que las entidades u organizaciones implementen una metodologia estructurada,
transparente objetiva con el fin de asegurar una correcta valoracién y tratamiento
de los riesgos de seguridad en la organizacion, con los objetivos de:

(1) Conocer el estado real y el nivel de seguridad de los activos de informacion a
través de los cuales se gestiona la informacion de la alcaldia, (2) Identificar y valorar
las amenazas que puedan entorpecer la seguridad de la informacion y por ultimo,
pero no menos importante, (3) Determinar los mecanismos y medidas de seguridad
a implantar para reducir el impacto en caso de tener posibles pérdidas de
confidencialidad, integridad y disponibilidad de la informacién.
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5.3. MARCO LEGAL

La Ley 1273 de 2009 de enero de 2005 que permite proteger la informacién y
respaldar de forma constitucional y politica de los atentados contra la
confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas
informaticos.

El 12 de diciembre de 2014 el Ministerio de Tecnologias de Informacion y las
comunicaciones, pone en marcha el decreto 2573 de 2014 el cual establece los
estandares generales de la Estrategia de Gobierno en Linea, en el que incluye como
componente el Articulo 5 “Seguridad y Privacidad de la Informacion”, estableciendo
en su articulo 10, el cumplimiento del 80% para el afio 2017 y es de obligatorio
cumplimiento.

El Documento CONPES 3701 se pone en marcha gracias al Consejo Nacional de
Politica Econdmica y Social Republica de Colombia y el Departamento Nacional de
Planeacioén, el cual establece los estandares de Politica para Ciber-seguridad y
Ciber-defensa para Colombia.

Ley Estatutaria 1266 de 2008 en la cual se dictan las disposiciones generales del
Habeas Data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones, esta Ley se aplica
desde el 31 de diciembre.

Ley 603 de 2000 hace referencia a la proteccién de los derechos de autor en
Colombia.

Ley Estatutaria 1581 de 2012 establece los derechos constitucionales que se tienen
por las personas a conocer, actualizar y ratificar las informaciones que se hayan
recogido sobre ellas en base de datos o archivos y demas derechos, libertades y
garantias constitucionales.

Norma Técnica Colombiana NTC-ISO/IEC 27001 Esta norma promueve la adopcion
de un enfoque basado en procesos, para establecer, implementar, operar, hacer
seguimiento, mantener y mejorar el SGSI de una organizacion.
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5.4. SEGURIDAD DE LA INFORMACION

La Seguridad de la Informacion, de acuerdo con la norma [NTC-ISO/IEC
17799:2006], se define como preservacion de la confidencialidad, la integridad y la
disponibilidad de la informacion; ademas, puede involucrar otras propiedades tales
como: autenticidad, trazabilidad, no repudio y fiabilidad.

La informacion representa uno de los activos mas valioso de las organizaciones, lo
que implica que es indispensable asegurar su proteccion contra amenazas y
eventos que puedan llegar a comprometer su confidencialidad, integridad y
disponibilidad. La informacion puede existir en diferentes medios tanto fisicos como
electronicos, pero independientemente del medio, es necesario que las
organizaciones garanticen y aseguren la proteccion de la informacién durante su
recoleccion, almacenamiento, tratamiento y uso.

La seguridad de la informacién busca preservar la confidencialidad, integridad y
disponibilidad de la informacion mediante el establecimiento de un conjunto
coherente de procesos, normas y herramientas para la gestion eficaz de acceso a
la informacion, y la implementacion de mecanismos y medidas de seguridad tanto
fisicas como légicas, orientadas a la prevencién y deteccion de amenazas internas
y externas que puedan atentar contra la seguridad de la organizacion y la
continuidad del negocio.

La seguridad de la informacion en una organizacién es un proceso de mejora
continua que demanda la participacion activa de toda la organizacion y busca
preservar, entre otros, los siguientes principios de la informacién:

» La confidencialidad, asegurando que solo las personas debidamente autorizadas
tengan acceso a la informacion.

* Ladisponibilidad, asegurando que la informacion esté totalmente disponible para
las personas debidamente autorizadas cuando ellos la requieran.

 La integridad, asegurando que la informacion no sea modificada sin la debida
autorizacion.

* La autenticidad, con el propdsito de garantizar la identidad de la persona que
genera la informacién. La autenticidad de la informacién es la capacidad de
asegurar que el emisor de la informacién es quien dice ser y no un tercero que esté
intentando suplantarlo con fines delictivos.

* El no repudio, con el propésito de conocer exactamente quienes son los actores
que participan en una transaccion o0 una comunicacion y no puedan negarlo en
ningin momento. El no repudio permite que tanto el emisor como el receptor no
puedan negar transmisién de un mensaje.
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* La trazabilidad, con el objetivo de poder monitorear o rastrear cualquier operacion
gue se realiza sobre la informacion desde su mismo origen.

La seguridad de la informacion dentro de las organizaciones depende del nivel de
proteccion y seguridad de sus activos de informacion, por lo tanto, es fundamental
la implementacion de medidas de seguridad adecuadas, y el permanente monitoreo,
revision y mejora de los mismos de manera proactiva con el objetivo de garantizar
su efectividad.

5.5. SEGURIDAD EN REDES

La seguridad en redes tiene por principio mantener e intercambiar informacion de
manera segura, salvaguardando los recursos 0 activos de informacion
perteneciente a los usuarios 0 a las organizaciones; el incremento de ataques
informaticos obliga la implementacion de tecnologias que permitan monitorear,
detectar y corregir las vulnerabilidades presentes o resultantes de los sistemas de
informacion, el aumento de los ataques constituye un factor importante debido al
uso indebido de las herramientas informaticas y del crecimiento de las tecnologias
de Internet, la seguridad de redes entonces es pieza fundamental para lograr la
confianza de los usuarios de la red.

5.6. PROTOCOLOS Y SERVICIOS DE SEGURIDAD EN REDES

Hoy en dia internet ha resultado demasiado inseguro. Muchos de los protocolos
usados en la actualidad carecen de seguridad adecuada. Existen delincuentes
informéticos que con frecuencia roban contrasefias de usuarios inexpertos, con
pocos conocimientos de seguridad de la informacion, por esta razon las aplicaciones
que envian contrasefias no cifradas por la red se consideran extremadamente
vulnerables a intrusiones y amenazas informaticas, existen algunas aplicaciones
cliente/servidor que debido a su programacion carente de seguridad asumen que el
cliente proveera su identificaciébn correctamente sin tener en cuenta sus posibles
intenciones, otras confian en que el cliente bloqueara y detendra su actividad a
aguellas que estan autorizadas sin ninguna otra herramienta de seguridad del
servidor, ignorando la veracidad de la informacion y los datos del usuario conectado
alared.

» KERBEROS

Es un protocolo basado en una clave simétrica es decir realiza una autenticacion
mutua estableciendo una clave de sesion aleatoria, utiliza un tercero de confianza
KDC, Centro de distribucion de claves, la herramienta creada por Gerard Fillip
Kominek permite que dos entidades en una red insegura puedan comunicarse
mutuamente de manera segura.
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» SSL/TLS

SSL/TLS proporciona autenticacion y privacidad de la informacion entre extremos
sobre Internet, mediante el uso de criptografia. Para este caso solo el servidor es
autenticado mientras que el cliente se mantiene sin autenticar.

> SSH (SECURE SHELL)

Es un protocolo de nivel de aplicacion para crear conexiones seguras entre dos
sistemas sobre redes no seguras (SSH2).

» |IP SEC

Es un conjunto de protocolos cuya funcidn es asegurar las comunicaciones sobre el
Protocolo de Internet (IP) autenticando y/o cifrando cada paquete IP en un flujo de
datos. IPsec también cuenta con protocolos para el establecimiento de claves de
cifrado.

» GENERIC ROUTING ENCAPSULATION (GRE 47)

Es el protocolo de Encapsulacion de Enrutamiento Genérico. Se usa en
combinacion con otros protocolos de tunel para crear redes virtuales privadas
seguras.

» POINT-TO-POINT TUNNELING PROTOCOL (PPTP)

Es el protocolo que permite el intercambio seguro de datos cliente/servidor
formando una Red Privada Virtual (VPN), basado en una red de trabajo via TCP/IP.

» PROTOCOLO DE TUNELIZADO DE NIVEL 2 (L2TP)

El protocolo L2TP utiliza PPP para proporcionar acceso telefénico que puede ser
dirigido a través de un tunel por Internet hasta un punto determinado. L2TP elige su
propio protocolo de establecimiento de tuneles, basado en L2F. El transporte de
L2TP esta definido para una gran variedad de tipos de paquete, incluyendo X.25,
Frame Relay y ATM.
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6. HERRAMIENTAS PARA MONITOREO DE RED

En cuanto a las herramientas para monitoreo de red, las encontramos de dos tipos,
de tipo open source y de licencia paga, en las open source encontramos todas
aquellas que son desarrolladas por medio de cddigo abierto, mientras que las de
licencia paga son generadas por empresas del sector privado, las cuales deben
pagarse cada determinado tiempo y para ciertas cantidades de dispositivos.

6.1. PANDORA FMS

Es una muy buena herramienta y en version libre es capaz de monitorizar mas de
10,000 nodos y cubre una monitorizaciéon de red, de servidores y de aplicaciones.
Con funcionalidades completas de informes, alertas, integraciones con terceros via

api.
6.2. NAGIOS

Es una herramienta libre muy conocida. Desde 1996 Estados Unidos han trabajado
para construir y mejorar el software de monitorizacion. Su core es la parte mas
importante de la herramienta y sobre el core se pueden construir plugins para
monitorizar elementos particulares dentro de la red.

6.3. ZABBIX

Es una herramienta de facil configuracién y potente interfaz grafico. Empieza a caer
su rendimiento cuando se empiezan a monitorizar muchos nodos al tiempo, pero se
destaca el servicio de monitorizacion sin necesidad de instalar agentes. La
experiencia dice que se pueden monitorizar hasta 10,000 nodos sin problemas de
rendimiento.

6.4. MONITIS

Es una herramienta enfocada a pequefias y medianas empresas. Para este tipo de
empresas surge como gran herramienta de red para monitoreo de redes. Incluye
monitorizacion de transacciones web, permite monitorizar sistemas tipicos de
aplicaciones en la nube como Amazon y Rackspace, ademas de una gran interfaz
gréafica personalizable y dinamico con informes en tiempo real.
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6.5. PRTG NETWORK MONITOR

Es una herramienta de monitoreo de red con buena interfaz y de facil manejo.
Destaca por su flexibilidad a la hora de configurar alertas y su gran capacidad de
generacion de informes. La version libre est4 limitada a 100 tipos de aplicaciones a
monitorizar sin limitaciones.

PRTG es una aplicacion que solo se ejecuta en maquinas Windows como Microsoft
Network Monitoring. Su modo de monitoreo es multi-plataforma y ademas es capaz
de monitorizar sistemas virtuales y aplicaciones en la nube. Permite mostrar
informes en tiempo real garantizando la seguridad del sistema.

6.6. SOLAR WINDS

Es una herramienta de monitoreo de redes que cuenta con mapeo de redes y hodos
sin necesidad de acciones manuales. Su Interfaz grafica es bastante potente en el
gue se puede ver facilmente la topologia de red y el estado de la misma. Solarwinds
permite integrar maquinas virtuales en su monitorizacion sin limitantes.

6.7. WHATSUP GOLD

Es una herramienta que permite visualizar e interactuar con la red que administra,
es un mapa interactivo de monitoreo de redes el cual permite utilizar diferentes
métodos para distribuir la carga, monitorea ademas el ancho de banda permitiendo
corregir los problemas de manera proactiva optimizando los tiempos de respuesta.

6.8. OPEN NMS

Esta herramienta de monitorizacion basado en software libre y su forma de ser
monitoreado a través de servicios de consultoria por parte de la empresa The
OpenNMS Group, que son los que mantienen el producto activo.
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7. UTM

Viene de las siglas en ingles de: (Unified Threat Management), traducido al espafiol
Gestion Unificada de Amenazas. Un UTM béasicamente es un cortafuego (Firewall)
de red que encierra multiples funcionalidades (servicios) en una misma maquina de
proteccion perimetral. Algunos de los servicios con los que cuenta son:

e Funcion de firewall de inspeccion de paquetes.

e Funcién de VPN (Para hacer tuneles o redes privadas).

e Anti spam (Para evitar los correos no deseados o spam).

e Anti phishing (Para evitar el robo de informacion).

e Antispyware (Para evitar robo de informacion o control de la maquina
infectada).

e Filtrado de contenidos (Para el bloqueo de sitios no permitidos mediante
categorias).

e Antivirus de perimetro (Para evitar la infecciébn de virus informéticos en
computadoras ya sean clientes y servidores)

e Deteccion/Prevencion de Intrusos (IDS/IPS)

Estos firewalls inspeccionan cada paquete (Archivos de informacién) que circulan
por Internet (ya sea red externa / interna) a nivel de capa de aplicacion, y éste puede
trabajar de dos modos como lo son:

» MODO PROXY

Hace uso de proxis para procesar y redirigir todo el trafico interno. El firewall UTM
hace de cliente y de servidor a su vez, y es el intermediario indirecto de las
comunicaciones desde y hacia el internet (u otras redes).

» MODO TRANSPARENTE

En este modo no se redirige ningun paquete que pase por la linea, simplemente se
procesa, siendo capaz de analizar en tiempo real los paquetes. Este modo, como
es de suponer, requiere de unas altas prestaciones de hardware, pero es la mejor
alternativa de UTM.

7.1. PRINCIPALES UTM A 2016

Los Sistemas de Gestion unificada de amenazas se encuentran en dos grupos cada
uNo con sus propias caracteristicas, el primer grupo hardware y en el segundo los
tenemos de tipo software ambos con el mismo nivel de proteccion, para este ultimo
caso algunos de codigo abierto (open source).
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7.2. UTM DE TIPO HARDWARE

Entre los UTM de tipo hardware tenemos a aquellas unidades fisicas encargadas
de salvaguardar la informacion, enfocadas en la proteccion de sitios remotos entre
las cuales encontramos compafiias pequefias, medianas y grandes.

Dentro de esta rama encontramos UTM de fabricantes como:
7.2.1. CISCO

Nos presenta su paquete de UTM para latino america: Cisco Unified Threat
Management (UTM) Appliances for LATAM

. Cisco UTM 1100
. Cisco UTM 2100
. Cisco UTM 3100
. Cisco UTM 4000

llustracion 1. Routers/2900-series-integrated-services-routers.

Fuente: http://www.cisco.com/c/en/us/products/routers/2900-series-integrated-services-routers-
isr/index/_jcr_content/series_data_hero/data-hero-image/data-hero-image-trigger/parsys-for-
c26v4/frameworkimage.img.jpg/2900.jpg
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7.2.2. FORTINET

Presenta soluciones de UTM como FortiGate con soluciones compactas y rentables,
todo-en-uno, los cuales son dispositivos de seguridad ideales para las pequefias
empresas. Incluyen alto rendimiento de proxima generacion en cuanto a
cortafuegos, VPN, IPS, control de aplicaciones, filtrado web, antivirus, anti spam y
prevencion de pérdida de datos, facil de administrar a través de una Unica consola.
Ademas, puede solventar problemas de vulnerabilidad de su red cuando lo necesita,
cuenta servicios de enrutamiento, conmutacion, Wi-Fi, LAN y capacidades de WAN.

llustracién 2.Solucion fortinet.
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Fuente: https://www.fortinet.com/content/fortinet-com/en_us/solutions/small-business/connected-
utm/_jcr_content/par/c05_container/par/c28_image.img.jpg/1461266117186.jpg

7.3. UTM DE TIPO SOFTWARE

En los UTM de tipo software los encontramos en versiones pagas y gratis o de
codigo abierto.

Dentro de las aplicaciones UTM pagas encontramos:

7.3.1. SOPHOS UTM 9

Es una solucion con grandes prestaciones a nivel de red, con posibilidad de prueba
en el hogar y soluciones muy completas para la pequeia, mediana y gran empresa.
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7.3.2. SIMPLEWALL

Proporciona un robusto cortafuego de seguridad, con un gran motor de reglas de
filtrado, gestion de ancho de banda y una forma sencilla de controlar para el usuario.

llustracion 3. Simplewall.
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Fuente: http://www.simplewallsoftware.com/images/tab_screen_bgl.png

Dentro de las aplicaciones UTM de co6digo abierto tenemos:

7.3.3. ENDIAN FIREWALL

Conocido como (EF) es un producto de software de seguridad basado en Linux
disefiado para el hogar y empresas pequefas, el cual puede transformar cualquier
dispositivo de hardware no utilizado en una solucién unificada de amenazas con
todas las funciones de gestion (UTM). Endian esta disefiada para hacer sencilla la
seguridad y ayudar a proteger las redes domeésticas usando el poder de Open
Source.
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7.3.4. OPNSENSE

Es una excelente herramienta a la hora de mantener nuestras redes seguras ya
sean pequefias, medianas o grandes de cédigo abierto.

Con las caracteristicas requeridas para la solucion de nuestro proyecto:

Sin costo de licencia v
Descargar gratis v/

Mejor Firewall de codigo abierto v/

Caracteristicas:

» Facil interfaz de usuario.
» Estado de Firewall.
» Medidor de trafico.

» Autenticacion de dos factores (2FA).

» Portal cautivo.

» Red Privada Virtual.

» Alta disponibilidad CARP.

» Filtrado de Caching Proxy.

» Prevencion de intrusiones en linea.

[lustracion 4. OPNsense.

» Copia de seguridad en Google Drive.
» Respaldo para instalaciones
virtuales.

» Netflow exportador.

» Monitoreo de flujo de red.

» Informes y analisis

» Apoyo con plugin

» REST API

» Comunidad y apoyo comercial

» Documentacion en linea investigable

HIGH-END SECURITY MADE EASY ™

Fuente: OPNsense https://opnsense.org/



https://opnsense.org/

7.3.5. COMPARATIVO UTM A 2016

PROPIEDADES

ENDIAN
FIREWALL

SOPHOS
utM 9

FORTINET

cisco

Facil Interfaz De Usuario.

Estado En Linea De Firewall.

Medidor De Tréfico.

Autenticacion De Dos Factores (2FA).

Portal Cautivo.

Red Privada Virtual.

Alta Disponibilidad CARP.

Filtrado De Caching Proxy.

Prevencion De Intrusiones En Linea.

Copia De Seguridad En Google Drive.

Respaldo Para Instalaciones Virtuales.

Netflow Exportador.

Monitoreo De Flujo De Red.

Informes Y Andlisis.

Apoyo Con Plugin.

Rest Api (Cliente/Servidor).

Comunidad Y Apoyo Comercial.

Documentacién En Linea
Investigable.

Mejor Firewall De Cédigo Abierto.

Sin Costo De Licencia (No Paga).

Descargar Gratis (No Prueba).

Open Source Software.

SISISIS] S ISNISNISNINISNISNISISNISISIS SIS K|S S S| OPNSENSE

x| |x[x| < [x[x|a|a|ala]ax|alax|aa]a]a ]S

RIXIX|IX| X IXIXINNSNSNISIXINIAXINSNSISSN[S | SIMPLEWALL

RIX XX X XX KINSNNSNIXINISXISNNINNISNS

RIX XX X XX KNISNSNSNSIXISNISXISNISNISNISIS >

RIX XX X XX KNISNSNSNISIXINISXISNISNISNISIS >

Tabla 1. Comparativo UTM a 2016

Fuente: Elaborado por el autor
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8. GESTION DE SEGURIDAD DE LA INFORMACION

La gestidon de la seguridad de la informacion es un proceso continuo que consiste
en garantizar que los riesgos de la seguridad de la informacion sean identificados,
valorados, gestionados y tratados mediante el uso de herramientas de proteccion
perimetral por todos los miembros de la organizacion de una forma documentada,
sistematica, estructurada, repetible, eficiente y adaptada a los cambios que se
producen en los riesgos, las tecnologias y su entorno.

La gestion de la seguridad de la informacion requiere la participacion de toda la
organizacion con relacion a la planeacion, definicion, identificacion e
implementacion de controles y medidas orientadas a salvaguardar la seguridad de
la informacién, asi como el debido control de acceso a los recursos y activos de
informacion.

La gestion de la seguridad de la informacién implica que las organizaciones
clasifican sus activos de informacién en términos de su valor, requerimiento.
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9. MARCO CONCEPTUAL

. Activo de informacion: Es todo aquello que es de gran importancia y que
contiene informacion vital de las personas u organizaciones y que debe ser
protegida de criminales informaticos.

. Amenaza: Es la causa residual de un dafio a un activo de informacion ya sea
de una persona u organizacion.

. Analisis de riesgos: Es la implementacion de un analisis sobre la informacion
disponible, para identificar peligros y estimar las posibles vulnerabilidades del
sistema.

. Causa: Es la razén por la cual el riesgo sucede, por ejemplo, un back door,
el recibo de un spam o un troyano.

. Ciclo de Deming: Es el modelo de mejora continua para la implementacion
de un sistema de mejora continua.

. Colaborador: Es toda persona u integrante de una entidad que realiza
actividades directa o indirectamente en las instalaciones de la organizacion,
Trabajadores de Planta, Trabajadores Temporales, Contratistas, Proveedores y
Practicantes.

. Confidencialidad: Es la propiedad que determina que la informacién no esté
disponible a personas no autorizados, si no que estara disponible para quienes
cuenten con la autorizacion pertinente.

. Controles: Son los mecanismos de control utilizados para monitorear y
controlar acciones que son consideradas sospechosas o de riesgo importante y que
pueden afectar de alguna manera significativa los activos de informacion.

. Disponibilidad: Es la propiedad de determina que la informacion sea
accesible para ser utilizada por las personas debidamente autorizadas.

. Dueiio del riesgo sobre el activo: Es la persona responsable de gestionar el
riesgo sobre los activos de informacion.

. Impacto: Corresponde a la adicién de las consecuencias de que la amenaza
ocurra. También se puede considerar como el nivel de afectacién en el activo de
informacion que se genera al existir el riesgo.

. Incidente de seguridad de la informacion: Es un evento inesperado, que tiene
una alta probabilidad de amenaza sobre la seguridad de la informacion.

. Integridad: Es la propiedad de salvaguardar la exactitud y estado completo
de los activos de informacion sin alteracion alguna.
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. Oficial de Seguridad: Es la persona encargada de administrar, implementar,
actualizar y monitorear el Sistema de Gestion de Seguridad de la Informacién dentro
de una organizacion.

. Probabilidad de ocurrencia: Es la posibilidad de que ocurra una situacion o
evento especifico inesperado.

. Responsables del Activo: Son todos los individuos responsables de la
proteccion de los activos de informacion.

. Riesgo: Es el grado de exposicion de un activo que permite el originar una
amenaza.

. Riesgo Inherente: Es el nivel de incertidumbre propio de cada actividad, sin

la ejecucién de ningun control®.

. Riesgo Residual: Es el nivel de riesgo remanente como resultado de la
aplicacion de medidas de seguridad sobre el activo luego de aplicar el correctivo.

. Seguridad: Definir a seguridad como toda aquella que en cualquier sistema
es capaz de identificar la existencia de peligros, dafios o riesgos.

. Seguridad informatica: Es un término que hace referencia a la seguridad de
activos de forma general, incluyendo la seguridad informéatica, la seguridad TIC y la
seguridad de los datos?!?.

. UTM: Es un término de seguridad de la informacion que se refiere a una sola
solucién de seguridad, que por lo general es un Unico producto de seguridad y
ofrece varias funciones de seguridad en un solo punto de la red*?.

. Vulnerabilidad: Es la debilidad de un activo o grupo de activos de informacién
gue puede ser aprovechada por una amenaza. La vulnerabilidad de caracteriza por
ausencia en controles de seguridad que permite ser explotada’.

POyniversidad Militar [2017], GUIA METODOLOGICA DE ANALISIS DE RIESGOS DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION SUPERINTENDENCIA NACIONAL DE SALUD, disponible en linea:
repository.unimilitar.edu.co/bitstream/10654/.../GarciaValbuenaSandraMilena2012.pdf.

11 Sistemas de Gestion de la Seguridad de la Informacidn (SGSI) — MinTIC, [2017], disponible en linea:
www.mintic.gov.co/gestionti/615/w3-article-5482.html.

12 Kaspersky Lab [2017], ¢éQué es la gestién unificada de amenazas (UTM)?, disponible en:
https://latam.kaspersky.com/resource-center/definitions/utm.

3 Vulnerabilidades, amenazas y riesgo en “texto claro” | Magazcitum [2017], Vulnerabilidades, disponible
en linea: http://www.magazcitum.com.mx/?p=2193#.Wg-dh9Libcs.
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10. MARCO METODOLOGICO

10.1. METODOLOGIA DE INVESTIGACION

Esta metodologia de investigacion es Mixta - documental y de campo, se basa en
la documentacion de normas y estdndares de seguridad informatica, que permita
proteger de la informacion ante amenazas, vulnerabilidades y ataques, es una
propuesta que utiliza software con licencia GNU, y en su desarrollo se establece
desde la recoleccion inicial de informacién determinando el punto de partida, hasta
la fase de implantacion de la solucion.

10.2. METODOLOGIA DE DESARROLLO

El primer momento contempla la recoleccion de informacion de cada oficina,
funcionario y contratista, incluso el cliente externo, los recursos tecnologicos con los
gue cuenta la organizacion y los requerimientos de las herramientas a implementar,
de acuerdo a estos resultados se selecciona el recurso mas apropiado y que se
ajuste a la necesidad y capacidad de la institucion.

El segundo paso es la planificacion de la implementacion, que contempla el
alistamiento de los espacios y recursos tanto humanos como tecnoldgicos con los
gue cuenta la empresa, para dar inicio a su implantacion.

El dltimo proceso, pero no menos importante es la parte de apropiacion,
sensibilizacién y socializacién del proyecto, su impacto en la organizacion y sus
beneficios, ademas de establecer el compromiso del personal con la ejecuciéon y
continuidad del proyecto.

La metodologia del desarrollo contempla:

e Evaluacién de Necesidades, Plan de Negocios y Especificaciones
e Planificacion y preparacion

e Mapeo de Red

¢ Identificar Vulnerabilidades

e Proceso de Desarrollo

e Proceso de Prueba

e Proceso de Implantacion

¢ Implementacion de solucién

e Concienciacion y Socializacion

e Presentacion de Informes
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11. DESARROLLO DEL PROYECTO

11.1. INFORME INDIVIDUAL DE VULNERABILIDADES - AMENAZAS Y
RIESGOS DE LA SEGURIDAD INFORMATICA EN LA ALCALDIA DE
RESTREPO VALLE

Introduccién:

La metodologia MAGERIT, permite un andlisis y gestion de riesgos para la
implementacion de medidas de control y mitigacion de los riesgos. Esta metodologia
analiza el impacto que tiene las diferentes amenazas que podria tener una
organizaciéon, y las vulnerabilidades existentes para tener claro las medidas
preventivas y correctivas necesarias.

Con el desarrollo de este informe se va a utilizar la metodologia MAGERIT, para
identificar el inventario de activos de la alcaldia de Restrepo Valle, la identificacién
de amenazas, vulnerabilidades y el andlisis de posibles riesgos.

Objetivos

Objetivo General:

Identificar las vulnerabilidades, amenazas y riesgos y su valoracion por probabilidad
e impacto, realizando una matriz de riesgos de seguridad encontrados, en la
empresa en la Alcaldia De Restrepo Valle.

Objetivos Especificos:

Identificar los activos informaticos, los procesos que se realiza dentro del area y los
servicios que presta a las demas areas de la organizacion.

Determinar las vulnerabilidades, amenazas y riesgos de seguridad del area de
sistemas, en cada uno de los activos informaticos con la metodologia Magerit.

Alcance:

Identificar los activos informaticos de la empresa Alcaldia De Restrepo Valle, area
de sistemas, determinando las amenazas, vulnerabilidades, impacto teniendo en
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cuenta la probabilidad y el dafio causado, realizando una Matriz de riesgos que nos
permita identificar las prioridades para realizar un plan de tratamiento mediante la
implementacion de un UTM, utilizando la metodologia MAGERIT como metodologia
de investigacion.

Metodologia:
MAGERIT
Nombre de la organizacion:

Alcaldia De Restrepo Valle.

Actividad comercial:

Actividad Principal: Actividad Secundaria:

Desarrollar, evaluar y coordinar los | Brindar informacion a la ciudadania de
programas en sus derechos civiles y | acuerdo a sus necesidades.

garantias sociales. Velar por la
conservacion del orden publico, la
seguridad, tranquilidad y normalidad
publica de acuerdo con las normas
vigentes.  Expedir licencias de
funcionamiento para toda clase de
negocios y espectaculos publicos, de
acuerdo con las normas establecidas
Tramitar y otorgar permisos para
reuniones publicas.

Tabla 2. Actividades de la Alcaldia De Restrepo Valle
Fuente: Elaborado por el autor

Resefia histérica de la Alcaldia:

Fecha de fundacion: 01 de diciembre de 1913

Nombre del/los fundadores (es): Julio Fernandez Medina, Anselmo Rendon,
Nicanor Grisales y otros colonos.
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Reserfia historica:

llustracion 5. Restrepo Valle

Fuente: El Autor.

TRANSFORMACIONES ECONOMICAS, SOCIALES Y CULTURALES
LOS PRIMEROS DIAS
COLONOS Y GUAQUEROS

Colonos antioquefios, caucanos, narifienses y boyacenses llegaron a la cordillera
occidental del valle del cauca entre los afios 1900 y 1940, en busca de proteccion y
refugio debido a la guerra de los Mil Dias, y fundaron el municipio con el nombre de
Restrepo en el afio de 1913, en terrenos pertenecientes a Manuel Escobar Torres,
Liborio Vergara y Julio Fernandez Medina quienes los otorgaron; La zona fue desde
cientos de afios asentamientos indigenas; la regién calima como fue denominada
permanecio oculta hasta mediados del siglo XX; Un grupo de guaqueros, conocido
como los Rendones, encontraron una guaca, en la vereda La lItalia; como era
costumbre, la guaca se exhibié en a la tienda de don Marcelino Betancourt, esta
pieza una de las primeras guacas hallaron en el sitio conocido como El Alto, a raiz
del entierro de un caballo, cuando trabajadores cavando un hueco para sepultarlo
dieron con objetos y piezas de oro, en esa misma zona se encontraron
posteriormente mas tumbas.

Los principales guaqueros fueron Ramén Montes, Luis Alfonso, Pablo y Antonio

Rendon; Judith conocida como la Coneja personajes que aun recuerda la gente en
el pueblo.
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ARQUITECTURA DE LA COLONIZACION

La arquitectura de los pueblos vallunos de la cordillera son muy similares tienen la
misma estructura ajedrezada con una plaza principal, casas de bahareque con
puertas y ventanas de madera calada, decorados en madera como celosias y los
mas diversos adornos de las ventanas, El templo, construido en el parque, la
vivienda debia estar cerca de arroyos, quebradas o manantiales para el
abastecimiento domeéstico; La primera casa fue construida por Paulino Marin, en el
lugar que hoy ocupa el teatro Damasco; El plano del municipio fue trazado por Julio
Ferndndez Medina, cuyo modelo lo tomo del pueblo francés La Esneda, el cual
agrado tanto por la amplitud de sus calles y la perfeccion de sus manzanas en
cuadricula, que quiso hacer de Restrepo, un pequefio Paris, las manzanas,
cuadrados perfectos de 50 x 50 metros, la tradicional casa en bahareque y techo de
madera astillada; armonia geométrica que empez6 a desaparecer, el actual
Restrepo vino a construirse en tierras de la hacienda llama.

Geografia:
Descripcion Fisica:

El municipio de Restrepo esta ubicado en la parte oriental de la Cordillera Occidental
de los andes a 90 Kilometros de la capital Santiago de Cali, el territorio es
montafioso, sus pisos térmicos: calido 15 Kilometros cuadrados y frio 13 kilometros
cuadrados, regadas por el rio grande y numerosos corrientes menores, Sus
principales fuentes hidrograficas son: "Aguamona", "Zabaletas", "Santa Rosa" e
"llama”. Restrepo cuenta con una extension aproximada de 237 Km2, se encuentra
ubicado en el occidente del Departamento del Valle del Cauca, a 1400 M.S.N.M; su
temperatura promedio es de 16 a 21° C, con coordenadas: Latitud Norte 3° 49’ 30 “
y Longitud Occidental 76° 31" 30 por el norte limita con el municipio de Calima
Darién, donde actualmente se tiene en conflicto el corregimiento de Rio Bravo, por
el sur limita La Cumbre y Vijes; por el oriente limita con Vijes y Yotoco; y por el
Occidente con los municipios de Dagua y La Cumbre.

Limites del municipio: El Municipio de Restrepo limita:

Al Norte con los Municipios de Yotoco y Calima Darién.
Al Sur con los Municipios de Vijes y La Cumbre.

Al Oriente con los Municipios de Yotoco y Vijes.

Al Occidente con los Municipios de La Cumbre y Dagua.
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SUSTENTACION DE LIMITES: El Municipio de Restrepo se encuentra localizado al
occidente del Departamento del Valle del Cauca, sus coordenadas son las siguiente:
Latitud Norte 3° 49’ 30 “ y Longitud Occidental 76° 31’ 30 por el norte limita con el
municipio de Calima Darién, donde actualmente se tiene en conflicto el
corregimiento de Rio Bravo, pues se lo disputan los municipios de Restrepo y
Calima Darién; por el sur limita con los municipios de La Cumbre y Vijes; por el
oriente limita con Vijes y Yotoco; y por el Occidente con los municipios de Dagua y
La Cumbre.

Extension total: 237 Km2

Altitud de la cabecera municipal (metros sobre el nivel del mar): 1400 M.S.N.M
Temperatura media: 16 A 21°C

Distancia de referencia: 90 Kildbmetros de la ciudad de Santiago de Cali.

Mision

Coordinar la Accién Administrativa Municipal tendiente a conducir al Municipio al
cumplimiento de sus fines y funciones como promotor del desarrollo local, a través
de la gestion y ejecucion de planes, programas y proyectos fundamentales para el
mejoramiento de la calidad de vida de la comunidad.

Vision

Presentar los Proyectos de Acuerdo que juzgue convenientes para la buena marcha
del Municipio, presentar oportunamente los proyectos de acuerdo sobre planes y
programas de desarrollo econémico y social y de obras publicas que deberan estar
.coordinados con los planes departamentales y nacionales, presentar el proyecto de
acuerdo sobre el presupuesto anual de rentas y gastos, colaborar con el Concejo
para el buen desempefio de sus funciones; y presentar los informes generales sobre
su administracion en la primera sesion ordinaria de cada afio y convocarlo a
sesiones extraordinarias en las que solo se ocupara de los temas para los cuales
fue citado, sancionar y promulgar los acuerdos que hubiere aprobado el Concejo y
objetar los que considere inconvenientes o contrarios al ordenamiento juridico,
reglamentar los acuerdos municipales.
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Organigrama:

llustracion 6 Organigrama Alcaldia De Restrepo Valle.

ESTRUCTURA ADMINISTRATIVA
“:.*::.:‘.::%'.'::" [iomecs |  MUNICIPIO DE RESTREPO VALLE
i P Nit. 891,902,191-2

DESPACHO DEL ALCALDE
J
ASESOR Frevecsrscnsnnnncnninnns
JURIDICO
l I l [ |
SECRETANA | SECRETARIA DE PLANEACION, DE SALUD, SechETAA e CAETAA D€ A,
Y VIVIENDA Y DESARROLLO EDUCACION, CULTURA

R

Fuente: El Autor

Activos Alcaldia de Restrepo Valle

Software SINAP

Ofimética

Antivirus

Sistema operativo

Otros Software

Hardware Servidor de Base de Datos

Medios de Impresién

Computadoras de Escritorio

Router

Comunicaciones Telefonia IP

Red WIFI

Red LAN

Internet

Equipos Auxiliares Generador Eléctrico

CABLEADO

Mobiliario

Sistema de Vigilancia

Antenas

Radios

Sistema de Alimentacion
Ininterrumpida

Otros Equipos Auxiliares

Tabla 3. Listado de Activos pertenecientes a la Empresa
Fuente: Elaborado por el autor
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11.2. ANALISIS DE RIESGOS

Es de conocimiento de todos el que toda organizacion se encuentra
expuesta a riesgos; debido a que no existe un entorno que sea 100% seguro,
ya que la exposicion de riesgos y amenazas es constante. Por esta razén
toda organizacion deberia encontrarse bajo alerta a cualquier cambio o
situacién extrafia que sea considerada y que tal vez podria afectar
negativamente a un activo de la organizacién, a uno de sus dominios o a
toda su entidad.

Esta etapa se basa en el nucleo central de MAGERIT, y su correcta aplicacion se
condiciona a la validez y utilidad de todo el proyecto.

Mediante del Andlisis de Riesgos se deberan alcanzar los siguientes objetivos:

e Determinacién de los activos mas significativos que posee la empresa.

e Estableciendo las amenazas a las que estan expuestos cada activo de la
organizacion.

e Seleccionar las salvaguardas apropiadas para los activos de la
organizacion.

Para llevar a cabo la ejecucion de esta fase, la recoleccion de la informaciéon debera
ser desarrollada mediante encuestas y entrevistas a los usuarios responsables de
los sistemas de informacion de la Alcaldia de Restrepo Valle, del mismo modo se
deberan considerar las inspecciones fisicas de los activos.

Mediante el analisis de riesgos se determina el valor de los activos y como estan
protegidos evaluandolos de manera metddica para obtener conclusiones con
fundamento y propiedad.

11.2.1. CARACTERIZACION DE ACTIVOS

La ejecucion de esta actividad consta de 2 sub-tareas:

¢ Identificacion de los activos de la organizacion.
e Valoracion de los activos de la organizacion.

El objetivo fundamental de estas tareas es reconocer los activos que componen el

sistema de la organizacion, definir la dependencia entre ellos, y determinar en qué
nivel de la valoracion del sistema se soporta cada activo de la organizacion.
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11.2.1.1. IDENTIFICACION DE LOS ACTIVOS

Esta es una tarea critica ya que una buena identificacion permite realizar las
siguientes tareas:

Establecer las dependencias entre los activos de la organizacion.
Permite la valoracion de los activos con precision.

Ayuda a identificar y valorar las amenazas presentes en la organizacion.
Sirve para la seleccion de las salvaguardas que seran necesarias para
proteger el sistema de la organizacion.

ACTIVOS

[IS] Servicios Internos

Son para los empleados de la organizacion, se prestan los siguientes servicios:

e [TELF] TELEFONIA IP
e [INTERNET] INTERNET
[SW] Aplicaciones (Software)

Entre las aplicaciones que posee la institucion gubernamental se tienen los
siguientes:

[SIS] SINAP

[OFF] OFIMATICA

[AV] ANTIVIRUS

[OS] SISTEMA OPERATIVO

[OTR] OTROS SOFTWARE
[BROWSER] www.restrepo-valle.gov.co/

[HW] Equipos

Entre de los equipos informaticos que posee la institucion gubernamental se tienen
los siguientes:

[SDB] SERVIDOR DE BASE DE DATOS
[PRINT] MEDIOS DE IMPRESION

[PC] COMPUTADORAS DE ESCRITORIO
[ROUTER] ROUTER

[SWITCH] SWITCH
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[COM] Comunicaciones

La alcaldia tiene los siguientes medios de transporte de informacion:

[IPPHONE] TELEFONIA IP
[WIFI] RED WIFI
[LAN] RED LAN
[IEX] INTERNET

[MEDIA] Soportes de Informacion

En la empresa se utilizan los siguientes soportes de informacion.

e [CD]CD

[AUX] Equipamiento Auxiliar

La alcaldia cuenta con los siguientes equipos auxiliares:

[GEN] GENERADOR ELECTRICO

[CABLING] CABLEADO

[MOB] MOBILIARIO

[SISVG] SISTEMA DE VIGILANCIA

[ANT] ANTENAS

[RAD] RADIOS

[SAI] SISTEMA DE ALIMENTACION ININTERRUMPIDA
[AUXOTR] OTROS EQUIPOS AUXILIARES

[L] Instalaciones

La infraestructura donde se localiza los sistemas de informacién y comunicacion
esta ubicada en Cra. 11 #1027, Restrepo, Valle del Cauca, siendo un propio terreno
de una sola planta.

e [BUILDING]EDIFICIO
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[P] Personal

Dentro del personal involucrado en esta investigacion encontramos los siguientes:

[JS] SECRETARIO DE GOBIERNO, CONVIVENCIA Y TECNOLOGIAS DE LA
INFORMACION.

[DBA] MANTENIMIENTO BD.

[SP] MANTENIMIENTO EQ.

[TO] TECNICO OPERATIVO TECNOLOGIAS DE LA INFORMACION.
[SUB] CONTRATISTA TECNICO TECNOLOGIA DE LA INFORMACION.
[JP] JEFE DEL DEPARTAMENTO DE PERSONAL.

[AC] AUXILIAR DE CONTABILIDAD.

[OP] SECRETARIA.
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11.2.1.2. VALORACION DE LOS ACTIVOS

Para cada valor es pertinente tomar en consideracion la siguiente informacion:

¢ Dimension en que el activo es relevante para la organizacion.
e Estimacién de la valoracién en cada dimension.

Criterios de la valoracién

valor criterio

10 extremo dafio extremadamente grave
9 muy alto dafio muy grave

6-8 alto dafio grave

3-5 medio dafio importante

1-2 bajo dafo menor

0 despreciable | irrelevante a efectos practicos

Tabla 4. Criterios de Valoracion Magerit.

Dimensiones

[D] Disponibilidad.

[I] Integridad de los datos.

[C] Confidencialidad de los datos.

[A] Autenticidad de los usuarios y la informacion.
[T] Trazabilidad del servicio y los datos.
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Dimensiones

Activos O] [m[rel [1A]][m
Servicios internos
Telefonia IP. 7 7
Internet. 8 10 9
Aplicaciones
SINAP. 9 9 10
Ofimatica (Software). 9 9 10
Antivirus. 9 9 10
Sistemas Operativos. 9 9 10
Otro Software. 9 9 8
Equipos
Servidor de Base de Datos. 9 10 | 10
Medios de Impresion. 9 9 10
Computadoras de Escritorio. 9 9 10
Router. 9 9 9
Comunicaciones
Telefonia IP. 9 9 8
Red WIFI. 9 9 8
Red LAN. 9 9 8
Internet. 9 9 8
Equipos Auxiliares
Cableado. 9 7 6 8
Mobiliario. 9 7 6 8
Sistema de Vigilancia. 9 7 6 8
Antenas. 9 7 6 8
Radios. 9 7 6 8
Sistema de Alimentacion Ininterrumpida. 9 7 6 8
Otros Equipos Auxiliares. 9 7 6 8
Soportes de
CD ROM. 9 | [ 7]8]s
Instalaciones
Edificio. 9 [ | \ 8
Personal
Secretario De Gobierno Cio Ti. 9 9 9
Mantenimiento BD. 9 9 9
Mantenimiento EQ. 9 9 9
Técnico Operativo Tecnologias De La Informacion| 9 9 9
Contratista Técnico Tecnologia De La Informacion. 9 9 9
Jefe del Dto. de Personal. 9 9 9
Auxiliar de Contabilidad. 9 9 9
Secretaria. 9 9 9

Tabla 5. Valor Propio de los Activos — Fuente: Alcaldia De Restrepo Valle
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11.2.2. CARACTERIZACION DE LAS AMENAZAS
Segun los estandares de Magerit, las amenazas estan clasificadas en cuatro
grupos definidos:

e [N] Desastres Naturales.

e [l] De origen industrial.

e [E] Errores y fallos no intencionados.
e [A] Atague intencionados.

El objetivo fundamental de estas tareas es la de caracterizar el entorno al que se
enfrenta el sistema, que puede suceder, que consecuencias se derivan y que
probabilidad tiene de pasar.

Esta actividad consta de 2 sub-tareas:

e Identificacion de las amenazas.
e Valoraciéon de las amenazas.

11.2.2.1. IDENTIFICACION DE LAS AMENAZAS
El objetivo de esta tarea es el siguiente:

Identificar las amenazas relevantes sobre cada activo de acuerdo con Magerit.

Activos Amenazas

[1.5] Averia de origen fisico o logico

[E.20] Vulnerabilidades de los programas
(software)

[SIS] SINAP 6.0 [E.21] Errores de mantenimiento /
actualizacion de programas informaticos
(software)

[A.5] Suplantacién de la identidad del usuario
[SW]

[E.1] Errores de los usuarios.

[E.20] Vulnerabilidades de los programas
(software).

[OFF] Libre Office 5.0 |[E.21] Errores de mantenimiento /
actualizacion de Programas informaticos
(software).

[A.8] Difusion de software dafiino.
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Activos

Amenazas

[AV] ESED SMART
SECURITY NOD 32

[E.8] Difusion de software dafiino.

[E.20] Vulnerabilidades de los programas
(software).

[E.21] Errores de mantenimiento /
actualizacion de programas informéticos
(software).

[OS] WINDOWS 7

[1.5] Averia de origen fisico o logico.

E.1] Errores de los usuarios.

[E.8] Difusion de software dafiino.

[E.20] Vulnerabilidades de los programas
(software).

[E.21] Errores de mantenimiento /
actualizacion de programas informéaticos
(software).

[OS] WINDOWS 8

[1.5] Averia de origen fisico o ldgico.

E.1] Errores de los usuarios.

[E.8] Difusion de software dafiino.

[E.20] Vulnerabilidades de los programas
(software).

[E.21] Errores de mantenimiento /
actualizacion de programas informaticos
(software).

[OS] WINDOWS 10

[1.5] Averia de origen fisico o ldgico.

E.1] Errores de los usuarios.

[E.8] Difusion de software dafiino.

[E.20] Vulnerabilidades de los programas
(software).

[E.21] Errores de mantenimiento /
actualizacion de programas informaticos
(software).

[OS] WINDOWS
SERVER 2012

[1.5] Averia de origen fisico o ldgico.
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Activos

Amenazas

E.1] Errores de los usuarios.

[E.8] Difusion de software dafiino.

[E.20] Vulnerabilidades de los programas
(software).

[E.21] Errores de mantenimiento /
actualizacion de programas informéticos
(software).

[OTR] ORACLE

[E.8] Difusion de software dafiino

[E.20] Vulnerabilidades de los programas
(software).

[E.21] Errores de mantenimiento /
actualizacion de programas informaticos
(software).

[HW]

[SDB] SERVIDOR DE
BASE DE DATOS

[N.1] Fuego.

[N.2] Dafios por agua.

[N.*] Desastres naturales.

[1.3] Contaminacion medioambiental.

[1.5] Averia de origen fisico o légico.

[1.7] Condiciones inadecuadas de temperatura
0 humedad.

[E.2] Errores del administrador del sistema /
de la seguridad.

[E.23] Errores de mantenimiento /
actualizacién de equipos (hardware).

[A.11] Acceso no autorizado.

[A.23] Manipulacion del hardware.

[PC] 43 HP Proliant
MI310e Gen8 v2

[N.1] Fuego.

[N.2] Dafos por agua.

[N.*] Desastres naturales.
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Activos

Amenazas

[1.3] Contaminacion medioambiental.

[1.5] Averia de origen fisico o légico.

[1.7] Condiciones inadecuadas de temperatura
0 humedad.

[E.2] Errores del administrador del sistema /
de la seguridad.

[E.23] Errores de mantenimiento /
actualizacién de equipos (hardware).

[A.11] Acceso no autorizado.

[A.23] Manipulacién del hardware.

[PRINT] HP4015

[1.5] Averia de origen fisico o logico.

[1.7] Condiciones inadecuadas de temperatura
o humedad.

[E.23] Errores de mantenimiento /
actualizacién de equipos (hardware).

[PC] 1 HP 24-g015la

[N.2] Dafios por agua

[N.*] Desastres naturales.

[1.*] Desastres industriales.

[1.5] Averia de origen fisico o ldgico.

[1.7] Condiciones inadecuadas de temperatura
o humedad.

[E.23] Errores de mantenimiento /
actualizacion de equipos (hardware).

[E.24] Caida del sistema por agotamiento de
recursos.

[A.6] Abuso de privilegios de acceso.

[A.7] Uso no previsto.

[ROUTER] 1 TPLink
Area Tecnologias

[N.1] Fuego.
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Activos

Amenazas

[N.2] Dafios por agua.

[N.*] Desastres. naturales.

[1.3] Contaminacién medioambiental.

[1.5] Averia de origen fisico o logico.

[1.7] Condiciones inadecuadas de temperatura
o humedad.

[A.11] Acceso no autorizado.

[[PPHONE] Planta
telefébnica marca
Panasonic

[1.8] Fallo de servicios de comunicaciones.

[E.9] Errores de [re-Jencaminamiento.

[E.15] Alteracién de la informacion.

[E.19] Fugas de informacion.

[A.7] Uso no previsto.

[A.9] [Re-]Jencaminamiento de mensajes.

[A.10] Alteracién de secuencia.

[A.12] Andlisis de trafico.

[A.14] Interceptacién de informacion
(escucha).

[INETWORK]

[1.8] Fallo de servicios de comunicaciones.

[E.9] Errores de [re-Jencaminamiento.

[E.10] Errores de secuencia.

[A.5] Suplantacién de la identidad del usuario.

[A.9] [Re-]lencaminamiento de mensajes.
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Activos

Amenazas

[A.10] Alteracion de secuencia.

[A.11] Acceso no autorizado.

[SCAN] Epson ES-400

[E.15] Alteracién de la informacion.

[WIFI] 3Bumen Tres
Antenas Administrable
Publico Restringido

[1.8] Fallo de servicios de comunicaciones.

[E.9] Errores de [re-Jencaminamiento.

[1.8] Fallo de servicios de comunicaciones.

[E.9] Errores de [re-Jencaminamiento.

[E.10] Errores de secuencia.

[COM] [LAN] [A.5] Suplantacion de la identidad del usuario.
[A.9] [Re-]lencaminamiento de mensajes.
[A.10] Alteracion de secuencia.
[A.11] Acceso no autorizado.
(INTERNET] INTERNET [1.8] Fallo de servicios de comunicaciones.
WwWWwW . . e
[E.15] Alteracion de la informacion.
[E.15] Alteracion de la informacion.
[E.19] Fugas de informacion.
[Media] [CD] (CD-ROM)
[A.15] Modificacion de la informacion.
[A.19] Revelacién de informacion.
[SISVG_PIB] SISTEMA [1.3] Contaminaciéon medioambiental
[AUX] DE VIGILANCIA

NVR1004 H.264
DIGIPLEX

[1.7] Condiciones inadecuadas de temperatura
0 humedad.
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Activos

Amenazas

[L]

SISTEMA DE
ALIMENTACION
ININTERRUMPIDA.

[1.3] Contaminacion medioambiental.

CABLEADO.

[1.3] Contaminacion medioambiental.

MOBILIARIO.

[1.7] Condiciones inadecuadas de temperatura
0 humedad.

[1.3] Contaminacién medioambiental.

EDIFICIO.

[N.1] Fuego.

[N.2] Dafios por agua.

[N.*.1] Tormentas.

[N.*.4] Terremotos.

[N.*.9] Tsunamis.

[N.*.11] Calor extremo.

[1.*] Desastres industriales. [A.27] Ocupacion
enemiga.

[D]

MANTENIMIENTO.

[E.4] Errores de configuraciéon

BASES DE DATOS.

[E.19.3] A personas externas que no
necesitan conocerlo

PROTOCOLO
MANTENIMIENTO
EQUIPOS.

[E.4] Errores de configuracion.

[E.19.3] A personas externas que no
necesitan conocerlo.

[A.29.2] Ataque desde el interior.

[P]

SECRETARIO DE
GOBIERNO Y CIO TI.

[E.28.1] Enfermedad.

[E.28.2] Huelga.

[A.29] Extorsion.

[A.30] Ingenieria social (picaresca).
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Activos

Amenazas

TECNICO OPERATIVO
TECNOLOGIAS DE LA

[E.28.1] Enfermedad

[E.28.2] Huelga

INFORMACION [A.29] Extorsion
[A.30] Ingenieria social (picaresca).
[E.28.2] Huelga.
CONTRATISTA
TECNICO .
TECNOLOGIA DE LA [A.29] Extorsion.
INFORMACION.

[A.30] Ingenieria social (picaresca).

JEFE DEL DTO. DE

[E.28.1] Enfermedad

[E.28.2] Huelga

PERSONAL
[A.29] Extorsion
[E.28.1] Enfermedad
[E.28.2] Huelga
AUXILIAR DE

CONTABILIDAD

[A.29] Extorsion

[A.29] Extorsion.

SECRETARIA.

[A.30] Ingenieria social (picaresca).

[E.28.1] Enfermedad.

Tabla 6. Identificacion de Amenazas a cada uno de los activos
Fuente: El Autor
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11.2.2.2. Valoracion de las amenazas

Los objetivos planteados en la ejecucion de esta actividad son:

e Evaluar la probabilidad de ocurrencia de cada amenaza concerniente a
cada activo de la organizacion.

e Estimaciébn de la degradacion que ocasionaria la amenaza en cada
dimension del activo si llegara a materializarse en la organizacion.

Para realizar la valoracion de las amenazas de cada activo se han tomado en
cuenta la degradacion de valor y la probabilidad de ocurrencia.

MA MUY ALTA
A ALTA

M MEDIA

B BAJA

MB MUY BAJA
0

Tabla 7. Degradacion del valor
Fuente: El Autor

CS CASI SEGURO
MA MUY ALTO

P POSIBLE

PP POCO PROBABLE
MB MUY BAJA

MR MUY RARA VEZ

0 INEXISTENTE

Tabla 8. Probabilidad de ocurrencia
Fuente: El Autor
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Tabla 9 (Continuacion).

Activos

Amenazas

[D]

(1]

[C]

[A]

[T]

TELEFONIA IP

[E.1] Errores de
los usuarios.

PP

INTERNET

[A.7] Uso no
previsto.

MA

SINAP

[1.5] Averia de
origen fisico o
l6gico.

[E.20]
Vulnerabilidades
de los programas
(software).

[E.21] Errores de
mantenimiento /
actualizacion de
programas
informaticos
(software).

[A.5] Suplantacién
de la identidad del
usuario.

OFIMATICA

[E.1] Errores de
los usuarios.
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Tabla 9 (Continuacion).

[E.20]
Vulnerabilidades
de los programas
(software).

[E.21] Errores de
mantenimiento /
actualizacion de
programas
informaticos
(software).

[A.8] Difusion de
software dafino.

PP

ANTIVIRUS

[E.8] Difusién de
software dafino.

PP

[E.20]
Vulnerabilidades
de los programas
(software).

[E.21] Errores de
mantenimiento /
actualizacion de
programas
informaticos
(software).
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Tabla 9 (Continuacion).

OPERATIVO

[1.5] Averia de
origen fisico o
l6gico.

[E.1] Errores de
los usuarios.

PP

[E.8] Difusion de
software dafino.

PP

[E.20]
Vulnerabilidades
de los programas
(software).

[E.21] Errores de
mantenimiento /
actualizacion de
programas
informaticos
(software).

[A.7] Uso no
previsto.

OTROS SOFTWARE

[E.8] Difusién de
software dafino.

PP
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Tabla 9 (Continuacion).

[E.20]
Vulnerabilidades
de los programas
(software).

PP

[E.21] Errores de
mantenimiento /
actualizacion de
programas
informaticos
(software).

PP

SERVIDOR DE

[N.1] Fuego.

BASE DE DATOS

[N.2] Dafios por
agua.

[N.*] Desastres
naturales.

[1.3]
Contaminacion
medioambiental.

[I.5] Averia de
origen fisico o
l6gico.

[I.7]Condiciones
inadecuadas de
temperatura o
humedad.

MA

MA
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Tabla 9 (Continuacion).

[E.2] Errores del
administrador del
sistema / de la
seguridad.

[E.23] Errores de
mantenimiento /
actualizacion de
equipos
(hardware).

[A.11] Acceso no
autorizado.

MA

[A.23]
Manipulacion del
hardware.

MA

MEDIOS DE IMPRESION

[I.5] Averia de
origen fisico o
l6gico.

[1.7] Condiciones
inadecuadas de
temperatura o
humedad.

[E.23] Errores de
mantenimiento /
actualizacion de
equipos
(hardware).
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Tabla 9 (Continuacion).

[A.11] Acceso no
autorizado

PP

COMPUTADORAS
DE ESCRITORIO

[N.2] Dafios por
agua.

PP

[N.*] Desastres
naturales.

PP

[1.*] Desastres
industriales.

[1.5] Averia de
origen fisico o
l6gico.

[I.7] Condiciones
inadecuadas de
temperatura o
humedad.

PP

[E.23] Errores de
mantenimiento /
actualizacion de
equipos
(hardware).

[E.24] Caida del
sistema por
agotamiento de
recursos.
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Tabla 9 (Continuacion).

ROUTER

[A.6] Abuso de PP
privilegios de

acceso.

[A.7] Uso no P
previsto.

[N.1] Fuego. PP
[N.2] Dafios por PP
agua.

[N.*] Desastres PP
naturales.

[1.3] PP
Contaminacién
medioambiental.

[1.5] Averia de P
origen fisico o

l6gico.

[1.7] Condiciones P
inadecuadas de
temperatura o
humedad.

[A.11] Accesono | PP
autorizado.
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Tabla 9 (Continuacion).

TELEFONIA IP

[1.8] Fallo de PP
servicios de
comunicaciones.

[E.9] Errores de P
re-

encaminamiento.
[E.10] Erroresde | P
secuencia.

[E.15] Alteracion P
de la informacion.
[E.19] Fugas de P
informacion.

[A.7] Uso no P
previsto.

[A.9] Re- P
encaminamiento

de mensajes.

[A.10] Alteracién P

de secuencia.
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Tabla 9 (Continuacion).

[A.12] Andlisis de
trafico.

[A.14]
Interceptacion de
informacion
(escucha).

RED WIFI

[1.8] Fallo de
servicios de
comunicaciones.

[E.9] Errores de
re-
encaminamiento.

RED LAN

[1.8] Fallo de
servicios de
comunicaciones.

PP




Tabla 9 (Continuacion).

[E.9] Errores de
re-
encaminamiento.

[E.10] Errores de
secuencia.

[A.5] Suplantacion
de la identidad del
usuario

[A.9] Re-
encaminamiento
de mensajes

[A.10] Alteracion
de secuencia

[A.11] Acceso no
autorizado

PP
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Tabla 9 (Continuacion).

INTERNET

[1.8] Fallo de
servicios de
comunicaciones

[E.15] Alteracion
de la informacion

CABLEADO

[1.3]
Contaminacion
medioambiental.

PP

[1.4]
Contaminacion

electromagnética.

MR

MOBILIARIO

[1.3]
Contaminacion
medioambiental.

PP




Tabla 9 (Continuacion).

Contaminaciéon
medioambiental.

SISTEMA DE VIGILANCIA [1.3] PP
Contaminacion
medioambiental.

[1.7] Condiciones MA
inadecuadas de
temperatura o
humedad.

ANTENAS [1.3] PP
Contaminacion
medioambiental.

RADIOS [1.3] PP




Tabla 9 (Continuacion).

SISTEMA DE ALIMENTACIO N ININTERRUMPI DA

OTROS EQUIPOS AUXILIARES

CD

[1.3] PP
Contaminacion
medioambiental.

[1.3] P
Contaminacion
medioambiental.

[E.15] Alteracién PP
de la informacion.
[E.19] Fugas de PP
informacion.

[A.15] PP
Modificacion de la
informacion.

[A.19] Revelacién | PP

de informacioén.
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Tabla 9 (Continuacion).

EDIFICIO

[N.1] Fuego P A
[N.2] Dafios por P A
agua.

[N.*] Desastres P A
naturales.

[N.*.4] P M
Terremotos.

[N.*.9] Tsunamis. |P M
[N.*.11] Calor MA | B
extremo.

[1.*] Desastres P B
industriales.

[A.27] Ocupacion | P MA
enemiga.

[A.11] Accesono |P -
autorizado.

[A.27] Ocupacion | P M

enemiga.

73




Tabla 9 (Continuacion).

personas externas
gue no necesitan
conocerlo.

SECRETARIO DE GOBIERNO Y CIO TI. [E.28.1] P
Enfermedad.
[E.28.2] Huelga. PP
[A.29] Extorsion. PP
[A.30] Ingenieria MA
social
(Picaresca/Robo
de Informacion).
MANTENIMIEN [E.4] Errores de P
configuracion.
TO BD [E.19.3]1A P
personas externas
gue no necesitan
conocerlo.
MANTENIMIEN TO EQ [E.4] Errores de P
configuracion.
[E.19.3] A P
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Tabla 9 (Continuacion).

TECNICO OPERATIVO TECNOLOGIAS DE LA
INFORMACION

CONTRATISTA  TECNICO  TECNOLOGIA
INFORMACION.

DE

LA

JEFE DEL DTO. DE PERSONAL

AUXILIAR DE CONTABILIDAD

[A.29.2] Ataque P M
desde el interior.

[E.28.1] P M
Enfermedad.

[E.28.2] Huelga. PP | B
[A.29] Extorsion. PP | M
[A.30] Ingenieria MA | A
social

(Picaresca/Robo

de informacion).

[E.28.2] Huelga. PP | B
[A.29] Extorsién PP | M
[A.30] Ingenieria P MA
social

(Picaresca/Robo).

[E.28.1] P M
Enfermedad.

[E.28.2] Huelga. PP | M
[A.29] Extorsién PP | B
[E.28.1] MA | M

Enfermedad.
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Tabla 9 (Continuacion).

[E.28.2] Huelga.

MR

[A.29] Extorsion.

PP

[A.30] Ingenieria
social

(Picaresca/Robo).

SECRETARIA

[E.28.1]
Enfermedad.

PP

[A.29] Extorsion

PP

[A.30] Ingenieria
social

(Picaresca/Robo).

MA

Tabla 9. Valoracion de Amenazas a cada uno de los activos
Fuente: El Autor




11.2.3. CARACTERIZACION DE LAS SALVAGUARDAS

Se da la definicibn de salvaguardas a los procedimientos o mecanismos
tecnologicos de control que reducen el riesgo en las entidades organizadas.
Existen amenazas y vulnerabilidades que pueden detenerse mediante una
estructura adecuada, otras requieren elementos técnicos (programas 0 equipos
especializados), otras requieren de seguridad fisica y, por tltimo, se tiene la politica
de personal.

En esta actividad identificamos las salvaguardas efectivas para implementar en la
organizacion, junto con la eficiencia que tiene cada una de ellas en el proceso de
mitigar o reducir el riesgo. Dentro de esta metodologia se pueden definir varias
etapas de estudio que pueden abarcar tiempos cortos o largos que pueden ser
incluso hasta de un afio, pero en nuestro caso de estudio tomaremos tres fases:

e Primera etapa llamada “POTENCIAL”.
e Segunda etapa llamada SITUACION “ACTUAL".
e Tercera etapa llamada “OBJETIVO”.

Esta actividad se estructura en dos sub-tareas:

¢ Identificacién de las salvaguardas pertinentes para el negocio.
e Valoracion de las salvaguardas aplicables a la organizacion.

11.2.3.1. IDENTIFICACION DE LAS SALVAGUARDAS

El objetivo principal que se aplica para esta tarea es:

e Identificar las salvaguardas convenientes para proteger el sistema de la
organizacion.

A continuacion, las salvaguardas que fueran escogidas para ser fortificadas
mediante la implantacién de la UTM OPNsense:
Magerit V3.0: Proteccién de los datos / informacion.

[D] Proteccion de la Informacion:

e Se requiere autorizacion previa: Hace parte del grupo de Restriccion de
acceso a la informacion, esta a su vez pertenece al Control de Accesos
Légico. La razdn de por la cual se selecciond y se escoge esta salvaguarda
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es que cualquier persona puede acceder a los activos incluyendo los mas
importantes. Al igual que hace frente a las amenazas a las que estan
expuestos los activos y esta pueda ser aplicada a estas clases de activos:
Datos/ Informacién importante para el negocio, Servicios internos y
externos, Aplicaciones (software), Equipamiento informatico (hardware),
Redes de comunicaciones y Soportes de informacion, al igual se protegen
las siguientes dimensiones de seguridad: Integridad, Confidencialidad y
Autenticidad de los sistemas de informacion.

v' Hace cargo de las siguientes amenazas: Errores de los usuarios, Errores
del administrador del sistema de informacion/ de la seguridad, de la difusion
de software dafino, de los errores de re-encaminamiento, de los errores de
secuencia logica, de la alteracion de la informacién, de las fugas de
informacion, de vulnerabilidades de los programas (software), de los errores
de mantenimiento /actualizacion de programas (software), de la
suplantacién de usuarios de la identidad, del abuso de privilegios de
acceso, del uso no previsto, del re- encaminamiento de mensajes, de la
alteracion de secuencia, de los accesos no autorizados, de la alteracion de
la informacion, de la divulgacion de la informacion y de la mala manipulacién
de hardware.

Magerit V3.0: Proteccién de las aplicaciones (software).
[SW] Proteccidn de las Aplicaciones Informaticas:

e Herramienta contra cédigo de dafiino: La empresa tiene herramientas
contra cédigo malicioso, pero no siempre esta actualizado o se encuentra
con definiciones caducadas lo cual hace facil la propagacion de virus,
troyanos y demas. Por esta razdén se deben aplicar las siguientes
salvaguardas:

a. El programa se actualiza continuamente.
b. La base de datos de virus se actualiza continuamente.
c. Se hace valoracion de los programas y servicios de arranque del sistema.

Estas salvaguardas deben ser aplicadas a la capa de: Aplicaciones (software), y
hacen frente a la siguiente amenaza: Difusion de software dafino.

e Aseguramiento de la Disponibilidad: Dentro de este grupo de
salvaguardas tenemos:
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Se han tenido en cuenta protecciones que hacen frente
a ataques de denegacion de servicios (DoS).

Procedimientos Operativos.

Se toman medidas frente a ataques originados en las propias instalaciones

de la organizacion.

Y se seleccionaron estas salvaguardas para la alcaldia que no posee ninguna de
estas medidas de seguridad, las mismas que son pueden ser aplicadas en la capa:
Servicios Internos y asegura la Disponibilidad de la informacion.

Proteccion de las Aplicaciones Informaticas: Se eligieron las siguientes
salvaguardas ya que la empresa no posee normas de seguridad:

Se dispone de normativa sobre el uso autorizado de las aplicaciones para los
usuarios.

Se dispone de normativa relacionada al cumplimiento de los derechos.

Se controla la instalacion de software autorizado y productos con licencia en
los equipos internos de la organizacion.

Se dispone de procedimientos para realizar copias de seguridad de
informacion sensible.

Se aplican perfiles de seguridad: Esta salvaguarda se encuentra a medias
porque solo existen cuentas de usuario, suficiente para acceder a cualquier
parte del sistema, pero gracias a esta salvaguarda podemos hacer frente a
las siguientes amenazas: Errores de los usuarios, difusion de software
dafiino, vulnerabilidad de los programas (software), errores de
mantenimiento/actualizacion de programas (software) y uso no previsto, se
debe tratar de cumplir con:

Seguridad de los ficheros de datos de las aplicaciones internas.

Se protegen los ficheros de configuracion de los sistemas de informacion.
Seguridad de los mecanismos de comunicacion entre procesos internos de
la organizacion.

Las cuales sirven de guia para asegurar las politicas de seguridad como
confidencialidad e integridad.

Adicional se debe de llevar un Control de version de toda actualizacién de software,
esto ayuda a determinar que el software que posee la empresa esta libre de errores
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para poder hacer frente amenazas como: Vulnerabilidades de los programas
(software) y errores de mantenimiento/actualizacion de programas (software).

Magerit V3.0: Proteccién de los equipos (hardware).
[HW] Proteccion de los Equipos Informaticos:

oo

Proteccion de los Equipos Informéticos: Las salvaguardas mas
adecuadas para la proteccion de los equipos de la organizacion podrian ser.

Existe normatividad sobre el uso correcto de los equipos de la organizacion.
Se dispone de procedimientos de uso de equipamiento interno.

Se aplican perfiles de seguridad en la organizacién: Si se implementa esta
salvaguarda en la alcaldia se reducirian notablemente las amenazas:
Errores del administrador del sistema / de la seguridad interna, del uso no
previsto y del acceso no autorizado, ademas de asegurar las dimensiones:
integridad y confidencialidad de los sistemas de informacion.

Al igual, se deben tener en cuenta estas salvaguardas al momento de utilizar los
equipos de la organizacion:

Proteccion fisica de los equipos: Se encuentran dentro de aquellos
mecanismos que la empresa no ha tomado en cuenta para proteger la
informacion, principalmente sobre los activos de informacion “Servidores de
Datos”, con el fin de:

Evitar accesos no autorizados.

Evitar accesos no requeridos por la organizacion.

Asegurar la seguridad del equipamiento de oficina presente al interior de la
organizacion.

Después de haber evaluado las salvaguardas antes mencionadas se deben
ejecutar las siguientes salvaguardas:

a. Se evalla el nivel de impacto en la confidencialidad de los datos.
b. Se evalua el nivel de impacto en la integridad de los datos.
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Ninguna de estas salvaguardas se encuentra implantadas en la
alcaldia:

a. Se da prioridad sobre las actuaciones encaminadas a corregir riesgos de
gran impacto al interior de la organizacion.

b. Se mantiene estandarizada la regla de “seguridad por defecto”.

c. Se debe controlar: La copia de documentos sin justificacion alguna.

Magerit V3.0: Proteccion de las comunicaciones.
[COM] Proteccion de las Comunicaciones:

e Proteccién de las comunicaciones: Se seleccionan las siguientes
salvaguardas para reducir el impacto de riesgos en la alcaldia:

» Se deben de aplicar perfiles de seguridad en la informacién: Con la finalidad
de garantizar la comunicacion en la entidad y hacer frente las siguientes
amenazas:

Errores de re—encaminamiento, errores de secuencia ldgica, alteraciéon de la
informacion, del uso no previsto, del re-encaminamiento de mensajes, la
alteracion de secuencia y del acceso no autorizado, asi como también de
proteger la integridad, confidencialidad y autenticidad de la informacion.

» La empresa actualmente no dispone de normatividad para el uso de los
servicios de red.

» Al igual que no dispone de un Control de filtrado de informacion
entrante/saliente.

Ni siquiera posee mecanismos como:

» Comprobacioén de origen y destino de las comunicaciones.
» Mecanismos de control y seguimiento.
» No tiene: Seguridad de los servicios de red.

La totalidad de las salvaguardas anteriormente mencionadas hacen frente a la
amenaza de Accesos no autorizados.

Para garantizar las comunicaciones efectivas, cuando esta haciendo uso de los
servicios de internet es necesario hacer uso de las siguientes salvaguardas:

a. Mecanismo de control de contenidos con definiciones Yy filtros actualizados.
b. Se controla la configuracion de los navegadores de internet.
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— Qo

Se registra la descarga de informacion.

Se han instalado herramientas anti spyware en los equipos ofimaticos.

Se deshabilitan las “cookies” en los navegadores con el fin de mantener
espacio seguro.

Se registra la navegacion web llevando traza de actuaciones.

Se dispone de normatividad sobre el uso de los servicios Internet.

Se dispone de herramienta de monitorizacion del trafico de datos.

Se toman medidas frente a la inyeccion de informacion dafiina o con codigo
malicioso.

Se aplican las reglas de “seguridad”

Se solicita autorizacién para que los medios y dispositivos de la entidad
tengan acceso a redes y servicios internos/externos.

Magerit V3.0: Proteccidn de los soportes de informacion.
[MP] Proteccion de los Soportes de Informacion:

Proteccion de los Soportes de Informacioén: para proteger los activos se
escogieron las siguientes salvaguardas:

Proteger en contenedores cerrados anti estatica.
Se dispone de normatividad para la proteccién criptogréfica de los datos
contenidos en almacenamiento seguro.
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11.3. CONCLUSIONES DEL INFORME

Los datos son el activo mas importante de la organizacion, entre los datos que
adquieren mayor importancia ante el impacto de algun riesgo estan, las bases de
datos de los usuarios de la municipalidad de Restrepo valle, la informacion del
directorio activo (Usuarios y contrasefias), la informacion respecto a correos
electronicos de los clientes y su privacidad, y las posibles amenazas a las cuales
podemos estar expuestos son averias en los sistemas, corte de suministro eléctrico,
condiciones inadecuadas de temperatura y humedad, sistemas de backup, y errores
no intencionados de los usuarios o abusos de privilegios para uso no previsto, sin
descartar los virus informaticos a los cuales podriamos estar expuestos.

Entre los sistemas vemos que los servicios mas importantes de la compafiia son los
que se vuelven mas vulnerables ante cualquier ataque, estos deben ser tenidos en
cuenta para la realizacion del plan de mejoramiento de la seguridad, ya que es lo
gue mas debemos proteger.

Pero indudablemente en todo el analisis se observa que los mas vulnerables somos
las personas que trabajamos 0 somos usuarios ya sea internos, externos o de
cargos importantes dentro de la organizacion, es mas factible que el factor humanos
cometa errores sin intencion que puedan dafar el sistema y estd comprobado que
la fuga de informacion de una compafiia se realiza principalmente con Ingenieria
social, revelando sin darnos cuenta contrasefias, informacion sensible y datos de
gran importancia para la compafiia, de aqui queda se debe capacitar a todo el
personal involucrado en la organizacion y la importancia de tener claro las clausulas
confidencialidad que se presentan en todas las contrataciones, ademés de educar
al usuario sobre las multiples amenazas a las que puede estar expuesto para tratar
de evitarlas.

Por esta razén se tomé a la UTM como una de las mejores propuestas para la
seguridad légica y perimetral de la Alcaldia de Restrepo Valle.
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11.4. ANALISIS, INSTALACION E IMPLEMENTACION

11.4.1. VIRTUALBOX

Es una de las maquinas virtuales mas conocidas, ya que funciona en la mayoria de
sistemas operativos, permitiéndonos emular cualquier sistema operativo dentro de
otro sin tener que realizar mayores modificaciones a la maquina fisica.

Instalacién de Virtual Box

Como primer paso se debe descargar el aplicativo Virtual box desde la pagina del
autor.

llustracion 7. Busqueda en google de virtualbox

* = Z O

Fuente: El Autor

En la pagina del autor vamos a la parte de descargas y descargamos la que se

acople a nuestro sistema operativo, para este caso windows x64.

llustracion 8. Descarga virtualbox

B Gl G S | 8 FROAANR X ] Coae W Veadbon

_
\\j VirtualBox s

Welcome to VirtualBox.org!

Download 5 1
VirtualBox

4

Fuente: El Autor
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En la pagina principal de VirtualBox, encontramos un enlace en el medio con la
ultima version, damos clic en el para continual con la seleccion del software

compatible con el sistema operativo.

llustracion 9. Descarga virtualbox desde la pagina del autor.

© Detian - Chteres Detian | 4 FUNDAMENTOS DF SEGUR o Downkoads - Oracie Vi % G virhalban - Buscar con 50 | + C3 x

1
of |
DA

« O |8 by w

fﬁ VirtualBox —

Download VirtualBox

e, o well i ks b Virtuaiflax Binar

VirtualBox binari

e tha changedog for what has changed.
36, chscksums or e MBS Chckeums o verily the inegrity of downlsaded packiges. The EHADIS chacksums shoult be favored 5 the MDS siporith st be traated
Mote: After upgrading Wirtusiax It Is recemmanded o upgrade the gustt ssditicns s mel

User Manual

Tha VirtusiDax User

Tk 3 ook 3t I without Ruving to butall the whals thisg, o als sccess | hers:
Hanual
User

Ve mary abes b 1o Lk & Bock 8t our frequenthy ssked questions kst

VirtualBox older builds

Fuente: El Autor

Una vez descargado procedemos a ejecutar el archivo .exe e inicia el proceso de

instalacion.

llustracion 10. Ejecucion de instalacion virtualbox.

Fuente: El Autor
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Realizamos la instalacion de virtualbox.

llustracion 11. Instalacion VirtualBox

2 Oracie VM VietuatBien 5.1.4 Setup

Welcome to the Oracle VM

~ VirtualBox 5.1.4 Setup Wizard

t4en
yur compacter. Chck Net t contrus or Carcel 15 €t e

/ Satp Wawd.

Fuente: El Autor

Una vez inicado el proceso de instalacion seleccionamos los paquetes a instalar.

llustracion 12. Seleccionamos paquetes a instalar de VirtualBox

Oradle VM WiusBox S.1.4
sockcaton,

The feature requres 1668 on
your hard drve. [t has 3of 3
mbleatres selected. The

mbfeatires requre 6320 90 yo.

Loctons  CProgram Fles Orade iy tusBon | -

Verson 5.1.4 Ok Usage

Fuente: El Autor
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Como paso final a la instalacion procedemos a marcar si queremos acseso

directos en el escritorio y damnos finalizar instalacion.

llustracion 13. Seleccionamos paquetes a instalar de VirtualBox

Select e may you want feshres 9 e rtaled.

Feson raose b T c0t0rs beiom

iCrents s shorteut on e deskicn

Ereste » shariut in e Quik Launch Bar

2 geter e ssaccetore.

Fuente: El Autor

Finalizamos las configuraciones finales de intalacion de virtualbox.

llustracion 14. Continuamos el proceso de instacion.

8 Orache VM Vimuation 514 Seep
Ovacle ¥H Virtualon 5.1.4
Pesse wat whie e S0 P rutals Orace W Vs 5,14 T may
[rairapin

Tsta Ldetrg comoorent regst ston
S

Fuente: El Autor
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Finalizamos el proceso de instalacion de virtualbox.

llustracion 15. Continuamos el proceso de instacion.

1 Oracte YM VirtuaiBion 5,14 Setus

installation is complete.

~

'8

Fuente: El Autor

Iniciamos Virtualbox y creamos una maquina nueva con OPNsense.

11.4.2. OPNSENSE

OPNsense es una distribuciéon de firewall - UTM de cddigo abierto, basada en
FreeBSD. Sus implementaciones tipicas son firewalls perimetrales con estado,
routers, puntos de acceso inalambrico, Servidores DHCP y DNS, Extremos de la
VPN, y UTM-maquinas. El proyecto OPNsense es un paralelo de pfSense.
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11.4.2.1. CREACION DE UNA NUEVA MAQUINA VIRTUAL

Ahora estamos listos para crear una nueva instancia de maquina virtual. Puntee en
un Nueva boton en la ventana principal de VirtualBox.

llustracion 16. Creacion Maquina virtual con OPNsense

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maquina virtual y
selecdone el tipo de sistema operativo que tiene intenddn de instalar
en ella. El nombre que seleccone serd usado por VirtualBox para
identificar esta méquina.

Nombre: lOPNsense

Tipo: BSD e ﬁ

Versidn: |FreeBSD (32-bit) b

Modo experto Cancelar

Fuente: El Autor
Aqui debemos introducir un nombre propio, seleccionar el tipo y version.

En la siguiente ventana deberemos especificar acerca de RAM.

llustracion 17.Configuracion memoria Ram.

€ Crear maquina virtual

Tamafo de memoria

Selecdone la cantidad de memoria (RAM) en megabytes a ser
reservada para la maguina virtual.

El tamafio de memoria recomendado es 1024 MB.
' 1024 |5 MB

4MB 4096 MB

Fuente: El Autor
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OPNsense requisitos para un sistema menos recursos y 1024 MB es lo
suficientemente para su correcto funcionamiento.

Luego vamos a crear una unidad de disco duro.

llustracién 18.Seleccion Disco Instalacion.

€ Crear maquina virtual

Disco duro

Si desea puede agregar un disco duro virtual a la nueva maquina.
Puede crear un nuevo archivo de disco duro o seleccionar uno de la
lista o de otra ubicacién usando el icono de la carpeta.

. Si necesita una configuracion de almacenamiento mas compleja
puede omitir este paso y hacer los cambios a las preferencias de la
maquina virtual una vez creada.

El tamafio recomendado del disco duro es 2,00 GB.

(O No agregar un disco duro virtual

(@ Crear un disco duro virtual ahora

(O Usar un archivo de disco duro virtual existente

CAGOCRIP.vdi (Normal, 8,00 GB)

Crear Cancelar

Fuente: El Autor
Seleccione “Crear una unidad virtual ahora” Opciones. Seleccione tipo de archivo
de disco duro.

llustracion 19.Seleccion Tipo Unidad Virtual.

Crear de disco duro virtual

Tipo de archivo de disco duro

Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual, Sino
necesita usarlo con otro software de virtualizacion puede dejar esta configuracion sin

cambiar,

(@) VDI (virtualBox Disk Image)
(O VHD (Virtual Hard Disk)

(O VMDK (Virtual Machine Disk)

Modo experto Cancelar

Fuente: El Autor
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Para una primera vez, tipo de archivo no importa y nos deje el valor por defecto
“VDll)'

Después de debemos tomar una decision acerca del almacenamiento en disco duro
fisico. Para OPNsense recomienda un “Tamafio fijo” opcion.

Finalmente debemos de seleccionar la ubicacion y el tamafio del disco duro virtual.

llustracion 20.Ubicacion Archivos maquina virtual.

? X

€ Crear de disco duro virtual

Ubicacion del archivo y tamafio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
dic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

|OPNsense_J @

Seleccione el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para el
archivo de datos que una maquina virtual podra almacenar en el disco duro.

[ | ' 2,006G8 |

4,00 MB 2,00TB

Carsr

Fuente: El Autor

Este sistema es suficiente 2GB o mas.

Toque en una “Crear” boton y creacion de maquina Virtual, es mas.

11.4.2.2. CONFIGURACION DE UNA MAQUINA VIRTUAL

Ahora tenemos una nueva instancia de maquina virtual. Antes de configurar de lo
gue necesitamos descargar una imagen de instalacion con OPNsense. Lo podemos
encontrar en el sitio oficial en Pagina para descargar.

Después de subir una imagen tenemos que ir a configuracion de previamente
creada maquina virtual y realizar algunas acciones adicionales.
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En primer lugar, nos obliga a seleccionar un “Red” elemento de menu y activar un
“‘Adaptador 1” y “Adaptador de 2”. “Adaptador 1” atamos a “Adaptador Puente” y

“Adaptador de 2” atamos a “Adaptador de NAT”.

Configuracién de red en VirtualBox

En primer lugar, tenemos que configurar la interfaz de red en nuestro VirtualBox.
Vaya a configuracion de VirtualBox y abrir “Red” Configuracion, se crea el adaptador

1, con configuracion de puente en estado conectado.

llustracion 21.Configuracion Adaptador de Red 1.

{23 OPNsense - Configuracién X
‘@' General Red
E Sistema Adaptador 1 Adaptador 2
Pantalla
Almacenamiento Conectado 2: | Adaptador puente h
p Aud Nombre: Realtek RTL8188EU Wireless LAN 802, 11n USS 2.0 Network Adapter ~
udio
W Avanzadas
@ Red Tipo de adaptador: |Intel PRO/1000 MT Desktop (82540EM)
@ Puertos serie Modo promiscuo: | Denegar e
y Use D 08002742 1D: &)
] Cable conectado
|j Carpetas compartidas
Reenvio de puertos

E Interfaz de usuario

Cancel

Fuente: El Autor

Seguido se crea el adaptador 2, con configuracion de red NAT en estado conectado.

llustracion 22.Configuracion Adaptador de Red 2.

E} OPNsense - Configuracién

Q General . Red

m Sistema Adaptador 1 Adaptador 2

@‘J Pantalla

Almacenamiento Conectado a: | NAT -
o audio

@ Red

@ Puertos serie Modo promiscuo: |
& USE Direccién MAC: |0800274809C7

[ cable conectada

W Avanzadas

0 MT Desktop (82540EM)

|j Carpetas compartidas
Reenvio de puertos
E Interfaz de usuario

Fuente: El Autor
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Luego, vamos a “Almacenamiento de informacion” elemento de menu y la necesidad
de configurar un dispositivo de arranque.

llustracion 23.Configuracion de Almacenamiento.

:c_-'illl OPMiends, - Canfiqurscidn T b4
9

_!J General Almacenamiento
_.b] Sisterna firbeol de imacaramiento Atributns
=l Fantans o Controlador: EDE Oesco duro: | IDE primarno maestro. | [
_
|| ST R——
f Almacenamiento @& Yy bofrn -
P Audic Tioo {Formata): Mormal {VDH)
— Temafo Vrtual: 2,00 GB
m Red Tamafio Actual; 2,00 B

Detales: Almacenameento resevada din
@ Puertos sene bicstdn: Dn'PschinesOPhiserse 0PN
,;':.9 UsE Conectado a:  OPhsense.

Cifrado con dawe: -
PR
] ‘Carpetas compartidas
ﬁ Interfaz de usuario
B
o]l s

Fuente: El Autor

Aqui debemos damos imagen de instalacion descargado en “Unidad host” y asignar
“IDE primario maestro” a él. Entonces asignamos “Maestro secundario IDE” Para
“OPENSense.vdi”.

Eso es todo en cuanto a la configuracion de unidades de almacenamiento (Disco
Duro). Hemos terminado la configuracion y estamos listos para instalar el utm
OPNsense.

11.4.2.3. INSTALACION DE OPNSENSE

El proceso de instalacion del sistema UTM de codigo abierto OPNsense es bastante
similar al empleado en pfSense. Esto se debe a que OPNsense es aplicacion creada
en paralelo a pfSense.

Procedemos a descargar el software OPNsense desde la pagina del autor:
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llustracion 24.Pagina de Descarga OPNsense.

ABoUt Users Developers Partners Sepport Blag  Oowmwload

sense

YOUR NEXT OPEN SOURCE FIREWALL

ome Vitoge, 5. Biervenue, Herziich willomemen, bervenuto, J #, Bermn vinda, nofpo nosanoaams
Fuente: El Autor

Inicialmente se comienza a bootear la imagen de CD, descargada desde la pagina
del autor de OPNsense.

llustracion 25.Booteando OPNsense.

[&| OPMsense. [Cormriendo] - Oracle VM VirtualBox hd - O X

Ver Entrada Dispositives Ayuda

Archive  Maquina

FEEARPPPPPPRFFPPPPPPRPRPPPPRRRE

oo oloodadooooooo

Boot Multi r [Enterl FEEEE FEREE
Boot Single | r GEEEE eeeEe

: to loader prompt CRRPRPEPEPPE looooooooool

( if 2) EPEFPEFAPPPEE EPREPPRPERE
Boot Optic . PREEE FEREEE
EREEE EEEERE
GPACPAFPRPPAPPAFFFRFFPPPPPPRPPRPAEERE
ERERPAFAPAPPFAFFFPEPRFFEPERPRRE

B @& @1 =i [ (9 (8 cTRUDERECHA

Fuente: El Autor
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Para este caso puntual seleccionamos la opcion 2, Boot Single user, ya que solo un
usuario tendra accesos al UTM.

llustracion 26.Instalacion OPNsense.

| OPNsense. [Corriendo] - Oracle VM VirtualBox had — O X

Archive Maquina Ver Entrada Dispositives Ayuda

F10=Refresh Displa

iclciciciciciciciaicicicicicicicicicicicicicicicicicicicy
IRRRRRRECRRERR
RRRER

Welcome to the OPNsense 17.1 installer!t

Before we begin, you will be asked a
few questions so that this installation
environment can be set up to suit your
needs.

You will then be presented a menu of

items from which you may select to delcicicic
install a new system, with or without delcicicicic
importing a previous configuration.

< Dk, let’s go. >

Set up the installation environment and continue

B ® & @ =@ @ 9 () cTrLDERECHA

Fuente: El Autor

De acuerdo a las necesidades elegimos las configuraciones de la interfaz de
usuario.

llustracion 27.Acceptacion de Ajustes OPNsense.

[&! OPNsense. [Corriendo] - Oracle VM VirtualBox - - O X

Archive Maquina Ver Entrada Dispositives Ayuda
Fi0=Refresh Displa

FPREEERE
FRPPEFRRREL
FRERE

Your selected environment uses the

following console settings, shown in qqqeqqqaag
parentheses. Select any that you wish NNANN

to change. [clclelelelelel el el el

< Change Video Font (default) >
< Change Screenmap (default) >
< Change Keymap (default) >

B®& @] =i @ @ (©) creperecHA

Fuente: El Autor
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Aceptamos y elegimos el método de instalacidén, para nuestro caso, instalacién
guiada.

llustracién 28.Seleccion Modo de Instalacion OPNsense.

| OPNsense. [Corriendo] - Oracle VM VirtualBox - - O x

Archive Maquina Ver Entrada Dispositives Ayuda

Fi0=Refresh Display

PRECRRERRREC

BEEER 0 RREERQ

Choose one of the following tasks to
perform.
GREER
< Guided installation > RREEE
< Manual installation > [
< Import configuration > cielelelelelelelelelelelelele]
< Reboot > FERRPRRERRRRR
< Exit >

Invoke Installer with minimal questions

B e &= Q@ [@ crepeREHA

Fuente: El Autor

Elegimos el disco donde se instalard OPNsense, como elegimos la instalacion
guiada, el disco fue creado automéaticamente con el tipo de particion necesaria.

llustracion 29.seleccion de Disco OPNsense.
;j OPMsense. [Corriendo] - Oracle VM VirtualBox had - O X

Archive Maquina Ver Entrada Dispositives Ayuda

Fl1@=Refresh Displa

[elcledelclelcielclcdelcleleieieleiclelclelelclefciclclc]
icciciclciaelcleleieleloicicicieleleleiciel clcielcleledelc)
PEREE

This will automatically install OPNsense without
asking any questions.

WARNING: All contents of the selected hard disk
will be erased! This action is irreversible. Do EREE
you really want to continue?

Select a disk to continue.

< ada®: 33.300MBrs transfers (UDMAZ, PID 65536bytes) >
< Return to Select Task >

B @& Wi @ 9 (8 creDeREHA

Fuente: El Autor
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11.4.2.4. CONFIGURACION DEL SISTEMA

Después de reiniciar tras finalizar el asistente de instalacion, Esperamos un minuto,
hasta que aparezca una entrada de consola para un inicio de sesion. Aqui mostrara
el inicio de sesion, login y contrasefia: root y OPNsense.

llustracion 30.Inicio de sesion OPNsense.

FreeBSD-i1386 (OPNsense.localdomain) (ttyvd)

login: root
Password:

B © & @ W i@ @ (9 (8) CTRLDERECHA

Fuente: El Autor

Ahora vemos un menu con opciones de sistema.

llustracion 31.Configuracion OPNsense

& OPMsense [Corriendo] - Oracle VM VirtualBox —_— O >

Archivo Maquina Ver Entrada Dispositives Ayuda

Hello, this | se = 17 . H FPREFRRRRFFPRRRRGE
EREE
htty !
C (CCCQ
NAAERE
FREE

r o 1 C >
Reboot L 3) Re rE a o i ation

Enter an option:

B © & & = @ [0 9 (2] cTRLDERECHA

Fuente: El Autor

Vamos a configurar una interfaz. Seleccione la opcién nimero uno.

llustracion 32.Configuracion VLAN's
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;‘ OPNsense [Corriende] - Oracle VM VirtualBox hd - O X

Archive Maquina Ver Entrada Dispositivos Ayuda

[clclcic) RPREE
FPPREPPRPRFPEERER

Ping host
Shell
pf Top
Filter Logs
Reload all servic
Power off s Upgrade from consol
6) Reboot system Restore a configuration

‘nter an option: 1
interfa
Intel(R) D Network Connection 1
Intel(R) PRO-1000 Legacy Network Connection 1
now > the opportunity to configure VULANs. If you don’t require ULANs
initial conmectivity, say no here and > the GUI to configure ULANs lat

it to set up VLANs wmow [yinl?

B ¢ e @] @ @ @ () crDerecHA

Fuente: El Autor

Se procede a omitir la configuracion de VLANS, luego se procede a configurar el
nombre de la interfaz WAN. Damos el nombre EM1 a la interfaz WAN.

llustracion 33.Configuracion WAN.

| OPNsense [Corriendo] - Oracle VM VirtualBox e - a X

Archivo Maquina Ver Entrada Dispositivos
IP addr pfTop
word 0) Filter Logs
Reload all
Upgra

Restore a configur

Ayuda

‘nter an option:

Valid interfac H

emd 08:0 :el:dZ2 Intel(R) PRO-1000 Legacy Network ection 1
1.0

:m1 A8 : 0 4b : =7 Intel(R) PRO-10 Legacy Network Connection 1

ow have the opportunity to configure WLANs. If you don’t require ULANs
initial connectivity, sauy no here and the GUI to configure ULANs later.

2t up ULANs mow [yinl? n
not know the names of your int

case, disconnect all

the WAN interface name » "a’ for auto-detection:

B & @M@ @ (9 (8 cTRLDERECHA

Fuente: El Autor
Entonces procedemos a configurar la interfaz LAN con el nombre EMO.
llustracion 34. Configuracion LAN.
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| OPNsense [Corriendo] - Oracle VM VirtualBox had O X

Entrada Dispositives  Ayuda

Archivo  Maquina  Ver
6) Reboot syste

inter an option:

lid interfac
Intel (R} PRO-1000 Legacy Network Connection 1

.1.0
eml ?: c? Intel(R) PRO-/1000 Legacy Network Connection 1

1.0

You now have the opportunity to « igure ULANs. If you don’t require ULANs
for initial connec ty, say no here and use the GUI to configure ULANs later.

Do you want to set wup ULANs now [yinl? n

not know the of r interfac » you may choose to use
interfaces now fore
to
the WAN interface name or "a’ for auto-detection: eml
» the LAN inte : name 'a’ for auto-detection
walling/NAT mode.
if finished):

B &= @& @ @ 8 cRDERECHA

Fuente: El Autor

Procedemos a dar cierre a la configuracion basica de la interfaz, para ello de
presiona el ENTER y confirmar a la configuracién de la interfaz.

llustracion 35.Configuracion EM y EMO.

& OPNsense [Corriendo] - Oracle VM VirtualBox had O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

'You now hawve the opportunity to co ire ULANs. If you don’t require UL
for initial conmectivity, say no he and use t G to configure ULANs 1

Do you want to set up ULANs now [yinl? n
do not know the your iterfac
ion. In that :
to initiate

the WAN interface name or 'a’ for auto-detection: eml

ce n » or "a’ for auto-detection

full Fir I11ingsNAT mode.
ished):

Enter the Optional interface name or "a’ for auto-detection
nothing if shed):

interfaces will be assigned as follo

Do you want to proceed [yinl?

@ ) &P & ] = i@ @ (9 [C] CTRL DERECHA

Fuente: El Autor

Luego se vera la pantalla inicial del sistema. A continuacion, un mensaje de
bienvenida, seguido vemos la configuracién actual de las interfaces.
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llustracion 36.Pantalla inicial OPNsense DOS.

;.i OPMsense [Corriendo] - Oracle VM VirtualBox had - O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

i done .
nerating RRD graphs...done.

wsx [P : localdomain:

LAN (em®)
WAN (eml)

)
1)
2)
3)

B @ &P @@= @ @ 2 ) CTRLDERECHA

Fuente: El Autor

Se procede a realizar la configuracion de LAN. En el menu principal se selecciona
la opcién numero dos.

llustracion 37.Configuracion de IP.

&| OPNsense [Corriendo] - Oracle VM VirtualBox had - m] X

Ver Entrada Dispesitives  Ayuda

Archive Maguina

(i386-0p

Enter an option:
Available inter

1 LAN (em®
i WAN (eml

[En the number of the inte

2 -‘.TJJ? I = & [@ 9 € cTR. DERECHA

Fuente: El Autor

Digitamos dos para seleccionar la interfaz de LAN. Luego digitamos la direccion IP
192.168.0.100 como direccién IPv4, 24 como sub-net bit count. Luego validamos la
puerta de enlace e IPv6.
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llustracion 38.Configuracion IP de LAN.

;_i OPMNsense [Corriendo] - Oracle VM VirtualBox b - ) >

Archive Maquina  Ver Entrada

6) Reboot system 13) Restore a configuration

Dispositives  Ayuda

inter an option: 2
Available interfaces:

1 LAN (em@ static)
2 — WAN (eml - dhcp)

Enter the number of the interface you wish to configure: 1

‘nter the new LAN IPv4 address. Pres (ENTER> for none:
> 192.168.0.100

as bit counts (like CIDR notation).

>r the new LAN IPv4 subnet bit count (1 to 31):

nte the new LAN IPv4 upstream gateway address.
ENTER> for mnone:

B & & @ W@ @D @ (8 cTr DERECHA

Fuente: El Autor

se ha realizado la configuracion de OPNsense como un servidor de seguridad.
Podemos probar una conexion a internet usando ping. Se selecciona la opcién con
el nimero siete en el menu principal e intentar hacer ping a una dns de Google por
defecto la mas conocida 8.8.8.8. con lo cual se vera algo como esto:

llustracion 39.Ping a DNS de Google.

Enter a host name or IP address: 8.8.8.8

PING 8.8.8.8
from
from

s from

—

o o @

)J: 56 data bytes

icmp_seq=0 tt1=50 time=18.634 ms
icmp_seq=1 tt1=50 time=17.792 ms
icmp_seq=2 tt1=50 time=17.586 ms

oo

.8):
.8:
.8:
.8:

-- 8.8.8.8 ping statistics ——-
3 packets transmitted, 3 packets received, 0.0« packet loss
round-trip minsavgs/maxs/stddev = 17.586-,18.004-18.634-0.453 ms

Press ENTER to continue.

Fuente: El Autor

Luego de haber realizado las configuraciones vistas previamente, se procede a
reiniciar el sistema, para que tome las nuevas configuraciones. Si el ping no
funciona se debe reiniciar el sistema nuevamente.
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llustracion 40.Interfas de inicio OPNsense en Web.

|l
L
[

- ) 1921680100 ¥r

Fuente: El Autor

El Dashboard en OPNsense es la pagina principal donde encontramos la informacién resumida del
estado de la UTM.

llustracion 41.Dashboard OPNsense en Web.

~
ro0t@0PNsense localdomain I

O Lobby System Information s -% Services s -x
Dashboard @&  Neme OPNsense.localdomain service Description status
License e Versions OPNsense 17.1.4-1386 configd System Configuration Daemon zom
FreeBSD 11.0-RELEASE-p8
Password N OpenSSL 1.0.2k 26 Jan 2017 dnsmasq Dnsmasq DNS ~ m
Logout 3 Updates Click s ntpd Network Time Daemon Zm
84 Reporting CPU Type Intel(R) Core(TM) i5-5200U CPU @ 2.20GHz (1 cores) pf Packet Filter <
£ system CPUusage “’0’—\‘# radvd Router Advertisement Daemon o om
& Interfaces 0
& Firewall Load average 0.05,0.02,0.03 Gateways S =-%
@ VPN Uptime 00:28:28 Name RTT Loss Status
¥ Services Current date/time Sun May 14 19:03:08 UTC 2017 WAN_DHCP 0.0ms 0.0% Online
& Fower Last config change Sun May 14 18:44:36 UTC 2017 10052
©® Hep State table size 0% (7/201000) Interface List P—
MBUF Usage l 2% (760/26368) LAN 1000baseT <full-duplex> 192.168.0.100
Memory usage [ | 59%(112/2015 MB) WAN 1000baseT <full-duplex- 10.03.15

Diskusage
| 1% ftmp [tmpfs] (18M/1.8G)

OPHsense (c) 2014-2017 Deciso B.

Fuente: El Autor.

En la siguiente grafica podemos evidenciar que ya es posible el realizar un analisis
de trafico WAN, algo que no se tenia antes de implantar el UTM en la alcaldia de
Restrepo valle.
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llustracion 42.Andlisis de trafico WAN.

mc

J=g i) L T
M= Emzaing
" = . Wrawr s
Slllnd @ Ham
a A [
- = [
sm
Trak Gaph o -
= S s
PR $ e
W Feoed E soar
@ TH s
o ardze i
& fraw 178
A Eh
1]
Toe 04 ne [[ER [} IR
L
T T TE T Lrr T I T ¥ LR T P T KR M FC
et T 2k 2

Fuente: El Autor
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En la siguiente grafica podemos visualizar que tal y como se logro realizar el analisis
de trafico WAN, en la alcaldia también se tiene control sobre el trafico de datos LAN

de la alcaldia de Restrepo Valle.

llustraciéon 43. Andlisis de trafico LAN.

£ LR

CTAPAEIRY -k p

a (53 azmr BkExe Safxc #Taml 6o ¢ BTkt Bazwd
- ot
e
Fan ) e
moiyy = "
vl M |
. S aox .
T r—. o z 0w
. 3o
& e ]
Tom
h brares
Tarmm y
el a _
@ i n
& s °r|
L o e i ney
ECNEE)
CAMTAT  CRAWE  (LATHT  GWAEMT T (TN (EGHT AT RO ORI [T
SET

Fuente: El Autor

En la siguiente ilustracion se vera el trafico de datos existente en red interna,
mediante el cual se tendrd control sobre informacioén sensible de la alcaldia de

Restrepo Valle.
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llustracion 44.Analisis RED Interna.
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Fuente: El Autor.

Actualmente con el UTM OPNsense podremos realizar un analisis de movimientos
de ultima hora sobre la red LAN de la Alcaldia de Restrepo Valle.

llustraciéon 45. Andlisis LAN Ultima Hora.

& | LE R S07000 W0V e gramice T ek - TR+ A i =
2 iakky PR LT P T L I [TTY [ e E— p——
)
e Fazartig | IR L
o - - Wrpan Guzan @iEn Gomka @l Be el Jig| MamEa
------ B | IR i
-— wekze 00
ralght ] P ER
1P n aid wipmal 1§
ok A
I "
J - — e .t 0l B owiksd ad
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L
& vk H
&
& wrme 4
Ll EE
& 1z
nw 1 o 1 1.4 1 21
- L
T ESEIT WG T T WG B
AN e

Fuente: El Autor.

Adicional al trafico LAN de ultima hora con el UTM implantado se tendra acceso a
el consumo global de la red de ultima hora.

104



llustracion 46. Consumo Ultima Hora.
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Fuente: El Autor.

Se podra tomar informacién vital relacionada con el robo de informacion interna con

el andlisis del reporte de trafico, el cual compara las redes LAN y WAN en la alcaldia
de Restrepo Valle.

llustracion 47. Grafica de Trafico.
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Fuente: El Autor.

Se podra realizar analisis de la RED con equipos conectados y desconectados, en
busca de deteccién de vulnerabilidades y cédigo malicioso.
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llustracion 48.Consumo LAN desconectando equipos.
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Fuente: El Autor.

A continuacién, tenemos el DASH BOARD, es el panel principal en el cual
encontramos la configuracion y estado de la UTM en la entidad.

llustracion 49. Dash Board.
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Fuente: El Autor.

En la siguiente ilustracion se podra visualizar el estado del UTM durante el analisis
automético de vulnerabilidades de la red.

llustraciéon 50. Estado del sistema durante analisis.
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Fuente: El Autor.

En el siguiente grafico se muestran los procesos desarrollados durante el proceso
de analisis de la red de la Alcaldia de Restrepo Valle.

llustraciéon 51. Procesos consumidos durante el analisis.
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Fuente: El Autor.

Antes de configurar el entorno del cliente se verifica su conectividad, en este caso
se puede acceder a Google por la ruta www.google.com.co.

llustracion 52. Prueba de conectividad sin restricciones.
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http://www.google.com.co/

Da google.com.co > 8 B ¥ & B =

<3 0@

@

Google

Fuente: El Autor.

Para inicializar con una herramienta potente dentro del UTM, que nos permita
realizar las restricciones pertinentes a sitios vulnerables o con protocolo HTTP y
solo permita conexiones seguras, se ingresa a la funcion de filtrado web, ofrecida
en la herramienta ingresando en la ruta Services — Web Proxy — Administration, en
esta area se realizo las configuraciones a la habilitacion de la lista negra de acceso
accediendo la direccidn libre capitole, y se descarga a través ACLs, las categorias
pertinentes de restriccion, en la que aparece contenido para adultos, bitcoins, entre
otros.
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llustracion 53. Funcion de filtrado web del UTM.

& ) @R hrtps//192.168.0.199/ui/proxy/Eremote_acls a% | C || Q Buscor

Edit Blacklist

s fip.ut.capitole.fy/pub/resesufcache/squidgu srd

© password (optional)

O categories (if available)

UT1 Web Filter

Fuente: El Autor.

Una vez cargada la lista se procede con la configuracion de las rutas del Firewall en
el que se confirman LAN net, comunicado por el puerto 80 para impedir la
navegacion por el protocolo HTTP y se cémo el puerto 443 el cual solo permite

equipos con protocolo HTTPS.

llustracion 54. Re direccionamiento por el proxi.

€ ) @& nitps://192.168.0.199/ fireweall_nat.php B | ¢ || Q Buscor

wa 4+ 0 & -

.
5

O Lobby
[ Reporting Firewall: NAT: Port Forward © rdd
£ system
& Interfaces
The NAT configuration has been changed.
pply changes
& Firewall You must apply the changes in order for them to take effect.
Aliases =]
Rules v -
Source Destination NAT
NAT =
If Proto Address Ports Address Ports P Ports
Port Forward
One-to-One LAN  TCP . . LAN address 443
Qutbound &
NPT (IPv6) a LAN TcPfubP ILAN net 80 (HTTP) - 80 (HTTP) +« 7 80
Traffic Shaper T
+ 0+
Groups &
Virtual IPs
Settings = Enabled rule
Log Files @
> Disabled rule
Diagnostics a
© ven OPNsense (c) 2014-2017 Deciso BV.
& services v .

Fuente: El Autor.
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Cada equipo de la red o cliente, debe ser re direccionado o controlado a través de
un proxy, de tal manera que solo si se configura el proxy pueden acceder a los
servicios de internet o de la misma red local, OPNSense tiene habilitado el puerto
3128 para el firewall o proxy a implementar.

llustracion 55. Configuraciéon proxi del UTM.

= C | A Noesseguro | baep//192.168.0.199/ui/proxy/# W | i

i3 Aplicaciones 4 Recargas Jk Bookmarks [3) Recargas Celular Rec: G Cerrarsesion [ Epson - Support Hor () Firmware Impresora.

roct@0PNsense.localdomain I

]

Ejemplos:
video | lv -» coincide con el video de Flash
_ concide n javaseript
- CONSE.JO: También puede pegar una lista sparada por comas en este
W firewall e
@ ven © Permitido el puerto TCP de destino 20:ntp x| [Z1:1p x| [ 443 nips ] [75: Gopher
3 s 210:WAIS * | 1025-65535: puerios no registrados

280 hitp-MGMT * | 488: GSS-hilp
777 hitp M

© puertos SSL permitidos Whhigs

-~ 0 a € f &0 & 8

Fuente: El Autor.

Verificamos la lista negra verificamos la configuracion.

llustracion 56. Paginas en lista negra.

Edit Blacklist
full help (T

© enabled
O Filename e
Our fip://fip.ut-capitole.frfpub/reseau/cache/squidguard
© username (optional)
© password (optional)
© categories (if available) e e [ ~

sssocistions_religisuses < | sstrolegy

sudicvides < | bank < | bitesin < | bleg

celebrity chat child cleaning

cooking dangerous_meterial dating

ddos « | download drogue

educstional_gsmes » | filehosting W

© ClearAll
O sslignore cert O
O Dascription UT1 Web Filter
c Save changes

Fuente: El Autor.
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llustracion 57. Paginas en lista de permitidos.

€ C | A Noes seg b#175//192.168.0.199 # ; B | i

2 Aplicacione: s . Recargas J Bookmarks [ Recargas
root@OPNsense.localdomain I

Fuente: El Autor.

Posteriormente se ingresa a Firewall — rules en el que se establece las rutas de
configuracion Http y Https.

llustracion 58.Reglas de firewall.

I‘u Firewal
Aliases
| Rules v N
Floating LAN WAN
NAT =
TraficShaper v Proto Source Port Destination Port Gateway Schedule Description
Groups & O x IPva TCPUDP LAN net C 0 80 (HTTP) E Block http bypass PP
Virtual IPs B
Settings o ] X Pva TCP/UDP LLAN net . . M3(HTTPS)  * Block https bypass -/ 1
LogFiles ®
Diagnosties a
Nothing selected - hadlL ik J
Q@ VPN
& Senvices
& Power
pass % block O reject 0 0 = in first match
© Help P pass (disabled) % block disabled O reject (disabled @ logdisabled) - out 5 lastmatch

= Alias (click to view/edit)

Fuente: El Autor.

El OPNSENSE debe configurarse en la red de tal forma que los equipos clientes
puedan acceder al servicio de internet a través del proxy del UTM, por lo que cada
cliente debe configurar su proxy con puerto 3128.
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llustracion 59.Configuracion proxi con puerto 3128.

T M [ © - Fotos-GoogleFo.. X | 15027000es-Flportal.. X [y GoogleTraductor % | I CachingProwy—... X | ZE SetupWeb Filtein.. X | 1% Opciones

€ | O Firstor sboutipreferencessadvanced @ || Q Buscar

Configuracién de conexién

Configurar proxies para el acceso a Internet

Sin proxy

Autodetectar configuracién del proxy para esta red

Usar la configuracién del proxy del sistema
Configuracion manual del proxy:
Proxy HTTP: 192.168.0.199
Usar el mismo proxy para todo
Proxy SSL:
Proxy ETP:
Servidor SOCKS:
SOCKsSv4 (@) SOCKS 5
No usar proxy para:
localhost, 127.0.0.1

Ejemplo: mozilla.org, .net.nz, 192.168.1.0/24

URL para la configuracién automética del proxy:

Recargar

Aceptar | | Cancelar | | Ayuda

06 p. m.
25/05/2017

Fuente: El Autor.

Habilitado el filtro Web de OPNSENSE se procede con el intento de acceder a un
sitio web sin protocolo de seguridad en el http, en este caso se accedi6 a

http://www.google.com.co en el que el proxy bloque o restringe su acceso como se
visualiza en la siguiente imagen.

llustracién 60. Pruebas HTTP con filtro de UTM activo.

s - C =i =
[ occol =3 -l
wm € SRROR: 8 URL solictads X / 5 Facebiook x

€  C |8 Esseguro | hups/vwwyour | # E| € © C | @ restrepo-valiegov.cofindexsht | $ R ‘ <« www.facebo % | # 5

0 YouTube x

X | @ Esseguro | https:

2% Aplicaciones | | DIARIO » Otros marc | 3% Aplicaciones | DIARIO PROGRAMACION »

Su administrador del caché es admin@localhast local.

Generado Sun, 28 May 2017 18:15:53 GHT por kcahost (squid/3.5.23)

Fuente: El Autor.
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S El URL solicitado no se ha podido ’ .
) conseguir | Noticias
Tendencias bilca algo.
@ Wessenger
Se encontro el siguiente error al intentar recuperar la direccién URL: [ACCESOS DIRECTOS
http://restrepo-valle.oov.co/index.shtml x ey 4 Fotovideo Sentimientoiz
Acceso Denegado
La configuracion de control de acceso evita que su solicitud sea permitida en este  [|EXPLORAR B Leidy Ped S
, momento. Por favor, pongase en contacto con su proveedor de servicios si cree . RISy ez compacs
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http://www.google.com.co/

Ahora se inician las pruebas de bloqueo con el protocolo HTTP con paginas
restringidas.

llustracién 61.Intento de ingreso a paginas bloqueadas.

ERROR

El URL solicitado no se ha podido
conseguir

No se puede acceder a este
sitio web

NUESTRO MEJOR
ALIADO ES USTED

Es posible que la pagina wet
https://www.facebook.col
2017 18:04143 GHT por ocahost (s¢uid/3.5.24) te

PRODUCTOS Y SERVICIOS

Fuente: El Autor.

El proxy en esta configuracion permite acceder solo a sitios con https, como es el
caso de google a través de https://www.google.com.co, esta restriccion se aplica
para los equipos asociados al area de hacienda, quienes regularmente realizan
transacciones bancarias.

llustracién 62. Ingreso exitoso a paginas autorizadas bajo el protocolo HTTPS.

) gocgle.com.co a8 ¥ & p =

st magres i O @
. Cood
L)
[ i |

Google

-e aa. ’E@ =3 4"' '”“'*!"sz7

Fuente: El Autor.
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Complementacion al UTM con Antivirus que tenga servicio ICAP; Para que el
OPNSense instalado cumpla con la funcion de UTM, se requiere de la instalacion
de un antivirus con servicio ICAP, en este sentido se procede con la instalacion de
Metadefender ICAP Server de la empresa OPSWAT, este procedimiento requiere
de la instalacion en un equipo alterno, herramienta que ademas es descargada del
sitio oficial www.opswat.com:

llustracion 63. Meta Defender con servicio ICAP.

5, Metadefender ICAP Server Setup
|
Metadefender oFSWAT

Welcome to the Metadefender
ICAP Server Setup Wizard

The Setup Wizard will install Metadefender ICAP Server on
wour computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Za

< Back MNext = Cancel

Fuente: El Autor.

Metadefender solicitara la configuracion de la IP, y recomienda que se deje como
0.0.0.0 con el puerto 8048 REST y el Puerto 1344 para el ICAP.
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llustracion 64. Configuracion Meta Defender.

Metadefender ICAP Server server setup
The Setup Wizard setup the Metadefender ICAP Server server address ¢ o s \AMAT

Please enter Metadefender ICAP Server web server and REST server IP address and
port.

Users can access Metadefender ICAP Server web server and REST services over this IP
and port address.

To make the service available on any IF of this computer set 0.0.0.0, otherwise spedfy
accordingly,

REST Add... [—
REST Port: 3048

ICAP Add... [—
ICAPPort: 1344

<on ==

Fuente: El Autor.

Instalada la herramienta se procede con la verificacién ingresando al localhost y el
puerto correspondiente a REST 3048, el usuario para el localhost de Metadefender
es admin y su contrasefia admin.

llustracién 65. Inicio de sesién de Metadefender.

€ ©P E 1921680.100:8048/2/public/login e Q vitidibaz* raBe ¥+ 9 - =

) Desea que Firef de est desesion de -
hitp://192.168.0.100:8048
drmin
.
[ Mostrar cont
Guardar No guardar
Sign In
USERNAME
admin
PASSWORD

Fuente: El Autor.
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Posteriormente se ingresa a ICAP de OPNSense a través de Forward Proxy -> ICAP
y luego la ruta del antivirus instalado se recomienda para el Metadefender ICAP las
rutas icap://ip localhost:1344/OMSScanReq-AV y icap://ip
localhost:1344/OMSScanResp-AV y se aplican los cambios.

llustracion 66. Configuracion de antivirus a través de OPNsense.

1) advanced mode

@ Enable ICAP []

) Request Modify URL icap: /152 168.0.100:1344/0M5ScanReg-AV
) Response Modify URL icap://152.168.0.100:1344/OMSScanResp-AV

Fuente: El Autor.

La respuesta con proxy Y firewall configurando restriccion de acceso a http es esta

llustracion 67. Intento de conexion con protocolo HTTP.

<« C | ® www.zonacalima.com R

tros marcadores

i Aplicaciones DIARIO PROGRAMACION HERRAMIENTAS WEB SEGURIDAD GOBIERNO EN LINEA DIGERATI CURSOS EMPRENDIMIENTO MINTIC

ERROR

El URL solicitado no se ha podido conseguir

Fuente: El Autor.
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Al ser solo restricciones de tipo http, se restringe incluso las de google, impidiendo

por ejemplo un ataque de tipo spoofing, mientras permite las conexiones seguras
tipo https.

llustracion 68. Conexién con protocolo HTTPS a través de OPNsense y
Metadefender

D@ google.com.co a8 3 & B =

Grsl mienes 3 @ (@)

@

Fuente: El Autor.

Una vez verificado procedemos a acceder a un sitio que contenga palabras o frases
previamente restringidas tanto en el proxy como en el antivirus ICAP, como

resultado se evidencia la restriccion ahora no del proxy sino también del antivirus
ICAP.

llustracién 69.Bloqueo de paginas blogueadas por OPNsense y Metadefender.

Otios marcadores | caciones | DIARIO || PROGRAMACION

jacomeo %9 R il e o @ [0nmpmmwnetookon %

ERROR

El URL solicitado no se ha podido
conseguir

No se puede acceder a este
sitio web

https://www.facebook.com/ esté
mporalmente in ue se haya trasla

Fuente: El Autor.
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Ya con la implementacion de metadefender como filtro antivirus para el UTM OPN
sense, damos por terminada la configuracion del UTM implementado en la Alcaldia.

llustracién 70.Historial de bloqueo Meta defender.

€) O P @ 152.1680.1006048/#/ user/dashboard/icapHisto e || Q vitidiba2* B 0 - =

LoCAL/admin - & LOGOUT

(CAP history e
FILTER BY ACTION ALL
e e -
2017-05-27 BLOCKED  GET Bad Request
17:14:49 GMT-5
20170527 BLOCKED  GET Bad Request

17:04:22 GMT-5

-‘ . show 20 ~ perpages

Fuente: El Autor.
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12. CONCLUSIONES

Con el desarrollo de este proyecto de implantacion de UTM basado en cdédigo
abierto, se logré dar solucion a la problematica que se tenia en la Alcaldia de
Restrepo Valle, ya que por desconocimiento los usuarios internos tenian una muy
baja defensa contra las vulnerabilidades actuales en la entidad.

La implantacion del UTM en la Alcaldia de Restrepo Valle podria llevar al inicio de
un sistema de alertas tempranas en donde se podrian detener los riesgos
informaticos antes de que ocurran.

La falta de controles orientados a proteger la informacién que se maneja con
terceros puede generar consecuencias graves para la entidad y afectar de manera
negativa su imagen ante sus partes interesadas, por esa razon, es urgente que las
entidades implementen mecanismos de cifrado con el objetivo de garantizar la
integridad, confidencialidad y autenticidad de esta informacion sensible.

Es necesarios establecer cuenta antes el proceso de gestion de incidentes de
seguridad para proveer en la entidad de un mecanismo para el reporte, evaluacién
y respuesta a los eventos e incidencias de seguridad de la informacion.

Es necesario que se establezcan politicas de seguridad aprobadas por el gobierno,
para garantizar su debida implementacion, actualizacion y cumplimiento.

Se requiere de implementar controles adecuados y efectivos, ademas de fortalecer
los existentes, con el objetivo de asegurar que la seguridad de la informacion sea
parte del dia a dia cotidiano de la entidad garantizando el inicio de buenas préacticas
de manejo de informacioén sensible.

Se requiere establecer un plan mensual de capacitacion a todo el personal,
formacion y sensibilizacion en seguridad de la informacién, con el objetivo de
fortalecer la cultura de seguridad en los colaboradores y terceros que laboran para
la Alcaldia.

Se hace necesario implementar un mecanismo de control de acceso en los
dispositivos de la red interna, con el objetivo de garantizar que solo puede acceder
los dispositivos que se encuentren autorizados garantizando un alto grado de
seguridad.

Se requiere de personal idéneo para el monitoreo de los logs de eventos de
seguridad y las actividades que realizan los administradores sobre la plataforma de
procesamiento de datos al interior de la entidad gubernamental.
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Es fundamental que el oficial de seguridad participe en los comités estatales
relacionados con gobierno en linea GEL y SASIGEL.

La detecto que la entidad no tiene establecidos los lineamientos para el uso
aceptable de los activos de informacion asociados con la informacién e instalaciones
de procesamiento de informacién, lo que genera que los usuarios desconozcan sus
responsabilidades y consecuencia de sus acciones, se debe de instruir acerca de
los peligros que se tienen de acuerdo a los avances criminologicos cibernéticos.
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13. RESULTADOS Y DIVULGACION

Mediante la implantacion de la UTM OPNsense se logré6 dar solucién a la
problematica que se tenia en el ambito de la seguridad I6gica y perimetral de la
Alcaldia de Restrepo Valle, ya que se logré elevar el nivel de seguridad de la red
interna, salvaguardando lo mas importante la informacion digital, manteniendo su
confidencialidad, integridad y veracidad.

Se logré6 demostrar al personal interno el estado de seguridad en el que se
encontraba la Alcaldia de Restrepo Valle, de acuerdo a la cantidad de incidentes
reportadas por el area de informatica de la alcaldia se lleg6 a la conclusion que la
seguridad se increment6 en un 200% ya que al limitar el acceso de los usuarios a
paginas web con alto grado de inseguridad y ademas de realizar un filtrado mediante
re direccion del trafico por proxy, se realiza andlisis de la informacién mediante el
antivirus configurado en el UTM OPNSense.
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14. RECOMENDACIONES

Es importante poder mantener el UTM Implantado acorde con las caracteristicas de
la empresa, el medio el que se desempefia, el servicio prestado y la reglamentacion
aplicable por lo cual se recomienda que se establezca capacitaciones sobre nuevas
tecnolégicas y metodologias de seguridad constantemente a los involucrados
dentro de la administracion del UTM.

Adicional se recomienda la implantacion de politicas de control de accesos mediante
LDAP para gestionar perfiles de usuario que den accesos de acuerdo a la funcion
desarrollada, limitando accesos a la red interna y externa de la Alcaldia de Restrepo
Valle.

Es necesario que el area de informatica de la Alcaldia de Restrepo valle revise su
capacidad con el objetivo de garantizar la debida implementacion de los controles y
planes de acciones que se requieren llevar a cabo para cerrar las brechas
encontradas producto de los diagndsticos realizados aten de la implantacion del
UTM, ya que la mayoria de estos planes de accion requiere un componente
tecnoldgico.
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16. ANEXOS

16.1. RECURSOS NECESARIOS PARA EL DESARROLLO

Para implementar nuestro sistema de UTM en la alcaldia de Restrepo valle, se
requiere de:

a). Autorizacion por parte del alcalde de Restrepo valle.

b). Inventarios de aplicativos Web.

c). Inventarios de Activos Informaticos.

d). Listado de funcionarios, cargos y responsabilidades del personal administrativo.

e). Una computadora con los siguientes requerimientos:

Type Description

Processor 1.5 GHz multi core cpu

RAM 4 GB

HDD 120 GB (SSD Preferiblemente)

f). Imagen de CD o ejecutable desde USB de OPNsense.
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16.2. PRESUPUESTO DE IMPLEMENTACION UTM

La puesta en marcha de un UTM basado en software libre en pesos colombianos se podria
calcular en promedio desde los 33 millones hasta mas de 90 millones de pesos
dependiendo la cantidad de activos, personas y sedes a cubrir con el sistema de gestion de
seguridad légica y perimetral en la alcaldia de Restrepo - Valle. A continuacion, se relaciona
los costos causados por la implementacién del UTM OPNsense tras las la valoracion del
documento SOA.

item Descripcion | Cantidad Unitario Proyectado a 6
meses
Gastos de | Personas para 2 $ 2.500.000,00 $ 30.000.000
Personal/sueldo | ejecucién
actividad,
especialista
Gastos de | Personas para 1 $ 800.000,00 | $ 4.800.000
Personal/sueldo | ejecucién
actividad,
Auxiliar
Gastos de | Personas para 1 $ 1.500.000,00 $ 9.000.000
Personal/sueldo | ejecucion
actividad,
Responsables
UTM
Inversién | Equipo 1 $ 3.500.000,00 $ 3.500.000
Servidor
Gastos | Fotocopiadora 1 $ 500.000,00 $ 500.000
generales/Materiale | -impresora
S y suministros
Gastos | Papel (resma) 1 $ 9.000,00 $ 9.000
generales/Materiale
S y suministros
TOTAL 7 $ 8.809,000 | $ 47.809,000
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16.3. CRONOGRAMA DE ACTIVIDADES

MNombre de la tarea

Implantar un UTM basado en Software Libre para gestidn de la segundad kgica y perime

Levantar informacidn concepiual y ol eslado del are
Recoleccion de datos de la Empresa
Identificacion y Valoracion de Activos
Revislon de recursos disponibles para la implementacion
Analisar los diferentes UTMs del Mercado GNU
Analisar los requerimsantos del sistema

Daterminar y Disedar ol UTM a implantar
Seleccionar el UTMs a Implantar
Disefiar la estrategia de implementacion del LT

Pilanificar la implementaciin del LT
Preparar el Equipo donde se instalara of UTM GNU
Instalar las Herramientas necesarias para e UTM
Instalar el UTM
Retroabmentacion y correccion de errores

Entrega de informes de gestion referentes los resultadas obtenidos tras la
implantaciin
Saensibilizacion y Sociabilizacion del LUTM
Formacion de Uso y Manajo del UTM
Socializacion v Sensibilizacion Seguridad Informatica a funclionanos y
contratistas de la Alcaldia
Evaluacion y Seguimiento

llustracion 71. Gantt Cronograma Proyecto
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16.4. CARTA ACEPTACION PROPUESTA

CARTA ACEPTACION PROPUESTA
12 de septiembre de 2016
Restrepo Vade / Colombia
EDILSON NAVIA ORTEGA
RESTREPO
V.
PRESENTE. - CAUCA COLOMBIA

[ hwnumm-u-ﬁauwu perimetral para
-u‘mva

Ing. E Gonzdlez T.
Especializacitn 8.1,

-

Fima Fima
Nombres: Ecf' (20u Al 0. Nk °A| ~
Gl G423 320 | ceble (Lercson U Mz

G Alcalele Cago:  see (ol ewwe .
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16.5. ANALISIS DE VULNERABILIDADES TRAS IMPLEMENTACION DE UTM OPNSENSE

# DE INCIDENTES DE ABRIL 2017
# DE INCIDENTES DE MARZO 2016 - MARZO 2017 - AGOSTO 2017
abr- may- jun- jul- ago- sep-| oct- nov- dic- ene- feb- mar- may- jun- jul- ago-
mar-16 16 |16 16 16 16 16 16 16 16 17 17 17 abr-17 |17 17 17 17

Servicios sin
restricciones 4 5 3 0| 3 4 3 3 2 2 3 1 2 1 0 0 1 0
Infeccion con virus 40| 38 30| 25| 30| 30| 35| 36| 36| 33 37| 35| 33 12 4 5 2 3
Equipos sin
Restricciones 45| 45 45| 45| 45| 45| 45| 45| 45| 45 45| 20| 25 10 2 2 2 2
Puertos Abiertos 20| 20 20| 20| 20| 20| 20| 20| 20| 20 201 20| 20 20 5 5 5 5
Servicio Caido de
Servidores 1 0 0 0| O 0 0 0 0 0 0 0 0 0 0 0 0 0
Gusanos en la Red 45| 45 45| 45| 45| 45| 45| 45| 45| 45 45| 20| 25 10 2 2 2 2
Defacement a un
sitio web 0 1 0 0| O 0 0 0 0 0 0 0 0 0 0 0 0 0
Instalacion de un
Rootkit /backroom 5| 10 9 9| 7| 12 1| 21 3 4 2 2 2 1 1 0 0 0

Tras la implementacién del UTM OPNsense en la alcaldia de Restrepo valle en el mes de abril de 2017, se puede
notar una reduccion de mas del 50% sobre las amenazas reportadas durante los periodos de marzo a marzo entre los
afos 2016/2017 a los reportados en el periodo abril a agosto de 2017, este reporte nos da plena seguridad de que el
implantarlo ha sido de gran ayuda para la organizacion, la cual carecia de herramientas que aseguraran un alto indice
de reduccién de vulnerabilidades y amenazas.
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# de Incidentes Marzo 2016 - Agosto 2017

50

45

40

35

30

25

20

15

10

Servicios sin Infeccion con virus Equipos sin Puertos Abiertos = Servicio Caido de = Gusanos en la Red Defacementaun | Instalacién de un
restricciones Restricciones Servidores sitio web Rootkit /backroom

Acceso no Cddigo Malicioso Acceso no Reconocimiento DoS (denegacion de Virus Vandalismo Intrusion
autorizado autorizado servicio)

=== Mar-16 «=@==abr-16 ==@==may-16 ==0==jun-16 e=@==ju|-16 e=@==3go-16 ==@m=sep-16 «==@==O(t-16 ==@==nov-16
e=@==(ic-16 e=@umcne-17 e=@m=feh-17 e=@==mar-17 ==@==abr-17 «=®==may-17 jun-17 e=@==jul-17 ==@==ago-17

llustracion 72. Namero De Incidentes marzo 2016 — agosto 2017
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Incidente
| Acceso no autorizado

Alcaldia de Restrepo Valle del Cauca
2017

¥ de Incidentes de Abril 2017 - Agosto 2017

¥ de Incidentes de Marzo 2016 - Marzo 2017
feb-17 mar-17 abr-17 may-17 jun-17 jul-17 ago-17

|Codigo Malicioso

|Acceso
I

[virus__
|

Tipo mar-16 abr-16 may-16 jun-16 jul-16 ago-16 sep-16 oct-16 nov-16 dic-16 ene-17
Servicios sin restricciones 4 3 0 (] 1 o
__Infecadnconvirus a S 2 3|
> autorizado Equipos sin Restricciones _ el 25 10 a2 2 2 2|
noc > Puertos Ablertos o 20 20 5 s 5 .Sl
(denegacion de servicio) __ Servicio Caido de Servidor - [ [) 0 [ 0 [}
Gusanos en la Red 25 10 2 2 2 2]
Defacement aun sitioweb 0 0 0 0 0 0 0 0 0 0 0 0
212 _L;_J__z_,,z_.l__lff——i’g

Vandalismo
(intrusion

n de un Rootkit /backroom

# de Incidentes Marzo 2016 - Agosto 2017

so - — - - —— -

Servicios sin Infeccion con virus Equipos sin Puertos Abiertos. Servicio Caldo de G enlaRed sitio deun
restricciones Restricciones Servidores. web | Rootkit /backroom
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16.6. RESULTADO ANALISIS DE VULNERABILIDADES TRAS IMPLEMENTACION DE UTM OPNSENSE

INCIDENTE

# DE

INCIDENTES DE
MARZO 2016 -

MARZO 2017

# DE
INCIDENTES DE
ABRIL 2017 -
AGOSTO 2017

IMPLEMENTACI
ON DE
ESTRATEGIAS

DE SEGURIDAD

Acceso No Servicios sin

Autorizado restricciones 35 2
Infeccion con

Cdbdigo Malicioso virus 438 26

Acceso No Equipos sin

Autorizado Restricciones 540 18

Reconocimiento  Puertos Abiertos 260 40

Dos (Denegacion Servicio Caido

De Servicio) de Servidores 1 0
Gusanos en la

Virus Red 540 18
Defacement a un

Vandalismo sitio web 1 0
Instalacién de un
Rootkit

Intrusion /backroom 87 2
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# Incidentes 2016-2017

Instalacién de un Rootkit /backroom
Defacement a un sitio web
Gusanosen la Red

Servicio Caido de Servidores
Puertos Abiertos
Equipos sin Restricciones

Infeccidn con virus

—

B
Ee—
B

B

Servicios sin restricciones

0 100 200 300 400 500

W # de Incidentes de Abril 2017 - Agosto 2017 Implementacion de estrategias de
seguridad

W # de Incidentes de Marzo 2016 - Marzo 2017

El nimero de incidentes (Accesos No Autorizado,
Caodigo Malicioso, Denegacion De Servicio, Virus,
Vandalismo E Intrusién) reportados se encuentra
por debajo del 50% de los presentados en
periodos anteriores a abril-agosto de 2017.
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Comparativo Abril - Agosto 2016 - 2017

INCIDENTE TIPO 2016 2017 250
200
Acceso No Servicios sin L
Autorizado restricciones 15 2
100
Infeccién con 50
Cabdigo Malicioso  virus 153 26 0
i o o H o > &
. . & & ® ® & @ & &
Acceso No Equipos sin & & T e &
X e A
Autorizado Restricciones 225 18 B T S O O
' 059\ é@" & N (J‘m\bo @)" & (-}‘oo
(‘-\\O h \5\0 o0 &6\ %“’}’D
e & & & &
Reconocimiento  Puertos Abiertos 100 40 E

e ) 016 =017
Dos (Denegacion Servicio Caido de
De Servicio) Servidores 0 0

Gusanos en la

Virus Red 225 18
Defacement a un

Vandalismo sitio web 1 0
Instalacion de un
Rootkit

Intrusion /backroom 47 2

En este comparativo de abril a agosto entre los periodos 2016 y 2017 observamos una reduccion bastante notable
entre el numero de incidentes, decimos que se encuentra por de bajo del 10% lo cual es un balanse bastante positiivo
en cuanto a la mejora tras implantacion del UTM basado en software libre para gestién de seguridad l6gica y perimetral
en la alcaldia.
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Alcaldia de Restrepo Valle del Cauca

Incidente
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 DoS (denegaciin de servicio) Senncio Caido de Servmdores ) )
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"y!od_.ﬁm Def; a un sitio web 1 o
[intrusion = Instalacidn de un Rootkit /backroom 47 2|

# Incidentes 2016 -2017
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Defacement 2 un w00 wed
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17. RESUMEN ANALITICO ESPECIALIZADO (RAE)
Tabla. RAE
IMPLANTACION UN UTM BASADO EN SOFTWARE LIBRE PARA
Titulo GESTION DE SEGURIDAD LOGICA Y PERIMETRAL EN LA ALCALDIA DE
RESTREPO VALLE
Ing. FRANCISCO JAVIER DIAZ OBANDO
Autor
Ing. CARLOS EDUARDO GONZALEZ TORRES
Fecha Mayo 15 de 2017

Palabras claves

Seguridad de la informacién, disponibilidad, integridad, confidencialidad,
eficaz, UTM.

Descripcion

Este proyecto contempla Implantar en La Administracibn Municipal de
Restrepo Valle un UTM (Gestion Unificada de Amenazas), basado en
software libre para la gestién de la seguridad I6gica y perimetral, ya que dia
a dia las empresas y en especial las entidades publicas se enfrentan a una
gran cantidad de ataques y amenazas las cuales se presentan de forma
recurrente desde la parte externa de la entidad, pero las mas comunes se
despliegan desde el interior de la empresa, por lo cual se requiere de
herramientas que permitan analizar toda actividad de la red por entradas no
autorizadas o por actividades sospechosas.
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v" Vulnerabilidad, recuperado de:
http://www.magazcitum.com.mx/?p=2193#.wpprdiwcgms8.
v' Margerit V3 Recuperado de,

https://administracionelectronica.gob.es/pae_Home/pae_Document
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Contenido

El proyecto contiene la siguiente informacion relevante para cumplir con los
objetivos planificados:

» Objetivos planificados
Informacién recolectada
Resultados obtenidos
Propuestas realizadas

Analisis realizados

YV V V VY VY

Conclusiones del proyecto

Metodologia

Esta metodologia de investigacién es Mixta — (documental y de campo), se
basa en la documentacién de normas y estandares de seguridad informatica,
gue permita proteger de la informacion ante amenazas, vulnerabilidades y
ataques, es una propuesta que utiliza software con licencia GNU, y en su
desarrollo se establece desde la recoleccion inicial de informacion
determinando el punto de partida, hasta la fase de implantaciéon de la
solucién.

Tipo de
investigacion

El tipo de investigacidn para este proyecto es correlacionar, ya que se validar
la relacion que existe entre los paramentos del sistema de seguridad
informética a aplicar (UTM) y los ataques informaticos.

Conclusiones

Se puede concluir que con el desarrollo de este proyecto -implantacion de
UTM de cédigo abierto, se logré dar solucion a la problematica que se tenia
en la Alcaldia de Restrepo Valle, ya que por desconocimiento los usuarios
internos se tenia una muy baja defensa contra las vulnerabilidades actuales
de la entidad.

La implantacién del UTM en la Alcaldia de Restrepo Valle podria llevar al
inicio de un sistema de alertas tempranas en donde se podrian detener los
riesgos informaticos antes de que ocurran.

Recomendacion
es

Es importante poder mantener el UTM Implantado acorde con las
caracteristicas de la empresa, el medio el que se desempefia, el servicio
prestado y la reglamentacion aplicable por lo cual se recomienda que se
establezca capacitaciones sobre nuevas tecnoldgicas y metodologias de
seguridad constantemente a los involucrados dentro de la administracién del
UTM.
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