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Resumen— El presente documento muestra el
proceso realizado para instalacion y configuracion
del servidor Zentyal 5.0 como sistema operativo,
sobre el cual se implementan los servicios vy
plataformas DHCP Server, DNS Server vy
Controlador de Dominio, Proxy no transparente,
Cortafuegos y VPN.

Abstract— This document shows the process
performed for installation and configuration of the
Zentyal 5.0 server as operating system, on which the
services and platforms DHCP Server, DNS Server
and Domain Controller, Non-transparent Proxy,
Firewall and VPN are implemented.

Palabras Clave: Servidor, Cliente, Zentyal,
Dominio, Proxy, Cortafuegos, VPN, Usuario,
Interfaces, IP.

I INTRODUCCION

En el presente documento se evidencia el
proceso de instalacion y configuracion del servidor
Zentyal 5.0 como sistema operativo; sobre el cual
se administra los servicios de infraestructura TI
como DHCP Server, DNS Server y Controlador de
Dominio para dar acceso a una estacion de trabajo
GNU/Linux Ubuntu Desktop a través de un usuario
y contrasefia.

Se evidencia la configuracién e
implementacion de proxy no trasparente donde la
salida a internet debe ser vélida por el puerto 3128,
primeramente, se debid realizar la instalacion del
sistema operativo para luego proceder a realizar
este tipo de configuracion.

Se realiza la instalacion y configuracion de
Zentyal la cual es una plataforma de red unificada
permitiendo la administraciéon de la infraestructura
de la red. Permite la configuracion de cortafuegos
para restringir el ingreso a sitios web de
entretenimiento y redes sociales por medio de las
politicas de red.

Para algunos de nosotros el concepto de VPN
puede ser complejo, debido a diferentes
situaciones, como pueden ser el nunca haber
configurado ni utilizado una conexion por VPN.
Para el presente trabajo hemos desarrollado las
capacidades esenciales en lo que respecta la
creacion, instalacion y configuracién de una Vpn.
Cabe resaltar que la Red Privada Virtual (VPN)
cuyas siglas representan el nombre en inglés
Virtual Private Network, es una extension de una
red local y privada que utiliza como medio de red y
enlace una red publica como es el internet, también
se pueden utilizar otras infraestructuras WAN

Il. MARCO TEORICO
A-  Zentyal Server

Zentyal Server 5.0 es un servidor de red unificada
de cddigo abierto, basado en Ubuntu 16.04 y usa el
servidor web Apache. Permite administrar la
infraestructura de red, como el acceso a internet,
seguridad de la red, comunicaciones y acceso
remoto. Se desarrollé con el fin de solucionar los
problemas de control y seguridad de las redes en
pequefias y medianas empresas (pymes).

B- Disefo Zentyal Server

La interfaz de usuario usa CSS y AJAX, es
amigable e intuitiva, incluye varios componentes
Mason, como bloques de construccion,
principalmente escrito en Perl orientado a objetos,
con algunas mejoras visuales con Javascript. Su
disefio incorpora técnicas de programacion
modernas como patrones de disefio para integrar
diferentes médulos en Zentyal. Desacoplamiento
de la légica y presentacion con una tabla genérica
para configurar servicios y reside en los paquetes
de las bibliotecas y en el cédigo CGI. Tolerancia a
fallos con arquitectura para la busqueda de errores,
integrando la distribucion de la pila de ejecucion del
intérprete de Perl 5.
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C- Caracteristicas Zentyal Server

Compatibilidad nativa con los protocolos de
Microsoft® Exchange Server. Soporte para
Microsoft Outlook® 2007, 2010. Compatibilidad
nativa con Microsoft Active Directory® 2008,
2008R2, 2012. Email, calendarios, contactos.
Sincronizacion con dispositivos mdviles (soporte
para ActiveSync®). Antivirus 'y antispam.
Empaquetado en un servidor basado en Ubuntu,
que incluye controlador de dominio y servicio de
directorio, servicios basicos de redes
y cortafuegos. Entre otras caracteristicas se
encuentra la modularidad, ya que se divide en
cuatro roles como lo son: Gateway, Infraestructura,
Oficina y Comunicaciones.

M. PLANTEAMIENTO Y
CONTEXTUALIZACION DEL PROBLEMA A
RESOLVER

Solucionada gran parte de las probleméticas de
migracion de sus sistemas operativos, servicios y
puesta en marcha de los sistemas de seguridad de
la infraestructura de red, se entra en la fase final de
la migracion y puesta en marcha de los servicios
solicitados, se realiza la instalacion y configuracion
de GNU/Linux Zentyal Server 5.0 como sistema
operativo base para disponer de los siguientes
servicios de Infraestructura IT:

A- Tematica 1: DHCP Server, DNS Server
y Controlador de Dominio

Esta tematica fue desarrollada por el Estudiante
Alejandra Maria Alvis Salgado

Desarrollo de la Tematica
Instalacion Zentyal Server 5.0

Vamos a la pagina oficial de Zentyal y descargamos
el servidor en la versién 5.0
http://www.zentyal.org/server/

=D TEE e R - PR

C 0 |0 wememrpiony

~ ’
{zentyal oo FEATURES  FRECTHAL PARTNERS  TAAWING  QUOTE REQUEST

ZENTYAL SERVER 5.0

AN EASY TO USE LINUX SERVER FOR SMBS

523 ElelElLle Glela]

Tenemos la imagen en formato 1SO con un tamafio

de 909 MB
e
@Qv\ <« Descar... » zentyal ~ [ |[ Buscarzentyal o
Organizar v € Abrir v Compartir con ¥ Nuevacarpeta = v [l @
¢ Favoritos =
I
& Descargas

m Escritorio " =
L Google Drive £
@& OneDrive

zentyal-5.0.1-develop
4 Bibliotecas ment-amd64
5] Documentos
& Imagenes
o) Msica
B# videos

zentyal-5.0.1-development-amdé4 Fecha de modifica... 08/12/2017 09:55 a.m
Archivo ISO Tamafrio: 909 MB

Creamos la maquina virtual para Zentyal
[ P |G

) Crear maquina virtual

Nombre y sistema operativo

Selecdone un nombre descriptivo para la nueva méquina virtual v selecdone el tipo de
siztema operativa gue tiene intencidn de instalar en ella. El nombre que seleccione
serd usado por VirtualBox para identificar esta maguina.

| Mombre:  Zentyal

Tipo: [Linux : }

Versign: (Ubuntu (54-bit)

[Modo experm] [ Mext ] [ Cancelar

Configuramos tamafio de memoria

-
D |-
@ Crear maquina virtual
Tamafio de memoria
Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maquina virtual,
| El tamafio de memoria recomendado es 1024 MB.
|
U 1280 [+ MB
4MB 4095 MB
i



https://es.wikipedia.org/wiki/Controlador_de_dominio
https://es.wikipedia.org/wiki/Servicio_de_directorio
https://es.wikipedia.org/wiki/Servicio_de_directorio
https://es.wikipedia.org/wiki/Cortafuegos_(inform%C3%A1tica)
http://www.zentyal.org/server/
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Configuramos tamafio de disco duro virtual

K3 Crear de disco durovirtusl
-

Ubicacion del archivo y tamario

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga dic en el
icono de carpeta para selecdonar una carpeta diferente donde crear el archivo.

Zentyal @ I

Seleccione el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para el archivo de
datos gue una maguina virtual podrd almacenar en el disco duro.
1 37,7868

4,00 MB 2,00TB

Cancelar

Agregamos la imagen ISO de Zentyal a la maquina
virtual

[97] Zentyal [Corriendol - Oracle VM VirtualBox =8 %

Seleccione un archive de disco ptico virtual 0 una nidad épica fisica
que contenga un disco desde el que inidar su nueva maquina virtual.

1 disco deberia ser adecuado para inicar el sistema y deberia contener el
sistema operativo que desea instalar en la maquina virtual s quiere
hacerlo ahora. El disco sera expuisado de |2 unidad virtual
automaticamente |z préxima vez que 2pague | maquina, puede hacer
esto usted mismo si o necesta desde &l menu Dispositvos,

[zentyal-s.0. iso (303,00 ME) @A

BoFpoEE (8] cTRu pEreCHA

Inicia la instalacién de Zentyal, seleccionamos el
idioma Espafiol
9] Zentyal [Corriendo] - Oracle VM VirtualBox =|&

Archive Msquina Ver Entrads Dispositivos  Ayuda

Language
fAmharic Francais HaKeaoHEKRN Tamil
Arabic Gaeilge Malayalam & ean
Asturianu Galego Marathi Thai
Benapyckas Gujarati Burmese Tagalog
BBArapcKr 1y Nepali Tiirkce
Bengall Hindi Nederlands uyghur
Tihetan Hrvatski Norsk bokmal ¥KPaIHCbKE
Bosanski Magyar Norsk nynorsk Tifng Wit
Catala Bahasa Indonesia | Punjabi (Gurmukhi) IO 46D
Ceftina Islenska Palski i)
Dansk Italiano Portugués do Brasil
Deutsch BgE Portugués
Dzangkha Johangen Romand
EAAMULED KazaK Pycckmni
English Khmer Samegillii
Esperanto 373 a7ene
B20] Sloventing
Eestl Kurdi Slovenstina
Euskara Lao Shoip
A LietuvisSkai Cpnckn
Suomi Latviski Svenska

CTRL DERECHA

Ingresamos al panel de instalacion de Zentyal
=)

=

Zentyal [Corrienda] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositives  Ayuda

F2 Idioma F3 T
BE@F S0 EF DO G cromea

Seleccionamos el idioma de instalacion del sistema
Ep—————_____ e )

Archivo  Msquine Ver Entrada  Dipositives  Ayuds

Choose the language to be used for the installation process. The selected language will
also be the default language for the install stel

Language:

Lithuanian Lietuyigkai
Macedonian MareaoHckw
Northern Sami Samegillii,
Norsk. bokmal
Norsk nynorsk.
e
Folish Polski
Portuguese Fortugués
Fortuguese (Brazil) Fortugués do Brasil
Roman Lan Romana
ian
Serblan (Cyrillic)
e

VrpaiHcbKe
0 b
vietnamese Tigng viét

<Go Back>

<Tah> moves; <Space> selects; <Enter> activates buttons

5 5 1 9 & (0 3 (6] o DerecHA

Seleccionamos la ubicacion Colombia (pais de

residencia)
(5 Zenty! [Comende] - Oradie VIA Vit [ - - ]|

frchivo  Msquine Ver Entrada Dispositives  Ayuda

La ublcacidn selecclonada acqul se utllizard para fijar su zona horarla y también coma
ejemplo para ayudarle a selecclonar la localizacifn de su sistema. Esta locallzaclén serd
habitualmente el pais donde vd. wive

Esta es una lista reducida de ubicaciones basada en el idioms gque ha seleccionada. Escoja
aotron si su ubicacifn no estd en la lista.

Pais, territorio o area:

Argent ina
Bolivia

chile

Costa Rica

Cuba

Ecuador

El Salvador
Espafia

Honduras

México

Nicaragua

Fanama

Paraguay

Peri

Fuerto Rico
Repliblica Dominicana

<Retroceders

<Tab> mueve; <Espacloy selecclona; <Introy activa un botdn

& .l = & (0 © [ o oeRecha
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Configuramos el teclado

5] Zentyal [Coniendo] - Oracke VM VirtualBox

N 3 [ )

[1] Configure el teclado

Puede probar que su modelo de teclado sea detectado pulsando una serie de teclas. §ino
desea hacer esto, podrd selecclonar su modelo de teclado de una Lista.

wDetectar la disposicién del teclado?

<Retrocedens 1 [<no

BOFsF =@ 0PE oo

Seleccionamos pais de origen del teclado

[1] conflgure e1 teclado

Las distribuciones de teclado varian por pals, y algunos palses tienen distribuciones de
teclado comunes. Seleccione el pais de origen del teclado de este ordenador.

Pals de origen del teclado:

Romanian
Russlm

Slnhal.ﬂ (phonet ic)

Sushili (Kenya)
Swahill (Tanzania)
Swedish
Sultzerland
Taiuanese
Tajik

Thai

Tswana

Turkish
Turkmen
Ukrainian

Urdu (Pakistan)
Uzbek

Vietnemese
Holof

<Retrocedery

FEEFEEEI' TPIC R

[11 Configure el teclado
Por favor, seleccione la distribucidn del teclado de este enuipo.
Distribucidn de teclado:
Spanish (Lalln American) - Spanish (Latin fimerican, Dvorak)
Spanish (Latin American) - Spanish (Latin American, Sun dead keys)
Spanish (Latin American) - Spanish (Latin American, ellminate dead keys)
Spanish (Latin American) - Spanish (Latin American, include dead tilde)

<Retroceders

<Taby mue

FEEFELEEI'TPIC R

En este punto de instalacion el sistema se
encuentra descargando I|brer|as

%3 Zentyal [Comienda] - Oracle VM VirtualBox. 3 h
Archivo_ Miquins_Ver Entrads _Dispositives_ Ayuda

Carganido componentes adicionales

Descarganda 1une-udeb

BOF S E& O F @ cmoemecnn

Deteccién del hardware

Detectando el harduare de red

Detectando el harduare. Espere, por favor.

@OFy E& O E cromecn

Configuracion de los atributos de red

Intentando autoconfiguracién IPvé...

@ OF S =& O E 2 e oemecia
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En la configuracion de la red ingresamos el nombre
de la magquina

= @ ®

57 Zentysl [Cormendo] - Oracie VM VitualBx

Archivo M Ver Entrada Dispos

(1] Configurar 1z red
Por favor, introduzca el nombre de la maguina.
El nombre de méouina es una sola palabra que identifica el sistema en la red. Consulte al
ll administrador de red si no sabe qué nombre deberia tener. 51 esta configurando una red
doméstica puede Lnventarse este nombre.
Nombre de la mdguing:

<Retroceders <Cont inuary

FEEFELEIFIPICLAEET

Ingresamos el nombre de usuario con el que vamos
ingresar al sistema

©

87 Zentysl [Cormendo] - Oracie VM VitualBx =@

Archivo M Ver Entrada Dispos

[11] Configurar usuanios y
Seleccions un nombre o2 ususrlo pars la nueva cuenta. Su nombre, sin apellides nl
espacios, es una elecciin rezonsble. E1 nombre de usuario debe enpezar con una letra
I mindscula, seguida de cualouler conbinacifn de nGmeros y mas letras mindsculss.
Nonbre de usuario para la cuenta:

<Retraceders <Cont fnuary

FEEFELEIFIPICESEET

Ingresamos la contrasefia para el usuario creado
en el anterior paso

@ ®

87 Zentysl [Cormendo] - Oracie VM VitualBx

Archivo M e Entrada Dispos

[11] Configurar usuarios y contrasefias

Una buena contrasefia debe contener una mezcla de letras, ndmeros y signos de puntuacidn,
y debe cambisrse regularmente.

|| 1156 wne contrasefie para et nueva usuaria:
e
[ | show Pessuord in Clear]

<Retroceders <cont inuar>

BOFs =@ 0P E o

contrasen
*\‘ ™ T

Confirmamos la

53 Zentyal [Comiendo] - Oracke VM VirtualBox
Archivo Miquina Ver Entroda Dispostivos _ Ayuca

[11] Configurar usuarios y contrasefias

Por favor, introduzce la misma contrasefia de usuario de nueve pars verificar oue la
introdujo correctamente.

Wuelva & introducir la contrasefia para su verificacidn:

<Retrocedery <Cont fnuars

BOF L E&F OB E cromecn

Configuracion de la hora del servidor
% Zentysl [Comiende] - Oracie VM Vinualbox B B [ [ i |

Archivo  Msquine Ver Entrada Depositiver  Ayuds

Cont igurando el reloj
T
Obtenienda 1a hora de un servidor de hora en red...

BOF L E&F OB E cromecn

Confirmamos la zona horaria America/Bogota

%5 Zentya! [Comenda] - Oracie VM VirtuslBox =@ =

Archive er Entroda Dispositivos  Ayuda

[1] Configurar el reloj

u Based on your present physical location, your time zone is America/Bogota.

1f this is not correct, uou mey select from a full list of time zones instead.
1Is this time zone correct?

Retroceders

BOFFEE O P E o
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Detectando los componentes del hardware
5] Zensyal [Comiende] - Oracle VM VirtulBox k 3 [ESTE ===
e

h %

Detectando Los discos y el resto del harduare
Lo ]

Detectando el harcuare. Espere, por favor...

BOF s E&E OGP E oo

Inicia el proceso de particién de disco duro virtual

157 Zemtysl [Comiendo] - Oracie VM VirtualBox (RS

h %

el particionado

Espere por favar...

BOFsF =@ 0@ 0 momon

Seleccionamos el método de particionado “Guiado
- utilizar todo el disco”

99 Zemyel ICornende) - Gracke VA VintalBor o ]

[11] Particionado de discos

Este instalador puede guiarle en el particionado del disco (utilizendo distintos esguemss
estandar) o, si lo desea, puede hacerlo de forma manual. Si escoge el sistema de
particionsdo guiado tendrd la oportunidad més adelante de revisar y adaptar los
resultados.

Se le pregunterd gué disco a utilizar si elige particionado guiado para un disco
compieto.

Método de particionado:
Gulado - utilizar el dlsco comleto y contlgurar LV
Buiado - utilizar tado el disco y contigurar LW clirada
MHanual

<Retroceder>

FIEEFELEEINTPIC R

Confirmamos el disco que sera particionado para la
instalacion del sistema operativo

97 Zentyal [Comenda] - Oracie VM VirtualBax. o @] ®

Archivo Dispositivos da

[11 Particionado de discos

Tengs en cuenta que se borrarén todos los datos en el disco gue ha seleccionado. Este
borrado no se realizerd hasta gue confirme que realmente guiere hacer los cambios.

u Elija disco a particionar:

<Retroceder>

BOF S E& O E E cmoemecns

Seleccionamos Si para confirmar el particionado
del disco

155 Zentys! [Comiende] - Oracie VM VirtualBox k 3 [ [ fomi
Archino Mg Ver  Erirads - Dipshives — apuds

[11] Particionado de discos

Se escribirdn en los discos todos 1os cambios indicados a continuacidn si continda. Si no
lo hace podré hacer cambios menualmente

Se han modificado las tsblas de particiones de los siguientes dispositives:
SCSI3 (0,0,0) (sda)

Se formateardn lss sigulentes particiones:
particién #1 de SCSI3 (0,0,0) (sda) como extd
particion #5 de SCSI3 (0,0,0) (sda) como Intercamblo
dDesea escribir los cambios en los discos?

BOFFE&F OB E croemecns

Inicia el formateo de particiones y se crea el
sistema de flcheros

7 Zevtyal [Comendo) - Gracke VA VitslBor o ]

Formateo de particiones

3ax

creando e1 sistens de ficheros extd para / en la particiin #1 de SCSI3 (0,0,0) (sda)...

BOF S S & DG @ cmoemecha
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Confirmamos la instalacion del entorno grafico de
Zentyal

53 Zentyal [Conendol - Oracie VM VirtualBox

[1] Administracian Remota nicamente

$1i respondes S1, el entorno grafico no se instalard y Zentyal estard disponible
Gnicamente en remato.

JQuieres instalar sin entorno grafico?

<si> o]

FEEFEEIFICIC T

instalacion del sistema

3 3 B

Inicia la

53 Zentyal [Conendol - Oracie VM VirtualBox

Instalando el sistema...

copiando datos & diseco...

FIEEF L IFICIC R

Seleccionamos Continuar ya que no contamos con

un Proxy HTTP
N 3 éiﬂ.“

5] Zentyal Coniendo] - Oracke VM VirtualBox

['] Configurar el gestor de paguetes

Si tiene gue usar un proxy HTTP para acceder @ la red, introduzea a continuacidn la
informacion sobre el proxy. En caso contrario, déjelo en blanco.

La informacifn del proxy debe estar en el forr
thttp://[ [usuario] [:contrasenal 4] servidor[: Wet‘(u]/l

Informacidn de proxy HTTP (en blanco si no desea usar ninguno):

<Retroceder>

BOFsF =@ 0PE oo

Configurando paquetes
% Zentysl [Comends] - Oracle VM VirtuslBax. 3 3 | B =)
rrr—r————

" Gonfigurando apt |
L ]
Analizando la réplica...

BOF L E&F OB E cromecn

Instalamos el cargador de arranque GRUB
TR [Py ==

T T ——

[!] Instalar el cargador de arrangue GRUB en un disco duro

Parece que esta instalacidn es el Gnico sistems operativo en el ordenador. Si esto es
asi, puede instalar sin riesgos el cargador de arrangue GRUB en el registro principal de
arranque del primer disco duro.

Aviso: 51 el instalador no pudo detecter otro sistems operativo instalado en el s‘lstenﬁ,
la modificacifn del registro principal de arranque hard gue ese sistema operative

puede arrancerse. Sin embergo, podré configurar GRUB manualmente mas sdelante uara
&rrancan1o.

iDesea Instalar el cargador de arrangue GRUB en el registra principal de arranque?

<RETFOCEGEr> B oo

BOFF E&F OB E croomec

El sistema nos confirma que el proceso de
instalacion del sistema operativo se ha completado

[ T

[11] Terminar la instalacion

Instalaciin completada
La instalacién se ha comoletado. Ahora podrd arrancar el nuevo sistema. fsegirese de
extraer el disco de instalacifn (CO-ROM o disquetes) para que el sistems arrangue del
disco en luger de reiniciar la instalacion.

<Retroceders

JF F LS # O @ [ o perecia
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Inicia el arranque del sistema operativo
%] Zentysl [Coniends)] - Oracle VM VirtualBox SR ===

Archivo  Méquins Ver Entrada

Dispesitivos _ Ayuds

BoF 50 ™ @ 0@ B o oemeca

Confirmamos la instalacion de las tarjetas de red
con un ping
| G S

% Zentyal [Cormiendo) - Oracle VM VirtualBox

Archivo Mégquine Ver Entrada  Dispositivos | Ayuda

- root@zentyal-alvis: /home/alejandra
Archivo Editar Pestafias Ayuda

Consola de
Administrador

% Zentyal [Comendo] - Oracle VM VirtualBax RS =
ArchivoMiquns Ver Entrads Dispostivos_ Ayuds

root@zentyal-alvis: /home/alejandra

Archivo Editar Pestafias Ayuda

Ingresamos al panel de control Zentyal con un
usuario y contrasefia creados durante la instalacion

% Zentyal [Comendo - Oracle VM VirtuslBox T ) il
Archivo_Miquina Ver_Entiada _ Disporitivos _ Ayuda

» Zontyal - Mozilla Firefox — o
O zentya x| [ Firefox by default share: X+

c e a tocalhost -9 m o =

zentyal |

alejandra
ooo00

=S

() M [ (§ Zentyai - Mozilia Firsfox [~ R
80OF 5 0= @0 e O cromeon

Aqui seleccionamos los paquetes requeridos de
acuerdo con la temética seleccionada; en este caso
seleccionamos Controlador de Dominio, DNS y
DHCP

51 Zentys! IComendol - Orace VM VirtualBon =)

Archivo Miquina Ver Entrads Dispositvos _ Ayuda

© Zentyal - Seleccione los - X | [ Firefox by default shar x +
&« c e § tocalhost n o =
> Selecion de pavet rvacen o o camven

Seleccione los paquetes de Zentyal a instalar

W Th (O M (@ Zentyal - Seleccione los ../ ™ root@zentyal-alvis: ho. s =
@U@ ImEEE 6 oromeon

Se instalan paquetes seleccionados

(7 Zentyal Comiendol - Oracle YW VirtualBox =]
Archivo Miquine Ver Entrads Dispositvos _Ayude

o Zentyal - Mozilla Firefox -

O zentyal X | [ Firefox by default share- X M Recibic x +

« c @ £ Tocalhost B % 90 n o =

Compatibilidad nativa con
Microsoft Active Directory®

ansparente en entornos de Windows.
ONS, Kerberos)

+ Gestidn avanzada del dominio med
RSAT

IAprende mas en wiki zentyslorg|

=T M Qg zentyal - Mozilla Firefox | ™ root@zentyal-alvis: fho. [ BEETRJ
BP0 "™m@ Q0@ O cmomecn

Configuramos las interfaces de red, se establece
eth0 como externa

o] - Orace VM VirtualBox

Zentyal [C
yal I

Zontyal - Asistente de configuracion inicial - Mozilla Firefox

€3 Zentyal - Asistente de cc X | [ Firefox by default share- X M Reci x |+
« cC e v tocalhost sox | Oy no =
Seieccion e pacuetes rstaiacion > Configuracion incial Guardar ios cambios

Asistente de configuracion inicial

‘ Interfaces de Red

Configurar tipos de interfaces

sauan || siuiewte

(3 W (@ Zentyal - Asistente de c...| ™ root@zentyal-alvis: ho. B en =
BO@pImE0EE omomon
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Seleccionamos el método DHCP para la interfaz
ethO

57 Zentys (Coniendo) - Orace M VruaBox [
Archwo  Miquina Ver Entrada ’
v Zantyal - Asistante de configuracion inicial - Mozilla Firefox

3 Zentyal - Asistente de cc X | (] Firefox by default share: X M Recibidos (3) - aamalvic: X+
« c @ @R hitps/focalhost 8443 wizard 0% e O 9 no =

v Seleccion de paquetes v Istalacion > Configuracion inicial ‘Guardar 1os cambios

| Asistente de configuracion inicial
Interfaces de Red

Configurar red para interfaces externos

Metods
. etho (oo 3

samar | siuiente
|

O M Q) (@izentyal - Asistenie do c... (M oot@zentyal-avis: fo...

. e
80998066 moeon

Agregamos el nombre del dominio zentyal-
alejandra.lan

157 Zentyal [Comiendol - Oracie VM VirtualBox [E=EEy=se)]
Achvo Miquna VerEntrada_Dsposiivos  Ayuda
> Zontyal - Asistente de configuracién inicial - Mozilla Firefox

€3 Zentyal - Asistente de . x | [ Firefox by default share X M Recibidos (3) - samalvis: X+
& cC ® [ol) Tocalhost 8443/ % | o O 9y mwo =

 Seleccion de paquetes v Istatacion > Configuracion inicial Guardar los cambios

Asistente de configuracion inicial
Usuarios y Grupos

Seleccionar el tipo de servidor

) Servioor stang- sione
Controtacor de cominio sdcional
| Seleccionar nombre de dominio del servidor

[(sucran | omasiaan

(O W [ (@ Zentyal - Asistente de c...| ™ root@zentyal-alvis: fho. . e =
BOPPUSRE GG romon

Revisamos el estado de los mddulos y activamos
Controlador de Dominio, DNS y DHCP. Guardamos
cambios

13/ Zentyal [Comiendo] - Oracle VM VirtualBox (ecntelE)

Archivo  Méquina Ver Entrads Dispositivos  Ayuds
y Zentyal - Configuracion del estado de los modulos - Mozilla Firefox

€} Zentyal - Configuracion « X =+

- ¢ @ D& hitps:/localhost 8443/5e B so% | - O % o = |

Q) zentyal development Edition Q [+ & cussoARcAmsos

Configuracion del estado de los médulos

e — e ]

G nea 4

L v

[ Reostros W o =

— @ o 4

- b ( El Registros v

B o Or o

. SR8 Controtador de Dominio y Comparticién de Feheros v
#u> Dominio < -

(2 Copsarucionce
Ficheros

® o
() W (3 [ zentyai - Configuracion . s

BOFpSE DG 0 cromecn

Al ingresar al médulo DHCP nos arroja un mensaje
indicando que se necesita una interfaz estatica
para el protocolo.

Para ello vamos a realizar la siguiente
configuracion:

1%/ Zentyal (Comiendo] - Oracle VM VirtualBox &)
Archivo  Méquins  Ver Entrads Dispositives  Ayuds

D Zentyal - DHCP - Mozilla Firefox

€3 Zentyal - DHCP X |#+

€ cC @ D& hitps/Aocalhost 8443DHCPV 80% | eee 44 n o =
O zentyal development Edition Q D | 2| cusom causios I

@ oo DHCP

@0 Modulos 0
I s <

oo .

L

[E] meosues

|

vy
8 L
.

(2 compartcionce
S Ficheros

® os
- ) () (@ zentyal - DHCP - Mozilia. s e
8090508066 omomon

En la maquina virtual vamos a configurar un

adaptador NAT
(53 Zentyal - Configuracion [ 2 [t

General Red
= \ |

Sistema Adaptador 1 | Adeptador2 | Adaptador3 | Adaptador4
Pantalla Habiltar adaptador de red
B Amecensmiento Conectadoz: [ 7]

Nombre: v
1}: Audio

B> Avanzadas
B Red
£ Puertos serie
2 use
[ Carpetas compartidas
[T mterfoz de usuario
—~

Y el segundo adaptador conectado a la red interna

Guardamos los cambios y volvemos al entorno
grafico de Zentyal

23 Zentyal - Configuracién __.__' ._.'_ m
[H] General ‘ Red |
Sistema pdapiador 1| Adeptodor 2 | Adaptador 3| Adeptader 4
Pantzlla 7] Habiltar adeptador de red
B Amacenemiento Conectato : [rediterma <)

Nombre: intnet -
P8 Audio

[ Avanzadas

@Y Red

£ Puertos serie

& us

[ Carpetas compartidas

[ intertaz de usuario

Co)Com
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Ya podemos evidenciar las dos interfaces de red.

19/ Zentyal [Comendo] - Oracle VM VirtuslBox e )
Archivo Méquina Ver Entrads Dispositivos Ayuds
» Zentyal - Interfaces de Red - Mozilla Firefox

€3 Zentyal - Interfaces de i X | +

[BEN I @ & hitpsAocalhost 8443/Network so% | - O ¥ o = |

Q) zentyal development Edition

@ ouwors Interfaces de Red -]

e Bl

B sem
Nomore

99 1 I |

T ...

Puertas de enface.
once 4

o
¥ Externo (WAN)

e s

s

Lol |- - Interfaces de R... W a0 =

BOFPIBE DG E cromecu

Configuramos la interfaz ethl con método estéatico
y le asignamos la direccion IP

[$/ Zentyal [Cormiendo] - Oracle VM VirtualBox SRRy X

Archivo Miquins Ver _Entrads _Dispositivos _ Ayuds
v Zentyal - Interfaces

€ Zentyal - Interfaces de i X | +

@ v Interfaces de Red (-]
|
8t - [
6 suema
Nomre
9 ey v [ |
metodo
pres—
Estatico 4
ons
it Externo (WAN)
Servicios Marque ogui 31 e3¢ sando Zentyal Como gateway y este interfaz esta conetado a s router a intemet
[—
Oreccion P Mascars e rea
Henamentss
. [wawaos | ssasasso |
[ mestres e
Gestionde 7:‘!'!‘!
W«
() M (@ Zentyal - interfaces de R.. [ e
BP0 IBE0EE e

Guardamos los
2 Zentyal [Corriendo] - Oracle VM VirtualBox

Archivo  Méquina Ver Entrads  Dispositivos
C Zentyal - In

cambios realizal

(et

dos

€ Zentyal - Interfaces de i X | +

<)o C 0 @ & hitps/ocalhost 8443 /Network/f

Guardando cambios

@ Combios gunrdados

[ox]

BOFPuiSE0EEmomecn ||

En el Dashboard de Zentyal podemos evidenciar
las dos interfaces en estado activado con sus
atributos correspondientes

13 Zentyai [Comendo] - Oracle VM VirtualBox [E=mEEE )

Archivo  Méquins Ver Entrads _ Dispositivos
E Zentyal - Dashboard - Mozilla Firefox

€} Zentyal - Dashboard X  +

<)o C @ @ & hitps/Aocalhost 8443 0% | O | n o = |

s aavads, exteme, enice ok

wc 0B002TSHEE16

e e 100215
Byes T Besn
vt

sctvate res, evice ot

e

v mame
oy
() M [ (@ zentyal - Dashboard - M... | RERN )

BOFPISE D o

Procedemos a configurar rangos de IP: vamos a
configuracion de la interfaz “Rangos DHCP” para
consultar los rangos que tenemos disponibles

[# Zentyal [Cormiendo] - Oracle VM VirtualBox = @ R

Zentyal - Mozilla Firefox

€ zentyal x|+

&)> C & ® & hitps/Mocalhost 8443/DHCR/Cor s0% | - @ 7| mn o = |

O zentyal vevelopment Edition

Rangos DHCP
Direccion IP del interfaz
152168101

Subred
192.168.10.0/24

Rango dispanible
192.168.10.1 - 192.168.10.254
Rangos

No hay ningin/a rango

& ANADIR NUEVO/A

=T W Q@ zentyal - Mozilla Firefox | . s
BOFPUNE DG E cromeon

Realizamos la configuracion de rangos de red local
[ ]|

[% Zentyal [Comendo] - Oracle VM VirtualBox A A

Archivo Méquina Ver Entrads Dispositivos _ Ayuds

€ Zzentyal x|+

&> C 0 ® & hitps/Mocalhost 8443/DHCR/Cor s0% | - O | mo = |

Q) zentyal Development Edition

Rangos I

' Afadiendo un/a nuevo/a rango
Nombre

red local ‘

De

192.168.10.120 |

Para

192.168.10.150

) 9 zey i ok -
_ 8080 08E00E mmom
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Los rangos quedaron afiadidos correctamente

[# Zentyal [Cormiendo] - Oracle VM VirtualBox = @8 %

| T e —

O Zentyal x|+
€)>C @ @ & hitps:/Aocalhost 844 3/DHCP/Cor 0% | O 7
Q) zentyal Development Edition Q

192.168.10.0/2¢

Rango disponible
192.168.10.1 - 192.168.10.254

@ rrooanasds

Rangos

4 ARADIR NUEVO/A | AQ

Nombre De Para Accion
rediocal 19216810120 19216810150 [ellz]
FC—] Pagina 1

Asignaciones estaticas
() M (@ zentyal - Mozilla Firefox

W s =
BP B E DG 6 R

Guardamos los
[ Zentyal [Comendo) - Oracle VM VirtualBox

Archivo  Méquins Ver Entrads _Dispositivos _ Ayuds
> Zentyal - Mozilla Firefox

cambios realizados
B e

€3 Zentyal x  +

€)>C 0 @& hitpsi/focalhost 8443/DHCP/Cor

Guardando cambios

@ cambios guardados

[ox |

I 1556 =
BOFPUSE DG s

Realizamos la configuracion del sistema de
nombres de dominio (DNS)

) Zentyal - DNS

(P voso% | Oy o =

QO zentyal pevelopment Edition Q @

P DNS °

Estado de los Configuracién
Maduos

Sistema <  Wabliitar el caché de DNS transparente

]
T

| S

Redireccionadores

No hay ningun/a redireccionador

[ cowaraciace Dominios
= {5 [@zeriyal - ONs - Maaila ) | RERL]
BOFPISE O Y cromeca ||

g Usuarios y
Equipos

Dominio <

e 2

Guardamos los cambios
157 Zenty! (Coniendo) - Orace VM Vitalfiox " X w
Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

£ Zentyal - DNS x|+

5 C 0 | ® & nhitpsi/tocalhost 8443/DNS/Comy 0% | e O @ ne =

Guardando cambios

E I

mTOEQ tyal - 3 | RUCR
@ P 0 S @@ o0 omomeon

Validamos el nombre de nuestro dominio zentyal-

alejandra.lan
157 Zentyl (Comiendo) - Orace VM Vialfiox . B =S

ArchivoMaquina Ver _Entrada _ Dispositivos

Zentyal - DNS - Mozilla Firefox

) Zentyal - DNS x|+

Redireccionadores

s
.

e

H + aaom worvan |
@ Somonycinde Dominios
G once

i conaregs <

CRECRCHCRS

i

Pagina 1

() Q) (@ Zentyal - ONS - Mozilla F.) e
BUPPLS®D O croseon

Validamos la configuracion de dominio realizada

previamente
151 Zentyal [Corriende] - Oracle VM VirtuslBox B Tl |

Archivo Miguna_Ver Entrada _Dispostives _Ayuda
= Zentyal - Dominio - Mozila Firefox

€3 Zentyal - Dominio x|+

“ -5 ¢ R | ®& mpsitocathost asassambapvic 0% | e 7| o = |

© vonas Dominio °
g2 Lol Configuracion I
B Pedie s
%9 1
sane
B e ——

ombre de dominio HechiS |
.
- o

R——
P it

A tme o Dcrpc ou saiser |

[ Mabitar parties movten

O Compaticin se
feneies

® ~ pa—

T e o
g e <

=200 ™ Q@ zentyal - Dominio - moz... B
— 80FF LS DY @ cmomeon
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ARadimos el grupo “tematicat”

13 Zentyal [Cormiendo - Oracle VM VirtualBox =G

| Archivo  Méquina Ver Entrads Dispositivs  Ayuds
Zentyal - Usuarios y Equipos - Mozilla Firefox

) Zentyal - Usuarios y Equ X | +

& c o D hitps/localhost 844

Anadir nuevo/a

Usuario M Anadir grupo
* Grupo e
Contacto Grupo de Seguridad

Unidad # Grupo de Distribucion
Organizativa
Nombre de grupo

[ tematcar

Descripcion

arupo de acceso

Correo electronico

| amaoim

BoFpa

Anadimos el usuario

19/ Zentyai (Comiendo) - Oracle VM VirtualBox

[ Archivo Méquins Ver Entrads Dispositivos  Ayuds
Zentyal - Usuarios y Equipos - Mozilla Firefox

) Zentyal - Usuarios y Equ X | +

& c o D& hitps/localhost 844

Anadir nuevo/a

* Usuario & Anadir usuario
Grupo Nombre de usuario
Contacto

Unidad
Organizativa Nombre
[

[ maria

alejandra

Descripcion

Contrasena Confirme contrasena

Grupo

(Toemmai R

W () M [ @ Zentyal - Usuarios y Equ... | BER)
BOFP NG 0EQ cromen

19/ Zentyai (Comiendo) - Oracle VM VirtuaiBox

[ Archivo Méquins Ver Entrads Dispositivos  Ayuds
Zentyal - Usuarios y Equipos - Mozilla Firefox -6 x

€ Zentyal - Usuarios y Equ X | +
s ee D& itps ocalnost s WO | B &
O zentyal oevelopment Edition B

@ osswosrs Usuarios y Equipos
@8 Esasodelos L
39 Exange Q) ZJ 4 Grupo tematical
5 @ reeyokaiconralon
B suema « e ot @ Grvo sctusicns
¥ Gr
B pe < 29 Grows
L)
N | Tipo Usuarios
[] Regsres G Users =
& Administrtor Grupo de sequridad -*]
| S« & mewod ' © Grupo ce Dsroucion T
M8 Domain Admins
& s oescripeion
By ey 88 Schem Admins grupo de acceso
“ (@ Domain Controliers
Dominio < O ZENTAL-ALIS o Shactoinice

Comparticién ge
Ficheros

® os
-

Omg

@ Zentyal - Usuarios y EQu... ) 1936 BN

BP0 ISE0EGE romon

Validamos los grupos asociados al usuario “maria”

19 Zentyal [Comendo - Oracle VM VirtualBox

Dispositivos _ Ayuds
Zentyal - Usuarios y Equipos - Mozilla Firefox

Archivo Maquina Ver €

€ Zentyal - Usuarios y Equ X | +

b c o D& htps/Aocalhost:8443/5ambalT 8% | e @ ¥ m o =
QO zentyal development Edition Q I
@ omvoars Usuarios y Equipos o
s Esmaaooelos [
@9 Estadode [ Q| Y| & Usuario maria
5 B renyslaijangaian
B sitema < @ Computers - Grupos del usuario
98 h o [owons sejanara ¥
a 23 tematical
B neosuns b e Apetido CTIE5TD
Sftmaa M Domain Admins. Nombre en pantalia.
& Guest alejandra aivis
< M\ Schema Admins.
* @ Domain Controllers. Descripcion
< 0 ZENTAL-ALVIS maria zentyal

Correo electronico

@ os
Cuota de usuario (MB)
() M [ (@ Zentyal - Usuarios y Equ... W o=
- BOFPISE0EG 6 cromca

Vamos a GNU/Linux Ubuntu Desktop vy
actualizamos el sistema con el comando

apt-get update
151 Alejandra Alvis [Corriendo] - Oracle VM VirtusiBox EC]
Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

Ayuda

root@alejandraalvis: /home/alejandraalvis

Instalamos los paquetes necesarios para
implementar el controlador de dominio Active
Directory

1% Alejandra Alvis [Corriendo) - Oracle VM VirtusiBox [ESEC)
Archvo  Maquine Ver Entrada Dispostvos  Ayuda

root@alejandraalvis: /home/alejandraalvis
, 1 N {

FIREF ST EIC R
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En este paso ingresamos el nombre del reino que

configuramos en el dominio de Zentyal
[E=FIEr=~=)

7 Alejandra Alvis [Corriendo] - Oracle VM VirtusiBox
Archivo  Miquina Ver Entrada  Dispositivos  Ayuda
Terminal B o 1390 %

root@alejandraalvis: /home/alejandraalvis
Configuracién de paquetes

Configurando la fcacton de Kerberos

Cuando los usuarios intentan usar Kerberos y especifican un nombre principal o de usuario sin
i sistena tona el
reino de un

es el nombre en mayGsculas del doninio del DNS local.

Relno predeterninado de la version 5 de Kerberos:

<Aceptar>

leE DD me

@S =m0 cromeon |

Ingresamos el nombre del servidor

11 Aljandra Alis [Comendo] - Oracle VM VirtusiBox T = ]

Archivo  Maguina Ver Entrada Dispositivos  Ayuda
Terminal fHh B o an
root@alejandraalvis: /home/alejandraalvis

paguetes

{ Configurando la de Kerberos |
Introduzca los nonbres de los servidores Kerberos en el reino zentyal-alejandra.lan de
Kerberos, separados por espacios.

Servidores de Kerberos para su reino:

<Aceptar>

LT LRI

Qoo =E D Y E cromon

Validamos la IP que tenemos asignada

" Alejandra Alvis [Corriendo] - Oracle VM VirtustBox: e E)

Archivo Méquina Ver Entrads Dispostivos _ Ayuda

Bucle local
X

Ejecutamos el comando route para validar la tabla
de enrutamiento y aseguramos la IP estatica en el

fichero /etc/network/interfaces
197 Adejandra Alvis [Comendo) - Oracle VM VirtusiBox [E=EE—)

| Archivo  Maguina Ver Entrada Dispositivos  Ayuda
Terminal B o 650 B

jandraalvis# route

nnask Indic Métric

galejandraal home /ale

@

Modificado

B- Tematica 2: Proxy no transparente

Esta tematica fue desarrollada por el Estudiante
Harvy Arley Gil Bonilla

Desarrollo de la Tematica

El primer paso es descargar la version del sistema
operativo que vamos a utilizar para esta Ultima
etapa del seminario de profundizacion para esto
vamos a la siguiente url y descargamos la imagen
ISO http://www.zentyal.org/server/

c e sumplo %

O FATURES WAL PARTNERS  TRAINING UOTE REQUEST
O zentyal ean FReE T quore aca

ZENTYAL SERVER 5.0

AN EASY TO USE LINUX SERVER FOR SMBS

[ o s o e

ma 66 svOo "

Ahora vamos a configurar nuestra maquina virtual
para poder utilizar este nuevo sistema operativo por
lo tanto en mi caso particular brindare 2GB de
memoria RAM, adaptador puente para la conexién
de red, disco duro de 80GB de espacio disponible
como se muestra a continuacion:



http://www.zentyal.org/server/
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Una vez configurada la maquina virtual exportamos
la imagen 1SO para iniciar la instalacion del nuevo
sistema operativo, lo primero siempre es
seleccionar el idioma en el cual vamos a trabajar,
seguidamente nos pedira que opcidbn vamos a
tomar para nuestro caso vamos dar la opcién de
instalar el server.

Anbaric
Arabic
Asturians
Genspycran

Francais
Boeilge Nalayalon
Galeso Narathi
Gujsratl Burnese

Mareaoncrin

Gharapest
Bengali
Tibeten
Bosanski

s Nepali
Hingi Nederisnds
Hevatski Norsx bokimsl
Hagyar Norsk nynorsk
Punfabi (Gurmukhi)

Deutsch
Dzongkha
Exnaxi
English
Esperanto

E<parol = Slovenéina

& Slovenicina

uskara o Shaip
Listuvidkal Cpnceu
Lotviski Svenska

GO P S # 0 o cmomeon

Una vez seleccionamos la opcion de instalar el
sistema operativo nuevamente nos pide configurar
el idioma (espafiol) y nuestra ubicacién geografica
(Colombia).

Choose the language to be uses for the installation process. The selected langusge will
alsa be the default language for the Installed susten.

Language:

- Folskl
Portugués
Portug
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5 Zentyol[Comende) - Oraci M VitusGen
fnchivo Wi Ver_ErradsDspostivos_Ayods

el S aqui se utiliz f1jar su zons horaria y tasbién como
ejerplo st e & seleccionar 1a Jacalizaclén de s sistenn. Esta locallzacion sers
Rabituslnente €1 pais Gonde v vive

sta es na 1ista reducids de ubicaciones basada en el idioma us ha seleccionsdo. Escojs
60tros si su ubicacitn no esth en la lista

Fais, territoria o Grea:

Airgent ina
Bolivis
chite

——
o OFINCREDIBLE

Ecuador
E1 Salvador
Es

<Retraceder>

La instalacién continua con normalidad, como todo
sistema operativo Linux nos pide verificar la
distribucion del teclado para este caso dejamos la
opcion de espafiol Latinoamérica.

1) Can lgure el teclago

Pusde probar aue su fodela de teclado ses detectato gulsando un serde de teclss. Si o
deses hacer esto, podrd seleccimar su mdslo de teclasd de una Lis

. TN
OF INCREDIBLE

épetectar 1o dispasician del teclao?

<Retroceder> b W

% Zentyal(Comendol - Oracke VM VirtuatBox
Avchivo Mgine Ve frtrads Dispoitven s

101 oo el teclado |

Las distriouciones de tecisdo varlan sor pais,  algunos gaises tienen dlstribuciones de
a0 conunes. Seléccione €1 pals de origen Gol teciado de ete

Pais de orlgen del teciade:
PoLisn

Portuguese
Portuguese (Brazil)
Romnian

Russlan

Secbian

Sinhala (phonetic)

Siow
Slovenian
Fi
SuahilL (Kenya)
Sushill (Tenzania)
ish

W SUSN
OF INCREDIBLE

Sultzerlsng

<Ratroceder>

Por favar, sslecclane 13 alsteibucién del teclado de este equipo.

Distribuci6n de teciado:

W XN
OFINCREDIBLE

Spaish (Latin Anericen) - Spenish (Latin Anericen, Dvorsk)
Spanish (Latin Americon) - Spanish (Latin American. Sun dead keys)

Shanish (Latin erican - Sperich (Lotin Avaricer, aiininare doed Keus)
Spenish (Latin Anericen) - Spanish (Latin Americen, include dead tiide)

<Retroceder)

o) activa un botén

Después de terminar con la configuracion del
teclado se instalan los componentes adicionales de
nuestro sistema operativo, seguidamente detecta la
configuracion de red.

9 Zentl Comendo) - Oace M Vituabor
schive Maine Vot _Erbnde_Ovpor

Oescargendo netacek-preseed

5 Zerya [Cortundo] - Orace VM Vikricn
Ao Msques Ve Erirads Diposithes_Ayude

Intentando autozont 1quracitn 1v6
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Siguiendo con la instalaciéon ahora nos pide el
nombre de maquina, usuario y contrasefia que
vamos a utilizar para trabajar sobre ella

3 Zertyn [Correndo] - Oracle ¥M VirtuslBox

Archivo Mbquina Ver_Entiads _Dispositvos _ Ayud

Por favor, introduzcs el nonbre de 13 néauina.

E1 nonbre de séauina es una sola palabra aue Ldent f1ca el sistem en la red. Consulte al
Soninistradlr. 26 o8 & qué no ia tener. Si esta conf igurando ur
oo n e

Nombre de 1a maquina:

Retroceders

5 Zerwye [Comendo) - Orace M
Ao Migane Ve _frtnds D

165

Seleccione un norbee de usumrlo sers Lo mevo cuenta. Sy norbre, sin apellidos ol
cios, o5 una eleccion razonable. EL nonbre de usuario debe erpezer con uno letra
indscuta, Seguida de cuslouier combinac1on ge nineros 3 nes. letres Rinsculas.

Norbre de ususrio para la cuenta:

<Retroceder> S

on faver, Introduzca 1a niss contraseia ds ususrio de nuevo pars verificar ae 13
IReromio correctamnte:

Welva o introducir la contrasen para su verif icacion:

<hetroceders

Terminando la configuracion de cuenta de usuario
el sistema configura el reloj segln la ubicacion que
configuramos previamente.

S .
Obteniend 1a hora de un servicor de hora en red... RCH OF INCREDIBLE

® B & v O

Besed on your present physical locstion, your tine zone is fmer ica/Bogots. ) . = N
I this 1s not correct, you ey Select fron » ful Lst of e zones nstess. IRCH OF INGREDIBLE
15 this tim zone corvect?

<Retroceder> - oo

Ahora es momento de la configuracion del disco
para lo cual realizo esta opcion de la forma guiado
para instalar todos los servicios que son requeridos

1 Zentya! [Comendol - Oracle VM Vitustox
frchive M

1 i
1ol

ste dnstalador guede guiarle en el particionsdo del disco (4t 1Lzondd glstintos escuenss
stinate) o, 51 1o desee, pueds hacerlo de foome mnual. 91 escope el siste

nrﬂclumw ELlaGo Thrad. Ta oot oniis ke mietsats e Tesie B

esult

Se e preguntars qué disca & utilizar sl elige particionado gulado peca un dlsco
corpleta.

Nétodo de particlonado:

Gulado - utilizan el disco comleto y canflgur
Sulato - ut1izar toda el disca  configurar Tim Eiraca

Retraceder

Tengs en cuenta que se borrarin todos 10s datos en el disco qus ha seleccionsdo. Este
Dartads o 58 realizacs hesta due confirns QUe FeSIPENTE auiers hecer Lof Camblcs

Elija disco 3 particionar:

Retroceders
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e sscribickn e los dlocos tasos los conbls dndicatos & continacién i continia. 5L 0o
0dré hacer carblos nanualnente.

Se han modificsdo las tablas de gorticiones de los sigulentes disaositivos:
SC813 (0,0,0) (s68)

e fornateardn 135 siguientes particiones:
porticign 91 de §G313 (0,0,0) (sde) com extd

Barticion #5 de SESI3 (0,0,0) (3de) com intercanbio Coplandd datas a disca.. .

éDesea escribir 105 carbios en 105 discos?

a6 /B s v

SL tiene gue usar un growy WTTP gara scceder 3 La red, Introduzes & cont inuactén la
infornacién sobre el proxy. En casa contrario, déjelo’en blenco.

informaciin del star en el formato

SN i o e
RCH OF INGREDIBLE | et e o ocontssenos ) eresdo L umr e/ RCH OFINCREDIBLE

Creando el sistem de ficheros extd para / en 1a particién #1 de SCSI3 (0,0,0 (sda)... Informacion de prowy KT (en bianco si no desea usar ninguna):

<Ratrocedsr>

Después de terminar la configuracion de nuestro
disco seguimos con la instalacién donde nos
pregunta por la instalacion del entorno grafico, asi
como si necesitamos un proxy para la conexién a
internet.

e N
bescarganda fichero 45 de 75 RCH OFINCREDIBLE
o]

53 Zentya [Comendel - racle VA VirtusiBor

SI respondes 51, el entorna grifico no se Instalard y Zentual estard disponible
Gnicanente en remata,

N
RCH OFINCREDIBLE

Quleres nstalar sin entorro gréficor
<b. L]

Ahora es momento de instalar el arranque GRUB
en este momento ya estamos en la parte final de
nuestra instalacion.

parece que esta instalacitn es el Unico sistens cperativo en el andenador. S1 esto a2
451, puste rstalar sin rlesgos 1 cargador e arvancue GRUS en o1 reglairo eincisal de
arranque del priner disco duro.

Avisos 51 el Instalsdor N0 fuda detectar Olro sistems operstivo instalsdo en ei sistem,
1a nodificociin de registro peincips) de orrandue farh Que ese 3istems operotivo m
susde orroncorta. Sin entorg, Dtk conf Igurar (RUB manuaimente s odelante para
arroncarto,

4besea irstalar el cargador de acranue GRUB en el registro princioal de arrancue?

<Retroceder> |, oo
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Para terminar, nos pide la confirmacion del reloj, la

confirmacion de que nuestro sistema operativo se

instalé6 de forma exitosa para lo cual nos pide

reiniciar para terminar la instalacion.
SN W, 1 =

s @ O @B & ¥ @ ¢

todd, fhors
talecién (CO-RON

CO-ROH 0 di:
clar La Lnstalacion.

Cuando la maquina vuelve a subir instala los
ultimos paquetes que necesita para iniciar de forma
definitva en ese momento ponemos nuestro
usuario y contrasefia cargando el sistema operativo
donde podremos poner en préactica la solicitud de la
guia integradora de actividades.

® B & ¥ @ ¢

{3 zentyal

arley-gil

8 () W [ @ zentyai - o Zartyal - Mosila Firefox

-0 ne =

> ee

Ssleccién do paa.. Jr— Conbquracion mxis Gutrtar o cambios

Seleccione los paquetes de Zentyal a
instalar

Roles d

\&, Domain Controller and File Sharing
Mail and Groupware
0]

el servidor

Continuando con la configuracion de Zentyal el
mismo sistema nos indica que tipo de servicios
deseamos instalar, pero como vamos a realizar una
configuracion de cero damos clic en saltar
instalacion.

Mail and Groupware
w0 FY

@ oo TP over seer & rens

vicios adicionales
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Posteriormente a este paso debemos asegurarnos
de que nuestro servidor tiene salida a internet por
tanto podemos abrir una terminal y digitar el
comando ifconfig o simplemente navegar en
internet, también es necesario configurar la red
interna de nuestro servidor para tal fin debemos
instalar los paquetes de network 5.0.9 una vez
instalados podemos definir la conexién LAN (eth0)
y WAN (ethl).

Nota: Es necesario tener en cuenta que debemos
contar con los servicios de Red, DHCP, DNS, para
poder lograr la configuracién HTTP Proxy

192168011 msamasse |

cammian

O W (G zentyai-intetaces de Al [CUERE
B 5 S @D P B omceeon

faces d Zontyai - nterfaces de e - Mozl Firsfox [ B
@ #5188 03 6 cmoemon

Terminado esta configuracién podemos realizar los
comandos de actualizacion como son apt-get
update y apt-get upgrade, ahora vamos a entrar en
materia para instalar nuestro proxy es necesario ir
al panel de control de nuestro servidor en la parte
de gestion de software y buscamos la opcién HTTP
Proxy he instalamos el paquete.

LI [

Una vez instalado el paquete HTTP proxy vamos a
su configuracién en este sub-men( vamos a
guardar las configuraciones del proxy no
trasparente con el puerto 3128 eliminando las
opciones de avisos en la navegacion cabe resaltar
gue siempre debemos guardar los cambios hechos.

Q [ 2| cumsmcamos

Transparant oy

# nawerving
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Ahora vamos debemos habilitar el HTTP Proxy
para esto vamos al menu estado de mdédulos
identificamos donde se encuentra el servicio que
deseamos activar dando clic en el recuadro al
frente del mismo y guardando cambios.

s ca [ s oy we =
QO zentyal bevciopment titan - Buscar a o
& Configuracién del estado de los médulos

G o0 sy O

C- Temaética 3: Cortafuegos

Esta tematica fue desarrollada por el Estudiante
Clara Edith Arias Moreno

Desarrollo de la Tematica
Instalacion Zentyal
Paso 1: Se afiade al repositorio de Zentyal

arias@laboratorio:~5 echo deb http:-~ppa.launchpal
saptssources.list.dszentyal.list

Paso 2: Se afiade clave al repositorio

arias@laboratorio:™$ sudo apt-key adv —keyse

ariaslaboratorio:"§ sudo apt-key adv —keyserver keyserver ubuntu.con —-recu-keys 10EZ39FF
wecuting: tmptnp. UGuNd jnBpf gpg . 1.sh —heyserver
Byserver  ubumtu, con

fipg: requesting key 10E239FF fron hkp server heyserver ubuntu.con

Paso 3: Actualizar la informacion del de los
repositorios

arias@laboratorio:™5 sudo apt-get update

it:1 http:/sco.archive.ubuntu.comubuntu xenial InRelease

it:2 http:/rco.archive.ubuntu.conubuntu xcnial-updatcs Inkclease

it:3 http:/sco.archive.ubuntu.conubuntu xenial-backports InRelease

Geti4 http:/ssecurity.ubuntu.com/ubuntu xenial-security InRelease [102 kB1
.launchpad .net/zentyal 2 .0ubuntu lucid InRelease
.launchpad et zentyal 2 .Oubuntu lucid Relcase [13.9 kB1
.launchpad .net zentyalsZ .Oubuntu lucid Relsase.gpy [316 BI
-launchpad .net/zentyal/Z .0ubuntu lucid Release.gpy

.launchpad .net/zentyal 2 .0ubuntu lucid/main amd64 Packages [16.9 kB1
.launchpad .net/zentyal 2 .0ubuntu lucid/main i386 Packages [16.9 kBI
[Fetched 150 kB in 2s (64.2 kB/s)
[reading package lists... Done
: GPG error: http:s/ppa.launchpad.net,zentyals2.0 ubuntu lucid Release: The following signatures cof
(1dn’t be verified because the public key is not available: NO_PUBKEY OEG3F6EB10EZ39FF
: The repository 'http://ppa.launchpad.net zentyal/2.0-ubuntu lucid Release’ is not signed
: Data from such a repository can't be authenticated and is therefore potentially dangerous to use.|
: See apt-secure(8) manpage for repository creation and user configuration details.
arias@laboratorio:”§

Paso 4: Ahora se instala el nucleo de Zentyal, su
interfaz web, que permitira instalar graficamente los
modulos o paquetes que necesitemos:

arias@laboratorio:™y sudo apt-get install zentyal

Paso 5: En la instalacion se debe indicar el puerto
que se va usar Zentyal, para las conexiones
HTTPS, por defecto el 443

143 _

Paso 6: Una vez instalados Zentyal vamos a otro
equipo de la red y en un navegador escribimos la
direccion IP del Ubuntu Server donde se ha
instalado usando HTTPS, 192.168.1.3
Inmediatamente genera un aviso de seguridad del
navegador, por lo que se tiene que afadir una
excepcion para poder continuar.

© © ® Conexion no confiable - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

. A [ npsqns216613 > v| [

i s Estaconexion no esta verificada

alguien es
iSacame de aqui!

Detalles técnicos

Entiendo los riesgos

Si sabe lo que esta haciendo, puede obligar a Firefox a confiar en la identificacion de este
sitio. Incluso aunque confie en este sitio, este error puede significar que alguien
esté interfiriendo en su conexion.

No

) €XCEpCion a menos que sepa que hay una razon seria por la que este sitio no

Ahadir excepcion...
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Paso 7: Afiadir la excepcion de seguridad

@ Anadir excepcion de seguridad

/7 Esta a punto de alterar como identifica Firefox este sitio.

.\ Los bancos, tiendas y otros sitios publicos legitimos
no le pediran hacer esto.

Servidor
Direccién: | hifpsi/192:168.1.3)

| obtener certificado|

Estado del certificado
Este sitio intenta identificarse a si mismo con Ver.
informacion no valida.

Sitio erroneo

Paso 8: interffaz web de Zentyal en la que
tendremos que teclear nuestro nombre de usuario
y contrasefia del servidor en el que lo instalamos.

© © ® zentyal - Mozilla Firefox

" Username: | carias
\’ Password: 00000000

zentyal | Enter

Paso 9: La primera vez que accedamos se nos
permitira elegir los médulos (en la vista normal) o
los paquetes (en la vista avanzada) que queramos
instalar.

200 zentyal - Choose Zentyal packages to install - Mozilla Firefox

-l N - € [OFTEETERE] hetos 192 168 1 YebowSoftware/EBox v g
{3 zentyal

Package Setection

Pas6 10: Zentyal nos indicard los paquetes que
incluye la instalacion y, si estamos conformes,
pulsaremos el botén Ok.

[rctivo Etar o Witodal arcacores Hemamiertas e |
@ v C OO ORI s 52 160 1 debonsolmareinsaiigs v @ X
{Szentyal

Paso 11: Al finar la instalacion, se habilita la opcién
para configurar las tarjetas de red tanto por DHCP
como usando una IP estatica.

© [ORESTINE] rows 092168

- * €

{Szentyal

- + € © [OREEETINE] rtos /192 168.1. Veboxwizard 3
{3 zentyal




201494 9 TC8 Consolidado Grupal

Paso 13: interfaz de g desde la que podremos
configurar nuestro servidor y sus servicios.

~ r € - R
{3 zentyal

Tematica 3: Cortafuegos

Producto esperado: Implementacion y
configuracién detallada para la restriccion de la
apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las
reglas y politicas creadas. La validacion del
Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hard desde una
estacion de trabajo

GNU/Linux Ubuntu Desktop.

Establecer politicas de filtrado més estrictas, se
realiza una conexion entre la red interna y un router
conectado a Internet, con el router debe marcarse
como Externo en Red

Nombre: | etno
Método: | Eststico B
Externo (WAN): ¥
Direccién 1p: | 192.168.1.1

Méscara de red: | 255.255.255.0 ¥

camBiAR

Bloquear el acceso a paginas

1. Debemos tener https con los puertos 443
2. Crear unaregla en el firewall

Packet Filter

These rules allow you to control access from internal networks to services running on your Zentyal machine.

These rules allow you to control access from internal networks to the Internet and traffic between internal networks. If

provide access to your Zentyal services, you must use the above section.

These rules allow you to contral access from your Zentyal to external services,

These rules allow you to control access from external networks to sevices running on your Zentyal machine.

1 Be advised that adding rules in this section may compromise your network security as you may grant access fr

networks. Please do net use this unless you know what you are deing.

De esta manera se inserta una regla

Anadiendo un/a nuevo/a regla

Decisién: | DENEGAR

Origen: | Objeto origen v | | oMz v | Coincidencia inversa.
Destino: | Objeto destine ¥ | | Marketing o v | coincigencia inversa
Servicio: | Cuslauiera v | Coincigencia inversa

Descripcion: [omz no puede acceder a otras LAN

4 ARADIR CANCELAR

* any ble ebook hitps
-~ Any

~ any |'\

-~ any any

-~ a any any

3. A continuacién, se muestra el bloqueo de
redes sociales 'y paginas de
entretenimiento

bloguear facebook nttps s

Ploguear youtube nttps s

bloquear twitter Rttps s

CIRICRRAE AR AERE AL 28 §

D- Tematica 5: VPN

Esta tematica fue desarrollada por el Estudiante
Jhanina Rodriguez Suarez

Desarrollo de la Tematica

1- CREACION MAQUINA VIRTUAL
Para esta actividad crearemos una maquina virtual
con los siguientes requerimientos:

g mrabmssra. wobasd

T o e T T T T T T S S B
TR @ N D T e T Tl B T O
rromls B omoeie e g e e e @ e per o b ealies e m
e L P

Al = au
T L = 'ﬁ
5 -
[l T T TR -
bigadcs gupeea: || P [

Page 1

e
WA
W
W
W e
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4 e e veba e

Tt de merraria

- AT e e
l-'ﬂh:-'lh-qlum.d. - o=
[ -] o L s i

o bl [ 5o ]

G de $000 s vl

Almacenamiento en unidad de disco duro Tiucs

Sewcoore 8 M AUEE BTWO OB SARE 36 BCE G2 T Wl CRTET S DO P
e ey Sedecel 8 W daber we wad o e e i Dameto

T 00 Bk Bt reservad dendenacamurnile Lkl b e B
Suco » medds oue wr e Sente o maors et o, W Rar g0 re W edar b
B s BAebl g Sarie W egecn o @ e Do

s e ek e 20 Laenahe THe ae Dena S DSOS 8 R D eROd e
HOrOt e, or) Cormeieerds a3 ke TR0 & e

W s wie Grav
© Tansle i

= G mvbgurs vtusl

Dvsco dwro

B Arns pradn Seom W Sen Baw N 8 e e
PR DB o A TR B8 0 OD 3 WSSO a6 2 .
s © O O 8 UBRCROON mardn @ cora e LDets

B e e ~b -
D I AT DAEE » NACH ON CEROS & W v e encas T8 -
ADE N e v E (Tewia

T) S el St oy Bre ws P00 CB.
O 190 agrege wn dacn Bas e

B O v Seco Aure s svoes

) nar wn arwvs dn diacs Ses vt evaterte

T W . f— T
[

U e e dmcn S eviusl

Tipo de archivo de disoo duro

1 x
o Copad b il s wstesid
Ukscaciin del anchesg y tama's
e hilip :l-l-.ﬂ:;.
T =
e B . S el s
L ] [ sl |
apgem e

@ 2N - Contiparnonn 1

| Gt Rt
] 5w Advprnte | Adwrsce I Aduradw ] Aductader 3
B o 4 o aductadr gu nt
B s | e |
D acte Srore: Ratek ATLETINE D02 51 b WM Acage .

- A am
L - SS— -
P = Owncatn AC: 0R0EIRATRRE '@
@ ) Ctoe cormctnte

[ a—npe—

FS] tomertac de sossre

Mot gt [ pnt | oo |
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T — . Iniciamos la instalacién en nuestra maquina virtual,
| e - escogemos el idioma:
o bera pres - e s ’
- - r—-‘*mnumuw-m £ e a Eare L Cptene st L
[
|
3+
p -
2. INSTALACION ZENTYAL
Ingresamos a la pagina de zentyal y procedemos a
descargar el .iso
o

Colombia v ETe3200048255

FREE TRIAL Inanina r@ggmat.com %
TEST ZENTYAL DURING 30 DAYS, Jhaning e Ze ntya l 5 O

Students

Confirmamos en nuestro correo el link para la
descarga:

> zentyal

Seleccionamos el idioma que deseamos en
Zentyal:
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Escogemos pais y configuramos teclado: Esperamos se configuren los componentes
adicionales:
- ¥

LA wBlcaciin selecCioneds aou] o <t11L2erh oars fLJa U Jone Norarls y talin coee
300010 pAra wpser e 8 salecciones La Mecalizacion Se wu sistess, [5ta locaiizscise werd
haituainente w1 pals Sonde vo, vive,

£3ta o3 wna Lints redcios de bicaciones basade en vl 1dioma oue e seleccionadd, (scole
OLros 51 W DICeclin 00 esth e da Liste.

Pals, territorio o brest

Carfands comprmnben slle Lol

Configuramos las tarjetas de red:

¥

1 [1] Cord ipure el tecisdn

Fuble probes oud tu G508 LG 36 TeCLESS d6d SEUECTEN Dulisndd ol eTlE OF TRIlEA. 5L A8
detes hacer enin, podrk webece loner s models Ge leclsdo de s Lisba.

aenecta be dlipasiclin del tecledet
SEpiroceder. [ -

1] Conf Lgurar La red |
Por fasor, LAIFOSUSCA Bl AORDre di Lb midgulna.
Bl nosbre de mbgulna &5 Una sola palsbea oue ddentifice el sistesa en 1a red. Consulte al

adainistrader de red sino sabe o nombre deterla tener. 51 esth conflparando wnk red
domdstica puede dreentarse este nosbre.

1 11} Cond bpare #l e badc

Ge  1ecLsd CORGIELE
T T R L L T LT
L &1 dleeh &8 18 LIS SRR & S luger

j:coni Luar 4
EL elitess Elomg var ok interdaces do red, Por favor, pllla 18 oo qulere ubilizer
Anterdaz of rod priseris oerete 1o Iretelscibn. e ha seleccioneds s ofieers L1 f
@0 red coneciada g febis alpna oue Lo eitada,

Inter{ss o red primris:

Jethi: Jnte] Corioration RFCER Gigahit Fiternsd gonirs| o]
HENLL Inlel Corporan ban BIbefe GLpenln Ersernel Conlraller
AR
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Configuramos usuarios y contrasefias:

(11D CONF LRSS GBI 05§ OVTHLSAN [r——
bl pard L8 fusd funla. Su noebre, 2in apellldod sl
wrnstle, K1 OEGRE 0F USUST|D dEbE SIGETMT CON A LETTE
Lo, sequlds g¢ cuslouler cosbinecidn de rimeres y mis 1e1res mindsoulss,
bomrre de ussarlo pere b cuentes

T S
<R rozem e Lraswrs

[11] Cenflgursr uSusricd y contrasedas

una busra conirasefia debe confeer una mezcla de leiras. nimercs y signes de puntuaciin,
¥ dehe Casbisre regularmente.

EL1ja una contrasefia pars el ruevs usuar o

L) Cond igerar uSwr (0% Y COMPESEINS [r————

Por davor, Istroducca Le sisss contrassfa de wmuerio de ruswn pars verificer oue lo
rtrodu o correctmente,

W lvl B BAIFOREIF |B EORIPEIENE Bara fu vir IF Beae Lbn:

Pasamos a configurar reloj:

1 Conf |parands w1 ralo)

Gtendmds s hore S8 us tervider S hora en red...

(1] Cond Lgurar 21 relo)
Baded of your predent GleiiCal JECallon, wour Ll Dofe I3 AT CABSdOlE.
BF ARES 13 men cofrect, uw M Seleck from & Pull D851 of tiee manes Lnstesd.
Es this 1lee zone correct®

Retroceder: [

Y el sistema comienza con el particionamiento
interno:
¥
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Aqui termina la instalacion:

Le ingrslsciin pe ha completaso, m podr i !I a0 Rittems, Aeegirese g
xlraer 61 diiCo oF Irdtalaclin {CO-E0M & QUSGQUETEL) DArE Oui &1 LERTERE GITENGUE O]
disto en buger de relniclar La Erdtalacisn.

dgtroceders f:tont | nuse]

3. CONFIGURACION ZENTYAL:
Ahora ingresamos a nuestra maquina virtual y
vamos a suministrar nuestro usuario creado:

r : . =

G devym -+ ovie Oy wobandt shmre-—~F
|

ce D& 1t Socalhost bt - Qo neo =

{5 zentyal

Lol ) - EVECU AR ST .o -

@ &5 0 ME0Maeonso.
Nos aparecera la pantalla inicial en donde vamos a
configurar nuestros servicios:

© Zoutysl - Contiguncin X

-0 e o tocathont 444 " -0 no =

{3 zentyal

Configuracion
inicial

Gracias por escoger Zentyal, sdlo
quedan unos pocos Pasos para empezar
a disfrutar del producto:

O W e Coganin s o

Damos continuar para dar inicio al proceso:

© Zertysl  Cortipmacitn | % [l) Mewtox by setmit shaws X+

I ) D& PRSP — -0 no =
Uy ui avivin

inicial
Graclas por escoger Zentyal, sélo

quedan unos PoCcos Pasos para empezar
a disfrutar del producto:

e H X W

-0 Qg zentyel - Confrpuaion [ B

Seleccionamos los paquetes a instalar:

Seleccione los paquetes de Zentyal a instalar

[ ] ﬂ Madl and Groupware

Rodes el sarvidar

Duarniadn Cantroler arl Fili
G Sharing

’ MY Server ] Hﬁ' OHEP Lerver [+] i [ r— [-]

Servicios sdickonakes
e O || Qv e, O @ e ]
B e - ]

jGracias por elegir
Zentyal Server!

Configuramos la tarjeta de red estatica:

« Q@ 6 Vs Mecaihest nia) s
et Deeria i
) @0 - o "Wisowm
o~ 4
Mbscare e ood
nsasame o
Prarta b wntuin
bl
Sarvatns o memtrvs ou ovemmi |

T

Sarvidns fe mndens o Sumin

e cootgan |
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Seleccionamos el tipo de servidor:

/oo o e v [ ) Contipuraciin wicisl ot v (amren

Asistente de configuracion inicial
Usuarios y Grupos
Seleccionar el tipo de servidor

® o e swe
ey W aTg a0
Selecclonar nombre de dominio del servidor

N s owl bt pas 011s e gaie

o | e

Y esperamos se instalen los paquetes:

7 MmO - ey ’

jGracias por elegir
Zentyal Server!

Ml oy

Ay Ve vy oy

L T

Aqui nos aparece la confirmacion de la instalacion
y procedemos a ir al dashboard:

3 Zentyal - Instalacién cor X | +

(€)= @ @ ‘@ﬁ https:ylocalhost:8443/Wizard/So 80% | e ﬁ‘ N @

 Seleccion de paguetes v Instalacion +#  Configuracion inicial # Guardarlos cambios

Instalacién completada

iEnhorabuena!

iTu instalacién de Zentyal se ha
completado con éxito!

Puedes ir al Dashboard y comenzar

a usar tu servidor Zentyal recién
instalado

IR AL DASHBOARD

B Th$S M B (@ zentyal - Instalacion co...

Al ingresar al dashboard, verificamos inicialmente

las actualizaciones que debemos hacer

1) 20Nyl Cevespran Lot

m Dashboard

. ¢ 1 3B COF 267 3

- ety
IC e ‘ ? s
a w—— sl
B - 38 actuabiac wns out

(18 e vogersiant
[ s ‘. B omON
e e )
_ Y wine
g veranan

o
N0 W (@ zectysl - Osantosnd -

Actualizamos todos los paquetes:

b

L

czentyal Development Edition 5

Minimal subsat of the Python language (version 3.5)

Complete Gen nel and headers

@ w=sinoo Secure Sockats Layer touli - shared lioraries
@ tedata time zane and daylight saving time data

Actualizar todos los paquetes

L32-3ubuntul.2

35.2 2ubuntu0~16.04.4

L5718

3.5.2 2ubuntu0~16.04.4

440101106

0.122ubuntug.9

0.122ubuntug.9

L0.2-2ubuntus.9
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Procedemos a crear los certificados en el moédulo

de Autoridad de Certificados:

Crear Certificado de la Autoridad de Certifh
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Verificamos Dns y agregamos dominios:
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Pasamos a la configuracion del paquete de Vpn:

B s Servidores VPN o
18 B Lista de servidores
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Creamos los certificados para nuestro servidor,
para esta actividad utilizaremos ServerVPN:
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Afiadimos un nuevo servidor Vpn a la lista:
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Damos clic en configuracion y afiadimos el rango
de Ip dejando la siguiente configuracion:

Servidores VPN @ ServidorVPN

O v
29 Configuracion del servidor
# P— . Punrts bl sarviies
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Damos guardar a los cambios:
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Ahora procedemos a crear para cada cliente un
certificado:

Lista de Certficadas actual

@ o === | === == | ===
@ o - elzlc)
- . W 2O 400 =|a]e|
e et LE ] FY [
o v e SIEID)
e B W | OB A AP =|a]e|
L] & e
Q ] v
Q TP Py
) B ) Tertyal - dutorided de < B adrrentiadeniieelyslts | Bl

Finalmente descargamos en la misma pagina de
nuestro servidor Vpn los paquetes de configuracion
de cada cliente con el fin de moverlo a las maquinas
clientes:

Servidores VPN [+]
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Descargar paquete de configuracion de cliente
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Una vez descargados los paquetes de cada cliente,
procedemos a realizar a instalacion en las
maguinas, en el caso de  Windows,
descomprimimos el .rar y en primer lugar
instalamos OpenVPN:

Luego movemos los archivos descomprimidos al
directorio creado en la instalacion de OpenVPN y
reiniciamos la maquina:

Q‘ @ b = Anchwes e progreme & OpeniPN & covig

EReY Y

Procedemos a conectar la Vpn en nuestra maquina
Windows dando clic derecho -> conectar, en el
icono gque se encuentra en la parte inferior:

EESE B e B o

CONCLUSIONES

Se logro6 instalar y configurar GNU/Linux
Zentyal Server 5.0 con entorno gréfico,
como base para implementar los servicios
requeridos

Se configuraron dos interfaces de red:
ethO y ethl estableciendo conexion NAT y
conexion interna respectivamente.

Se configuraron los paquetes DHCP
Server, DNS Server y Controlador de
Dominio sobre Zentyal

Se configuré el acceso de una estacion de
trabajo GNU/Linux Ubuntu Desktop a
través de la creaciobn de un usuario
asociado a un grupo de distribucion.
Mediante esta actividad se instala y se
configura la plataforma Zentyal que usa el
servidor web Apache y soporta Email,
calendarios, contactos, antivirus,
antispam y se sincroniza con dispositivos
moviles. Incluye controlador de dominio y
servicio de directorio, servicios basicos de
redes y cortafuegos

Para esta actividad se logro
significativamente la conexion Vpn entre
Zentyal y Windows con todas sus
configuraciones correctamente, se
aprendi6 sobre la importancia del manejo
de conexiones seguras en el caso
planteado y esta soluciéon sera un éxito
para la empresa.

Se identifico las principales caracteristicas
de la distribucion GNU/Linux Zentyal,
donde podemos utilizar esta herramienta
con mdltiples caracteristicas DNS, DHCP,
Firewall, Proxy, Red.

La configuracién por proxy mediante
Zentyal se debe realizar con la direccion ip
del mismo servidor, para que nos sirva
como getaway en las conexiones a
internet mediante el puerto que deseemos
configurar.

Como Proxy con Zentyal podemos
configurar reglas de acceso con tiempos
diferentes, intervenir el ancho de banda
del canal de internet que estemos
utilizando, adicional de dar tazas de
navegacion a nuestros usuarios.
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