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Abstract: 1 remember when | read on a website where
free software referred to the freedom of the user and
for this case GNU / Linux Zentyal Server 5.0 is not the
exception because it allows us to use the 4 freedoms
and is one of the operating systems at the level server
more secure and robust for small and medium
enterprises where it provides solutions network
infrastructure management, gateway, office server or
communications, in this opportunity we will talk more
specific in this case of the proxy of Zentyal, a proxy, or
server proxy, in a computer network, is a server -
program or device-, which acts as an intermediary in
requests for resources made by a client (A) to another
server (C). For example, if a hypothetical machine A
requests a recourse to C, it will do so by means of a
request to B, which in turn will transfer the request to
C; In this way, C will not know that the request
originally came from A. This intermediate point
strategic situation allows it to offer various functions:
access control, traffic registration, restriction to certain
types of traffic, performance improvement, anonymity
of communication, web cache, etc.

Resumen— me acuerdo cuando leia en un sitio web
donde decia el software libre respecta la libertad del
usuario y para este caso GNU/Linux Zentyal Server 5.0
no es la excepcion porque nos permite utilizar las 4
libertades y es uno de los sistemas operativos a nivel de
servidor mas seguros y robustos para las pequefias y
medianas empresas donde brinda soluciones gestion de
infraestructura de red, gateway, servidor de oficina o
de comunicaciones, en este oportunidad vamos hablar
mas especifico en este caso del proxy de Zentyal, un
proxy, o servidor proxy, en una red informatica, es
un servidor —programa o dispositivo—, que hace
de intermediario en las peticiones de recursos que
realiza un cliente (A) a otro servidor (C). Por ejemplo,
si una hipotética maquina A solicita un recurso a C, lo
hara mediante una peticibn a B, que a su vez
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trasladara la peticién a C; de esta forma C no sabra
que la peticion procedid originalmente de A. Esta
situacion estratégica de punto intermedio le permite
ofrecer diversas funcionalidades: control de acceso,
registro del trafico, restriccion a determinados tipos de
trafico, mejora de rendimiento, anonimato de la
comunicacion, caché web, etc.

indice de Términos—Arquitectura, Cortafuegos,
Seguridad, Vulnerabilidad.

I. INTRODUCCION

En este documento instalaremos y configuraremos un
sencillo proxy cache transparente con Zentyal, ademas
mostraremos como filtrar o denegar péginas por url o
como evitar que se cargue cierto contenido. El proceso
es muy sencillo, instalaremos el modulo lo activaremos
y configuraremos el proxy transparente con los
parametros que deseemos.

El proxy de Zentyal nos ofrece una manera muy
sencilla de aplicar filtros por url, por contenido o por
extensiones de archivo, de manera que nos puede
permitir el acceso a una determinada web pero no poder
descargar archivos .zip, o0 no poder ver clips de video.
Para el filtrado de url's os recomendamos que o0s
descarguéis un fichero, ya preparados con este proposito,
con cientos de dominios divididos por categorias que
hacen que sea una tarea muy intuitiva.
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11" CONFIGURACION DE LA ARQUITECTURA ZENTYAlIMIoAhesixcaao ya hemos configurado las requerimientos

A. Configuracion Virtual BOX

Lo primero que debemos hacer es crear la maquina
virtual con el nombre del SO que vamos a instalar.

L

| g

a Configuracdn  Des:

'§> - : Instanténeas % | c?‘ - EEE <

tar  Inidar | Herramientas de maquina  Herramientas globales |
Ubunto 16.04 Lo=l ==
f (@ Apagada ? x

Ubunto Server Final

Tomada

@ Apagada Crear maquina virtual
Endian Firewall . .
@ Anngada Nombre y sistema operativo

Ubunto 12.04
(Q) Apagada

3, g Ubunto 12.04 ultimo
® Apagada

Seleccione Un nombre descriptivo para la nueva maquina virtual y
selectione el tipo de sistema operatvo quE fiene intendon de instalar
en ella. El nombre que selecdone seré usada por VirtualBox para
identificar esta maquina.

Nembre: |Zentyal Server 5.0/

Tipo: | Microsoft Windows 2

Version: |Windows 7 (s4-bit) -

Cancelar

Configuramos la cantidad de Memoria Ram
dependiendo de nuestras necesidades.

L

@ @ ¢

weva Configuradén Descartar  Iniciar

I R

Herramientas de maquina | Herramientas globales

= Ubunto 16.04 [l =]
f @) Apagada ? X

Instanténeas

EJ™ ubunto Server Final « Tomada
(@) Apagada Crear maquina virtual
Endian Firewall . )
@ Apagada Tamafo de memoria
ubunto 12.04 Seleccione la cantidad de memoria (RAM) en megabytes a ser
(@) Apagada reservada para la mquina virtual

= El tamafio de memoria recomendade es 2048 MB.
Ubunto 12.04 ultimo
| @ Apagada [ ]
4MB 8192 MB

Cancelar

‘| |
Se define el tamafio en disco que tendra la arquitectura
zentyal

|:(<> - \ Instanténeas @ / ? = &%g M|

@ Configuracidn wtar Iniciar sde ma b dlobales

Ubunto 16.04
, @ Apagada
[ESN™  Ubunto Server
, @ Apagada

El Endian Firewal
[ @) Apagada

2

Crear de disco duro virtual

Tomada
Ubicacidn del archivo y tamario

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo  haga
dic en el icono de carpeta para selectionar una carpeta diferente donde crear el archivo

Ubunto 12.04

, @ apagaca [zentyal Server 5.0 =]
1 Ubunto 12.04 |
| '- ® Apagada

] v

4,00 MB 2,008

Seleccione el tamaiio de disco duro virtual en megabytes, Este tamaiio es el inite para
archivo de datos que una maquina virhual podra amacenar en el disco dura.

50,55 GB

Cancelar

Crear
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Afeie> terdraCnuEstrd  atdquina, procedemos a ejecutar el
SO que se encuentra en .iso

:,W: — PR — - . - a S — o
B8l Seleccione un archiva de disco éptico virtual b4
4 ¥ » Esteequipo » Descargas v ® | Buscaren Descargas P
Organizar = MNueva carpeta = ~ TN 0
~ Lz0 WINXP PRO SP3 debian-9.2.1-am efw_community- ~
# Acceso rapida Sata d64-DvVD-3 x64_3.2.4_softwar
ex6-84_20170912
I Escritoric 065518
J Descargas
= Documentos
i | EOCER EOBR EOR
= Imédgenes 1 1 1 1
LOGICA / / / /
Pasob ubuntu-12.04.5-5 ubuntu-16.04.3-d ubuntu-16.04.3-5 WXP SP3 - (DT)
erver-amded esktop-amdfd erver-amdsd
Paso7
Paso8
¢@ OneDrive » Fj
[ Este equipo =
& Descorges zentyal-5.0.1-dev
. v elopment-amdé4 v
Nombre: ‘zentyaI—S‘DJ—deve\opment—amdﬁll V| Todos los archivos de discos 6p v
]

B instalacion Arquitectura Zentyal

Se procede a cargar la interfaz para proceder con la
instalacion donde debemos seleccionar el idioma.

w Zentyal Server 5.0 [Corriendo] - Oracle VM VirtualBox — [m] x
Archive Maquina Ver Entrada Dispositivos  Ayuda
Tiene la opcién autocaptura de teclado habilitada. Esto causard que la-maquina virtual capture automaticamente @ m
frabic Gaeilge Halayalam 7 enaxa
Asturianu Galego Marathi Thai
Eenapyckad Gujarati Burmese Tagalog
ELArapcKn ] Mepall Tlrkce
Bengali Hindi Nederlands Uyghur
Tihetan Hruatski Norsk bokmal YKpalHceka
Bosanszki Magyar Norsk nynorsk Tieng viét
Catald Bahasa Indonesia | Punjabi (Gurmukhi) th7 (R 44D
Ceitina Islenska Polzki T (2 e
Dansk Italiano Portugues do Brasil
Deutsch BAsE PortugLés
Dzongkha Jobmymo Romana
EAANVLKG Kazal PYCCRMA
Khmer Samegillii
Esperanto B S0 wTeme
Espafiol Th=0q Slovencina
Eesti Kurdl Slovenstina
Euskara Lao shoip
3y Lietuviskai CPrCKW
Suomi Latviski Svenska

B @ b e ] @ @ @ (9 (3) cTRLDERECHA

Luego de ello procemos a seleccionar la opcion mas
indicada para poder arrancar la instalacion del Zentyal
Server 5.0
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o ; 0% [vicgleseiopasnos  siguientey _configuramos teclado .y
{ /tomienze lardetencion deé“Hardware. Luego de ello por
defecto dejamos el mismso nombre de la maquina.

1 [1] configurar la red |
Por favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. 5i estd configurando una red
domést ica puede inventarse este nomare.

Nombre de la maguina:

<Retroceder> <Cont inuar>

Seleccionamos el idioma.

1 [!!] Select a language
Himaee Ui T D i e 7 (e Orstelliolion ATacess. e seisia [avres ol Ahora creamos el usuario con le cual vamos acceder al
Lenesge: Sistema operativo, en este caso mi nombre.

Ttalian Italiano
Japanese BAZE
Kazakh Kasak ——————————————— [ i i i
Karean 320 [!!] Configurar usuarios y contrasefias
Kurdish Kurdi .
Latvian Latwviski Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni

Lithuanian Lietuviskal espacios, es una eleccion razonsble. E1 nombre de usuario debe empezar con una letra
Macedonian MakeaoHCKn mindscula, seguida de cualguier combinacion de nimeros y més letras minlsculas.
Northern Sami Sémegllllic
Norwegian Bokmasl Horsk bokmal WNombre de usuario para la cuenta:
Noruwegian Nynorsk Norsk nynorsk
Persian oS

Polish Polski

Portuguese Portugués
Fortuguese (Brazil) Fortugués do Brasil
Romanian Romana

Russian PycokMi

Serbian (Cyrillic)

Slovak

Slowvenian

Tatolog Tetoiog Creamos el passsword.

<Retroceder> <Continuar>

<Go Back>

————————— [!!] Configurar usuarios y contrasefas —————

Por favor, introduzca la misma contrasena de usuario de nuevo para verificar gue la
introdujo correctamente.

Yuelva a introducir la contrasefia para su verificacidn:

Seleccionamos la ubicacion del pasis donde nos
encontramos.

<Retrocedery <Continuary

1 [!!] Seleccione su ubicacion [

La ubicacidn seleccionada agul se utilizard para fijar su zona horaria y también coma
ejemplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacion sera
habitualmente el pals donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja EI Sistema nos muestra Ia ublcacién donde Nnos

«otrop si su ubicacion no esta en la lista.
Pais, territorio o drea: encontramos.

Argent ina
Bolivia
i { [1] configurar el reloj

Cuba Based on your present physical location, your time zone is AmericasBogota.
Ecuador
Eéng;"adw If this is not correct, you may select from a full list of time zones instead.
Estados Unidos . .
Guatemala Is this time zone correct?
Honduras ]
Mexico <Retroceders
Micaragua

Panama

Paraguay

Per

Fuerto Rico ]
Replblica Dominicana +

‘Retraceders Comienza la instalacion de los componetes necesarios
para la buena ejecucion del SO.

<No>

<Tah> mueve; <Esp

Ingenieria de Sistemas UNAD
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{ Instalando el sistema... L) Zentyal - Mozilla Firefox _ s x

.
_‘ /' Zentyal X | [ Firefox by default shares X =+

Preparando linux-headers-4.4.0-33-generic (amdc4) ¢ @ ® & https:/ocalhost:28443/Login/index o 9 1y I @ =

Terminamos la instalacion. Ze ntya|

Usuario
dodmanmendez
. - Contrasefia
[11] Terminar la instalacidn
Instalacidn completada 2000

La instalacitn se ha completado. Ahora podra arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacifn (CD-ROM o disouetes) para gue el sistema arrangue del

disco en lugar de reiniciar la instalacian. :I
<Retroceder> Continuar|

ey Se carga la informacion que se solicita asi:

= 021272007

C Configuracion

Después de iniciar sesion nos aparece una interfaz donde

Despues de la instalacion, se reinicia el sistemas. . LS ge
se encuentra la configuracion inicial.

Zentyal - Configuracién inicial - Mozilla Firefox

{3 Zentyal - Configuracién i1 X Firefox by default shares X | +

&« c @ (@ . https:/localhost:8443/Software,

zentyal

- @ In @ =

zentyal Coni_‘lg_u_raCIon
inicial
Gracias por escoger Zentyal, sdélo

quedan unos pPocos pasos para empezar
a disfrutar del producto:

= B ox ®
Seleccionar nstalar Configurar Guardar

= - n © zentyal - CcZentyal - Configuracién inicial - Mozilla Firefox - 20:39

Como podemos ver nos muestra el entorno grafico y

solicita usuario y contrasefia. Ahora vamos a realizar las instalaciones de los paquetes
que necesitamos para realizar la gestién y administracion
de usuarios.

Ingenieria de Sistemas UNAD
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Zentyal - Seleccione los paquetes de Zentyal a instalar - Mozilla Firefox

v O 1y n @ =

‘ Mail and Groupware
(2]
@ DNS Server I@ DHCP Server

Servicios adicionales

i‘h Antivirus

/] o

PO
‘ Firewall

(]

HTTP Proxy
@

(]

n“ Certification Authority

0 ﬁ Mail Filter 0

ﬁl Jabber

. ]
() W [ zeneyal-seleccione os ) B o B
Los paquetes seleccionados se instalaron, luego

seleccionamos siguiente.

Mozilla Firefox

Zentyal - Instalaci

£3 Zentyal - Instalaciol X | BN Firefox by default shares X = =+

(= c @ ‘ @ £ https:/localhost:8443/Software/InstallPkgs s o ‘ In @ =
o Se instalaran los siguientes paquetes:
7 e
cig
Network Firewall DHCP Server DNS Server NTP Service Domain
Configuration Controller and
file Sharing
] 0, D @
- <} L] ™ Qo =
Mail Antivirus Mail Aiter Certification VPR HTTP Proxy
Authority

[

Jabber

SONTINGAR

Comenzamos la instalacién.

Zentyal - Mozi

{3 zentyal s X |+
() c & ‘ @ £ https//localhost:8443/Software/Insta B -9 % ‘ I @ =
Seleccion de paque... > il Ce ion inicial Guardar los cambios

iGracias por elegir Zentyal Server!

Zentyal Server implementa los protocolos de
Microsoft Active Director n Linux de
forma nativa. jBuscas una version
experimental para probar el producto?
iZentyal Server Development Edition es para
ti! Si buscas una version para tu entorno de
producion, elige la edicion comercial

Para obtener ayuda de la comunidad, echa

un vistazo a la documentacidn oficial y al Foro
Oficial de Zentyal!

http:/wiki.zentyal.org/
http:/forum.zentyal.org

LIl -]
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chferbvaness a configur
'DHCPYy fa AN estaticana!

£> Zentyal -

c @

(&) | @& https:/focalhost:443/Wizard - 9 % In @ =

Ahora puede configurar direcciones IP y redes para cada interfaz

Método
-j etho | DHCP vI
Método
-J Ethi | Static vI
Direccién IP

192.168.0.1|

Mascara de red

| 255.255.255.0 vI

Para la practica configuramos dos tarjetas de red una
NAT por DHCP.

Zentyal - Interfaces de Red - Mozilla Firefox

- @ 77 In @ =

‘@

https:/flocalhost:8443/Network/Ifaces

{}zentyal Development Edition

Interfaces de Red

m et

Nombre

Dashboard

Estado de los
Médulos

=0

Sistema <

(=0 ‘ etho |

Método

‘ DHCP ‘I

Puertas de enlace

DNS
Objetos. =
| Externo (WAN)
Servicios Marque aqui si esta usando Zentyal como gateway y este interfaz est conetado a su

router a Internet

La otra tarjeta de red, la configuramos con red interna
para poder comunicarnos los usuarios de las otras
maéquinas virtuales.

Rutas estdticas

alhost:844
N
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¥ Zentyal - Interfaces de Red - Mozilla

£3 Zentyal - Interfaces de F X | +

(€)= ¢ @

‘ @ . https:/ocalhost:8443/Network/Ifaces?iface

1 {}zentyal Development Edition 5.0

TE sistema <

Nombre
T
|

Puertas de enlace

Estético vI

DNS
Objetos -

! ¥ Externo (WAN)
Sz Marque aqui si esta usando Zentyal como gateway y este interfaz esta conetado a su

router a Internet
Rutas estdticas

Direccién IP Mascara de red

Herramientas

.
E Registros

w

‘ 192.168.1.10 “ 255.255.255.0 j

<

Gestion de
software

Ahora ingresamos el nombre del dominio Zentyal.

Zentyal - Dominio - Mozilla Firefox

x|+

3 Zentyal - Dominio

ﬁ|

(“)> e @

‘ @ & https:/localhost:8443/Samba/View/Domain

5
W

zentyal Development Edition

Gestién de

' ft < Reino
sofware dodmanmendez.lan
Nombre del dominio NetBIOS
Usuarios y B
Dominio < Nombre de méquina NetBIOS

zentyal

Comparticion de

Ficheros Descripcion del servidor

Zentyal Server

DNs
[ Habilitar perfiles méviles
DHCP
Letra de unidad
Cortafuegos <

Autoridad de
certificacién

Y de esa manera hemos terminado la instalacion y
configuracién del servidor.

talacién completada - Mozilla Firefox

£3 Zentyal - Instalacién con X | 4

| ® & https:/focalhost:8443Mizard/SoftwareSetu - O | m e =

(—+ ¢ @

Seleccion de pague... +  Instalacion Configuracion inicial /Guardar los cambios

Instalacion completada

iEnhorabuena!

iTu instalacion de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu serwdc)?%yal recién instalado.

IR AL DASHBOARD

X

) [ [ Zeniyl - instalncion co.. | B o027 B
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d&gn_s aikear un l_Jsua_ri
aF domiinio° Parasélle' activamos el mo
equipos.

Zentyal - Configuracion del estado de los médulos - Mozilla Firefox

x +

£3 Zentyal - Configuracion ¢ X | G Google

|®£Q https:/localhost:8443/ServiceModule | - t}l In @ =

€= ¢ @

W )
Cortafuegos Red T4
2] regist
B gistros _
= DHCP Red 4
Gestion de ; -
' software @ DNS. Red &
Registros T4
gPp Usuarios y q -
LI Equipos
Q = .
Dominio <
%‘a VPN Red (]
o =
Comparticién de
icherce |'!.Q Controlador de Dominia y Camparticion de Red, DNS, -
Cigl2 Ficheros NTP *
DNS
C_‘ HTTP Proxy Cortafuegos I3
= =
s
https:/flocalh

3
!E{} - n ) Zentyal - Configuraci . - 10:57

Luego de ello vamos a crear un grupo.

Zentyal - Usuarios y Equipos - Mozilla Firefox

x +

(€)>c e - O 7

4 = dodmanmendez.lan
SEtema < i [y Computers
Red <
[ Users
Registros & Administrator
2% Domain Admins
' Gestion de < & Guest
software
284, Schema Admins
4- [y Domain Controllers
a@p Usuariosy
tigh  Equipos g L zenTvaL
Dominio <
Comparticin de
Ficheros
i NN,
——

| | BSEEE]

Zentyal - Usuarios y Equipos - Mozilla Firefox

£ Zentyal - Usuarios y Equ X | G Google x |+

()5 @ & | ® & https:/ocalhost:8443/5amba/TreeManage - | @ =
Anadir nuevo/a x]
* Usuario 28 ARadir grupo
® Grupo
© Contacto Tipo
T Grupo de Sequridad
) Unidad

Organizativa '~/ Grupo de Distribucion

Nombre de grupo

‘ tecnologia ‘

Descripcion Vslor opcional

‘ Grupo de IT ‘

Correo electrénico Valor opcional
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Ahoravamos a crear un usuario para el dominio creado
anteriormente.

Zentyal - Usuarios y Equipos - Mozilla Firefox

£3 Zentyal - Usuarios y Equi X x +

<« ¢ @ Q@ fh https
Anadir nuevo/a

G Google

localhost:8443/5,

ba/Tree/Manage

" Usuario & Afadir usuario
Grupo
Contacto Nombre de usuario
Unidad | dodmen
Organizativa
Nombre apellido
| Dodman H Mendez ‘

Descripcién Opcional

| usuario Pruebal ‘

Contrasefia Confirme contrasefia
| L1 1] ‘ ‘ °080 ‘
Grupo

tecnologia 4

Luego de ello ya tenemos configurado el servidor
Zentyal, ahora vamos a ingresar un usuario Ubunto
Desktop al dominio de Zentyal.

Lo primero es descargar el siguiente paquete en Ubunto
Desktop 16.04.

l IDEPPDONe;

n8.57.305 aéx powerpeppsh

5.dmg

Vamos a ejecutar la instalacién desde la terminal.

2 dodmanmendez@dodmanmendez-VirtualBox: ~/Descargas

dodmanmendez@dodmanmendez-VirtualBo:
dodmanmende:
pbis-open-8.5.7.385.1inux.x86_64.deb.sh
dodmanmendez@dodmanmendez-VirtualBox:~/Desc

~% cd Descargas/
argas$ ls

argas$ I

Ahora cambiamos los permisos de ejecucion y
procedemos a ejecutar el paguete.

Ingenieria de Sistemas UNAD
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root@dodmanmendez-VirtualBox: /home/dodmanmendez/Descargas

j root@dodmanmendez-VirtualBox: fhome/dodmanmendez /Descargas# ls
pbis-open-8.5.7.385.1inux.x86_64.deb.sh
root@dodmanmendez-VirtualBox: /home /dodmanmendez /Descargas# ./pbis-open-8.5.7.385
.linux.x86_64.deb.sh
Creating directory pbis-opel
verifying archive integrity
Uncompressing pbis-open-8
Installing packages and old
Seleccionando el paquete pbis-
(Leyendo la base de datos ...

7.385.11inux.x

64.deb..............
will be removed
-upgrade previamente no seleccionado

Ahora vamos a configurar el direccionamiento ip del
usuario cliente y el dominio del servidor junto a la puerta
de enlace.

182.168.1.10

i [ dodmanmendezian

'FECCLCEELTY

|

FRELT PR T l at

Con le siguiente comando determinamos si tenemos
conexion.

-~

dodmanmendez@dodmanmendez-VirtualBox: ~

dodmanmendez@dodmanmendez-VirtualBox:~$ ping 192.168.1.11
(192.168.1.11) 56(84) bytes of data.

PING 192.
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes

168.1.11
from 192. .11:
from 192.1 a3

il icmp_seg=1

.1 i 2
from 192.168.1.11:

ol

il

icmp_s

from 192. .11:
from 192.1 23

icmp_seg=5 ttl=64 time=0.

Vamos al siguiente directorio.

-~

dodmanmendez@dodmanmendez-VirtualBox: fopt/pbis

dodmanmendez@dodmanmendez-VirtualBox cd fopt/
dodmanmendez@dodmanmendez-VirtualBox S s

dodmanmendez@dodmanmendez-VirtualBox
dodmanmendez@dodmanmendez-VirtualBox

Cambiamos de directorio al bin y podemos ver los
comandos que vamos a utilizar.
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dodmanmendez@dodmanmendez-VirtualBox
ad-cache find-group-by-name lwio-copy
lwio-driver

lusm

mod-group

mod -user

passwd

pbis-status
query-member-of
regshell
samba-interop-install
sqlite3

uninstall.sh
update-dns

ypcat

ypmatch

get-dc-name
get-dc-time
get-metrics
get-status
kdestroy
kinit

klist
ktutil

kvno
ldapsearch

domainjoin-gui
edit-reg
enum-groups
enum-members
enum-objects
enum-users
eventlog-cli
find-by-s list-groups-for-user
find-group-by-id 1sa
dodmanmendez@dodmanmendez-VirtualBox

ejecutamos el siguiente comando para ingresar el usuario
al dominio

dodmanmendez@dodmanmendez -VirtualB:
an

man@dodmanmendez. 1

Ahora viene la configuracién de la tematica escogida
proxy no transparente.

) Zentyal - Fecha y Hora - Mozilla Firefox -

x |+

43 Zentyal - Fecha y Hora

c @

&«

ps:/flocalhost:8443/5ys

{}zentyal Development Edition

3 Autoridad de <
W certificacion

_x>

X

QQ VPN <

Servidores NTP

#k ANADIR NUEVO/A |

0.pool.ntp.org IE

B Firodecoreo <
FIl Jaber

Gi HTTP Proxy v

General Settings

Access Rules
Filter Profiles 1.pool.ntp.org

Categorized Lists 2.pool.ntp.org

Bandwidth Throttling

(10 - Pagina 1

Created by Zentyal S.L.

Como  nuestro proxy es No
deseleccionamos el siguiente checkbox

transparente
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<
/

) Zentyal - HTTP Proxy - Mozilla Firefox — 8 x

3 Zentyal - HTTP Proxy X

c @

<« N @

Q B

@

localhost:8443/Squid/Composite/Ge

{}zentyal Development Edition 5.0 Buscar...

Dashboard

HTTP Proxy

BE  Estado de los General Settings
B0 Médulos
Lf sistema < Transparent Proxy
'?EIF Red < Ad Blocking

Remove advertisements from all HTTP traffic
.
E] Registros Puerto
' software

Cache files size (MB)
#9R Usuariosy ¢
Cigld  Equipos

Nominin <

™ Th{ M (@ zentyal - HTTP Proxy - ... || Zentyal - HTTP Proxy - Mozilla Firefox I o037 &

Vamos a bloquear algunos sitios para el ejemplo para
ello vamos a perfiles de filtrado.

) Zentyal - HTTP Proxy - Mozilla Firefox - s

£3 Zentyal - HTTP Proxy x |+
<« c @ @& https:/localhost:8443/Squid/View/FlterProfiles v QT In @ =

Qb

Buscar...

{) zZentyal Development Edition 5.0

@ oashboard HTTP Proxy
BE Etadodelos Filter Profiles

Sistema < Afadiendo un/a nuevo/a filter profile

Red < Nombre
| General| |
Registros
Gestién de <
W o
s@p Usuariosy a
Cigid Equipos

Dominin <

.
i
= (T @zt oy oo

Entramos al perfil de configuracion y dejamos en medio.

&

Zentyal - Mozilla Firefox s

x |+

<3 Zentyal

c @

« QW m o =

@ &, https://localhost:8443/5q)

Buscar...

{} zentyal Development Edition 5.0

Filter Profiles | General

Dashboard

H&  Estado de los i
B0 Modulos Domains and URLs Domain categories
Tipos MIME Extensiones de archivo
Sistema <
Red <
Content filter threshold ch d
s 0 ontent filter threshold changes
cestonde . Content filter threshold
W e
Threshold .
a9 Usuariosy This specifies how strict the content filter is
Ll Equipos

< T
‘ Medium vI
Dinminin

> . P
B B [§@ zentyal - Mozilla Firefox

Bl a1 |
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"""Ahora 'vamos™a configurar reglas de dominio, dondgvac®

oquear sitios especificos.
23 Zentyal x|+
(— > C @ ‘@ﬁ https://localhost:8443/Squid/Composite/Pro o 1}| I @ =

{} Zentyal Development Edition

Dashboard Filter Profiles | General

Configuracién Domains and URLs Domain categories

Estado de los
Médulos

Tipos MIME Extensiones de archivo
Xf sistema <
%9 Red < P .
Domain filter settings
.
El Registros
| Block not listed domains and URLs.
—— If this is enabled, any domain or URL which is neither present neither in the Domains
' estion de < and URLrules nor in the Domain list files sections below will be forbidden.
software
] Block sites specified only as IP
8%p Usuarios y «
..
_5%  Dominin A
B n{ M [§ (g zentyal - Mozilla Firefox s

Voy a proceder a bloquear varios sitios web,
seleccionamos afiadir e ingresamos la url.

» Zentyal - Mozilla Firefox -5
£3 zentyal x|+
(&= C | @ # https:flocalhost:8443/Squid/Composite/Pro {}| m o =

{} zentyal Development Edition

@ DNS Afadiendo un/a nuevo/a internet domain or URL
DHCP Domain or URL
| facebook.com

(s cortafuegos <

- Decision

W certificacion

[

e HTTP Proxy v

= T NN T
General Settings
Access Rules

i (eil=s 10 -] Pagina 1
Categorized Lists
W) ™ @ zentyal - Mozilla Firefox T 57 E

B © &P 0] @ & 0 G (S cTrDERECHA

Continuando con la configuracion ahora vamos a
configurar los tipos de componentes que queremos que
sean mostrados o bloqueados.

Ingenieria de Sistemas UNAD

Conéctateconla
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Zentyal - Mozilla Firefox

) €3 Zentyal

<—+ c @

‘ @ ) https://localhost:8443/Squid/Composite/Pro:

{) Zentyal Development Edition

E!Qll g;‘ina;:‘n;fy < application/compress el E
2 lication/futuresplash = .
™ Dominio P application/futuresplasi = @!
LY

application/gzip I E’

Comparticion de

Ficheros
application/java-vm C4 @
NS application/x-compress ~ @
FaHICT application/x-gzip ~ @
Cortafuegos < application/x-shockwave-flash £ @

application/x-shockwave-flash2-preview (v @
<

o Autoridad de
W certificacion
application/zip (v @
)
S VPN <
= audtomprrr———r e ALl L

En la extension de archivos vamos a bloquear los
archivos .exe que son ejecutables y posiblemente
malware.

» Zentyal - Mozilla Firefox -
{3 Zentyal x |+
(€)= & & ‘ @ § https://localhost:8443/Squid/Composite/Pro . 1‘}\ @ =

Tipos MIME Extensiones de archivo
# Sistema
Red < . .
El Extensiones de archivo
|'_;] Registros
e a
Gestion de q
W e
a@p Usuariosy a
i Equipos
Dominio < 10 -] Pagina1de 0 | 3 |[)]
Comparticién de
Ficheros
@ DNS

B Th{ M (8 (@ zentyal - Mozilla Firefox Bl 2 E

Ahora vamos a configurar las reglas de acceso.



Abigs Zentyal - HTTP Proxy - Mozilla Firefox -
——— £3 Zentyal - HTTP Proxy x |+
-
&« [N ‘ @ g https://localhost:8443/5quid/view/AccessRules e @ ﬁl m o =
3 sistema d Editando regla
Qﬁ? Red < Time period
Time period when the rule is applied
E] Registros De Para Days of the week ¥ M T w¥ 4
M a0 s
Gestion de 7
| Cualquiera 'I
8@ Usuariosy <
;’!’“ Equipos Decisién
. i il - |
._,-:-:_ Dominio a | Apply Filter Profile J‘ General J
fay
E‘ Comparticion de
@ DNS ! | | . ]
= () ™ Q@ zentyal - HTTR Proxy -... | A o0
£3 Zentyal - HTTP Proxy X | +
(&) c & | © & nitpsinocalhost:8a43/squidiview/AccessRules - 9 1| i @ =
{}zentyal Development Edition
@ psshious HTTP Proxy e
EE  Estado delos Access Rules
F0  Médulos
Ko | a
P T T T T
o 08:00-17:00 MTWHFA Cualquiera Apply "General' profile @
i=] Registros
[10 =~ Pagina 1
Gestion de a
W sotware
g@p Usuariosy
Eél: Equipos S
.
s> Dominin P

®e
— —
RUMB=-
e oY ala fitacion | Conéctateconia
4 Institucional | Autoevaluacion
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Ya tenemos lista las reglas ahora vamos a ir al

navegador Firefox y configuramos el proxy no
transparente.
O pum -
- @
—_—
= Conmectionsations
™. Configure Proxies to Access the Internet
No proxy
% Auto-detect proxy settings for this network
Use system proxy settings
E ® Manual proxy configuration:
HTTP Proxy: 192.168.1.10 port 3128 &
@ Use this proxy server for all protocols
SSL Proxy: Port: [
,.i~ ETP Proxy: Pogt: 0
- SOCKS Host: Port: 0
ﬂ SOCKSV4 ® SOCKSVS
No Proxy for:
o localhost, 127.00.1
m Example: mozilla.org, .net.nz, 192.168.1.0/24
L'T" Help Cancel oK
w

Procedemos a entrar algun sitio que bloqueamos con la
regla de acceso y efectivamente no nos permite entrar.
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< -@ Fuo 4 8=
q
y N
#\ ERROR
N El URL solicitado no se ha podido
zentyal Conseguir
7) I FuE 4 n =

ERROR

El URL solicitado no se ha podido

conseguir

zentyal

Conclusiones

Antes de todo quiero darle gracias a Dios por
permitirnos adentrarnos en el maravilloso mundo del
software libre, al finalizar el diplomado de Linux como
opcién de grado aprendimos lo robusto y seguro que €s
los sistemas basados en GNU/Linux, definitivamente es
la gran ventaja para las empresas y la oportunidad
laboral que cada vez mas abre puertas, es interesante
saber y conocer diferentes temas desde movernos por la
terminal o consola hasta llegar administrar un SO Linux.
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