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Introduccion

Las redes de datos que usamos en nuestras vidas cotidianas para aprender, jugar y trabajar
varian desde pequefias redes locales hasta grandes internetworks globales. En el hogar, un
usuario puede tener un router y dos o mas computadoras. En el trabajo, una organizacién
probablemente tenga varios routers y switches para atender las necesidades de comunicacion de
datos de cientos o hasta miles de computadoras. Los routers reenvian paquetes mediante el uso
de la informacidn de la tabla de routing. Los routers pueden descubrir las rutas hacia las redes
remotas de dos maneras: de forma estatica y de forma dinamica. En una red grande con muchas
redes y subredes, la configuracion y el mantenimiento de rutas estéticas entre dichas redes
conllevan una sobrecarga administrativa y operativa. Esta sobrecarga administrativa es
especialmente tediosa cuando se producen cambios en la red, como un enlace fuera de servicio
o0 la implementacion de una nueva subred. Implementar protocolos de routing dindmico puede
aliviar la carga de las tareas de configuracion y de mantenimiento, ademas de proporcionar
escalabilidad a la red. Por tanto, los protocolos de routing dindmico, se exploran los beneficios
de utilizar esta clase de protocolos, la forma en que se clasifican los distintos protocolos de
routing y las métricas que utilizan los protocolos de routing para determinar la mejor ruta para
el trafico de la red. Entre otros temas que trataremos a lo largo del desarrollo de las practicas
propuestas e implementadas, se encuentran las caracteristicas de los protocolos de routing
dinamico y la forma en que se diferencian los distintos protocolos de routing.

Los profesionales de red deben comprender cuéles son los diferentes protocolos de routing
disponibles, a fin de decidir fundadamente cuéndo utilizar routing dindmico o estatico. También
necesitan saber cuél es el protocolo de routing dindmico mas adecuado en un entorno de red

determinado.

De este modo, en el desarrollo del presente informe trataremos los temas implementados en
la segunda parte del curso de certificacion de CISCO CP CCNA2 11-2017, en cuanto a los

Principios basicos de routing y switching se refiere. Esto, detallado en una compilacion de
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practicas que nos permiten poner a prueba nuestras habilidades e implementar soluciones a las

mismas de acuerdo a los conocimientos adquiridos puntualmente en los capitulos 7 al 11.
Tratando temas fundamentales en nuestro estudio como lo son: Capitulo 7: Routing

dindmico; Capitulo 8: OSPF de area Unica; Capitulo 9: Listas de control de acceso; Capitulo 10:

DHCP; Capitulo 11: Traduccién de direcciones de red para IPv4.

En las cuales empezaremos con el analisis de una topologia propuesta, teniendo en cuenta
los objetivos propuestos, como la lectura y comprension de la situacion que se presenta para
posteriormente dar una adecuada solucion a los interrogantes propuestos y a la implementacion

o verificacion del montaje de la red segun esto lo requiera.

Finalmente se concluird en cada practica de acuerdo a los objetivos planteados desde un

principio y a los conocimientos adquiridos en el desarrollo de la misma.

De esta manera, se desarrollara el informe de précticas presentado a nuestra tutora del curso
de certificacion, como constancia de la implementacion de los conocimientos adquiridos a lo

largo del estudio del material que nos ha brindado la universidad y la plataforma de CISCO.
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10.1.1.0/30

192,168, 1.0/24
5
2960-24TT 1841

10.2.2.0/30

192.168.3.0/24

2960-24TT

A

Server-pT 51 R1 e 53 el
Imagen 1. Topologia ejercicio 4.4.1.2
Tabla 1:
Addressing Table
Device Interface IP Address Subnet Mask Default Switch Port
Gateway
Fa0/1 192.168.1.1 255.255.255.0 N/A S1 Fa0/5
R1 S0/0/0 (DCE) | 10.1.1.1 255.255,255.252 | N/A N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A N/A
S0/0/1 (DCE) | 10.2.2.2 255.255.255.252 | N/A N/A
R? LoO 192.168.2.1 255.255.255.0 N/A N/A
Fa0/1 192.168.3.1 255.255.255.0 N/A S3 Fa0/5
R3 S0/0/1 10.2.2.1 255.255.255.252 | N/A N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1 S1 Fa0/6
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1 S3 Fa0/18
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Objetivos

e Verificar la conectividad entre los dispositivos antes de la configuracion del firewall.

e Ultilice las ACL para garantizar el acceso remoto a los enrutadores solo esta disponible
desde la estacion de administracion PC-C.

e Configure las ACL en R1 y R3 para mitigar los ataques.

e Verificar la funcionalidad de ACL.

Antecedentes | Escenario

El acceso a los enrutadores R1, R2 y R3 solo debe permitirse desde PC-C, la estacion de
administracion. PC-C también se utiliza para realizar pruebas de conectividad a PC-A, un servidor
que proporciona servicios DNS, SMTP, FTP y HTTPS.

El procedimiento operativo estandar es aplicar ACL en los enrutadores de borde para
mitigar las amenazas comunes en funcién de la direccion IP de origen y / o de destino. En esta
actividad, crea ACL en los enrutadores de borde R1 y R3 para lograr este objetivo. A continuacion,

verifica la funcionalidad de ACL de los hosts internos y externos.

Los enrutadores se han preconfigurado con lo siguiente:

e Enable password: ciscoenpa55

e Password for console: ciscoconpa55

e Username for VTY lines: SSHadmin
e Password for VTY lines: ciscosshpa55
e [P addressing

e Static routing
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Parte 1. Verificar la conectividad de red bésica: Verifique la conectividad de la red antes de

configurar las IP ACLs.

Paso 1. Desde PC-A, verifique la conectividad a PC-C y R2.
a. Desde el simbolo del sistema, haga ping a PC-C (192.168.3.3).

Ping statistics for 182

Packets: Sent : B ed 4, Lost = 0 (0% loss),
dpproximate round trip times in milli-seconds:

Minimum = Zms, Maximim = 3ms, Average = Zms

Imagen 2. Ping dse PC-A a PC-C (192.168.3.3).
b. Desde el simbolo del sistema, establezca una sesion SSH en la interfaz R2 Lo0 (192.168.2.1)

usando el nombre de usuario SSHadmin y la contrasefia ciscosshpab5. Cuando termine, salga

de la sesién SSH.

Paggword:

BZfexit

[Connection to 1%2_168_.2.1 closed by foreign host]

Imagen 3. Sesion SSH en la interfaz R2 Lo0 (192.168.2.1).

Paso 2. Desde PC - C, verifique la conectividad con PC - Ay R2.

a. Desde el simbolo del sistema, ping
PC-A (192.168.1.3).
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C:\>ping 192.1€68.1.3

Pinging 152_168.1.3 with 32 bytes of data:

time=2Zms
time=2Zms
time=2ms

Reply
Reply

Reply £

NN N

Reply time=Zms
Ping statistics for 1592.168.1_3:
Packets: Sent = 4, Received = 4, Loar = 0
Approximate round trip times in milli-seconds:
Minimum = 2ms, Maximum = Zms, Average = Zms

Imagen 4. Desde PC-C ping PC-A (192.168.1.3).

Desde el simbolo del sistema, establezca una sesion SSH en la interfaz R2 LoO
(192.168.2.1) usando el nombre de usuario SSHadmin y la contrasefia ciscosshpa55. Cierre
la sesion SSH cuando haya terminado. PC> ssh -l SSHadmin 192.168.2.1

Pasaword:

BZgexit

[Comnection to 132 _.168.2_.1 closed by foreign host]

Imagen 5. Desde PC-C sesion SSH en la interfaz R2 Lo0 (192.168.2.1).

Abra un navegador web en la PC - Un servidor (192.168.1.3) para visualizar la pagina web.

Cierre el navegador cuando termine.
B opooc Lt | E | ]|

Phiysical Config Degkiop Fragramming Attrbutes

| = = RL hipeff192. 153, 1.3 Go Stop

Packet Tracer 5.x
Welcome to Packet Tracer 5 x, the best thing since Packet Tracer 4 x

Quick Links
A small page
Copyrights
Image page
Image

Imagen 6. Navegador web en la PC 192.168.1.3.
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Parte 2. Acceso seguro a enrutadores

Paso 1. Configure la ACL 10 para bloquear todo el acceso remoto a los enrutadores, excepto

desde PC-C.
Utilice el comando Access-list para crear una ACL IP numerada en R1, R2 y R3.

Rlrenable

Fassword:

Rlgconfig ©

Enter configuration commands, one per line. End with CNIL/L.
Rl (config)#$

Rl (config) faccess—list 10 permitct 1952.168.3.3

Rl (config) 2

Rirenable

Password:

Rigconfig ©

Enter configuration commands, one per line. End wicth CNIL/ZI.
R2 (config) #acceas-list 10 permit 192.168.3.3

Rlicenfiq]ﬂ

R3»anable

Fassword:

R3gconfig ©

Enter configuration commands, one per line. End with CNTIL/Z.
R3 (config) faccess—list 10 permit 192.168.3.3

RI(config)

Imagen 7. Comando Access-list para crear una ACL IP numerada en R1, R2 y R3

Paso 2. Aplique ACL 10 al trafico de entrada en las lineas VTY.

Utilice el comando access-class para aplicar la lista de acceso al trafico entrante en las lineas VTY.

Rl (config)$line vty 0 4
Rl (config-line)faccess-class 10 in

RZ (config)$line vey 0 4
RZ2 (config-line) gaccess-class 10 in
RZ(ccnfig-line)ﬂ

R3 (config)#line vty 0 4
R3(config=-line) faccess-class 10 in
R3 (config-line) $

Imagen 8. Comando access-class para aplicar la lista de acceso al tréafico entrante en las lineas VTY.

Paso 3. Verifique el acceso exclusivo desde la estacion de administracion PC-C.

a. Establezca una sesién SSH a 192.168.2.1 desde PC-C (deberia tener éxito).
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y3ed by foreign host]

[Connection to 192 .
*33h -1 55Hadmin 1

n
Password:

Bassword:

Password:

[Connection to 1°f 1 closed by foreignm host]

Imagen 9. Sesion SSH a 192.168.2.1 desde PC-C

Establezca una sesién SSH a 192.168.2.1 desde PC-A (deberia fallar).

[Connection to 152 _168 y3ed by foreign host]
C-%¥3sh -1 55Hadmin 15

Connection refused by remote host

Imagen 10. Sesion SSH a 192.168.2.1 desde PC-A

Parte 3. Cree una ACL IP numerada 120 en R1

Permitir que cualquier servidor externo acceda a los servicios DNS, SMTP y FTP en el

servidor PC-A, denegar el acceso de cualquier host externo a los servicios HTTPS en PC-A, y
permitir que PC-C acceda a R1 a través de SSH.

Paso 1. Verifique que la PC-C pueda acceder a la PC-A a través de HTTPS utilizando el

navegador web.

Asegurese de deshabilitar HTTP y habilitar HTTPS en la PC del servidor - A.
=T

¥ pC-a
Priysical | Config | Serwoes Desklop | Fregramming | Altrbutes

SERVICES
HTT#
DHCF = Tz
OHLHwi i aF & Or CHF
TR

DNS Fie Manager
Fis s Eill

Chedeter
Adk T . .
i woopyrghits.haml 3 (e mhbe)

EMALIL 2 hednesssid. himl ( [Eoiete)
(i [om e}

)
3 mapge.him
e

Wi Hanagemant 4 e vt

Imagen 11. Deshabilitar HTTP y habilitar HTTPS en la PC-A



Physical | Cooflg | Desktcp | Programming

Altnbutes

Packet Tracer 5.x

Welcome to Packet Tracer §.x, the best thing smce. .. Packet Tracer 4 x

Quick Links:
A small page
Copyrights
[mase pase

Tmage

Imagen 12. La PC-C accede a la PC-A a través de HTTPS
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Paso 2. Configure la ACL 120 para permitir y denegar especificamente el trafico especificado.

Use el comando access-list para crear una ACL IP numerada

Bl
Bl

2l

Rl

1a

B1{

{config) gaccess-list
{config) gaccess-list

domain

(config) gaccess-list

amtp
21
{config) faccess-list 12
ENR

config) faccess-list

config) gaccess-list
21.1.1 eg E2
config)

10 permit 132 _168_3_3

1z0

permit udp any host 132 _1cE
permit tcp any host 15Z_.1&88.
permit tcp any host 132 _1cE

deny tcp any host 192 .1le8.1.
permit tcp host 132 _1&8B.3_.3

1.3 eg

1.3 eg

1.3 eg £tp

3 eqg 443
host

Imagen 13. Comando access-list para crear una ACL IP numerada

Paso 3. Aplique la ACL a la interfaz S01010.

Utilice el comando ip access-group para aplicar la lista de acceso al trafico entrante en la

interfaz S0/0/0.

Bliconfig)ginterface 30/0,0
Bl {config-if)§ip access—group 120 in

Bliconfig-if)
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Paso 4. Verifique que la PC-C no pueda acceder a la PC-A a través de HTTPS utilizando el

navegador web.

: ——

v

Physcal Config Desktop Programming Attributes

Veb Browser

< > https://192.168.1.3 Go Stop

Request Timeout

Imagen 14. PC-C no accede a la PC-A a través de HTTPS

Parte 4. Modificar una ACL existente en R1
Permitir respuestas de eco ICMP y mensajes inalcanzables de destino desde la red externa
(en relacién con R1); denegar todos los demas paquetes ICMP entrantes.

Paso 1. Verifique que la PC-A no pueda hacer ping con éxito en la interfaz de bucle invertido
en R2.

Pinging 1%Z2.1€B8.2.1 with 3Z bytes of data:

Eeguest timed out.
timed out._
timed out.

Eequest timed out.

Ping statistics £

Packets: Sent : (h{=Ts oat 4 (100% loss),

Imagen 15. PC-A no hace ping con éxito en la interfaz de bucle invertido en R2

Paso 2. Realice los cambios necesarios en la ACL 120 para permitir y denegar el trafico
especificado.

Use el comando access - list para crear una ACL IP numerada.

Bl (config) &

Bl (config) gaccess—1list 120 permit icmp any any echo-reply
Bl (config) gaccess—-1list 120 permit icmp any any unreachakle
Bl {config) gaccess—-1ist 120 deny icmp any any

Rl (config) faccess-1list 120 permit ip any any

Imagen 16. Comando access - list para crear una ACL IP numerada.



Paso 3. Verifique que la PC-A pueda hacer ping con éxito en la interfaz loopback en R2.

time=1ms
time=1ms

1

1

1: byte: time=lms

1 time=1lms TIL—=254

BPing statistics for 182!

Packets: Sent = < =} read 4, Lost = 0 (0% loss),

mate round trip times in milli-seconds:
Minimm = 1ms, Maximm = I1ms, Awverage = lms

Imagen 17. PC-A hace ping con éxito en la interfaz loopback en R2

Parte 5. Crear una ACL IP numerada 110 en R3

Denegar todos los paquetes salientes con la direccion de origen fuera del rango de

direcciones IP internas en R3.

Paso 1. Configure la ACL 110 para permitir solo el trafico desde la red interna.
Use el comando access - list para crear una ACL IP numerada
R3(config)# access-list 110 permit ip 192.168.3.0 0.0.0.255 any

Paso 2. Aplique la ACL a la interfaz FO11.
Utilice el comando ip access-group para aplicar la lista de acceso al trafico entrante en la
interfaz FO/ 1.
R3(config)# interface fa0/1
R3(config-if)# ip access-group 110 in

Parte 6. Crear una ACL 100 de IP numerada en R3
En R3, bloquee todos los paquetes que contengan la direccion IP de origen del siguiente
grupo de direcciones: 127.0.0.0/8, any RFC 1918 private addresses, and any IP multicast address.
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Paso 1. Configure la ACL 100 para bloquear todo el tréafico especificado de la red externa.
También debe bloquear el trafico proveniente de su propio espacio de direcciones internas si

no es una direccion RFC 1918 (en esta actividad, su espacio de direcciones internas es parte del

espacio de direcciones privadas especificado en RFC 1918). Use el comando access - list para crear

una ACL IP numerada.

B3 ({config) $acecess-1list 100 deny ip 10.0.0.0 0.255_255_.255 any
B3 (config) $acecess-1list 100 deny ip 172.12.0.0 0.15.255.255 any
B3 (config) $access-1list 100 deny ip 1%2.1:2.0.0 0.0.255.255 any
B3 (config) $access-1list 100 deny ip 127.0.0.0 0.255.255.255 any
B3 (config) $access-1list 100 deny ip 224.0.0.0 15.255.255.255 any
B3 (config) $access-list 100 permit ip any any

B3(config)

Imagen 18. Comando access - list para crear una ACL IP numerada.

Paso 2. Aplique la ACL a la interfaz Serial 01011.

Utilice el comando ip access-group para aplicar la lista de acceso al trafico entrante en la
interfaz Serial 0/0/ 1.
R3(config)# interface s0/0/1
R3(config-if)# ip access-group 100 in

Paso 3. Confirme que la interfaz de entrada de trafico especificada Serial 01011 se descarta.
Desde el indicador de comando de PC-C, haga ping al servidor PC-A. Las respuestas de eco

ICMP estan blogueadas por la ACL ya que se obtienen del espacio de direcciones 192.168.0.0 / 16.

3 with 32 bytes of data:

out .

et timed out.
3t timed out.
> timed out.

Ping statistics for 1!

Packets: Sent : B =T gt 4 {100% loss),

Imagen 19. Respuestas del eco ICMP bloqueadas por el ACL.



Paso 4. Verifica los resultados.
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Su porcentaje de finalizacion debe ser de 100%. Haga clic en Comprobar resultados para ver

los comentarios y la verificacion de cudles componentes requeridos se han completado.

Time Elapsed: 05:10:45

. Cis ‘3
Fle Edt Optons WView Tools Extensions Help
Activity Results
Congratulations Guest! You completed the activity.
Overall Feedback A nent Items Connectivity Tests I
Expand/Collapse All| Score
- Item Count
Assessment Items Status Points Component(s)
= Network Component
- R1 ACL
= ACL
o 10 Correct 1 ACL
o 120 Correct 1 ACL
=l- Ports (o] Other
= Serial0/0/0 o Other
& Access-grou.. Correct 1 ACL
=H-VTY Lines
= VTY Line 0 ] Other
& Access Cont. Correct 1 ACL
= VTY Line 1 o Cther
& Access Cont. Correct 1 ACL
= VTY Line 2 [¢] Other
& Access Cont.. Correct 1 ACL
=- VTY Line 3 o Other
o Access Cont Correct 1 ACL
= VTY Line 4 o Cther
o Access Cont.. Correct 1 ACL
=l R2
=l ACL o ACL
& 10 Correct 1 ACL
=1 VTY Lines
=l VTY Line 0 0 Other
& Access Cont.. Correct 1 ACL
=1-VTY Line 1 [+] Other
& Access Cont.. Correct 1 ACL
=- VTY Line 2 [+] Other
o Access Cont. Correct 1 ACL
=l VTY Line 3 [¢] Other
& Access Cont.. Correct 1 ACL
= VTY Line & o Other
o Access Cont. Correct 1 ACL
=-R3
= ACL
& 10 Correct 1 ACL
o 100 Correct 1 ACL
& 110 Correct 1 ACL
=} Ports 4] Other
=l FastEthernet0/1 o Other
& Access-grou.. Correct 1 ACL
=I- VTY Lines
=1 VTY Line 0 0 Other
& Access Cont.. Correct 1 ACL
= VTY Line 1 0 Other
& Access Cont.. Correct 1 3 ACL
- VTY Line 2 o Other
o Access Cont. Correct 1 ACL
=} VTY Line 3 0 Other
& Access Cont.. Correct 1 ACL
= VTY Line & 0 Other
o Access Cont.. Correct 1 ACL
« R ] »

Items/Total Score
23/23 23/23

Imagen 20. Actividad Completa.
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Conclusiones

> En el anterior ejercicio utilizamos el SSH que es una aplicacion y un protocolo que
proporciona un reemplazo seguro a las r-herramientas de Berkley. SSH es un protocolo que
proporciona un seguro, conexion remota a una capa 2 o un dispositivo de la capa 3. Hay dos
versiones de SSH: SSH version 1y SSH version 2. Este soporte para la version de software

ambos SSH version.

> Luego se realizaron configuraciones para mitigar el ataque externo en una red basandonos
en IP ACL es una coleccion secuencial de permiso y niega las condiciones que se aplican a
un paquete del IP. El router prueba los paquetes en relacion con las condiciones en la ACL,
uno por vez. La primera coincidencia determina si el Cisco IOS® Software acepta o rechaza

el paquete.

> Para filtrar el trafico de la red, las ACL controlan si los paquetes ruteados se reenvian o
bloquean en la interfaz del router. Su router examina cada paquete para determinar si remitir
o caer el paquete basado en los criterios que usted especifica dentro del ACL. Los criterios
de ACL incluyen:

° Direccion de origen del trafico
° Direccion de destino del trafico

° Protocolo de capa superior
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7.3.2.4 LAB - CONFIGURING BASIC RIPV2 AND RIPNG

Topologia

Imagen 21. Topologia ejercicio 7.3.2.4.

Objetivo General

En esta practica de laboratorio, configurara la topologia de la red con routing RIPv2,

deshabilitara la sumarizacion automatica, propagara una ruta predeterminada y usara comandos de

CLI para ver y verificar la informacion de routing RIP. Luego, configurara la topologia de la red

con direcciones IPv6, configurara RIPng, propagara una ruta predeterminada y usard comandos de

CLI para ver y verificar la informacion de routing RIPng.

Obijetivos Especificos

Parte 1: armar la red y configurar los parametros béasicos de los dispositivos

Parte 2: configurar y verificar el routing RIPv2

Configurar y verificar que se esté ejecutando RIPv2 en los routers.
Configurar una interfaz pasiva.

Examinar las tablas de routing.

Desactivar la sumarizacion automatica.

Configurar una ruta predeterminada.



e Verificar la conectividad de extremo a extremo.

Parte 3: configurar IPv6 en los dispositivos

Parte 4: configurar y verificar el routing RIPng

Configurar y verificar que se esté ejecutando RIPng en los routers.

Examinar las tablas de routing.

Configurar una ruta predeterminada.

Verificar la conectividad de extremo a extremo.

Tabla 2:

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

R1 GO0/1 172.30.10.1 255.255.255.0 N/A

S0/0/0 (DCE) 10.1.1.1 255.255.255.252 N/A
R2 GO0/0 209.165.201.1 255.255.255.0 N/A

S0/0/0 10.1.1.2 255.255.255.252 N/A

S0/0/1 (DCE) 10.2.2.2 255.255.255.252 N/A
R3 GO0/1 172.30.30.1 255.255.255.0 N/A

S0/0/1 10.2.2.1 255.255.255.252 N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1

25
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Informacion basica/situacion

RIP versién 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequefias. RIPv2 es
un protocolo de routing vector distancia sin clase, segun la definicion de RFC 1723. Debido a que
RIPv2 es un protocolo de routing sin clase, las mascaras de subred se incluyen en las
actualizaciones de routing. De manera predeterminada, RIPv2 resume automaticamente las redes en
los limites de redes principales. Cuando se deshabilita la sumarizacion automatica, RIPv2 ya no

resume las redes a su direccidn con clase en routers fronterizos.

RIP de dltima generacion (RIPng) es un protocolo de routing vector distancia para enrutar
direcciones IPv6, segin la definicion de RFC 2080. RIPng se basa en RIPv2 y tiene la misma

distancia administrativa y limitacion de 15 saltos.

En esta practica de laboratorio, configurara la topologia de la red con routing RIPv2,
deshabilitard la sumarizacion automaética, propagara una ruta predeterminada y usara comandos de
CLI para ver y verificar la informacion de routing RIP. Luego, configuraré la topologia de la red
con direcciones IPv6, configurard RIPng, propagara una ruta predeterminada y usara comandos de

CLI para ver y verificar la informacion de routing RIPng.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2 (4) M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version 15.0 (2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del 10S de Cisco. Segun el
modelo y la version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de la practica de laboratorio para obtener los

identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones de

inicio. Si no esta seguro, consulte con el instructor.
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° 3 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)

° 2 switches (Cisco 2960 con |0S de Cisco version 15.0(2), imagen lanbasek9 o similar)

° 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como
Tera Term)

° Cables de consola para configurar los dispositivos con I0S de Cisco mediante los puertos de
consola

° Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. Armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecerd la topologia de la red y configurara los parametros basicos.

Paso 1. Realizar el cableado de red tal como se muestra en la topologia.

Paso 2. Inicializar y volver a cargar el router y el switch.

Viewport

Logica| [Root] New Cluster Mowve Object Set Tiled Background
4 -
—

o
o
s B
&
e
4 &
=T
=2
1

U
0

'u
8]
o
o
8]
-

Ll

X [i]

2

L+

Imagen 22. Implementacion de la red.
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Paso 3. Configurar los pardmetros basicos para cada router y switch.

a. Desactive la busqueda del DNS.

b. Configure los nombres de los dispositivos como se muestra en la topologia.
c. Configurar la encriptacion de contrasefias.

d. Asigne class como la contrasefia del modo EXEC privilegiado.

e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

f. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no

autorizado. (banner motd #Unauthroized access to this router is prohibited. # )
g. Configure logging synchronous para la linea de consola.

h. Configure la direccion IP que se indica en la tabla de direccionamiento para todas las

interfaces.
i. Configure una descripcion para cada interfaz con una direccion IP.
j. Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.

k. Copie la configuracion en ejecucién en la configuracion de inicio

Physical Config CLI
I0S Command Line Interface
[Root] New Cluster Move Object Set Tiled Background Viewport
~
~
nds, one per line. End with CNTL/Z.
J :
EE
S ®
X‘ Rz‘\\ )
-] o — ~N
(%~ S
s router is prohibited.
¥ &
|
ce to doun 1 1 &
| |
1 1
ALINK-S =D: T Gigabizs /1, changed stase to up =, =
PC-A pc-C
ALINZPROTC-S-USDOWN: Line protocol on Interface GigabitStheznet0/l, changsd state
o up
=y
B > | &
21z E
SYS-S-CONFIG I: Configurea frem console by comso e :37 | Power Cycle Devices Fast Forward Time Realtime
L$CODY Xun STaxt A e ‘ | ] nario 0 s |FH'E Last Status Seurce

Imagen 23. Configuracién R1.



10S Command Line Interface

Routersenable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router [config) #hostname B2

B2 (config)#no ip domain-lookup

(config)#enable password class

R (config)#line con 0

(config-line)$ password cisco

RZ (config-line) #login

(config-line) $logging synchronous

RZ (config-line) fexit

2 (config) #line vty O 1§

RZ (config-line}# password cisco

B2 (config-line) #login

(config-line) gexit

R2(config) #banner motd #Unauthroized access to
(config)#interface g0/0

RZ (config-if) #ip address 209.1€5.201.1 255.255.255.0
2 (config-if) #no shut

this router is prohibited.g

B2 (config-if) #

3LINK-5-CHANGED: Interface GigabitZtherneti/0, changed state to up
3LINEFROTO-S-UFPDOWN: Line p:

to up

1 on T GigabitE 0/0, changed state

RZ (config-if) #exit

2 (config) #interface s0/0/0

B2 (config-if) $ip address 10.1.1.2 255 255255 252
B2 (config-ifi$no shut

RZ(config-if)#

SLINK-5-CHANGED: Interface Serial0/0/0, changed state to up

RZ (config-if) $e

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0f0/0, changed state to up

(config-if) gexit

R (config) #interface s0/0/1
(config-if) #ip address 10.2
RZ (config-ifi$no shut

L]

New Cluster Move Object

Set Tiled Background

29

R2 .\\“~““I»~.

>

:46:52 | Power Cycle Devices Fast Forward Time

Re

nnection: Mew Delste

D [Smaros ]

Fire

Last Status

Imagen 24. Configuracion R2.

108 Command Line Interface

Router-enable

Routergconfig ter

Enter configuration commands,
Router (config) #hostname R3
R3(config)#no ip domain-lookup
R3(config)fenable password class

R3(config)#line com 0

3 (config-line) #password cisco

B3 (config-line) #login

R3(config-line) #logging synchronous

R3(config-line) fexic

R3(config)#line vey 0 15

R3(config-line) #password cisco

R3(config-line) #login

R3(config-line) exit

B3 (config)#banner motd #Unauthroized access to this router is prohibited.g
3 (config) #interface go/l

R3(config-if)$ip address 172.30.30.1 255.255.255.0

R3(config-if)$no shut

one per line. End with CNTL/Z.

B3 (config-if)#

SLINK-5-CHANGED: Interface GigabitZthernet0/l, changed state to up
SLINEPROTO-5-UPDOWN: Lime protocol on Interface GigabitEthernet0/1

To up

changed state

B3 (config-if) fexit

R3(config)#interface s0/0/1

B3 (config-if)#ip address 10.2.2.1 255.255.255
B3 (config-if)#ne shut

B3 {config-if}#
3LINK-5-CHANGED: Interface Seriall/0/1, changed state to up
R3(config-if) fexit

R3(config)?

3LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up
R3(config) Sexit

n3g

35YS-5-CONFIC_I: Configured from console by console

New Cluster

Move Object

Set Tiled Background Vi

=

> ||

16 | Power Cycle Devices Fast Forward Time

Real

Jpm= 7| ® [emrmo ]

[etions ] /T New Delete

Fire

Last Status

Imagen 25. Configuracion R3.
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Paso 4. Configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos
host.

®pca - o x Eisinn|/°/°,°|@

Physical ~Config Desktop  Custom Interface

al [Root] New Cluster Move Object  Set Tiled Background vi
~
IP Configuration [ x| J -
IP Configuration
O DHCP @® static
1P Address 172.30.10.3
Subnet Mask 255.255.255.0
Default Gateway 172.30.10.1
DNS Server

IPvé Configuration
O DHCP O Auto Config @ Static

IPv6 Address ‘fl:

Link Local Address FE80::230:A3FF:FE66:490

IPv6 Gateway

IPv6 DNS Server

. - > |

& pcp - m] K
Physical Config Desktop Custom Interface [Root] New Cluster Move Object Set Tiled Background Vi
~ ~
IP Configuration
IP Configuration
(O DHCP (® Static
IP Address 209.165.201.2
Subnet Mask 255.255.255.0
Default Gateway 209.165.201.1
DNS Server

IPv6 Configuration
(O DHCP (O Auto Config @ Static

IPvE Address ‘f I:

Link Local Address FE80::240:BFF:FE2D:5516

IPv6 Gateway

IPv6 DNS Server

v 1

Imagen 27. Configuracion PC-B.
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#occ - 0 x RGN
Physical Config Desktop  Custom Interface 1 [Roct] New Cluster lov Set Tiled Background Vi
-~ ~
IP Configuration _—
IP Configuration '
7
O DHCP @® Static rde
1P Address 172.30.30.3 '
Subnet Mask 255.255.255.0 | mta_
e
Default Gateway 172.30.30.1
/ 2 \I\
DNS Server — e S,
& L
IPv6 Configuration sh b
(O DHCP (O Auto Config @® Static | I
IPv6 Address ‘j
. |
Link Local Address FEB0::2E0:F7FF:FE56:6181 = I ’ ’
1Pv6 Gateway £ E
IPv6 DNS Server | 1
' ;| -
| PC-A pC-C
(/% v > T
g — > E[7:23 | Power Cycle Devices Fast Forward Time Rea

Imagen 28. Configuracién PC-C.

Paso 5. Probar la conectividad.

En este momento, las computadoras no pueden hacerse ping entre si.

Physical Config Desktop  Custom Interface Logl'cal [Root] MNew Cluster Mo ect Set Tiled Background  Viewport
-
JP—— 1 e — T e | —~— fal
ommand Prompt 1
-
PGB
mand Line 1.0 [} —
| =
1 | =i
i p 4

Ril L]

I | 7

sh’ +

! [

1 -
=

PC-A e

<

Time: 00:36:21 | Power Cycle Devices Fast Forward Time

Realtime

Imagen 29. Ping de PC-A a PC-B.
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; 2 o — .
® D H S EIEN RS o
Physical Config Desktop Custom Interface Logl'cal [Root] MNew Cluster Move Object Set Tiled Background — Viewport
——— —_— l—1 — | M .
ommand P |
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Imagen 31.

Ping de PC-B a PC-A.

Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado. Verifique

y resuelva los problemas, si es necesario
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Imagen 33.

Ping de PC-B a R2.
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Imagen 35. Prueba de conectividad entre PC’S y Routers.

Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesario.
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Imagen 36. Ping de R1 a R2y R3.
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Parte 2. Configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego, verificara
que las tablas de routing se hayan actualizado correctamente. Una vez que haya verificado RIPv2,
deshabilitard el sumarizacion automatica, configurard una ruta predeterminada y verificard la

conectividad de extremo a extremo.

Paso 1. Configurar el enrutamiento RIPv2.

a. En el R1, configure RIPv2 como el protocolo de routing y anuncie las redes

correspondientes.

R1# config t

R1(config)# router rip
R1(config-router)# version 2
R1(config-router)# passive-interface g0/1
R1(config-router)# network 172.30.0.0

R1(config-router)# network 10.0.0.0

El comando passive-interface evita que las actualizaciones de routing se envien a través de
la interfaz especificada. Este proceso evita trafico de routing innecesario en la LAN. Sin embargo,
la red a la que pertenece la interfaz especificada aun se anuncia en las actualizaciones de routing

enviadas por otras interfaces.
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105 Command Line Interface

Unauthroized access to this router is prohibited.
User Access Verification
Password:

Rl>enable

Password:

Rlgconfig t

Enter configuration commands,
Rl (config) &

Rl(config) grouter rip

Rl (config-router] #version 2
Rl (config-router) #passive-interface g0/l

Rl (config-router) fnetwork 172.30.0.0

Rl (config-router] #network 10.0.0.0

Rl (config-router] g

Rl (config-router) fend

Rl#

%SYS-5-CONFIG I: Configured from conscle by console

one per line. End with CNTL/Z.

Rlg

R1g

Copy

Paste

aEEsAn]o o 8m
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Imagen 40. Configuracion del enrutamiento RIPv2.
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Configure RIPv2 en el R3 y utilice la instruccion network para agregar las redes apropiadas

y evitar actualizaciones de routing en la interfaz LAN.

Fr3 - ] X

Physical Config  CLI

I0S Command Line Interface

Unauthroized access to this router is prohikited.
User Rccess Verification

Password:

R3xclass

Translating "class"

% Unknown command or computer name,
address

or unsble to find compute

r

R2renable

Password:

R3fconfigure t

Enter configuration commands,
R3 (config) #router rip

R3 [config-router) gversion 2
B3 (config-router) #passive-interface g0/l

R3 (config-router) fnetwork 172.30.0.0

R3 (config-router) $network 10.0.0.0

B2 {config-router) fend

R3E

%5YS-5-CONFIGC I: Configured from conscle by console

one per line. End with CHNTL/Z_
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Imagen 41. Configuracién del enrutamiento RIPv2 en el R3.



C. Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2, porque la red asociada a

esta interfaz no se estd anunciando.
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Password:
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RZrenable
Password:

R2gconfigure t

Enter configuration commands, one per line. End with CNTL/Z.
22 (config) grouter rip

RZ (config-router] fversion 2

22 (cenfig-router] $network 10.0.0.0

RZ (config-router] end

R2E

%5YS-5-CONFIG_I: Configured frem console by console

w2 v
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Imagen 42. Configuracion del enrutamiento RIPv2 en el R3.

Paso 2. Examinar el estado actual de la red.

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show ip

interface brief en R2.

R2# show ip interface brief

Interface IP-Address OK? Method Status

Protocol

Embedded-Service-Engine0/0 unassigned YES unset administratively down down
GigabitEthernet0/0 209.165.201.1 YES manual up up
GigabitEthernet0/1 unassigned YES unset administratively down down
Serial0/0/0 10.1.1.2 YES manual up up

Serial0/0/1 10.2.2.2 YES manual up up
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10S Command Line Interface

[Root] Mew Cluster “ove Objec! Set Tiled Backgrounc Vie

Logical
]

User Rccess Verification

Password:
Password:

R2renable
Password:

RIfconfigure T

Enter configuration commands,
(config) 8router rip
onfig-router) gversion 2

one per line. End with CNTL/Z.

RZ? (config-router) §network 10.0.0.0
RZ (config-router) fend
Rz

%5YS-S5-CONFIG I: Configured from console by conscle

"

RZg#show ip interface brief

Sexriald/0/0

Seriald/0/1

Vlanl YES unset administratively down down

ke ]

unassigned

Interface ID-Rddress OK? Method Status Protocol
GigabitEthernetd/0 205.1€5.201.1 ¥ES manual up up
GigabitEthernetl/1 unassigned YES unset administratively down down

Copy

Faste
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Imagen 43. Examinando el estado actual de la red.

b.

Verifique la conectividad entre las computadoras.

¢Es posible hacer ping de la PC-A a la PC-B? _NO_ ;Por qué?

Respuesta: No hay una ruta que llegue a PC-B esa red no esta participando en RIP
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Imagen 44. Ping de la PC-A a la PC-B.



¢Es posible hacer ping de la PC-A a la PC-C? No. ¢Por qué?

Respuesta: R1 y R3 no tiene rutas hacia la subnets especifica en el router remoto. No hay
una ruta para la subnets del Router remoto.
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Imagen 45. Ping de la PC-A a la PC-C.
¢Es posible hacer ping de la PC-C a la PC-B? No. ¢Por qué?
Respuesta: PC-B no participa en RIP, la LAN donde esta PC-B no participa en RIP, no
existe una ruta.
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Imagen 46. Ping de la PC-C a la PC-B.
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¢Es posible hacer ping de la PC-C a la PC-A? No. ¢Por qué?

Respuesta: R1 y R3 no tienen rutas hacia la subnet especifica remota. No hay una ruta RIP
especifica hacia la subnet.
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Imagen 47. Ping de la PC-C a la PC-A.

C. Verifique que RIPV2 se ejecute en los routers.

Puede usar los comandos debug ip rip, show ip protocols y show run para confirmar que

RIPv2 esté en ejecucion. A continuacion, se muestra el resultado del comando show ip protocols
para el R1.

R1# show ip protocols

Routing Protocol is "rip"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set

Sending updates every 30 seconds, next due in 7 seconds

Invalid after 180 seconds, hold down 180, flushed after 240

Redistributing: rip

Default version control: send version 2, receive 2

Interface Send Recv Triggered RIP Key-chain



Serial0/0/0 2 2

Automatic network summarization is in effect

Maximum path: 4
Routing for Networks:
10.0.0.0
172.30.0.0
Passive Interface(s):
GigabitEthernet0/1
Routing Information Sources:
Gateway Distance
10.1.1.2

120

Distance: (default is 120)

Physical Config CLI

10S Command Line Interface

%LINEPROTO-5-UBDOWN: Line protocol on Interface Serial0/0/0, changed state to down
%LINEPROTO-5-UBDOWN: Line protocol on Interface Serial(/0/0, changed state to up
Unauthroized access to this router is prohibived.

User Access Verificasion

Password:
Password:

Rl>enabls

Rl¢show ip protocols
Routing Protocol is "rip"
Sending updates every 30 seconds, next due in 19 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Cutgoing update filter list for all interfaces is not sec
Incoming update filter list for all interfaces is not sec
Redistributing: rip
Default versicn control: send version 2, receive 2
Interface Send Recv Triggered RIP Key-chain
Serialn/0/0 z z
Butomatic network sunmarization is in effect
Maxizum path: 4
Routing for Networks:
10.0.0.0
172.30.0.0
Passive Interface(s):
GigabitEthernetd /1
Routing Information Sources:

Gateway Distance Last Update
10.1.1.2 1z0 00:00:13
Distance: (default is 120)
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Imagen 48. Verificacion de que RIPv2 se esta ejecutando ejecute en R1.
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Al emitir el comando debug ip rip en el R2, ;qué informacidn se proporciona que confirma

que RIPv2 esta en ejecucion?

R//- Este nos muestra las rutas en ejecucion. Muestra los mensajes de actualizacion que

envia y recibe el RIP, a través de: R2#RIP: received v2 update from 10.1.1.1 on Serial0/0/0.
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p{ [Osex Eccess Verification

Password:

22-enable
Passwozd:

[[=C3debus ir zip

RIP pretossl debugging iz on

RIP: build update entries
2.2.0/30 wia 0.0.0.0, mevris 1

RIP: build update entries
10.2.2 0430 via 0.0.0.0, metric 1

RIP: build update entries
10.1.1.0/30 wia 0.0.0.0, mesric 1

Ee|

. tag o

. tag o

. tag 0

R2#RIP: received w2 update from 10.1.1.1 on Serial0/0/0
172.30.0.0/1€ via 0.0.0.0 in 1 hops

RZSRIP: received v2 update from 10.2.2.1 on Serial0/0rl
172.30.0.0/1€ via 0.0.0.0 in 1 hops

RZSRIP: sending w2 update to 224.0.0.9 via Sexial0/0/0 (10.1.1.2)

RIP: sending w2 updats To 224.0.0.% wia Serial0/0/1 (10.2.2.2)
RIP: build update entries
10.1.1.0430 wia 0.0.0.0, mevric 1, tag 0

R22RIP: received w2 update from 10.1.1.1 on Seriald/0/0
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RIP: sending v2 update to 224.0.0.5 wia Seriald/0/1 (10.2.2.2)

RZPRIP: received w2 update from 10.1.1.1 on Seriald/0/0
172.30.0.0/1€ via 0.0.0.0 in 1 hops

RZZRID: received v2 update from 10.2.2.1 on Serialo /0l
172.30.0.0/1€ via 0.0.0.0 in 1 hops
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Imagen 49. Ejecucion del comando debug ip rip en el R2.

Cuando haya terminado de observar los resultados de la depuracién, emita el comando

undebug all en la peticion de entrada del modo EXEC privilegiado.

=
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RIF: build update entzies
10.1.1.0/30 via 0.0.0.0, mesric 1,

RIP: received v2 update from 10.1.1.1 on
172.30.0.0/1€ via 0.0.0.0 in 1 hops

RIP: received v2 update from 10.2.2.1 on

172.30.0.0/1€ via 0.0.0.0 in 1 hops
RIP: sending v2 update to 224.0.0.9 wia
RIP: build update entzies

10.2.2.0/30 via 0.0.0.0, mesric 1,
RIP: sending v2 update to 224.0.0.9 wia
RIP: build update entries

10.1.1.0/30 via 0.0.0.0, metric 1,

User Reccess Verificasion

Password:

172.30.0.0/1¢ via 0.0.0.0 in 1 hops

172,30 0.0/16 via 0.0.0.0 in 1 hops

R2>enable

tag 0

Serials/0/0

Serials/o/1

Seriald/0/0

tag 0
Seriald/0/1

tag 0

Unauthroized access to this router is prohibited.

(10.1.1.2)

t10.2.2.2)

R2:RIP: received w2 update from 10.1.1.1 on Serial0/0/0

RZenabRIP: received v2 update from 10.2.2.1 on Serial0/o/1

RIP: build update entries

RIP: sending v2 update to
RIP: build update entzies

RZgundebug all

10.2.2 0730 via 0.0.0.0, metric 1, tag 0
0.0.% via Seriald/0/1 (10.2

10.1.1.0/30 via 0.0.0.0, mesric 1, tag 0

211 possible debugging has been turned off

R2$RID: sending w2 update to 224.0.0.% via Serial0/0/0 (10.1.1.2)

)
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Imagen 50. Ejecucién del comando undebug all en la peticién de entrada del modo EXEC privilegiado.

Al emitir el comando show run en el R3, ;qué informacion se proporciona que confirma

que RIPv2 esta en ejecucion?

44
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® r3 - 0 | @ Cisco Packet Tracer Student - DAUNAD_2017 II_Ana\Curso_Profcion_CISCONCol 44 Practicas_Col 4 An..

Physical Config CLI Fle Edit Optons View Tools Extensions Help

W =s=E e 0 e

[Root] New Cluster Move Object  Set Tiled Background v

10S Command Line Interface

- Logical

B -;;

interface GigabitEthernet0/0
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Re:

banner motd “CUnauthroized access to this router is prohibited."C Time: 33:20:55 | Power Cycle Devices Fast Forward Time

Imagen 51. Ejecucién del comando show run en el R3.

Esta es la informacion que nos confirma que RIPv2 esté en ejecucion:

router rip
version 2
passive-interface GigabitEthernet0/1

network 10.0.0.0

network 172.30.0.0

d. Examinar el sumarizacién automatica de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. EI R2 muestra dos
rutas de igual costo a la red 172.30.0.0/16 en la tabla de routing. EI R2 solo muestra la direccion de
red principal con clase 172.30.0.0 y no muestra ninguna de las subredes de esta red.

R2# show ip route

<Output Omitted>

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.2/32 is directly connected, Serial0/0/0
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C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.2/32 is directly connected, Serial0/0/1
R 172.30.0.0/16 [120/1] wvia 10.2.2.1, 00:00:23, Serial0/0/1
[120/1] via 10.1.1.1, 00:00:09, Serial0/0/0
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.165.201.0/24 is directly connected, GigabitEthernet0/0

L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

Plysicdl  Lonny e

105 Command Line Interface

= [Root] New Cluster Move Object  Set Tiled Background Viey
”
_,_a;;
g
1
Unauthroized access to this router is prohibited. *
User Access Verification | — -
R2 N
Password: sy -
Password: 4 [ ;
Risenable
Password:
R2#show ip route
Codes: L - local, C - comnected, § - static, R - RIP, M - mobile, B - BED
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area o
HL - OSPF NSSR external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, 2 - OSEF external type 2, E - 5GP
i - I5-15, L1 - IS-I5 level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gatewey of last resort is not set
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
c 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.2/32 is directly connected, Seriald/0/0
c , Serialoso/l
b L
B < > T@
Time: 33:29:37 | Power Cycle Devices Fast Forward Time Reall
c 209.1€5.201.0/24 is dizectl Eigab: 00
L 209.1€5.201.1/32 is dizectl Eigab: 00 4= - e avn 8 @ Fire  Last Status So
Rog o s & I = &8 P8 &8 & B |scenario 0
1041 | | 3941 | lasanem la¢
r—— 26200 (26 New Delete
Copy Paste B rousw ]
;- L= s = < >| | Toggle PDU List Window
1941 3

Imagen 52. Ejecucion del comando show ip route en el R2.

El R1 solo muestra sus propias subredes para la red 172.30.0.0. El R1 no tiene ninguna ruta
para las subredes 172.30.0.0 en el R3.

R1# show ip route
<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0/0
R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:21, Serial0/0/0

172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks



47

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

Fm - m] g
Physical ~ Config  CLI

10S Command Line Interface

- i [Root] New Cluster Move Object  Set Tiled Background
5

Press RETURN to get started

Unauthroized access to this router is prohibited

User hcocess Verification

Password:

Rl>enable
Dassword
Rl#show ip route
Codes: L - local, C - connected, S - statie, R - RIP, M - mobile, B - BGP
D - ZIGRP, X - ZIGRP externsl, O — OSPF, IR - OSFF inter area
N1 - OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
Z1 - OSFF external type 1, E2 - OSPF external type 2, E - ZGF
i - IS-IS, Ll - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set
10.0.0.0/8 is variably subnetted, 3 subnecs, 2 masks

c 10.1.1.0/30 is directly connected, Seriald/0/0
L 10.1.1.1/32 is directly connected, Seriald/0/0

10.2 30 [120/1] via 10.1.1.2 ), Seriald/0/0} d T\
172.30.0.0/1¢ is variably subnetted,

subnets, I masks Time: 33:34:30 | Power Cycle Devices Fast Forward Time Real

Imagen 53. Ejecucion del comando show ip route en el R1.

El R3 solo muestra sus propias subredes para la red 172.30.0.0. El R3 no tiene ninguna ruta
para las subredes 172.30.0.0 en el R1.

R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.1/32 is directly connected, Serial0/0/1

R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1

L 172.30.30.1/32 is directly connected, GigabitEthernet0/1



DPress RETUGN to get started.

Unauthroized access to this router is prohibived.
User Access Verification
Password:

R3-enable

Password:

Ragshow ip route

Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGE
D - EIGRP, X - ZIGRP external, O - OSPF, IR - OSPF inter area
W1 - OSDF NSSA external type 1, NZ - OSPF NSSA external type 2
ELl - OSPF exsernal wype 1, E OSPF external type 2, © - EGP
i - IS-IS, Ll - IS-IS level-l, L2 - IS-IS level
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

c 10 _0/30 is directly connected, Serial0/0/1

L 10 .1/32 is directly connected, Serial0/0/1
172.30.0.0/1% is variably subnetted, 2 subnets, 2 masks

c 172.30.30.0/24 is directly connected, GigabitEthernet0O/l

L 172.30.30.1/32 is directly connected, CigabitEthernet0/l

R3g

ia - IS-IS inter area

Logical [Root] New Cluster Move Object ]

1

?‘}-—-&?

= e

=
“ i

T T

= =

&

Time: 33:39:29 | Power Cycle Devices Fast Forward Time

S el 5

| { @ [scenarioo ~

Routers ] New Delete

Imagen 54. Ejecucion del comando show ip route en el R3.

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las

actualizaciones RIP del R3 e indiquelas a continuacion.

Unauthroized access to this router is prohibited.
User RAccess Verification
Password:

R2>enable
Password:
R2gdebug ip rip
RIP protocol debugging is on
RIg
RZ#RIP: sending vZ2 update to 224.0.0.9 wia Serial0/0/0 (10.1.1.2)
RIP: build update entries
10.2.2.0/30 via 0.0.0.0, metric 1, tag 0
RIP: sending vZ2 update to 224.0.0.9 wvia Serial0 0/l (10.2.2.2
RIP: build update entries
10.1.1.0/30 via 0.0.0.0, metric 1, tag 0
RIP: received v2 update from 10.1.1.1 on Serial0/0/0
172.20.0.0/1€ via 0.0.0.0 in 1 hops

RIFRID: received

Z update from 1l0.2.2.1 on Serial0/0/1

R2#RIDP: sending vZ2 update to 224.0.0.9 wvia Serial0/0/0 (10.1.1.2)
RIP: build update entries
10.2.2.0/30 via 0.0.0.0, metric 1, tag 0
RIP: sending v2 update to .0.0.% via Seriald 0/l (10.2.2.2
RIP: build update entries
10.1.1.0/30 via 0.0.0.0, metric 1, tag 0
RIP: received v2 update from 10.1.1.1 on Serial0/0/0
172.30.0.0/1€ via 0.0.0.0 in 1 hops

RIZ$RTIP: received w2 update from 10.2_.2.1 on Seriald/os1
172.30.0.0/1€ via 0.0.0.0 in 1 hops

R2gundebug all
211 possible debugging has been turned off
BRI

~ Logical [Root] New Cluster Mave

4

]

=)
!

B

C ]
I

L

Time: 33:48:30 | Power Cycle Devices Fast Forward Time

MG 1o bl -

(I 1 |Scena

Routers 1o ] 1l

Imagen 55. Ejecucion del comando debug ip rip en el R2.
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Las rutas recibidas en las actualizaciones RIP del R3 son:

172.30.0.0/16 via 0.0.0.0 in 1 hops

49

El R3 no esté envia ninguna de las subredes 172.30.0.0, solo la ruta resumida 172.30.0.0/16,

incluida la mascara de subred. Por lo tanto, las tablas de routing del R1 y el R2 no muestran las

subredes 172.30.0.0 en el R3.

Paso 3. Desactivar la sumarizacion automatica.

a. El comando no auto-summary se utiliza para desactivar la sumarizacion automatica en
RIPv2. Deshabilite la sumarizacién automatica en todos los routers. Los routers ya no
resumiran las rutas en los limites de las redes principales con clase. Aqui se muestra R1

como ejemplo.

= &R

3 Physical  Config

R1(config)# router rip

R1(config-router)# no auto-summary

- ]
CLI

10S Command Line Interface

i = "2 E SN0 0 o

Press RETURN to

get started.

s, one per line. End with CNIL/Z.

Logical

Move Object

[Root] New Cluster

U
‘;;

P

\f

Copy Paste

o—p—q

5

bl
8]
O

.‘[[],_.&l_.__.a, -

Imagen 56. Desactivar la sumarizacién automatica en el R1.
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| ® R
Physical Config  CLI

I0S Command Line Interface

— O X Logical [Root] New Cluster Move Ol

Press RETURN to get started.

Unauthroized access to this router is prohibited.
User Rccess Verification
Password:

RZrenable
Password:

Rifconfigure t

R2 {config] #router rip
R2 {config-router) N0 aUTO-SUNmAEY

Enter configuration commands, one per line. End with CNTL/Z.

RZ {config-router) #end
g
%S5YS-5-CONFIG_I: Configured from console by console

g

Imagen 57. Desactivar la sumarizacion automatica en el R2.

#r3
Physical ~ Config  CLI

10S Command Line Interface

Press RETURN to get started.

Unauthroized access to this router is prohibited.
User Recess Verification
Password:

R3>enable

R3gconfigure ©

Enter configuraticn commands, cne per line. End with CNIL/Z.
R3 (config) grouter rip

R3 [config-router) $no_auto-summary
TZ (config-router) d

Copy.

Paste

Logical [Root] Mew Cluster Move Object  Set Tiled Background Vit

F g ”
;

N

v

o

[~

{
%’
=}

5l
M

-
b

I —

ime: 34:12:02 | Power Cycle Devices Fast Forward Time Rea

Imagen 58. Desactivar la sumarizacién automatica en el R3.

Emita el comando clear ip route * para borrar la tabla de routing.

R1(config-router)# end

R1# clear ip route *
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#Fr - m} x Logical [Root] MNew Cluster Mowe Objec
Physical Config CLI ZX
e
105 Command Line Interface . [:]
rreTT—rrrE—TrgE T .
"~ P&E

Unauthroized access to this router is prohibited.

User RAocess Verification

Password:

Rlrenable
Dassword:
Rl#configure t
Enter configuration commands, one per line. End with CNTL/Z.
—

Rl (config) $router rip

Rl (config-router]fno autc-summary
Rl (config-router)$end B e
B PC-A PC-C
%5YS-5-CONFIG I: Configured from console by console

Rlgclear ip route *
rig| hd

Copy Paste

Firnes 2a-n70a | Bruwsr Curls Nevicas Fast Frrwar A Time

Imagen 59. Desactivar la sumarizacién automatica en el R1.

f. Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de routing

demora un tiempo después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres tablas de

routing.
R2# show ip route
<Output Omitted>

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.2/32 is directly connected, Serial0/0/0
C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.2/32 is directly connected, Serial0/0/1

172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks
R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:01, Serial0O/0/1

[120/1] via 10.1.1.1, 00:01:15, Serial0/0/0
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R 172.30.10.0/24 [120/1] via 10.1.1.1, 00:00:21, Serial0/0/0

R 172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:04, Serial0/0/1
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks

C 209.165.201.0/24 is directly connected, GigabitEthernet0/0

L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

® Rz - O X
Physical Config CLI

Student - D:AUNAD,

I10S Command Line Interface

New Cluster

Move Object
Unauthroized access to this router is prohibisced.

17_ll_Ana\Curso_Profcion_CISCO\Cal_4\Practicas_Col_4_An...

Set Tiled Background

User Access Verificasion

L L
azsenspic PG5
Password: 1
Rifconfigure T +
Enter configuration commands, one per line. End with CNTL/Z.

R2 (config) #router rip
RZ (config-router) #no auto-summary

L+ -

22 (config-router) gend R2 N\~
a2 =, .
45Y5-5-CONFIG_I: Configured from console by console 4 X i

R2¢show ip route
Coedes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGE
D - ZIGRP, X - EIGRF external, O - OSFF, IA - OSPF inter arsa
N1 - OSPF NSSA external type 1, N2 - OSFF NSSA external twpe 2
E1 - OSPFF external type 1, 52 - OSPF excernal type 2, £ - EGF
i - IS-IS, Ll - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, © - ODR
P - periodic downlcaded static route

Gateway Of last rssort is not set

10.0.0.0/8 is variably subnectted, & subnecs, 2 masks
10.1.1.0/30 is directly connected, Serial/0/0

2/32 is directly connected, Serial0/0/0

d, Serial0/0/1

Serial0/0/1

c
L
c
L

<

» [

Time: 34:15:57 | Power Cycle Devices Fast Forward Time

Imagen 60. Tabla de enrutamiento R2.

R1# show ip route

<Output Omitted>

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:12, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

Reall
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R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:12, Serial0/0/0
®r1 - o X Logical [Root] New Cluster Move Object
Physical Config CLI

10S Command Line Interface
~

Unauthroized access to this router is prohibited.
User Access Verification
Password:
Rlrenable
Password:
Rlgshow ip route
Codes: L - local, C - comnected, S — static, R - RIP, M - mobile, B - BEP

D - EIGRP, EX - EIGRP exnternal, O - OSPF, IA - OS5PF inter area

N1 - OSDF NSSA external type 1, NI - OSPF NSSA external type 2

Z1 - OSPF external type 1, ZZ - OSDF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-l, LZ - IS-IS lewel-2, ia - IS-IS inter area

* - pandidate default, U - per-user static route, o - ODR

P - periodic downloaded static route
Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
c 10.1.1.0/30 is directly connected, Serial0d/0/0
L 10.1.1.1/32 is directly connected, Seriald/0/0
i . 00 Seriald/0/0
v
<
Copy Paste
Time: 34:19:27 I Power Cvrla Nevires Fast Forward Time

Imagen 61. Tabla de enrutamiento R1.

R3# show ip route
<Output Omitted>

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.1/32 is directly connected, Serial0/0/1
R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1

172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1

L 172.30.30.1/32 is directly connected, GigabitEthernet0/1

R 172.30.10.0 [120/2] via 10.2.2.2, 00:00:16, Serial0/0/1
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Q R3 O = Logical [Root] New Cluster Move Object
Physical Config  CLI
10S Command Line Interface g
T r__n
Passwozd: ~ PEE

R3fconfigure t

Enter configuration commands, one per line.
R3(config)#router rip

R3 (config-router)#no auto-summary
R3{config-router)fend

EEES

%5Y5-5-CONFIZ I: Configured from console by console

End with CNTL/Z.

R3# show ip route

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static rouse

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

R 10.1.1.0/30 [120/1) wvia 10.2 , 00:00:05, Seriald/0/1
[ 10.2.2.0/30 is directly connected, Serial0/0/L

L 10.2.2.1/32 is directly connected, Seriald/0/L

Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGP

N1 - OSPF NSSA external type 1, NZ — OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, I - EGP
i - IS-IS, Ll - IS-IS lewel-1, L2 — IS-IS level-2, ia - IS-IS inter area

¥
i

R2

Copy

<

Paste

Time: 34:22:28 | Power Cycle Devices Fast Forward Time

Imagen 62. Tabla de enrutamiento R3.

g. Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.

R2# debug ip rip

® Rz - O

Physical Config  CLI
10S Command Line Interface
= o
~
Password:
RIrenable
Password:

RZgdebug ip rip
RIP protocol debugging is on
R2$RIP: sending w2 update to 224.0.0.9 via Seriald/0/0 (10.1.1.2)
RIP: build update entries

10 .0/30 wia 0.0.0.0, metzic 1, tag O

172.30.30.0/24 via 0.0.0.0, metric 2, tag 0
RIP: sending v2 update to 224.0.0.% via Seriald/osl (10.2.2.2)
RIP: build update entries

10.1.1.0/30 via 0.0.0.0, metric 1, tag O

172.30.10.0/24 via 0.0.0.0, metric 2, tag 0

R2ERIP: received w2 updave from 10.1.1.1 on Seriald/0/0
172.30.10.0/24 via 0.0.0.0 in 1 hops

R2$RIP: received w2 update from 10.2.2.1 on Serial0/0/1
172.30.30.0/24 via 0.0.0.0 in 1 hops

R2$RIP: sending w2 update to 224.0.0.9 via Serial0/0/0 {10.1.1.2)
RIF: build update entries

RID: sending vZ update Go
RIP: build update entries

4.0.0.% via Serial0/o/1 (10.2

R2gdebug ip ripRIP: received v2 update from 10.1.1.1 on Seriald/0/0
172.30.10.0/24 via 0.0.0.0 in 1 hops

R2gdebug allRIP: received vZ update from 10.2.2.1 on Serial0/0/L
172.30.30.0/24 via 0.0.0.0 in 1 hops

Logical [Root] New Cluster Move Object St Tiled Background Vie
~
Q i
P&:E
I
> ol
R2

PC-2

Time: 34:38:45 I Power Cvcle Devices Fast Forward Time Rea

Imagen 63. Implementacion del comando debug ip rip en el R2.

Después de 60 segundos, emita el comando no debug ip rip.
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¢Que rutas que se reciben del R3 se encuentran en las actualizaciones RIP?

Respuesta: Las rutas que se reciben del R3 que se encuentran en las actualizaciones RIP
son: 172.30.30.0/24 y 172.30.10.0/24 sin clase.

¢Se incluyen ahora las méascaras de las subredes en las actualizaciones de enrutamiento? Respuesta:
Si.

Paso 4. Configure y redistribuya una ruta predeterminada para el acceso a Internet.

a. Desde el R2, cree una ruta estatica a la red 0.0.0.0 0.0.0.0, con el comando ip route. Esto
envia todo trafico de direccion de destino desconocida a la interfaz GO/0 del R2 hacia la PC-

B y simula Internet al establecer un gateway de ultimo recurso en el router R2.

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

b. El R2 anunciaré una ruta a los otros routers si se agrega el comando default-information

originate a la configuracion de RIP.
R2(config)# router rip

R2(config-router)# default-information originate

#r - o x |®

Physical Config  CLI

10S Command Line Interface

Unauthroized sccess to this router is prohibited. = Logical

e
&
Passwor d:
5

% Password: tvimeout expired!

[Root] Mew Cluster Move Object

\
!;

..
w

Press RETURN to get started! ’ f
Unauthroized access to this router is prohibited.
- :
CJ

s, one per line. End with CNTL/Z.
0.0.0.0 0.0.0.0 2059.165.201.2

W Time: 34:45:38 | Power Cycle Devices Fast Forward Time

Imagen 64. Configuracion y redistribucion de una ruta predeterminada para el acceso a Internet en el R2.
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Paso 5. Verificar la configuracion de enrutamiento.

C. Consulte la tabla de routing en el R1.
R1# show ip route
<Output Omitted>

Gateway of last resort is 10.1.1.2 to network 0.0.0.0

R* 0.0.0.0/0 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

R 172.30.30.0/24 [120/2] wvia 10.1.1.2, 00:00:13, Serial0/0/0

Unauthroized access to this router is prohibited.
R2
User Access Verification

Password:

Rl-enable
Password:

Rl¢show ip rouse

Codes: L - local, € - connected, § - static, R - RIE, M - mobile, B - BGD

D - EICRP, EX - EICRP extexnal, O - OSPF, IA - OSDF inter area
Nl - OSFF NSSA =xternal type 1, NZ - OSPF NSSA external tvpe 2
El - OSPF external type L, E2 - OSPF external type 2, E - EGP
i - I5-15, L1 - I5-I5 level-1, L2 - IS-IS lewel-2, ia - IS-IS inser area

* - candidate defauls, U - per-user static route, o - ODR
P - pericdic downloaded static route

Gatausy of last resore = 10.1.1.2 to merwork 0.0.0.0 |

10.0.0.0/% is variably subnetted, 3 subnets, 2 masks

(s~ )
0—e—=¢

bl
0
>
o
0
0

c 10.1.1.0/30 is directly connected, Sexiald/0/0
L /32 is directly connected, Seriald/0/0
R /30 [120/1] wia 10.1.1.2, 00:00:12, Serial0/0/0
172 € is wariably subnetted, 3 subnets, 2 masks
c .30.10.0/24 is directly connected, GigabitEthernetd/l
L 0.1/32 is directly connected abitEthernetd/1 Time: 34:52:00 | Power Cycle Devices Fast Forward Time
R 7 .30.0/24 [120/2] via 10.1.1.2 0:12, Serial0/0/0
ELR N Tizo/1] vis 10 112, 000 Tisiosos0 ] " .
= > o (S i | Scenz
EiT) S -a—fIEW/ &= & &5 i 9
1941
Routers 1 220y New
Copy. Paste

Imagen 65. Tabla de routing en el R1.
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¢Cbémo se puede saber, a partir de la tabla de routing, que la red dividida en subredes que

comparten el R1y el R3 tiene una ruta para el trafico de Internet? Respuesta: Debido a que hay un

Gateway de ultimo alcance, es decir una puerta de enlace, que nos conecta a internet y la ruta por
defecto que se muestra en la tabla de ruteo esta aprendida por RIP.

d. Consulte la tabla de routing en el R2.

Fp

u} X Logical [Root]

A

[
10S Command Line Interface

New Cluster

Physical ~Config  CLI

o
c, R - RIF, M - mobile, B - BGP

ernal, O - OSDF, IA - OSDF inter
vpe 1, NI - OSEF NSSA extern:

g
)
7
}/

al type 2

w
X\
| )

-

. Seriald/0/0
, Seriald/o/1

[ T E—
([T .

(|

o
0
by

o
Q0
o

Imagen 66. Tabla de routing en el R2.

¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de routing?

Respuesta: R2 tiene una ruta estatica por defecto a través de la 0.0.0.0 209.165.201.2 que es
directamente conectada en la G0/0, tal como se indica en la tabla.
Paso 6. Verifique la conectividad.

a. Simule el envio de trafico a Internet haciendo ping de la PC-Ay la PC-C a 209.165.201.2.

g
u

L

OB

K
0
A

Imagen 67. Ping de PC-A a PC-C a PC-B.



¢Tuvieron éxito los pings? Respuesta: Si

entre si haciendo ping entre la PC-A 'y la PC-C.

& pc-a

— o e Logical [Root]  Mew Cluster “Move Objeci Set Tiled Background  Viewport
Physical Config Desktop Custom Interface KI o
CAN
~ =)
Command Prompt PGB o
] =
i =
L, 4
R2
& L
t Y g -
| 1 7
& +
[} 1
1 I
1 [}
_—
PC-A PC-C

Logical

[Root]

<

Imagen 68. Ping entre la PC-Ay la PC-C.

New Cluster

Set Tiled Background

Viewport

-

A

x [

e (5 )
t 1 g -
1 1 7
1
1 1
1 1
J J
PC-A PC-C
Tm é
< > "_7:,'
Time: 35:52:15 | Power Cycle Devices Fast Forward Time Realtime
. - 7 Fire  Last Status Source  Destination Type  Colo
e - e e () () (O (O D | scenario 0 ~
S I 0 = U T T T e (e @ Successful PC-A pC-C icve Il
1841 ] L3341 ] bz \geziay L L) L 201 New Delete @  Successful  PC-C PC-B 1cMP
Suceessful PC-A PC-B 1cMP
= | = < > | | Toagle PDU List Window hd u

Imagen 69. Ping entre la PC’S.

¢ Tuvieron éxito los pings? Respuesta: Si

Nota: quiz4 sea necesario deshabilitar el firewall de las computadoras.
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Verifigue que los hosts dentro de la red dividida en subredes tengan posibilidad de conexion



Parte 3. Configurar IPv6 en los dispositivos

En la parte 3, configurard todas las interfaces con direcciones IPv6 y verificara la

conectividad.

Tabla 3:
Tabla de direccionamiento
Gateway
Dispositivo Interfaz Direccion IPv6/longitud de prefijo predeterminado
2001:DB8:ACAD:A::1/64
R1 GO/1
FE80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0
FE80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 G0/0
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0
FE80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1
FE80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 G0/1
FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3




Paso 1. Configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los
equipos host.

& pc-a - ] >

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

() DHCP @ Static

1P Address 172.30.10.3

Subnet Mask 255.255.255.0

Default Gateway 172.30.10.1

DNS Server

IPv6 Configuration
(O DHCP (O Auto Config @ Static

IPv6 Address 2001:DB8:ACAD: A A |f|£
Link Local Address FEB0::230:A3FF:FE66:490

IPvE Gateway FEE80::1

IPv6 DNS Server

Imagen 70. Configuracion PC-A.

& pc-B - O x

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

) DHCP ® Static

IP Address 209.165.201.2

Subnet Mask 255.255.255.0

Default Gateway 209.165.201.1

DMNS Server

IPvE Configuration
(O DHCP () Auto Config @ Static

IPvE Address 2001:DB8:ACAD:B::B |f|54
Link Local Address FEB0::240:BFF:FE2D:5516
IPvE Gateway FEE0D: :2|

IPvGE DMNS Server

Imagen 71. Configuracion PC-B.



& pc-c

Physical Config

Desktop Custom Interface

IP Configuration

IP Configuration
) DHCP

IP Address
Subnet Mask
Default Gateway
DNS Server

(@ Static

172.30.30.3

255.255.255.0

172.20.20.1

IPvE Address

Link Local Address
IPve Gateway
IPv6 DNS Server

IPvE Configuration
(O DHCP (O Auto Config (@ Static

2001:DBS:ACAD:C::C

FEB0D::2E0:F7FF:FES6:6181

FEE0::3

Imagen 72. Configuracion PC-C.

Paso 2. Configurar IPv6 en los routers.
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Nota: la asignacion de una direccion IPv6 ademas de una direccion IPv4 en una interfaz se conoce

como “dual-stacking” (o apilamiento doble). Esto se debe a que las pilas de protocolos IPv4 e IPv6

estan activas.

a. Para cada interfaz del router, asigne la direccidn global y la direccién link local de la tabla

de direccionamiento.

b. Habilite el routing IPv6 en cada router.

# R — m] ><
FPhysical Config CLI

10S Command Line Interface

~
FPress RETURN to get started.
Unauthroize: d access to this router is prohibited.
User Rccess Verification
Passwor d
Rl>enable
Passwor d-
Rl
En iguration cormmands, one per lime. End with CNTL/Z |
Rl #ipvé unicast-routing
= gi# v
Copy Paste

ogical

[Root] New Cluster “ove Chjec Set Tiled Background

|

—
)
P(f-B

:

~ )

/ :2‘\'\_,

L

5
w

n
0
B

‘ \[[]_.gl_.__.a, |

-
i

”

> |

e: 37:14:37 I Power Cvcle Devices Fast Forward Time

Imagen 73. Habilitacién del routing IPv6 para R1.

Re:



Fr - m]

x o Packet Tracer Student - DAUNAD_2017 11 =o_Profcion_.. — O
Physical Config  CLI
1058 Command Line Interface
S Logical [Root] New Cluster “ove Object Set Tiled Background  viewport
m—
Press RETURN to get started. d}:& &
—QJ..
P?EI
~

-

R2
Unauthroized access to this router is prohibited. 1 .’,’i
User Access Verification '*
Password:
Password:
Rl>enable
Password: e Ty
Rlfconfigure t
Enter configuration commands, one per line. End with CNTL/Z.
Rliconfig)ginter g0/1
Rliconfig-if)#ipvé address Z00L:DB2:ACAD:R::1/64
Rl{config-if)$ipvé address FES0::1 link-local
Rliconfig-if)#int s0/0/0
Rl{config-if)$ipvé address 2001:DBE:ACAD:12::1/€4
Rliconfig-if)#ipvé address FES80::1 link-local = ]
Rl{config-if)#no shut PC-A PC-C
Rliconfig-if)#exit
Rl {config) gexic
e @
%5¥S-5-CONFIG I: Confi d £ le b 1

> onfigured from comscle by console e N T@

Rl2 v Time: 36:17:08 | Power Cycle Devices Fast Forward Time Realtime

Imagen 74.Configuracion de IPv6 en R1.

Fr2

Physical  Config  CLL

105 Command Line Interface

Press RETURN to get started.

Unauthroized access to this router is prohibited.
User Access Verification
Password:

RZrenable

Password:

RIgcoonf t

Enter configuration commands, one per line. End with CNTL/Z.
RZ (config) $ipveé unicast-routing

R2{configl#

ogical IRoot] New Cluster “ove Objecl Set Tiled Background
[m] x
l A
J
A P?EI
1

Wz ==y
F7r =,
PC-A PC-C

Cnnw

Paste e: 37:19:10 I Power Cycle Devices Fast Forward Time Rea

Imagen 75. Habilitacion del routing IPv6 para R2.
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YrEesSs HELUKN TO g8T STarted.

Unauthroized access to this router is prohibited.
User Reocess Verification

Bassword:
Password:

RZ3enable
Password:
R2§config t

RZ{config) §inter g0/0

RZ{config-ifi#ipvé address Z001:DBE:ACAD:B::Z2/€4
RI{config-if)#ipvé address FE20::2 link-local
RZ{config-if)#int 50/0/0

config-if)#ipve address FES0::Z link-local

B2 {config-if)

RZ (config-if)#ipvé address Z00L1:DBB:ACAD:12::2/¢4
RZ (config-if)#ipvé address FE20::2 link-local
RZ{config-if)#inter 50/0/1

config-if)#ipve address Z00L:DBE:ACAD:Z3::2/€4
Z{config-if) #ipve address FE30: link-local
RZ{config-if)#no shut

RZ{config-if)fexit

RI{config) fexit

R2$

%5Y5-5-CONFIG_I: Configured from console by conscle

Enter configuration commands, one per line. End with CNTL/Z.

<
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I_Og'cal |Root] New Cluster Move Ubject Set lied t

R2

Time: 36:29:37 | Power Cycle Devices Fast Forward Time

b

ogical

S - . m -; F_,; F"; '1 1) | Scenario 0

[Koot] New Cluster vove Unjec! Set liled Background

)

>T<

ne:

Rea

RZg
Imagen 76.Configuracion de IPv6 en R2.
# R3 - O
Physical ~ Config ~ CLI
10S Command Line Interface

Press RETURN to get started.

Unauthroized access to this router is prohibited.

User Rccess Verification

Password:

Rirenable

Password:

Password:

R3¢conf t

Enter configuration commands, one per lime. End with CNTL/Z.

R3(config) #ipvé unicast-routing

23 (config) g

Copy Paste

37:21:14 | Power Cycle Devices Fast Forward Time

Imagen 77. Habilitacion del routing IPv6 para R3.



Physical Config CLI

I0S Command Line Interface

= = HE A0 00

Press RETURN to get started

Unauthroized access to this router is prohibited

User Access Verification

Password:

Logical [Root]  New Cluster Vove Object Set Tiled Background
5

A

R3enable
Password:

R3tconf t

Enter configuration commands, one per line. Ead with CNIL/Z.
R3(config) #int GO/1

R3(config-if)3ipvé address 2001:D33:ACAD:C::3/64
R3(config-if)3ipve address FES0::3 link-local
R3(config-if)sint S0/0/1

R3(config-if)3ipve address 2001:DBS:ACAD:23::3/6%
(config-if)gipve address FES0::3 link-local

if)#no shut

{config-if)fexit

R3{config) fexit

R3t

%SYS-5-CONFIG_I: Configured from console by comsole

. > |

Time: 36:35:39 | Power Cycle Devices Fast Forward Time Rea

P | o e —[Fie

Imagen 78.Configuracion de IPv6 en R3.

C. Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de enlace.

Escriba el comando en el espacio qu

e se incluye a continuacion.
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R//- Los comandos apropiados para verificar las direcciones IPv6 y el estado de enlace son:

show ipv6 interface brief y show ipv6 route.

User RAccess Verification
Password:

Rl>enable
| Dassword:

Unauthroized access to this router is prohibited.

Rl#show ipv€ interface brief
GigabitEthernetl/0

[administratively down/down]

FigabitEthernetl/1 [up/up]
FES0::1
2001 :DE2:ACRD:R::1
Serial0/fos0 [up/up]
FES0::1
Z001l:DE2:ACAD:1Z2::1
Seriald/o/l [administratively down/down]
Vlanl [adi\inistratively down/down]

E3E
IPve Routing Table - 5 entries

U - Per-user Static route,
Il - ISIS L1, Iz - ISIS LZ,

ON1 - OSPF NSSR ext 1, ONZ

c  zo0l: /€4 [070]
via GigabitE

L 2001 :DBS:ACRD

R::1/123 [0/0]

c 2001 :DB8:ACRD:-12:
via Serialds0

L 2001 :DB2:ACRD: 17128 [0/0]
wia Seriald/0/0, receiwve

L FFOO::/8 [0/0]
wia Nullld, receiwve

:/€4 [0/0]

Rl#

Codes: C - Comnected, L - Local, S — Statis, R - RIP, B — BEP

¢ - ©SPF intrs, OL - OSPF inter, CEl — O5PF ext 1, OEZ - OSPF ext 2

D - EIGRP, EX - EIGRP external

hernetl/1, directly connected

via GigabitEthernetl/l, receive

directly connected

M - MIBvé
IR - ISIS interarea, IS - ISIS summary

- OSPF NS5R ext 7

Imagen 79. Comandos apropiados para verificar las direcciones IPv6 y el estado de enlace en R1.



& - O X

Phyysical Config CLI

I0S Command Line Interface

Unauthroized access to this router is prohibited.
User Rccess Verification

Password:

REIZrenable
Password:
BZgshow ipvE€ interface brief
GigabitEthernetl/0 [up/up]
FEB0::2
Z001:DBE:-RCRD:B::Z
FigabitEthernetl/1 [administratiwvely down/down]
Seriald/0s0 [up/up]
FE20::2
Z001:DBE:RCRAD:-1Z2::2
Serialdsos1 [up/upl
FEB0::2
2001:DB2:-ACAD:Z23::2
Vlianl [administratiwvely down/down]
Rig R

Copy Paste

Imagen 80. Comandos apropiados para verificar las direcciones IPv6 y el estado de enlace en R2.

# R3 - m| b
Physical Config CLI
I0S Command Line Interface
~
Unauthroized access to this router is prohibited.
User Access Verification
Password:
Password:
Password:
R2=enable
Password:
R3gshow ipwvE interface brief
GigakitEthernet0/s0 [administratively down/down]
GigabitEthernetid/1 [up/up]
FEB0::3
Z001:DES:ACRD:C::3
Serialdso0/0 [administratively down/down]
Serial0s0/1 [up/upl
FEB0::3
Z001:DBE2:RCAD:Z23::3
Wlanl [administratively down/down]
Rz v
Copy Paste

Imagen 81. Comandos apropiados para verificar las direcciones IPv6 y el estado de enlace en R3.
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d. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado. Verifique
y resuelva los problemas, si es necesario.
e. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es

necesario.

Parte 4. Configurar y verificar el routing RIPng

En la parte 4, configurard el routing RIPng en todos los routers, verificard que las tablas de
routing estén correctamente actualizadas, configurara y distribuird una ruta predeterminada, y

verificara la conectividad de extremo a extremo.

Paso 1. Configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La
instruccion network se elimind en RIPng. En cambio, el routing RIPng se habilita en el nivel de la
interfaz y se identifica por un nombre de proceso pertinente en el nivel local, ya que se pueden crear

varios procesos con RIPng.

a. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara en el

routing RIPng, donde Test1 es el nombre de proceso pertinente en el nivel local.
Rl (config)# interface g0/1

Rl (config)# ipv6é rip Testl enable

Rl (config) # interface s0/0/0

Rl (config)# ipv6é rip Testl enable



#Fp
Physical Config CLI

10S Command Line Interface

Dress RETURN to get started.

Unauthroized access to this router is prohibited.
User Recess Verification

Dasswozd:

R1>
Rlrenable

Password:

Rlg¢conf t

Enter configuration commands, one per line. End with CNIL/Z.
config) #interface g0/l

pgical

[Root] Mew Cluster vove Objeci Set Tiled Background

)y

~

cH
i
.

I (e
‘ !

{'m

o
©
0

3

Imagen 82. Emision del comando ipv6 rip Testl enable para cada interfaz en el R1 que participara en el routing RIPng.

Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre de

proceso. No lo configure para la interfaz GO/0

2

ul

Physical  Config  CLI
10S Command Line Interface

Unauthroized access to this router is prohibited.
User Access Verification
Password:
z>enable
Password:
R2gconfic
Translating "confit™
% Unkncwn command or computer nams, or unable to find computer address
Rigconf t©

er configuration commands, one per line. End with CNIL/Z.

config) gint s0/0/0

config-if) #ipvé rip TestZ enable

config-if) #int s0/0/1

config-if) #ipvé rip TestZ enable
RZ (config-if)#

Copy Paste

ngical

[Root] New Cluster Vove Objec! Set Tiled Background Viewport

"

I0——

-u
s}
=

{8

X
[ )

~

U

o
0
U

. [[j,_.ﬁl_._._.a,

Te Bl

e: 37:42:40 |

Power Cycle Devices Fast Forward Time
T

Realtime

Imagen 83. Configuracion de RIPng para las interfaces seriales en el R2.

Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de proceso.
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# 3 -

Physical  Config  CLI

I0S Command Line Interface

Press RETURN to get started.

is prohibited.

nds, one per line. Znd with CNTL/Z.

Copy.

Paste

[Root] New Cluster ‘love Objecl Set Tiled Background  Viewport

Imagen 84. Configuracion RIPng para cada interfaz en el R3

Verifique que RIPng se esté ejecutando en los routers.

pgical

b g
=
EZ -

Los comandos show ipv6 protocols, show run, show ipv6 rip database y show ipv6 rip

nombre de proceso se pueden usar para confirmar que se este ejecutando RIPng En el R1,

emita el comando show ipv6 protocols.
R1# show ipvé protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "rip Testl"
Interfaces:
Serial0/0/0
GigabitEthernet0/1

Redistribution:

None
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& p

Physical  Config

CLI

105 Command Line Interface

Password:

Unauthroized access to this router is prohibited.

User Reocess Verification

Rl=enable
Password:

Interfaces:

Seriald/0/0

Hone

Bl

Redistribution:

Rl#show ipvE protocols
IPvEé Routing Protocol is "connected"™
IPvEé Routing Protocol is "ND"

IPvEé Routing Protocol is "rip Testl™

GigabitEtherneti/1

Imagen 85. Verificacion que RIPng se esté ejecutando en R1.

Copy

Paste

& p2

Physical Config

CLI

10S Command Line Interface

Password:
Password:
Password:

User Rcocess Verification

Unauthroized access to this router is prohibited.

RIrenable
Password:

Interfaces:
Seriala/sa/0
Seriald/s0/1

Redistribution:
None

RZ§show ipvE€ protocols

IPvé Routing Protocol is
IBve Routing Protocol is
IBve Routing Protocol is

"connected"
"MD"
"rip TestI™

|

Imagen 86. Verificacion que RIPng se esté ejecutando en R2.

Copy

Faste
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& R3

— O
Physical Config CLI
105 Command Line Interface
Tnauthroized access to this router is prohibited.
User RAccess Verification
Password:
Password:
R3renable
Password:
R3gshow ipvEe€ protocols
IPwvE& Routing Protocol is "connected™
IPvE& Routing Protocol is "HND™
IPwvE& Routing Protocol is "rip Test3™
Interfaces:
GigabitEthernetd/s1
Seriald/s0/1
Redistribution:

None

R3g
Copy Paste

Imagen 87. Verificacion que RIPng se esté ejecutando en R3.

¢En qué forma se indica RIPng en el resultado?

R//- RIPng esta listado por el nombre del proceso.

Emita el comando show ipv6 rip Test1.

R1# show ipvé6 rip Testl

RIP process "Testl", port 521, multicast-group FF02::9, pid 314
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
Split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 1, trigger updates 0

Full Advertisement 0, Delayed Events 0
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Interfaces:
GigabitEthernet0/1
Serial0/0/0

Redistribution:

None
#m - O *
Physical Config  CLI
10S Command Line Interface
N - N -~
Rlgshow ipvé rip Testl
% Invalid input detected at '~' marker.
Rlgshow ipvé rip Testl
% Invalid input detected at '~' marker.
Rl#'~'show ipve rip Testl
% Invalid input detected at '~' marker.
Rlgshow ipveé rip
% Incomplete command.
Rl#show ipvé rip 2
database RIP local RIB
Rlgshow ipveé rip
% Incomplete command.
Rl#show ipvé rip 2
datsbase IE Jocal DBTR
Rlgshow ipvé rip database
RIP process "Testl™ local RIB
2001:DB8:ACAD:C: 4, metric 3, installed
Seriald/o/f 2, expires in 154 sec
Z001:DB2:ACRD metric I
Seriald/0/0/F , expires in 154 sec
Z2001:DB8:ACAD:23 metric 2, installed
Seriald/0/0/FE80::2, expires in 154 sec
Rlt v
Copy Paste

Imagen 88. Emision del comando show ipv6 rip Testl.

¢Cuales son las similitudes entre RIPv2 y RIPng?

Respuesta: Ambas RIPv2 y RIPng tienen la distancia administrativa de 120. Usan el conteo

de saltos como la métrica y envian autorizaciones cada 30 segundos.

f. Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado que se

usa para ver la tabla de routing en el espacio a continuacion.

Respuesta: el comando apropiado que se usa para ver la tabla de routing es: Show ipv6

route.

En el R1, ;cuéntas rutas se descubrieron mediante RIPng? 2



Fr - m]
Physical Config CLI
10S Command Line Interface
2001:DBB:ACAD:23::/64, metric 2, installed
Serial0/0/0/FE80::2, expires in 134 sec
[TT¥=how IovE zoute
IPvEé Routing Table — 7 entries
Codes: C - Comnected, L - Local, S - Static, R — RID, B - BGP
U - Per-user Static route, M - MIDvE
Il - IsIs L1, IZ - ISIS L2, IL - ISIS interarea, IS5 - ISIS summary
0 - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, - OSPF ext 2
OM1 - OSPF NSSA ext 1, ONI - OSDPF NSSA ext I
D - GRP, EX - GREP external
c Z001-DBE:-RCAD:-R-:- €4 [0/0]
wia GigabitEthernetds1, directly connected
L Z2001:-DBE:-ACAD:-A:-:1/128 [0/s0]
via GigabitEthernet(/l, receive
= Z2001:DBB:ACAD:C::/€4 [120/31
wvia FE80::2, Serisld/0/0, receiwve I
[+ 2001:DBA:ACAD:12::/€4 [0/0]
wvia Serial0/0/0, directly connected
L 2001:DB8:ACAD:12::1/128 [0/0]
wvia Seriald/0/0, receive
=3 Z00Ll:DB2:RACAD:Z3::/€4 [120/2]
wvia FE20 Serial0/0/0, zecelvel
L HHUL /ol
wia Wulld, receive
Rl
Copy Paste
Imagen 89. Rutas descubiertas mediante RIPng en R1.
En el R2, ;cuantas rutas se descubrieron mediante RIPng? 2
P r2 - O P4
Physical Config CLI
10S Command Line Interface
=T
Translating "enaable" ~
% Unknown cormand or computer name, or unable to find computer address
BIrenable
: o
R2¢show ipvé route
IPveé Routing Table - 9 entries
Codes: C - Connected, L - Local, § - Static, R - RIP, B - BEP
U - Per-user Static route, M - MIPve
I1 - ISIS L1, I2 - ISIS L2, TA - ISIS interarea, IS5 - ISIS summary
© - OSPF intra, OI - OSPF inter, CEl - OSPF ext 1, OEZ - OSPF ext 2
ON1 - OSPF NSSA ext 1, ONZ - OSPF NSS5A ext 2
D- EICEP F¥ — FTCRD Lernzl
R 2001:DB8:ACRD: /€4 [120/2]
via FEZ0::1, Seriald/0/0, receive
[ “UULTDBETACADTEI - /ed [U/U]
via GigabitEthernet0/0, directly connected
L 2001:DB8:ACAD:B::2/128 [0/0]
e GioabiiT oo
R Jf84 [120/2]
- Seriald/0/1, receiwve
[ Z001:DB8:ACAD:1Z2::/&84 [0/0]
wia Serial0/dy; directly connected
L 2001:DB8:ACAD:12 /1zg [0/0]
via Serial0/0/0, receive
c Z001:DB8:ACRD:2Z3::/€4 [0/0]
via SerialO/0/1, directly connected
L Z001:DBS8:ACRD:Z 1zg [0/0]
——More—— hd
Copy Paste

Imagen 90. Rutas descubiertas mediante RIPng en R2.

En el R3, ;cuéntas rutas se descubrieron mediante RIPng? 2
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& R3 - O X
Physical Config CLI
105 Command Line Interface
User Access Verification "
Password:
R3renable
Password:
Rigshow ipvE route
IPve Routing Table - 7 entries
Codes: C - Connected, L - Local, 5§ - Static, R - RIPF, B - BEP
U - Per-user S5Static route, M - MIPvE
Il - ISIS L1, Iz - ISIS Lz, IA - ISIS interarea, IS5 — ISIS summary
O - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OEZ - OSPF ext Z
ONl1 — OSPF NSSR ext 1, ONZ - OSFF N3SR ext Z
D _ EIGRE, E¥ — FTGRP external
=3 Z001:DBS:-ACAD:R::/7€4 [120/3] I
wria Seriald 071, receive
c 2001: t:f€E4 [0/70]
via hernetl/1l, directly connected
L 2001: 1137128 [0/0]
ria GigabRitZthernetlsl,  receive
=3 Z001:DBE:ACRD:1Z2::/64 [120/2]
via 0::2, Seriald/0/1, receive
T ZUUl.DBS ACED:Z3:: /€4 10707
via Seriald/s0/1, directly connected
L 2001:DB8:ACRD:23::3/128 [0/0]
via Seriald/0/1, receive
L FFO0::/8 [0/0]
via Nulld, receiwve
R3E =
Copy Paste

Imagen 91. Rutas descubiertas mediante RIPng en R3.

g. Verifique la conectividad entre las computadoras.

¢Es posible hacer ping de la PC-A a la PC-B? No

# A - o x ﬁj -
: _J
T—

Physical Config Desktop Custom Interface

P ——— e — [——11 — P@s

i

with

-1

sk
'/
+
l
-
ation he - .. Pe-C

E: 38:40:59 I Power Cycle Devices Fast Forward Time

= - = s 0 | scenario 0 | |Fire

Imagen 92. Ping de la PC-A a la PC-B.

¢Es posible hacer ping de la PC-A a la PC-C? respuesta: Si
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Imagen 93. Ping de la PC-A a la PC-C.

¢Es posible hacer ping de la PC-C a la PC-B? No

] ~
® pc-C — m| ® }J
Physical Config Desktop  Custom Interface :J

) —_— P e | —_— 2 P(::'_B

i
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Imagen 94. Ping de la PC-C a la PC-B.

¢Es posible hacer ping de la PC-C a la PC-A? Respuesta: Si
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Imagen 95. Ping de la PC-C a la PC-A.

¢Por qué algunos pings tuvieron éxito y otros no?

Respuesta. Debido a que no hay una ruta que se especifique para PC-B. Para esta red

2001:DB8:ACAD:B::B/64.

Paso 2. Configurar y volver a distribuir una ruta predeterminada.

a) Desde el R2, cree una ruta estatica predeterminada a la red:: 0/64 con el comando ipv6

route y la direccion IP de la interfaz de salida GO/0. Esto reenvia todo trafico de direccién
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de destino desconocida a la interfaz GO/0 del R2 hacia la PC-B y simula Internet. Escriba el

comando que utiliz6 en el espacio a continuacion.



b)

# 2 —

Physical Config  CLI

10S Command Line Interface

Press RETURN to get started.

Unauthroized access to this router is prohibited.
User Rceoess Verification

Password:

RZrenable

Password:

RZIgconf t©

Enter configuration commands, cone per line. End with CNTL/Z.
B2 (config)#ipvé route ::/0 Z001:DBE8:RCRD:B::B

RZ (config) g

Copy

Imagen 96. Ruta estatica predeterminada.

Respuesta: #ipvé6 route::/0 2001:DB8:ACAD:B::B

Paste
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Las rutas estaticas se pueden incluir en las actualizaciones RIPng mediante el comando ipv6

rip nombre de proceso default-information originate en el modo de configuracion de

interfaz. Configure los enlaces seriales en el R2 para enviar la ruta predeterminada en

actualizaciones RIPng.

R2 (config) # int s0/0/0

R2 (config-rtr)# ipvé rip Test2 default-information originate

R2 (config) # int s0/0/1

R2 (config-rtr)# ipvé rip Test2 default-information originate



# r2 - O X
Physical Config CLI

105 Command Line Interface

DPress RETURN to get started.

Unauthroized access to this router is prohibited.
User Rccess Verification

Password:

HZ>enable

Password:

RZgconf t

Enter configuration commands, one per line. End with CHNIL/Z.
B2 (config) #ipvEé route ::/0 Z001:DB2:ACAD:B::B

RZ{config)&int s0/0/0

RZ (config-if) #ipve rip TestZ default-information originate

RZ {config-if) #int s0/0/1

RZl{config-if) #ipvE€ rip Testl default-information originate

RZ (config-if) g hd

Copy Paste

Imagen 97. Configuracion los enlaces seriales en el R2 para enviar la ruta predeterminada en actualizaciones RIPng.

Paso 3. Verificar la configuracion de enrutamiento.

a. Consulte la tabla de routing IPv6 en el router R2.
R2# show ipvé route
IPv6 Routing Table - 10 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
Il - IsIs L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OE2 - OSPF ext 2
ON1l - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
S ::/64 [1/0]
via 2001:DB8:ACAD:B::B
R 2001:DB8:ACAD:A::/64 [120/2]
via FE80::1, Serial0/0/0



2001

via

2001:

via

2001:

via

2001:

via

2001:

via

2001:

via

2001:

via

FFOO:

via

:DB8:ACAD:B::/64 [0/0]

:, GigabitEthernet0/1

DB8:ACAD:B::2/128 [0/0]

:, GigabitEthernet0/1

DB8:ACAD:C::/64 [120/2]
FE80::3, Serial0/0/1
DB8:ACAD:12::/64 [0/0]

:, Serial0/0/0

DB8:ACAD:12::2/128 [0/0]

:, Serial0/0/0

DB8:ACAD:23::/64 [0/0]

:, Serial0/0/1

DB8:ACAD:23::2/128 [0/0]

:, Serial0/0/1

Imagen 98. Tabla de routing IPv6 en el router R2.

:/8 [0/0]
::, NullO
® Rz O
Physical Config CLI
I0S Command Line Interface
HoTCONC IO IITFING SO7 U7 T
{config-if) #ipve rip TestI default-information originate
R2 {config-if) §end
RIg
%5¥5-5-CONFIG_I: Configured from conscle by console
RZ#show ipvE€ route
IPwe Routing Table - 10 entries
Codes: C - Conmected, L - Local, § - Static, R - RIF, B - BGP
U - Per—user Static route, M - MIPwvE
Il - ISIS L1, IZ2 - ISIS LZ, IZ - ISIS interarea, IS - ISIS summary
0 - OSPF intra, O0I - OS5PF inter, OEl - OSPF ext 1, OEZ - OSPF ext 2
ON1 - OSPF WS5R ext 1, ONZ - OSPF NSSR ext Z
D - EIGRP, EX - EIGRP external
3 1140 [1/0]
wia Z001:DB2:ACAD:B::B, receiwve
=3 Z001:DBES8:ACAD:R::/€4 [120/2]
via FE80::1, Seriald/0/0, receive
c Z2001:DBE2:ACARD:B::/€4 [0/0]
wia GigabitEthernetl/0, directly connected
L Z2001:DB28:ACAD:B::2/7128 [0/0]
wia GigabitEthernetd/0, receiwve
=3 Z2001:DB28:ACAD:C::/€4 [120/2]
via FE80::3, Seriald/0/l, receive
c Z001:DB28:ACAD:12::7€4 [0/0]
wvia Seriald/0/0, directly connected
L 2001:DB28:ACAD:12::2/128 [0/0]
via Seriald/0/0, receiwve
c Z001:DB28:ACAD:23::7€4 [0/0]
-—More-—-—
Copy Paste

78
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¢Cbémo se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el trafico

de Internet?

Respuesta: Debido a que tiene una ruta por defecto estatica que se puede evidenciar en en
R2__ s:/o[1/0].

Consulte las tablas de routing del R1 y el R3.

& py — O *

Physical Config  CLI

I0S Command Line Interface

Password: -
RElzenabkle
Password:
Password:
RlEshow 1pve route
Ibve Bouting Takle — 8 entries
Codes: ©C - Connected, L - Local, 5 - Statiec, R - RIF, B - BGEP
T - Per—-user Static route, M — MIPvE
I1 - ISIS L1, Iz - ISIS LZ, I& - ISIS interarea, I5 - ISIS summary
0 - O5PF intra, 0I - OSPF inter, OEl - OS5PF ext 1, OEZ - O5PF ext 2
OM1 - OSPF NS5S5R ext 1, ONZ - OS5PF N55R ext 2
o — EIGRF, EX - EIGRP external
=] 140 [12042]
wvia FE&80::2, Seriald/s/0/0, receiwe
c Z001l:CBe:RACAD:RA::/ /€4 [0/0]
via GFigabitEthernetls1l, directly connected
L Z001:DBE8:RCAD:R:-:1/128 [0/0]
via GigabitEthernetl/s1, receiwve
R Z001:DB8:RCAD:C::z/e4 [120/3]
wvia FE80::2, Serialds0/0, receiwe
c Z001:DB8:-RCAD:1Z2::/64 [0/0]
via Seriallds0/0, directly connected
L Z00l:DB8:RCRD:1Z2::1/128 [0/0]
via Seriall/s0/0, receive
R ZO001:DBS:-RCRAD:Z23::/76€64 [l20/Z]
wia FE20::2, Seriald/0/0, receiwve
L FFOO::z/8 [0/01
——More— b

Copy Paste

Imagen 99. Tabla de routing del R1



Imagen 100. Tabla de routing del R1

¢Como se proporciona la ruta para el trafico de Internet en sus tablas de enrutamiento?

Respuesta: La tabla de ruteo se muestra distribuida gracias a RIPng con una métrica de 2.

Paso 4. Verifique la conectividad.

& R3 - m|
Physical Config  CLI
I0S Command Line Interface
Dassword:
Dassword:
R3zenable
Password:
Rigshow ipve route
IPvwé Routing Table - & entries
Codes: © - Comnected, L - Local, 5 - Static, R - RIF, B - BGP
T - Per-user Static route, M - MIPwe
Il - ISIS L1, IZ - ISIS Lz, IA - ISIS interarea, IS5 - ISIS summary
0 - O5PF intra, OI - OSPF inter, 0OEl - OSPF ext 1, OEZ - OSPF ext Z
ON1 - OSPF NS5R ext 1, ONZ - OS5PF MSS5R ext 2
D - EIZEP, EX — EIFREP external
=] S0 [1zZ0/Z2]
wia FE20::2, Seriald/d/1l, receiwe
=) Z001:DB2:RCRD:-R::/ /€4 [120/3]
via FE80::2, Seriald/0/1l, receiwve
Cc Z001:DB2:ACRD:C::/ €4 [0/s0]
via GigabitEthernetd/l, directly connected
L Z001:DB2:RCRD:C::3/128 [0/0]
via GigabitEthernetd/l, receiwe
=] Z001:DBS:-ACRD:-1Z2:-:/64 [120s2]
wia FEB0::2, Seriald/d/1, receiwve
c Z001:DB2:-ACRD:-23:-:/64 [0/0]
wvia Seriald/0/1, directly connected
L Z001:DB2:ACRD:-23::3/7128 [0/0]
wvia Seriald/ 0/ 1, receiwve
L FFOO:z:/8 [0/0]
-—-Hore—-—
Copy Paste

Simule el envio de tréafico a Internet haciendo ping de la PC-Ay la PC-C a

2001:DB8:ACAD:B::B/64.
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Imagen 101. Ping de la PC-Ay la PC-C
& pcc — o % gical [Root] Mew Cluster “iove Objecl Set Tiled Background

Physical Config  Desktop  Custom Interface 2

Imagen 102. Ping de la PC-Ay la PC-C

¢ Tuvieron éxito los pings? Respuesta: Si

Reflexion

1. ¢Por qué desactivaria la sumarizacion automatica para RIPv2?

Respuesta: Estaria bien, para que los routers no sumaricen las rutas hacia la clase mayor y asi
podria haber conectividad entre redes discontiguas.
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2. Enambas situaciones, ¢en qué forma descubrieron la ruta a Internet el R1y el R3? _R//-La
descubrieron en las actualizaciones del RIP recibidas desde el router donde fue configurada la

ruta por defecto en este caso R2.

3. ¢En qué se diferencian la configuracion de RIPv2 y la de RIPng?

Respuesta: RIPv2 se configura notificando las redes y la de RIPng se configura en las

interfaces.

Conclusiones.

> En esta préactica de laboratorio, configuraramos la topologia de la red con routing RIPv2,
deshabilitamos la sumarizacién automatica, propagamos una ruta predeterminada y usamos
comandos de CLI para ver y verificar la informacién de routing RIP. Luego, configuramos
la topologia de la red con direcciones IPv6, configuramos RIPng, propagamos una ruta
predeterminada y usamos comandos de CLI para ver y verificar la informacion de routing
RIPng.



8.2.4.5 Lab - Configuring Basic Single-Area Ospfv2

Topologia
Imagen 103, Topologia.
Tabla 3:
Tabla de direccionamiento
Gateway
Mascara de predeterminad
Dispositivo Interfaz Direccion IP subred 0
R1 G0/0 192.168.1.1 255.255.255.0 N/A
S0/0/0 (DCE) | 192.168.12.1 255.255.255.252 N/A
S0/0/1 192.168.13.1 255.255.255.252 N/A
R2 G0/0 192.168.2.1 255.255.255.0 N/A
S0/0/0 192.168.12.2 255.255.255.252 N/A
S0/0/1 (DCE) | 192.168.23.1 255.255.255.252 N/A
R3 G0/0 192.168.3.1 255.255.255.0 N/A
S0/0/0 (DCE) | 192.168.13.2 255.255.255.252 N/A
S0/0/1 192.168.23.2 255.255.255.252 N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1
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Objetivos

e Parte 1: armar la red y configurar los pardmetros basicos de los dispositivos
e Parte 2: configurar y verificar el routing OSPF

e Parte 3: cambiar las asignaciones de 1D del router

e Parte 4: configurar interfaces OSPF pasivas

e Parte 5: cambiar las métricas de OSPF

Informacion basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de
enlace para las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6. OSPF
detecta cambios en la topologia, como fallas de enlace, y converge en una nueva estructura de
routing sin bucles muy rapidamente. Computa cada ruta con el algoritmo de Dijkstra, un algoritmo
SPF (Shortest Path First).

En esta préctica de laboratorio, configurard la topologia de la red con routing OSPFv2,
cambiara las asignaciones de ID de router, configurara interfaces pasivas, ajustara las métricas de

OSPF y utilizara varios comandos de CLI para ver y verificar la informacion de routing OSPF.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen universalk9). Pueden
utilizarse otros routers y otras versiones del 10S de Cisco. Segun el modelo y la versién de 10S de
Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
encuentra al final de esta practica de laboratorio para obtener los identificadores de interfaz

correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no

esta seguro, consulte con el instructor.
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Recursos necesarios

e 3 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)

e 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacion de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de
consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. Armar la red y configurar los pardmetros basicos de los dispositivos

En la parte 1, establecerd la topologia de la red y configurara los parametros basicos en los

equipos host y los routers.

Paso 1. Realizar el cableado de red tal como se muestra en la topologia.
Paso 2. Inicializar y volver a cargar los routers seguin sea necesario.

Paso 3. Configurar los parametros basicos para cada router.

Desactive la busqueda del DNS.

- &

Configure el nombre del dispositivo como se muestra en la topologia.

o

Asigne class como la contrasefia del modo EXEC privilegiado.

o

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

e. Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios que el
acceso no autorizado esté prohibido.

f. Configure logging synchronous para la linea de consola.

g. Configure la direccién IP que se indica en la tabla de direccionamiento para todas las
interfaces.

h. Establezca la frecuencia de reloj para todas las interfaces seriales DCE en 128000.

i. Copie la configuracion en ejecucidn en la configuracion de inicio
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Paso 4. Configurar los equipos host.

Paso 5. Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a
su gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta
gue no se haya configurado el routing OSPF. Verifique y resuelva los problemas, si es necesario.

Parte 2. Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red y, luego,
verificara que las tablas de routing se hayan actualizado correctamente. Después de verificar OSPF,

configurara la autenticacién de OSPF en los enlaces para mayor seguridad.

Paso 1. Configure el protocolo OSPF en R1.

j.  Use el comando router ospf en el modo de configuracion global para habilitar OSPF en el
R1.

R1(config)# router ospf 1
Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros
routers de la red.

k. Configure las instrucciones network para las redes en el R1. Utilice la ID de &rea 0.
R1(config-router)# network 192.168.1.0 0.0.0.255 area 0
R1(config-router)# network 192.168.12.0 0.0.0.3 area 0
R1(config-router)# network 192.168.13.0 0.0.0.3 area 0

Paso 2. Configure OSPF en el R2y el R3.

Use el comando router ospf y agregue las instrucciones network para las redes en el R2 y
el R3. Cuando el routing OSPF esta configurado en el R2 y el R3, se muestran mensajes de

adyacencia de vecino en el R1.



R1#

00:22:29: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.1 on Serial0/0/0 from

LOADING to FULL, Loading Done

R1#

00:23:14: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.2 on Serial0/0/1 from

LOADING to FULL, Loading Done

R1#

Paso 3. Verificar los vecinos OSPF y la informacion de routing.

I.  Emita el comando show ip ospf neighbor para verificar que cada router indique a los

demas routers en la red como vecinos.

R1# show ip ospf neighbor

Neighbor ID  Pri State
192.168.23.2 0 FULL/ -
192.168.23.1 0 FULL/ -

Dead Time Address Interface

00:00:33 192.168.13.2 Serial0/0/1
00:00:30 192.168.12.2 Serial0/0/0

Rlgshow ip ospf neighbor

Neighbor ID Pri State
192 . 168.25.1 a FULL/S
132 168.253.2 a FULL/
Rlg

Dead Time Rddress
- 00:-00:3% 132 168 .12.
- 00:00:35 1532 .168.13.

Interface
Serisl0/s0/0
Serisl0/ 071

Imagen 104, comando show ip ospf neighbor
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m. Emita el comando show ip route para verificar que todas las redes aparezcan en la tabla de

routing de todos los routers.

R1# show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
I -1S-IS, L1 - IS-1S level-1, L2 - IS-IS level-2, ia - I1S-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route



Gateway of last resort is not set

@)

192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.1.0/24 is directly connected, GigabitEthernet0/0
192.168.1.1/32 is directly connected, GigabitEthernet0/0
192.168.2.0/24 [110/65] via 192.168.12.2, 00:32:33, Serial0/0/0
192.168.3.0/24 [110/65] via 192.168.13.2, 00:31:48, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.12.0/30 is directly connected, Serial0/0/0
192.168.12.1/32 is directly connected, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.13.0/30 is directly connected, Serial0/0/1
192.168.13.1/32 is directly connected, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
192.168.23.0/30 [110/128] via 192.168.12.2, 00:31:38, Serial0/0/0
[110/128] via 192.168.13.2, 00:31:38, Serial0/0/1

Rlgshow ip route
Codes: L - loeczl, © - connected, 5 - statie, B - RIPF, M - mokile, B - BEE

o - EIGRPE, E¥X - EIGRP externzl, O - OSPF, I& - OSPF inter ares

N1l - OS5PF WN55R external type 1, HEZ - OS5PF WN55A external type 2

El - OS5PF external type 1, EZ2 - O5PF externzl type 2, E - EEP

i - I5-I5, L1 - IS5-I5 lewel-1l, LZ - I5-I5 lewvel-2, ia — I5-I5 inter area
* — pandidate default, U - per-user static route, o — QDR

P - pericdic downloaded static route

Fateway of last resocrt is not set

Qoen

[

R1§

132 _1658.1.0/24 is wariakly subnetted, 2 subnets, 2 masks
132 .1€8.1.0/24 is directly connected, GigabkitEthernetd/0
132 .1€58.1.1/32 is directly connected, GigabitEthernetd/s0
192 .168_Z2_0/Z4 [110/65] wia 192_.168_.12_Z, 00:03:00, Serial0ys0/0
182 . 168_.3_.0/24 [110/65] wia 192_.1e8_.132_Z, 00:01:44, Serial0sS0/1
132 . 1e8.12.0,/24 is wariakly subnetted, 2 subnets, 2 masks
1832 _.1€8.12_.0,/30 is directly connected, Serizl0/0/0
132 .1€8.12.1/32 is directly connected, Serizl0/ 070
132 _1658.13.0,/24 is wariskly subnetted, 2 subnets, 2 masks
132 .1€8.13.0,30 is directly connected, Serizsl0y/ 071
1932 .1€8.13.1/32 is directly connected, Serialld/s0/1
132 168.23.0,/30 is subnetted, 1 sukbnets
192 168_23_.0/30 [110/128] wia 192_1&B8_.12_2, 00:0Z:00, Seriald/ 0,0
[110/128] wvwia 19Z2.168_.12_.2, 00:02:00, Seriall0/s0/1
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Imagen 105, comando show ip route para verificar que todas las redes

¢Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

e show ip route ospf

Paso 4. Verificar la configuracion del protocolo OSPF.

El comando show ip protocols es una manera rapida de verificar informacién fundamental
de configuracion de OSPF. Esta informacion incluye la ID del proceso OSPF, la ID del router, las
redes que anuncia el router, los vecinos de los que el router recibe actualizaciones y la distancia

administrativa predeterminada, que para OSPF es 110.

R1# show ip protocols

*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.168.13.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area 0
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0
Routing Information Sources:
Gateway Distance  Last Update
192.168.23.2 110 00:19:16
192.168.23.1 110  00:20:03
Distance: (default is 110)
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Blgshow ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for a1l interfaces is not set
Router ID 132 _.168.13.1
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Bouting for Metworks:
132.168.1.0 0.0.0.255 area 0
132.168.12.0 0.0.0.3 area 0
132.168.13.0 0.0.0.3 area 0
Bouting Information Sources:

Gateway Distance Last Update

132.168.13.1 110 00:0&:3¢6

132.1688.23.1 110 00:0&:53

132.188.23.2 110 00:0&:1%9
Distance: (default is 110)

Rlg

Imagen 106, Paso 4: verificar la configuracién del protocolo OSPF

Paso 5. Verificar la informacion del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del router. Este

comando muestra informacion de area OSPF y la Gltima vez que se calcul6 el algoritmo SPF.

R1# show ip ospf

Routing Process "ospf 1" with 1D 192.168.13.1

Start time: 00:20:23.260, Time elapsed: 00:25:08.296

Supports only single TOS(TOSO) routes

Supports opaque LSA

Supports Link-local Signaling (LLS)

Supports area transit capability

Supports NSSA (compatible with RFC 3101)

Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric
Initial SPF schedule delay 5000 msecs

Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs

Incremental-SPF disabled



Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x000000
Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DChitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Number of areas transit capable is 0
External flood list length 0
IETF NSF helper support enabled
Cisco NSF helper support enabled
Reference bandwidth unit is 100 mbps
Area BACKBONE(0)
Number of interfaces in this area is 3
Area has no authentication
SPF algorithm last executed 00:22:53.756 ago
SPF algorithm executed 7 times
Area ranges are
Number of LSA 3. Checksum Sum 0x019A61
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length O



Blgshow ip ospf

Bouting Process "ospf 1" with ID 192 _168.13.1

Supports only single TOS5(T0S50) routes

Supports opague LSA

S5PF schedule delay 5 secs, Hold time between two 5BFs3 10 secs

Minimim L5& interwval 5 secs. Minimum LS2& arrival 1 secs

Humber of extermnal L5A 0. Checksum Sum Ox000000

HNumber of opague A5 L5SA 0. Checksum Sum 0x000000

Humber of DCkitless external and opague AS L52 0

Humber of DoMotRge external and opague &5 LSA 0

Number of areas in this router is 1. 1 normal 0 stubk 0 nssa

External flood list length O

Area BACEBOWE(Q)

Humber of interfaces im this area iz 3
Area has no authentication
5PF algorithm executed % times
BAres ranges are
Humber of LS& 3. Checksum Sum 0x0lb5a3
Humber of opague link L52& 0. Checksum Sum 0x000000
HNumber of DCkitless LS& 0O
HNumber of indication L5& 0
Humber of DoMotRge LS& 0
Flood list length 0

R1g
Imagen 107, comando show ip ospf para examinar la ID del proceso OSPF y la ID del router

Paso 6. Verificar la configuracion de la interfaz OSPF.

n.

Emita el comando show ip ospf interface brief para ver un resumen de las interfaces con

OSPF habilitado.
R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 O 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 O 192.168.12.1/30 64 P2P 1/1
Gio0/0 1 0 192.168.1.1/24 1 DR 0/0

Para obtener una lista detallada de todas las interfaces con OSPF habilitado, emita el

comando show ip ospf interface.

R1# show ip ospf interface
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
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Process ID 1, Router 1D 192.168.13.1, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base

Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 3/3, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2

Suppress hello for 0 neighbor(s)

Serial0/0/0 is up, line protocol is up

Internet Address 192.168.12.1/30, Area 0, Attached via Network Statement

Process ID 1, Router ID 192.168.13.1, Network Type POINT_TO_POINT, Cost: 64

Topology-MTID Cost Disabled Shutdown  Topology Name

0 64 no no Base

Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:03

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 2/2, flood queue length 0

Next 0x0(0)/0x0(0)
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Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.1
Suppress hello for 0 neighbor(s)
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.13.1, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
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Paso 7. Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva
los problemas, si es necesario.

PC>ping 192.168.

Pinging 192.168.2.3 with 32 bytes of data:

Request timed out.
Reply from 192.168.2.3: bytes=32 time=1lms TTL=126
Reply from 192.168.2.3: bytes=32 time=1lms TTL=126

Reply from 192.168.2.3: bytes=32 time=1lms TTL=126

Ping statistics for 192.168.2.3:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 1lms, Maximum = lms, Average = 1lms

Imagen 108, ping 192.168.2.3.

PC>ping 192.168.3.3
Pinging 192.168.3.3 with 32 bytes of data:
Reply from 192.168.3.3: bytes=32 time=36éms TIL=128

Reply from 192.168.3.3: bytes=32 time=léms TTL=128
Reply from 192.168.3.3: bytes=32 time=0ms TTL=128

Reply from 192.168.3.3: bytes=32 time=0ms TTL=128

Ping statistics for 192.168.3.3:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 36éms, Average = 13ms

Imagen 109, ping 192.168.3.3.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre ellas.
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Parte 3. Cambiar las asignaciones de ID del router

El ID del router OSPF se utiliza para identificar de forma Unica el router en el dominio de
enrutamiento OSPF. Los routers Cisco derivan la ID del router en una de estas tres formas y con la

siguiente prioridad:

1) Direccidn IP configurada con el comando de OSPF router-id, si la hubiera
2) Direccién IP mas alta de cualquiera de las direcciones de loopback del router, si la
hubiera

3) Direccidn IP activa mas alta de cualquiera de las interfaces fisicas del router

Dado que no se ha configurado ningun ID o interfaz de loopback en los tres routers, el ID de

router para cada ruta se determina segun la direccion IP més alta de cualquier interfaz activa.

En la parte 3, cambiara la asignacion de ID del router OSPF con direcciones de loopback.

También usara el comando router-id para cambiar la ID del router.

Paso 1. Cambie las ID de router con direcciones de loopback.

a. Asigne una direccion IP al loopback 0 en el R1.

R1(config)# interface lo0
R1(config-if)# ip address 1.1.1.1 255.255.255.255
R1(config-if)# end
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Rl(config) $interface lol

Rl(config-if)$
SLINK-5-CHANGED: Interface Loopback0, changed state to up

Arr Arre ~

Rl(config-if)$ip addres 1.1.1.1 255.255.255.255
Rl(config-if) §no shutdown

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopback0, changed state to up

Imagen 110, Asigne una direccion IP al loopback 0 en el R1

b. Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccién IP
2.2.2.2/32 para el R2 'y 3.3.3.3/32 para el R3.

RZ (config) ¢interface lol

RZ (config-if)$
$LINK-5-CHANGED: Interface Loopback0, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback0, changed state to up

R2 (config-if) $ip addres 2.2.2.2 255.255.255.255
R2 (config-if) §no shutdown

Imagen 111, Asigne direcciones IP al loopback 0 en el R2.

R3(config) §interface lol

R3(config-if) ¢
SLINK-5-CHANGED: Interface Locpback0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopback0, changed state to up
R3(config-if) $ip addres 3.3.3.3 255.255.255.255

R3(config-if)$#no shutdown
R3(config-if) ¢

Imagen 112, Asigne direcciones IP al loopback 0 en el R3.

c. Guarde la configuracion en ejecucion en la configuracion de inicio de todos los routers.
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d. Debe volver a cargar los routers para restablecer la ID del router a la direccion de
loopback. Emita el comando reload en los tres routers. Presione Enter para confirmar la
recarga.

e. Una vez que se haya completado el proceso de recarga del router, emita el comando

show ip protocols para ver la nueva ID del router.

R1# show ip protocols

*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area 0
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0
Routing Information Sources:
Gateway Distance  Last Update
3333 110  00:01:00
22.2.2 110 00:01:14
Distance: (default is 110)
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Rlgshow ip protocols

Routing Protocol is "ospf 1"
Outgoing update filter list
Incoming update filter list
Router ID 1.1.1.1
Number of areas
Maximum path: 4
Routing for Networks:

R1ls

in this router is 1.

192.168.1.0 0.0.0.255 area 0
192.168.12.0 0.0.0.3 area O
192.168.13.0 0.0.0.3 arxea 0
Routing Information Sources:
Gateway Distance Last Update
s 0 s G S 110 00:00:08
192.168.13.1 110 00:23:52
192.168.23.1 110 00:01:04
192.168.23.2 110 00:00:08
Distance: (default is 110)

for all interfaces is not set
for all interfaces is not set

1 normal 0 stub 0 nssa

Imagen 113, R1# show ip protocols

f.

de los routers vecinos.

R1# show ip ospf neighbor

Neighbor ID  Pri State

3.3.3.3 0 FULL/ -
2.2.2.2 0 FULL/ -
R1#

Dead Time Address
00:00:35 192.168.13.2 Serial0/0/1
00:00:32 192.168.12.2 Serial0/0/0

Emita el comando show ip ospf neighbor para mostrar los cambios de ID de router

Interface

Rlgshow ip ospf neighbor

Neighbor ID Pri State
2.0.2.2 0 FULL/ -
3.3.3.8 0 FULL/ -
Rl$

Dead Time Address Interface
00:00:3¢ 192.1€8.12.2 Serial0/0/0
00:00:32 192.168.13.2 Serial0/0/1

Imagen 114, R1# show ip ospf neighbor.
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Paso 2. Cambiar la ID del router R1 con el comando router-id.

El método de preferencia para establecer la ID del router es mediante el comando router-id.

a. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del router. Observe el

mensaje informativo que aparece al emitir el comando router-id.

R1(config)# router ospf 1

R1(config-router)# router-id 11.11.11.11

Reload or use “clear ip ospf process" command, for this to take effect
R1(config)# end

Rl(confiq)$

Rl(config)$router ospf 1

Rl(config-router)$router-id 11.11.11.11

Rl (config-router)$Reload or use "clear ip ospf process" command, for this to tak
e effect

Rl (config-router) ¢end

Imagen 115, comando router-id 11.11.11.11 en el R1 para reasignar la 1D del router

Recibird un mensaje informativo en el que se le indique que debe volver a cargar el router o
usar el comando clear ip ospf process para que se aplique el cambio. Emita el comando clear ip
ospf process en los tres routers. Escriba yes (si) como respuesta al mensaje de verificacion de

restablecimiento y presione Enter.

Establezca la ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33. Luego, use el

comando clear ip ospf process para restablecer el proceso de routing de OSPF.

R2(config)#router ospf 1
R2(config-router)#router-id 22.22.22.22

R2(config-router)#Reload or use “clear ip ospf process" command, for this to take effect
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R3(config)#router ospf 1
R3(config-router)#router-id 33.33.33.33

R3(config-router)#Reload or use “clear ip ospf process" command, for this to take effect

Emita el comando show ip protocols para verificar que la ID del router R1 haya cambiado.

R1# show ip protocols

*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 11.11.11.11
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area 0
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0
Passive Interface(s):
GigabitEthernet0/1
Routing Information Sources:
Gateway Distance  Last Update
33.33.33.33 110  00:00:19
22.22.22.22 110  00:00:31
3.3.33 110 00:00:41
2.2.2.2 110 00:00:41
Distance: (default is 110)



Rlgshow ip protoco

Routing Protocel is

Maximum path: 4

R1lsz

OCutgoing update filter list
Incoming update filter list
Router ID 11.11.11.11

Number of areas in this router is 1.

“ospE 1™

Routing for Networks:
192.168.1.0 0.0.0.255 area 0O
192.168.12.0 0.0.0.3 arxea O
192.168.13.0 0.0.0.3 area O

Routing Information Sources:

Gateway Distance
2:2.2:.2 110
2-2.2.2 110
3.3.3.3 110
13.332.33.32 110
22.22.22.22 110
33.383.33.33 110
192.168.13.1 110
192.168.23.1 110
192.168.23.2 110
Distance: (default is 110)

Last Update
00:20:55
00:08:21
00:07:35
00:00:10
00:00:09
00:00:10
00:48:49
00:2€:00
00:21:38

for all interfaces is not set
for all interfaces is not set

1 normal 0 stub 0 nssa

Imagen 116, R1# show ip protocols

Emita el comando show ip ospf neighbor en el R1 para verificar que se muestren las

nuevas ID de los routers R2 y R3.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:36  192.168.13.2  Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0
Rlg§show ip ospf neighbor
Neighbor ID Pri State Dead Time  Address Interface
22.22.22.22 0 FULL/ - 00:00:30 192.168.12.2 Serial0/0/0
33.33.33.33 0 FOLL/ - 00:00:30 192.168.13.2 Serial0/0/1
Rl

Imagen 117, R1# show ip ospf neighbor R1.

102



103

configurar las interfaces pasivas de OSPF

El comando passive-interface evita que se envien actualizaciones de routing a traveés de la

interfaz de router especificada. Esto se hace cominmente para reducir el trafico en las redes LAN,

ya que no necesitan recibir comunicaciones de protocolo de routing dindmico. En la parte 4,

utilizaré el comando passive-interface para configurar una Unica interfaz como pasiva. También

configurard OSPF para que todas las interfaces del router sean pasivas de manera predeterminada y,

luego, habilitara anuncios de routing OSPF en interfaces seleccionadas.

Configurar una interfaz pasiva.

Emita el comando show ip ospf interface g0/0 en el R1. Observe el temporizador que

indica cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian cada

10 segundos y se utilizan entre los routers OSPF para verificar que sus vecinos estén activos.

R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
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Index 1/1, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

IRl#show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet address is 192.168.1.1/24, Area 0
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hellec 10, Dead 40, Wait 40, Retransmit S
Hello due in 00:00:04
Index 1/1, £flocd queue length 0
Next 0x0(0)/0x0(0)
Last floecd scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
R1$

Imagen 118, R1# show ip ospf interface g0/0

Emita el comando passive-interface para cambiar la interfaz G0/0 en el R1 a pasiva.

R1(config)# router ospf 1
R1(config-router)# passive-interface g0/0

Rlgconfig

Configuring from terminal, memory, or network (terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) $router ospf 1

Rl (config-router)$passive-interface g0/0

Rl (config-router)$

Imagen 119, el comando passive-interface para cambiar la interfaz G0/0 en el R1 a pasiva

Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la interfaz GO/0

ahora sea pasiva.
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R1# show ip ospf interface g0/0

GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name

0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)

Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)



Rlgshow ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet address is 192.168.1.1/24, Area 0
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost:
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network

No Hellos (Passive interface)

Index 1/1, £floeod queue length 0
Next 0x0(0)/0x0(0)
Last flocd scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

R1¢

1

Timer intervals configured, Helleo 10, Dead 40, Wait 40, Retransmit S

Imagen 120, R1# show ip ospf interface g0/0

Emita el comando show ip route en el R2 y el R3 para verificar que todavia haya
disponible una ruta a la red 192.168.1.0/24.

R2# show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - I1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-1IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

2.0.0.0/32 is subnetted, 1 subnets

C 2.2.2.2 is directly connected, Loopback0

O 192.168.1.0/24 [110/65] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks
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C 192.168.2.0/24 is directly connected, GigabitEthernet0/0

L 192.168.2.1/32 is directly connected, GigabitEthernet0/0

O 192.168.3.0/24 [110/65] via 192.168.23.2, 00:58:19, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.2/32 is directly connected, Serial0/0/0
192.168.13.0/30 is subnetted, 1 subnets

0] 192.168.13.0 [110/128] via 192.168.23.2, 00:58:19, Serial0/0/1

[110/128] via 192.168.12.1, 00:58:32, Serial0/0/0

192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.23.0/30 is directly connected, Serial0/0/1

L 192.168.23.1/32 is directly connected, Serial0/0/1

R2gshow ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-l1l, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downlocaded static route

Gateway of last resort is not set

2.0.0.0/32 is subnetted, 1 subnets

C 2.2.2.2/32 is directly connected, Loopback0

] 192.168.1.0/24 [110/65] via 192.168.12.1, 00:06:46, Serial0/0/
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.0/24 is directly connected, GigabitEthernet(0/0

L 192.168.2.1/32 is directly connected, GigabitEthernet(0/0

o] 192.168.3.0/24 [110/6€5) wvia 192.168.23.2, 00:07:41, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.2/32 is directly connected, Serial0/0/0
192.168.13.0/30 is subnetted, 1 subnets

o) 192.168.13.0/30 [110/128] wvia 192.168.23.2, 00:06:46, Serial0/0/1

[110/128] via 192.1€8.12.1, 00:06:46, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.23.0/30 is directly connected, Serial0/0/1
192.168.23.1/32 is directly connected, Serial0/0/1
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Imagen 121, comando show ip route en el R2 y el R3 disponibilidad ruta a la red 192.168.1.0/24



R3#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
I - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets

C  3.3.3.3/32is directly connected, LoopbackO

O 192.168.1.0/24 [110/65] via 192.168.13.1, 00:07:41, Serial0/0/0

O 192.168.2.0/24 [110/65] via 192.168.23.1, 00:08:36, Serial0/0/1
192.168.3.0/24 is variably subnetted, 2 subnets, 2 masks

C  192.168.3.0/24 is directly connected, GigabitEthernet0/0

L  192.168.3.1/32 is directly connected, GigabitEthernet0/0
192.168.12.0/30 is subnetted, 1 subnets

O  192.168.12.0/30 [110/128] via 192.168.23.1, 00:07:41, Serial0/0/1

[110/128] via 192.168.13.1, 00:07:41, Serial0/0/0

192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C  192.168.13.0/30 is directly connected, Serial0/0/0

L 192.168.13.2/32 is directly connected, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks

C  192.168.23.0/30 is directly connected, Serial0/0/1

L 192.168.23.2/32 is directly connected, Serial0/0/1

R3#
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R3g¢show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX -

EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

3 = FEB=E8. LY -
- candidate de

IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS inter area
fault, U - per-user static route, o - ODR

~
P - pericdic downlcaded static route

Gateway of last resort

is not set

3.0.0.0/32 is subnetted, 1 subnets
3.3.3.3/32 is directly connected, LoopbackO

192.168.1.0/24 [110/65] wvia 192.168.13.1, 00:07:41, Serial0/0/0

0/65] wvia 192.168.23.1, 00:08:36, Seriall/0/1

192.16€8.3.0/24 is variably subnetted, 2 subnets, 2 masks

C
o
o 192.168.2.0/24 (11
c 192.168.3.0/24
L 192.168.3.1/32
192.168.12.0/30 is
o 192.168.12.0/30
192.168.13.0/24 is
C 192.168.13.0/30
L 192.168.13.2/32
192.168.23.0/24 is
o 192.16€8.23.0/30
L 192.1€8.23.2/32
R3%

is directly connected, GigabitEthernet0/0
is directly connected, GigabitEthernet0/0
subnetted, 1 subnets

[110/128] wvia 192.168.23.1, 00:07:41, SerxrialO/0/1
[110/128] wvia 192.168.13.1, 00:07:41, Serial0/0/0
variably subnetted, 2 subnets, 2 masks

is directly connected, Serial0/0/0

is directly connected, Serial0/0/0

variably subnetted, 2 subnets, 2 masks

is directly connected, Seriall/0/1

is directly connected, Seriall/0/1

e Establecer lainterfaz

Imagen 122, R3#show ip route

pasiva como la interfaz predeterminada en un router.

Emita el comando show ip ospf neighbor en el R1 para verificar que el R2 aparezca como

un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:31 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0
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Rl§show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface

0 00:00:31  192.168.12.2  Serial0/0/0
33.33.33.33 0 FULL/ - 00:00:31  192.1€8.13.2  Serial0/0/1
R1$

Imagen 123, R1# show ip ospf neighbor.

Emita el comando passive-interface default en el R2 para establecer todas las interfaces

OSPF como pasivas de manera predeterminada.

R2(config)# router ospf 1

R2(config-router)# passive-interface default

R2(config-router)#

*Apr 300:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial0/0/0 from
FULL to DOWN, Neighbor Down: Interface down or detached

*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on Serial0/0/1 from
FULL to DOWN, Neighbor Down: Interface down or detached

R2gconfig
Configuring from terminal, memory, or network (terminal]?
Enter configuration commands, one per line. End with CNTL/Z.

RZ (config) §router ospf 1

RZ (config-router) g§passive-interface default

RZ2 (config-router)$

00:19:47: $0SPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial0/0/0 from FULL to
DOWN, Neighbor Down: Interface down or detached

00:19:47: %0SPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on Serial0/0/1 from FULL to
DOWN, Neighbor Down: Interface down or detached

RZ2 (config-router) $

Imagen 124, comando passive-interface default en el R2 para establecer todas las interfaces OSPF
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Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el temporizador
de tiempo muerto haya caducado, el R2 ya no se mostrard como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.3333 0 FULL/ - 00:00:34 192.168.13.2 Serial0/0/1

Rl§show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
33.33.33.33 0 FMILL/ - 00:00:33  192.168.13.2  Serial0/0/1
R1$

Imagen 125, comando show ip ospf neighbor en el R1.

Emita el comando show ip ospf interface SO/0/0 en el R2 para ver el estado de OSPF de la
interfaz SO/0/0.

R2# show ip ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.2/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 22.22.22.22, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
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Index 2/2, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

R2¢show ip ospf interface s0/0/0
Serial0/0/0 is up, line proteocel is up
Internet address is 152.1€8.12.2/30, Area 0
Process ID 1, Router ID 22.22.22.2Z, Network Type POINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State PCINT-TO-PCINT, Priority O
Ne designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Index 3/3, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Suppress hello for 0 neighbor(s)
R2%

Imagen 126, R2# show ip ospf interface s0/0/0

Si todas las interfaces en el R2 son pasivas, no se anuncia ninguna informacion de routing.
En este caso, el R1y el R3 ya no deberian tener una ruta a la red 192.168.2.0/24. Esto se puede

verificar mediante el comando show ip route.
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Rlgshow ip route

Cocdes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

1.0.0.0/32 is subnetted, 1 subnets

Cc 1.1.1.1/32 is directly connected, Loopback0
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

Cc 192.168.1.0/24 is directly connected, GigabitEthernet0/0

L 192.168.1.1/32 is directly cconnected, GigabitEthernet0/0

o) 192.168.3.0/24 [110/€5] via 192.168.13.2, 00:14:59, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

o 192.1€8.12.0/30 is directly connected, Serial0d/0/0

L 192.16€8.12.1/32 is directly connected, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

o 192.168.13.0/30 is directly connected, Serial0/0/1

L 192.168.13.1/32 is directly connected, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

0o 192.168.23.0/30 [110/128] via 192.168.13.2, 00:02:58, Serial0/0/1

R1g

i - IS-IS, L1 - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS inter area

Imagen 127, comando show ip route, R1y R3 sin ruta a la red 192.168.2.0/24

R1#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S-1S, L1 - IS-IS level-1, L2 - 1S-1S level-2, ia - 1S-1S inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route
Gateway of last resort is not set
1.0.0.0/32 is subnetted, 1 subnets

C  1.1.1.1/32isdirectly connected, Loopback0
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks



C  192.168.1.0/24 is directly connected, GigabitEthernet0/0

L  192.168.1.1/32is directly connected, GigabitEthernet0/0

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:14:59, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C  192.168.12.0/30 is directly connected, Serial0/0/0

L  192.168.12.1/32 is directly connected, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C  192.168.13.0/30 is directly connected, Serial0/0/1

L  192.168.13.1/32 is directly connected, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

O  192.168.23.0/30 [110/128] via 192.168.13.2, 00:02:58, Serial0/0/1

R1#
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IR3éshow ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

* - candidate default, U - per-user static route, o - ODR
P - pericdic downlcocaded static route

jGateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets

C 3.3.3.3/32 is directly connected, Loopback0

IO 192.168.1.0/24 [110/€5) via 192.168.13.1, 00:15:27, Serial0/0/0
192.168.3.0/24 is variably subnetted, 2 subnets, 2 masks

Ic 192.168.3.0/24 is directly connected, GigabitEthernet0/0

L 192.168.3.1/32 is directly connected, GigabitEthernet0/0
192.1€8.12.0/30 is subnetted, 1 subnets

I° 192.168.12.0/30 [110/128] via 192.168.13.1, 00:02:52, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

| (™ 192.168.13.0/30 is directly connected, Serial0/0/0

L 192.168.13.2/32 is directly connected, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.23.0/30 is directly connected, Serial0/0/1

L 192.1€8.23.2/32 is directly connected, Serial0/0/1

R3¢

i - IS-IS, L1 - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS inter area

Imagen 128, R1#show ip route
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R3#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i -1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - 1S-1S inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets

C  3.3.3.3/32is directly connected, Loopback0

O 192.168.1.0/24 [110/65] via 192.168.13.1, 00:15:27, Serial0/0/0
192.168.3.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.3.0/24 is directly connected, GigabitEthernet0/0

L  192.168.3.1/32 is directly connected, GigabitEthernet0/0
192.168.12.0/30 is subnetted, 1 subnets

O  192.168.12.0/30 [110/128] via 192.168.13.1, 00:02:52, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C  192.168.13.0/30 is directly connected, Serial0/0/0

L 192.168.13.2/32 is directly connected, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks

C  192.168.23.0/30 is directly connected, Serial0/0/1

L  192.168.23.2/32 is directly connected, Serial0/0/1

R3#

En el R2, emita el comando no passive-interface para que el router envie y reciba
actualizaciones de routing OSPF. Después de introducir este comando, vera un mensaje informativo

que explica que se establecio una adyacencia de vecino con el R1.
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R2(config)# router ospf 1

R2(config-router)# no passive-interface s0/0/0

R2(config-router)#

*Apr 300:18:03.463: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial0/0/0 from
LOADING to FULL, Loading Done

R2gconfig

Configquring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.

RZ (config) $router ospf 1

R2 (config-router)$no passive-interface s0/0/0

RZ (config-router)$

00:26:17: %0SPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial0/0/0 from LOADING
to FULL, Loading Done

Imagen 129, R2, comando no passive-interface.

Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor en el R1y el R3,y
busque una ruta a la red 192.168.2.0/24.

Rlgshow ip rcute
Ccdes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - Is-Is, L1 - IS-IS level-l1l, L2 - IS-IS level-2, ia - IS-IS inter area
* — candidate default, U - per—-user static route, o - ODR

P - periodic downlcaded static route

Gateway of last resort is not set

1.0.0.0/32 is subnetted, 1 subnets
o4 1.1.1.1/32 is directly connected, Loopback0
192.168.1.0/24 is wvariably subnetted, 2 subnets, 2 masks
c 192.1€8.1.0/24 is directly connected, GigabitEthernet0/0
L 192.168.1.1/32 is directly connected, GigabitEthernet0/0
O
o

192.168.2.0/24 [110/65] via 192.168.12.2, 00:00:57, Serial0/0/0
192.168.3.0/24 [110/65] wvia 192.168.13.2, 00:19:27, Serial0/0/1
192.1€68.12.0/24 is variably subnetted, 2 subnets, 2 masks
o4 192.168.12.0/30 is directly connected, Serial0/0/0
L 192.168.12.1/32 is directly connected, Seriald/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks
192.1€8.13.0/30 is directly connected, Seriald/0/1
192.168.13.1/32 is directly connected, Seriall/0/1
192.168.23.0/30 is subnetted, 1 subnets
o 192.168.23.0/30 [110/128] wvia 192.1€8.13.2, 00:00:57, Serial0/0/1
[110/128] wvia 192.1€8.12.2, 00:00:57, Serxrial0/0/0
R1g

Imagen 130, show ip route y show ipv6 ospf neighbor en el R1y el R3
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R1#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
I - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route
Gateway of last resort is not set

1.0.0.0/32 is subnetted, 1 subnets

C  1.1.1.1/32is directly connected, LoopbackO
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

C  192.168.1.0/24 is directly connected, GigabitEthernet0/0

L  192.168.1.1/32 is directly connected, GigabitEthernet0/0

O 192.168.2.0/24 [110/65] via 192.168.12.2, 00:00:57, Serial0/0/0

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:19:27, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L  192.168.12.1/32 is directly connected, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C  192.168.13.0/30 is directly connected, Serial0/0/1

L  192.168.13.1/32 is directly connected, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

O  192.168.23.0/30[110/128] via 192.168.13.2, 00:00:57, Serial0/0/1

[110/128] via 192.168.12.2, 00:00:57, Serial0/0/0
R1#



R3g¢show ip route

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set
3.0.0.0/32 is subnetted, 1 subnets

C 3.3.3.3/32 is directly connected, Loopback0
*) 192.168.1.0/24 (110/65) wvia 192.168.13.1, 00:20:16, Serial0/0/0

192.168.2.0/24 [110/129] via 192.168.13.1, 00:01:51, Serial0/0/0
192.168.3.0/24 is variably subnetted, 2 subnets, 2 masks

Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGP

i - IS-IS, L1 - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS inter area

C 192.1€8.3.0/24 is directly connected, GigabitEthernet0/0

L 192.168.3.1/32 is directly connected, GigabitEthernet0/0
192.168.12.0/30 is subnetted, 1 subnets

o) 192.1€8.12.0/30 [110/128] wvia 192.168.13.1, 00:07:41, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

(o4 192.168.13.0/30 is directly connected, Serial0/0/0

L 192.168.13.2/32 is directly connected, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks

o 192.168.23.0/30 is directly connected, Serial0/0/1

L 192.16€8.23.2/32 is directly connected, Serial0/0/1

R3%

Imagen 131, R1#show ip route 192.168.2.0/24

R3#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - I1S-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets
C  3.3.3.3/32is directly connected, LoopbackO
O 192.168.1.0/24 [110/65] via 192.168.13.1, 00:20:16, Serial0/0/0
O 192.168.2.0/24 [110/129] via 192.168.13.1, 00:01:51, Serial0/0/0
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192.168.3.0/24 is variably subnetted, 2 subnets, 2 masks

C  192.168.3.0/24 is directly connected, GigabitEthernet0/0

L  192.168.3.1/32 is directly connected, GigabitEthernet0/0
192.168.12.0/30 is subnetted, 1 subnets

O  192.168.12.0/30 [110/128] via 192.168.13.1, 00:07:41, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C  192.168.13.0/30 is directly connected, Serial0/0/0

L 192.168.13.2/32 is directly connected, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks

C  192.168.23.0/30 is directly connected, Serial0/0/1

L 192.168.23.2/32 is directly connected, Serial0/0/1

¢Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24?
e Respuesta: S0/0/0

¢Cudl es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3?
e Respuesta: 129

¢El R2 aparece como vecino OSPF en el R1?
e Respuesta: SI

¢El R2 aparece como vecino OSPF en el R3?
e Respuesta: NO

¢Qué indica esta informacion?

e Respuesta: Todo el trafico hacia la red 192.168.2.0/24 desde el R3 se enrutara a

través del R1.

e Lainterfaz SO/0/1 en el R2 sigue configurada como interfaz pasiva, por lo que la

informacion de routing OSPF no se envia por esta interfaz.
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e El costo acumulado de 129: Se debe a que el trafico del R3 a la red 192.168.2.0/24

debe pasar a través de dos enlaces seriales T1 (1,544 Mb/s) (con un costo igual de
64 cada uno), ademas del enlace LAN Gigabit 0/0 del R2 (con un costo de 1).

Cambie la interfaz SO/0/1 en el R2 para permitir que anuncie las rutas OSPF. Registre los

comandos utilizados a continuacion.

R2(config)# router ospf 1
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R2(config-router)# no passive-interface s0/0/1

RZ (config) $router ospf 1

RZ (config-router)$no passive-interface s0/0/1

RZ (config-router)$

00:34:37: %0SPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on Serial0/0/1 from LOADING
to FULL, Loading Done

RZ (config-router)$

Imagen 132, comandos router ospf 1 y no passive-interface s0/0/1

Vuelva a emitir el comando show ip route en el R3.

R3¢show ip route

Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1Is-1IS, L1 - IS-1IS level-l, L2 - IS-IS levael-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - pericdic downlcaded static route
Gateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets

o4 3.3.3.3/32 is directly connected, Loopback0

o) 2.168.1.0/24 [110/€5] wvia 192.168.13.1, 00:27:15, Serial0/0/0

o} 192.168.2.0/24 [110/6€5] wvia 192.1€8.23.1, 00:00:29, Serial0/0/1
192.1€8.3.0/24 is variably subnetted, 2 subnets, 2 masks

o 192.168.3.0/24 is directly connected, GigabitEthernet0/0

L 192.168.3.1/32 is directly connected, GigabitEthernet0/0
192.168.12.0/30 is subnetted, 1 subnets

o) 192.168.12.0/30 [110/128] wvia 192.168.23.1, 00:00:29, Serial0/0/1

(110/128] wvia 1592.168.13.1, 00:00:29, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

c 192.168.13.0/30 is directly connected, Serial0/0/0

L 192.168.13.2/32 is directly connected, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks

c 192.168.23.0/30 is directly connected, Serial0/0/1

L 192.168.23.2/32 is directly connected, Serial0/0/1

R3%

Imagen 133, comando show ip route en el R3



R3#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
I - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets

C  3.3.3.3/32is directly connected, LoopbackO

O 192.168.1.0/24 [110/65] via 192.168.13.1, 00:27:15, Serial0/0/0

O 192.168.2.0/24 [110/65] via 192.168.23.1, 00:00:29, Serial0/0/1
192.168.3.0/24 is variably subnetted, 2 subnets, 2 masks

C  192.168.3.0/24 is directly connected, GigabitEthernet0/0

L 192.168.3.1/32 is directly connected, GigabitEthernet0/0
192.168.12.0/30 is subnetted, 1 subnets

O  192.168.12.0/30 [110/128] via 192.168.23.1, 00:00:29, Serial0/0/1

[110/128] via 192.168.13.1, 00:00:29, Serial0/0/0

192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C  192.168.13.0/30 is directly connected, Serial0/0/0

L 192.168.13.2/32 is directly connected, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks

C  192.168.23.0/30 is directly connected, Serial0/0/1

L  192.168.23.2/32 is directly connected, Serial0/0/1

R3#

¢Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24?
Respuesta: S0/0/1
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¢Cudl es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 y como se

calcula?

Respuesta: 65
Serial T1 (1,544 Mb/s) (con un costo de 64) + el enlace LAN Gigabit 0/0 del R2 (con un

costo de 1).
¢El R2 aparece como vecino OSPF del R3? Respuesta: SI

° Cambiar las métricas de OSPF

En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost reference-

bandwidth, bandwidth e ip ospf cost.

Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con una frecuencia
de reloj de 128000.

. Cambiar el ancho de banda de referencia en los routers.

El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s (velocidad Fast
Ethernet). Sin embargo, la mayoria de los dispositivos de infraestructura moderna tienen enlaces
con una velocidad superior a 100 Mb/s. Debido a que la métrica de costo de OSPF debe ser un
namero entero, todos los enlaces con velocidades de transmision de 100 Mb/s o mas tienen un costo
de 1. Esto da como resultado interfaces Fast Ethernet, Gigabit Ethernet y 10G Ethernet con el
mismo costo. Por eso, se debe cambiar el ancho de banda de referencia a un valor mas alto para

admitir redes con enlaces mas rapidos que 100 Mb/s.

Emita el comando show interface en el R1 para ver la configuracion del ancho de banda

predeterminado para la interfaz GO/0.

R1# show interface g0/0
GigabitEthernet0/0 is up, line protocol is up
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Hardware is CN Gigabit Ethernet, address is c471.fe45.7520 (bia c471.fe45.7520)
MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full Duplex, 100Mbps, media type is RJ45
output flow-control is unsupported, input flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:17:31, output hang never
Last clearing of "show interface” counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts (0 IP multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 0 multicast, O pause input
279 packets output, 89865 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 unknown protocol drops
0 babbles, 0 late collision, O deferred
1 lost carrier, 0 no carrier, 0 pause output

0 output buffer failures, 0 output buffers swapped out
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Rlgshow interface g0/0
GigabitEthernet0/0 is up, line proteoceol is up (connected)

Hardware is CN Gigabit Ethernet, address is 000d.bd8d.d001 (bia 000d.bd8d.d001l
)

Internet address is 192.1€8.1.1/24

MTIU 1500 bytes, EREEYLialefslafofpe-i8+4 DLY 10 usec,

reliability 255/255, txlcad 1/255, rxlcad 1/25S
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full-duplex, 100Mb/s, media type is RJ4S
cutput flow-contrel is unsupported, input flow-contrel is unsupported
ARP type: ARPA, ARP Timeocut 04:00:00,
Last input 00:00:08, output 00:00:05, output hang never
Last clearing of "show interface™ counters never
Input queue: 0/75/0 (size/max/drops); Total output drops: 0
Queueing strategy: fifo
Cutput queue :0/40 (size/max)
minute input rate 0 bits/sec, 0 packets/sec
minute cutput rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 nc buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errcrs, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 watchdeg, 1017 multicast, 0 pause input
0 input packets with dribble condition detected
30 packets cutput, 1520 bytes, 0 underruns
ocutput errors, 0 ceollisions, 1 interface resets
unknown protocel drops
babbles, 0 late collision, 0 deferred
lost carrier, 0 no carrier
cutput buffer failures, 0 output buffers swapped out

5
5

o

0000

R1lz

Imagen 134, R1# show interface g0/0 para ver la configuracion del ancho de banda G 0/0

Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la configuracion de ancho
de banda de GO/0 puede diferir de la que se muestra arriba. Si la interfaz del equipo host no admite

velocidad de gigabit, es probable que el ancho de banda se muestre como 100 000 Kbit/s.

Emita el comando show ip route ospf en el R1 para determinar la ruta a la red
192.168.3.0/24.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - I1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2



ia - IS-1S inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:57, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0] 192.168.23.0 [110/128] via 192.168.13.2, 00:00:57, Serial0/0/1
[110/128] via 192.168.12.2, 00:01:08, Serial0/0/0

Rl§show ip route ospf
0 192.168.2.0 [110/65]) via 192.168.12.2, 00:1
0 192.168.3.0 [110/6€5] via 192.168.13.2, 00:3
192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 [110/128] via 192.168.13.2, 00:16:59, Serial0/0/1
(110/128) via 192.168.12.2, 00:16:59, Serial0/0/0

6:59, Serial0/0/0
5:29, Serial0/0/1

R1$

Imagen 135, comando show ip route ospf en el R1 para determinar la ruta a la red 192.168.3.0/24.

Nota: el costo acumulado del R1 a la red 192.168.3.0/24 es 65.
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Emita el comando show ip ospf interface en el R3 para determinar el costo de routing para

G0/0.

R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1



No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

R3gshow ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocel is up
Internet address is 192.168.3.1/24, Area 0
Process ID 1, Router ID 33.33.33.33, Network Type BROADCAST, [SeritiEl
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 33.33.33.33, Interface address 152.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit S
Hello due in 00:00:02
Index 1/1, £flcod queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
R3¢

SO/0/1.

Imagen 136, comando show ip ospf interface en el R3 determinar el costo de routing para GO0/0.
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Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el costo de routing para

R1# show ip ospf interface s0/0/1

Serial0/0/1 is up, line protocol is up



127

Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:04
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)

Rlgshow ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet address is 192.168.13.1/30, Area 0
Process ID 1, Router ID 11.11.11.11, Network Type POINT-TO-POINT, ity
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
Ne backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:09
Index 2/2, £flood queue length 0
Next 0x0(0)/0x0(0)
Last flocd scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 33.33.33.33
Suppress hello for 0 neighbor(s)
R1g

Imagen 137, comando show ip ospf interface s0/0/1 en el R1 para ver el costo de routing para S0/0/1.
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La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a la red
192.168.3.0/24 en el R3 (1 + 64 = 65), como puede observarse en el resultado del comando show ip

route.

Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar la
configuracién de ancho de banda de referencia predeterminado. Con esta configuracion, las
interfaces de 10 Gb/s tendran un costo de 1, las interfaces de 1 Gb/s tendran un costo de 10, y las
interfaces de 100 Mb/s tendran un costo de 100.

R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 10000
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.

Emita el comando auto-cost reference-bandwidth 10000 en los routers R2 y R3.

Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de G0/0 en el
R3 y de S0/0/1 en el R1.

R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 10
Topology-MTID Cost Disabled Shutdown  Topology Name
0 10 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
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Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 1/1, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

Nota: si el dispositivo conectado a la interfaz G0/0 no admite velocidad de Gigabit Ethernet, el
costo sera diferente del que se muestra en el resultado. Por ejemplo, el costo sera de 100 para la
velocidad Fast Ethernet (100 Mb/s).

R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost: 6476
Topology-MTID Cost Disabled Shutdown  Topology Name
0 6476 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is O msec
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Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)

Vuelva a emitir el comando show ip route ospf para ver el nuevo costo acumulado de la
ruta 192.168.3.0/24 (10 + 6476 = 6486).

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit Ethernet, el
costo total sera diferente del que se muestra en el resultado. Por ejemplo, el costo acumulado
serd 6576 si GO/0 esté funcionando con velocidad Fast Ethernet (100 Mb/s).

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - I1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-1IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.2.0/24 [110/6486] via 192.168.12.2, 00:05:40, Serial0/0/0
O 192.168.3.0/24 [110/6486] via 192.168.13.2, 00:01:08, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
@) 192.168.23.0 [110/12952] via 192.168.13.2, 00:05:17, Serial0/0/1
[110/12952] via 192.168.12.2, 00:05:17, Serial0/0/
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Nota: cambiar el ancho de banda de referencia en los routers de 100 a 10 000 cambié los costos
acumulados de todas las rutas en un factor de 100, pero el costo de cada enlace y ruta de interfaz

ahora se refleja con mayor precision.

Para restablecer el ancho de banda de referencia al valor predeterminado, emita el comando

auto-cost reference-bandwidth 100 en los tres routers.

R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 100
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.

¢Por qué querria cambiar el ancho de banda de referencia OSPF predeterminado?

Esto se hace con el fin de calcular exactamente las métricas con los datos correctos,

recordemos que estos equipos calculan los mismos con datos predeterminados.

. Cambiar el ancho de banda de una interfaz.

En la mayoria de los enlaces seriales, la métrica del ancho de banda serd 1544 Kbits de
manera predeterminada (la de un T1). Si esta no es la velocidad real del enlace serial, se debera
cambiar la configuracion del ancho de banda para que coincida con la velocidad real, a fin de
permitir que el costo de la ruta se calcule correctamente en OSPF. Use el comando bandwidth para

ajusta la configuracién del ancho de banda de una interfaz.

Nota: un concepto erréneo habitual es suponer que con el comando bandwidth se cambia el ancho
de banda fisico, o la velocidad, del enlace. EI comando modifica la métrica de ancho de banda que
utiliza OSPF para calcular los costos de routing, pero no modifica el ancho de banda real (la

velocidad) del enlace.
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Emita el comando show interface s0/0/0 en el R1 para ver la configuracion actual del ancho
de banda de S0/0/0. Aunque la velocidad de enlace/frecuencia de reloj en esta interfaz estaba

configurada en 128 Kb/s, el ancho de banda todavia aparece como 1544 Kb/s.

R1# show interface s0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is WIC MBRD Serial
Internet address is 192.168.12.1/30
MTU 1500 bytes, BW 1544 Kbit/sec, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
<Output Omitted>

Rlgshow interface s0/0/0
Serial0/0/0 is up, line protocel is up (connected)
Hardware is HD&4570
Internet address is 1592.16€8.12.1/30
MTU 1500 bytes, BW [ELLBKbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, lcopback not set, keepalive set (10 sec)
Last input never, cutput never, ocutput hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0 (size/max/drops); Total ocutput drops: 0
Queueing strategy: weighted fair
Cutput queue: 0/1000/64/0 (size/max total/threshcld/drops)
Conversations 0/0/25€6 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)
Available Bandwidth 1158 kilcbits/sec
S minute input rate 54 bits/sec, 0 packets/sec
S5 minute ocutput rate 54 bits/sec, 0 packets/sec
99 packets input, €968 bytes, 0 no buffer
Received 0 brcadcasts, 0 runts, 0 giants, 0 threottles
0 input errors, 0 CRC, frame, 0 overrun, 0 ignocred, 0 abort
95 packets ocutput, €528 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 output buffer failures, 0 output buffers swapped ocut
0 carrier transitions
DCD=up DSR=up DIR=up RIS=up CTIS=up
R1g

Imagen 138, comando show interface s0/0/0 en el R1 para ver la configuracién actual del ancho de banda de S0/0/0.
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Emita el comando show ip route ospf en el R1 para ver el costo acumulado de la ruta a la
red 192.168.23.0/24 con S0/0/0. Observe que hay dos rutas con el mismo costo (128) a la red
192.168.23.0/24, una a través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-1S inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, I - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:26, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/128] via 192.168.13.2, 00:00:26, Serial0/0/1
[110/128] via 192.168.12.2, 00:00:42, Serial0/0/0

Rl§show ip route ospf

0 192.168.2.0 [110/€5) via 192.168.12.2, 00:15:33, Serial0/0/0

0 192.168.3.0 [110/65) via 192.16€8.13.2, 00:15:43, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

10 192.168.23.0 [110/128] via 192.16€8.12.2, 0

0:15:33, Serial0/0/0
(110/128]) via 192.1€8.13.2, 00:15

:33, Serial0/0/1
R1$

Imagen 139, comando show ip route ospf en el R1 para ver el costo acumulado de la ruta a la red 192.168.23.0/24 con S0/0/0
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Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en 128 Kb/s.
R1(config)# interface s0/0/0
R1(config-if)# bandwidth 128

Rl (confiqg)¢interface s0/0/0
Rl (config-if)$band?
bandwidth

Rl (config-if)$band
Rl(config-if)$bandwidth 128

Imagen 140, comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en 128 Kb/s

Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya no se muestra la
ruta a la red 192.168.23.0/24 a través de la interfaz S0/0/0. Esto es porque la mejor ruta, la que tiene

el costo mas bajo, ahora es a través de S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
I - I1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override
Gateway of last resort is not set
O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:04:51, Serial0/0/1

192.168.23.0/30 is subnetted, 1 subnets
(@) 192.168.23.0 [110/128] via 192.168.13.2, 00:04:51, Serial0/0/1
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Rl§show ip route ospf

0 192.168.2.0 [110/129] via 192.16€8.13.2, 00:00:37, Serial0/0/1

0 192.168.3.0 [110/65) via 192.168.13.2, 00:18:05, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

0 192.168.23.0 ([110/128] via 192.168.13.2, 00:00:37, Serial0/0/1

Rl

Imagen 141, comando show ip route ospf sin la ruta 192.168.23.0/24

Emita el comando show ip ospf interface brief. EI costo de S0/0/0 cambi6 de 64 a 781, que

es una representacion precisa del costo de la velocidad del enlace.

R1.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 O 192.168.13.1/30 64 P2P 1/1

Se0/0/0 1 O 192.168.12.1/30 781 P2P 1/1

Gio0/0 1 0 192.168.1.1/24 1 DR 0/0

Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracion que S0/0/0 en el

R1(config)$
Rl (config) ¢interface s0/0/1
Rl(config-if) $bandwidth 128

Imagen 142, ancho de banda de la interfaz S0/0/1 similar que S0/0/0

Vuelva a emitir el comando show ip route ospf para ver el costo acumulado de ambas rutas

a lared 192.168.23.0/24. Observe que otra vez hay dos rutas con el mismo costo (845) a la red
192.168.23.0/24: una a traves de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
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D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2

i - I1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-1IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:00:09, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0] 192.168.23.0 [110/845] via 192.168.13.2, 00:00:09, Serial0/0/1
[110/845] via 192.168.12.2, 00:00:09, Serial0/0/0

Rl§show ip route ospf

0 192.16€8.2.0 [110/782] via 192.168.12.2, 00:01:04, Serial0/0/0

0 192.168.3.0 [110/782) via 192.168.13.2, 00:01:04, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

10 192.168.23.0 [110/845) via 192.16€8.12.2, 00:01:04, Serial0/0/0

(110/845) via 192.168.13.2, 00:01:04, Serial0/0/1

R1$

Imagen 143, comando show ip route ospf para ver el costo acumulado de ambas rutas a la red 192.168.23.0/24.

Explique la forma en que se calcularon los costos del R1 a las redes 192.168.3.0/24 y
192.168.23.0/30.

Costo a 192.168.3.0/24:

e S0/0/1 del R1 + G0/0 del R3 (781+1=782).
Costo a 192.168.23.0/30:

e S0/0/1 del R1 y S0/0/1 del R3 (781+64=845).
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Emita el comando show ip route ospf en el R3. El costo acumulado de 192.168.1.0/24
todavia se muestra como 65. A diferencia del comando clock rate, el comando bandwidth se tiene

que aplicar en ambos extremos de un enlace serial.

R3# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
I - 1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.1.0/24 [110/65] via 192.168.13.1, 00:30:58, Serial0/0/0
192.168.12.0/30 is subnetted, 1 subnets
O 192.168.12.0 [110/128] via 192.168.23.1, 00:30:58, Serial0/0/1
[110/128] via 192.168.13.1, 00:30:58, Serial0/0/0

R3gshow ip route ospf

0 192.168.1.0 ([110/6S5] via 192.168.13.1, 00:

0 192.168.2.0 [110/65] via 192.168.23.1, 0
192.168.12.0/30 is subnetted, 1 subnets

0 192.168.12.0 [110/845] via 192.1€8.13.1, 00:09:16, Serial0/0/0

R3¢

:50, Serial0/0/0
:50, Serial0/0/1

Imagen 144, comando show ip route ospf en el R3. El costo acumulado de 192.168.1.0/24

Emita el comando bandwidth 128 en todas las interfaces seriales restantes de la topologia.
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R3 (config) ginterface s0/0/0
R3(config-if) §band?

bandwidth

R3(config-if) ¢band
R3(config-if) §¢bandwidth 128
R3(config-if) ¢interface s0/0/1
R3(config-if) ¢bandwidth 128

Imagen 145, bandwidth 128 en todas las interfaces seriales restantes de la topologia

¢Cual es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1? ;Por qué?

Respuesta: 1562.

Porque Cada enlace serial tiene un costo de 781 y la ruta a la red 192.168.23.0/24 atraviesa

dos enlaces seriales.
781 + 781 = 1562.

. Cambiar el costo de la ruta.

De manera predeterminada, OSPF utiliza la configuracion de ancho de banda para calcular
el costo de un enlace. Sin embargo, puede reemplazar este calculo si configura manualmente el
costo de un enlace mediante el comando ip ospf cost. Al igual que el comando bandwidth, el

comando ip ospf cost solo afecta el lado del enlace en el que se aplicé.

Emita el comando show ip route ospf en el R1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
I - IS-1S, su - IS-1S summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route



139

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set
O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:00:26, Serial0/0/0
O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:02:50, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0] 192.168.23.0 [110/1562] via 192.168.13.2, 00:02:40, Serial0/0/1
[110/1562] via 192.168.12.2, 00:02:40, Serial0/0/0

Rlgshow ip route ospf
0 192.1€8.2.0 [110/782) via 192.168.12.2, 00:09:40, Serial0/0/0
0 192.168.3.0 (110/782] via 192.168.13.2, 00:09:40, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 (110/1562] via 192.16€8.12.2, 00:01:26, Serial0/0/0
(110/1562] via 192.16€8.13.2, 00:01:26, Serial0/0/1

Imagen 146, R1# show ip route ospf

Aplique el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un costo de 1565 es

mayor que el costo acumulado de la ruta a través del R2, que es 1562.

R1(config)# int s0/0/1
R1(config-if)# ip ospf cost 1565

Rl(config)$int s 0/0/1
Rl (config-if) $ip ospf cost 1565
Rl(config-if)$

Imagen 147, comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1

Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto que produjo
este cambio en la tabla de routing. Todas las rutas OSPF para el R1 ahora se enrutan a través del
R2.
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R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
I - IS-IS, su - IS-1S summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-1IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:02:06, Serialg0/0/0

O 192.168.3.0/24 [110/1563] via 192.168.12.2, 00:05:31, Serial0/0/0
192.168.23.0/30 is subnetted, 1 subnets

@) 192.168.23.0 [110/1562] via 192.168.12.2, 01:14:02, Serial0/0/0

R1§show ip route ospf

0  192.168.2.0 [110/782) via 192.168.12.2, 00:11:34, Serial0/0/0

0 192.168.3.0 [110/1563) via 192.168.12.2, 00:00:27, Serial0/0/0
192.168.23.0/30 is subnetted, 1 subnets

0 192.168.23.0 (110/1562) via 192.168.12.2, 00:00:27, Serial0/0/0

R1$

Imagen 148, R1# show ip route ospf

Nota: la manipulacion de costos de enlace mediante el comando ip ospf cost es el método de
preferencia y el mas facil para cambiar los costos de las rutas OSPF. Ademas de cambiar el costo
basado en el ancho de banda, un administrador de red puede tener otros motivos para cambiar el
costo de una ruta, como la preferencia por un proveedor de servicios especifico o el costo monetario

real de un enlace o de una ruta.
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Explique la raz6n por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2.

OSPF elige la ruta con el menor costo acumulado. La ruta con el menor costo acumulado es:
S0/0/0 del R1 + S0/0/1 del R2 + G0/0 del R3, 0781 + 781 + 1 = 1563.
S0/0/1 R1 + G0/0 R3, 0 1565 + 1 = 1566.

De esta manera observamos claramente cual de estas es la ruta con menor costo acumulado.

Reflexion

1. ¢Por qué es importante controlar la asignacién de ID de router al utilizar el protocolo OSPF?

El ID es el que permite la eleccion del router ID y BDR.

2. ¢Por qué el proceso de eleccion de DR/BDR no es una preocupacion en esta practica de
laboratorio?
Este es fundamental en su configuracion para las redes de acceso multiple.

¢Por qué querria configurar una interfaz OSPF como pasiva?

Para no enviar informacién de ruteo innecesaria.
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Tabla 4:
Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet Interfaz Ethernet Interfaz Interfaz
router #1 n.e2 serial #1 serial n.° 2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
0/0 (G0/0) (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
0/0 (G0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el

tipo de router y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una

lista de todas las combinaciones de configuraciones para cada clase de router. En esta tabla,

se incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y

seriales en el dispositivo. En esta tabla, no se incluye ningln otro tipo de interfaz, si bien

puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un

ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los

comandos de 10S de Cisco para representar la interfaz.
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Conclusiones.

» La configuracion de rutas estaticas predeterminadas tanto en IPv4 como IPv6 simula el

acceso a internet de las redes y permite la conectividad de extremo a extremo.

> El protocolo RIPv2 soporta la implementacion de VLSM, tiene un alcance de méximo 15

saltos y las actualizaciones de enrutamientos las establece a través de multicast.

> La configuracion de NAT hace uso de una direccion global publica para transmitir los
paquetes, mientras que la configuracion de PAT hace uso de interfaces para la trasmision de

paquetes.



8.3.3.6 Lab - Configuring Basic Single-Area Ospfv3

Topologia
Imagen 149, Topologia
Tabla 5:
Tabla de direccionamiento
Gateway
Dispositivo Interfaz Direccion IPv6 predeterminado
2001:DB8:ACAD:A::1/64
R1 GO/0 FEB80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0 (DCE) FES80::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/L FEB80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 G0/0 FEB80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 FEB80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 (DCE) FEB80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 GO/0 FEB80::3 link-local No aplicable
2001:DB8:ACAD:13::3/64
S0/0/0 (DCE) FEB80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 FEB80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3
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Objetivos
Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3

Informacion bésica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de
enlace para las redes IP. Se definié OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv3, asignara ID
de router, configurara interfaces pasivas y utilizara varios comandos de CLI para ver y verificar la

informacion de routing OSPFv3.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen universalk9). Pueden
utilizarse otros routers y otras versiones del 10S de Cisco. Segun el modelo y la version de 10S de
Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
encuentra al final de esta practica de laboratorio para obtener los identificadores de interfaz

correctos.

Nota: aseglrese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no

esta seguro, consulte con el instructor.

Recursos necesarios

e 3 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)

e 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacion de terminal, como

Tera Term)
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e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de

consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. Armar la red y configurar los pardmetros basicos de los dispositivos

En la parte 1, establecerd la topologia de la red y configurara los parametros basicos en los

equipos host y los routers.

Paso 1. Realizar el cableado de red tal como se muestra en la topologia.

v@ Cisco Packet Tracer Student EI
File Edit Options View Tools Extensions Help
- m| = b —
15 F _f&ﬁl[\f‘|,0,0,°|@&:‘,
Logical [Root] MNew Cluster Move Object  Set Tiled Background Wiewport
-~
A S
=
| - ge—————— wm
r ) .
R2 PC-B
Pm’.}r
{ » & -
é _,g’ -
) !
PC-A pc-c 4}}«1
< m i r@@“
Time: 00:09:31 | Power Cycle Devices Fast Forward Time Realtime
= - y - - 9 Scenario 0 -~ |Fire Last Status Sourc
SoWN@= (5512
',-j’ = . s e | [ | || Toggle PDU List Window
Serial DCE < lamllh E

Imagen 150, topologia implementada en Cisco Packet tracer



Paso 2. Inicializar y volver a cargar los routers segun sea necesario.

Paso 3. Configurar los parametros basicos para cada router.

Desactive la busqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de vty.
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Configure mensaje MOTD para advertir a usuarios que se prohibe el acceso no autorizado.

Configure logging synchronous para la linea de consola.

Cifre las contrasefias de texto no cifrado.

Configure las direcciones link-local y de unidifusion IPv6 que se indican en la tabla de

direccionamiento para todas las interfaces.

Habilite el routing de unidifusién IPv6 en cada router.

Copie la configuracion en ejecucion en la configuracion de inicio

& R

[ Physical | config | cL1 |

® R

Physical | Config | CLI

R1¢
21
XN

XN
XN
XN

(config-line) #banner motd
(config) #service password-encryption

(config) #ipv6 unicast-routing

(config) #interface g0/0

(config-if) #ipvé address 2001:DB8:ACAD:-A:-1/64
(config-if) $#ipvé address FES0:-:1 link-local
(config-if) #ipvé address 2001:DBE:ACRD:1Z::
(config-if)#clock rate 128000

This command applies only to DCE interfaces
(config-if)#interface serial 0/0/1

2 LINK-S—CHANCED:

*LINK-S—CHANGED:

Routerren
Routergconfig ©

Enter configuration commands,
Router (config) #no ip domain-lockup
Router (config) §hostname R1
(config) #enable secret class

one per line. End with CHNTL/Z.

(config-line) #password cisco
(config-line)#login
(config-line) #logging synchronous

"Warning™

—if) #interface serial 0/0s0

t1/64

(config-if)#clock rate 128000

)#interface serial 0/0/0

(config-if) #ipvé address FESO0::1 link-local
(config-if) #interface serial 0/0/1
(config-if) $ipvé address 2001:DBE:-ACAD:-13::1
(config-if) $#ipvé address FES0:-:1 link-local
(config-if) #no shutdown

fE4

Interface Serial0/0/1, changed state to down

config-if) £
config—if) #interface serial 07070
config-if) #nc sh

Interface Seri=l0/0/0, changed state te down
config-if) ¥

config-if)finterface serial 0/0/1

config-if)finterface g0/0

10S Comr

R1(config-if)gclock rate 128000
This command zpplies only to DCE interfaces
£ig-if]finterface serial 0/0/1
-if)#clock rate 128000
-if)#interface serizl 0/0/0

-if)$ipvé address FEE0::1 link-loezl
21{config-if)éno shutdown

$LINK-5-CHANGEID: Interfsce Serial0/0/1, changed state to down
-if)§

-if]ginterface serizl 0/0/0

fig-if)fno sh

SLINE-5-CHANGED: Interfzce Sexial0/0/0, changed state to down

21 —if) g
RL #interface serisl 0/0/1
RL —if) g¢interface g0/0

onfig-if)gno sh

Rl{config-if)
3LINK-5-CHANGED: Interface GigsbitZIthernet0/0, changed state to up

SLINEPROTG-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,

Rliconfig-if)#end
R1%
%SYS-5-CONFIC_I: Configured from console by console

Rlfcopy running-config startup-config
Destination filename [startup-config]?

Building configuration. .

[OK]

Rlf

Rlfend

Translating "end”

% Unknown command or computer name, or unable to find computer address

R1%

changed state to up

Imagen 151, configuracion basica del router 1
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Physical Config ‘ CLI |
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Physical | Config | CLI

I0S Co

Router>en
Douterfeonfig T

End with CNTL/Z.

ig)#line console O
ig-line) §password cisco
onfig-line) #login

ig-line) #line vty 0 §
onfig-line) fpassword cisco
ig-line) #login

ig-line) §logging sychronous

% Invalid input detected at markex_

ig-line) #logging synchronous
onfig-line) $banner motd "
ig-line) ¢banner motd
onfig-line) gbanner motd "Harning™
ig)#service password-encryption
onfig) §banner motd "Warning 2"
ig)#line console O
onfig-line) §banner motd "Warning 2"

ig) #ipvé unicast-routing

ig) #interface g0/0

i )#ipvE address 2001:DB3:ACAD:B::2/84
)#ipve address link-local

B2 (config-if]
—CHAN(

Interface GigabitEthernet0/0, changed state to up

LINZDROTO-5-UPDOWN: Line protoeol on Interface GigabitZthernet0d/0, changed state To up,
Jginterface serial 0/0/0

| #ipvé address z001:DB8:RCAD:
1§ipvE address FES0::2 link-local

Imagen 152, configuracion

10S Commr

config) #ipvé unicast-routing
config) #interface g0/0

address 2001:DB3:ACAD:B::2/64
link-loeal

H

RZ (config-if
4 LINK-5-CHANG

Interface GigsbitEthernet0/0,

TUEDOWN: Line protocel on Interfsce Gigabi

ginterface serial 0/0/0

if)#ipv€ address 2001:DB8:ACAD:12::2/6
$ipvé address FES0::2 link-lseal
#noc sh

£
SLINK-5-CHANC

Interface Serial0/0/0, changed state to

RZ(config-if) #interface serial 0/0/0

% Invelid input detected at '~' marker.
ginterface serial 0/0/1

config-if) #ipvé address 2001:DBS:ACAD:23::2/64
R gipvé address FE80::2
Rz ( #clock rate 123000
This commsnd spplies only to DCE interfaces
RZ(config-if)fno sh

link-local

SLINK-5-CHANGED: Interface Seriald/0/1, changed state to

£) gend

RI%
45Y5-5-CONFIG_I: Configured from console by console

RZcopy running-config startup-config

Destination filensme [startup-configl?
Building configuration. ..

[OK]

R2§

UPDOWN: Line protocol on Interface Seriald/0/0,

changed state to up

hernet0/0, changed state to up

up

changed state to up

down

basica del router 2

EE

E3E]

Physical | Config | CLI Physi

cal | Config = CLI

10

10S Comr

Routerzen

guration commands, ome per line.
g)#no ip domain-lockup
g)#hostname R3

g)#enable secret class

g)#line conscle 0

g-lins)#password cisco
g-line)#login

End with CNTL/Z.

g)#ipvé unicast-routing
g)#interface g0/0

if)$ipvé address
gipvé address
#no sh

Interface

CigebitEZthernet0/0,

changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state t

$ipvé address 2001:DB8:ACAD:13::3/64
#ipve address FES0 link-local
fclock rate 128000

epplies only to DCE interfaces

$¢no sh

23 (config-if
This command

Interface Serizl0/0/0, changed state to up
$ipvé address FEB0::3 link-local

~UPDOWN: Line protocol on Interfzee Serizl/0/0,
ce serial 0/0/1

address 2001:DBS:ACAD:23::3/64

address FES0 link-local

changed state to up

[OK]
R3g

$LINK-5-CHANGED: Interface GigabitEthernet0/0,

35¥5-5-CONFIG I: Ca
3LINEPROTO-S-URDOHN:
R3fcopy running-cen

Destination filename
Building co

€ address 2001:DBE:ACAD:C::3/64
link-local

$LINEPROTO-5-UPDOWN: Line protecol on Interfzce GigabitEthernet0/0,

onfig-if) #interface serial 0/0/0
address 2001:DB8:ACAD:13::3/64
E80::3 link-local

g-line)#logging synchronous R3{cont figclock rate 128000
g-line)$bsnner motd "Warning 3" This command applies only to DCE inter
g)#service password-encryption R3{config-if)$no sh

CHANGED: Interfazce Serizl0/0/0, changed state te up

0::3 link-loeal

onfig-if) $ipvé address 2001:DBE8:ACAD:23::3/64

$#ipvé address FE20::3 link-loca
#no sh

Interface Serizl0/0/1, changed state to up

gured from censcle by console

Line protocol on Interface Seriald/0/1,

g startup-config
[startup-configl?
guration. ..

changed state to up

changed state to up

changed state to up

changed state to up

Imagen 153, configuracion

basica del router 3



Paso 4. Configurar los equipos host.
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#pca

#rcp

#pcc

Physical | Config | Desktop ‘ Custom Interface ‘

Physical | Config | Desktop ‘ Custom Interface ‘

Physical | Config | Desktop ‘ Custom Interface ‘

[F=8 Eo 5

IP Configuration

IP Configuration
©) DHCP @ Static
1P Address
Subnet Mask
Default Gateway
DNS Server

IPv6 Configuration
) DHCP ) Auto Config @ Static
1Pv6 Address 2001:DB8:ACAD:AA
Link Local Address FEB0::201:64FF:FE25:54E0
IPv6 Gateway FE8O::1

IPve DNS Server

IP Configuration

IP Configuration
) DHCP @ Static

IP Address

Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration
() DHCP () Auto Config @ Static
IPv6 Address 2001:DB8:ACAD:B::B
Link Local Address FE80::260:2FFF:FEEC:CBSA
IPV6 Gateway FEB0::2

IPv6 DNS Server

IP Configuration
IP Configuration

@) DHCP @ Static

IP Address

Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration
() DHCP ) Auto Config @ Static
1Pv6 Address 2001:DB8:ACAD:C::C
Link Local Address FEB0::209:7CFF:FE3D:179
IPv6 Gateway FEB0::3

IPv6 DNS Server

Imagen 154, configuracion basica de los PC-A-B-C

Paso 5. Probar la conectividad.

/64

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a

su gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta

que no se haya configurado el routing OSPFv3. Verifique y resuelva los problemas, si es necesario.

9 R2

| Physical I

Config cur |

It

Warning 2

Password:
Dasswozd:

Rz>en
Password:

EESY)

SLINKE-S—CHANGED: Interface Serial0s0/1,

ALINEFROTO-5—UPDOWN:

Sending 5,

Success rate is 100 percent (5/5),

Sending S,

Success rate is 100 percent

Sending S,

User Access Verificaticn

RIgping Z001:DES:ACAD:B::B/&4
Translating "Z001:DBE8:ACAD:B::B/&4"
% Unrecognized host or address or protocol not running.

RZgping Z001:DBES:ACAD:B::B

Type escape seguence to sbort.
100-byte ICMP Echos to 2Z001:-DBE-ACAD-B: B,

RZIfping Z001:DBS:ACAD:1Z::1

Tyvpe escape sSeguence to abort.
S, 100-byte ICMP Echos to 2001:DES:ACAD:1Z::1,

is/51,

Rifping Z001:DBRE:RCAD:-13::3

Type escape seguence to abort._
100-byte ICHMF Echos to 2001:DBE:ARCAD:13::3,

Success rate is 0 percens (0/5)

Line protocol on Interface Serial0/0s1,

changed state to up

changed state te o

timecut is 2 seconds:

round-trip minfavgsmax = 07052 ms

timecut is 2 seconds:

round-trip min/avg/max = 1/5/2Z1 ms

timeout is Z seconds:

Imagen 155, Ping a los routers
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En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego,

verificara que las tablas de routing se hayan actualizado correctamente.

Paso 1. Asignar ID a los routers.

OSPFv3 sigue utilizando una direccion de 32 bits para la 1D del router. Debido a que no hay

direcciones IPv4 configuradas en los routers, asigne manualmente la ID del router mediante el

comando router-id.

Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.

R1(config)# ipv6 router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros

routers de la red.

Asigne la ID de router OSPFv3 1.1.1.1 al R1.

R1(config-rtr)# router-id 1.1.1.1

Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la ID de

router 3.3.3.3 al R3.

# #n BT
Physical | Config | CLI Physical | Config | CLI
105 Command Line Inte 105 Command Line Interface
Rlren RZfconfig t i
PEHW’?: Enter configuration commands, ome per line. End with CNTL/Z.
Rlgconfig ¢ RZ (config) #ipvé router aspf 1

Enter configuration commands, ome per line.
R1(config) $ipvé router ospf 1
%08PFv3-4-NCRTRID: (QSPFv3 process 1 could notf
id,please configure manually
Rl(config-rtr|frouter-id 1.1.1.1

Rl (config-rtr)t

Rl(config-rtz)i

RZ(config-rex)
RZ (config-rex)
RZ (config-rex)
RZ (config-rex)é

%08PFv3-4-NCRTRID: QSPFv3 process 1 could not pick a router-
id,please configure manually

I e e

o EELE

Physical | Config | CLI

[0S Command Line Interface

A3zen

Password:

Rijconfig ¢

Enter configuration commands, one per line.
R3|config)ipve router ospf 1
%05PFv3-4-NORTRID: OSEFv3 process 1 could not pick & router-
id, please configure manually

B3 {config-rtr)frouter-id 3.3.3.3

End with CNIL/Z.

R3|config-rtr)d

Imagen 156, asignacion de id a los routers1,2,3

Emita el comando show ipv6 ospf para verificar las ID de router de todos los routers 1, 2, 3.

R2# show ipv6 ospf

Routing Process "ospfv3 1" with 1D 2.2.2.2
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Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric

<Output Omitted>

r

#r o #r e [F=a o

Physical | Config | CLI W Physical | Config = CLI
105 Command Line Interface 105 Command Line Interface 105 Command Line Interface

RITCOMITO ITLTT TZ OO ITITY TTTCTNTTOTTITT
1 (config-rox) & RZ (config-rer)§ R3(config-rtr)§ i
Rllconfig-rtzlf 22 (config-ztrlf -rtr)§
Rl{config-rtr)§ RZ(config-rtr)g -rtr)§
Rl{config-rtr)§ RZ (config-rtr)§ -rtr)§
Rl({config-rtx)§ RZ (config-rtr)§ —rtr)
Rllconfig-rtzlf 22 (config-ztrlf -rtr)§
Rl{config-ror)§ RZ(config-rtr)g -rtr)§
Rl{config-rtr)§ RZ (config-rtr)§ —rtr)§
Rl(config-rtr)§ RZ (config-rer)§ -rtr)§
Rl{config-rtr)§ RZ(config-rtr)g -rtr)§
Rl{config-rtr)g RZ(config-rtr)g R3{config-rtr)g
1 (config-rox) & RZ (config-rer)§ R3(config-rtr)§
Rl{config-rtr) fexit RZ (config-rtr) fexit (config-rtr)fexit
Rl{config) fexit RZ(config) fexit R3(config)fexit
R1% RZ§ R3f
%5Y5-5-CONFIG_I: Configured from comsole by console %5YS-5-CONFIC_I: Configured from console by console %8Y5-5-CONFIG I: Configured from conscle by console
Rl#show ipvé ospf RZ¢show ipvé ospf R3tshow ipvé ospf
Routing Process "espfvd 1" with ID 1.1.1.1 Routing Process "ospfv3 1" with ID 2.2.2.2 Routing Process "ospfv3 1" with ID 3.3.3.3
SPF schedule delay § secs, Hold time between two SPFs 10 sec SDF schedule delay 5 secs, Hold time between two ST SEF schedule delay 5 secs, Hold time between two 5PFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs Minimum L5 interval 5 secs. Minimum LS& arrival 1 Minimum L52 interval 5 secs. Minimum LS2 arrivel 1 secs
LSR group pacing timer 240 secs L3R group pacing timer 240 secs LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs Interfzce flood pacing timer 33 msecs Interface flood pacing timer 33 msecs
Retransmission pacing timer &€ msecs Retransmission pacing timer &€ msecs Retransmission pacing timer &6 msecs
Number of external LSA 0. Checksum Sum 0x000000 Number of external LSA 0. Checksum Sum 0x000000 Number of external LSA 0. Checksum Sum 0x000000
Number of arezs in this router iz 0. 0 normal 0 stub 0 nssz Nurber of areas in this router is 0. 0 normal 0 st Number of aress in this router is 0. 0 normal 0 stub 0 nssa
Reference bandwidth unit is 100 mbps Reference bandwidth unit iz 100 mbps Reference bandwidth unit is 100 mbps 3
212 R2§ BEH ]

Imagen 157, verificacion de los id a los routers 1,2,3

Paso 2. Configurar OSPFv6 en el R1.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La
instruccion network se elimind en OSPFv3. En cambio, el routing OSPFv3 se habilita en el nivel de
la interfaz.

Emita el comando ipv6 ospf 1 area 0 para cada interfaz en el R1 que participara en el
routing OSPFv3.

R1(config)# interface g0/0
R1(config-if)# ipv6 ospf 1 area 0
R1(config-if)# interface s0/0/0

R1(config-if)# ipv6 ospf 1 area 0
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R1(config-if)# interface s0/0/1
R1(config-if)# ipv6 ospf 1 area 0
Nota: la ID del proceso debe coincidir con la ID del proceso que uso en el paso 1a.

Asigne las interfaces en el R2 y el R3 al area 0 de OSPFv3. Al agregar las interfaces al

area 0, deberia ver mensajes de adyacencia de vecino.

R1#

*Mar 19 22:14:43.251: %OSPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/0 from
LOADING to FULL, Loading Done

R1#

*Mar 19 22:14:46.763: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1 from
LOADING to FULL, Loading Done

Fr Srar=]| ®r ¥
Physical | Config | CLI Physical | Config | CLI Physical | Config | CLI
10S Command Line Interface 105 Command Line Interface 10§ Command Line Interface
e
Rl (config-rer)d A config-zizl A t i

config-rer)§

onfig-rer)é
grezit
g-rtrlt
g-rerit
g-rerlt

22 (config) fexit
R1{config) gexit Rzt

Rl# $5Y5-5-CONFIG_I: Configured from console by conscle
$575-5-CONFIG I: Configured from console by console

R2§show ipvé os

Rléshow ipvé ospf Routing Pracess "mspfvd 1" with ID 2.2.2.Z ) )
Routing Process "os with I0 1.1.1.1 SPF schedule delay 5 secs, Hold time between two SPFs 10 secs 8YS-5-CONFIC_I: Configured from console by esnsole
SPE schedule delay § secs, Hold time between bwo 5PFs 10 secs Minimm LSh interval § sece. Minimm LSA arrival 1 secs s34 ae 1pE oot
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs LSA group pacing timer 240 secs R3Fshow 1pve osps _
: oo = Routing Process "ospfvd 1" with ID 8.8.3.3
1SR group pacing tirer 240 secs Interface flood pacing timer 33 msecs P ;
e I SPF schedule delay § sees, Hold time between two SPFs 10 secs

Interface flood pacing vimer 33 msecs Betransmission pacing timer 66 msscs = :

: Minimm ISA intervel 5 secs. Minimm ISR arrival 1 secs
Retransmission pacing timer G msecs Wumber of external LSA 0. Checksum Sum 0x000000 =

. : LSk group pacing timer 240 secs
Number of external LSA 0. Checksum Sum 0x000000 Mumber of areas in this router is 0. 0 mormal 0 stub 0 nssa

Interface flood pacing timer 33 msecs
Retransmission pacing timer &6 msecs

Humber of external L& 0. Checksum Sum 0x000000

Wumber of arezs in this router iz 0. 0 normal 0 stub 0 nssa
rence bandwidth unit is 100 mbps

Number of aress in this reuter is 0. 0 normal 0 stub 0 nssa Reference bandwidch unit is 100 mbps
Reference bandwidth unit is 100 mbps
Rzfconfig t

nter configuration commands, one per line. End with CNIL/Z.
config) finterface g0/0

config-if) #ipvé ospf 1 area 0

config-if) finterface serial 0/0/0

config-if) fipvé ospf 1 ares 0

config-if) finterface serial 0/0/1

gquration commands, one per line. End with CNIL/Z.

23iconfig ©
Enter configuracion cormands, one per line. End with CNTL/Z
q) ¢inter

£)§ipvé ospf 1 area 0
R1{config-if)#interface serial 0/0/0
$ipvé ospf 1 ares 0

ig-if) Bipus [
finterface serizl 0/0/1 RZ{config-if)§ipvé ospf 1 area 0 g-if)§inte: 0/0/0
$ipvé ospf 1 arez 0 config-if) ¢ o
14 01:29:14: %0SFFv3-5-ADJCHG: Process 1, Ner 1.1.1.1 on Serial0/0/0 serizl 0/0/1
01:28:53: %0SPFv3-5-ADJCHG: Process 1, Wbr 2.2.2Z.Z7 on Serial0/0/0 from LORDING to FULL, Loading Done = 1 ares 0
£rom LOADING to FULL, Loading Done = 1 R3(config-ifl
01:30:13: %0SPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0f0/1 01:29:29. 30SDFu3-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Seriald/0/0
01:29:51: 30SDFv3-5-ADJCHC: Drocess 1, Mbr 3.3.3.3 on Serial0/0/1 £rom LOADING to FULL, Loading Done from TORDING to FULL, Loading Done
£rom LOADING to FULL, Loading Done -
2 01:23:30: 30SPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/1

from LOADING to FULL, Loading Done

Imagen 158, configurar OSPFv6 en el R1, R2, R3.



153

Paso 3. Verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado una
adyacencia con los routers vecinos. Si no se muestra la ID del router vecino o este no se muestra en

el estado FULL, los dos routers no formaron una adyacencia OSPF.

R1# show ipv6 ospf neighbor

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID  Pri State Dead Time Interface ID Interface

3.3.3.3 0 FULL/ - 00:00:39 6 Serial0/0/1

2.2.2.2 0 FULL/ - 00:00:36 6 Serial0/0/0

#r [a@]=]]|®r == e
Physical | Config | CLI Physical | Config | CLI
10S Command Line Interface [0S Command Line Interface
21§ A A
$5Y5-5-CONFIG_I: Configured from console by console R3{config-if)fend
R3t

Rlgshow ipve ospf neighbor %5YS-5-CONFIE_I: Configured from conscle by conscle

Neighbor 1D Pri  State Dezd Time Interface ID  Interface R3#show ipvé ospf neighbor

3.3.3.3 0 FIL/ - 00:00:35 3 Serizl0/0/1

z.2.2.2 0 FIL/ - 00:00:38 3 Serizl0/0/0 Neighbor ID Pri  State Dead Time Interface ID  Interface

21 1111 0 FULL/ - 00:00:38 ¢ Serial0/0/0

als z.2.2.2 0 FUILL/ - 00:00:33 ¢ Serial0/o/l

alg

aut or =8
2Lt
alg Physical | Config | CLI

Rlg

aLe [105 Command Line Interface

al§

Rl %5¥5-5-CONFIG I: Configured from console by console *

Rl

R1¢ RZ#show ipvé ospf neighbor

Rl§ E

g Neighbor ID Pri State Dezd Time Interface ID  Interface

Rl§ 3.3.3.3 0 FULL/ - 00:00:3% 4 Serial0/0/1 o
1.1.1.1 0 FULL/ - 00:00:34 3 Serial0/0/0

copy | [ paste

Imagen 159, verificar vecinos de OSPFv3.
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Paso 4. Verificar la configuracion del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacion
fundamental de configuracion de OSPFv3, incluidas la ID del proceso OSPF, la ID del router y las

interfaces habilitadas para OSPFv3.

R1# show ipv6 protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "ospf 1"
Router ID 1.1.1.1
Number of areas: 1 normal, O stub, 0 nssa
Interfaces (Area 0):
Serial0/0/1
Serial0/0/0
GigabitEthernet0/0
Redistribution:

None
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#r1 [sl@][=] [ #r o |[@][s=
Physical | Config = CLI Physical | Config = CLI
10S Command Line Interface 105 Command Line Interface
cls
0l is "connected!
0l is "ND"
IDvé Routing Protocel is "ospf 17
Interfaces (Rrea 0)
GigabitEthernet0/0
Serial0/0/0
Seriald/0/1
Redistribution:
Nene
nig Fr2
iiﬁ Physical | Config | CLI
nl#
R1%
R1$
n1# il
R1# ed”
R1#
Rl#
nig
R1# i Ethern: Z
Serial0/0/0
Serial0/0/1 Copy Paste
None

Imagen 160, verificar la configuracion del protocolo OSPFv en los routers 1,2,3.

Paso 5. Verificar las interfaces OSPFv3.

Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada
interfaz habilitada para OSPF.

R1# show ipv6 ospf interface
Serial0/0/1 is up, line protocol is up
Link Local Address FE80::1, Interface ID 7
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Graceful restart helper support enabled
Index 1/3/3, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)
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Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3

Suppress hello for 0 neighbor(s)

Serial0/0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 6

Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1

Network Type POINT_TO_POINT, Cost: 64

Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00

Graceful restart helper support enabled

Index 1/2/2, flood queue length O

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 2

Last flood scan time is 0 msec, maximum is O msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2

Suppress hello for 0 neighbor(s)

GigabitEthernet0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 3
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Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1

Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 1.1.1.1, local address FE80::1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03

Graceful restart helper support enabled

Index 1/1/1, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is O msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
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Fr

Physical | Config | CLI
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e

10S Command Line Interface
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Rlfshow ipvé ospf interface -
GigsbitEthernet0/0 is up, line protocel is up

Link Local Address FE80::1, Interface ID 1

hres 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1

Network Type BRORDCAST, Cost: 1

Transmit Delay is 1 see, State DR, Priority 1

Designated Router (ID) 1.1.1.1, local address FE30::

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit §

Hello due in 00:00:09

Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximm is 1

Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocel is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Newwork Type POINT-TO-EOINT, Cost: €4
Transmit Delay is 1 sec, §tate FOINT-TO-EOINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit §
Hello due in 00:00:06

Index 2/2, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximm is 1

Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2
Suppress hello for 0 neighbor(s)
Seriald/0/1 is up, line protocol is up
Link Local 2ddress ¥E80::1, Interface ID 4
Arez 0, Process ID 1, Instznce ID 0, Rouser ID 1.1.1.1
Network Type POINT-TO-POINT, Cost: 64
Transmit Delay is 1 see, §tate BOINT-TO-BOINT,
Timer intervals configured, Bello 10, Dead 40, Weit 40, Retzensmis §
Hello due in 00:00:04

Index 3/3, flood queue length 0

Rifshow ipvé ospf inte
CigabitEthernet0/0 is up, line protocol is up
Link Local Address FEG0::2, Interface ID 1
hrez 0, Process ID 1, Instance ID 0, Router ID 2.2.2.7
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 2.2.Z.Z, local address FE80::2
No backup designated router on this netwark
Timer intervals configqured, Hello 10, Dead 40, Wait 40,
Hello due in 00:00:04
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, meximum is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Link Local Address FEG0::2, Interface ID 3
hres 0, Process ID 1, Instance ID 0, Router ID 2.2.2.2
Network Type POINT-TO-BOINT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-PBOINT,
Timer intervals configured, Hells 10, Dead 40, Wait 40,
Hello due in 00:00:06
Index 2/2, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, meximum is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 1.1.1.1
Suppress hello for 0 neighbor(s)
Serial0/0/1 is up, line protocel is up
Link Local Address FEB0::2, Interface ID 4
hres 0, Process ID 1, Instance ID 0, Router ID 2.2.2.2
Network Type POINT-TO-BOINT, Cost: &4
Transmit Delay iz 1 see, State POINT-TO-EOINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Hello due in 00:00:01

Index 3/3, flood queue lengsh 0
i . .

ce

Retransmit 5

Retransmit §

Retransmit §

m

Physical Config CLI
10S Command Line Interface
==
R3fshow ipvé ospf interface o
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FEG0::3, Interfaee ID 1
Area 0, Process ID 1, Instance ID O, Router ID 3.3.3.3
Wetwork Type BROADCAST, Cost: 1
Trensmit Delay is 1 sec, State DR, Priocricy 1
Designated Router (ID) 3.3.3.3, local address FEB0:
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Index 1/1, flood queue length 0O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximum is 0 msec
Weighbor Count is 0, ARdjscent neighbor count is 0O
Suppress hellec for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Link Local Address FEG0::3, Interface ID 3
Arez 0, Process ID 1, Instance ID 0, Router ID 3.3.3.3
Network Type POINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, S5tate POINT-TO-POINT,
Timer intervals configured, Helle 10, Dead 40, Wait 40, Retransmit §
Hello due in 00:00:03
Index /%2, flood queue length O
Next 0x0(0)/0x0(0)
last flood scan length is 1, mawimum is 1
Last flood scan time is 0 msec, meximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 1.1.1.1
Suppress hells for O neighbor(s)
Serizl0/0/1 is up, line protocel is up
Link Local Address FEE0::3, Interface ID 4 E
Area 0, Process ID 1, Instance ID 0, Router ID 3.3.3.3
Network Type PCINT-TO-DOINT, Cost: 64
Transmit Delay is 1 see, State DOINT-TC-DOINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:07
Index 3/3, flood queue length 0O -

Imagen 161, verificar las interfaces OSPFv en los routers 1,2,3
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Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el comando show

ipv6 ospf interface brief.

R1# show ipv6 ospf interface brief

Interface PID Area Intf ID
Se0/0/1 1 O 7 64
Se0/0/0 1 O 6 64
Gi0/0 1 0 3 1

Rl
Rl
R1§
R1§
R1§

a1

% Invalid input detected at "'~'

Cost State Nbrs F/C

P2P 1/1

P2P 1/1

DR 0/0

Rlfshow ipveé ospf interface brief

marker.

Imagen 162, Cisco no soporta el comando para ver el resumen de OSPF

Paso 6. Verificar la tabla de routing IPv6.

Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la tabla

de routing.

R2# show ipv6 route

IPv6 Routing Table - default - 10 entries

Codes: C - Connected, L - Local, S - Static, U - Per-user Static route

B-BGP,R-RIP, 11 -1SIS L1, I2 - ISIS L2

IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external

ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
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O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2

ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
2001:DB8:ACAD:B::/64 [0/0]
via GigabitEthernet0/0, directly connected
2001:DB8:ACAD:B::2/128 [0/0]
via GigabitEthernet0/0, receive
2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
2001:DB8:ACAD:12::/64 [0/0]
via Serial0/0/0, directly connected
2001:DB8:ACAD:12::2/128 [0/0]
via Serial0/0/0, receive
2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0
2001:DB8:ACAD:23::/64 [0/0]
via Serial0/0/1, directly connected
2001:DB8:ACAD:23::2/128 [0/0]
via Serial0/0/1, receive

FFOO::/8 [0/0]

160
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via NullO, receive

R R R
Physical | Config = CLI Physical | Config = CLI Physical | Config | CLI

10S Command Line Interfa 105 Command Line Interface

10S Command Line Interfa

Rleshow ipvé route 22gshow ipvé route R3gshow ipvé route -
IDvé Routing Table - 10 entries IPvé Routing Table - 10 entries IBvE Rousing Table - 10 entries
Codes: € - Connected, L - Local, § - Static, R - 2IP, B Codes: C - Connected, L - Local, 5 - Static, R - RIPF, B Codes: C - Connected, L - Local, S - Statie, R - RIP, B - BED

U - Per-user Static route, M - MIDVE U - Per-user Static route, M - MIBvé U - Per-user Static route, M - MIBvE

I1 - ISIS L1, Iz - ISIS Lz, IA - ISIS interarea, I1 - ISIS L1, 12 - ISIS L2, I - ISIS interarea, I1 - ISIS 11, Iz - ISIS L2, IA - ISIS interares, IS - ISIS
summary summary summary

0 - OSDF intra, OI - OSDF inter, OE1 - OSPF ext 1 0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1 O - OSPF intra, O - OSPF inter, OE1 - OSEF ext 1, DE2 -

OSPF ext 2 OSPF ext 2
ON1 - QSPF NSSA ext 1, ONZ - OSDF NSSA ext Z CNL - OSEF NSSA ext 1, ONZ - OSDF NSSA ext 2 HSSA ext 1, ONZ - OSPF NSSA ext 2
) P, EX - IIGRT externsl AP external EX - EIGRE external
c zool: :R1/64 10701 o /84 [110/€8] Arz/64 [110/65)
wia GigabitEZthernetd/0, directly comnected Serial0/0/0, receive Seriald/0/0, receive
L  2001:DBE:ACAD:A::1/128 [0/0] c :B::/64 [0/0] B::/€4 [110/€8]
via GigabitZthernet0/0, receive E: , directly comnected Serial0/0/1, receive
O  2001:DB&:ACAD:B::/64 [110/63] L [o0/0] C::/64 [0/0]
via FZ20::2, Serial0/0/0, receive , receive hernetd/0, directly comnected
O  2001:DBE:ACAD:C::/&4 [110/85] e [110/65] C::-3/128 [0/0]
wia FEB0::3, Serial0/0/1, receiwve Seriald/0/1, receive hernet0/0, receiwve
€ 2001:DBE:ACAD:12::/64 [0/0] c 11z::/64 [0/01 12::/64 [110/128]
wvia Serial0/0/0, directly connected wia Serial0/0/0, directly connected Seriald/0/1, receive
L  2001:DB&:ACRD:12::1/128 [0/01 L  2001:DBB:ACAD:12::2/128 [0/0] Serisl0/0/0, recsive
via Serial(/0/0, receive via Serial0/0/0, receive 13::/64 [0/0]
€ 2001-DBE:ACAD:-13::/62 [0/0] ©  2001:DB&:ACAD:13::/64 [110/128) via Serial0/0/0, directly connected

1, Serizl0/0/0, receive L  2001:DB8:ACAD:IL
13, Serial0/0/1, receive via Serial0/0/0

37128 [0/0]
receive

via Serial0f0/1
L 2001:DBB:ACAD:L

directly connected
:1/128 [0/01

via Serial0/0/1, receive € Z001:DBS:ACAD:23::/64 [0/0] € z001:DB8:ACAD:23::/64 [0/0]
0 2001:DE3:ACAD:23::/84 [110/128] via Serial0/0/1, directly comnected via Serial0/0/1, directly comnected
wia FEB Serial0/0/0, receive L 2001:DBB:ACAD:2: z/1z8 [0/01 L 2001:DB8:ACAD: 2. 3/128 [0/0]
wia FEB0::3, Serial0/0/1, receiwve via Seriald/0/1, receive via Serial0/0/1, receive
L 8 [0/01 L FFO0::/8 [0/0] L FFO0::/8 [0/01
vis Nulll, receive via Nulld, receive vis Nulld, receive
n1g 22§ R3¢

Imagen 163, tabla de routing IPV6
¢Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?
Respuesta: show ipv6 route ospf
Paso 7. Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva

los problemas, si es necesario.

Fpca #pcp o|E =
Physical | Config = Desktop | Custom Interface Physical | Config | Desktop | Custom Interface
-
e = a— 1! —— ——— —_—— a— 1! — 1 .

12ms TIL=126
TII=12¢6

m

Approimate round trip times in milli-se
Minimum = lms, Meximum = 1Zms, Avera

EC>ping 2

Pinging 2

Ping statistics for
P zs: Sent

Epproxima round trip ti
Minimum = 3ms, Meximum = 1Zms,
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Fpc-C [E=H =R (>3
Physical | Config | Desktop | Custom Interface

Command Prompt

time=lms TTL~1Z&

m

losa),
d trip times in milli-s
Minimum = ims,

BC>ping 200

Imagen 164, Ping entre PC-A-B-C

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre ellas.

Parte. 3. Configurar las interfaces pasivas de ospfv3

El comando passive-interface evita que se envien actualizaciones de routing a traves de la
interfaz de router especificada. Esto se hace cominmente para reducir el trafico en las redes LAN,
ya que no necesitan recibir comunicaciones de protocolo de routing dinamico. En la parte 3,
utilizara el comando passive-interface para configurar una Unica interfaz como pasiva. También
configurara OSPFv3 para que todas las interfaces del router sean pasivas de manera predeterminada

y, luego, habilitara anuncios de routing OSPF en interfaces seleccionadas.

Paso 1. Configurar una interfaz pasiva.

Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el temporizador que
indica cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian cada
10 segundos y se utilizan entre los routers OSPF para verificar que sus vecinos estén activos.
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R1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Graceful restart helper support enabled
Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
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T F==E=n <

‘Phymca\ Config | CLI‘

105 Command Line Interface

User Access Verification
Password:

Rlven

Dassword:

Rlishow ipvé ocspf int g0s0

CigabitEthernet0/0 is up, line protoeol is up
Link Local Address FEB80::1, Interface ID 1

Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1

Designated Rouser (ID) 1.1.1.1, local address FES0::1
No backup designated router on this network
Timer intervals configured, [EESEIEUTET LI L L e
Index 1/1, floed gueue length 0
Next 0x0(0),/0:0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hellc for 0 neighbor(s)
nls

m

Imagen 165, temporizador en R1
Emita el comando passive-interface para cambiar la interfaz G0/0 en el R1 a pasiva.
R1(config)# ipv6 router ospf 1
R1(config-rtr)# passive-interface g0/0

Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la interfaz

GO0/0 ahora sea pasiva.

R1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network

No backup designated router on this network
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Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Wait time before Designated router selection 00:00:34

Graceful restart helper support enabled

Index 1/1/1, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is O msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

Fr =) o =
Physical | Config | CLI

105 Command Line Interface
e T ToTT e TE—TeT T
Next 0x0(0)/0x0{0)
Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjzcent neighbor count is 0O
Suppress hello for 0 neighboris)
Rlfconfig t
Enter configuration commands, one per line. End with CNTL/Z.
Rl{config) §ipvé router ospf 1
Rl{config-rtr)¢passive-interface go0/0
Rl{config-rtr)#end
Al
$5YS-5-COMFIE_I: Configured from conscle by conso le
Rl#show ipvé ospf int go/0
GigabitEthernet0/0 is up, line protocol is up
Link Local 2ddress FEB0::1, Interface ID 1
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
Mo designated router on this network
No backup designated router on this network
P R T Yy PR P S0 M Wise ] 10 10, Dead 40, Wait 40, Retranamit 5
No Hellos (Passive interface)
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, meximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Rdjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
Rl -

Imagen 166, Configuracion de la interface pasiva en R1

Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que todavia haya
disponible una ruta a la red 2001:DB8:ACAD:A::/64.

R2# show ipv6 route ospf
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IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B-BGP,R-RIP, I11-ISIS L1, 12 - ISIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
O 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
O 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1

via FE80::1, Serial0/0/0

bl BT e
Physical | Config | CLI physical | Config = CLI

10S Command Line Interface 105 Command Line Interface
Warning 3
Warning 2
User Access Verification
User Recess ¥ Verification
Password:
Paszsword: Password:
Réren R3ren
Password: Password:
R2gshow ipvé route ospf R3g¢show ipvé route cspf
IPvé Routing Table - 10 entries IPv6 Routing Table - 10 entries
Codes: C - Connected, L - Locel, 5 - Static, R - RIP, B - BGP Codes: C - Connected, L - Locel, 5 - Static, R - RIF, B - BGP
U - Per-user Static route, M - MIDvé U - Per-user Static route, M - MIPvE
I1 - ISIS 11, I2 - ISIS LZ, IA - ISIS interarea, I5 - ISIS summary Il - ISIS L1, IZ - ISIS 1z, IR - ISIS interarea, IS - ISIS summary
C - QOSPF intra, QI - OSPF inter, OEl - OSPF ext 1, OEZ - OSPF ext 2 0 - OSPF intra, OI - OSEF inter, OE1l - OSEF ext 1, OEZ - OSPF ext I
ONl - OSPF NSSR ext 1, ONZ - OSPF NS3R ext 2 ONl - OSPF NSSA ext 1, ONZ - OSPF NSSR ext 2
D - EIGRP, X - EIGRP external D - EIGRP, EX - ZIGRP externzl

2001:DBA:ACAD:A:z/64 [110/65] 0 2001:DB8:ACAD:A:-/64 [110/65]
8 via FEB0::1, Serial0/0/0
O  Z001:DBB:ACAD:C::/&4 [110/65] O  Z001:DB8:ACAD:B

via FE80::3, Serial0/0/1 via FEB0::2, 5
O  2001:DBE:ACAD:13::/64 [110/128] = 0 2001:DB8:ACAD:1 e
via FEBO::1, Serizl0/0/0 1 via FE80::2, Serial0/0/1
wia FERO::3, Serial0/0/1 via FE80::1, Serisl0/0/0
Rzf i R3g o

Copy Paste Copy Paste
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Imagen 167, comando show ipv6 route ospf en R2'y R3

Paso 2. Establecer la interfaz pasiva como la interfaz predeterminada en el router.

Emita el comando passive-interface default en el R2 para establecer todas las interfaces

OSPFv3 como pasivas de manera predeterminada.

R2(config)# ipv6 router ospf 1

R2(config-rtr)# passive-interface default

#r (=[O
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Hig

RZfconfig t©

Enter configuration commands, cne per line. End with CNTIL/Z.
RZ {config) #ipvé route ospf 1

% Invalid input detected at '~' marker.

RZ (config) #ipvé router ospf 1

RZ ({config-rtr) #passive-interface default

RZ (config-rtr)

02:15:50: %0SPFv3-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Seriald/0/0 from FULL to
DOWN, Neighbor Down: Interface down or detached

0Z:19:50: %05PFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serizl0/0/1 from FULL to
DOWN, Neighbor Down: Interface down or detached

RZ (config-rtr)

Imagen 168, la interfaz pasiva como la interfaz predeterminada en el router R2

Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el temporizador de

tiempo muerto caduca, el R2 ya no se muestra como un vecino OSPF.

R1# show ipv6 ospf neighbor
OSPFv3 Router with ID (1.1.1.1) (Process ID 1)
Neighbor ID  Pri State Dead Time Interface ID Interface

3.3.3.3 0 FULL/ - 00:00:37 6 Serial0/0/1
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B e e S
Ares 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1

Transmit Delay is 1 see, State WAITING, Driority 1

No designated router on this netwerk

No backup designated router on this network

Mo Hellos (Passive interface)
Index 1/1, f£lood gueue length O
Next 03x0(0)/0%0(0)
Last flood scan length is 1, meximum is 1
Last flood scan time is 0 msee, maximum is 0 msec
Neighbor Count is 0, Adjzcent neighbor count is 0
Suppress helle for 0 neighbor(s)

R1E

Neighbor Down: Dead timer expired

DOWN, Neighbor Down: Interface down or detached
Rlgshow ipvé ospf neigbor
% Invalid input detected at '~' marker.

Rlgshow ipvé ospf neighbor

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retzansmit 5

02:20:01: %0SPF-5-ADJCHG: Process 1, Wbr 2.2.2.2 on Seriald/0/0 from FULL to DOWN,

02:20:01: %0SPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Seriald/0/0 from FULL to

Neighbor ID Pri State Dead Time Interface ID
2.32.3.3 o FUOLL/ - 00:00:234 3
21

Interface
Seri=l0/0/1

Copy Paste

Imagen 169, comando show ipv6 ospf neighbor en R1

168

En el R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF de la

interfaz S0/0/0.

R2# show ipv6 ospf interface s0/0/0

Serial0/0/0 is up, line protocol is up
Link Local Address FE80::2, Interface ID 6
Area 0, Process ID 1, Instance ID 0, Router ID 2.2.2.2
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

No Hellos (Passive interface)
Graceful restart helper support enabled
Index 1/2/2, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 2, maximum is 3
Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0
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Suppress hello for 0 neighbor(s)

Fr == EoR=>
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22 (config-rtr) §

RZ (config-rtr) §
{config-rtz) &

RZ (config-rtr) §

RZ {config-rtr) §

RZ (config-rtr) §

RZ {config-ztr) §
(config-rtr) ¢

RZ (config-rtr) §

22 (config-rtr) §

RZ (config-rtr) §

B2 (config-rtr) fend

%5Y¥YS5-5-CONFIG_I: Configured from conscle by conscle

RZgshow ipwvé ospf int s0/0/0
Serial0ys0/0 is up, line protocol is up
Link Local ARddress FE80::2Z, Interface ID 3
Area 0, Process ID 1, Instance ID O, Router ID Z2.2.2.2
Network Type POINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State BOINT-TO-BOINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
o Hellos (Passiwve interface)
Index Z/2Z, flood gqueue length 0
Wext Ox0(0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Suppress hello for 0 neighboris)
RZ§ it

m

[ Copy ] [ Paste

Imagen 170, comando show ipv6 ospf interface s0/0/0 en R2

Si todas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna informacion de
routing. Si este es el caso, el R1 y el R3 ya no deberian tener una ruta a la red
2001:DB8:ACAD:B::/64. Esto se puede verificar mediante el comando show ipv6 route.
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ON1 - OSPF MSSR ext 1, ONZ - OSPF N5SSR ext 2 i
D - EIGRP, EX - EIGRP external
o 2001:DBE:RCAD:R::/64 [110/65]
via FE80::1, Serial0d/0/0
(o] 2001:DBB-RACAD-B-:-/64 [110/65]
wvia FE80::2, Serizl0/0/1
o 2001:DBEB:-ACAD:12::/84 [110/128]
via FEB80::2, Serisl0/0/1
via FE80::1, Serisl0/0/0
R3E
0Z:15:43: %0SPF-5-ADJCHG: Process 1, Wbr Z.2.Z.Z on Serialds0/1 from FULL to DOWN,
Neighbor Down: Dead timer expired

02:19:43: %0SPFv3-5-RADJCHG: Process 1, Nbr 2.2.2.Z on Seriald/0/1 from FULL to
DOWN, Neighbor Down: Interface down or detached

Rifshow ipvé route ospf
IPvEé Routing Table - 9 entries
Codes: C - Connected, L - Local, 5 - Static, R - RIE, B - BGP
U - Per-user Static route, M - MIPvE
Il - IsSIs L1, I2 - ISIS Lz, IR - ISIS interarea, IS - ISIS summary
O - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OEZ - OSPF ext Z
ON1 - OSPF MSSR ext 1, ONZ - OSPF N5SSR ext 2
EIGRP externzl

Imagen 171, la Ruta en R2 no se encuentra.

Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de que envie y
reciba actualizaciones de routing OSPFv3. Después de introducir este comando, aparece un

mensaje informativo que explica que se establecié una adyacencia de vecino con el R3.

R2(config)# ipv6 router ospf 1
R2(config-rtr)# no passive-interface s0/0/1

*Apr 8 19:21:57.939: %0OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1 from
LOADING to FULL, Loading Done
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%5Y¥5-5-CONFIG_I: Configured from conscle by console

RZ¢show ipvé ospf int s0/0/0
Serizl0/0/0 is up, line protocol is up
Link Local ARddress FE80::2Z, Interface ID 3
Area 0, Process ID 1, Instance ID O, Router ID 2.2.2.2
Network Type POINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
¥o Hellos (Passive interface)
Index 2/2, flood queue length 0
Wext 0x0(0)/0x0(0)
Last

cod scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Suppress hellc for O neighboris)
Rifconfig t
Enter configuration commands, one per line. End with CNIL/Z.

RZ (config) $ipvé router ospf 1
RZ (config-rtr) #no passive-interface s0/0/1
22 (config-rtr) g

02:29:16: %0SPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0d/0/1 from LORDING to
FULL, Loading Done

m

Imagen 172, actualizacion de Ospf
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Warning
User Rccess Verification
Dagsword:

R1ven
Dassword:
Rl#show ipvé route
IPvé Routing Table - 10 entries
Codes: C - Connected, L - Lecal, 5 - Statie, R - RIP, B - BGD
U - Der-user Static route, M - MIPué
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, OI - OSEF inter, OEl - OSPF ext 1, OEZ - OSPF ext 2
ON1 - OSPF NSSA ext 1, ONZ - OSPF NSSR ext 2
D - EIGRP, EX - EIGRP external
C  2001:DBB:ACAD:R::/64 [0/0]
via GigabitEthernet0/0, directly connected
L  2001:DBE:ACAD:R::1/128 [0/0]
via CigabitEthernetd/0, receive
©  2001:DBE:ACAD:B::/&4 [110/125]
via FEB0::3, Serizld/0/1, receive
C  2001:DBS:ACAD:C::/&4 [110/85]
via FES0::3, Serizld/0/1, receive
C  2001:DBS:ACAD:1Z::/&4 [0/0]
via Serizl0/0/0, directly connected
L  2001:DBS:ACAD:1Z::1/123 [0/0]
via Serizl0/0/0, receive
C  2001:DBS:ACAD:13::/84 [0/0]
via Serizl0/0/1, directly connected
L  2001:DBB-ACAD:13::1/123 [0/0]
via Serisl0/0/1, receive
O  2001:DBB:ACAD:Z3::/64 [110/1281
via FEB0::3, Serizld/0/1, receive
L FFO0::/8 [0/01
via Nulll, receive
Rlgshow ipvé ospf neighbor

Heighbor ID Pri State Dead Time Interface ID Interface
2.2.3.3 ] FULL/ - 00:00:32 3 Seriald/0/1
21g

Imagen 173, show ipv6 route y show ipv6 ospf neighbor en R1

171

Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor en el R1 y el
R3, y busque una ruta a la red 2001:DB8:ACAD:B::/64.
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R3gshow ipvé ospf neighbor

Neighbor ID Pri State Dead Time Interface ID Interface
1.1.1.1 a FOLL/ - 00:00:33 4 Serial0/0/0
2.2.z.2 ] FULLS - 00:00:34 4 Serial0d/0/1

R3fshow ipvé route
IBvé Routing Table — 10 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static rouse, M — MIBvE
Il - ISIS L1, Iz - ISIS LZ, IA - ISIS interarea, IS - ISIS summary
© - OSPF intzs, O - OSPF inter, OE1 - CSPF ext 1, OEZ - OSEF ext 2
ON1 - OSPF NSSR ext 1, ONZ - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
©  2001:DB2:ACAD:A::/64 [110/85]
vis FES0::1, Serial0/0/0, receive
©  2001:D0B2:ACAD:B::/64 [110/85]
vis FES0::2, Serial0/0/1, receive
€ 2001:DB2:ACAD:C::/64 [0/0]
vis GigabitZthernet0/0, directly connected
L 2001:DB2:ACAD:C::3/128 [0/0]
via GigabitEthernet0/0, receive
©  2001:DB2:ACAD:12::/64 [110/128]
vis FES0::1, Serial0/0/0, receive
via FEE0::2, Serial0/0/1, receive
©  Z001:DB3:ACAD:13::/64 [0/0]
via Serizl0/0/0, directly comnected
L z001:DB3:ACAD:13::3/128 [0/01
viz Serizl0/0/0, receiwve
C  z001:DB3:ACAD:23::/64 [0/0]
via Serizl0/0/1, directly comnected
L z001:DB3:ACAD:23::3/128 [0/01
viz Serizl0/0/1, receiwve
L FFO0::/8 [0/01
via Nulld, receive
R3E

Imagen 174, show ipv6 route y show ipv6 ospf neighbor en R3

¢Queé interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/64?

Respuesta: Serial 0/0/1

¢Cual es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el R1?
Respuesta: 129

¢El R2 aparece como vecino OSPFv3 en el R1?

Respuesta: Solo esta R3

¢El R2 aparece como vecino OSPFv3 en el R3?

Respuesta: si

¢Qué indica esta informacion?

Respuesta: todo el trafico hacia la red B desde R1 serd ruteado a traves de R3, la interfaz
serial 0/0/0 en R2 esta configurada como pasiva de tal manera que OSPF v3 no manda
informacion de ruteo notificAndose a través de esta interfaz, el costo 129 acumulado resulta
del tréfico que pasa por R3, este trafico pasa por dos serialesT1 de un costo de 64 cada 1y

mas una interfaz gigabit de la interface LAN con el costo de 1.
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En el R2, emita el comando no passive-interface S0/0/0 para permitir que se anuncien las
actualizaciones de routing OSPFv3 en esa interfaz.

Verifique que el R1y el R2 ahora sean vecinos OSPFv3.

Pr oo =
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Warning 2

User RAccess Verification

= Password:

Riven

Password:

RZfconfig t

Enter configuration commsnds, one per line. End with CHIL/Z.

RZ (config) #ipvé router ospf 1

RBZ (config-rtr) #no passive-interface s0/0/0

RZ {config-rtr)#n

0Z:54:08: %05PFv3-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serizl0/0/0 from LOADING to

)] FULL, Leading Done
i 22 (config-rtr) fend
RZ§

g %SY¥YS-5-CONFIEZ I: Configured from conscle by conscle
RZgshow ipveé cspfneighbor
c % Invalid input detected at '~' marker.

RZgshow ipveé ospf neighbor

Neighbor ID Bri Stete Dead Time Interface ID Interface =

3.3.3.3 a FULL/ - 00:00:35 4 Seriald/0/1

1.1.1.1 a FULL/ - 00:00:34 3 Seriald/0/0

R2§ i
Copy | | Paste

Imagen 175, literal gy h

Reflexién
1. Si la configuracion OSPFv6 del R1 tiene la ID de proceso 1y la configuracion OSPFv3 del R2
tiene la ID de proceso 2, ¢se puede intercambiar informacidn de routing entre ambos routers?

¢Por qué?

Rta/Si, por que el proceso de OSPF es solamente usando y es significativamente local en un

router, no necesita coincidir el proceso usando en otro router en la misma area.
2. ¢Cual podria haber sido la razén para eliminar el comando network en OSPFv3?

Rta/Removiendo la entrada Network ayuda a prevenir los errores en las direcciones Ipv6 en la

interface Ipv6 puede tener maltiples direcciones asignadas a ella.
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Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet n.° 2 Interfaz serial #1 Interfaz serial n.° 2
router
1800 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)
2801 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/1/0 (S0/1/0) Serial 0/1/1 (S0/1/1)
2811 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

(G0/0)

(GO/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router y cuéntas interfaces

tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones para cada clase de

router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el

dispositivo. En esta tabla, no se incluye ningin otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un router

determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en

los comandos de 10S de Cisco para representar la interfaz.

Conclusiones.

> Con la préactica realizada se aprendio a armar la red y configurar los parametros béasicos de

los dispositivos, configurar y verificar el routing OSPFv3 y configurar interfaces pasivas
OSPFv3

> De igual manera se comprendid que el protocolo OSPF (Open Shortest Path First) es un

protocolo de routing de estado de enlace para las redes IP. Se definio OSPFv2 para redes

IPv4, y OSPFv3 para redes IPv6 y con esta practica de laboratorio, se configuro la topologia

de la red con routing OSPFv3 y se asignd el ID de los Routers.
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9.2.1.10 Packet Tracer Configuring Standard Acls Instructions Ig

Topology
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Imagen 176. Topologia.

Tabla 7:
Tabla de direccionamiento
Device Interface IP Address Subnet Mask Default Gateway
FO/0 192.168.10.1 2552552550 N/A
FO/M 192.168.11.1 2552552550 N/A
R S0/0/0 10.1.1.1 255.255.255.252 N/A
S0/0/1 10.3.3.1 255.255.255.252 N/A
FO/O 192.168.20.1 2552552550 N/A
R2 S0/0/0 10.1.1.2 255.255.255.252 N/A
S0/0/1 10221 255.255.255.252 N/A
FO/0 192.168.30.1 2552552550 N/A
R3 S0/0/0 10.3.32 255.255.255.252 N/A
S0/0/1 10222 255.255.255.252 N/A
PC1 NIC 192.168.10.10 2552552550 192.168.10.1
PC2 NIC 192.168.11.10 2552552550 192.168.11.1
PC3 NIC 192.168.30.10 2552552550 192.168.30.1
WebServer NIC 192.168.20.254 2552552550 192.168.20.1




Objectives
) Part 1: Plan an ACL Implementation
° Part 2: Configure, Apply, and Verify a Standard ACL

Background / Scenario

Standard access control lists (ACLs) are router configuration scripts that
control whether a router permits or denies packets based on the source address. This
activity focuses on defining filtering criteria, configuring standard ACLs, applying
ACLs to router interfaces, and verifying and testing the ACL implementation. The
routers are already configured, including IP addresses and Enhanced Interior Gateway
Routing Protocol (EIGRP) routing.

Parte 1: Plan an acl implementation.

Paso 1. Investigate the current network configuration.

Before applying any ACLs to a network, it is important to confirm that you
have full connectivity. Verify that the network has full connectivity by choosing a PC
and pinging other devices on the network. You should be able to successfully ping

every device.

Paso 2. Evaluate two network policies and plan ACL implementations.

a. The following network policies are implemented on R2:
° The 192.168.11.0/24 network is not allowed access to the WebServer
on the 192.168.20.0/24 network.
° All other access is permitted.
To restrict access from the 192.168.11.0/24 network to the WebServer at
192.168.20.254 without interfering with other traffic, an ACL must be created

176
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on R2. The access list must be placed on the outbound interface to the
WebServer. A second rule must be created on R2 to permit all other traffic.

b. The following network policies are implemented on R3:
° The 192.168.10.0/24 network is not allowed to communicate to the
192.168.30.0/24 network.

° All other access is permitted.

To restrict access from the 192.168.10.0/24 network to the 192.168.30/24
network without interfering with other traffic, an access list will need to be
created on R3. The ACL must placed on the outbound interface to PC3. A

second rule must be created on R3 to permit all other traffic.

Parte 2. Configure, apply, and verify a standard acl

Paso 1. Configure and apply a numbered standard ACL on R2.

a. Create an ACL using the number 1 on R2 with a statement that denies access to the 192.168.20.0/24 network
from the 192.168.11.0/24 network.

R2(config)# access-list 1 deny 192.168.11.0 0.0.0.255
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Fress RETURN to get started!
®LINEPROTO-S5-UPDOWN: Line protococl on Interface
to up

%LINK-5-CHANGED: Interface Serisl0/0/0, changed
®LINE-S5-CHRNGED: Interface Serial0/0/1, changed
$LINEPROTO-5-UPDOWN: Line protocol on Interface

$LINEFROTO-5-UPDOWN: Line protococl on Interface

adjacency

adjacency

Rixen
RZgconfig t

BZ (config)#

%DUAL-5-NBRCHANEE: IP-EIGRPF 100: Neighbor 10.2.2Z2

%DUAL-5-NBRCHANGE: IP-EIGRPF 100: Neighbor 10.1.1.1

T O IS T IO Y eT DIt WINE WITI PErITT UITSrIETT
255K bytes of non-volatile configuration memory.
243856K bytes of ATA System CompactFlash 0 (ReadsWrite)

GigebitEthernetl/0, changed state

state to up
state to up
Seri=l0/0/0,

Serial0s0/1,

-2 (Seriald/0/1) is up: new

Enter configuration commands, one per line. End with CHNTL/Z.
RZ{config)faccess-list 1 deny 192.168.11.0 0.0.0.255

{Seriald/0/0) is up: new

changed state to up

changed state to up

m

Imagen 177, configuraciéon ACL en R2

b. By default, an access list denies all traffic that does not match a rule. To permit all other

traffic, configure the following statement:

R2(config)# access-list 1 permit any

178
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$LINEFRCTO-5-UPDCOWN: Line protocol on Interface GigabitEthernet0s/0, changed state
to up

%LINE-5-CHENGCED: Interface Serizl0/0/0, changed state to up

%LINE-5-CHENGED: Interface Serizl0/0/1, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Seriald/0/1, changed state to up

%DUAL-5-NERCHANGE: IPF-EIGRF 100: Meighbor 10.2.Z2.2 (Serial0s0/1) is up: new
adjacency

SDUAL-5-NBRCHARNGE: IP-EIGRP 100: Neighbor 10.1.1.1 (Seri=l0/0/0) is up: new
adjacency

Riwen
RZgconfig t
Enter configuration commands, one per line. End with CNTLSZ._

RZ {config) #access-list 1 deny 13Z.168.11.0 0.0.0.255
RZ {config) §int g0/0

RZ (config-if) fexit

RZ {config) #access-list 1 deny 13Z.168.11.0 0.0.0.255
{config) faccess-list 1 permit any

{config) §

m

Copy H Paste

Imagen 178, configuracion ACL en R2

C. For the ACL to actually filter traffic, it must be applied to some router operation. Apply the
ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.

R2(config)# interface GigabitEthernet0/0
R2(config-if)# ip access-group 1 out
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$LINEFROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet(/0, changed state
to up

$LINE-5-CHRNGED: Interface Serial0/0/0, changed state to up
SLINE-5-CHRNGED: Interface Serial0/0/1, changed state to up
$LINEFROTO-5-UPDOWN: Line protocol on Interface Serial0ys0/0, changed state to up
$LINEFROTO-5-UPDOWN: Line protocol on Interface Serial0s0/1, changed state to up

SDUAL-5-NBERCHRNGE: IP-EIGRP 100: MNeighbor 10.Z2.2.2 (Serial0/0/1) is up: new
adjacency

SDUAL-5-NBERCHRNGE: IP-EIGRP 100: MNeighbor 10.1.1.1 (Serial0/0/0) is up: new
adjacency

Riven

RZfconfig t©

Enter configuration commands, one per line. End with CNTL/Z.
RZ (config) #access-list 1 deny 192.168.11.0 0.0.0.255

RZ {config) §int g0/0

RZ {config-if) fexit

RZ (config) #access-list 1 deny 192.168.11.0 0.0.0.255

(config) faccess-list 1 permit any

nfig) #int g0/0

nfig-if)#ip access-group 1 out

RZ (config-if) i

m

Copy H Paste

Imagen 179, configuraciéon ACL en R2

Paso 2. Configure and apply a numbered standard ACL on R3.

a. Create an ACL using the number 1 on R3 with a statement that denies access

C.

to the 192.168.30.0/24 network from the PC1 (192.168.10.0/24) network.

R3(config)# access-list 1 deny 192.168.10.0 0.0.0.255

By default, an ACL denies all traffic that does not match a rule. To permit all

other traffic, create a second rule for ACL 1.

R3(config)# access-list 1 permit any

Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0

interface.
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R3(config)# interface GigabitEthernet0/0
R3(config-if)# ip access-group 1 out

Fr3 [E=% Nol >
Phymcall Config | CLI

10S Command Line Interface

SLINE-5-CHRNGED: Interface Serial0d/0/0, changed state to up
SLINE-5-CHRNGED: Interface Serial0d/0/1, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state
to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serizald/0/1, changed state to up

SDUAL-5-NBRCHANGE: IP-EIGRP 100: Meighbor 10.Z.Z.1 (Serial0d/0/1) is up: new
adjacency

$LINEFROTCO-5-UPDOWN: Line protocol on Interface Seriall/0/0, changed state to up

SDUAL-5-NBERCHANGE: IP-EIGRP 100: MNeighbor 10.3.3.1 (Serial0d/0/0) is up: new
adjacency

R3ven

R3fconfig t

Enter configuration commands, cne per line. Znd with CNTL/Z.
R3{config) faccess-list 1 deny 152.168.10.0 0.0.0.255

({config) faccess-list 1 permit any

{config) #int g 070

R3{config-if)§ip access-group out

% Incomplete command.

R3{config-if) §ip access-group 1 out

B3 (config-if) §

m

Copy | | Paste

Imagen 180, configuracion ACL en R3

Paso 3. Verify ACL configuration and functionality.

a.

b.

On R2 and R3, enter the show access-list command to verify the ACL
configurations. Enter the show run or show ip interface gigabitethernet 0/0
command to verify the ACL placements.

With the two ACLs in place, network traffic is restricted according to the
policies detailed in Part 1. Use the following tests to verify the ACL

implementations:

e A ping from 192.168.10.10 to 192.168.11.10 succeeds.
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#ra =8 B
Physical | Config | Desktop | Custom Interface

Command Line 1.0
1.10

1.10 with

Minimum = E Maximum = Oms, Averag

Imagen 181, ping de PC1 a 192.168.11.10
e Aping from 192.168.10.10 to 192.168.20.254 succeeds.

BCr»ping 1

Pinging 1

Imagen 182, ping de PC1 a 192.168.20.254
e Aping from 192.168.11.10 to 192.168.20.254 fails.

Fpa2 == ]
Physical | Config | Desktop | Custom Interface

s | e o e— 1

Command Promp

mmand Line 1.0

estination host
tination host

m

Imagen 183, ping de PC2 a 192.168.20.254



e A ping from 192.168.10.10 to 192.168.30.10 fails.

BC>ping 135

Pinging 13

eply
eply
eply

1y

Ping statistics
ets

Imagen 184, ping de PC2 a 192.168.30.10
e Aping from 192.168.11.10 to 192.168.30.10 succeeds.

PC»ping

Pinging

trip time
Minimum = 1lms, Maximum = llms, Awverage

Ll — - = m 3
PUTETS | THEW ” ETELE | -
Imagen 185, ping de PC1 a 192.168.30.10
e Aping from 192.168.30.10 to 192.168.20.254 succeeds.
Fra =3 Bl %=
Physical Config | Desktop | Custom Interface
P —— e I i | = -

C Command Line ]

Approximate round
Minimmam Zma

Imagen 186, ping de PC3 a 192.168.20.254

Command Promp
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Conclusiones

B Cisco Packet Tracer - F\1 UNAD\10 SEMESTRE\01 DIPLOMADO CISCO 203092_17\COLABORATIVO\Paso T\CCNA2 R&S Um.. = | B |,

File Edit Options View Tools Extensions Help

Activity Results

Congratulations Leidy! You completed the activity.

Overall Feedback Assessment Items Connectivity Tests

Time Elapsed: 00:25:33

Expand/Collapse all

Assessment Items Status
=+ Network
E- R2
- ACL
S Correct
= Ports
=l GigabitEthernetd/0
& Access-grou.. Correct

ACL
& 1 Correct
=i~ Ports
-I- GigabitEthernet0/0
& Access-grou.. Correct

Points

Score 1 100/100
Item Count 1 4/4

Component Items/Total Score
IPvd Standard ACL Implementation 4/4 100/100

Imagen 187. Actividad Completa.

184

> Con la practica anterior se aprendio a realizar la implementacion ACL, configuracion y
aplicacion, verificacion y estandar ACL.

> El acceso estandar del control de la lista ACLs es un router de configuracion (scripst), el

control del permite el acceso a paquetes basados en el (address). Esa actividad esta enfocada

en definir, filtrar configuraciones estandares ACLs, aplica ACLs a la interfaz del router, y

verifica el examen de la implementacion de ACL. El router estd configurado

direcciones ip y puertas de enlaces Gateway del protocolo del router (EIGRP) ruteado.

con



Topologia

PC2

Tabla 7:

Tabla de direcciones

Switch

Switchl

=
N~

Imagen 188, topologia 9.2.1.11

Rl\
Switch3 '

File Server

witch2

9.2.1.11 Packet Tracer - Configuring Named Standard Acls

Web Server

185

Device Interface IP Address Subnet Mask Default Gateway
FO/0 192.168.10.1 255.255.255.0 N/A
FO/1 192.168.20.1 255.255.255.0 N/A
s E0/0/0 192.168.100.1 255.255.255.0 N/A
E0/1/0 192.168.200.1 255.255.255.0 N/A
File Server NIC 192.168.200.100 | 255.255.255.0 192.168.200.1
Web Server | NIC 192.168.100.100 | 255.255.255.0 192.168.100.1
PCO NIC 192.168.20.3 255.255.255.0 192.168.20.1
PC1 NIC 192.168.20.4 255.255.255.0 192.168.20.1
PC2 NIC 192.168.10.3 255.255.255.0 192.168.10.1
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Objetivos
Parte 1: Configurar y aplicar una ACL estandar con nombre

Parte 2: Verificar la implementacion del ACL

Escenario.

El administrador de red senior le ha encargado que cree un ACL de nombre estandar para
impedir el acceso a un servidor de archivos. Se debe denegar el acceso a todos los clientes de una

red y una estacién de trabajo especifica de una red diferente.

Parte 1. Configurar y aplicar una ACL estandar con nombre

Paso 1. Verificar la conectividad antes de configurar y aplicar la ACL.

Las tres estaciones de trabajo deben poder hacer ping tanto en el servidor Web como en el
servidor de archivos.

Realizamos el ping desde PCO (192.168.20.3) primero a File Server (192.168.200.100) y luego
a Web Server (192.168.100.100)

¥ pco - ] >

Physical Config Desktop Attributes Software/Services

Command Prompt

100 with 32 bytes of data:

Imagen 189, ping desde PCO (192.168.20.3) primero a File Server (192.168.200.100) y luego a Web Server
(192.168.100.100)
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Respuesta: en los dos casos el ping es satisfactorio.

Ahora desde PC2 (192.168.10.3) primero a File Server (192.168.200.100) y luego a Web Server
(192.168.100.100)

¥ pcz - | X

Physical Config Desktop Attributes Software Services

Command Frompt

Pa Sent =
Approximate round trip t
Minimim = 1lms, Maximum = 1Zms,

Czh»ping 152

Pinging 1%

Ba t
Zpproximate round tr
Minimim = 1lms, Maximum = 1Zms,

Imagen 190. Ping desde PC2 (192.168.10.3) primero a File Server (192.168.200.100) y luego a Web Server (192.168.100.100)

R/ en los dos casos el ping es satisfactorio.

Paso 2. Configure una ACL estdndar nombrada.

Configure la siguiente ACL con nombre en R1.

Ingresamos a R1 para permitir que la lista de acceso permita el paso de la PC1
(192.168.20.4) y niegue cualquier otro tréfico



R1>en
R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#ip access-list standard File_Server_Restrictions
R1(config-std-nacl)#permit host 192.168.20.4
R1(config-std-nacl)#deny any

R1(config-std-nacl)#

L

Physical Config CLI Attributes

105 Command Line Interface

Rl

Press BRETUERMN to get started!

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,
changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEtherneti/1,
changed state to up

SLINEPROTC-5-UPDOWN: Line protocol on Interface Ethernet0/0/0,
changed state to up

SLINEPROTC-5-UPDOWN: Line protocol on Interface Ethernet0/1/0,
changed state to up

51>en

Rlfconf t

Enter configuration commands, one per line. End with CNTIL/Z.
Rl {config) #ip access-list standard File Server Restrictions

lconfig-std-nacl) #permit host 152.168.20.4
Bl
Bl

config-std-nacl) f#deny any
config-std-nacl)§

Nota: Para propo6sitos de puntuacion, el nombre ACL distingue entre mayusculas y minusculas

Imagen 191, Configure la siguiente ACL con nombre en R1.

Paso 3. Aplicar la ACL nombrada.

a. Aplicar la ACL de salida en la interfaz Fast Ethernet 0/1.

R1(config-std-nacl)#exit
R1(config)#int f0/1
R1(config-if)#ip access-group File_Server_Restrictions out

188
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R1(config-if)#

Bl {config)#int £0/1
Rl {config-if) #ip access—group File Serwver Restrictions out
Rl {config-if) ¢

b. Guardar la configuracion.
R1(config-if)#end

Part 2. Verificar la implementacién del ACL

Paso 1. Verificar la configuracion y la aplicacion de ACL en la interfaz.

Utilice el comando show access-lists para verificar la configuracion de ACL. Utilice el comando
show run o show ip interface fastethernet 0/1 para verificar que la ACL se aplica correctamente a la

interfaz.

Ingresamos nuevamente a R1 para ver las configuraciones

¥ R - O

Physical Config CLI Attributes

105 Command Line Interface

Rlfshow access—-lisats

Standard IPF access list File Serwver Restrictions
10 permit host 132.165.20.4
20 deny any

Imagen 192, comando show access-list en R1.
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Physical Config CLI Attributes

105 Command Line Interface

Rlfshow

Building configuration. _ _

Current configuration : 888 bytes

!

wersion 12.3

no Service timestamps log datetime msec
no sService timestamps debug datetime msec
no service password-encryption

1

hostname R1

Imagen 193, comando show run.

Y podemos comprobar las restricciones de la configuracion realizada previamente

Ld —

Physical Config CLI Attributes

105 Command Line Interface

oI TTO e
shutdown

!

ip classless

!

ip flow-export wversion 9

Imagen 194, comprobacion de restricciones IP.
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Physical Config CLI Attributes

105 Command Line Interface

interface FastEthernetl/0
ip address 132 _168.100.1 Z55.Z55_2Z55.0
duplex auto

speed auto
1

interface FastEthernetls1
ip address 132 _.168_200.1 Z55_255_255.0
ip access—group File Server Bestrictions out
duplex auto

Imagen 195, comprobacidn de restricciones interfaz F0/0.

Ahora revisamos para interface FO/1

¥ R1

Physical Config CLI Attributes

105 Command Line Interface

Blgshow ip interface £0/1

FastEthernetl/,]1 is up, line protocol is up (connected)
Internet address is 13Z_1e8.Z00.1/24
Brosdeoast address is Z55.Z55.Z55.2Z55
Address determined by setup command
MTT is 1500 bytes
Helper address is not Set
Directed broadcast forwarding is disakled
Inbound =access list is not set
Proxy ARP is enzasbled
Security lewvel is default
Split horizon is enabled
ICHMP redirects are always sent
ICHE unreachaskles are always sent
ICHE mask replies are never =sSent
IF fast switching is disabled
IP fast switching on the same interface is disabled
IP Flow switching is disakled
IPF Fast switching turkbo wvector
IF multicast fast switching is disabkled
IF multicast distributed fast switching is disabled
Router Discowvery is dissbled

LT S

Imagen 196, interfaz interface FO/1.
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Paso 2. Compruebe que la ACL funciona correctamente.

Las tres estaciones de trabajo deben poder hacer ping al servidor Web, pero s6lo PC1 debe

poder hacer ping al servidor de archivos.
Hacemos ping desde todas las terminales ping hacia File Server o servidor de archivos

(192.168.200.100)

Iniciamos con PC2

C:zh»ping 152. 0.100

Pinging 192 _1&t 00.100 with 32 bytes of data:

Beply 152 S1: stination host unreachable.
1w host unreachable.
1w } : : host unreachable.
1w

Beply 152 i unreachable

3

{100% loss),

Imagen 197, Hacemos ping desde PC2 hacia servidor de archivos (192.168.200.100)
Respuesta: El ping falla
Ahora desde PCO a File Server

g_zZ00_.100

00.100 with 32 bytes of data:

1: Destination host unreachable.
stination host unreachable.
tination host unreachable.

host unreachable.

{100% loss),

Imagen 198, Hacemos ping desde PCO hacia servidor de archivos (192.168.200.100)

Respuesta: El ping falla
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Probamos desde PC1

¥ pci

Fhiysical Config Desktop Attributes Software fServices

Command Prompt ]

rmard Line 1.0
-100

Ping statistics for 1f
Pa t = 4,
Approximate round trip ti

Minimm = 1ms, Maximmim

Imagen 199, Hacemos ping desde PC1 hacia servidor de archivos (192.168.200.100)

Respuesta: El ping es satisfactorio

Ahora probamos con el Servidor web haciendo ping desde las tres estaciones.
Desde PCO a WebServer (192.168.100.100)

tistic
Packets- =ive (0% loss),

mate round trip times in millji-seconds:

Minimum = 0Om3a, Maximum = 13ms, RAverage = &ms

Imagen 200, ping Desde PCO a WebServer (192.168.100.100)

Respuesta: El ping es satisfactorio
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Desde PC1 a WebServer (192.168.100.100)

C-h\»ping 100.100

time=lms TTL=127
tim ms TTL~
time=1lms TTL~=1:
time=Zms TTL—

e
Appr mate round trip times inm milli-seconds:

Minimim = lms, Maximum = 1Zms, Average = &ms

Imagen 201, ping Desde PC1 a WebServer (192.168.100.100)

R/ El ping es satisfactorio



Desde PC2 a WebServer (192.168.100.100)

C-w»ping 152_168.

3ms TIL=12"
ms TIL=1Z27

Ping statistics fo

kets: Sent 4 { : st = 0 (0% losgsa),

mate round trip
Minimm = lms, Maximm = 13m:

Imagen 202, ping Desde PC2 a WebServer (192.168.100.100)

Respuesta: El ping es satisfactorio

195

Se comprueba que todas las estaciones PCO, PC1 y PC2 pueden hacer ping a Web Server pero

Unicamente la PC1 hace ping a File Server o servidor de archivos.

Lista de resultados

File Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 00:31:29

Congratulations Guest! You completed the activity.

Owverall Feedback Assessment Items Connectivity Tests
Expand/Collapse All Score : 100/100
Item Count 1 2/2
Assessment Items Status Paoints
=1 Nebwork Component Items/Total Score
- R1 IPw4 Standard ACL Implementation 2/2 100/100
= ACL [u]
& File_Server_Restri.. Correct 80
=l Ports a
=l FastEthernetd/1 o]
& Access-group ... Correct 20

Imagen 203. Actividad Completa.
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Conclusiones

> En esta actividad se realiza un numero amplio de tareas importantes para el buen desarrollo
de los ejercicios propuestos, en este se ejecutan funciones como la de verificar una conexion
entre los dispositivos proporcionada en la configuracion inicial de la topologia, se configura
la ACL de los Routers, esto con el objetivo de mitigar los ataques de forma remota y por
supuesto no podrian faltar la verificacion de la funcionalidad de las actividades ejecutadas
con anterioridad. (ACL) para permitir el acceso de direcciones IP especificas, lo que asegura
que solo la computadora del administrador tenga permiso para acceder al router mediante
telnet o SSH.

> A través de la configuracion de listas de control de acceso (ACL) podemos permitir o
denegar que determinados hosts en una red tengan acceso 0 no, a servicios como DNS, FTP,
HTTPS entre otros, misma forma podemos realizar este tipo de configuraciones por puertos

o0 por direcciones IP especificas.



Topology

Tabla 8:

9.2.3.3 Packet Tracer - Configuring An Acl On Vty Lines

s

PC

——

%

RoAter

wite

p=

Laptop

Imagen 204, topologia practica 9.2.3.3.

Tabla de direccionamiento

197

Device Interface IP Address Subnet Mask | Default Gateway
Router FO/0 10.0.0.254 255.0.0.0 N/A
PC NIC 10.0.0.1 255.0.0.0 10.0.0.254
Laptop NIC 10.0.0.2 255.0.0.0 10.0.0.254

Objetivos

e Parte 1: configurar y aplicar una ACL a lineas VTY

e Parte 2: Verificar laimplementacion de ACL
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Situacion.

Como administrador de red, debe tener acceso remoto a su enrutador. Este acceso no
deberia estar disponible para otros usuarios de la red. Por lo tanto, configurara y aplicara una lista

de control de acceso (ACL) que permite el acceso de la PC a las lineas Telnet, pero niega todas las
demés direcciones IP de origen.

Parte 1. Configurar y aplicar una ACL a lineas VTY

Paso 1. Verifique el acceso de Telnet antes de que se configure la ACL.
Ambas computadoras deberian poder Telnet al Enrutador. La contrasefia es Cisco.

3 pc = J

e N R, R R

Physical Config Desktop Programming Attributes

Zommand Prompt

Packet Tracer PC
C:hv»telnet 10
Trying 10.0.0.2

Password:
BEouterr»exit

[Connection to 10.0_.0.254 closed by foreign host]

Imagen 205, acceso Telnet PC al Enrutador



2 Laptop

Physical Config Deskiop Frogrammirig Attributes

Command Prompt

Packet Tracer PC Command Lime 1.0

Password:
Bouter»exit

[Connection to 10.0.0.254 closed by foreign host]

Imagen 206, acceso Telnet Laptop al Enrutador

Paso 2. Configure una ACL estdndar numerada.

Configure la siguiente ACL numerada en el enrutador.

Router (config) # access-list 99 permit host 10.0.0.1

Router»enzakle
Routerfconf t

Router (config) faccess-list 93 permitir host 10.0.0.1

% Inmvalid input detected at "' marker.

Router (config) faccess-l1list 939 permit host 10.0.0.1
Rcuter{ccnfig)ﬂ

m

Enter configuration commands, one per line. End with CHTIL/SZ.

Imagen 207, ACL numerada en el enrutador

Como no queremos permitir el acceso desde ninguna otra computadora, la propiedad de

denegacion implicita de la lista de acceso satisface nuestros requisitos.

199
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Paso 3. Coloque una ACL estandar nombrada en el enrutador.

Se debe permitir el acceso a las interfaces del enrutador, mientras que el acceso a Telnet
debe estar restringido. Por lo tanto, debemos colocar la ACL en las lineas Telnet O a 4. Desde el
indicador de configuracion de Router, ingrese el modo de configuracion de linea para las lineas O -
4y use el comando access-class para aplicar la ACL a todas las lineas VTY:

Router(config)# line vty 0 15
Router(config-line)# access-class 99 in

BEouterrenable

Bouterfconf t

Enter configuration commands, one per limne. End with CNIL/Z.
Router (config) faccess-list 9% permitir host 10.0.0.1

m

% Imvalid input detected at """ marker.

Fouter (config) #access-list 9% permit host 10.0.0.1

Bouter {config) #line wty 0 15

Bouter (config-line) faccess—class 99 in 3
Router (config-line) § -

Imagen 208, ACL estandar nombrada en el enrutador

Parte 2. Verificar la implementacién de ACL

Paso 1. Verifique la configuracién de ACL y la aplicacién a las lineas VTY.

Use las listas de acceso del programa para verificar la configuracién de ACL. Use el

comando show run para verificar que la ACL se aplica a las lineas VTY.

Router (config) faccess-1list 5% permit host 10.0.0.1
Router (config)#line wty 0 15

Bouter (config-line) faccess—class 3% in

BRouter (config-line) #end

Bouter§

%5Y5-5-00NFI: _I: Configured from consocle by conscle

m

FRoutergshow access-lists
Standard IF access list 93
10 permit host 10.0.0.1

Imagen 209, verificar la configuracion de ACL comando show access-lists
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Physical Config CLI Attributes

I0s Command Line Interface

!

!

accegs—list 239 permit host 10.0.0_.1
!

L

1

1

!

line comn 0O

L

lime aux 0O

L

lime <wty O 4
acocess—class 939 imn
password cisco
login

lime wtbty 5 15
acceggs—class 353 in
pasgaword ocisco
login

Imagen 210, verificar la configuracion de ACL comando show running-config

Paso 2. Verifique que la ACL esté funcionando correctamente.

201

Ambas computadoras deberian poder hacer ping al Enrutador, pero solo las PC deberian

poder usar Telnet.

Ping sStatist
Packets:

Approximate

Czwrtelnet 1
Tryinmng 10.

Imagen 211, Verifique que la ACL esté funcionando en el PC. Con acceso.
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-
[

Pinging 1

Ping statistics
Packets: Sent = 4,

dpproximste round trip times i
Minimum = Oma, Maximum =

Trying 10
-

% Connection refused by remote host

C:Hﬂ

Imagen 212, Verifique que la ACL esté funcionando en el Laptop sin acceso.

B Cisco Packet Tracer - F\L UNAD\10 SEMESTRE\01 DIPLOMADQ CISCO 203092_1T\COLABORATIVO'\Paso T\CCNA2 Ra'ﬁﬁtﬂ | =NECIN X |
File Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 00:33:13

Congratulations Guest! You completed the activity.

Overall Feedback Assessment Items Connectivity Tests
|E)(|JEII'IE|.-"CD||B|JSE Al Score : 100/100
_ Item Count 1 676
Assessment Items Status Points
=} Network Component Items/Total Score
—|- Router IPv4 Standard ACL Implementation /6 100/100
- ACL
& g9 Correct 70
=I-WTY Lines
= VTY Line 0 0
& Access Cont.. Correct [
= WTY Line 1 0
& Access Cont.. Correct 6
—I- VTY Line 2 0
& Access Cont.. Correct G
—I- WTY Line 3 0
& Access Cont.. Correct G
—I- WTY Line 4 0
& Access Cont.. Correct =]
k) m 3

Close

Imagen 213 .Actividad Completa.
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Conclusiones

> La restriccion del acceso a VTY es una técnica que permite definir las direcciones IP a las
que se les permite acceder por Telnet al proceso de EXEC del router. Puede controlar qué
estacion de trabajo administrativa o qué red administra el router mediante la configuracién
de una ACL y una instruccion access-class en las lineas VTY. También puede utilizar esta

técnica con SSH para mejorar ain mas la seguridad de acceso administrativo.

> El filtrado del trafico de Telnet 0 SSH es una funcién de una ACL de IP extendida, porque
filtra un protocolo de nivel superior. Sin embargo, debido a que se utiliza el comando
access-class para filtrar sesiones de Telnet/SSH entrantes o salientes por direccion de

origen, se puede utilizar una ACL estandar.

> Después de configurar la ACL para restringir el acceso a las lineas VTY, es importante

verificar que funcione correctamente utilizando el comando show access-lists.
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9.5.2.6 Packet Tracer - Configuring Ipv6 Acls

Instructor Note: Red font color or Gray highlights indicate text that appears in the instructor copy

only.
Topologia
/ \
& &
2001:DBB:1:10:: fod /F‘.l 2001:066:1:11::/54 ?3
1 2 3
2001:0B8:1: 302 /e
PCL PCZ Server3
Imagen 214. Topologia 9.5.2.6.
Tabla 9:

Tabla de Direccionamiento.

Device Interface IPv6 Address/Prefix Default Gateway
Server3 NIC 2001:DB8:1:30::30/64 FES80::30
Objectives

Part 1: Configure, Apply, and Verify an IPv6 ACL
Part 2: Configure, Apply, and Verify a Second IPv6 ACL
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Parte 1. Configure, Apply, and Verify an IPv6 ACL

Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is repeatedly refreshing
their web page causing a Denial-of-Service (DoS) attack against Server3. Until the client can be
identified and cleaned, you must block HTTP and HTTPS access to that network with an access
list.

Los registros indican que un computador sobre la red 2001:DB8:1:11::0/64 esta
repetidamente refrescando su pagina web causando un ataque de servicio denegado contra Server3.
Hasta que el cliente pueda ser identificado y limpiado, usted debe bloquear los accesos a HTTP y

HTTPS a esa red con una lista de acceso.

Paso 1. Configure an ACL that will block HTTP and HTTPS access.

Configure an ACL named BLOCK_HTTP on R1 with the following statements.
Configure una Lista de Accesos nombrada BLOCK _HTTP en R1 con las siguientes

instrucciones:

PR = le ==

| Physical | comfig | CUI | Attributes

105 Command Line Interface

Press RETURN to get started!

SLINE-5-CHRNGED: Interface Serialld/0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernetd/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocel on Interface
GigabitEthernet0/1, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0,
changed state to up

%DUAL-5-NBRCHANGEZ: IDvé-EZIGRP 1: Neighbor FES0::2 (Seriald/0/0)
is up: new adjacency

Rlyenable

Rlgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config-ipvé-acl) #deny tcp any host 2001:DB8:1:30::30 eq wWww
Rl {config-ipvé-acl) fdeny tcp any host Z001:DBE:1:30::30 eg 443 -

m

Imagen 215. Configurando una ACL llamada BLOCK_HTTP.



Block HTTP and HTTPS traffic from reaching Server3.
R1(config)# deny tcp any host 2001:DB8:1:30::30 eq www
R1(config)# deny tcp any host 2001:DB8:1:30::30 eq 443

B R == 5

| Physical | config | CUI | Attributes

105 Command Line Interface

Press RETURN to get started!

SLINE-5-CHRNGED: Interface Seriald/0/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernetd/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernetd/1l, changed state to up

$LINEPROTCO-5-UPDOWN: Line protocol on Interface Seriald/0/0,
changed state to up

$DUAL-S5-NBERCHANGE: IPve-EIGRP 1: Neighbor FEB0::Z (Serial0/s0/0)
is up: new adjacency

Rl»enzkle
Rlgconfigure terminal
Enter configuration cc , one per line. End with CHNIL/Z.

Bl {config) #ipve access-list BLOCE HITP

m

Imagen 216. Bloqueando el Trafico de HTTP y HTTPS.

e Allow all other IPv6 traffic to pass.
R1(config)# permit ipv6 any any

B = EEH|

| Physical | config | clI | Atiributes

105 Command Line Interface

SLINE-5-CHRNGED: Interface Seriall/0/0, changed state to up

%LINEPROTO-5-UEDOWN: Line protocol on Interface
GigabitEthernetl/0, changed state to up

$LINEPROTCO-5-UEDOWN: Line protocol on Interface
GigabitEthernetls/1, changed state to up

3LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0l/0/0,
changed state to up

$DUAL-S-NBRCHANGE: IDv&-EIGRE 1: Neighbor FES0::2 (Sexial0/0/0)
is up: mew adjacency

Rlrenable

Rlfconfigure terminal

Enter configuration commsnds, one per line. End with CHNTIL/Z.

Rl{config)§ipvE access-list BLOCE_HITP

Rl ({config-ipvé—acl) §deny tcp any host 2001:DBE:1:30::30 eq www
Rl{config-ipvé-acl) #deny tep any host Z00L:DES:1:30::30 eg 443

R1{config—ipvwé—acl) §permit ipvé any any|

Rl{config-ipwve-acl)§

m

Imagen 217. Permitiendo que todo el tréfico IPV6 pase.

206



207

Paso 2. Apply the ACL to the correct interface.

Apply the ACL on the interface closest the source of the traffic to be blocked.
Aplique las Listas de Acceso sobre la interface més cercana del origen del tréfico para ser

bloqueada.

R1(config)# interface GigabitEthernet0/1
R1(config-if)# ipv6 traffic-filter BLOCK_HTTP in

Em = men )

Physical | Config | CLI | Attributes

I0S Command Line Interface

5LINEFROTO-S-UPDOWHN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

5LINEFROTO-S-UPDOWHN: Line protocol on Interface
GigabitEthernet0/1, changed state to up

$LINEFROTO-S-UPDOWN: Line protocol on Interface Seri=l0s0/0,
changed state to up

%DUAL-5-NBRCHAENGE: IPFve-EIGRP 1l: Neighbor FEB0::2 (Serial0/s0/0)
is up: new adjacency

Rl>enable

Rli#configure terminal

Enter configuration commands, cone per line. End with CNIL/Z.
Rl {config) #ipvé access-list BLOCE HITPR

Bl iconfig-ipvé-acl) #deny tcp any host 2001:DBS8:1:30::30 eg www
Bl iconfig-ipvé-acl] #deny tcp any host Z001:DBE8:1:30::30 eg 443
Bl iconfig-ipvé-acl) fpermit ipvé any any

Bl (config-ipvé-acl) fexit
21 {config) §interface gO/1
Bl (config—if) §ipvé traffic—filter BLOCE HTTP in
Bl (config-if)$ 57

m

Imagen 218. Interface Cercana Bloqueada.

Paso 3. Verify the ACL implementation.

Verify the ACL is operating as intended by conducting the following tests:

° Open the web browser of PC1 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30.
The website should appear.
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‘®ea [E=8 =R =5

Physical | Config | Desktop | Atmributes | Softwere/Services |

URL hitp://2001:DB:1:30::30

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Imagen 219. Verificando la operatividad de la ACL en PC1.

Open the web browser of PC2 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30.
The website should be blocked

B e =l =S

Physical I Config | Desktop | Attributes I Software/Services |

Web Browser
URL hitp3//2001 088111301130
Request Timeout i
| - =
L= [F=5(EER =3

Physical | Config | Desktop | Attributes I Software/Services |

= = | URL https://2001:DB8:1:30::30 Go Stop
[ G0 |

Request Timeout i

Imagen 220. Verificando Bloqueo de la Website en PC2.
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) Ping from PC2 to 2001:DB8:1:30::30. The ping should be successful.

¥ pc2

Physical Caonfig Desktop Attributes SoftwareServices

Command Prompt

Imagen 221. Verificando la ACL desde PC2.

Parte 2. Configure, Apply, and Verify a Second IPv6 ACL

The logs now indicate that your server is receiving pings from many different IPv6 addresses in a
Distributed Denial of Service (DDoS) attack. You must filter ICMP ping requests to your server.

Los registros ahora indican que tu servidor esta recibiendo ping desde muchas direcciones

diferentes IPv6 en un ataque de Servicio Denegado Distribuido. Usted debe filtrar ping ICMP

requerido para su servidor.

Paso 1. Create an access list to block ICMP.

Configure an ACL named BLOCK_ICMP on R3 with the following statements:



a.

L?IB

| Physical | config | clI | Attributes

105 Command Line Interface

255K bytes of non-volatile configuration memory.
243856K bytes of ATA System CompactFlash 0 (ReadsWrite)

Press RETURN to get started!

SLINE-5-CHANGED: Interface Seriazl0/0/1, ch d state to up

$LINEPROTC-5-UPDOWN: Line protocol on Interface
GigabitEthernetl/0, changed state to up

$LINEPROTCO-5-UFDOWN: Line protocol on Interface Seriall/0/1,
changed state to up

%DUAL-5-NBRCHANGE: IPv&-EIGRF 1l: Neighbor FE80::2Z (Serizl0/0/1)
is up: new adjacency

R3>enable
R3gfconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.

B3 (config) §ipvé access-list BLOCE ICMD|
R3{config-ipvE-acl) §deny icmp any any
R3(config-ipve-acl) fpermit ipveé any any
23 (config-ipve-acl) §

m

Imagen 222. Configurando ACL llamada BLOCK_ICMP.

Block all ICMP traffic from any hosts to any destination.

R3(config)# deny icmp any any

.L?B

| Physical | config | €l | Attributes

105 Command Line Interface

255K bytes of non—-volatile configuration memory.
243856E bytes of ATA System CompactFlash 0 (Read/Write)

Press RETURN to get started!

%LINE-5-CHANGED: Interface Seriall/0/1, changed state to up

3LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

$LINEPROTC-5-UPDCOWN: Line protocol on Interface Serial0ds071,
changed state to up

%DUAL-5-NBRCHRENGE: IPw&-EIGRP 1: Neighbor FEB0::Z (Seriald/0/1)
is up: new adjacency

R3renable
R3fconfigure terminal

Enter configuration cc

, one per line. End with CNTL/Z.

B3 (config) §ipvé access-list BLOCK ICHMP

23 {config-ipve-acl) §deny icmp any any|
B3 (config-ipve-acl) fpermit ipvé any any
B3 {config-ipvé-acl)§

Imagen 223. Bloqueando Tréafico ICMP desde cualquier Host.
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b. Allow all other IPv6 traffic to pass.

R3(config)# permit ipv6 any any

Lt [ sl

| physical | config | cuI | Attributes

10S Command Line Interface

Z49256K bytes of ATR System CompactFlash 0 (Read/Write)

Press RETURN to get started!

3LINE-5-CHRNGED: Interface Serial0/0/1, changed state to up

$LINEFROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

5LINEFROTO-5-UPDOWN: Line protocol on Interface Serizl0s0/1,
changed state to up

%DUAL-5-NBRCHRNGE: IFve-EIGRF 1: Neighbor FEB0::Z (Serisl0s/0/1)
is up: new adjacency

R3»enable

RE3gconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
R3{config) ipvé access-list BLOCE ICMP

B3 {config-ipvEé-acl) fdeny icmp any =ny

m

B3 (config-ipwe-acl)§

255K bytes of non-volatile configuration memory. P

[R3 {config-ipv6—acl) §permit ipvE any any| —

Imagen 224. Bloqueando Tréafico ICMP desde cualquier Host.

Paso 2. Apply the ACL to the correct interface.

In this case, ICMP traffic can come from any source. To ensure that ICMP traffic is blocked
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regardless of its source or changes that occur to the network topology, apply the ACL closest to the

destination.

En este caso, el trafico ICMP puede venir de cualquier Fuente. Asegure que el trafico ICMP este

bloqueado mas alla de su origen o cambios que pueden ocurrir en la topologia de red, aplique las

ACL maés cercanas al destino.

R3(config)# interface GigabitEthernet0/0

R3(config-if)# ipv6 traffic-filter BLOCK _ICMP out



212

®r3 -]
| physical | config | U | Atmributes
105 Command Line Interface
Press RETURN to get started. ~
R3rend
Translating "end".._domsin server (Z55.255.Z55.255)
% Unknown command or computer name, or unable to find computer
address
RZrenable o
R2fconfigure terminal
Enter configuration commands, one per line. End with CNTLSZ. =
B3 (config) #interface g0s/0
R3 {config-if)&ipvé traffic—filter BLOCE ICMP out| —
B3 (config-if) & >

Imagen 225. Aplicando ACL a la Interface Correcta.

Paso 3. Verify that the proper access list functions.
a. Ping from PC2 to 2001:DB8:1:30::30. The ping should fail.
C:\>ping 2001:DB8:1:30::30
Pinging 2001:DB8:1:30::30 with 32 bytes of data:
Reply from 2001:DB8:1:2::1: Destination host unreachable.
Reply from 2001:DB8:1:2::1: Destination host unreachable.
Reply from 2001:DB8:1:2::1: Destination host unreachable.

Reply from 2001:DB8:1:2::1: Destination host unreachable.

Ping statistics for 2001:DB8:1:30::30:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),



B pcz

Physical

Config

Desktop Attributes Software/Services |

Reply
Beply
Reply
Beply

Command Prompt

from Z001: 1

:DB8:1 : Destination host unreachable.
1
1

from 2001

from Z001:
from Z001:

Ping statiatics
Packets:

Minimam = 12ms, Maximam = 15ms, Z
C:\>»ping 2001:DB8:1:30:-:30

Pinging Z001:DB8:1:30::-30 with 32 bytes of data:

DBE:1:2::1: Destination host unreachable.

DB8:1:2::
DBE:-1:-2::

: Destination ho3at unreachable.
: Destination host unreachable.

for 2001:DB8:1:30::30:

Sent = 4, Beceived = 0, Lost = 4 (100% loss) ,|

Imagen 226. Aplicando ACL a la Interface Correcta.

Ping from PC1 to 2001:DB8:1:30::30. The ping should fail.
C:\>ping 2001:DB8:1:30::30

Pinging 2001:DB8:1:30::30 with 32 bytes of data:

Reply from 2001:DB8:1:2::1: Destination host unreachable.
Reply from 2001:DB8:1:2::1: Destination host unreachable.
Reply from 2001:DB8:1:2::1: Destination host unreachable.
Reply from 2001:DB8:1:2::1: Destination host unreachable.
Ping statistics for 2001:DB8:1:30::30:

Packets: Sent = 4, Received = 0, Lost =4 (100% loss),

®pa

LY

Physical

I Config

Desktop Attributes I Software/Services |

Pac

Beply
Beply
Beply
Beply

Command Prompt

t Tracer DC Command Line 1.0

from 2001:DB8:1:2::

from 2001:DBa:

C-hwrping Z001:-DB8:1:30::30

Pinging 2001:DB8:1:30::30 with 32 bytes of data:

: Destination hosat unreachable.

: Destination host unreachable.

1

from 2001:0B8: 1: Destination host unreachable.
1
1

from 2001:-DB3:-1:32:-:

Ping statistics
Packetzs: Sent = 4, Beceived = 0, Lost = 4 (100% loas) ,l

: Deatination hoat unreachable.

for Z2001:DB8:1:30::30:

Imagen 227. Aplicando ACL a la Interface Correcta.
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Open the web browser of PC1 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30.

The website should display.

F c
®ra [E=NEOR ==
Physical | Canfig | Desktop | Attributes | Software/Services |
URL hep:/12001:088:1:30::30
Cisco Packet Tracer - Server3
Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.
Quick Links:
A small page
Copvrights
Image page
Image
®ra =8Bl ==
Physical | Config | Desktop | Attributes | Software/Services |
web B r
URL https://2001:DB&:1:30::30
Cisco Packet Tracer - Server3
Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.
Quick Links:
A small page
Copvrights
Image page
Image
Imagen 228. Mostrando Website desde PC1.
B2 PT Activity: 01:44:21

Packet Tracer - Configuring IPv6 ACLs
Addressing Table

Part 1: Configure, Apply, and Verify an IPv6 ACL
Part 2: Configure, Apply, and Verify a Second IPv6 ACL

< | "

Device Interface IPv6 Address/Prefix Default Gatews:
Server3 NIC 2001:DB8:1:30::30/64 FE80::30
Objectives

.|

| "

Time Elapsed: 01:44:21
] Tep [Check Results] [Reset Activity]

Completion: 100/100

Fle Edit Optons View Tools Extensions Help

Activity Results

Cong i Guest! You the activity.
| _overall | Itemsz | © Tests |
[Expand/Collapse Alll Seore
- Item Count
Assessment Items Status Points
= (Network ] Component
= R1 1Pv6 ACL Implementation
5 ACLVE o i
+ BLOCK_MTTP Correct 20
= Ports o .
= GigabitEthernet0/1 o ‘
o 1Pv6 Traffic Filte... Correct 10
= R3
S ACLVE o ‘
+ BLOCK_ICMP Correct a0 i
= Ports .
= GigabitEtherneto/0 ° .
+ 1Pv6 Traffic Filte.. Correct 10

Imagen 229. Actividad Completa.

" ® Cizco Packet Tracer - D:\UNAD\DIPLOMADO\ACTIVIDADES\COLABORATIVO 4_PASO 7\ Aporte 1| s F
.

: 100/100
T a/a

Time Elapsed: 01:46:00

Items/Total Score
4/4 100/100
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Conclusiones

> En la préctica anterior se reviso lo referente a una ACL como una lista secuencial de
instrucciones que permite o impide el acceso a algunos dispositivos con el fin de darle
seguridad a la red. Estas se aplican a los protocolos de capa superior o a las direcciones. Las
ACL son una herramienta potente para controlar el trafico hacia y desde la red. Se pueden

configurar ACL para todos los protocolos de red enrutada.

> Por tanto en el R1y R3 se cred una ACL y a las interfaces cercanas se las configurd con una
serie de instrucciones, para que finalmente se realice la comprobacién para poder saber si
fue posible tener acceso o no a los dispositivos. Con el comando ping se pudo verificar que

las funciones de la lista de acceso fueron las adecuadas.



e Topologia

Tabla 10:

10.1.2.4 Lab - Configuring Basic Dhcpv4 On A Router

Internet

Imagen 230 Topologia. 10.1.2.4.

Tabla de direccionamiento
Gateway
Méscara de predeterminad
Dispositivo Interfaz Direccion IP subred 0
R1 G0/0 192.168.0.1 255.255.255.0 | N/A
G0/1 192.168.1.1 255.255.255.0 | N/A
S0/0/0 255.255.255.25
(DCE) 192.168.2.253 | 2 N/A
255.255.255.25
R2 S0/0/0 192.168.2.254 | 2 N/A
S0/0/1 209.165.200.22 | 255.255.255.22
(DCE) 6 4 N/A
209.165.200.22 | 255.255.255.22
ISP S0/0/1 5 4 N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP
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Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Informacion béasica/situacion

El protocolo de configuracion dindmica de host (DHCP) permite a los administradores de
red administrar y automatizar la asignacion de direcciones IP. Sin DHCP, el administrador debe
asignar y configurar manualmente las direcciones IP, los servidores DNS preferidos y los gateways
predeterminados. A medida que aumenta el tamafio de la red, esto se convierte en un problema

administrativo cuando los dispositivos se trasladan de una red interna a otra.

En esta situacién, la empresa crecié en tamafio, y los administradores de red ya no pueden
asignar direcciones IP a los dispositivos de forma manual. Su tarea es configurar el router R2 para

asignar direcciones IPv4 en dos subredes diferentes conectadas al router R1.

Nota: se proporciona la ayuda minima relativa a los comandos que efectivamente se necesitan para
configurar DHCP. Sin embargo, los comandos requeridos se proporcionan en el apéndice A. Ponga

a prueba su conocimiento e intente configurar los dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del 10S de Cisco. Segun el
modelo y la version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta practica de laboratorio para obtener los

identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones de

inicio. Si no esta seguro, consulte con el instructor.



Recursos necesarios

e 3 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)

e 2 switches (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o similar)
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e 2 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como

Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de

consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. Armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecerd la topologia de la red y configurard los routers y switches con los

parametros basicos, como las contrasefias y las direcciones IP. Ademas, configurara los parametros

de IP de las computadoras en la topologia.

Paso 1. Realizar el cableado de red tal como se muestra en la topologia.

® Cisco Packet Tracer - D:\UNAD\DIPLOMADO\ACTIVIDADES\COLABORATIVO 4_PASO 7\Ejercicios Asignados\Aporte 2_Ejercicio_... | = || @ || 52 |

== | ELSQINY0000 |

W <\ | S0/0/0
—= 15941
R2

S0/0/0

~
7

Go0/1 lwd Go/o
R1
FO/S

2960§24TT
FO/6

Imagen 231.

S0/0/1

S0/0/1

=l

1941
I8Rernet

Cableado de la Red.

-

’ Logical Back [Root] g Cbstul |‘40'.'e Object] ISetTied Background | Viewport W t: 06:00:00|




Paso 2. Inicializar y volver a cargar los routers y los switches.

R E@I R
Physical | Config | CLL | Attibutes | Physical | config | cur | atibutes |
MobuLEs || - Physical Device View MODULES || ~ Physical D
HWIC-2T [ Zoom I | origmal size I Zoom Out )
HWIC-4ESW. ra
alals. .
HWIC-8A cisco ' * =
WICC . _ . 2
[T ‘Fap==vl -
L LT

Imagen 232, Inicializando Router y Switches.

Paso 3. Configurar los parametros basicos para cada router.

i) Desactive la busqueda DNS.

j)  Configure el nombre del dispositivo como se muestra en la topologia.
k) Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
I)  Asigne cisco como la contrasefia de consola y la contrasefia de vty.

m) Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada de
comandos.

R1
Router>enable
Router#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1
R1(config)#no ip domain-lookup
R1(config)#enable password class
R1(config)#line console 0
R1(config-line)#password cisco

R1(config-line)#login
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R2

R1(config-line)#loggin synchronous

R1(config-line)#exit
R1(config)#line vty 0 15

R1(config-line)#password cisco

R1(config-line)#login

Router>enable

er = |

[ Physical | Config | CUI [ Attrbutes |

105 Command Line Interface

4 Low-speed serial(sync/async) network interfacel(s

DRAM configuration is &4 bits wide with parity disabled.
255K bytes of non-volatile configuraticn memory

24985¢€K bytes of ATA System CompactFlash 0 (Read/Write

Fress RETURN to get started!

Routerrenable

Routerfconfigure terminal

Enter configuration commands, cne per line. End with CNTL/Z.
Router (config)#hostname R1
Rl{config)#no ip domain-lookup
Rliconfig)#enable password class
Rl{config)#line conscle 0
Rl{config-line) fpassword cisco
Rl{config-line)#login
Rl{config-line) #loggin synchronous
Rl{config-line) fexit
Rl{config)#line vty 0 15
Rl{config-line) §password cisco
Rl{config-line)flogin
Rl{config-line) fexit

Rl:ccnfiqlq

Copy J | Paste

7o

Imagen 233. Configuracion Parametros Basicos R1.

Router#configure terminal

Enter configuration commands, one per

Router(config)#hostname R2

R2(config)#no ip domain-lookup

R2(config)#enable password class

R2(config)#line console 0

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#loggin synchronous

R2(config-line)#exit

line. End with CNTL/Z.
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R2(config)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit
R2(config)#

PR = |l O |
[ Physical | Config | cu | Atwbutes |

10S Command Line Interface
=== STNTEN CONTIgUrETION DrEIny oo

Continue with configuration dialeg? [yes/ne)l: NO

Press RETURN to get started!

Router>enable

Routerfconfigure terminal

End with CNTL/Z.

ine console 0
line) #password cisco
line) #login
line) #loggin synchronous
(config-line) #exic
(configiéline vey 0 le
{conf line) $¢password cisco

linel#legin E
line) fexit

Copy ] | Paste
| Top

Imagen 234. Configuracion Parametros Basicos R2.

ISP

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname ISP

ISP (config)#no ip domain-lookup
ISP(config)#enable password class
ISP(config)#line console 0
ISP(config-line)#password cisco

ISP (config-line)#login
ISP(config-line)#loggin synchronous
ISP(config-line)#exit
ISP(config)#line vty 0 15

221



ISP(config-line)#password cisco
ISP(config-line)#login

ISP (config-line)#exit
ISP(config)#

¥ 1s5p = | R

‘ Physical I Config | CLI | Attributes

105 Command Line Interface

—-— System Configuration Dialog ---—

Continue with configuration dialeg? [ves/nol: NO

Press RETURN to get started!

Router>enable

Routerfconfigure terminal

Enter configuration cormands, one per linme. End with CNTL/Z.
Router (config) $hostname ISP

g)#nc ip domain-lockup

g) ¢enzble password class

gl #line conscle 0

ISP (config-line)gpassword cisco

g-line)#login

ISP{config-line)#loggin synchronous

ISP{config-line)fexit

ISP(config)#line vty 0 15

ISF(config-line)#password cisco =
ISDP{config-line)#login

ISP(co
ISPiconsig) g =

Imagen 235. Configuracion Pardmetros Basicos ISP.
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Configure las direcciones IP para todas las interfaces de los routers de acuerdo con la tabla de

direccionamiento.

B

i

(=[O sl

| Physical | config | cur | Attributes

105 Command Line Interface

Enter configuration commands, one per line. End with CNTL/Z.
Rl {config) §int g0/0

RBli{config-if)#ip address 19Z.168.0.1

% Incomplete command.

R1(config-if) #ip address 192 168 0. 255
Bli{config-if) #no shut

Rl (config-if)
%LINF-5-CHARNGED: Interface GigabitEthernet0/0, changed state to
up

2LINEFROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

Bl (config-if)#int gls1
Rli{config-if)#ip address 152.168.1.1 Z55.255.255.0
Rl (config-if) #no shut

Rl (config-ifl#
%LINF-5-CHRNGED: Interface GigabitEthernet0l/1, changed state to
up

$LINEFROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up

Copy Paste

Imagen 236. Configuracioén Direcciones IP R1.
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| Physical | config | I | Attributes

105 Command Line Interface

4 Low-speed serial (sync/async) network interface(s) -
DREM configuration is €4 bits wide with parity disabled.

255K bytes of non-volatile configuration memory.

24985¢K bytes of ATA System CompactFlash 0 (Read/Write)

Press RETURM to get started!

User Rccess Verification

Password:
Password:

RZrenable
Dassword:
Password:
RZfconfigure terminal

Enter configuration commands, cone per line. End with CNIL/Z. F
RZ (config)

%LINE-5-CHRMNGE
RZ (config-if) i

t =30/0/0|
£)§ip address 192 _168.2.254 255.255.255.252
£)§noc shut

m

Interface S5erialds0/0, changed state to down —

$LINE-5-CHRNGED: Interface Serial0/0/0, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,
changed state to up

s

Imagen 237. Configuracién Direcciones IP R2.

| Physical | config | clI | Attributes

105 Command Line Interface

User Rccess Verification

Password:
Password:

ISPrenale

Translating "enzale"

% Unknown command or computer name, or unable to find computer
zddress

ISPrenable
Password:

ISP{config-if)§ip address 205.165.200.225 Z55.Z55.255.
ISP ({config-if) #no shut
SLINE-5-CHRNGED: Interface Seriald/0/1, changed state toc down

ISPico
ISC{config)§ =

gure terminal
guration commands, one per line. End with CNTL/Z.
=30,/0/1] —

[
5]
s

m

g-if) gexit | 4

Copy ] [ Paste

[ Top

Imagen 238. Configuracion Direcciones IP ISP.
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Configure la interfaz DCE serial en el R1y el R2 con una frecuencia de reloj de 128000

e = [Eon

‘ Physical I Config | CLI | Attrbutes

105 Command Line Interface

Dassword: n
Password:

Rlrenable

Password:

Password:

Rlfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Rl {config-if)§clock rate 128000
Rliconfig-if)§ip address 132_188.2.253 255 255 I55

[
I
(3]

% Invalid input detected at '"' marker.

[
I
(3]

Rliconfig-if)§ip address 152.188.2_.253 Z55.255.255.
Rliconfig-if)#nc shut

Bl{config-if)#
SLINE-5-CHANGED: Interface Serialld/0/0, changed state to up

Rl{config-if)§ F
SLINEPROTO-5-UPDOWN: Line protococl on Interface Serial0/0/0,
changed state to up

21 (config-if)# &

[7] Top

Imagen 239. Configuracion Interfaz DCE S0/0/0 en R1

PR ==

| Physical | config | a1 | Attributes

105 Command Line Interface

Press RETURN to get started!

User Rccess Verification

Password:
Password:

RiIrenzble

Password:

Password:

RIfconfigure terminal

Enter configuration commands, cne per line. End with CNTL/Z.

interfaces

R2Z(config-if) #ip =ddress Z05.165.3200.32& Z55.255.255.224
RZ (config-if) éclock rate 1Z8000

This command applies only to DCE interfaces

B2 (config-if) §

g

[[] Top

Imagen 240. Configuracion Interfaz DCE S0/0/1 en R2.



Configure EIGRP for R1.
R1(config)# router eigrp 1

R1(config-router)# network 192.168.0.0 0.0.0.255
R1(config-router)# network 192.168.1.0 0.0.0.255
R1(config-router)# network 192.168.2.252 0.0.0.3

R1(config-router)# no auto-summary

PRl (o]l o [ms)
Physical | Comfig | ClLI | Attributes
105 Command Line Interface
B
User Rccess Verifica tion
Passwor d:
Rlrenable
Passwor d:
E ine. End with CNIL/Z.
RL1{ -0.0.255
RL{ .0.0.255
RL1{ er) gnetwork 19Z.168.2_252 0.0.0.3 =
R1{ er) §no auto-summary
R1{ er)§ i

[ Top

Imagen 241. Configuracion EIGRP para R1.

Configure EIGRP y una ruta predeterminada al ISP en el R2.

R2(config)# router eigrp 1

R2(config-router)# network 192.168.2.252 0.0.0.3

R2(config-router)# redistribute static
R2(config-router)# exit

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225
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®r2

| Physical I Config | CLI | Attributes

105 Command Line Interface

Pas=wozd: i

Rirenzble

Password:

DPassword:

RZfconfigure terminal

Enter configuration commsnds, cne per line. End with CNTL/Z.
RZ (config) #int s0s0/1

BZ (config-if) §clock rate 122000

This command applies only to DCE interfaces

RZ {config-if) #ip address Z035.165.200.226 255.255.255.224
RZ (config-if) §clock rate 128000

This cormand zpplies only to DCE interfaces

RZ (config-if)#

02 (config-if) fexit

22 (config) frouter cigrp 1]

RZ (config-router) #network 192.168.2.252 0.0.0.3

RZ (config-router) §

%DUAL-5-NEBRCHRNCE: IP-EIGRPF 1l: Neighbor 152.1&828.2.Z53
(Serizl0/0/0) is up: new adjacency

tconfig-router) #redistribute static
{config-router) fexit ‘
{config) #ip route 0.0.0.0 0.0.0.0 20%.185.200.225

22 (configl$ 2

[m |

[C]Top

Imagen 242. Configuracion EIGRP y Ruta Determinada al ISP en R2.

Configure una ruta estatica resumida en el ISP para llegar a las redes en los routers R1 y R2.
ISP(config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226

L33 =]

| Physical | Config ‘ CLI ‘ Attributes

105 Command Line Interface

Press RETURN to get started

%LINE-5-CHANGCED: Interface Serialls0/1, changed state to up

%LINEPROTO-5-UPDOWN:- Line protocol on Interface Serial0f/0/1,
changed state to up

User kccess Verification

Password:
Password:

ISPrenable
Password:

Password:
ISPfconfigure terminal
Znter configursticn commands, cne per line. Znd with CNTL/Z.

leatn |

J#ip route 192 168_0_0 255 255 252 0 209 165 _Z00_ZZ§|

TSD(config)$ =

[7] Top

Imagen 243. Configuracién Ruta Estatica Resumida en ISP.
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Copie la configuracion en ejecucién en la configuracion de inicio
R1#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

| Physical | Config | u | Attributes | Physical | Config | cu1 | Attrbutes |

105 Command Line Interface 10S Command Line Interface

Password: a R2 (config-if)#clock rate 128000 ~
This command applies only to DCE intexfaces
Rl>enable RZ(config-if)gip address 205.165.200.226 255.255.255.224
Password: R2 (config-if) gclock rate 128000
Rlgconfigure terminal This command applies only to DCE intezfaces
Enter configuration commands, cne per line. End with CNTL/Z. RZ (config-if) ¢
Rl (config) $xouter eigzp 1 RZ (config-if)gexic
Rl (config-router)$network 152.168.0.0 0.0.0.255 R2 (config) $router eigrp 1
R1(config-router)$network 192.168.1.0 0.0.0.255 R2 (config-router) $network 192.168.2.252 0.0.0.3
Rl {config-router)$network 192.163.2.252 0.0.0.3 RZ (config-routex)$
Rl (config-routexr)$no auto-summary $DUAL~-S~-NBRCHANGE: IP-EIGRP 1: Neighbor 152.168.2.253
Rl (config-router)$ {Serial0/0/0) is up: new adjacency
SDUAL-S-NBRCHANGE: IP-EIGRP 1: Neighbor 192.168.2.254
(Sexrial0/0/0) is up: new adjacency RZ (config-router) ¢redistribute static
R2 (config-router) fexit

R1{config-router) fexit R2 (config) $ip route 0.0.0.0 0.0.0.0 209.165.200.225
Rl{config) gexit RZ (config) fexit
Rls Rigz
$SYS-5-CONFIG_I: Configured from conscle by console $SYS-5-CONFIG_I: Configured from console by console

Rzfcopy running-config startup-config

[R1¢copy running-config startup-config

Destination name (startuy ]2

Building configuration. . i%

R2% -
[Tl Top (10

physcal | Config | I | Attrbutes |
10S Command Line Interface

SLINEPROTC-5-UPDOWN: Line protocel on Interface Serial0/0/1, -
changed state to up

User Access Verification

Password:
Password:

ISP>enable

Password:

Passwoxd:

ISPgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)$ip route 192.168.0.0 255.255.252.0 209.165.200.228
ISP(config) fexit

Isps

$SYS-5-CONFIG_I: Configured from console by console

ISPEcopy
[Destinacion

ng~config stastup-config
name [startup-config]?

Imagen 244. Copia Configuracion en la Configuracion de Inicio
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Paso 4. Verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el siguiente

paso. Use los comandos show ip route y show ip interface brief para detectar posibles problemas.

R1#ping 192.168.2.254

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.2.254, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/9 ms

¥R E=3[EoR <=
[ Physical | Config | CLI | Attributes |

10S Command Line Interface

Rlgping 192.168.2.254 =

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.Z.254, timeout is 2
seconds:

|||||

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/3/%9
ms

Rl§ping 209.165.200.225

Type escape segquence to abort.

Sending 5, 100-byte ICMP Echos to 209.165.200.225, timecut is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max =
3/5/11 ms

Rlgping 205.165.200.226

Type escape Sequence to abort.

Sending 5, 100-byte ICMP Echos to 209.165.2Z00.226, timeout is 2
seconds:

[ RERE

Siimmpag woeg iz 188 2753 derzic miniavsizay = 1 3

[ 100

Imagen 245. Verificando Conectividad R1 hacia R2.
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R1#ping 209.165.200.225

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 209.165.200.225, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 3/5/11 ms

R =8 EOR =
[ Physical | Config | CLI | Attributes |
105 Command Line Interface
Sending 5, 100-byte ICMP Echos teo 192.1€8.2.254, timecut is 2 -~
seconds:
rrees
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/6€
ms

Rlgping 192.16B8.2.254

Type escape sequence to aboro.
Sending 5, 100-bytve ICMP Echos to 192.168.2.254, timecut is 2
seconds:

ype escape sequence to abort.
ending 5, 100-byte ICMP Echos to 209.165.200.225, timeout is

m

Copy ] [ Paste

[T Top

Imagen 246. Verificando Conectividad R1 hacia ISP.

R2#ping 192.168.0.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.0.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/6 ms
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R2#ping 192.168.1.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

R2#ping 192.168.2.253
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.2.253, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/8 ms

R2#

T ===y
[ Physical | Config | CuI | Atuibutes |

105 Command Line Interface

RZ#ping 192.168.0.1 -

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.0.1, timecut is 2
seconds:

ey

Success zate is 100 pezcent (5/5), zound-tzip minfavg/max = 1l/2/6
ms

RZgping 192.168.1.1

Type escape sequence to abozrt.

Sending 5, 100-byte ICMP Zches te 192.168.1.1, timecu: is 2
seconds:

ey

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4
ms

RZ¢ping 192.168.2.253

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 1%Z.168.2Z.253, timecut is 2 -

seconds:
gLl

zate iz 100 percent (S5/0) round-trip min/avg/max = 1/3/8

Copy Paste ]

Imagen 247. Verificando Conectividad R2 hacia R1.
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R2#ping 209.165.200.225

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 209.165.200.225, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/9 ms

R2#

®r E’E@

[ Physical | config | CLI | Attributes

105 Command Line Interface

Sending 5, 100-byte ICHMF Schos ©o 192.168.1.1, timeocut is 2 =
seconds:

rrrny

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/2/4
mne

RZg§ping 192_168.2.253

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152.1€8.2.253, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/8
ms

[R2§ping 209.165.200.225

Iype escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 205.1€5.200.225, timeout is 2
seconds:

rrenn

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/9
ms

Rig R

Imagen 248. Verificando Conectividad R2 hacia ISP.

ISP#ping 192.168.2.254

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.2.254, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/5 ms
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ISP#ping 192.168.0.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.0.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 3/5/11 ms

s ==
[ Physcal | Config | <l | Atwibutes |
105 Command Line Interface

Password: -
FPassword:

ISP>enable
Password:
Passwoxd:
ISPéping 192.1€2.2 284

Type escape sequence to abort.

Sending &, 100=byte ICMF Echos to 192 _1€8.2_ 254, timeocut is 2
seconds:

e

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/5
=a

ISPé#ping 132.168.0.1

Type escape sequence to abort.

Sending 5, 100-byte ICHP Eches To 192.168.0.1, timecur is 2
seconds;

Success rate is 100 pezcent (5/5), round-tzip min/avg/max =

3/5/11 ma B

b | >

Copy I [ Paste

'.Top

Imagen 249. Verificando Conectividad desde ISP hacia R1/R2.
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Paso 5. Verificar que los equipos host estén configurados para DHCP.

®pc-a [E=E(ESE =)
Physical | Config | Desktop | Atwrbutes

an
IP Config:
@ DHCP

IP Address

Subnet Mask

Default Gateway

DNS Server

1Pv6 Configuration
DHCR Auto Config ® static

1Pv6 Address ’

Link Local Address FEB0::201:63FF:FE15:12D1

1PV6 Gateway

IPv6 DNS Server

Llle:} [E=3 BB =~

Physical | Config | Desktop | Atwributes | Software/Services

DHCP failed. APIPA is being used.

Subnet Mask

Default Gateway.

DNS Server

1PVS Configuration
BHCP Auto Config @ static

1PV6 Address ;

Link Local Address: FES0::201:97FF:FESE:SEDT

1Pv6 Gateway

1Pv6 DNS Server

Imagen 250. Verificando Host Configurados para DHCP.

Parte 2. Configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Para asignar automaticamente la informacion de direccion en la red, configure el R2 como

servidor de DHCPv4 y el R1 como agente de retransmision DHCP.

Paso 1. Configurar los parametros del servidor de DHCPvV4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice el
nombre de conjunto R1GO0 para G0O/0 LAN y R1G1 para G0/1 LAN. configure las direcciones que
se excluiran de los conjuntos de direcciones. indica que primero se deben configurar las direcciones

excluidas, a fin de garantizar que no se arrienden accidentalmente a otros dispositivos.
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Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto de las
direcciones deben estar disponibles en el conjunto de direcciones DHCP. Asegurese de que cada
conjunto de direcciones DHCP incluya un gateway predeterminado, el dominio ccna-lab.com, un
servidor DNS (209.165.200.225) y un tiempo de arrendamiento de dos dias.

En las lineas a continuacion, escriba los comandos necesarios para configurar los servicios
DHCP en el router R2, incluso las direcciones DHCP excluidas y los conjuntos de direcciones
DHCP.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A. Ponga a prueba su

conocimiento e intente configurar DHCP en el R1 y el R2 sin consultar el apéndice.

R2(config)#ip dhcp excluded-address 192.168.0.1 192.168.0.9
R2(config)#ip dhcp excluded-address 192.168.1.1 192.168.1.9
R2(config)#ip dhcp pool R1G1

R2(dhcp-config)#network 192.168.1.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.1.1
R2(dhcp-config)#dns-server 209.165.200.225
R2(dhcp-config)#domain-name ccna-lab.com

" % Invalid input detected at ' marker.
R2(dhcp-config)#lease 2

" % Invalid input detected at " marker.

R2(dhcp-config)#exit

R2(config)#ip dhcp pool R1GO

R2(dhcp-config)#network 192.168.0.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.0.1
R2(dhcp-config)#dns-server 209.165.200.225
R2(dhcp-config)#domain-name ccna-lab.com

A 9% Invalid input detected at "M marker.
R2(dhcp-config)#lease 2

" % Invalid input detected at " marker.
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R2(dhcp-config)#

B R == 5

| Physical Config | CLI | Attributes

105 Command Line Interface

RZ (config) $#ip dheop excluded-address 152.168.0.1 182 _.1&8.0.9% -
RZ (config) #ip dhcp excluded-address 152.168.1.1 152 _.1€5.1.%

RZ (config) §ip dhep pool RIGL

RZ (dhcp-config) énetwork 132.168.1.0 255.255.255.0

RZ (dhep-config) gdefault-router 192 _1638.1.1

RZ (dhcp-config) §dns-server Z03.165.200.2Z25

BZ (dhcp-config) fdomain-—name ccona-lab.com

% Invalid input detected at "' marker.

RZ (dhep-config) $lease 2

% Invalid input detected at '*' marker.

RZ (dhep-config) exit

BZ (config) #ip dhcp pool R1G0

RZ (dhcp-config) gnetwork 152.168.0.0 255.255_255.0
RZ (dhcp-config) §default-router 132 .1658.0.1

RZ (dhcp-config) §dns—server Z059.165.200.225

RZ (dhcp-config) #domain-—name ccna-lab.com

% Inwalid input detected at "' marker.

m

BZ (dhcp-config) #lease 2

| Copy | | Paste |

Imagen 251. Configuracion Parametros del servidor de DHCPv4 en R2.

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig /all.

¢Alguno de los equipos host recibi6 una direccion IP del servidor de DHCP? ¢Por qué?

No, porque el R1 no se ha configurado ain como agente de retransmision DHCP.
C:\>ipconfig /all
FastEthernetO Connection:(default port)

Connection-specific DNS Suffix..:

Physical Address................ 0001.6315.12D1

Link-local IPv6 Address.........: FE80::201:63FF:FE15:12D1
Autoconfiguration IP Address.....  169.254.18.209

Subnet Mask...........ccoe.. 255.255.0.0

Default Gateway.................. 0.0.0.0

DNS Servers.......cocoeeeni 0.0.0.0
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DHCP Servers......ccccccceeee: 0.0.0.0
DHCPv6 Client DUID..............: 00-01-00-01-19-0B-6D-46-00-01-63-15-12-D1
| ®pca [E= = =

Physical | Config | Desktop | Attributes | Software/Services

Imagen 252. Verificando Si Host Recibid una direccion IP del servidor de DHCP.

Paso 2. Configurar el R1 como agente de retransmisién DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes de
DHCP al servidor de DHCP en el R2.

En las lineas a continuacidn, escriba los comandos necesarios para configurar el R1 como

agente de retransmision DHCP para las LAN del R1.

R1(config)#interface g0/0

R1(config-if)#ip helper-address 192.168.2.254
R1(config-if)#exit

R1(config)#interface g0/1

R1(config-if)#ip helper-address 192.168.2.254

R1(config-if)#



®r E=mEey

Physical | Config | CLI | Attributes |

105 Command Line Interface

User Access Verification

Password:
Password:
Password:

Rlrenable
Password:
Rlfconfigure terminal

Rl (config) §intexface g0/0
Rl (config-if) $ip helper-address 152.168.2.254
Rl (config-if) fexit
Rl (config) #interface g0/1
Rl (config-if) $ip helper-address 152.168.2.254

Enter configuration cormmands, one per line. End with CHNTL/Z.

m

[C] Top

Imagen 253. Configurando el R1 como Agente de Retransmisién DHCP

Paso 3. Registrar la configuracion IP parala PC-Ay la PC-B.
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En la PC-Ay la PC-B, emita el comando ipconfig /all para verificar que las computadoras

recibieron la informacién de la direccion IP del servidor de DHCP en el R2. Registre la direccion IP

y la direccion MAC de cada computadora.

PC-A

C:\>ipconfig /all

FastEthernetO Connection:(default port)

Connection-specific DNS Suffix..:

Physical Address................. 0001.6315.12D1
Link-local IPv6 Address.........: FE80::201:63FF:FE15:12D1
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IP Address..........cccceool 192.168.1.10

Subnet MaskK...........ccc......t 255.255.255.0

Default Gateway................. 192.168.1.1

DNS Servers.......oocovvvvennns’ 209.165.200.225

DHCP Servers......cccccouun..... : 192.168.2.254

DHCPv6 Client DUID..............] 00-01-00-01-19-0B-6D-46-00-01-63-15-12-D1
PC-B

C:\>ipconfig /all

FastEthernetO Connection:(default port)

Connection-specific DNS Suffix..:

Physical Address................. 0001.979E.5E07

Link-local IPv6 Address.........: FE80::201:97FF:FE9E:5EQ7
IP Address...................... 192.168.0.10

Subnet Mask...................... 255.255.255.0

Default Gateway.................: 192.168.0.1

DNS Servers.....................: 209.165.200.225

DHCP Servers....................1 192.168.2.254

DHCPv6 Client DUID..............: 00-01-00-01-4A-DA-7C-AC-00-01-97-9E-5E-07



¥rca E=H E=E 5

Physical | Config | Desktop | Attributes | SoftwarefServices

Command Prompt

fault port)

¥pce E=S[E= )

Physical | Config | Desktop | Attributes | Software/Services

[Command Prompt

Imagen 254. Configuracion IP para la PC-Ay la PC-B.

239

Segun el pool de DHCP que se configurd en el R2, ;cuales son las primeras direcciones IP

disponibles que la PC-Ay la PC-B pueden arrendar?

Para PCA: 192.168.1.10 y
Para PCB: 192.168.0.10
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Paso 4. Verificar los servicios DHCP y los arrendamientos de direcciones en el R2.

a. En el R2, introduzca el comando show ip dhcp binding para ver los arrendamientos de
direcciones DHCP.

R2>show ip dhcp binding

IP address Client-1D/ Lease expiration Type
Hardware address
192.168.1.10 0001.6315.12D1 -- Automatic
192.168.0.10 0001.979E.5E07 -- Automatic
R2>
er oo ==

Physical | Config | CLI | Attributes

105 Command Line Interface

TIEEY REIUAN TC §ET SCEITEd:

Password:
Passwozd:

Client-ID/ Lease expiration Type
Hardware address

R o dh
IF address

1%2.168.1.10 0001.6315.12D1 - Autcmatic
192.168.0.10 0001.979E.8E07 - Autcmatic
R2>

[ copy || Paste |

Top

Imagen 255. Verificando los Servicios DHCP y los Arrendamientos de Direcciones en el R2.

Junto con las direcciones IP que se arrendaron, ¢qué otra informacion util de identificacion

de cliente aparece en el resultado?

Se observan las direcciones de hardware que identifican los computadores que se

unieron a la red.
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En el R2, introduzca el comando show ip dhcp server statistics para ver la actividad de
mensajes y las estadisticas del pool de DHCP.

Packet Tracer 7.0 no soporta este comando

wr = = |

physical | Config | O | Attributes

105 Command Line Interface

| Capy | | Paste |

Top

Imagen 256. Comando show ip dhcp server statistics

¢ Cuéntos tipos de mensajes DHCP se indican en el resultado?
Se indican 10 tipos diferentes de DHCP

En el R2, introduzca el comando show ip dhcp pool para ver la configuracién del pool de
DHCP.
En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el indice actual

(Current index)?

El indice actual (Current index), hace referencia a la siguiente direccion de

arrendamiento que esté disponible
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Er2

Physicl | Config | UL | Attributes
105 Command Line Interface
Fool R1GL :
Utilization mark (high/low) 100 /0
Subnet size (first/next) 0/ 0
Tetal addzesses : 254
Leased addresses H
Excluded addresses H
Pending event : none

1 subnet is curzently in the pool

Curzent index 1P addzess range

152.168.1.1 192.168.1.1 = 192.168.1.254

Pool R1GO -

Utilization mazk (high/low)
fizrst/next)

Excluded addresses sz
Pending event : none

1 subnet is curzently in the poel
Current index IP address range

192.168.0.1 192.168.0.1

Leased/Excluded/Total

/a

/254

Leased/Excluded/Total

= 192.168.0.254 1 / 254
R2g -
Copy | [ Paste
[k

Imagen 257. Configuracion del Pool de DHCP

En el R2, introduzca el comando show run | section dhcp para ver la configuracion DHCP

en la configuracion en ejecucion.

Packet Tracer 7.0 no soporta este comando

B

[ Physcal | Config | I | Attrbutes |

105 Command Line Interface

TF ROCIVEY LW

192.168.0.1 - 192.168.0.354

Building configuration...

Current configuration :
:

1448 bytes

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

|

hostname R2
1

1

1

enable password class

1

1

ip dhep excluded-address 197.168.0.1 192.168.0.9
ip dhep excluded-address 197.168.1.1 152.168.1.9
I

ip dhep pool RIGL

netwerk 192.168.1.0 255.255.255.0
default-router 192.168.1.1

——Moze—

eV

1

;2

ToTET
/ 254

nl

[£] Top

Imagen 258. Mirar la Configuracion DHCP en la Configuracion en Ejecucion
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physcal | Config | CUI | Attributes

105 Command Line Interface

hostname R2
!

1
snable password class
'

!

ip dhep excluded-addzess 19
ip dhep excluded-addzess 152.1

0.1 192.168.0.9
.1.1 152.168.1.9

ip dhcp pool R1GL
network 192.168.1.0
default-router 192
dns-sezver 209.1: 5
ip dhep pool R1GO
network 192.168.0.0 2
default-router 192.
dns-server 209.165.20

no ip cef
no ipve cef
1

!
license udi pid CISCOL941/K9 sn FIX1SI4E3DS
H

e

o) o)

Imagen 259. Configuracion DHCP.

ver la configuracion de retransmision DHCP en la configuracion en ejecucion.

k!m

| Physical | config | QI | Attrbutes |
105 Command Line Interface

(o] &=

ip address 192 1€8.0.1 285.285.285.0
ip helper-address 192 168.2.2584
duplex aute

speed auto

'

interface GigabitEthernet0/1

ip address 192 _1€8.1.1 255.255.255.0
ip helper-address 192 168.2.254
duplex aute

speed auto

'

interface Serial0/0/0

ip address 192 _1€8_2.253 255.255_255_252
elock rate 123000

1

interface Serial0/0/1

no ip address

elock race 2000000

shutdown

[

Wk

[ cony ][ paste ]

Imagen 260. Configuracion de Retransmision DHCP para G0/0 y GO/1.
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En el R2, introduzca el comando show run interface para las interfaces GO/0 y G0/1 para



Reflexion

¢ Cual cree que es el beneficio de usar agentes de retransmision DHCP en lugar de varios routers

que funcionen como servidores de DHCP?
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Respuesta: Tener un servidor de DHCP en el Router disminuye la administracion

centralizada en la red por lo que cada router se dedica a la administracion de su propia red.

Tabla 11;

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet | Interfaz serial #1 Interfaz serial
router #1 n.e?2 ne?2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las

combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningln otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de 10S de Cisco para representar la interfaz.
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Conclusiones

La introduccién de un servidor de protocolo de configuracién dindmica de host (DHCP) en la red
local simplifica la asignacion de direcciones IP tanto a los dispositivos de escritorio como a los
moviles. El uso de un servidor de DHCP centralizado permite a las organizaciones administrar
todas las asignaciones de direcciones IP desde un Unico servidor. Esta practica hace que la
administracion de direcciones IP sea mas eficaz y asegura la coherencia en toda la organizacion,

incluso en las sucursales, por tanto en la presente practica se ha realizado:

> El armado de la red con dispositivos y cables referidos en la guia.

> Configuracion adecuada de los dispositivos con los parametros basicos para el buen

funcionamiento de la red y su conectividad.

> Configuracién de R2 como servidor de DHCPv4 y R1 como agente de retransmision DHCP.
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10.1.2.5. Lab - Configuring Basic Dhcpv4 On A Switch

Topologia

LoO

FO/1

Imagen 261, topologia practica 10.1.2.5.

Tabla 12:

Tabla de direccionamiento

Dispositivo Interfaz Direccion IP Mascara de subred
R1 G0/1 192.168.1.10 255.255.255.0
LoO 209.165.200.225 255.255.255.224
Sl VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 255.255.255.0

Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: cambiar la preferencia de SDM
e Establecer la preferencia de SDM en lanbase-routing en el S1.

Parte 3: configurar DHCPv4
e Configurar DHCPv4 para la VLAN 1.
e Verificar la conectividad y DHCPv4.
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Parte 4: configurar DHCP para varias VLAN
e Asignar puertos a la VLAN 2.
e Configurar DHCPv4 para la VLAN 2.
e Verificar la conectividad y DHCPvA4.

Parte 5: habilitar el routing IP
e Habilite el routing IP en el switch.

e Crear rutas estaticas.

Parte 1. Armar la red y configurar los parametros basicos de los dispositivos

Paso 1. Realizar el cableado de red tal como se muestra en la topologia.

Para la préactica se reemplaza el switch 2960 por un switch 3560 debido a que no admite los

comandos para las preferencias SDM.

U—&
0—{

b
0
[

Imagen 262, armar el cableado.



Paso 2. Inicializar y volver a cargar los routers y switches.

Router

Switch S1

Bouterrenable

Bouterferase startup—config

Erasing the nvram filesystem will remowve all configuratiom files! Continue?
[confirm]

[OKE]

Erage of nvram: complete

%5YS5-7-NV_BLOCE INIT: Initizlized the gecmetry cf nvram

Bouterfrelcad

Proceed with relocad? [confirml]

System Bootstrap, Version 15.1(4)M4, RELEASE SOFIWARE (fcl)

Technical Support: http://www.clsco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-bosrd = 512 MB, DIMMO = 0 MB

CISC015941/KS platform with 524288 EFbytes of main memory

Main memory is configured to 64/-1{(0n-board/DIMMO) bit mode with ECC disabled

RBeadonly ROMMON initiali=zed

program load complete, entry point: Ox80803000, size: Oxlbk340
program load complete, entry point: O0x80803000, size: O0xlk340

I0S5 Image Load Test

Digitally Signed Belease Software

program load complete, entry point: 0x81000000, gize: OxZkbblchE

Self decompressing the image :

R E P PP e PP e PP PP eI E PP PP E PP E TP PSP EEFEEEEEETEEFEEEEEE [OR]

Imagen 263, inicializar y volver a cargar router R1.

Switch¥»enable

Switchidelete wlan.dat

Delete filename [vlan.datl?

Delete flash:/wlan._dat? [confirm]

%Error deleting flash:/vlan.dat (Ho such file or directory)

Switchierase startup—config

Erasing the nvram filesystem will remowve &l]1 configuration £files! Continue?
[confirm]

[CK]

Erase of nvram: complete

£5¥Y5-7-NV_BLOCE TINIT: Initialized the geometry of nvram

Switchfreload

Proceed with reload? [confirm]

C2360 Boot Loader (C23&0-HBOOT-M) Version 12_2(25r) F¥, RELERSE SOFTWARE (£fc4)

Cisco WS-CZ2580-24TT (RCSZ2300) processcor (revisiom CO0) with Z10335EK bytes of memory.

Z2960-Z24TT starting.- .-

Base ethernet MAC Address: 000Z2.16ZE_D&E59
Hmodem £file system is availakle.
Initializing Flash...

flashfs[0]: 1 £iles, 0 directories
flashf£a[0]: 0 crphaned files, 0 orphaned directories
flashfs[0]: Total bytes: ©401&384
flashfs[0]: Bytes used: 4414321
flashfs[0] : Bytes available: 53&014&3
flashfs[0]: £flashfs fack toock 1 seconds.
---done Initielizing Flash.

Boot Sector Filesystem (bs:) installed, £3id: 2
Parameter Block Filesystem (pb:) installed, £sid: 4
Loading "flash: /fc2960-lanbase-m=.122-25_FH_bin™_ _ _

R PP PP PP PP PP S E PSP C O EC P EFEEEEPEPETEFEEEEEERE8E8E [OH]

Imagen 264, inicializar y volver a cargar Switch S1
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Switch S2

Switch»enable

Switchidelete wlan.dat

Delete filename [vlan.dat]?

Delete flash:/swlan.dat? [confirm]

2Error deleting flash:/vlan.dat (No such file or directory)

Switchierase startup-config

[conf£irm]

[OE]

Erase of nvram: complete

%5¥5-7-HV_BLOCE INIT: Initialized the geometry of nvram

Switchireload

Proceed with reload? [confirm]

C2380 Boot Loader (CZ2380-HBOOT-M) Version 12_2(25r) FE, BELEASE SOFTWARE
Cisco WS5-CZ960-24TT (RC3Z2300) processcor (revision CO0) with Z21039E bytes
25e0-24TT starting. ..

Bzse ethernet MARC Rddress: 0001.C5B7.12350

Hmodem file system is awvailable.

Initializing Flash._ ..

flashfs[0]: 1 files, 0 directories

flashfs[0]1: 0 orphaned files, 0 orphaned directories

flashfs[0]1: Totzl bytes: ©401e384

flazshfs[0]1: Bytes used: 4414321

£flash£s[0]: Bytes awvailabkle: 53801483

flashfs[0] : flashfs fack tock 1 seconds.

--.done Initializing Flash.

Boot Sector Filesystem (bs:) installed, faid: 3
Parameter Block Filesystem (pk:) installed, £=aid: 4

Loading "flash:/cZ3g80-lanbase-mz _1Z2Z-Z5_FH_bin"™_ . _

Erasing the nvram filesystem will remowve all configuration files! Continue?

(fcd)

of

R T s e

mMEmMoTY .

[CK]

Imagen 265, inicializar y volver a cargar Switch S2

Paso 3. Configurar los parametros basicos en los dispositivos.

a. Asigne los nombres de dispositivos como se muestra en la topologia.

—

vy

I

- A
PC-A

{

”

(5]

o
-

Imagen 266, asignacion de los nombres de dispositivos.
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b. Desactive la busqueda del DNS.
c. Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de consola y

la contrasefia de vty.

BEouterrenakle

Routerfconfig terminal

Enter configuration commands, one per line. End with CHIL/SZ.
Bouter (config) fhostname R1

Bl {config) #no ip domsin-lookup

Bl {config) #enable secret class

Rl (config) #line conscale 0

Rl {config-line) fpasaword cisco

Bl {config-line)flogin

Bl {config-line) fexit

Bl {config)#line vty O 4

Bl {config-line) #pasaword cisco

Bl iconfig-line)flogin

Rl {config-line) fend

BElf

%5YS-5-C0ONFI&z I: Configured from conscle by conscle

Rlicopy running-config staertup-config
Destination filename [startup—-config]?
Building configuration. ..

[OE]
Imagen 267, asignacién de contrasefias y desactivar busqueda DNS en R1.
Switch»enakle
Switchfconfig terminal
Enter configuration commands, one per line. End with CHIL/Z.

Switch{config) #hostname 51

51 ({config) £

51 (config) #no ip domain-lookup
51 (config) #enabkle secret class
51 (config)#line consocle 0

51 (config-line) fpasaword cisco
51 (config-line) #login

51 (config-line) fexit

51 (config)#line vty 0 4

51 (config-line) fpassword cisco
51 (config-line) #login

51 (config-line) fend

51§

55¥5-5-CONFI:z_I: Configured from conscle by consocle

Slfcopy running-config startup—config
Destination £filename [startup-configl?
Building configuration...

[OE]




Imagen 268, asignacion de contrasefias y desactivar bisqueda DNS en S1.

Switch¥enable

Switchiconfig terminal

Enter configuration commands, one per line. End with CHTIL/SZ.
Switch (config) #hostname 52

SZ2{config)fno ip domain-lookup

52 (config) genakle secret class

5Z(config) gline console 0

52 {config-line) fpassword cisco
SZ{config-line)#login

SZ{config-line) fexit

S5Zlconfigligline vty 0 4

5Z (config-line) fpasaword cisco

52 {config-line)#login

SZ{config-line) fend

S2g

%5Y5-5-CONFIG _I: Configured from conscle by console

SZ2fcopy running-config startup-config
Destination filename [startup-configl?
Building configuratiom. ..

[CE]

Imagen 269, asignacion de contrasefias y desactivar busqueda DNS en S2.

d. Configure las direcciones IP en las interfaces GO/1 y Lo0 del R1, segun la tabla de

direccionamiento.

Bl {config)#int gl/s1
Bl {config-if)#ip add 132.168.1.10 Z55.25
Bl {config-if) #no shut

-255.0

o

Bl {config-if)§
SLINE-5-CHAENGED: Interface GigabitEthernetl/1l, changed state to
ug

SLINEFROTO-5-UPDOHN: Line protocol on Interface
GigabitEthernetd/1, changed state to up

Bl {config-if)#int 1ol

Rl {config-if)#
SLINE-5-CHAEWNEED: Interface Loopbackl, changed state to up

SLINEPROTO-5-UPDOHN: Line protocol on Interface LoopbackO,
changed state to up

Bl {config-if)#ip add 203.165.200.225 ZZ5.
Bad mask OxE1FFFFEO for address 208.1¢
Bli{config-if) #no shut

Bl {config-if)§ip add 205_165_200.225 255_255.255_224
Rl{ccnfig—ifj#pn shut

Imagen 270, Configurar las direcciones IP en las interfaces GO/1y Lo0 del R1.
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e. Configure las direcciones IP en las interfaces VLAN 1y VLAN 2 del S1, segun la tabla de

direccionamiento.

51 (config)int vlan 1
51 (config-ifi#ip add 192_168.1.1 255_255_255.0
51 (config-if) #no shut

Sliconfig-if)
SLINE-5—-CHANCED: Interface V1lanl, changed state to up

SLINEPREOTO-5-UPDOWN: Line protocol on Interface Vlianl, changed
sState to up

51 (config-if) §vlan 2

Sli{config-wvlan) gexit

51 (config) §int vlan Z

Sl {config-if)#

SLINE-5—CHANEED: Interface VlanZ, changed state to up

51 {config-if) fip add 192 168.2.1 2Z55_2Z55_.255.0
51 (config-if) #no shut
Sliconfig-if)

Imagen 271, Configurar las direcciones IP en las interfaces GO/1 y Lo0 del R1.

f. Guarde la configuracién en ejecucion en el archivo de configuracion de inicio.

Slgcopy running-config startup-config
Destination filename [startup—config]?
Building configuration...

[CE]

Imagen 272 Configurar las direcciones IP en las interfaces G0/1 y LoO del R1.

Parte 2. Cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch
Cisco 2960. Las plantillas pueden habilitarse para admitir funciones especificas segin el modo en
que se utilice el switch en la red. En esta practica de laboratorio, la plantilla lanbase-routing esta

habilitada para permitir que el switch realice el routing entre VLAN y admita el routing estatico.



Paso 1. Mostrar la preferencia de SDM en el S1.
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En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se cambid

la plantilla predeterminada de fabrica, deberia seguir siendo default. La plantilla default no admite

routing estatico. Si se habilito el direccionamiento IPv6, la plantilla sera dual-ipv4-and-ipv6

default.

S1# show sdm prefer

The current template is "default” template.

The selected template optimizes the resources in

the switch to support this level of features for
0 routed interfaces and 255 VLANS.

number of unicast mac addresses: 8K
number of IPv4 IGMP groups: 0.25K
number of IPv4/MAC qos aces: 0.125k
number of IPv4/MAC security aces: 0.375k

51ls

[CE]

numbe r
numbe r
numbe r
numbe r

51 (config-if) §ip add 182 _.168.2.1 255_255_255.0
51 {config-if) #no shut

51 {config-if) gexit

51 {config) fexit

%5Y5-5-CONFIG_I: Configured from conscle by conaocle

S1fcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

S1gshow sdm prefer

The current template is "default"™ template.
The selected template optimizes the
the switch to support this lewvel of
0 routed interfaces and 255 VLANsS.

of unicast mac addresses:
of IPv4 IGMP groups:
of IPv4/MAC gos aces:
of IPv4/MAC security aces:

resgurces in
features for

Imagen 273, Comando show sdm prefer.
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¢Cudl es la plantilla actual?

Respuesta: la plantilla actual es “desktop default”

Paso 2. Cambiar la preferencia de SDM en el S1.

a. Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la plantilla
actual, continde con la parte 3). En el modo de configuracion global, emita el comando sdm

prefer lanbase-routing.

S1(config)# sdm prefer lanbase-routing
Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.

Use 'show sdm prefer’ to see what SDM preference is currently active.

¢Qué plantilla estara disponible después de la recarga? Respuesta: la plantilla disponible

sera “Routing”

Sl{config) fsdm prefer lanbase-routing

% Invalid input detected at "' marker.

5l {config) §sdm prefer ?

aooess Loocess bias

default Defzult bias
dual-ipvd-and-ipwveé Support both IPv4 and IBvE
routing Unicast bias

wlan Vlan bias

51 (config) §sdm prefer sdm prefer routing

% Imvalid input detected at "*' marker.

S8l {config) fsdm prefer routing

Changes to the running S0DM preferences have bkeen stored, but
cannot take effect until the next reload.

Use 'show sdm prefer' to see what S5DM preference is currently
active.

Imagen 274, preferencia de SDM en routing.



Se debe volver a cargar el switch para que la plantilla esté habilitada.

S1# reload

System configuration has been modified. Save? [yes/no]: no

Proceed with reload? [confirm]

Slgreload

System configuration has been modified. Save? [yes/nol:no
Proceed with relcad? [confirm]

C3580 Boot Loader (C3580-HBOOT-M) Version 1Z.2(25r)SEC, RELEASE
SOFTWARE (fc4)

cigco W5-C3580-24P5 (PowerPC405) processor (revision PO) with
1228380E/8184E bytes of memory.

3580-24F5 starting...

Base ethernet MAC Rddress: 0000.0CBB.E333

¥modem file system is availsable.

Initializing Flash...

£flashfs[0]: 4 £files, 0 directories

flashfs[0]: 0 crphaned £files, 0 ocrphaned directories
£flashfs[0] : Total bytes: ©401c384

flashfs[0] : Bytes used: 8318827

flashfs[0]: Bytes available: 55037757

flashfs[0]: f£flashfs fsck tock 1 seconds.

---done Imnitislizing Flash.

Boot Sector Filesystem (bs:) installed, f£s3id: 3
Parameter Block Filesystem (pbk:) installed, faid: 4

Loading "flash:/c35e0-advipserviceskS-mz_122-37_5E1.bin". ..
L i E s r i E e  E 1 i i a a2 2 22 22
BEEREEEEE [CF]

Imagen 275, recargar el switch comando reload.

Paso 3. Verificar que la plantilla lanbase-routing esté cargada.

255

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se cargo en el

Sl

S1# show sdm prefer

The current template is "lanbase-routing™ template.

The selected template optimizes the resources in

the switch to support this level of features for
0 routed interfaces and 255 VLANS.

number of unicast mac addresses: 4K
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number of IPv4 IGMP groups + multicast routes: 0.25K
number of IPv4 unicast routes: 0.75K
number of directly-connected IPv4 hosts: 0.75K
number of indirect IPv4 routes: 16
number of IPv6 multicast groups: 0.375k
number of directly-connected IPv6 addresses:  0.75K

number of indirect IPv6 unicast routes: 16
number of IPv4 policy based routing aces: 0
number of IPv4/MAC qos aces: 0.125k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0
number of IPv6 gos aces: 0.375k
number of IPv6 security aces: 127

Sl#show sdm prefer
The current template is "routing”™ template.
The selected template optimizes the resources in
the switch to support this lewvel of features for
g2 routed interfaces and 1024 VLANS.

number of unicast mac addresses: 3K
number of IPv4 IGMP groups + multicast routes: 1K
number of IPv4 unicast routes: 11K
number of directly-connected IPwe addresses: 3K
number of indirect IPvé unicast routes: BE
number of IPv4 policy based routing aces: 0_.5K
number of IPv4,/MAC gos aces: 0.5E
number of IPv4,/MAC security aces: 1K

Imagen 276, comando show sdm prefer.

Parte 3. Configurar DHCPv4

En la parte 3, configurard DHCPv4 para la VLAN 1, revisara las configuraciones IP en los
equipos host para validar la funcionalidad de DHCP vy verificara la conectividad de todos los
dispositivos en la VLAN 1.
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Paso 1. Configurar DHCP para la VLAN 1.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24. En el espacio
proporcionado, escriba el comando que utiliz6. Respuesta: ip dhcp excluded-address
192.168.1.1 192.168.1.10

b. Cree un pool de DHCP con el nombre DHCPL1. En el espacio proporcionado, escriba el
comando que utiliz6. Respuesta: ip dhcp pool DHCP1

c. Asigne lared 192.168.1.0/24 para las direcciones disponibles. En el espacio proporcionado,
escriba el comando que utilizd. Respuesta: network 192.168.1.0 255.255.255.0

d. Asigne el gateway predeterminado como 192.168.1.1. En el espacio proporcionado, escriba
el comando que utiliz6. Respuesta: default-router 192.168.1.1

e. Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el
comando que utilizd. Respuesta: dns-server 192.168.1.9

f. Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el
comando que utilizo. Respuesta: lease 3

g. Guarde la configuracion en ejecucion en el archivo de configuracion de inicio. Respuesta:

copy run start

Slfconf ter

Enter configuration commands, one per line. End with CHTL/Z.
51 (config) #ip dhep excluded-address 1592 1683.1.1 152 _.1€8.1.10
5l {config)#ip dhcp pool DHCPL

51 {dhep-config) #network 192.188.1.0 Z55.255.255.0

51 (dhep-config) #default-router 132 _.168.1.1

51 (dhep-config) §dns—server 132.168.1.3

51 (dhep-config) §lease 3

% Invalid input detected at """ marker.

5l (dhcp-config) #copy run start

% Invalid input detected at '"~' marker.

51 (dhep-config) fexit

51 {config) fexit

51¢

%5Y5-5-CONFIE I: Configured from conscle by conscle

Sl#copy run start

Destination filename [startup-config]?
Building configuration. ..

[DK]

Imagen 277, configurar DHCP para la VLAN 1.



Paso 2. Verificar la conectividad y DHCP.

R1.

Enla PC-Ay la PC-B, abra el simbolo del sistema y emita el comando ipconfig. Si la

informacion de IP no esta presente, o si esta incompleta, emita el comando ipconfig

/release, seguido del comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.1.12

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1
Para la PC-B, incluya lo siguiente:
Direccion IP: 192.168.1.11

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1
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Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la PC-B y el

¢Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 1? Si es posible

C:\»ping 192.168.1.1

Pinging 1%2_.168_.1.1 with 32 bytes of data:

Ping statistics for 15:
Packets: Sent = 4,
Approximate round trip tim
Minimum = Oms, Maximm = lms, Average

Imagen 278, ping de la PC-A al gateway predeterminado de la VLAN 1

¢Es posible hacer ping de la PC-A a la PC-B? si es posible
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C:y»ping 1932.165.1_11

Pinging 1%2.168_.1_.11 with 32 bytes of data:

time=1lms

Ping statistics for 139

Packets: Sent = 4 ed = 4, Lost 0 .
Approximate round trip times in milli-s

Minimm = Oms, Maximm = lms,

Imagen 279, ping de la PC-A a la PC-B.

¢Es posible hacer ping de la PC-A a la interfaz G0/1 del R1? Si es posible

C:\>ping 192.168.1.10

Pinging 132 8.1.10 with 32 bytes of data:

Imagen 280, ping de la PC-A a la interfaz G0/1 del R1.

Parte 4. Configurar DHCPv4 para varias VLAN

En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurard DHCPv4
para la VLAN 2, renovard la configuracion IP de la PC-A para validar DHCPv4 y verificara la
conectividad dentro de la VLAN.

Parte 1. Asignar un puerto a la VLAN 2.

Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el comando que

utilizo.
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S1(config)#int fa0/6
S1(config-if)#switchport mode access

S1(config-if)#switchport access vlan 2

Paso 2. Configurar DHCPv4 para la VLAN 2.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En el espacio
proporcionado, escriba el comando que utilizo.
Respuesta: ip dhcp excluded-address 192.168.2.1 192.168.2.10

b. Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado, escriba el
comando que utilizé.
Respuesta: ip dhcp pool DHCP2

c. Asigne lared 192.168.2.0/24 para las direcciones disponibles. En el espacio proporcionado,
escriba el comando que utilizo.
Respuesta: network 192.168.2.0 255.255.255.0

d. Asigne el gateway predeterminado como 192.168.2.1. En el espacio proporcionado, escriba
el comando que utilizo.
Respuesta: default-router 192.168.2.1

e. Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el
comando que utiliz6.
Respuesta: dns-server 192.168.2.9

f.  Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el
comando que utilizo.
Respuesta: lease 3

g. Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

Respuesta: copy run start
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511
511
514
514

up

811
S1i
S1i
51
51
511
51

5LINEPROTO-5-UFDROWHN : Line protococl on Interface VlanZ, changed state to

{config) gip dhep pool DHCEZ
(dhep-—config) fnetwork 132 . 1e8_2.0 2
=

zZ
{dhep-config) §dns—server 192 _168_2.

config) gint £al /&

config-if) §switchport mode access
config-if) gawitchport access vlan 2
config-if) §

config-if) §
config-if) fexit
config) #ip dhcp excluded-address 132.168_.Z.1 1592_1e8_.2.10

dhecp—config) fdefault-router 15321
Z

Imagen 281, configurar DHCPv4 para la VLAN 2.

Paso 3. Verificar la conectividad y DHCPv4.

a.

En la PC-A, abra el simbolo del sistema y emita el comando ipconfig /release,

seguido del comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.2.11

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.2.1

Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la
VLAN 2y alaPC-B.

¢Es posible hacer ping de la PC-A al gateway predeterminado? Si es posible

¢Es posible hacer ping de la PC-A a la PC-B? no es posible

¢ Los pings eran correctos? Respuesta: La puerta de enlace de la PC-A esta en la misma red

por lo tanto el ping es satisfactorio, la PC-B esta en otra red por lo tanto el ping no es

satisfactorio.
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C:h»ping 15Z.16B.Z2.1

Pinging 132 _165_2_1 with 32 bytes of «

'
Minimm = Oms, Maximim =

8.1.1]

Ping statistics for 1%
Packets: Sent = 4, L a, 19t 4 (100% loss),

Imagen 282, verificar la conectividad y DHCPv4.
Emita el comando show ip route en el S1.

¢Qué resultado arrojo este comando?

Respuesta: no hay puerta de enlace establecida ni tabla de routing presente en el switch

Parte 5. Habilitar el routing IP

En la parte 5, habilitara el routing IP en el switch, que permitira la comunicacion entre

VLAN. Para que todas las redes se comuniquen, se deben implementar rutas estaticas en el S1y el

Paso 1. Habilitar el routing IP en el S1.

En el modo de configuracion global, utilice el comando ip routing para habilitar el routing en el

S1(config)# ip routing

Verificar la conectividad entre las VLAN.
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¢Es posible hacer ping de la PC-A a la PC-B? Respuesta: si es posible

¢Qué funcion realiza el switch? Respuesta: el switch esta routeando los paquetes entre vlan

Vea la informacion de la tabla de routing para el S1.

¢Qué informacion de la ruta esta incluida en el resultado de este comando? Respuesta: hay
dos redes directamente conectadas, el switch exhibe una tabla de routing mostrando dos
vlan directamente conectadas.

C 192.168.1.0/24 is directly connected, Vlanl

C 192.168.2.0/24 is directly connected, Vlan2

Vea la informacion de la tabla de routing para el R1.

¢Qué informacién de la ruta esta incluida en el resultado de este comando?

Respuesta: el router muestra dos redes directamente conectadas192.168.1.0 y

209.165.200.224 pero no tienen una entrada para la red 192.168.2.0.
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

C  192.168.1.0/24 is directly connected, GigabitEthernet0/1

L  192.168.1.10/32 is directly connected, GigabitEthernet0/1
209.165.200.0/24 is variably subnetted, 2 subnets, 2 masks

C  209.165.200.224/27 is directly connected, LoopbackO

L  209.165.200.225/32 is directly connected, LoopbackO

¢Es posible hacer ping de la PC-A al R1? Respuesta: No es posible hacer ping

¢Es posible hacer ping de la PC-A a la interfaz Lo0? Respuesta: No es posible hacer ping
Considere la tabla de routing de los dos dispositivos, ¢qué se debe agregar para que haya
comunicacion entre todas las redes?
Respuesta: para que la comunicacion se realice entre todas las redes las rutas deben ser

agregadas en la tabla de routing.
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Paso 2. Asignar rutas estaticas.
Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el switch.
Para que todas las VLAN se comuniquen con el router, es necesario agregar rutas estaticas a la

tabla de routing del switch y del router.

En el S1, cree una ruta estatica predeterminada al R1. En el espacio proporcionado, escriba

el comando que utilizo.

Respuesta: ip route 0.0.0.0 0.0.0.0 192.168.1.10

En el R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado, escriba el

comando que utilizo.

Respuesta: ip route 192.168.2.0 255.255.255.0 g0/1

Vea la informacion de la tabla de routing para el S1.

Sl¢show ip route
Codes: T - connected, 5 - statiec, I - IGRE, B - RIP, M - mokile, B - BEE

o — EIGRP, EX — EIGRP external, O - O5PF, IR - OS5PF inter ares

N1 - OS5PF NS55R external type 1, N2 - OS5PF NS5R external type 2

El1 - O5PF external type 1, EZ - O5PF external type 2, E - EEP

i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-IS5 level-2Z, ia - I5-I5 inter area
* — candidate default, U - per-user static route, o — ODR

P — periodic downloaded static route

GFateway of last resort is 15%2.1€8.1.10 to network 0.0.0.0

c 132.168.1.0/24 is directly connected, Vlanl
c 192 _.168.2.0/24 is directly connected, VlanZ
5= 0.0.0.0/0 [1/0] wia 1%2.1%68.1.10

Imagen 283, informacion de la tabla de routing para el S1.

¢Como esté representada la ruta estatica predeterminada?
Respuesta: la puerta de enlace de Gltimo recurso es 192.168.1.10.

Vea la informacion de la tabla de routing para el R1.
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Rlgshow ip route

Codes: L - loczal, C - connected, 5 — static, B — BRIPF, M — mokile, B - BEP
o — EIGRE, EX - EIZRPF externzal, & - O5SPF, IR - O5PF inter area
H1l - OS5PF NS5A externzsl type 1, HZ — O5PF MS5S5A externzal type 2
El1 - OS5PF external type 1, EZ — O5PF external type Z, E — EEPF
i - I5-I5, .1 - I5-I5 lewvel-1l, LZ - I5-I5 lewel-Z2, ia — I5-I5 inter area
* — pcandidate default, U - per—user static route, o — QDR
P — periocdic downloaded static route

Fateway of last resort is not sSet

132 . 1€8.1.0/24 is wariabkly subnetted, 2 subnets, 2 masks

c 192 . 1€8.1.0/24 is directly connected, GigabitEthernetd/1
L 132 _.1e8.1.10/32 is directly connected, GigabitEthernetl/s1
5 132 . 1e8.2.0,/24 is directly connected, GigabitEthernetd/1

209 _1e5_.200.0/24 is wariakly subnetted, Z subnets, Z masks
c 209 _ 165 _Z200_224/27 i3 directly connected, LoopbackO
L 208 _.165_200_.225/32 is directly connected, Loopkack0

Imagen 284, informacion de la tabla de routing para el R1.

¢Como esté representada la ruta estatica?
Respuesta: la ruta estatica esta representada por 192.168.2.0/24 esta directamente

conectada a gigabit ethernet 0/1

¢Es posible hacer ping de la PC-A al R1? Respuesta: Si es posible

¢Es posible hacer ping de la PC-A a la interfaz Lo0? Respuesta: Si es posible

Approximate ¥
Minimm = Oms, Maximum = ]

Approximate ¥
Minimm = Oms, Maximm =

Imagen 285, ping PC-A al R1 y PC-A a la interfaz Lo0.



266

Reflexion

o Al configurar DHCPv4, ¢por qué excluiria las direcciones estaticas antes de configurar el
pool de DHCPv4?

Respuesta: las direcciones estaticas fueron excluidas antes de crear el pool DHCP, existe una
ventana de tiempo donde se excluyen las direcciones y podrian ser dadas dinamicamente hacia

unos hosts.

o Si hay varios pools de DHCPV4 presentes, ¢como asigna el switch la informacion de IP a los

hosts?

Respuesta: el switch asigna las direcciones IP basandose en el asignamiento de puerto de la vlan

cuando el host esta conectado.

e Ademas del switching, ¢qué funciones puede llevar a cabo el switch Cisco 2960?

Respuesta: ofrecen una serie de funciones que protegen el acceso a la red e implementan las

politicas de seguridad.

Estas funciones incluyen autenticacion flexible con una sélida tecnologia 802.1x, SXP
Cisco TrustSec® para la implementacion de politicas, acceso de seguridad y control basados en
mfunciones con Cisco ISE y seguridad de primer salto de IPv6. Por otra parte, estos switches Cisco

protegen la confidencialidad e integridad de los datos en la red con cifrado a nivel de puerto.
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Conclusiones

Un dispositivo Cisco que ejecuta el software 10S de Cisco puede configurarse para que
funcione como servidor de DHCPv4. El servidor de DHCPv4 que utiliza 10S de Cisco
asigna y administra direcciones IPv4 de conjuntos de direcciones especificados dentro del
router para los clientes DHCPv4.

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch
Cisco 2960. Las plantillas pueden habilitarse para admitir funciones especificas segun el
modo en que se utilice el switch en la red. Comandos utilizados (show sdm prefer), (sdm
prefer lanbase-routing).

El dispositivo que funciona como servidor de DHCPV4 asigna todas las direcciones IPv4 en
un conjunto de direcciones DHCPv4, a menos que esté configurado para excluir direcciones
especificas, también se configura DHCP para las VLAN 1y VLAN 2.

El routing IP en el switch, permite la comunicacién entre VLAN, para que todas las redes

se comuniquen, se implemento rutas estaticas en el S1y el R1.
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10.2.3.5 LAB - Configuracién de Dhcpv6 Sin Estado y Con Estado

Topologia

Imagen 286. Topologia de red.

Tabla 13:

Tabla de direccionamiento

Longitud de Gateway

Dispositivo | Interfaz Direccidn IPv6 prefijo predeterminado
R1 G0/1 2001:DB8:ACAD:A::1 64 No aplicable

Asignada mediante
S1 VLAN 1 | Asignada mediante SLAAC 64 SLAAC

Asignada mediante SLAAC
PC-A NIC y DHCPv6 64 Asignado por el R1
Objetivos

Objetivo general

> Configurar la red para que utilice SLAAC. Una vez que se verifique la conectividad,
configurar los parametros de DHCPv6 y modificar la red para que utilice DHCPV6 sin
estado. Una vez que verificado que DHCPv6 sin estado funcione correctamente,
modificar la configuracion del R1 para que utilice DHCPv6 con estado. Finalmente usar

Wireshark en la PC-A para verificar las tres configuraciones dindmicas de red.
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Objetivos Especificos
> Parte 1: armar la red y configurar los pardmetros basicos de los dispositivos
> Parte 2: configurar la red para SLAAC
> Parte 3: configurar la red para DHCPV6 sin estado

> Parte 4: configurar la red para DHCPV6 con estado

Informacion bésica/situacion.

La asignacion dinamica de direcciones IPv6 de unidifusion global se puede configurar de

tres maneras:

e Solo mediante configuracion automatica de direccion sin estado (SLAAC)
e Mediante el protocolo de configuracién dinamica de host sin estado para IPv6 (DHCPV6)

e Mediante DHCPvV6 con estado

Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPv6 para que los
hosts adquieran direcciones IPv6. Se puede usar para recibir informacién adicional que necesita el
host, como el nombre de dominio y la direccién del servidor de nombres de dominio (DNS). El uso
de SLAAC para asignar direcciones host IPv6 y de DHCPv6 para asignar otros parametros de red

se denomina “DHCPv6 sin estado”.

Con DHCPv6 con estado, el servidor de DHCP asigna toda la informacién, incluida la
direccion host IPv6. La determinacion de como los hosts obtienen la informacion de
direccionamiento dindmico IPv6 depende de la configuracion de indicadores incluida en los

mensajes de anuncio de router (RA).



270

En esta practica de laboratorio, primero configurara la red para que utilice SLAAC. Una vez
que verifico la conectividad, configuraré los pardmetros de DHCPv6 y modificara la red para que
utilice DHCPV6 sin estado. Una vez que verificé que DHCPV6 sin estado funcione correctamente,
modificara la configuracion del R1 para que utilice DHCPV6 con estado. Se usara Wireshark en la

PC-A para verificar las tres configuraciones dinamicas de red.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco versién 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del 10S de Cisco. Segun el
modelo y la version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta practica de laboratorio para obtener los

identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de

inicio. Si no estéa seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no proporciona
capacidades de direccion IPv6. Verifique que se utilice la plantilla dual-ipv4-and-ipv6é o la
plantilla lanbase-routing en SDM. La nueva plantilla se utilizara después de reiniciar, aunque no

se guarde la configuracion.

S1# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla de SDM

predeterminada:

S1# config t
S1(config)# sdm prefer dual-ipv4-and-ipv6 default
S1(config)# end

S1# reload
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Nota. Packet tracert no soporta estos comandos.

Recursos necesarios

1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
1 switch (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacion de

terminal, como Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de

consola

Cables Ethernet, como se muestra en la topologia

Nota: los servicios de cliente DHCPV6 estan deshabilitados en Windows XP. Se recomienda

usar un host con Windows 7 para esta practica de laboratorio.

Parte 1. Armar la red y configurar los pardmetros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos de

configuracién, como los nombres de dispositivos, las contrasefias y las direcciones IP de interfaz.
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Paso 1. Realizar el cableado de red tal como se muestra en la topologia.

Nota. La implementacion de la red en packet tracert la desarrollamos con un swich 3500, debido a
que el swich 2960 no soporta todas la capacidades de IPV6

b= " 2 EHE RO L0 L m

L ogical [Root] New Cluster

Mowve Object  Set Tiled Background Viewport

@ -

LN
{._.. }T@@

Fower Cycle Devices Fast Forward Time

Realtime
| | .

Imagen 287. Implementacion de la topologia de red.

Paso 2. Inicializar y volver a cargar el router y el switch segun sea necesario.

Paso 3. Configurar R1

Desactive la busqueda del DNS.
Configure el nombre del dispositivo.

Cifre las contrasefias de texto no cifrado.
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Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.

(banner motd #Unauthroized access to this router is prohibited. # )
Asigne class como la contrasefa cifrada del modo EXEC privilegiado.

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de

sesion.
Establezca el inicio de sesion de consola en modo sincrénico.

Guardar la configuracidn en ejecucion en la configuracion de inicio.

S [Roat] New Cluster Move Object  Set Tiled Background  Viewport
~
ine. End with CNTL/Z.
]l .g o
Zrom console by conso 1e - = A
End with CNTL/Z. 8
L
o this router is prohibited. & > rffj{
z 5:02 | Power Cycle Devices Fast Forward Time Realtime
% Invalid input detected at '~' markez.
.I m - ;) Fire Last Status Sourc
Rl (config) fexit = - ;?g l
=1s e = Delste
$SYS-5-CONFIG_I: Configured from console by conso, le
§ s < > | | Toggle PDU List Window
Rlgclock set 19:00:00 19 november 2017 ) pper Straight—ThrDu < >
R

Imagen 288. Configuracion R1.

Paso 4. Configurar el S1.
Desactive la busqueda del DNS.

Configure el nombre del dispositivo.
Cifre las contrasefias de texto no cifrado.

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.

(banner motd #Unauthroized access to this router is prohibited. # )

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
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Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de
sesion.

Establezca el inicio de sesidon de consola en modo sincrénico.
Desactive administrativamente todas las interfaces inactivas.

Guarde la configuracion en ejecucion en la configuracion de inicio.

- - - ~ Logitar e J— e g e g s -
Press RETURN to get started! f’ ~
3
4
&
SLINE-S ED: Intezf = 0/€, changed state te up
$LINEPRCTC-S-UPDOWN: Line protocol on Interface FastEthernet0/€, changed state to
up
Switch>enable
Switchgconf r
% Invalid input detected at '~' markar. ~Sem,
- - —
N I -
Switchs: R1 51 PC-A
er line End with CNTL/Z.
q
oo
password c lass
ccccc
s
ord-encr, ¥pticn
ccccc
( i) to this router is prohibited. # < > T’g;
Slie &1 .
sie Time: 01:43:45 | Power Cycle Devices Fast Forward Time Realtir
%5Y5-5-CONFIG_I: Configured from conscle by conso! le
= - 7 Fire  Last Status
% - i | Scenario 0 >
c=mm= -
5lgcopy m - ;ﬁs;n
bescine pe| 2 (oot | [ow || peiete
Building configuration
[OK] Jg 4 s < > |  Toggle PDU List Window
ste hd pper Straight Throu g

Imagen 289. Configuracion S1.

Parte 2: Configurar la red para SLAAC

Paso 1. Preparar la PC-A.
Verifique que se haya habilitado el protocolo IPv6 en la ventana Propiedades de conexion
de area local. Si la casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) no esta

marcada, haga clic para activarla.
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4 Propiedades de Conexicn de area local @

Funciones de red

Conectar usandao:

L¥ Conesddn de red Intel(R) PRO./1000 MT

Esta conexidn usa los siguientes elementos:
s Clcric para redes Microsoft |
g Programador de paquetes GoS
(W] padicimg weabshivospam redes Microsoft
€[ ¥ -+ Protocolo de Intemet version & (TCP/IPvE

& Protocols ae et version 4 11 .04 [Pyvd)
& Controlador de E/S del asignador de deteccién de topol ..
4. Respondedor de deteccion de topologias de nivel de v

[ Instalar... ] [ Desinstalar Propiedades

Descripcidn
Pemite a su equipo tener acceso a los recursos de una red
Microsoft.

[ Aceptar ][ Cancelar

Imagen 290. Preparar la PC-A.

Inicie una captura del trafico en la NIC con Wireshark.

Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el
filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la direccion de solo
unidifusion del grupo de clientes. La entrada de filtro que se usa con Wireshark es

ipv6.dst==ff02::1, como se muestra aqui.

Filter: | ipvb.dst=="1f02::1 EIExpression... Clear Apply
Imagen 291. Configuracion mensajes RA.

Paso 2. Configurar R1
Habilite el routing de unidifusion IPv6.

Asigne la direccion IPv6 de unidifusion a la interfaz GO/1 segun la tabla de

direccionamiento.
Asigne FE80::1 como la direccion IPv6 link-local para la interfaz GO/1.

Active la interfaz GO/1.
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& R - O X
Physical Config  CLI

108 Command Line Interface

T o L= L. =l IOULED CLOOl COIS0IE By SOl oIeE

Rlicopy run start

Destination filename [startup-configl?

Building configuration...

[CE]

Hlgconfigure t

Enter configuration commands, one per line. End with CHTIL/Z.
Rliconfig)#int gl/1

Rl {config-if) §ipwe address Z001:DBE:RACAD:-R::1

% Incomplete command.

Rl {config-if) #ipwe address Z001:DB2:ACAD:R::1/c4
Rliconfig-if) §no shut

Rl{config-if) ¢
2LINE-S-CHRNGED: Interface GigabitEthernet0/l, changed state to up

2LINEFROTO-5-UPDOWN : Line protocol on Interface GigabitEthernetl/1l, changed state
to up

Bl {config-if) fexit
Rl {config) #ipwe unicast routing

% Invalid input detected at """ marker.

Rl {config) #ipwé unicast-routing

Rl {config)fint gl/1

Rliconfig-if) §ipwvet address FEBO::1 link-local
Rl {config-if) #no shut

Rl (config-if) g >

Copy Paste

Imagen 292. Configuracion R1.

Paso 3. Verificar que el R1 forme parte del grupo de multidifusion de todos los routers.

Use el comando show ipv6 interface g0/1 para verificar que GO/1 forme parte del grupo de
multidifusién de todos los routers (FF02::2). Los mensajes RA no se envian por G0/1 sin esa
asignacion de grupo.

R1# show ipv6 interface g0/1

GigabitEthernet0/1 is up, line protocol is up

IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):

FF02::1



FF02::2

FF02::1:FF00:1

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds

ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)

ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)

ND router advertisements are sent every 200 seconds

ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.

Fri
Physical Config CLI

105 Command Line Interface

Bl {config) #ipveé unicast-routing

Rl {config)#int gl/1

Rliconfig-if)#ipvE address FES80::1 link-local
Rliconfig-if)#no shut

Bliconfig-if) #exit

Rl (config) fexit

R1g

%5¥Y5-5-CONFIG_I: Configured from conscle by conscle

Rlgshow ipw€ interface g0/l
GigabitEthernetd/1 is up, line protocol is up
IPvEé is enabled, link-local address is FE80::1
No Virtual link-local addressies):
Global unicast addressies):
Z001:DBE:ACAD:A:-:1, subnet is Z001:DBE8:ACRAD:A::/ €4
Joined group address(es):
FFOZ::

cFFOO0:1
MTU is 1500 bytes
ICHMP error messages limited to one ewvery 100 milliseconds
ICHP redirects are enabled
ICHP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
WD reachable time is 30000 milliseconds
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interwal is 0 (unspecified)
ND router advertisements are sent every 200 seconds
WD router advertisements liwve for 1800 seconds
ND adwvertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Rlg

Imagen 293. Verificacion que el R1 forme parte del grupo de multidifusién de todos los routers R1.
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Paso 4. Configurar el S1.
Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccion IPv6 a
través de SLAAC.

S1(config)# interface vlian 1
S1(config-if)# ipv6 address autoconfig
S1(config-if)# end

# 51 - O *

Physical Config  CLI

105 Command Line Interface

= = 4

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/€, changed state to
up

Switch>ENABLE

Switchfconf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) #hostname 51

51 {config) no ip domain-lookup

5l {config) #enable password class

S5l {config)gline con 0

Sl{config-line)fpassword cisco

5l (config-line)#login

Sli{config-line) #loggin synchronous

51l ({config-line) fexit

Sliconfig)#line vty 0 15

51 {config-line) #password cisco

51l {config-line) #login

Sl{config-line)#loggin synchronous
Sli{config-line) gexit

51 (config) #banner motd #Unauthroized access to this router is prohikited. #
Sli{config) #interface vlan 1

Sliconfig-if) $ipwé address autoconfig

51l ({config-if) §end

Sl

%5Y5-5-CONFIG I: Configured from console by console

Sl#copy run start

Destination filename [startup-config]?

Building configuration...

[CK]

s1g| v

Copy Paste

Imagen 294. Configurarcion de S1

Paso 5. Verificar que SLAAC haya proporcionado una direccion de unidifusion al S1.
Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado una

direccion de unidifusion a la VLANL1 en el S1.

Sl# show ipv6é interface
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Vlanl is up, line protocol is up
IPv6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40
No Virtual link-local address (es):
Stateless address autoconfig enabled
Global unicast address(es):

2001 :DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is 2001:DB8:ACAD:A::/64
[EUI/CAL/PRE]

valid lifetime 2591988 preferred lifetime 604788

Joined group address(es):

FFO02::1

FF02::1:FFE8:8A40
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
Output features: Check hwidb
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds

Default router is FE80::1 on Vlanl

Nota. Packet tracert no soporta esta caracteristica.

Paso 6. Verificar que SLAAC haya proporcionado informacién de direccion IPv6 en la PC-A.
En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique que la PC-
A muestre una direccion IPv6 con el prefijo 2001:db8:acad:a::/64. El gateway predeterminado debe

tener la direccion FES0::1.
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idaptador de Ethernet Conexidn de area local:

Sufijo DHS especifico para la conexidn.
Descripcidn . . . . . Conexién de red Intel{(R> PRO.-1088
T

Direccién fisica. . . #a-8Cc-29-E3-23-17

DHCP habilitado B s
Al .

1]
]
i
K

| Direccidn IPué 2001 :db8:acad:a:24bazaBa@:9£0: ££88 (Prefe
Uinculo: direccidén IPub local. teBed:811c:3215:5bec2x11 {Preferido

Direccién IPu4. 192 .168.96.139¢Preferido>
L.ES F—do_cuk, —_— 2EE 2EC 255.8

Puerta de enlace predeterminada fed 11

SEFUVI00FES UMb . - - . - = = = = - .. teca EfFFzzind
fecB:0:@:fff 21
fecB:@:0:FFFF:z:3x1

NetBIOS sohre TCP-/IP. . - « - & habilitade

o e J—— T AWW_
Physical Config Desktop  Custom Interface
~
IP Configuration
1P Configuration =
O pHee @ static —
1P Address b
Subnet Mask | F g——— g'- -
Default Gateway R1 s1 PC-A
DNS Server l Cj N
1Pv6 Configuration ’
(O DHCP ® Auto Config O Static 1Pv6 auto config successful
IPv6 Address IZ CAD:A:201:COFF:FEA4:807B /|64 I

Link Local Address ‘FEEU::201:C§FF:FEA4:EU7E | B

IPV6 Gateway FES

IPV6 DNS Server ﬂ
> | @
:29:33 | Power cycle Devices Fast Forward Time Realtime

- 3 Fire Last Status Source
P "o B 7 Y,
'm fonedions ] mo |
> —

Imagen 296. Configuracion automatica para PC-A.

& pc-a - o x

Physical Config Desktop Custom Interface

fault port)

CSFF:FER4

fault port)

CSFF:FER4

fault port)

FF:FER4

Imagen 297. Verificacion de la configuracion automatica para PC-A.
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En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la capa Internet
Control Message Protocol v6 (Protocolo de mensajes de control de Internet v6) para ver la
informacion de Flags (Indicadores) y Prefix (Prefijo). Los primeros dos indicadores controlan el
uso de DHCPV6 y no se establecen si no se configura DHCPv6. La informacion del prefijo también

esta incluida en este mensaje RA.

Filter: | ipv6.dst==Ff02:1 [+] pression... Clear 4pp,
Mo, Time Source D t t P t I Length Info -
3518 39?2 07973 fesn: 11 fFDZ::l I(MPVG 118 Router Advert'\semer\t from dd:Bc:bS:ce:an:cl
3673 4130.43155 fe80::1 ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:bs:ce:a0:cl
3840 4284.68370 fe80::1 ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:a0:cl
3089 4435.87602 fe80::1 ffo2::1 ICMPVE 118 Router Advertisement from d4:8c:bS:ce:a0:cl

@ Frame 3518: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

# Ethernet II, src: d4:ac:b5:ce:aﬂ:cl (d4:8c:b5:ce:a0:cl), DsST: IPVEMCast_00:00:00:01 (33:33:00:00:00:01)
[ Internet Proto on 6, src: fe80::1 (feB80::1), bst: ff02::1 (ffo2::1)

L Internet (Dﬂtf‘ﬂ1 MESSagE pProtocol VB
Type T ROUTEr—AuY T

Checksum: 0x1816 [correct]
Cur hop 1imit: 64
= Flags: 0x00
0.0 ... = Managed address configuration: Not set
other configuration: Not setr
HOME Agent: NOT Set

of
wonfn

prf (pefault Router Preference): Medium (0)
. .0.. = Proxy: Not set
0 = Reserved: 0
ROUTEr '\1fet‘\me (s): 1800
Reachable time (ms): 0
Retrans timer (ms): 0
IcMPv6 Option (Source Tink-Tlayer address : d4:8c:b5:ce:al:cl)
ICMPV6 option (MTU : 1500)
= ICMPvE Option (Prefix information : 2001:db&:acad:a::/64)
Type: Prefix information (3)
Length: 4 (32 bytes)
prefix Length: 64
Flag: O0xcO
valid vLifetime: 2592000
preferred Lifetime: 604800
Reserved
Prefix: 2001:db8:acad:a:: (2001:dbB:acad:a::)

Imagen 298. Mensajes RA.

Parte 3. Configurar la red para DHCPV6 sin estado

Paso 1. Configurar un servidor de DHCP IPv6 en el R1.
Cree un pool de DHCP IPv6.

Rl (config)# ipv6é dhcp pool IPV6POOL-A

Asigne un nombre de dominio al pool.

Rl (config-dhcpv6) # domain-name ccna-statelessDHCPv6.com

Asigne una direccion de servidor DNS.

Rl (config-dhcpv6) # dns-server 2001:db8:acad:a: :abcd
Rl (config-dhcpvoe) # exit

Asigne el pool de DHCPv6 a la interfaz.

Rl (config)# interface g0/1
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Rl (config-if) # ipv6é dhcp server IPV6POOL-A

Establezca la deteccion de redes (ND) DHCPv6 other-config-flag.

Rl (config-if)# ipv6é nd other-config-flag

Rl (config-if)# end

& R1 — O x
Physical Config  CLI

10S Command Line Interface

Press RETURN to get started!

Unauthroized access to this router is prohibited.

User Rccess Verification

Password:
Password:

Rlrenable

Password:

Rlgconf t©

Enter configuration commands, one per line. End with CNTL/Z.
Rl {config)#ipve dhcp pool IPVEPOOL-R

Rl {config-dhep) §domain-name ccna-statelessDHCPvE.com

Rl {config-dhep) #dns-server Z00l:db8:acad:a::abed

Rl {config-dhcp) fexit

Rli{config)ginterface gls1

Rl{config-if)#ipveé dhcp server IDVEDOOL-L
Rliconfig-if)#ipvEé nd other-config-flag

Rl {config-if)#end

R1g¢

%5¥5-5-CONFIG I: Configured from conscle by console

18 W

Copy Paste

Imagen 299. Configuracion de un servidor de DHCP IPv6 en el R1.

Paso 2. Verificar la configuracion de DHCPV6 en la interfaz GO0/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora forme parte
del grupo IPv6 de multidifusion de todos los servidores de DHCPv6 (FF02::1:2). La Ultima linea
del resultado de este comando show verifica que se haya establecido other-config-flag.

R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64

Joined group address(es):
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FF02::1
FF02::2
FF02::1:2

FF02::1:FF00:1

FF05::1:3

U is 1500 bytes

ICMP error messages limited to one every 100 milliseconds

ICMP redirects are enabled

ICMP unreachables are sent

ND

ND

ND

ND

ND

ND

ND

Ho

Ho

DAD is enabled, number of DAD attempts: 1

reachable time is 30000 milliseconds (using 30000)

advertised reachable time is 0 (unspecified)

advertised retransmit interval is 0 (unspecified)

router advertisements are sent every 200 seconds

router advertisements live for 1800 seconds

advertised default router preference is Medium

sts use stateless autoconfig for addresses.

sts use DHCP to obtain other configuration.
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R TCUNT T OITCETTERIT
Rl (config)ginterface g0/1

Rl (config-if) #ipve nd other-config-flag
Rl (config-if) #end
Rlg

Rli{config-if) #¢ipvé dhcp server IFVEPOOL-A

%5¥5-5-CONFIZ I: Configured from console by conscle

Rlgshow ipvé interface gl/l

No Virtual link-local addressies):
Elobal unicast address(es):

Joined group addressies):

HMIU is 1500 bytes

ICHMP redirects are enabled
ICHMP unreachables are sent

WD advertised retransmit interval is 0

Qlg

GigabitEthernet0/l is up, line protocol is up
IEvE is enabled, link-local address is FE230::1

Z001:DBS:ACAD:A::1, subnet is ZO0OL:DB2:ACAD:A::/ €4

ICHP error messages limited to one every 100 milliseconds

ND DARD is enabled, number of DAD attempts: L
MD reachable time is 30000 milliseconds

ND advertised reachable time is 0 (unspecified)
{unspecified)
ND router advertisements are sent every 200 seconds
MD router advertisements live for 1300 seconds
ND advertised default router preference is Medium
Hosts use stateless sutoconfig for addresses.

Imagen 300. Verificar la configuracion de DHCPV6 en la interfaz G0/1 del R1.

Paso 3. Ver los cambios realizados en la red en la PC-A.
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Use el comando ipconfig /all para revisar los cambios realizados en la red. Observe que se

recuper6 informacion adicional, como la informacién del nombre de dominio y del servidor DNS,

del servidor de DHCPV6. Sin embargo, las direcciones IPv6 de unidifusion global y link-local se

obtuvieron previamente mediante SLAAC.

Adaptador de Ethernet Conexion de area local:

MT

Sufijo DNS especifico para la conexidn. .

B o T L I e B S

Direccidn fisica. . . . . . . . . .
DHCP habhilitado . .

Conflguraclon automdtica habilitada
Direccidén IPvb . . . . . . . . . .

Uinculo: direccién IPub local. . .

Direccidn IPv4. . . . . . . . .
Mascara de subred . . .
Puerta de enlace predetermlnada .
TAID DHCPub . e e
DUID de cliente DHCPuUG. . .-

fdaptador de tinel isatap.localdomain

Eztado de loz medios. . . .

: 2001

: feBB:

Sufijo DNS especifico para la cunex1on

Deﬁcr1pc1nn e . e e e e e .
Direccidn fisica. C e e e e .
DHCPF habilitado . .

Conf iguracidn automatlca hahllltada

Imagen 301. Cambios realizados en la red en la PC-A.

ccna—“tatelessDHCPuﬁ com
Gomerivnae-rediwrer s~ PRO./1 008

: BO-8C-29-E3-23-17

@ osi

:osi
:dbB:acad:a:24ba:aBaB:?fA:f 88 (Prefe

teBed:B811c:3215:5he2%11 (Preferido)

192.168.96.139¢(Preferido)

255,255 .255.@

fef@::1x11

234884137
A0-81-88-81-19-A7-DD-BE-BA-BC—29—

2001 :dhB:acad:azabed

1
PO WO

medios desconectados
ccna—statelessDHCPvb ..com
Adaptador ISATAP de Microsoft
AA-PB-A0-AA-AR-BA-AA-EA

no

1
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P _ o % | [Root] New Cluster Move Object  Set Tiled Backaround Viewport
~
Physical ~ Config Desktop  Custom Interface {
~
IP Configuration
IP Configuration —
O DHCP @® static =
1P Address | *®
Subnet Mask ~r
| & 27 Q
Default Gatewa: & AN
Yy R1 s1 PC-A
DNS Server d
IPv6 Configuration ]
¢
) DHCP @ Auto Config O Static IPv6 auto config successful. '
1Pv6 Address 2001:DB8:ACAD: A:201:COFF :FEA4:8078 /|64 5
Link Local Address ‘FEBO::201:C9FF:FEA4:BO7B i
1Pv6 Gateway FEBO::1 i
IPV6 DNS Server 2001:DB8: ACAD: A::ABCD @
. J©F
Ja:24 | Power Cycle Devices Fast Forward Time Realtime
. -/.I ] Fire Last Status Suurj

Imagen 302. Cambios realizados en la red en la PC-A.

Desplacese hasta el Gltimo mensaje RA que se muestra en Wireshark y expandalo para ver la

configuracién de indicadores ICMPv6. Observe que el indicador Other configuration (Otra

configuracién) esta establecido en 1.

Filter: | ipv6.dst==Ff02:1 Eapm;;mn Clear Apply

No. Time Source Destination Protocol Length Info

191 190.005980 Fe80: :1 FFO2::1 ICMPVE 118 Router Advertisement from d4:Bc:bS:ce:ad:cl
422 383.803033 Fe80::1 FFO2::1 ICMPVE 118 Router Advertisement from dd:8c g
696 581.355847 feBO0::1 FFo2::1 IcMPVE 118 Router Advertisement from dd:8c

ICMPv6 118 Router Advertisement from d4:8c:b5:ce:al:cl

877 776.644829 fe80: :

Frame 877: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
Ethernet II, src: dd:8c:bS:ce:a0:cl (dd:8c:bS:ce:a0:cl), Dst: IPv6mcast_00:00:00:01 (33:33:00:00:00:01)
Internet Protocol Version 6, Src: feB0::1 (fe80::1), bst: £f02::1 (FFO2::1)
© Internet Control Message Protocol vé
Type: Router Advertisement (134)
code: 0
checksum: 0x17d6 [correct]
cur hop limit: 64

....... = Managed address configuration: Not set
= Other configuration: Set
= Fome Agent: Not set
. = prf (pefault Router preference): wedium (0)
.. .0.. = Proxy: NOT set
... ..0. = Reserved: 0

router lifetime (s): 1800

Reachable time (ms): 0

Retrans timer (ms): O
ICMPV6 Option (Source Tink-layer address : dé:8c:b5:ce:ad:cl)
ICMPVG Option (MTU : 1500}
ICMPYG Option (Prefix information : 2001:db8:acad:a::/64)

Imagen 303. Mensajes RA.

Paso 4. Verificar que la PC-A no haya obtenido su direccion IPv6 de un servidor de DHCPV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para verificar que la

PC-A no haya obtenido una direccion IPv6 del pool de DHCPV6.

R1# show ipv6 dhcp binding

R1# show ipv6 dhcp pool

DHCPV6 pool

: IPV6POOL-A

DNS server: 2001:DB8:ACAD:A::ABCD

Domain name: ccna-statelessDHCPv6.com
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Active clients: 0

Physical Config CLI
10S Command Line Interface
=
%SYS-5-CONFIG_I: Configured from conscle by console ()
Rl#show ipvé interface g0/l
GigabitEthernet0/1 is up, line protoccl is up
IPvE is enabled, link-local address is FE20::1
No Virtual link-local address(es):
Glokal unicast address(es):
Z001:DEE:ACRD:A::1l, subnet is Z00l:DES:ACARD:RA::/€4
Joined group address(es):
FFO2::1:2
FFO2Z::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to ome every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
WD DAD is enabled, number of DAD attempts: 1
ND reachabkle time is 30000 milliseconds
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router adwvertisements live for 1800 seconds
ND advertised default router preference is Medium
Hoscs catel
Rlgshow ipwé dhep pool
DHCPvé pool: IPVEPOCOL-A
DNS server: 01:DB8:ACAD:A: :ABCD
Domain name: ccna-statelessDHCPvE.com
v
Copy Paste

Imagen 304. Verificacion de que la PC-A no haya obtenido su direccién IPv6 de un servidor de DHCPv6

Paso 5. Restablecer la configuracion de red IPv6 de la PC-A.
Desactive la interfaz FO/6 del S1.

Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva direccion IPv6 antes

de que usted vuelva a configurar el R1 para DHCPvV6 con estado en la parte 4.

S1(config)# interface f0/6

S1(config-if)# shutdown
®si - o x |HEEICIEGRPEN N

Physical Config CLI al [Roct] New Cluster Move Object  Set Tiled

10S Command Line Interface _J

)
3

R1 51

User Access Verification

Password:

Slwenable
Password:

Slgconf ©

Enter configuration commands, one per line. End with CNTL/Z.
Sl{config)#interface £0/€

S1{config-if]# shutdown

Sl{config-if]#
SLINK-5-CHANGED: Interface FastEthernet(/¢, changed state to administratively down

SLINEFROTO-5-UPDOWN: Line protoccl on Interface FastEthernet(/¢, changed state to
down

S1{config-if] v li14:46 | Power Cycle Devices Fast Forward Time

Imagen 305. Desactivacion de la interfaz FO/6 del S1.

Detenga la captura de trafico con Wireshark en la NIC de la PC-A.
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Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuracion de DHCPv6
sin estado.

Abra la ventana Propiedades de conexion de area local, desactive la casilla de
verificacion Protocolo de Internet version 6 (TCP/IPv6) y haga clic en Aceptar para

aceptar el cambio.

Vuelva a abrir la ventana Propiedades de conexion de area local, haga clic para habilitar
la casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) vy, a

continuacién, haga clic en Aceptar para aceptar el cambio.

Parte 4. Configurar la red para DHCPv6 con estado

Paso 1. Preparar la PC-A.

a.

Inicie una captura del trafico en la NIC con Wireshark.

Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el
filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la direccion de solo
unidifusion del grupo de clientes.

Filter: | ipvh.dst==ff02:1 E Expression... Clear Apply
Imagen 21. Prepararando la PC-A

®oca 0 X kal [Root] New Cluster  Move Object  SetTiled Background  Viewport
Physical Config Desktop  Custom Interface U °
IP Configuration
IP Configuration o
O DHCP @ static J
IP Address ®
Subnet Mask | —~r -
] ——
Default Gateway i % -
R1 51 PC-A
DNS Server 0 i
IPv6 Configuration
O DHEP O Auto Config|@ Static |
IPv6 Address / 5
| | L
Link Local Address  |FE80::201:COFF:FEA4:8078
IPV6 Gateway 5
IPV6 DNS Server
? e
> | @
| 0:19:11 | Power Cycle Devices Fast Forward Time Realtime
< e e ‘ - " D [Scenario 0 o ‘F\re Last Status sourc%

Imagen 306. Prepararando la PC-A
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& pc-a — o X al [Root] New Cluster Move Object

Physical Config Desktop  Custom Interface

GLOBAL FastEthernet0
Settings Port Status [ on|
Algorithm Settings Bandwidth 100 Mbps 10 Mbps 4] Auto
INTERFACE Duplex Half Duplex (¢! Full Duplex M Auto
MAC Address 0001.C9A4.8078

IP Configuration
=

O pHcP L -

@ static R1 =1 PC-A

IP Address ‘ ‘

Subnet Mask ‘ ‘

IPve Configuration
O pHcp

O Auto Config

@® Static

IPv6 Address | L/|:|

Link Local Address: |FEBO::201:COFF:FEA4:807B |

21:49 | Power Cycle Devices Fast Forward Time
T T

Imagen 307. Prepararando la PC-A

Paso 2. Cambiar el pool de DHCPVG6 en el R1.

a. Agregue el prefijo de red al pool.
Rl (config) # ipv6é dhcp pool IPV6POOL-A

Rl (config-dhcpv6) # address prefix 2001:db8:acad:a::/64

Nota. Packet tracert no soporta este comando.

b. Cambie el nombre de dominio a ccna-statefulDHCPv6.com.

Nota: debe eliminar el antiguo nombre de dominio. El comando domain-name no lo reemplaza.
Rl (config-dhcpv6) # no domain-name ccna-statelessDHCPv6.com
Rl (config-dhcpv6) # domain-name ccna-StatefulDHCPv6.com

Rl (config-dhcpvo) # end

c.  Verifique la configuracion del pool de DHCPVG.
R1# show ipv6é dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (O

in use, 0 conflicts)
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DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com

Active clients: 0

d. Ingrese al modo de depuracién para verificar la asignacion de direcciones de DHCPV6 con
estado.

R1# debug ipv6 dhcp detail

IPv6 DHCP debugging is on (detailed)

& R — =] >
Physical Config LI

10S Command Line Interface

nds, one per line. End wich CHTL/Z.

dhop pool IFVERGOL-A
nfig-dhep) faddress prefix 2001:db8:acad:a::/Ed

id inpur detected at "' marker.

=

8 :ACAD: A: : ABCD
tateful DHCFvE . com

= |

Rlgdebug ipvé dhcp detail
IFPvé DHCP debugging is on (detailed)
Bis v

Copy Faste E

Imagen 308. Cambio del pool de DHCPV6 en el R1.

Paso 3. Establecer el indicador en G0/1 para DHCPv6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que se envie un

mensaje RA cuando se activa la interfaz.
Rl (config) # interface g0/1
Rl (config-if) # shutdown
Rl (config-if)# ipv6é nd managed-config-flag
Rl (config-if) # no shutdown

Rl (config-if)# end



& Rri -
Physical Config  CLI

I0S Command Line Interface

L 4 8= g e 8 = ] T =y e s e 4
Aotiwve clients: O

Rlédebug ipvé dhep detail

IPvé DHCP debugging is on (detailed)

Blécont ¢

Enter configuration commands, one per line. End with CHNTL/Z.
Bl (config) #interface gl /1l
Bl {config-if) g§shutdown

Rl{config-if)

down

to down

Rl {config-if) #ipvé nd managed-config-flag
Rli{config-if) #no shutdown

Bl (config-if) #

SLINE-S5-CHRNGED: Interface GigabitEthernetl/l, changed state to up
to up

Rliconfig-if) fend

Rl
%5YS5-5-CONFIG I: Configured from console by console

r1g

&£LINE-S5-CHRNGED: Interface GigabitEthernet0/l, changed state to administratively

SLINEPROTO-S5-UPDOWN: Line protocol on Interface (FigabitEthernetO/1l, changed state

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetO/1l, changed state

Copy
Imagen 309. Eestablecimiento del indicador en GO/1 para DHCPv6 con estado.

Paso 4. Habilitar la interfaz F0/6 en el S1.

Paste
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Ahora que configuré el R1 para DHCPV6 con estado, puede volver a conectar la PC-A a la red

activando la interfaz FO/6 en el S1.
S1 (config)# interface £0/6
Sl (config-if)# no shutdown

S1 (config-if)# end



& 51
Physical Config  CLI

105 Command Line Interface

S5LINE-5-CHRNGED: Interface FastEthernet0/5, changed state to up

up

User hecess Verification
Password:

Sl=class
Translating "class"™
% Unknown command or computer name, or unable to find computer address

Slrenakle
Dassword:
[[Slgcons t
Enter configuration commands, one per line. End with CNTL/Z.
5l {config)finterface £0/€
51 {config-if) éno shutdown

2LINE-5-CHRNCED: Interface FastEthernetd/€, changed state to down
Sliconfig-if)éend

S51g¢

%5YS5-5-CONFIG I: Configured from console by console

S1lg

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/5, changed state to

$LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up

Imagen 310. Habilitacion de la interfaz FO/6 en el S1

Paso 5. Verificar la configuracion de DHCPvV6 con estado en el R1.

a.
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Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el modo

DHCPV6 con estado.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2

FF02::1:FF00:1



FF05::1:3

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds

ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds

ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0

ND router advertisements are sent every 200 seconds

ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium

Hosts use DHCP to obtain routable addresses.

Hosts use DHCP to obtain other configuration.

(using 30000)

(unspecified)

& R1

Physical Config CLI

I0S Command Line Interface

Password:
Password:
Password:

Bl=enakle
Password:

Rl show ipw€ interface gl/1
GigabitEthernetd/1 is up, line protocol is up
IEve is enabled, link-local address is FES0::
No Virtual link-local addressies):
Global unicast addressies):
Z001:DB3:-RCAD:A:-:1,
Joined group addressies):
FFDZ::1:Z
FFOZ: cFFOO:1
MTIU is 1500 bytes

ICHMFP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds

subnet is Z001:DB8:ACAD:R::/€4

ICHP error messages limited to one every 100 milliseconds

HD advertised reachable time is 0 (unspecified)

ND advertised retransmit interwval is 0 (unspecified)
ND router advertisements are sent every Z00 seconds
ND router adwvertisements liwve for 1300 seconds

HND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

21|

Copy

Paste

Imagen 311. Verificando la configuracion de DHCPv6 con estado en el R1

292
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En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la direccion
IPv6 asignada actualmente. Luego, escriba ipconfig /renew6 para solicitar una direccion
IPv6 del servidor de DHCPV6.

Fpca _ o % hl [Root] MNew Cluster Mowve Object
Physical Config  Desktop  Custom Interface _J
GLOBAL FastEthernet0
Settings Port Status Onl
Algarithm Settings Bandwidth 100 Mbps () 10 Mbps v Auto
INTERFACE Duplex Half Duplex ' Full Duplex M Auto

|__FastEtherneto MAC Address 0001.C9A4.8078

IP Configuration ~ ﬁ

O DHcp . i

® static Rt 51 PCA
IP Address
Subnet Mask

IPvE Configuration

O DHcp

(O Auto Config

® Static

IPvE Address lf
Link Local Address: |FEB0::201:C9FF:FEA4:807B

Imagen 312. Configuracion PC-A

’S PC-A - O X [Root] New Cluster Move Obje

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration
() DHCP (® Static

IP Address |

Subnet Mask

Default Gateway

T
]

R1 _
DNS Server st PCA

IPv6 Configuration

® DHCP |0 Auto Config (O Static

IPv6E Address f

Link Local Address FE80::201:COFF:FEA4:B07B

IPv6E Gateway FEB0::1

IPvE DNS Server 2001:DB8:ACAD:A::ABCD

Imagen 313. Configuracion PC-A

Nota: no hay IP Address debido a que packect tracert no soporta el comando R1 (config-
dhcpv6) # address prefix 2001:db8:acad:a::/64

Emita el comando show ipv6 dhcp pool para verificar el nimero de clientes activos.
R1# show ipvé dhcp pool

DHCPv6 pool: IPV6POOL-A
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Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (1

in use, 0 conflicts)
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com

Active clients: 1

Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido su
direccién IPv6 de unidifusion del pool de DHCP. Compare la direccion de cliente con la
direccion IPv6 link-local en la PC-A mediante el comando ipconfig /all. Compare la
direccion proporcionada por el comando show con la direccion IPv6 que se indica con el
comando ipconfig /all en la PC-A.

R1# show ipvé dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID Ox0E000C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, wvalid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)

Adaptador de Ethernet Conexidn de area local:

Sufijo DNS especifico para la conexidn. . : ccna—StatefulDHCPub.com

Descripcidn . . . . . . . . : Conexion de red Intel<R> PRO-1AB0
MT

Direccidn fisica. . . . . . ¢ BA-AC-29-E3-23-17

DHCP hahllltadu . . . * sl

o

. : 2001:db8:acad:zazhS5c:8519:8915:57ce (Pref

: jueves, B5% de septiembre de 2813
: jueves, B5% de septiembre de 2813
: 2081 :db8:acad:az:24ba:abaB:HfB:f BB Prefe
‘Ulnculu: direccion IPve local. . . : feBB::d428:7de?:997c:bhd5Sar11¢Preferidod
Direccidon IPvd. . . . . . . = 192.168.96.139(Preferido?
Mazcara de subred . . . = 255.255.255.8
Puerta de enlace predetermlnada e e o o« o« = feBB:z:izid
IAID DHCPuwe . . . . = 234884137
DUID de cliente DHCPub. . . : B8-81-88-81-19-A7-DD-BE-BB-BC-29-

Servidores DHS. . - . 2001 :dbB:acad:a::abed
NetBIOS sohre TCP/IP . . . = habilitado

Imagen 314. Verificando la configuracion de DHCPv6 con estado en el R1



e. Emita el comando undebug all en el R1 para detener la depuracién de DHCPV6.
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Nota: escribir u all es la forma mas abreviada de este comando y sirve para saber si quiere evitar

que los mensajes de depuracion se desplacen hacia abajo constantemente en la pantalla de la sesién

de terminal. Si hay varias depuraciones en proceso, el comando undebug all las detiene todas.

R1# u all

Se ha desactivado toda depuracién posible

f. Examine el mensaje de solicitud de la PC-A que solicita informacién de red.

*Mar

on GigabitEthernet0/1

*Mar 5 16:42:39.775:
*Mar 5 16:42:39.775:
*Mar 5 16:42:39.775:
*Mar 5 16:42:39.775:
*Mar 5 16:42:39.775:
*Mar 5 16:42:39.775:
*Mar 5 16:42:39.775:
1.
*Mar 5 16:42:39.779:
GigabitEthernet0/1
*Mar 5 16:42:39.779:
*Mar 5 16:42:39.779:
*Mar 5 16:42:39.779:
*Mar 5 16:42:39.779:
*Mar 5 16:42:39.779:
*Mar 5 16:42:39.779:

5 16:42:39.775:

Revise los mensajes de depuracion que aparecieron en la pantalla de terminal
del R1.

IPv6 DHCP: Received SOLICIT from FE80::D428:7DE2:997C:B05A

IPv6 DHCP: detailed packet contents
src FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
dst FF02::1:2
type SOLICIT(1l), xid 1039238
option ELAPSED-TIME (8), len 2
elapsed-time 6300

option CLIENTID(1l), len 14

Examine el mensaje de respuesta enviado a la PC-A con la informacidn de red

DHCP.

IPv6e DHCP: Sending REPLY to FE80::D428:7DE2:997C:B0O5A on

IPv6 DHCP: detailed packet contents

src FE80::1

dst FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)

type REPLY(7), xid 1039238

option SERVERID(2), len 10

00030001FC994775C3E0D
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*Mar 5 16:42:39.779: option CLIENTID(1l), len 14

*Mar 5 16:42:39.779: 00010001

R1#17F6723D000C298D5444

*Mar 5 16:42:39.779: option IA-NA(3), len 40

*Mar 5 16:42:39.779: IAID 0xQOE000C29, T1 43200, T2 69120

*Mar 5 16:42:39.779: option IAADDR(5), len 24

*Mar 5 16:42:39.779: IPv6 address 2001:DB8:ACAD:A:B55C:8519:8915:57CE
*Mar 5 16:42:39.779: preferred 86400, valid 172800

*Mar 5 16:42:39.779: option DNS-SERVERS (23), len 16

*Mar 5 16:42:39.779: 2001:DB8:ACAD:A: :ABCD

*Mar 5 16:42:39.779: option DOMAIN-LIST (24), len 26

*Mar 5 16:42:39.779: ccna-StatefulDHCPv6.com
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Password:
Blg show ipve interface gl/1l
GigakitEthernetd/]l is up, line protocol is up
IPvwE is enabled, link-local address is FE80::1
No Virtual link-local addressi{es):
Zlokal unicast addresses):

ZO001:DBE:ACAD:RA::1, subnet is Z001:DBE8:ACRD:R::/ /g4
Jolned group address(es):

FFOZ::1:Z2

:1:FFO0:1

MTIT is 1500 bytes
ICHMP error messages limited to one every 100 milliseconds
ICHP redirects are enabled
ICHME unreachakles are sent
ND DAD is enakled, number of DAD attempts: 1
ND reachakle time is 30000 milliseconds
ND advertised reachakle time is 0 {(unspecified)
ND adwvertised retransmit interval is 0 (unspecified)
ND router advertisements are sent ewvery 200 seconds
HND router advertisements liwve for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
Rl
‘mar 2 Qzr.a4-2= 127 IPBvg DHCP. LB
GigakitEthernetd/s1
‘mar . 0Z2:44:32.187: IPve DHCP: detailed packet contents
*mar. 02:44:32_187: src FE20::201:C8FF:FE24:207B (GigabitEthernet0/1)
‘mar. 0Z:44:32_187: dst FFOZ::1:2 (GigabkitEthernetl/s1)

P ra

-807B on

*mar. uZ:44:32 127 type SOLICIT (1), =id 4

‘mar. 0Z:44:32_187: option ELAPSED-TIME(2), len &

*mar. 02:44:32_187: elapsed-time 0

‘mar. 0Z2:44:32_187: option CLIEMTID(1), len 45

‘mar . 02:44:32_187: 00-01-00-01-52-03-70-7C-00-01-C5-R24-80-TH
‘mar. 0Z2:44:32_187: option CRO(E), len 10

‘mar . 02:44:32_187: IA-FD, DNS-SERVERS, DOMATN-LIST
02:44:32_187: option IR-PD(Z25), len l&

0Z:44:32_187: IATID Ox259&63Z2, T1 0, T2 0

AT -AA-27 127 TThed TIITTi- TTedmer 5 st oS ome e T TTITESTWWAT R

*mar.
‘mar .

A e

S I - T O S T T I A I |

Imagen 315. Andlisis de la informacion de red

Paso 6. Verificar DHCPvG6 con estado en la PC-A.
a. Detenga la captura de Wireshark en la PC-A.

b. Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifique que se haya

establecido el indicador Managed address configuration (Configuracion de direccion

administrada).




C.

Filter: Ilpvﬁ.dst::fﬁlz::l ﬂ Expression... Clear Zpply
Na. Iﬂme ISouroe IDesﬁnaﬁon IProboooI |Lengﬂ'1 IInﬂ:
36 54.582255 fe80::1 ffo2::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
265 215.309226 fe80::1 ffo2::1 ICMPVE 118 rRouter Advertisement from fc:99:47:75:c3:el
425 373.272435 fe80::1 ffoz::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
553 554.893786 fe80::1 ffoz::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
664 730.139576 fe80::1 ffoz::1 ICMPVE 118 rRouter Advertisement from fc:99:47:75:c3:el
775 922.720109 fe80::1 ffoz::1 ICMPVE 118 rRouter Advertisement from fc:99:47:75:c3:el

B Frame captured )
Ethernet g c 3:el), Dst: IPvemcast_00:00:00:01 (33:
F Internet Protocol version 6, src: feB0::1 (fe80::1), pst: ffo02::1 (ffo2::1)
El Internet Control Message Protocol v6

Type: Router Advertisement (134)

Code: 0

Checksum: 0x3a82 [correct]

cur hop Timit: 64
= Elags- Oxci

33:00:00:00:01)

1... .... = Managed address configuration: set I

TI.. .... = OLthNer cofrigaracion: Set

.0. .... = Home Agent: Not set

. prf (Default Router Preference): Medium (0)
.0.. = Proxy: NOT set

.0. = Reserved: 0

o
o
I

pantar Tifatima <+ 1800

Imagen 316. Verificacion DHCPv6 con estado en la PC-A
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Cambie el filtro en Wireshark para ver solo los paquetes DHCPV6 escribiendo dhcpvé vy, a

continuacién, haga clic en Apply (Aplicar). Resalte la ultima respuesta DHCPVG6 de la lista

y expanda la informacion de DHCPv6. Examine la informacion de red DHCPV6 incluida en

este paquete.

Filter: Idhq:lvﬁ j Expression... Clear Apply

Mo, Iﬂme ISource |Deshnauon IProtoooI |Lengm IInfo |
250 443.078236 feB0::d428:7de2:997 ff02::1:2 DHCPVE 146 solicit XID: 0Ox2b2a8e CID: 0001000117f6723d000c2!
267 475.083284 feB80::d428:7de2:007 ff02::1:2 DHCPVE 146 solicit XID: 0x2b2a8e CID: 0001000117f6723d000c2!
425 656.281211 feB80: :d428:7de2:997 ff02::1:2 DHCPVE 146 solicit XID: 0Oxc86c32 CID: 0001000117f6723d000c2!
429 656.282249 fe80::1 fe80::d428:7de2:997 DHCPVE 191 Advertise XID: Oxc86c32 CID: 0001000117f6723d000
460 657.292018 feBO: :d428:7de2:997 ff02::1:2 DHCPVE 188 Request XID: Oxc86c32 CID: 0001000117f6723d000c2!
462 657.292638 feB80::1 fe80: :d428:7de2: 997 DHCPVE 191 Reply XID: Oxc86c32 CID: 0001000117f6723d000c298:

Ethernet II, Src: Tc:89:47:75:c3:el (Fc:99:47:75:c3:el), Dst: Vmware_be:6c:88 (00:50:56:be:bc:E9)
Internet Protocol version 6, src: Te80::1 (fe80::1), Dst: Te80::d428:7de2:997c:b05a (fe80::d428:7de2:997c:b05a)
User Datagram Protocol, Src Port: dhcpvé-server (547), Dst Port: dhcpve-client (546)
DHCPV6
Message type: Reply (7)
Transaction ID: Oxc86c32
server Identifier: 00030001fc994775c3e0
Client Identifier: 0001000117f6723d000c298d5444
Identity Association for Non-temporary Address

option: Identity association for Non-temporary address (3)

Length: 40

value: 0e000c290000a8c000010e000005001820010dbBacado00a. ..

IAID: 0e000c29

T1: 43200

T2: 69120
l # IA Address: 2001l:db8:acad:a:b55c:8519:8915:57ce |
El DNS recursive name server

Option: DNS recursive name server (23)

0 F &

o=

Length: 16
value: 20010db8acad000a000000000000abcd
| DNS servers address: 2001:db8:acad:a::abcd |

= Domatn search L1sT
option: Domain Search List (24)

Length: 25
value: 1363636e612d537461746566756c44484350763603636fed. ..
ch List
Domain: ccna-StatefulDHCPVE. com ] [

Imagen 317. Cambio del filtro en Wireshark
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Reflexion

1. ¢Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el router
configurado como servidor de DHCPv6: DHCPV6 sin estado o DHCPv6 con estado? ¢Por

qué?

Respuesta: DHCPvV6 con estado: usa mas recursos de memoria, ademas requiere que el
router guarde dinamicamente el estado de informacién acerca de los clientes de DHCPV®6.
DHCPV6 sin estado: los clientes no usan el servidor DHCP para obtener las direcciones asi

gue no necesitan ser guardadas.

2. ¢Qué tipo de asignacion dinamica de direcciones IPv6 recomienda Cisco: DHCPVG6 sin

estado o DHCPv6 con estado?

Respuesta: Cisco recomienda la DHCPV6 sin estado cuando implementa y desarrolla redes
en ipv6 sin un registro de red CISCO (CNR).

Conclusiones

» Configuramos la red para que utilice SLAAC. Una vez que se verifico la conectividad,
configuramos los parametros de DHCPv6 y modificamos la red para que utilice DHCPv6
sin estado. Una vez que verificamos que DHCPV6 sin estado funcionaba correctamente,
modificamos la configuracién del R1 para que utilizara DHCPv6 con estado. Finalmente
usamos Wireshark en la PC-A para verificar las tres configuraciones dindmicas de red.

» De esta forma en el desarrollo de la presente practica implementamos las instrucciones

dadas que nos permitieron:

o Parte 1: armar la red y configurar los parametros basicos de los dispositivos
o Parte 2: configurar la red para SLAAC

o Parte 3: configurar la red para DHCPV6 sin estado

o Parte 4: configurar la red para DHCPV6 con estado

Esto con el fin de adquirir las competencias necesarias en la implementacion de los

comandos y configuracion vistas en la Unidad.



10.3.1.1 IoE and DHCP Instructions

Topologia
e
vy
Rouker1
I
/ 8
-—J‘ =
PCO Laptopl
J
-—J ‘ l ;
PC1 | .
[: Laptop0
S P
PC2
Imagen 318. Topologia.
Objetivo

e Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.
Situacion
En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una
pequefia a mediana empresa; sin embargo, el protocolo DHCP también tiene otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en su hogar que

admitan conectividad por cable o inalambrica a una red desde casi cualquier lugar.
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Actividad

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacion de modelos:

e Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor de

DHCP) para las direcciones IPv4 o IPv6 de DHCP.

e Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP desde el

servicio DHCP del router. Configure las terminales para solicitar direcciones DHCP del

servidor de DHCP.

e Muestre los resultados que validen que cada terminal garantiza una direccion IP del

servidor. Utilice un programa de captura de pantalla para guardar la informacién del

resultado o emplee el comando de la tecla ImprPant.

e Presente sus conclusiones a un compariero de clase o a la clase.

Recursos necesarios

Software de Packet Tracer

¥ RouterT - O

Physical Config CLI Attributes

10S Command Line Interface

Pres=s RETURN to get started!

Router>en

Routerfconf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #ip excluded-address 192.168.1.1 19%2.168.1.10

% Imnvalid input detected at '"' marker.

Router (config) #ip dhcp excluded-address 192.168.1.1 192.168.1.10
Router (config) #ip dhcp pool SMURFS

Router (dhcp-config) #network 192.168.1.0 255.255.255.0

Router (dhcp-config) #default-router 192.168.1.1

Router (dhcp-config) #in g0/0

Router (config-if)#ip address 192.168.1.1 255.255.255.0

Router (config-if) #no shutdown

Router (config-if)#
$LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

SLINEPROTC-S-UPDCWH: Line protocol on Interface
GigabitEthernet0/0, changed state to up

Imagen 319, configuracién Routerl admitir servidor DHCP.
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¥ Switcho - O X

Physical Config CLI Attributes

10S Command Line Interface

% Imvalid input detected at '"' marker. o

Switch#conf t©

Enter configuration commands, one per line. End with
CNTL/Z.

Switch(config)#int g0/1

Switch (config-if) #=

Switch (config-if) $sw

Switch (config-if)#switchport mode trunk

Switch (config-if)#
SLINEPROTO-5-UPDCWHN: Line protocol on Interface
GigabitEthernet0/1, changed state to down

SLINEPROTO-5-UPDCWHN: Line protocol on Interface
GigabitEthernet(/1, changed state to up

Switch (config-if)#no shut
Switch (config-if) fexit
Switch(config) ¥ W

Copy Faste

Imagen 320, configuracidn switch admitir servidor DHCP.

¥ pco - O X

Physical Config Desktop Attributes Software/Services

IP Configuration

IP Configuration

{@® DHCP () static DHCP request successful.
IP Address 192.168.1.11
Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DMNS Server

Imagen 321, configuracion dispositivo PCO admitir DHCP.
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Physical Config Desktop Attributes Software/Services

[P Configuration

IP Configuration

{® DHCP () static DHCP request successful.
IP Address 192.168.1.13
Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

1]

DMNS Server

Imagen 322, configuracion dispositivo PC2 admitir DHCP.

¥ Laptop0 - O

Physical Config Desktop Attributes Software/Services

[P Configuration

IP Configuration

{® DHCP () static DHCP request successful.
IP Address 192.168.1.14
Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DMNS Server

Imagen 323, configuracion dispositivo Laptop admitir DHCP.

303



304

¥ pco — O X

Physical Config Desktop Attributes Software/Services

Command Prompt

Reply from
Reply from
Reply from
Reply from 192

Pinging 1%2.168.1. with

Reply from 152. .15:
Reply from 152. .15:
Reply from 1
Reply from 19

n milli-secon

Average =

Imagen 324, verificacion conexiones usando comando ping.
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Reflexion

1. ¢Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en su red
doméstica? ¢No seria suficiente usar un ISR méas pequefio como servidor de DHCP?

El router 1941 es una alternativa de bajo costo para redes pequefas.

2. ¢Coémo cree que las pequefias y medianas empresas pueden usar la asignacion de
direcciones IP de DHCP en el mundo de las redes IPv6 e IdT? Mediante la técnica de la

lluvia de ideas, piense y registre cinco respuestas posibles.

e [PV6 has more addresses available so if a business expandas they won't run out of IP
addresses
e [PV6 is mainly dynamic and it makes it easy to configure

e IPV6 can create Security that you might not get with basic router

Conclusiones

» Cuando tenemos Routers separados DHCP para cada subred estamos agregando mas complejidad y
decrementamos la administracion central de la red. Requiriendo que cada Router trabaje para sus
propias direcciones DHCP, teniendo la funcion primaria el trafico del ruteo y siendo més facil de
administrar.

» PAT resulta mas sencillo de implementar que NAT debido a que solo es necesario especificar el
puerto a la red externa para realizar la traduccion de direcciones IP privadas a publicas y no un rango
de direcciones.

» Se logré hacer un reconocimiento a los comandos basicos de direccionamiento IPv6.

» El tiempo de vida o TTL de los paquetes que se envian de una red LAN a otra es mucho menor que
el TTL de los paquetes que recorren una misma red debido a que tiene que atravesar R1y R2.

» TTL de paguetes entre los dispositivos de una misma red LAN es 127 ms mientras que el TTL de los
paquetes entre los dispositivos de diferente LAN es 126 ms. Para la asignacion de subredes IPv6 es

importante conocer la conversion de nimeros Hexadecimales.



e Topologia

11.2.2.6 Lab - Configuring Dynamic And Static Nat

306

Servidor
simulado

Servicios de
Internet simulados

Tabla 13:

Tabla de direccionamiento

Imagen 325, Topologia.

Gateway
Dispositivo Interfaz Direccion IP | Méscara de subred | predeterminado

Gateway G0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 | 255.255.255.252 N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 N/A

LoO 192.31.7.1 255.255.255.255 N/A
PC-A (servidor
simulado) NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1

Objetivos

Parte 1: armar la red y verificar la conectividad

Parte 2: configurar y verificar la NAT estatica

Parte 3: configurar y verificar la NAT dindmica
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Informacion bésica/situacion

La traduccion de direcciones de red (NAT) es el proceso en el que un dispositivo de red,
como un router Cisco, asigna una direccion puablica a los dispositivos host dentro de una red
privada. El motivo principal para usar NAT es reducir el nimero de direcciones IP publicas que usa
una organizacion, ya que la cantidad de direcciones IPv4 publicas disponibles es limitada.

En esta practica de laboratorio, un ISP asign6 a una empresa el espacio de direcciones IP
publicas 209.165.200.224/27. Esto proporciona 30 direcciones IP puablicas a la empresa. Las
direcciones 209.165.200.225 a 209.165.200.241 son para la asignacién estatica, y las direcciones
209.165.200.242 a 209.165.200.254 son para la asignacién dinamica. Del ISP al router de gateway
Se usa una ruta estatica, y del gateway al router ISP se usa una ruta predeterminada. La conexion

del ISP a Internet se simula mediante una direccion de loopback en el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del 10S de Cisco. Segun el
modelo y la version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta practica de laboratorio para obtener los

identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de

inicio. Si no esta seguro, consulte con el instructor.
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Recursos necesarios

e 2 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con I0OS de Cisco version 15.0(2), imagen lanbasek9 o comparable)

e 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacion de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de
consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. Armar la red y verificar la conectividad

En la parte 1, establecerd la topologia de la red y configurara los parametros basicos, como

las direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.

Paso 1. Realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el

cableado segln sea necesario.

@ Cisco Packet Tracer Student - C:\Users\Leidy Paola Moncayo\Desktop'\Diplomado Cisco\CCNAZ2 R... EI =
File Edit Options View Tools Extensions Help

Logical [Root] MNew Cluster Move Object  Set Tiled Background Viewport
m

WebSefver ISP

N

. - ~

- -
— . X
Gateway ISP
Q,

Imagen 326, Conexion de la topologia
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Paso 2. Configurar los equipos host.

#pC-A [folre =] | ®rce (=@ =]
Physical | Config | Services | Desktop | Custom Interface | Physical | Config | Desktop | Custom Interface ‘
—— =l — 1 ] : - .
‘ ' IP Configuration
IP Configuration 1P Configuration
Interface [FastEthernetO 'I ©) DHCP @ Static
1P Configuration IP Address 192.168.1.21
@
D DHCP 2 BRIz Subnet Mask 255.255.255.0 !
{ IP Address 192.168.1.20
Default Gateway 192.168.1.1
‘ Subnet Mask 255.255.255.0
DNS Server
Default Gateway 192.168.1.1 E E
T8 G IPv6 Configuration
() DHCP () Auto Config @ Static
IPv6 Configuration IPv6 Address /
| ) DHCP ) Auto Config @ Static |
Link Local Address FEB0::20C; CFFF:FE7A:DACT
IPv6 Address S
) IPV6 Gateway
Link Local Address FEB0::201:64FF:FEEA:BEDD
IPvGE DNS Server
IPv6 Gateway
IPv6 DNS Server

 WebServrisp S =
Physical | Config | Services ‘ Desktop | Custom Interface |
— la——18 —_— — —_ =
IP Configuration
Interface [FastEthernetD vl

IP Configuration

@ DHCP @ Static
€ IP Address 192.31.7.254
'| Subnet Mask 255.255.255.0
Default Gateway 192.31.7.1 E
DNS Server
IPvi Configuration
| ) DHCP () Auto Config @ Static
IPvE Address /

Link Local Address FEBO::260:47FF:FEG6:3B75

——

IPv6 Gateway

IPv6 DNS Server

Imagen 327, Configuracion de los Host A — By el Web Server de ISP

Paso 3. Inicializar y volver a cargar los routers y los switches seguin sea necesario.

Paso 4. Configurar los pardmetros basicos para cada router.
a. Desactive la basqueda del DNS.

o

Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.

Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.

a2 o

Configure el nombre del dispositivo como se muestra en la topologia.

@

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

—h

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
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g. Configure logging synchronous para evitar que los mensajes de consola interrumpan la
entrada del comando.

@Gateway @EP
Physical | Config | CLI Physical | Config | CLI

105 Corn 105 Com

HOUTELFCONLIg T
Enter configuration commands, one per line. End with CNIL/Z.
ig)¢no ip domain-lookup

g) #hostname Gateway g)$no ip domain-lockup
J#enable secret class Router (config) $hostname ISP

1#line conscle 0 I5F (config) fenzble secret class

-13na)#p595wcrd ciseo ISP(config) $line console 0

-line) login I8P (config-line) password cisco

-line)#line vty 0 5 ISP (config-line) #login

-line) #password ciseco ISP (config-line) §line vty 0 §

—line)$login I8P (config-line) fpassword cisco
-line)$loggin synchronous 15D (config-line) flogin
Gateway(config-line) fclock rate 1280000 ISP (config-line) §loggin synchronous
" ISP (config-line) fexit
% Invalid input detected at '~' marker. 15D eonfig) #int g0/0

ISP (config-if) fexit

fg-lma)#emt N ISP (config) #int s0/0/0
fig)#clock rate 1280000 ISDlconfig-if)#ip address 203.165.201.17 255.255.255.252
15D (config-if] $elock rate 1280000

% Invalid input detected at '~' marker. Unknown clock rate

I5E(config-if)$no sh
Gatewsy(config) fexit
Gatevayt . . ISP (config-if) §

#5YS-5-CONFIG I: Configured from console by console SLINK-5-CHENGED: Interface Serial0/0/0, changed state to up

Gatewsyfclock zave 1230000 ISP {config-if) #ing g0/0

% Invzlid input detected at '~' marker. % Invalid input detected =t '~' marker.

Gatevayfconfig ¢ 15 (config-if)E

Enter configuration commands, one per line. End with CNIL/Z. $LINEPROTO-5-UEDOWN: Line protocol on Interface Serial0/0/0, changed state to up

Gatevay(conf

ISD |eonfig-if) #int gl/0
Gateway(config-if) #ip address 132.168.1.1 255.255.255.0 ISP (config-if) #ip address 192.31.7.1 255.255.255.0
ig-if)§ne sh ISP (config- no sh
iEE o ISP |config-if) §
: Interface GigabitZthernet0/1, changed state to up SLINE-5-CHENGED: Interface GigabitEthernet0/0, changed stzte to up

SLINZPROTO-5-UPDONN: Line protocol on Interface Gigsbitfthernet/1, changed state ©o up | |41INEPAOTO-5-UPDOWN: Line protocol on Inserfsce Cigebitthernet0/0, changsd state to up

Gateway (o
Gateway (o

—-if)§int 307071
g-if)§ip a=ddress 209.165.201.18 255.255.255.252

ISP (config-if) 4]

Imagen 328, Configuracion basica d los routers Gateway y ISP

Paso 5. Crear un servidor web simulado en el ISP.
a. Cree un usuario local denominado webuser con la contrasefia cifrada webpass.

ISP(config)# username webuser privilege 15 secret webpass

b. Habilite el servicio del servidor HTTP en el ISP.
ISP(config)# ip http server

c. Configure el servicio HTTP para utilizar la base de datos local.

ISP(config)# ip http authentication local

Nota: Packet tracer no soporta estos comandos para establecer el servidor web en ISP por lo tanto

se instalé un servidor web en la parte de arriba del router ISP que se puede observar en la topologia.
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Paso 6. Configurar el routing estatico.

a. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado de
direcciones de red publicas 209.165.200.224/27.
ISP(config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18
b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

@Gateway E@ @ISP o[B8
Physical | Config | CLI Physical | Config | CLI
105 Command Ling Interface 105 Command Line Interface
T T - TS (config) fip route 209 165 200 224 255255255 224 205 165.201.18 "
Gateway(config) §ip route 0.0.0.0 0.0.0.0 209.165.201.17 A 18P (contiq) ¢
Gateway(config) § ISL‘-::cn:'iu)ﬁ

Imagen 329, Configuracion de las rutas estaticas en los Routers.

Paso 7. Guardar la configuracion en ejecucion en la configuracién de inicio.

gf Gateway o || B8 5? IsP E@
Physical | Config =~ CLI Physical | Config =~ CLI
105 Command Line Interface 105 Command Line Interface

Gatewayfcopy running-config startup-config f ISP§copy running-config startup-config

Destination filename [startup-config]? Destination filename [startup-config]?

Building configuration... Building configuration...

[OK] [CK]

Gatewayf I5PE

Imagen 330, configuracion guardada de inicio

Paso 8. Verificar la conectividad de la red
a. Desde los equipos host, haga ping a la interfaz G0/1 en el router Gateway. Resuelva los

problemas si los pings fall

( ‘f‘f’l: A =) || &3 QEPC-B o [@ @
Physical | Config | Services | Desktop | Custom Interface Physical | Config | Desktop | Custom Interface
a7 — — ==l e =S —— 1 —_
X ommand Prompt

Imagen 331, ping a la int g0/1
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b. Muestre las tablas de routing en ambos routers para verificar que las rutas estaticas se

encuentren en la tabla de routing y estén configuradas correctamente en ambos routers.

@ Gateway

Physical | Config = CLI

= e =

& 15p

BEE

Physical | Config = CLI

105 Command Line Interface

105 Command Line Interface

Gatewzy#show ip route

Codes- L - loczl, C - connected, § - statie, R - RIP, M - mobile, B - BER
D - EIGRE, EX - EIGRE externzl, O - OSPF, IA - QSDF inter area
W1 - OSPF MSSA externzl type 1, N2 - OSDF NESA externzl type I
Z1 - OSDF externzl type 1, 22 - OSDT external type 2, E - EGP
i - Is-I8, Ll -
+ - cendidate defeult, U - per-user static route, o - ODR
P - periocdic downloazded static route

Gateway of last resort is 209.165.201.17 to network 0.0.0.0

132.168.1.0/24 is wvarizbly subnetted, Z subnets, 2 masks

c 192.168.1.0/24 is directly connected, GigabitEthernet0/1

L 182_.168.1.1/32 is directly connected, GigabitEthernetd/1
208.165.201.0/24 is wariably subnetted, I subnets, I masks

c 209.1865.201.16/30 is directly connected, Serizl0/0/1

L 209.165.201.18/32 is directly connected, Serizl0/0/1

g% 0.0.0.0/0 [1/0] wia 209.185.201.17
Gatewsy#show ip route static

g% 0.0.0.0/0 [1/0] wia 209.185.201.17
Gatewayi

I5-I8 level-l, LZ - IE-IS lewel-Z, ia - IS-IS inter area

TTERETT TITT
Catewayé o 150% i
Cateway$ 180%

Gatewayf I5P¢show ip router

Gatewayd -

Gatewayf % Invalid input detected at '~' marker.

Gatewayi

Gatewayf ISPgshow ip route

Gatewayf Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B - BGP

L

Gateway of last resort is not set

I5P¢show ip route static

D - EIGRP, EX - EIGRP external, O - QSPF, IR - OSPF inter area

N1 - OSPF NSSA externzl type 1, NZ - OSPF NSSA external type 2

21 - 0SPF externzl type 1, E2 - OSDT external type 2, E - EGP

i - I5-I8, L1 - IS-IS level-1, LZ - IS-IS level-Z, iz - IS-IS inter aresz
“ - candidate default, U - per-user static route, o - ODR

P - peripdic downloaded static route

192.31.7.0/24 is variably subnetted, 2 subnets, I masks
182 T7.0/24 is directly connected, GigabitEthernet0/0

18 1/3Z is directly connected, GigabitEthernet0/0
03.165.200.0/27 iz subnetted, 1 subnets

20 00.224/27 [1/0] via 208.165.201 18
081 24 is variably subnetted, ? subnets, 2 masks

18/30 iz directly connected, Serizl0/0/0
01.17/32 is directly connected, Serial0/0/0

209.1

203.165.2

27 is subnetted, 1 subnets
.224 [1/0] wia 209.185.201.18

Copy Paste

Copy Paste

Imagen 332, rutas estaticas de los routers.

Parte 2. Configurar y verificar la NAT estéatica.

La NAT estatica consiste en una asignacion uno a uno entre direcciones locales y globales,

y estas asignaciones se mantienen constantes. La NAT estatica resulta Util, en especial para los

servidores web o los dispositivos que deben tener direcciones estaticas que sean accesibles desde

Internet.

Paso 1. Configurar una asignacion estatica.

El mapa estatico se configura para indicarle al router que traduzca entre la direccién privada
del servidor interno 192.168.1.20 y la direccion pablica 209.165.200.225. Esto permite que los

usuarios tengan acceso a la PC-A desde Internet. La PC-A simula un servidor o un dispositivo con

una direccion constante a la que se puede acceder desde Internet.

Gateway(config)# ip nat inside source static 192.168.1.20 209.165.200.225
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= Gateway =N e~

| Physical | Config | CLI |

105 Command Line Interface

EELEWS Y+

Gatewayfconfig ©

Enter configuration commands, one per line. End with CHNIL/Z.
Gatewayi(config) #ip nat inside source static 192_168.1.20 205.1&e5.200.2Z25
Fateway (config) g

Gatewaviconfial #

Imagen 333, configuracion de la ip nat en Gateway

Paso 2. Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.
Gateway(config)# interface g0/1
Gateway(config-if)# ip nat inside
Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ip nat outside

@ Gateway E\@

| Physical | Config | CLI |

105 Command Line Interface

TablEWa Y VDL T
Catewaylconfig) #int gl/s1
Gatewaylconfig-if) #ip nat inside
Fateway (config-if) §int 307071
Gatewaylconfig-if) #ip nat outside
Cateway (config-if) §

Imagen 334, configuracion de la especificacion de las interfaces en Gateway.

Paso 3. Probar la configuracion.

a. Muestre la tabla de NAT estatica mediante la emision del comando show ip nat
translations.
Gateway# show ip nat translations
Pro Inside global  Inside local ~ Outside local  Outside global
---209.165.200.225 192.168.1.20  ---
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Imagen 335, comando show ip nat translations

¢Cual es la traduccion de la direccion host local interna?
Respuesta: 192.168.1.20 = 209.165.200.225
¢Quién asigna la direccion global interna?
Respuesta: Por el router desde Pool NAT
¢Quién asigna la direccion local interna?

Respuesta: por el administrador de las PC.

 Gateway (=%~
Physical | Config | CLI
10S Command Line Interface
GFatewayfshow ip nat translations 0
Pro Inside glokal Inside local Cutside local Cutside glokal
-== Z0%.165.200.Z25 19Z.168.1.20 - -
Gateway$
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b. En la PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping falld, resuelva y

corrija los problemas.

Frca [F=3 Eol ==
Physical | Config | Services | Desktop | Custom Interface
— =l s — =l |-
ommand Prompt | X |
i>ping 13 -1 -

Pinging 182. -1 with 22 bytes of data:

ms
ms
ms
ms

, Lost = 0 (0% loss),

TER

Imagen 336, ping al router ISP satisfactorio.

m



En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations

Pro Inside global

icmp 209.165.200.225:1 192.168.1.20:1

Inside local

Outside local

--- 209.165.200.225 192.168.1.20

@Gateway
| Physical | Config | CLI |

192.31.7.1:1

Outside global
192.31.7.1:1

o[-

I0S Command Line Interface

Pro Inside global

Cateway
Satamant

icmp 209.165.200.225:10132.1€8
icmp 205.185.200.225:1115Z2 1e8.
icmp 205.185.Z200.225:12152 1e8
icmp 205.1e5.200.225:5 1592 1e8.
-—— 205.1e5.200_225 152 . 1c8.

1
-1
1
1

Gatewayfshow ip nat translations
Inside local
.1.20:10

SZ0:11
SE0:1z2
SZ20:5
-20

Outside local

132.
13z,
13z,
132,

[ T |

-1

1
-1
1

-1

:10
-11
-1z
:5

Imagen 337, tabla de NAT

Cutside global
13z.
15Z.
15Z.
1592

.7.1:10

7

] ]

-1:-11
S1l:-1z
-1:3
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Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccion 192.31.7.1 en el ISP, se

agrego a la tabla una entrada de NAT en la que se indicé ICMP como protocolo.

¢Qué numero de puerto se usé en este intercambio ICMP?

Respuesta: 9, 10, 11, 12

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se realice

correctamente.

C.

En la PC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de NAT.



S pc-A =N ESR(E

Physical Config | Services Desktop Custom Interface

P | ] i) — e

Command Prompt [x]

m

-31.7.1 closed by foreign host]

Imagen 338, ping tracert PC-A
Pro Inside global Inside local Outside local ~ Qutside global
icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1  192.31.7.1:1
tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23  192.31.7.1:23

---209.165.200.225 192.168.1.20  --- ---

MO L AL LLY CWOLIL L MOLI UL L ® LIl T VOLIRL  CRLissareiedr

% Gateway [F=3 EoN =3

Physical | Config | CLI

105 Command Line Interface

TELEREr T
Gatewayishow ip nat translations

Ero Inside global Inside local Cutside local Cutside global
-—-— Z0%.185.200.225 132.1€8.1.20 - -
tcp 203.165.200.225:1025152 . 168.1.20:1025 13%2.31.7.1:23 1%2.31.7.1:23

Imagen 339, tabla de NAT

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de ICMP y se haya
eliminado de la tabla de NAT.

¢Qué protocolo se uso para esta traduccion?
Respuesta: Protocolo TCP/IP

¢Cuéles son los nimeros de puerto que se usaron?
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Global/local interno:
Respuesta: 1025
Global/local externo:
Rta/23

d. Debido a que se configur6 NAT estatica para la PC-A, verifique que el ping del ISP a la
direccién publica de NAT estatica de la PC-A (209.165.200.225) se realice correctamente.}

7 WebServer ISP =R
Physical | Config | Services | Desktop | Custom Interface
i g1 —l — P——

Command Prompt | x|

Imagen 340, ping a PC-A

e. En el router Gateway, muestre la tabla de NAT para verificar la traduccién.
Gateway# show ip nat translations
Pro Inside global Inside local ~ Outside local  Outside global
icmp 209.165.200.225:12 192.168.1.20:12  209.165.201.17:12 209.165.201.17:12
--- 209.165.200.225 192.168.1.20  ---

Observe que la direccion local externa y la direccidn global externa son iguales. Esta
direccion es la direccion de origen de red remota del ISP. Para que el ping del ISP se realice
correctamente, la direccion global interna de NAT estatica 209.165.200.225 se tradujo a la
direccién local interna de la PC-A (192.168.1.20).



@ WebServer ISP

Physical I Config I Services | Desktop | Custom Interface |

URL http://209.165.200.225 Go

= — e

Web Browser [ X |

Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:

& small page

Copyrights

Image page L

Image 5

Imagen 341, direccion 209.165.200.225 en el Web server ISP
 Goteway E=nEe
Physical | Config | CLI
I0S Command Line Interface
-

Gatewayren

Password:

Catewayfconfig t©

Enter configuration commands, one per limne. End with CHTL/Z.

Gateway (config) fexit

Gateway§

%5YS-5-CONFIG_I: Configured from conscle by conscle
Gatewayfshow ip nat translations
Proc Inside global Inside local Cutside local Cutside glcbkal
—-—— 203.165.Z00.Z2Z25 132 .1e28.1.Z0 - -
tep 205.165.200.225:1025152.1658.1.20:1025 152.31.7.1:23 152 .31.7.1:23
GCatewayfshow ip mat translations
Pro Inside global Inside local Cutside local Cutside glokal
icmp Z209.165.200.225:101%2_.168.1.20:10 192.31.7.254:10 192 .31.7.Z54:10
icmp 209.165.200.225:111%2 168.1.20:11 152.31.7.254:11 192 .31.7.254:11
icmp 203.165.200.225:121%2.168.1.20:12 132.31.7.254:12 1%2.31.7.254:12
icmp 209.165.200.225:9 152 .168.1.Z0:9 15Z2.31.7.254:5 152.31.7.254:%
-—— Z0%.185.Z00.ZZ25 152 . 188.1.Z20 - -
tep 209.165.200.225:10251592.168.1.20:1025 1%2.31.7.1:23 15%2.31.7.1:23
GCatewayfshow ip mat translations
Pro Inside global Inside local Cutside local Cutside globkal
-—— 20%.185.200.225 132 .188.1.20 - -
tep 209.165.200.225:10251592.168.1.20:1025 152.31.7.1:23 1%2.31.7.1:23 =
tcep Z09.165.Z200.225:80 152 . 1&68.1_Z0:80 15Z2.31.7.254:1025 15Z.31.7.254:1025
Catewayf] i

[ Copy ] [ Paste

Imagen 342, comando show ip nat translations
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Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router

Gateway.
Gateway# show ip nat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Peak translations: 2, occurred 00:02:12 ago
Outside interfaces:
Serial0/0/1



Inside interfaces:
GigabitEthernet0/1
Hits: 39 Misses: 0
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3
Dynamic mappings:

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0
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Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.

@f Gateway
Physical | Config | CLI

I0S Command Line Interface

BN R =S

Gatewayfshow ip nat statistics

Total translations: 3 (1 statiec, 2 dynamic, 2 extended)
Cutside Interfaces: Serizl0/ 071

Inside Interfaces: GigabitEthernetl/1

Hits: &4 Misses: 18

Expired translations: 1€

Dynamic mappings:

Ratewawd

Imagen 343, comando show ip nat statistics

Parte 3. Configurar Y Verificar La Nat Dindmica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segun el orden de

llegada. Cuando un dispositivo interno solicita acceso a una red externa, la NAT dinamica asigna

una direccion I1Pv4 publica disponible del conjunto. La NAT dinamica produce una asignacion de

varias direcciones a varias direcciones entre direcciones locales y globales.

Paso 1. Borrar las NAT.

Antes de seguir agregando NAT dinamicas, borre las NAT vy las estadisticas de la parte 2.

Gateway# clear ip nat translation *

Gateway# clear ip nat statistics
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 Gatewsy ==
Physical | Config | CLI
I0S Command Line Interface

-atewayFclear ip nat translation * F
Gatewayfclear ip nat statistics

% Inwzlid input detected at """ marker.

Catewayg

Imagen 344, comando clear ip nat statistics no es soportado por packet tracer

Paso 2. Definir una lista de control de acceso (ACL) que coincida con el rango de direcciones
IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255

@Gateway EI@
Physical | Config | CLI

TELCERER T
Gatewayfconfig t©

Enter configuration commsnds, one per line. End with CNIL/Z.
Gateway(config) faccess—list 1 permit 132.168.1.0 0.0.0.25%
GCateway (config)

108 Command Line Interface

Imagen 345, define lista de control de acceso en la LAN

Paso 3. Verificar que la configuracién de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la configuracién

NAT.

L L L L I L

& Gotewny E=mE

| Physical | Config | CLI |

105 Command Line Interface

Cztewayfshow ip nat statistics

Total translations: 1 (1 static, 0 dynamic, 0 extended)
Inside Interfaces: GigabitEthernetl/

Hits: €4 Misses: 18

Expired translations: 1@

Dynamic mappings:
CatewavE

Imagen 346, verificacion de la configuracion NAT

Paso 4. Definir el conjunto de direcciones IP publicas utilizables.
Gateway(config)# ip nat pool public_access 209.165.200.242 209.165.200.254 netmask

255.255.255.224
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& Gateway [F=3 o =)

| Physical | Config | CLI |

105 Command Line Interface

TELCEWEL T

Gatewayfconfig t

Enter configuration commands, one per line. End with CNIL/Z.

Gateway(config) #ip nat pool public access 2053.165.200.242 205.165.200.254 netmask
255.255 255 224

Gateway(config) §

Imagen 347, definicién del conjunto de direcciones pablicas utilizables

Paso 5. Definir la NAT desde la lista de origen interna hasta el conjunto externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de minusculas, y el

nombre del conjunto que se introduzca aqui debe coincidir con el que se usé en el paso anterior.

Gateway(config)# ip nat inside source list 1 pool public_access

% Gateway [ e s

: | Physical | Config | CLI |

I0S Command Line Interface

TETEWS T OO I IO T
GCateway(config)#ip nat inside source list 1 pool public access
Fateway(confiig) $
Gatewav(config) #

Imagen 348, definicion de NAT desde la lista de origen hasta el conjunto externo

Paso 6. Probar la configuracion.

a. En la PC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallo, resuelva y
corrija los problemas. En el router Gateway, muestre la tabla de NAT.
Gateway# show ip nat translations
Pro Inside global  Inside local Outside local ~ Qutside global
---209.165.200.225 192.168.1.20  ---
icmp 209.165.200.242:1 192.168.1.21:1 192.31.7.1:1  192.31.7.1:1
---209.165.200.242 192.168.1.21  ---



C.

Gateway(config)
Gateway(config) fexit
Gatewayd

§5Y8-5-CONFIE_I: Configured from console by console

Gatewayéshow ip nat translations
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Coping 192.31.7.1

Pro Inside global Inside local (utside local Outside global
iemp 209.1€5.200.242:5 192.168.1.21:5 182.31.7.1:5 182.31.7.1:5
icmp 209.165 b3 182.31.7.1:% 182.31.7.1:%
iemp 2 182.31.7.1:7 132.31.7.1:7
iemp 2 182.31.7.1:8 132.31.7.1:8
E—atwaylﬁ‘
‘ Copy ‘ ‘ Paste ‘

webpass.

Imagen 349, se comprueba la configuracion

¢Cual es la traduccion de la direccién host local interna de la PC-B?
Respuesta: 192.168.1.21 = 209.165.200.242

Cuando la PC-B envi6 un mensaje ICMP a la direccion 192.31.7.1 en el ISP, se agregé a la
tabla una entrada de NAT dinamica en la que se indicé ICMP como el protocolo.

¢Qué numero de puerto se uso en este intercambio ICMP?

Respuesta: 1, 2, 3, 4

En la PC-B, abra un explorador e introduzca la direccion IP del servidor web simulado ISP

(interfaz Lo0). Cuando se le solicite, inicie sesion como webuser con la contrasefia

S pC-B =% E=H =5
Physical | Config | Desktop | Custom Interface
P e — a1 —— z
Web Browser
[ < ][ > ] URL htp/j192.31.7.254 [ @@ || swp |

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities, Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

m

Imagen 350, ip satisfactoria

Muestre la tabla de NAT.



@f Gateway
Physical Config CLI

I10S Command Line Interface

=8 EoR ==

CatewayE

Gatewayfshow ip nat translations

Pro Inside global Inside local Cutside local
-=-=- 209.185.200.22% 192.168.1.20 -—= —-—-

Cutside global

tep 205.165.200.242:1025152.168.1.21:-1025 152.31.7.254:80 152 .31.7.254:80

CatewayE

Imagen 351, tabla NAT
Pro Inside global Inside local ~ Outside local
---209.165.200.225 192.168.1.20  ---

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80
tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80
tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80
tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80
tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80
tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80
tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80
tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80
tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80

---209.165.200.242 192.168.1.22  --- ---

¢ Qué protocolo se usé en esta traduccion?
Respuesta: TCP

¢ Qué nuimeros de puerto se usaron?
Respuesta: Interno: 1025

Respuesta: Externo: 80

Outside global

192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
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d. Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router

Gateway.
Gateway# show ip nat statistics
Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: 0
Expired translations: 20
Dynamic mappings:
-- Inside Source
[1d: 1] access-list 1 pool public_access refcount 2

pool public_access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.
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@Gateway
| Physical | Config | CLI |

I0S Command Line Interface

zatewayfshow ip nat statistics
Total translations: {1 statie,
Seri=zl0/0/1
Inside Interfaces: GigasbitEthernetl/1
Hits: 23
Expired translations:
Dynamic mappings:
—— Inside Source
zccess-list 1 poel public access refCount 1
pool public access: netmsask 255_255.255.224

start Z205.165.200.24Z2 end 209.165.Z200.254
allocated 1

Z 1 dynamic, 1 extended)

Outside Interfaces:

75 Misses:
20

type generic,
Catewayg
Catewayg

total addresses 13 | (7%),

misses 0

Imagen 352, comando show ip statistics.

Paso 7. Eliminar la entrada de NAT estatica.

En el paso 7, se elimina la entrada de NAT estatica y se puede observar la entrada de NAT.

a.

entradas secundarias.

Elimine la NAT estatica de la parte 2. Introduzca yes (si) cuando se le solicite eliminar

Gateway(config)# no ip nat inside source static 192.168.1.20 209.165.200.225

Static entry in use, do you want to delete child entries? [no]: yes

@ Gateway

Physical | Config | CLI

=)

105 Command Line Interface

TETEWSLT
Gatewayg
Gatewayi
Gatewayi
Gatewayi
Gatewayf
Eatewayf
Gatewayg
Gatewayi
Gatewayi
Gatewayfconfig t©

Enter configuration commands, one per line. End with CNTL/Z.

Gateway|{config) fend
Gatewayi

Gateway(config)#no ip nat inside source static 132.168.1.20 Z03.165.2Z00.ZZ5

Imagen 353, comando no ip nat inside source static 192.168.1.20 209.165.200.225

b. Borre las NAT Yy las estadisticas.
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?f Gateway

Physical | Config | CLI

I0S Command Line Interface

TITEWETE
Gateway
Catewayf
Gateway§
Cateway#
Gatewayd
Gateway
Catewayf
Gateway§
Cateway#
Gatewayd
Gateway
Catewayf
Gateway§
Cateway#
Gatewayd
Gateway
Catewayf
Gateway§
Gatewayf
Gatewayd
Gateway
Catewayf
Gateway§
Gatewayf
Fatewayfclear ip nat statistics

m

% Invalid input detected at '~' marker.

Catewayf

| Copy | | Paste |

Imagen 354, packet tracer no soporta el comando para statistics

% Gateway [E=1 Eom(=x™

Physical Config CLI {

I10S Command Line Interface

TETERETT
Gatewaygclear ip nat translation *
Catewayf
Catewayf
Gatewav§

Imagen 355, translation eliminada

Haga ping al ISP (192.31.7.1) desde ambos hosts.

#pcp NEIEIE 1)

Physical | Config = Desktop = Custom Interface Physical | Config | Services | Desktop | Custom Interface

m

Appr
Minimum = lms, Maximum = lms,

Approximate round trip times in milli
Minimm = Ime imum = lms, A

Imagen 356, ping a ISP satisfactorio



Muestre la tabla y las estadisticas de NAT.
Gateway# show ip nat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 16 Misses: 0
CEF Translated packets: 285, CEF Punted packets: 0
Expired translations: 11
Dynamic mappings:
-- Inside Source
[1d: 1] access-list 1 pool public_access refcount 4
pool public_access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 2 (15%), misses O

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0
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7 Gateway [F=N ECE =)

Physical Config CLI

105 Command Line Interface

TETERETT
Cateway
Gateway§
Cateway
Cateway
Gateway§
Cateway
Cateway
Gatewayf
Cateway
Gateway§
Cateway
Cateway
Gateway§
Cateway
Gatewayfshow ip nat statistics
Total translations: 0 (0 static, 0 dynamic, 0 extended)
Cutside Interfaces: Serizl0/0/1
Inside Interfaces: GigabitEthernetl/1
Hits: B3 Misses: 31
Expired translations: Z8
Dynamic mappings:
-— Inside Scurce
zccess-list 1 pocol public_access refCount 0
pool public access: netmask 255.255.255.2:24
start Z09.165.200.Z42 end Z09.165.200.254
type generiec, totzl addresses 13 | zllccazted 0 (0%), misses 0

m

Imagen 357, comando show ip nat statistics

Gateway# show ip nat translation

Pro Inside global  Inside local ~ Outside local  Outside global

icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512  192.31.7.1:512
--- 209.165.200.243 192.168.1.20 --- ---

icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512  192.31.7.1:512
--- 209.165.200.242 192.168.1.21 --- -

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.

& Gatewsy B

| Physical | Config | CLI |

I0S Command Line Interface
T =

icmp 209.165.200.243:2015%2.168.1.20:20 152.31.7.1:20 152.31.7.1:2

GFatewayfshow ip nat translations

Pro  Inside glokal Inside local Cutaide local Cutside glokal
jeomp 209_165.200.243:171%92.168.1.20:17 192.31.7.1:17 192.31.7.1:17
icmp 205.165.200.243:18132.168.1.20:18 182.31.7.1:18 18z.31.7.1:18
icmp 205.165.200.243:19132.168.1.20:1% 152.31.7.1:1% 132.31.7.1:13
icmp Z09.165.200.243:20192.168.1.20:20 192.31_7.1:20 192.31.7.1:20
icmp 205.165.200.244:13132.168.1.21:13 132.31.7.1:13 132.31.7.1:13
icmp Z09.165.200.244:-141%92 168.1.21:14 192.31.7.1:14 192.31.7.1:14
icmp 205.165.200.244:15132.168.1.21:15 182.31.7.1:15 182.31.7.1:158
icmp 205.165.200.244:168132.168.1.21:1¢ 132.31.7.1:1%¢ 132.31.7.1:1¢

Gateway§

Catauswd

Imagen 358, comando show ip nat translations



329

Reflexion

1. ¢Por qué debe utilizarse la NAT en una red?

Respuesta: no hay suficientes direcciones publicas ip, también sirve para esquivar y comprar
direcciones publicas de un servidor, puede ser utilizado para una forma de seguridad ocultando

las direcciones ip internas hacia la red externa.

2. ¢Cuales son las limitaciones de NAT?

Respuesta: la NAT necesita la informacion ip o la informacion del nimero de puerto en la
cabecera de IP y de TCP, para la translacion hay una lista parcial de protocolos que no puede
ser usada en NAT por ejemplo SNMP, LDAP y Kerberos V5, otra ventaja de NAT es que

aumenta un poco la latencia.

Conclusién.

> Con la practica se aprendid a realizar el armado de la red, verificar la conectividad,

configurar y verificar la NAT estatica y por ultimo configurar y verificar la NAT dinamica



11.2.3.7 Lab - Configuring Nat Pool Overload And Pat
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Topologia
Servicios de
Internet simulados
Imagen 359. Topologia.
Tabla 14:
Tabla de direccionamiento
Gateway
Mascara de predeterminad
Dispositivo Interfaz Direccion IP subred 0
Gateway G0/1 192.168.1.1 255.255.255.0 N/A
S0/0/1 209.165.201.18 255.255.255.252 N/A
ISP S0/0/0 (DCE) | 209.165.201.17 255.255.255.252 N/A
LoO 192.31.7.1 255.255.255.255 N/A
PC-A NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
PC-C NIC 192.168.1.22 255.255.255.0 192.168.1.1
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Objetivos
Parte 1: armar la red y verificar la conectividad
Parte 2: configurar y verificar un conjunto de NAT con sobrecarga

Parte 3: configurar y verificar PAT

Informacion basica/situacion

En la primera parte de la practica de laboratorio, el ISP asigna a su empresa el rango de
direcciones IP publicas 209.165.200.224/29. Esto proporciona seis direcciones IP publicas a la
empresa. Un conjunto de NAT dinamica con sobrecarga consta de un conjunto de direcciones IP en
una relacion de varias direcciones a varias direcciones. El router usa la primera direccion IP del
conjunto y asigna las conexiones mediante el uso de la direccion IP més un nimero de puerto
anico. Una vez que se alcanzo la cantidad maxima de traducciones para una unica direccion IP en el

router (especifico de la plataforma y el hardware), utiliza la siguiente direccion IP del conjunto.

En la parte 2, el ISP asigno una Unica direccion IP, 209.165.201.18, a su empresa para
usarla en la conexion a Internet del router Gateway de la empresa al ISP. Usara la traduccién de la
direccion del puerto (PAT) para convertir varias direcciones internas en la Gnica direccion publica
utilizable. Se probara, se vera y se verificara que se produzcan las traducciones y se interpretaran

las estadisticas de NAT/PAT para controlar el proceso.

Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del 10S de Cisco. Segun el
modelo y la version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta practica de laboratorio para obtener los

identificadores de interfaz correctos.
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Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de

inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

2 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)

1 switch (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como
Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de
consola

Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. Armar la red y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los pardmetros basicos, como

las direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.

Paso 1. Realizar el cableado de red tal como se muestra en la topologia.

% Cisco Packet Tracer - D:A\UNAD\DIPLOMADO\ACTIVIDADES\COLABORATIVO 4_PASO T\Ejercicios Asignados\Aporte 3_Ejercicio_... | = || (=[x

File Edit Options View Tools Extensions Help
=3 " M o I
SRR _
Logical Back [Root] IMew Cluster| |Move Object|[set Tiled Background Viewport [Environment: 07:00:00)
-

. ]
[= BN =
k. —
=,
PC-PT x
PC-A Lot
Fa/6 con . C
=g, S0/0/1 =)
sojoio ¢
1841 DCE =
Gateway ISP @
FO/18
PC-B D Lo
4
=,
PC-PT by
PC-C

1 =
P (@E

Time: 00:09:54 | ‘POWE’ Cyde Dew:Es”Fast Forward 'ﬁmE|

IdmFwe

Realtime l

AP PZEREERDZ |

Imagen 360. Cableado de Red
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Paso 2. Configurar los equipos host.

Ppoa

Physicdl | Config | Deskion | Atiwaes | SoftwarefSendces

physcal | Config | Desiaop | atrbutes | softwarefSenvices

1P Configuration

1P Configuration

pHC? & static oHep ® Static
1P Address 192.162.1.20 12 Address 192.162.0.21
Subnet Mask 255.255.255.0 Subnet Mask 255.255.255.0
Defaukt Gateway 192.168.1.1 Default Gateway 192.168.1.1|
DNS Server NS Server
IPv6 Configuration 1P6 Configuration
pHCP "~ Auta Config & Static pHCP §) Auto Canfig ® Static
1Pw5 Address / 1Pv6 Address '

Link Local Address

Link Local Address

IPV6 Gateway. 1PV6 Gateway

1PVS DNS Server IPV6 DNS Server

®pcc [E=RE=R =]

Physicl | Conf | Deshiop | Atirbutes | Softwere/Services

TP Configura

DHCP

1P Address

Subnet Mask

& statc

152.188.1.32

255.295.255.0

Defaukt Gateway

NS Server

18 Configuration
oHCP Auto Config @ static

1Pv6 Address /

Link Local Address FES0::200: BAFF:FES6:55C

1P Gateway

IPvE DNS Server

Imagen 361. Configuracion de Host

Paso 3. Inicializar y volver a cargar los routers y los switches.

B Gateway

[E=8 ECR =i 3.

Physical | config | cu | Atmibutes |

Physical | config | cu | Atwibutes |

MoDULES ]| ~ Physical Device View = Physical Device View
HwIC-2T [ Zoom In [ orignaisze [ Zoom Out AwIcZT |[_ongnase | Zoom Out
\WAC AW, | HWICHESW
HWIC-8A I * ot [ hwicsa |
WIC-Cover . . 3 WIC-Cover
.

-— iz

Te— e— .

Customize — f..,_ Customize — ’:.,_
Icon in . Ve Icon in l Ve
il Physical View Logical View )l

The HWIC-2T is a Cisco 2-Port Serial High-Speed WAN

The HWIC-2T is a Cisco 2-Port Serial High-Speed WAN
Interface Card, providing 2 serial ports,

Interface Card, providing 2 serial ports.

[ Top I Top

Imagen 362. Inicializando Dispositivos.
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Paso 4. Configurar los pardmetros basicos para cada router.

Configure el nombre del dispositivo como se muestra en la topologia.
Desactive la busqueda del DNS.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

o Q oo

Asigne class como la contrasefa cifrada del modo EXEC privilegiado.

Configure logging synchronous para evitar que los mensajes de consola interrumpan la

entrada del comando.

x? Gateway EI@

[ Physical | config | cuI | Atwibutes

105 Command Line Interface

——— System Configuraticn Dislog ——- L

Continue with configuration dizlog? [yes/nol: ne

Press RETURN to get started!

Router>ensble

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname gateway
gateway(config) #no ip domain-lookup
gateway(config) #enable password class
gateway(config) #line console 0
geteway(config-line) épessword cisco
gateway(config-line) #login
gateway(config-line) $logging synchronous
geteway (config-line) fexit
gateway(config) #line vty 0 15
gateway(config-line) #password cisco
gateway(config-line)#login

|

gateway(config-line) fexit
gateway (config) g

Imagen 363. Configuracion Pardmetros Basicos Gateway.

®1sp f=lie =]

Physical | Config | CLI | Atmbutes |

105 Command Line Interface

——— Eystem Configuration Diclog ——-— P

Continue with configuraticn dialog? [yessncl: no

Press RETURN to get started!

Router>enable

Routerfconfigure terminal

Enter configuration commands, one per line. Znd with CNTL/Z.

Router (config) fhostname ISP

ISP (config)$no ip demain-lookup

ISP (config) §enable password class

ISP(config)#line console 0

ISP (config-line) #password cisco

ISP (config-line)#login

ISP(config-line) #loggin synchroncus =
ISP(config-line) fexit

ISP (config)§line vey 0 15

ISP (config-line) #password cisco
I5B(config-line) #login
ISP(config-line) #exit (-

ISP (config) v

m

Imagen 364. Configuracion Parametros Basicos ISP.
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Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.

B Gateway

Physical | cConfig | CLI | Attributes |

105 Command Line Interface

= g T = o
gateway{config) gint g0/1]| o
gateway(config-if)#ip add 192.168.1.1 255.255.255.0
gateway{config-if]#no shut

gatewaylconfig-if)#
SLINE-5-CHANGED: Interface GigabitEthernet0/l, changed state to
up

SLINEPROTO-5-UBDOWN: Line protocel on Interface
CigabitEthernet0/1, changed state to up

lgateway iconfig) #int S0/0/ i
gateway{config-if) #ip add 20%_165.201.18 255255 255 252
gatewayiconfig-if) #no shuc

SLINK-5-CHANCED: Interface SerialQ/0/1, changed state to down
gateway {cont: 12
*LINK-5-CHENGED: Interface Serial0/0/1, changed state to up

*LINEPROTO-5-UPDOWN: Line provoecl on Interface Serialds0/1,
changed state to up

gateway{config-if)#

m

gateway con0 is now available

[ Top

Imagen 365. Configuracion Direcciones IP Gateway.

Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.

B sp o]

| Physical | config | clr | atmibutes

105 Command Line Interface

ISP#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
ISP{config)#int le 0

ISP {config-if)#
SLINK-5-CHANGED: Interfsce Loopbackl, changed state to up

LLINEPROTC-5-UPDCWN: Line protocel on Interface Loopback0,
changed state to up

ISPiconfig-if)#ip address 132.31.7.1 255.255.255.255
ISP 1#no shut

ISP J#int 50/0/0
ISP J#ip add 209.1
I5P( figclock rate 1
ISP {config-if)#no shut

1,

ISP{config-if)$
RLINK-S5-CHRNGED: Interface Serial0d/0/0, changed state to up

ISP{config-if)$
$LINEPROTC-5-UPDOWN: Line protocol on Interface Serial0s0/0,
changed state to up

ISP (config-if)§ Z

[ Top

Imagen 366. Configuracion Direcciones IP ISPy Frecuencia Reloj.



Paso 5. Configurar el routing estatico.
a. Cree una ruta estatica desde el router ISP hasta el router Gateway.
ISP(config)# ip route 209.165.200.224 255.255.255.248 209.165.201.18

B 1sp = R 5

| Physical | config | ot | attributes

105 Command Line Interface

Press RETURN to get started!

Password:
Password:

ISPrenzble
Password:

line. End with CNTL/Z.

A m |

[ Top

Imagen 367. Configuracion Ruta Estatica desde ISP a Gateway.

b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

¥ Gateway =l e =

‘ Physical | Config | cu ‘ Attributes

105 Command Line Interface
Press RETURN to get started.

User Access Verificaticn
Password:

Password:

gateway>enzble

Password:

gatewayfconfigure terminal

Znter configuration commands, cne per line. Znd with CNIL/Z.

A m |

gateway(config) fip route 0.0.0.0 0.0.0.0 209.165.201.17

gateway (config) §

[ Top

Imagen 368. Configuracién Ruta Predeterminada desde Gateway a ISP.
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Paso 6. Verificar la conectividad de la red

a) Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los
problemas si los pings fallan.

b) Verifique que las rutas estaticas estén bien configuradas en ambos routers.

PC-A
C:\>ping 192.168.1.1

Pinging 192.168.1.1 with 32 bytes of data:

Reply from 192.168.1.1: bytes=32 time=44ms TTL=255
Reply from 192.168.1.1: bytes=32 time<lms TTL=255
Reply from 192.168.1.1: bytes=32 time<lms TTL=255
Reply from 192.168.1.1: bytes=32 time<lms TTL=255

Ping statistics for 192.168.1.1:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 44ms, Average = 11ms

¥ pca
Physical ‘ Config | Desktop | Attributes ] Software/Services

Command Prompt

Packet Tracer PC Command Line 1.0

Pinging 192 .168.1.1 with 32 bytes of data:

Reply from 159Z.168.1.1: ime=44ms TTL=25
Reply from 19Z.168 : ime<lms TTL=
Reply from 192Z.16

Reply from 152

Ping statistics for 192_.168.1.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Appro e round trip times in milli-seconds:

Minimum = Oms, Maximum = 44ms, Average = llms

C:\>

Imagen 369. Verificando Conectividad desde PC-A a Gateway.



PC-B

C:\>ping 192.168.1.1

Pinging 192.168.1.1 with 32 bytes of data:

Reply from 192.168.1.1: bytes=32 time=12ms TTL=255
Reply from 192.168.1.1: bytes=32 time<lms TTL=255
Reply from 192.168.1.1: bytes=32 time<lms TTL=255
Reply from 192.168.1.1: bytes=32 time<lms TTL=255

Ping statistics for 192.168.1.1:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 12ms, Average = 3ms

¥ pc-

Physical ] Config Desktop Attributes I Software/Services

Command Prompt

Packet Tracer PC Command Line 1.0
I e ¢ T T

=5 ng 192 Ry
Pinging 192.168.1.1 with 32 bytes of data:

Reply 2.168.1.1: bytes=32 time=12ms TTIL=255
Reply .168.1.1: bytes=32 time<lms TTL=25S

Reply .168.1.1: bytes=32 time<lms TTL=255
Reply .168.1.1: bytes=32 time<lms TIL=25S5

Ping statistics for 192.168.1.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 12ms, Average = 3ms

C:\>

Imagen 370. Verificando Conectividad desde PC-B a Gateway.
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PC-C

C:\>ping 192.168.1.1

Pinging 192.168.1.1 with 32 bytes of data:

Reply from 192.168.1.1: bytes=32 time=16ms TTL=255
Reply from 192.168.1.1: bytes=32 time<lms TTL=255
Reply from 192.168.1.1: bytes=32 time<lms TTL=255
Reply from 192.168.1.1: bytes=32 time<lms TTL=255

Ping statistics for 192.168.1.1:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 16ms, Average = 4ms

¥ pcc

Physical Config Desktop Attributes Software/Services

Command Prompt

Packet Tracer PC Command Line 1.0

Pinging 132 8.1.1 with 32 bytes of data:

for 182
t = 4, d =4, Lost = 0 (0% loass),
Approximate round trip ti in milli-s =1

Minimmm = Oms, Maximum = 16ms, Average = 4ms

Imagen 371. Verificando Conectividad desde PC-C a Gateway.
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Parte 2. Configurar y verificar el conjunto de NAT con sobrecarga

Configurara el router Gateway para que traduzca las direcciones IP de la red 192.168.1.0/24
a una de las seis direcciones utilizables del rango 209.165.200.224/29.

Paso 1. Definir una lista de control de acceso que coincida con las direcciones IP privadas de
LAN. La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.

Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255

FPress RETURN to get started!

User Access Verification

Password:
Password:

gatewayrenable

FPassword:

Password:

gatewayfconfigure terminal

Enter configuratieon commands, one per line. End with CHTIL/sZ.
jgataway (config) $access-list 1 permit 152.168.1.0 0.0.0.255
gateway (config)#

Imagen 372. Definiendo Lista de Control de Acceso 1.

Paso 2. Definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.225 209.165.200.230 netmask
255.255.255.248

User Access Verificaticon

Password:
Passwozrd:

gatewayrenable

Dagsword:

FPassword:
gatevayfconfigure tezminal
Enter configuration commands, one per line. End with CNILSZ.
gateway|{config) faccess-list 1 permic 1952.168.1.0 0.0.0.255
gaceway (config) #ip nat pool public access 209_165.200.22
209.165.200.230 necmask 255.255.3255.248

gatevayl(config)$ e

it

Imagen 373. Definiendo Conjunto de IP Publicas Utilizables.



Paso 3. Definir la NAT desde la lista de origen interna hasta el conjunto externo.

Gateway(config)# ip nat inside source list 1 pool public_access overload

B Gateway =lte=s

Physical | Confia | ClUI | Attributes

105 Command Line Interface

Press RETURN to get started!

User Access Verification

Password:
Password:

gateway>enzble
Password:

Password:

gatewaygconfigure terminal

Enter configuration commands, cne per line. End with CNTL/Z.
gatewaylconfig)faccess-1ist 1 permit 15Z.165.1.0 0.0.0.255
gateway(config)#ip nat pool public_sccess 209.165.200.225
209.165_200.230 netmask 255_255_255_248

gateway({config)#ip nat inside scurce list 1 pocl public access

gateway(config)

g

Imagen 374. Definicion de la NAT.

Paso 4. Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway(config)# interface g0/1

Gateway(config-if)# ip nat inside

Gateway(config-if)# interface s0/0/1

Gateway(config-if)# ip nat outside

2 Gateway (= o =)

| Physical | Config | CLI | Attributes

105 Command Line Interface

Fress RETURN to get started!

TUser Recess Verification

Fassword:
Fassword:

gatewayrenable
Password:

Password:
gatewaygconfigure terminal
Enter configuration commands, one per line. ZEnd with CNTL/Z.
gateway(config)#access-list 1 permit 152_.168.1.0 0.0.0.255
gatewaylconfig)#ip nat pool public_sccess 203.165.200.225
209.165.200.230 netmask 255.255.255.248

gateway(config)#ip nat inside source list 1 pool public access
overload

gateway{config) $interface g0/l
{config-if) #ip nat inside

ga
gateway{config—if) #ip nat cutside
gateway(config-if)#

yi{config-if) #interface s0/0/1

|

Imagen 375. Especificando las Interfaces.
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Paso 5. Verificar la configuracion del conjunto de NAT con sobrecarga.

a. Desde cada equipo host, haga ping a la direccion 192.31.7.1 del router ISP.

PC-A
C:\>ping 192.31.7.1

Pinging 192.31.7.1 with 32 bytes of data:

Reply from 192.31.7.1: bytes=32 time=2ms TTL=254
Reply from 192.31.7.1: bytes=32 time=1ms TTL=254
Reply from 192.31.7.1: bytes=32 time=1ms TTL=254
Reply from 192.31.7.1: bytes=32 time=1ms TTL=254

Ping statistics for 192.31.7.1:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 2ms, Average = 1ms

¥ pc-a

Physical Config Desktop Attributes Software[Services

Command Prompt

Pinging 13%: 7.1 with 32 bytes of data:

=4, Lost = 0 (0% loss),

Imagen 376. Verificando configuracion del conjunto de NAT desde PC-A.
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PC-B

C:\>ping 192.31.7.1

Pinging 192.31.7.1 with 32 bytes of data:

Reply from 192.31.7.1: bytes=32 time=2ms TTL=254
Reply from 192.31.7.1: bytes=32 time=1ms TTL=254
Reply from 192.31.7.1: bytes=32 time=1ms TTL=254
Reply from 192.31.7.1: bytes=32 time=2ms TTL=254

Ping statistics for 192.31.7.1:
Packets: Sent = 4, Received = 4, Lost =0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 2ms, Average = 1ms

¥ pcp

Physical Canfig Desktop Attributes Software /Services

Command Prompt

Pinging 1°¢ 7.1 with 32 bytes of data:

Imagen 377. Verificando configuracion del conjunto de NAT desde PC-B.
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PC-C
C:\>ping 192.31.7.1
Pinging 192.31.7.1 with 32 bytes of data:

Reply from 192.31.7.1: bytes=32 time=2ms TTL=254
Reply from 192.31.7.1: bytes=32 time=1ms TTL=254
Reply from 192.31.7.1: bytes=32 time=1ms TTL=254
Reply from 192.31.7.1: bytes=32 time=1ms TTL=254

Ping statistics for 192.31.7.1:
Packets: Sent = 4, Received = 4, Lost =0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 2ms, Average = 1ms

¥ pcc
Physical Config Desktop Attributes Software [Services

Command Prompt

Pinging 15%2_31_.7_.1 with 3Z bytes of data:

Ping statistiecs for 1%
Packets: Sent = 4,
Approximate round trip tim

Minimmm = lms, Maximm = Zms, &

Imagen 378. Verificando configuracion del conjunto de NAT desde PC-C.
Muestre las estadisticas de NAT en el router Gateway.
Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)

Peak translations: 3, occurred 00:00:25 ago



Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[1d: 1] access-list 1 pool public_access refcount 3
pool public_access: netmask 255.255.255.248
start 209.165.200.225 end 209.165.200.230

type generic, total addresses 6, allocated 1 (16%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

gateway#show ip nat statistics

Total translations: 12 (0 static, 12 dynamic, 12 extended)
Outside Interfaces: Serial0/0/1

Inside Interfaces: GigabitEthernet0/1

Hits: 44 Misses: 44

Expired translations: 32

Dynamic mappings:

-- Inside Source

access-list 1 pool public_access refCount 12

pool public_access: netmask 255.255.255.248

start 209.165.200.225 end 209.165.200.230

type generic, total addresses 6 , allocated 1 (16%), misses O
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[E=5 ECH =

, 12 dynamic, 12 extended)

Hits: 44 Misses: 44
Expired translations: 32
Dynamic mappings:
-- Inside Source
access-list 1 pool public_access refCount 12
peol public_access: netmask 255.255.285.248
starc 209.165.200.225 end 209.165.200.230
type generic, total addresses 6 , allocated 1 (16%)
misses 0
gateway$show ip nat statistics
Total translations: 12 (0 static, 12 dynamic, 12 extended)
Outside Interfaces: Serial0/0/1
Inside Interfaces: GigabitEZthernet0/1
Hicts: 44 Misses: 44
Expired translations: 32
Dynamic mappings:
== Inside Source

m

access-list 1 pcol public_access refCount 12
pool public_access: netmask 255.255.255.248
start 209.165.200.225 end 209.165.200.230
type genexic, total addzesses € allocated 1 (16%) X

Imagen 379. Estadisticas de NAT.
C. Muestre las NAT en el router Gateway.

Gateway# show ip nat translations

Pro Inside global  Inside local ~ Outside local  Outside global
icmp 209.165.200.225:0 192.168.1.20:1  192.31.7.1:1 192.31.7.1:0
icmp 209.165.200.225:1 192.168.1.21:1  192.31.7.1:1 192.31.7.1:1
icmp 209.165.200.225:2 192.168.1.22:1  192.31.7.1:1 192.31.7.1:2

346

Nota: es posible que no vea las tres traducciones, segun el tiempo que haya transcurrido desde que

hizo los pings en cada computadora. Las traducciones de ICMP tienen un valor de tiempo de espera

corto.

P Gateway [E=N BER (=)

| Physical | config | €T | atirbutes

105 Command Line Interface

Outside Interfaces: Serial0/0/1

Inside Interfaces: GigsbitEthernet0/1

Hits: 24 Misses: 24

Expired translations: 12

Dynamic mappings:

—- Inside Source

access-list 1 pool public_access refCount 12
pool public_access: netmask 255.255.255.248

start 205.165.200.225 end 205_.165.200.230

type generic, total addresses § , allocasted 1 (1€%), misses O
gateway#show ip nat translations

Pro Inside global Inside local Outside local Cutside global
icmp 209 5 o._ 5:1024192 168.1.21:-9 192.31.7.1:-9 19z .

icmp 2Z09. 1025192.168.1.21:10 19z.

icmp 209.1& t1l028l192.168.1.21:11 13z.

icmp 203.16 5:1027152.168.1.21:12 132,

icmp 20%. 5:1028192.168.1.22:3 132,

iemp 203.16 5:1025152.165.1.22:10 132

icmp 205 1030152 168 .1_ - 182

icmp 209 1031192 168.1_ 192

icmp 2Z09. 10192.168.1.20: 19z.31.

icmp 209.1& 11152 .168.1.20: 18z.31. =

icmp 203.16 225:12152.168.1.20: 152.31.7.1:

icmp 205.165.200.225:% 152 _.168.1.20: 152.31.7.1:

gateway

4 [.m

Imagen 380. Mostrando las NAT.




347

gateway#show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:1024 192.168.1.21:9 192.31.7.1:9 192.31.7.1:1024
icmp 209.165.200.225:1025 192.168.1.21:10 192.31.7.1:10 192.31.7.1:1025
icmp 209.165.200.225:1026 192.168.1.21:11 192.31.7.1:11 192.31.7.1:1026
icmp 209.165.200.225:1027 192.168.1.21:12 192.31.7.1:12 192.31.7.1:1027
icmp 209.165.200.225:1028 192.168.1.22:9 192.31.7.1:9 192.31.7.1:1028
icmp 209.165.200.225:1029 192.168.1.22:10 192.31.7.1:10 192.31.7.1:1029
icmp 209.165.200.225:1030 192.168.1.22:11 192.31.7.1:11 192.31.7.1:1030
icmp 209.165.200.225:1031 192.168.1.22:12 192.31.7.1:12 192.31.7.1:1031
icmp 209.165.200.225:10  192.168.1.20:10 192.31.7.1:10 192.31.7.1:10
icmp 209.165.200.225:11 192.168.1.20:11 192.31.7.1:11 192.31.7.1:11
icmp 209.165.200.225:12  192.168.1.20:12 192.31.7.1:12 192.31.7.1:12
icmp 209.165.200.225:9 192.168.1.20:9 192.31.7.1:9 192.31.7.1:9

¢Cuantas direcciones IP locales internas se indican en el resultado de muestra anterior?
Se indican 3 Direcciones IP locales:

e 192.168.1.20

e 192.168.1.21

e 192.168.1.22

¢Cuantas direcciones IP globales internas se indican? Se indica una (1) Direccion IP Global:
209.165.200.225

¢Cuéntos nimeros de puerto se usan en conjunto con las direcciones globales internas?

Se usan 12 puertos distintos.
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¢Cudl seria el resultado de hacer ping del router ISP a la direccidn local interna de la PC-A? ;Por
que? El ping falla porque el router s6lo conoce las direcciones inside global en su tabla de
ruteo, estas direcciones no estan notificadas. NAT (Gateway) no deja ver las direcciones de

los pcs.

ISP>ping 192.168.1.20
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.20, timeout is 2 seconds:

Success rate is 0 percent (0/5)

B [E=H E=R (=

Physical I Config | CLI ‘ Attributes

105 Command Line Interface
ISF>ping 1592.168.1.20 A

Type escape sequence to abort.
Sending §, 100-byte ICMP Echos to 132.168.1.20, timecut is 2
seconds:

Success rate is 0 pezcent (0/5)

ISPyping 192 168.1_20

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152.168.1.20, timecut is 2
seconds:

Success rate is 0 percent (0/5)

latle|

ISD> -

Imagen 381. Ping desde ISP a PC-A.

Parte 3. Configurar y verificar PAT

En la parte 3, configurara PAT mediante el uso de una interfaz, en lugar de un conjunto de
direcciones, a fin de definir la direccion externa. No todos los comandos de la parte 2 se volveran a
usar en la parte 3.

Paso 1. Borrar las NAT vy las estadisticas en el router Gateway.
gateway#clear ip nat translation *



349

Paso 2. Verificar la configuracion para NAT.

a. Verifique que se hayan borrado las estadisticas.
gateway#clear ip nat translation *
gateway#show ip nat translations
gateway#show ip nat statistics
Total translations: 0 (0 static, 0 dynamic, 0 extended)
Outside Interfaces: Serial0/0/1
Inside Interfaces: GigabitEthernet0/1
Hits: 24 Misses: 24
Expired translations: 24
Dynamic mappings:

-- Inside Source

access-list 1 pool public_access refCount 0
pool public_access: netmask 255.255.255.248
start 209.165.200.225 end 209.165.200.230

type generic, total addresses 6 , allocated 0 (0%), misses 0

Physical | Config | CUI | Atmibutes

105 Command Line Interface

% Unknown command or computer name, or unable to find computer address

gateway>enzble
Password:

Dynamic meppings:
-- Inside Socurce
access-list 1 pool public zccess refCount 0
pool public zccess: netmask 255.255.255. 248

start 209.165.200.225 end 209.165.200.230

type generic, total addresses & , allocated 0 (0%), misses 0
gatewayg

P

Imagen 382. Borrado de las NAT y las Estadisticas en el Router.



b. Verifique que las interfaces externa e interna estén configuradas para NAT.

¥ Gateway (= B |

| Physical | config | CLI | Atmbutes

105 Command Line Interface
-

User Access Verification
Password:
gateway>elass
Translating "class"
% Unknown command or computer name, or unable to find computer address
gateway>ensble
Password:
gatewayfclear ip nat translatien *
gatewaygshow ip nat translations
gatewayfshow ip nat statistics
Total translations: 0 (0 static, 0 dynamic, 0 extended)
Outside Interfaces: Serial/0/1
Inside Interfaces: CigebitEthernes0/1)
Hits: 2¢ Misses:
Expired translations: 24
Dynamic mappings:
-- Inside Source
access-list 1 pool public_access refCount 0
pool public_access: netmask 255.255.255.248

start 208 165.200.235 end 203.165.200.230 ‘E‘

type generic, total addresses § , allocated 0 (0%), misses 0 L
gatewayi -

Imagen 383. Verificando Interfaces Internas y Externas.

C. Verifique que la ACL aln esté configurada para NAT.

¥ Gateway E=leEs

Physical | Config | CUI | Attributes

105 Command Line Interface

User RAccess Verificaticn
Password:

gateway>class
Translating "class”
% Unknown command or computer name, or unable to find computer address

gateway>enable
Password:
gatewayfeclear ip nat translation *
gatewayfshow ip nat translations
gatewayfshow ip nat statistics
Totel trenslations: 0 (0 static, 0 dynamic, 0 extended)
ousside Inverfaces: Serial0s0/1
Inside Interfaces: GCigzbitEthernet0/1
Hits: 24 Misses: 24
Expired translations: 24
Dynamic mappings:
—— Inside Source
pool public_access: netmssk 255.255.255.248
start 205.165.200.225 end 203.165.200.230
type generic, tosal addresses € , allocesed 0 (0%), misses 0
gatewayd -

|.m

Imagen 384. Verificando ACL Configurada para NAT.

¢Qué comando uso para confirmar los resultados de los pasos a al ¢?

Se utilizé el commando: show ip nat statistics

350
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Paso 3. Eliminar la traduccion NAT de la lista de origen interna al conjunto externo.

Gateway(config)# no ip nat inside source list 1 pool public_access overload

Paso 4. Eliminar el conjunto de direcciones IP publicas utilizables.

Gateway(config)# no ip nat pool public_access 209.165.200.225 209.165.200.230 netmask
255.255.255.248

9 Gateway (=N B ==

| Physical | config | CLI | Attributes

105 Command Line Interface

gateway>class
Translating "class"
% Unknown command or computer name, or unsble to find computer address

gateway>enable
Password:
gatewayfclear ip nat translaticn *
gateway#show ip nat translations
gatewayfshow ip nat statiscics
Total translations: 0 {0 statie, 0 dynamie, 0 extended
Cutside Interfaces: Seriall/s0/1
Inside Interfaces: GigsbitZthernet0/1
Hits: 24 Misses: 24
Expired translations: 24
Dynamic mappings:
-- Inside Scurce
access-list 1 pool public_access refCount 0

pool public_sccess: netmask 255.255.355.243

start 209.165.200.225 end 209.165.200.230
type generic, total addresses § , allocated O (0%), misses 0

gatewayfconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.

teway (config) #no ip nat inside source list 1 pool public access overload
teway (config) $no ip nat pool public access 209.165.200.225 209.165.200.230 netmask)
255_255_255_24a
gateway (config) §

[am. |

Imagen 385. Eliminacion de la traduccion NAT y conjunto de direcciones IP publicas.

Paso 5. Asociar la lista de origen a la interfaz externa.

Gateway(config)# ip nat inside source list 1 interface serial 0/0/1 overload

B Gateway o le =

[ Physical | config | a1 | Abributes

105 Command Line Interface

T T
Translsting "class"
% Unknown command or computer name, or unable to find computer address

gatewayrenzble

Password:

gatewayfclear ip nat tramslatiom *

gateway#show ip nat translations

gatewayfshow ip nat statisties

Total translations: O (0 static, O dynamic, 0 extendsd

Cutside Interfaces: Serial0/0/1

Inside Interfaces: GigabitEthernet0/1

Hits: 24 Misses: 24

Expired translaticns: 24

Dynamic mappings:

-- Inside Source

access-list 1 pool public_sccess

pocl public access: netmask 255.2
start 209.165.200.225 end

type generic, total addresses § , allocated 0 (0%), misses O

gatevayfconfigure terminal
guration commands, one per line. End with CNTL/Z.

)#no ip nat inside source list 1 pool public_access overload

)#no ip nat pool public_access 208.165_200.225 205.165.200.230 netmask

- o
=
I
o
i
)
in
§
8
£
i
L
"
5
-
¥
"
i
I
o
B
H
i
1
B
o
<
=
2
B
9
b
W
H
o

1|

gatewaylconfig)#

Imagen 386. Asociar la Lista de Origen.
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Paso 6. Probar la configuracion PAT.

a. Desde cada computadora, haga ping a la direccion 192.31.7.1 del router ISP.

PC-A ®pca

Physical Config Desktop Attributes Software/Services

mmand Prompt

und trip times in milli-
Minimum = 1ms, Maximum =

Imagen 387. Verificando Conectividad desde PC-A a ISP.

PC-B

¥ pce

Physical Config Desktop Attributes Software/Services

mmand Prompt

-1
with

Bep. ] . : by
by

Minimum = 1ms, Maximum = Z

Imagen 388. Verificando Conectividad desde PC-B a ISP.
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PC-C

¥ pc.c

Physical Config Desktop Attributes Software/Services

Command Prompt

Approxi:
Minimum = lms, Meximum = 1lms,

Imagen 389. Verificando Conectividad desde PC-C a ISP.

Muestre las estadisticas de NAT en el router Gateway.
Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:19 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source

[Id: 2] access-list 1 interface Serial0/0/1 refcount 3

Total doors: 0
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Appl doors: 0
Normal doors: 0
Queued Packets: 0

gateway#show ip nat statistics

Total translations: 12 (0 static, 12 dynamic, 12 extended)
Outside Interfaces: Serial0/0/1

Inside Interfaces: GigabitEthernet0/1

Hits: 24 Misses: 24

Expired translations: 12

Dynamic mappings:
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© Gty el
Physical | Config | CLI | Attributes |
105 Command Line Interface
icmp 205.165.201.18:1028152_168.1.22:5 152.31.7.1:5 s
192.31.7.1:1028
iemp 209.165.201.18:1029192.168.1.22:6 192.31.7.1:6
192.31.7.1:1029
icmp 209.165.201.18:103015%2.168.1.22:7 152.31.7.1:7
192.31.7.1:1030
icmp 209.165.201.18:1031192 168.1.22:8 192.31.7.1:8
152.31.7.1:1031
icop 20%.165.201.18:5 192.168.1.20:%5 152.31.7.1:5
152.31.7.1:5
iemp 209.165.201.18:6 152.168.1.20:§¢ 152.31.7.1:¢6
18%2.31.7.1:6
icmp 209%.165.201.18:7 192.168.1.20:7 1%2.31.7.1:7
192.31.7.1:7
iemp 209.165.201.18:8 182.168.1.20:8 182.31.7.1:8

192.31.7.1:8

gatewayfshow ip nat statistics
otal translations: 12 (0 static, 12 dynamic, 12 extended)
Cutside Interfaces: Serialds0/1

1 m

gateways
Copy ] | Paste
] Top
Imagen 390. Mostrando Estadisticas de NAT.
C. Muestre las traducciones NAT en el Gateway.

Gateway# show ip nat translations

Pro Inside global  Inside local =~ Outside local  Outside global
icmp 209.165.201.18:3 192.168.1.20:1 192.31.7.1:1  192.31.7.1:3
icmp 209.165.201.18:1 192.168.1.21:1 192.31.7.1:1  192.31.7.1:1
icmp 209.165.201.18:4 192.168.1.22:1 192.31.7.1:1  192.31.7.1:4

gateway#show ip nat translations

Pro Inside global Inside local Outside local Outside global

icmp 209.165.201.18:1024  192.168.1.21:5 192.31.7.1:5 192.31.7.1:1024
icmp 209.165.201.18:1025 192.168.1.21:6 192.31.7.1:6 192.31.7.1:1025
icmp 209.165.201.18:1026  192.168.1.21:7 192.31.7.1:7 192.31.7.1:1026
icmp 209.165.201.18:1027 192.168.1.21:8 192.31.7.1:8 192.31.7.1:1027

icmp 209.165.201.18:1028  192.168.1.22:5 192.31.7.1:5 192.31.7.1:1028



icmp 209.165.201.18:1029
icmp 209.165.201.18:1030
icmp 209.165.201.18:1031
icmp 209.165.201.18:5
icmp 209.165.201.18:6
icmp 209.165.201.18:7
icmp 209.165.201.18:8

192.168.1.22:6
192.168.1.22:7
192.168.1.22:8
192.168.1.20:5
192.168.1.20:6
192.168.1.20:7
192.168.1.20:8

¥ Gateway

| Physical | config | cur | Atmbutes |

192.31.7.1:6
192.31.7.1:7
192.31.7.1:8
192.31.7.1:5
192.31.7.1:6
192.31.7.1:7
192.31.7.1:8
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192.31.7.1:1029
192.31.7.1:1030
192.31.7.1:1031
192.31.7.1:5
192.31.7.1:6
192.31.7.1:7
192.31.7.1:8

=5 [Eon

105 Command Line Interface

T=TEVETTSNOW ID NST TrENSISTIoNT
Pro Inside global Inside local

icmp Z09_165_201_18-1024192 168_1_21:-5
icmp Z05.165.201.18:1025152_168.1.21:¢%
icmp 209.165.201.18:1028192.168.1.21:7

icmp 205.165.201.18:1027192.168.1.21:8
icmp 205.165.201.18:1028192.168.1.22:5
icmp Z03.165.201.15:1023152.1658.1. &
icmp 205.165.201.18:1030192.168.1.
icmp 205.165.201.18:1031192.168.1.

icmp 205.165.201.18:5
icmp Z09.165.201.18:& 1592.168.1.20:8
icmp Z205.165.201.18:7 152.168.1.Z20:7
icmp Z09.165.201.18:8 192.1&B8.1.20:8
statisticsshow ip nat statistics

132.1&8.1.2

Cutside Interfzces: Seriald/0/1
Inside Interfaces: GigabitEthernet0/s1
Hits: Z4 Misses: 24

Expired translations: 12

Dynamic mappings:

gateway#

Cutside loecal
192 31 .7.1:5
152
132.31.7.1:7
152
152
132.
152.31.7.1:7
152

132.31.7.1:5

152.31.7.1:¢
182.31.7.1:7
18z2.31.7.1:8

Total translations: 1Z (0 static, 12 dynamic, 12 extended)

Cutside glokal
192 31 .7.1:-1024
152_.31.7.1:1025
132.31.7.1:102%
152_.31.7.1:1027
152_.31.7.1:1028
132.31.7.1:1023
152.31.7.1:1030
152.31.7.1:1031

132.31.7.1:5

1532.31.7.1:%
152.31.7.1:7
show ip nat

m

Copy Paste

[7] Top

Imagen 391. Mostrando Estadisticas de NAT.

Reflexion

¢Qué ventajas tiene la PAT?

Al utilizar solo una IP publica, la de la interface, se ahorran direcciones IPs pablicas, es asi como

pueden salir varios computadores con direcciones privada con solo una Ip publica y utilizando

distintos puertos para diferenciar cada paquete que sale, ademas, hay seguridad.
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PAT minimiza el nimero de direcciones publicas necesitadas para permitir el acceso a internet y

esa PAT, como NAT sirve para ocultar, direcciones privadas hacia | red externa.

Conclusiones.

En la préctica de laboratorio se puede concluir que:

> Se realizo la topologia de la red y se verificd su conectividad.

> Se aplico los diferentes comandos para la configuracion y verificacion de un conjunto de
NAT con sobrecarga, lo que permitio que una red local se comunique con la red externa con
una sola IP publica, a través de procesos de traduccién de un grupo de direcciones IP
privadas a la direccion publica asignada, reduciendo de esta manera el uso de direcciones.
Ademas del gran ahorro de direcciones NAT permite mejorar la seguridad de las redes, pues

las terminales internas no seran visibles desde el exterior, reduciendo riesgos de ataques.

> Para configurar de manera adecuada NAT debe contar con una ACL por medio de la cual se

autoricen direcciones para el tréfico.

> Se configurd y verifico el uso de las PAT, cuya importancia en una red es minimizar el
numero de direcciones publicas necesitadas para ingresar a internet, y PAT al igual que

NAT sirve para ocultar las direcciones privadas hacia la red externa.

> Cuando se realiza ping desde el Router ISP a una de los hots, sucede que el ping falla
porque solo conoce el lugar de las direcciones Ip Inside global en su tabla de ruteo, pero las

direcciones IP Inside local no estan notificadas.

> Al usar PAT estamos logrando minimizar el uso de direcciones IP, pues su funcionamiento
al igual que NAT es traducir varias direcciones privadas de una red local, a una Unica

direccién pablica hacia la red externa, la diferencia es que PAT usa los puertos, pudiendo
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usar la misma IP publica a la salida, pero con diferente puerto, incrementando la usabilidad
de la IP publica.
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Conclusiones

En esta actividad se realiza un nimero amplio de tareas importantes para el buen desarrollo
de los ejercicios propuestos, en este se ejecutan funciones como la de verificar una conexion
entre los dispositivos proporcionada en la configuracion inicial de la topologia, se configura
la ACL de los Routers, esto con el objetivo de mitigar los ataques de forma remota y por
supuesto no podrian faltar la verificacion de la funcionalidad de las actividades ejecutadas
con anterioridad. (ACL) para permitir el acceso de direcciones IP especificas, lo que asegura
que solo la computadora del administrador tenga permiso para acceder al router mediante
telnet o SSH.

A través de la configuracion de listas de control de acceso (ACL) podemos permitir o
denegar que determinados hosts en una red tengan acceso o no, a servicios como DNS, FTP,
HTTPS entre otros, misma forma podemos realizar este tipo de configuraciones por puertos

o0 por direcciones IP especificas.

La configuracion de rutas estaticas predeterminadas tanto en IPv4 como IPv6 simula el

acceso a internet de las redes y permite la conectividad de extremo a extremo.

El protocolo RIPv2 soporta la implementacion de VLSM, tiene un alcance de maximo 15

saltos y las actualizaciones de enrutamientos las establece a través de multicast.

La configuracion de NAT hace uso de una direccion global publica para transmitir los
paquetes, mientras que la configuracion de PAT hace uso de interfaces para la trasmision de

paquetes.

En la configuracion NAT y PAT se tiene niveles de seguridad importantes, pues un router
ISP solo puede responder solicitudes mas no puede hacer solicitudes a los hosts que

conforman una red privada, pues no conoce sus direcciones IPs.
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NAT necesita informacion de la IP o a informacion del namero del puerto en la cabecera IP
y encabezado TCP de paquetes para traduccion; ademas hay una lista parcial de protocolos
que no se pueden utilizar con NAT, por ejemplo, LDAP, SNMP, Kerveros version 5;
también encontramos que NAT tiene otra desventaja la cual es que se retrasa en el proceso

de traduccion.

Cuando tenemos Routers separados DHCP para cada subred estamos agregando mas
complejidad y decrementamos la administracion central de la red. Requiriendo que cada
Router trabaje para sus propias direcciones DHCP, teniendo como funcion primaria el

trafico del ruteo y siendo mas facil de administrar.

PAT resulta mas sencillo de implementar que NAT debido a que solo es necesario
especificar el puerto a la red externa para realizar la traduccion de direcciones IP privadas a

publicas y no un rango de direcciones.

Se logro hacer un reconocimiento a los comandos basicos de direccionamiento IPv6.

El tiempo de vida o TTL de los paquetes que se envian de una red LAN a otra es mucho
menor que el TTL de los paquetes que recorren una misma red debido a que tiene que
atravesar R1y R2.

TTL de paquetes entre los dispositivos de una misma red LAN es 127 ms mientras que el
TTL de los paquetes entre los dispositivos de diferente LAN es 126 ms. Para la asignacion

de subredes IPv6 es importante conocer la conversion de nimeros Hexadecimales.

La implementacion de un adecuado sistema de redes, y la eleccion de los medios, materiales
y del personal, son elemento clave para la buena ejecucion y consecucién de la misma. Toda
red de computadoras esta sujeta a limitaciones y depende del equipo de disefio y anélisis, el

elegir aquella topologia y el protocolo adecuado, asi como también el hardware necesario.
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En cuanto al os fundamentos de redes podemos decir que ya se tiene un concepto claro de lo
que es una red, es un conjunto de equipos (computadoras y/o dispositivos) conectados por
medio de cables, sefiales, ondas o cualquier otro método de transporte de datos, que
comparten informacion (archivos), recursos (CD-ROM, impresoras, etc.) y servicios (acceso

a internet, e-mail, chat), etc.

En cuanto a redes conmutadas entendimos por conmutacion en un nodo, a la conexion fisica
0 logica, de un camino de entrada al nodo con un camino de salida del nodo, con el fin de
transferir la informacion. Asi, se puede decir que una red conmutada es aquella que permite
la comunicacion de nodo a nodo a través de su conexion, para facilitar el traslado de

informacion.

Los protocolos de enrutamiento dinamico generalmente se usan en redes de mayor tamafo
para facilitar la sobrecarga administrativa y operativa que implica el uso de rutas estaticas
unicamente. Normalmente, una red usa una combinacion de un protocolo de enrutamiento
dindmico y rutas estaticas. En la mayoria de las redes, se usa un unico protocolo de
enrutamiento dinamico; sin embargo, hay casos en que las distintas partes de la red pueden

usar diferentes protocolos de enrutamiento.

El protocolo OSPF organiza un sistema auténomo (AS) en areas. Estas areas son grupos
I6gicos de routers cuya informacion se puede resumir para el resto de la red. Un area es una
unidad de encaminamiento, es decir, todos los routers de la misma area mantienen la misma
informacion topoldgica en su base de datos de estado-enlace (Link State Database): de esta
forma, los cambios en una parte de la red no tienen por qué afectar a toda ella, y buena parte

del trafico puede ser "parcelado™ en su area.

Las listas de control de acceso desempefian un gran papel como medida de seguridad
I6gica, ya que su cometido siempre es controlar el acceso a los recursos o activos del

sistema.
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DHCP es un protocolo disefiado principalmente para ahorrar tiempo gestionando
direcciones IP en una red grande. El servicio DHCP esta activo en un servidor donde se

centraliza la gestion de la direcciones IP de la red.

Una desventaja de NAPT es cuando se debe traducir paquetes fragmentados TCP/UDP, sélo
el primer fragmento contiene el encabezado TCP/UDP que seria necesario para asociar el
paguete a una sesion para la traduccion. Los fragmentos siguientes no contienen
informacion del puerto TU, simplemente llevan el mismo identificador de fragmentacion

especificado en el primer fragmento.

El problema se presenta cuando dos hosts de la red privada originan paquetes TCP/UDP
fragmentados al mismo host destino, si por coincidencia usaron el mismo identificador de
fragmentacion, cuando el host destino recibe los datagramas de ambas fuentes (que no
tienen relacion entre si) con el mismo identificador de fragmentacion y desde la misma
direccion de host asignada, es incapaz de determinar a cual de las dos sesiones pertenece

cada datagrama y las dos sesiones se corrompen.
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