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INTRODUCCION

Por medio del desarrollo de la guia de actividad de la unidad 4 del Diplomado de Profundizacion
CISCO, se evidencia todos los conocimientos adquiridos en base al curso, lo cual mediante el
desarrollo de los ejercicios por medio de la modalidad préctica, permitiendo que los estudiantes

verifiquen sus fortalezas y debilidades frente al tema de estudio.

Una vez hecho este proceso cada integrante del grupo realizo la interaccion con los comparfieros
del curso para discutir y definir con todos el proceso de los ejercicios que se deben desarrollar.

Gracias a la metodologia de estudio del presente curso, permite que los estudiantes desarrollen
un sentido analitico de las cosas, logrando tener nuevas bases para el desarrollo profesional de
cada estudiante, de igual forma por medio del uso del simulador packet tracer, se maneja una
exploracion directa con cada uno de los dispositivos elementos del cada ejercicio, permitiendo
que el estudiante adquiera nuevos conocimientos, habilidades y destrezas, para el normal

desarrollo académico, personal y profesional.

Dentro del cuerpo del informe se vera evidenciado que el trabajo realizado por los integrantes del
grupo, logrando dar uso a las diferentes tematicas del curso de CISCO, logrando una aplicacion

directa a las situaciones dadas por la tutoria del curso



DESARROLLO TAREAS PROPUESTAS

7.3.2.4 Lab - Configuring Basic RIPv2 and RIPng

Paso 1. realizar el cableado de red tal como se muestra en la topologia.
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Paso 2. inicializar y volver a cargar el router y el switch.

& R1 = | B

- e W e

| Physical | Config | CLI |

10S Command Line Interface

Router>ENABLE

Bouterferase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]

[CK]

Erase of nvram: complete

%S5¥5-7-NV_BLOCKE_INIT: Initizlized the gecmetry of nvram

Routerfreload

Proceed with reload? [confirm]

System Bootstrap, Versicom 15.1(4)M4, RELEASE SOFTHARE (fcl)

Technical Support: http://wwWw.cisco.com/techsupport

Copyright (o) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 51Z MB, DIMMO = 0 MB

CISCOl5341/KS platform with 524288 Kbytes of main memory

Main memory is configured to €4/-1(0On-board/DIMMO) bit mode with ECC disabled

Readonly ROMMON initislized

program load complete, entry point: 0xS80803000, size: Oxlb340
program load complete, entry point: 0x80803000, size: 0xlb340

I0S Image Load Test

m

Digitally Signed Release Software
program load complete, entry point: 0x81000000, size: OxZbblc58

Self decompressing the image - g
| -

|




iFSl - = . —

| Physical | Config | CLI

105 Command Line Interface

Switchrenable i

Switchierase startup-config

Erzsing the nvram filesystem will remove all configuration files! Continue?

[confirm]

[OK]

Erase of nvram: complete

%5¥Y5-7-NV_BLOCE _TINIT: Initialized the geometry of nvram

Switch#reload

Proceed with reload? [confirm]

C25¢0 Boot Loader (CZ560-HBOOT-M) Version 12.2(2Z5r)F¥, RELEASE SOFIWARE (fc4)

Cisco W5-CZ25g0-24TT (RC3Z2300) processor (revision C0) with Z1035E bytes of memory.

25360-24TT starting. ..

Base ethernet MAC AZddress: 000C.CFE4_383BD

¥modem £ile system 13 availakle.

Initializing Flash...

flashfs[0]: 1 £files, 0 directories

flashfs[0]: 0 ocrphaned files, 0 orphaned directories

£lashfs[0]: Total bytes: &401&384

flashfa[0]: Bytes used: 4414521

flashfs[0]: Bytes availasble: 53201483

flashfs[0]: flashfs fack toock 1 seconds.

---done Initislizing Flash._

Boot Sector Filesystem (bs:) installed, £sid: 3 A

Parameter Block Filesystem (pk:) installed, £s3id: 4 =

Loading "flash:/cZ360-lanbase-mz _122-Z5_FH_bin™___ —

EEEFEFEEEEEEEEREREREEEES 7
[ Copy ][ Paste

Paso 3. configurar los pardmetros basicos para cada router y switch.

a. Desactive la busqueda del DNS

Bouter>enable

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHIL/SZ.
Bouter (config) #no ip domain-loockup

Rcuter{c:nfigjﬂ

Switch¥»enable

Switchiconfigure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.
Switch(config) #no ip domain-loockup

Switch (config) g

m

Copy

J

Paste




b. Configure los nombres de los dispositivos como se muestra en la topologia.

R1§CONFIGURE TERMINAL

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #hostname Bl

21 (config) g

Copy

Routerrenable

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) #hostname B2

RZ (config) g

[

REouter*ENABLE

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) fhostname B3

B3 (config) §

Copy H Faste

Switch{config) #hostname 51 B
51 (config) ¢

Copy ][ Paste ]

Switch»enable
Switchiconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Switch(config) #hostname 53
53 (config) g

1

Copy H FPaste

c. Configurar la encriptacion de contrasefias

Bl {config) §service password-encryption
B1 (config) g

Cop



Enter configuration commands, one per line.
B2 (config) §service password-encryption

B3 ({config-if) §service password-encryption

| |:L-\.!'.l\_|..u._4.\=| i) FALT DLl LT NERL

| |Sl{ccnfigj#service pasaword-encryption

53 {config) #service password-encryption

S22 rmmFimi Fanshla nasggurnrd ~lzaa

Sli{config)$

d. Asigne class como la contrasefia del modo EXEC privilegiado

Bl {config) #enable password class
Rl (config) g

RZrenable

BEZfconfigure terminal

Enter configuration commands, one per line.
BZ (config) #service password-encryption

BZ (config) #enabkle password class

BZ (config) &

S sy s Tl Camoeaowss

R3 {config-if) §service password-encryption
B3 {config) #enable password class

51 (config) #enable password class
51 (config)#

End with CHNTL/Z.

53 (config) #zervice password-encryption
53 (config) fenable passaword class

e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Bl {config) #line console 0
Bl {config-line) fpasword cisco

% Inwvalid input detected at '"~' marker.

Bl (config-line) fpassword cisco
Rl {config-line)login

Bl {config-line) fexit

Rl (config) §

RZ (config) #line conscle 0

RZ (config-line) #password cisco
RZ ({config-line)flogin

BZ (config-line) fexit

BZ (config) fexit

RZg

N
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B3 ({config-line) fpassword cisco
B3 (config-line) #login

B3 (config-line) fexit

B3 (config) fexit

B3E

51 (config) #line conscle 0O

51 (config-line) §password cisco
51 (config-line) flogin

Sl {config-line) gexit

51 (config) §

53 ({config)#line conscle 0

53 (config-line) fpasaword cisco
53 ({config-line) $login

53 (config-line) fexit

f. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado

Bl {config) $banner motd "This is a secure system. Authorized Access Cnlyl”™
I Bl (config) #exit

Rl1g

%5¥5-5-CONFIG I: Configured from conscle by console

m

BZ (config) §banner motd "This is a secure system. Authorized Access Cnly!™
RZ (config) §

(Ccomn ) [t

|23{ccnfig3#banner motd "This is a secure system. Authorized Access Cnlyl™

R3 (config) §
Copy F

51 {config) #banner motd "This is a secure system. Buthorized Access Only!”™
Il |s1iconfig) gexit

51¢
I 55¥5-5—CONFIG I: Configured from conscle by conaole

Copy ][ Paste

53 {config) fkanner motd "This is a secure aystem. Buthorized Access Cnly!™

53 (config) €
— T




g. Configure logging synchronous para la linea de consola

Bliconfig)#line consocle 0

Bl {config-line) flogging synchronous
Bliconfig-line)fline vty O 4

Bl {config-line) §

BZ (config) #line console 0

BZ (config-line) #logging synchronous
BZ (config-line)fline vty O 4

BZ (config-line)§

oo foiloly ) # L0z LJllouwrL e L)

B3 {config-line) #logging synchronous
B3 {config-line) fline vty O 4

B3 {config-line) fexit

Slfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
51 {config) #line console 0O

51 {config-line) #logging synchronous

51 {config-line)fline wty 0 4

51 (config-line) g

S DA L) L LIS DdllTaLE J

53 (config-line) #logging synchronous
53 ({config-line)fline vty O 4

53 (config-line) g

h. Configure la direccion IP que se indica en la tabla de direccionamiento para todas las
interface

T ooca I Y= (= S|
Physical | Config | Desktop | Custom Interface

IP Configuration
IP Configuration

() DHCP @ Static
IP Address 172.30.10.2

Subnet Mask 255.255.255.0

Default Gateway 172.30.10.1]

DMNS Server

IPv6 Configuration

() DHCP () Auto Config @ Static

IPv6 Address

Link Local Address FEB0::2EQ:FO9FF:FEEB:13C1
IPv6 Gateway

IPvEe DNS Server
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Physical | Config | Desktop | Custom Interface

IP Configuration
IP Configuration

") DHCP @ Static

IP Address 209.165.201.2

Subnet Mask 2G55,255.255.0

Default Gateway 209.165.201.1|

DNS Server

IPv& Configuration
7y DHCP () Auto Config @ Static

IPvE Address

Link Local Address FES0::20A:F3FF:FEBB:E16

IPvE Gateway

IPvE DMNS Server

" D S e o SRS S e § e S ee—

—

Physical | Config | Desktop | Custom Interface

IP Configuration
IP Configuration

() DHCP @ Static

IP Address 172.20.320.3

Subnet Mask 255,255.255.0

Default Gateway 172.30.30.1

DMNS Server

IPvo Configuration

() DHCP () Auto Config @ Static

IPvi Address

Link Local Address FEB0::2EQ:FOFF:FE2C:CH6B

IPvE Gateway

IPvic DNS Server




Configure una descripcién para cada interfaz con una direccion IP

Bl{config)#int gl/s1
Rl {config-if)§ip address 17Z2.30.10.1 Z55.255_.255.0
Bl {config-if) #no shutdown

Bliconfig-if)§

to up

Bli{config—-if) #int 30,/0/0

Bliconfig-if) #ip address 10.1.1.1 255.255_255.252
Bl {config-if) #clock rate 128000

This command applies only to DCE interfaces
Bli{config-if) #exit

Bl {config) #clock rate 128000

% Invalid input detected at "' marker.

Bl {config) fexit

E1g

%5¥5-5-CONFIG _I: Configured from conaole by console

B1lg

SLINE-5-CHRMEED: Interface GigabitEthernet0/1, changed state to up

SLINEFROTO-5-UFDOWN: Line protocol on Interface GigabitEthernet(/1,

BEouterfconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Bouter{config) #hostname RZ

BZ (config)#int gl0/s0

RZ (config-if)#ip =address Z05.165.201.1 Z55_Z55.255.0

B2 {config-if) #no shutdown

BRZ (config-if)§
3LINK-5-CHANGED: Interface GigebitEthernet(,/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GFigaebitEthernetd/0d,
BZ (config-if) #int =s0/70/0

BRZ (config-if) §ip address 10.1.1.2 Z55.Z55.255_Z52
B2 {config-if) #no shutdown

BRZ (config-if)§
$LINE-5-CHAZNEED: Interface Seriall/0/0, changed state toc up

changed state to up

SLINEPROTO-5-UBPDCHWN: Line protocol on Interface Seri=zld/0/0, changed state to up

BZ (config-if) #int 30,7071
RZ (config-if) #no shutdown

2LINE-S5-CHRNEED: Interface Seriald/0/1, changed state to down
BRZ (config-if)§

RZ{ ig-if)#int =0/0/51

RZ if)gip address 10.2.2_.Z Z55_EZ55_Z55_Z5Z
B2 Jfclock rate 123000

=3} 1 #no shutdown

BZ (config-if)



BEirenable

BE3fconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
B3 {config)gint gd/s1

B3 {config-if) §ip address 172.30.30.1 255.255.255.0

B3 (config-if) #no shutdown

B3 (config-if) &
SLINE-5-CHRNGEED: Interface GigabitEthernet0/1, changed state to up

SLINEPROTO-5-UBDOWN: Line protocol on Interface GigabitEthernet0/1,
to up

R3 (config-if) gint 307071
B3 (config-if) §ip address 10.2.2_.1 Z255.255_.255_252
B3 ({config-if) #no shutdown

changed state

m

-

[ Copy l [ Paste ]

Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.
HL{CONT1g-1I)Flp 24O4ress LU.l.1l.1l £00.£400.£400.£408
Bl {config-if) fclock rate 128000
This command applies only to DCE interfaces
Bl {config-if) #no shutdown

B2 (config-if) #ip address 10_.2_Z_.2 Z255._

B2 (config-if)fclock rate 128000

BZ (config-if) #no shutdown

B2 (config-if) ¢
Blicopy running-config startup-config
Destination filename [startup-config]? =
Building configuration...
[CE] 4
nig -

Copy ] [ Paste
¥

BZfcopy running-config startup-config
Destination filemame [startup-config]?
Building configuration. ..

[CK]

nzg




RE3fcopy running-config startup-config
Destination filemame [3tartup-config]?
Building configuration. ..

[CK]

nag

Slxenakble

Dassword:

Sl#copy running-config startup-config
Destination filename [startup—-config]?
|| Building configuration. ..

[CE]

51§

m

53fcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[CE]

N EED

Copy

I

Paste

J
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Paso 4. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos
host.

Mascara de | Gateway
Dispositivo Interfaz Direccién IP subred predeterminado
R1 GO0/1 172.30.10.1 255.255.255.0 N/A
255.255.255.25
S0/0/0 (DCE) | 10.1.1.1 2 N/A
R2 G0/0 209.165.201.1 255.255.255.0 N/A
255.255.255.25
S0/0/0 10.1.1.2 2 N/A
255.255.255.25
S0/0/1 (DCE) | 10.2.2.2 2 N/A
R3 GO0/1 172.30.30.1 255.255.255.0 N/A
255.255.255.25
S0/0/1 10.2.2.1 2 N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1

Paso 5. Probar la conectividad.

En este momento, las computadoras no pueden hacerse ping entre si.

a. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado.
Verifique y resuelva los problemas, si es necesario.



& PC-A

Physical Config Desktop Custom Interface

T T I [ Y e i ——

Packet Tracer PBC Command Line 1.0
PCrping

Pinging 17.:

4ms TTL=Z55
time=0ms TTL=:
time=0ms TTL—
time=0ms TTL=:

r
r
r
r

Ping statistica for 172
Packets: Sent = 4, R

Approximate round trip times im milli-
Minimum = 0ma, Maximam = 3

pC|

Physical | Config | Desktop | Custom Interface

time=0ms
time=0ms

Ping statistics fo

Packets: ; : E eives 4, Lost = 0 (0% loss)
Approximate round trip times in milli-seconds:

Minimum = 0Omsa, Maximm = lms, Average = 0ms

r

BCy




& pPC-C

=i

Physical | Config | Desktop | Custom Interface

r || —— B I | r_-'__‘.__—‘

Packet Tracer PC Command Line 1.0

e
30

PC»ping 172.30.30.1

1: bytes=3
1l: bytes=
1: bytes=3Z

Ping statistics for 17
Packets: Sent = 4,
Approximate round trip times in milli-seconds:

Minimm = Oms, Maximim = lms,

BC>|

e

Command Prompt

b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es

necesario.

This i3 a secure system. Buthorized Access Cnly!
Bl»ping 20%.185.201.1
IType escape segquence to abort.

Success rate is 0 percent (0/5)
Bl»ping 172.30.30.1
Type escape sequence to abort.

Success rate is 0 percent (0/5)

21>

Sending 5, 100-byte ICMP Echos to Z0%3.165.201.1, timeout is Z seconds:

Sending 5, 100-byte ICMP Echos to 17Z2.30.30.1, timecut is 2 seconds:

m

Copy

Faste




Password:
Password:

RZping 172.30.10.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMF Echos to 172.30.10.1, timecut is Z seconds:

Success rate iz 0 percent (0/5)
RZ»ping 172.30.30.1

Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to 172_.30.30.1, timeout is 2 seconds:

Sucecess rate is 0 percent (075)

Rz

m

Copy ][ Paste

Password:
B3»ping 172.30.10.1

Type escape Segquence to abort.
Sending 5, 100-byte ICMP Echos to 172.30.10.1, timeout is Z seconds:

Success rate is 0 percent (0/5)
B3¥»ping 205%.165.201.1

Type escape Segquence to abort.
Sending 5, 100-byte ICMP Echos to 2053_.165_.Z01.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)

B3

1

Copy ][ Faste

Parte 2: configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego, verificara
que las tablas de routing se hayan actualizado correctamente. Una vez que haya verificado
RIPv2, deshabilitara el sumarizacion automatica, configurara una ruta predeterminada y
verificara la conectividad de extremo a extremo.




Paso 1. Configurar el enrutamiento RIPv2.

a. En el R1, configure RIPv2 como el protocolo de routing y anuncie las redes

correspondientes.

BElrenable
Password:
Password:
RBlfconfigure terminal

Rl {config) frouter rip

Bl {config-router) $version 2

Bl (config-router) §passive—-interface gld/1
Bl {config-router) fnetwork 172_30.0.0

Bl (config-router) fnetwork 10.0.0.0
Ri{cnnfig—rnuterhﬂ

Enter configuration commands, one per line. End with CHTLSZ.

Com I

d. Configure RIPvV2 en el R3 y utilice la instruccién network para agregar las redes

apropiadas y evitar actualizaciones de routing en la interfaz LAN.

BEizenable
Password:
B3fconfigure terminal

R3{config) frouter rip

B3 {config-router) §version 2

B3 {config-router) fpassive—interface gl/1
B3 {config-router) #network 172.30.0.0

B3 {config-router) fnetwork 10.0.0.0
RB{ccnfig—rcuterjﬂ

Enter configuration commands, one per line. End with CHNTIL/Z.

e.
f. Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

Nota: no es necesario establecer la interfaz GO/0O como pasiva en el R2, porque la red

asociada a esta interfaz no se esta anunciando.

RiIxenakble

Password:

RZfconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
BZ {confiqg) #router rip

RZ (config-router) fversion 2

RZ (config-router) fnetwork 10.0.0.0

B2 (config-router) #passive-interface gl/0

RZ (config-router) fno passive-interface gl/s0

BZ (config-router) fend

RZ§

"| %55¥Y5-5-CONFIG I: Configured from conscle by consocle

nzg

Copy

] [ Pasts




Paso 2. examinar el estado actual de la red.

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show ip
interface brief en R2.

R2# show ip interface brief
:¥3R2 = | B |

Physical | Config | CLI

I1I0S Command Line Interface

Dassword:

Rizxenable

Pasaword:

BEZ2¢configure terminzl

Enter configuration commands, one per line. End with CNTL/Z.
Rz (config) frouter rip

BZ (config-router) gversion 2

RZ (config-router) génetwork 10.0.0.0

BRZ (config-router) §passive-interface gls0

RZ ({config-router) fno passive-interface gls0

RZ (config-router) gend

RZE

%5Y5-5-CONFIE I: Configured from conacle by conaocle

RZgshow ip interface brief

Interface IP-kddress OE? Method Status Protocol

GigabitEthernet0/0 2058.1e5.201.1 YES manual up up

GigaebitEthernet0/1 unassigned YES unset administratively down down

Vlanl unassigned YES unset administratively down down

RZ§ <
Copy || Paste

b. Verifique la conectividad entre las computadoras.
¢ Es posible hacer ping de la PC-A ala PC-B? NO ¢Por qué? No hay ruta para pc-B

PCy»ping 209.165_201_2
from 17 tination host unreachable.

from 1 tination

1

from 1 i tination
1
1

from 17: Destination y3t unreachable .

-

Ping statistics for Z0

(100% loss),




¢ Es posible hacer ping de la PC-A a la PC-C? NO ¢Por qué? No hay ruta para estas.

Destination host unreachable.
jegatination host unreachakle .

> unreachable.

stination 13t unreachable .
tination 19t unreachable .
Destination 13t unreachable.

{(100% loss)

BC»ping 1

Pinging 17:

unreachable .
unreachable .
estination unreachakble .
Destination unreachable .

Ping statistics
Packets: Sent : Beceived = 0 oat 4 ({100% loss),




c. Verifique que RIPv2 se ejecute en los routers
T —————— =R

| Physical | Config | CLI |

105 Command Line Interface

This is & secure system. Ruthorized Rccess Only!

Rl»enable
Password:
Rléshow ip protocols
Routing Protocel is "E"
Sending updates ewvery 30 seconds, next due in 0 seconds
Invalid after 180 seconds, hold down 180, flushed after Z40
Cutgoing update £ilter list for all interfaces is not set
[l Incoming update £ilter list for all interfaces is not set
Redistributing: rip
Defsult wversion control: send wversion Z, receive 2
Interface Send Becw Triggered RIEF Eey-chain
Seri=l0/s0/0 3 z
Zutomatic network summarization is in effect
Maximim path: 4
Bouting for Metworks:
10.0.0.0
172.30.0.0
Pazssive Interface(s):
EigabitEthernet0s1
Bouting Information Sources:

Eateway Distance Last Update
10.1.1.2 1z0 00:00:25
Distance: {(default is 120)

R1g

Al emitir el comando debug ip rip en el R2, ;qué informacion se proporciona que confirma que
RIPv2 esta en ejecucion?

Se envia

User Access Verification
Password:

RZrenable

Password:

BZgdebug ip rip

RIF protocol debugging is on

RZgRIP: received wi update from 10.1.1.1 on Seri=l0/0/0
172.30.0.0/1¢6 wia 0.0.0.0 in 1 hops

RZgRIP: sending wZ update to 224.0.0.% wia Serisl0/0/0 (10.1.1.2)
BIF: build update entries

10.2.2.0/30 wia 0.0.0.0, metric 1, tag O
BIP: sending & update to 224.0.0.% wia Serizld/ 071 (10.2.2_.2)
BIF: build update entries

10.1.1.0/30 wia 0.0.0.0, metric 1, tag O

m

nzg :

Copy ] [ Paste




Cuando haya terminado de observar los resultados de la depuracion, emita el comando
undebug all en la peticion de entrada del modo EXEC privilegiado.

Fr " . - — o

|Phymca\ Config | CLI|

I10S Command Line Interface

RZ$RIP: received w2 update from 10.2.2.1 on Seriald/0s1 &
172.30.0.0/16 via 0.0.0.0 in 1 hops

RZ$RIP: received w2 update from 10.1.1.1 on Seriald/0/0
172.30.0.0/16 via 0.0.0.0 in 1 hops

RZERIP: sending w2 update to 224_.0.0.5% wia Serial0/0/0 (10.1.1.2)
RIP: build update entries

10.2.2.0/30 via 0.0.0.0, metric 1, tag 0
RIP: sending w2 update to 224.0.0.3% wvia Serial0s0/1 (1l0.2.Z.2)
RIP: build update entries

10.1.1.0/30 via 0.0.0.0, metric 1, tag 0

RZ$RIP: received w2 update from 10.2.2.1 on Seriald/0s1
172.30.0.0/16 via 0.0.0.0 in 1 hops

RZ$RIP: received w2 update from 10.1.1.1 on Seriald/0/0
172.30.0.0/16 via 0.0.0.0 in 1 hops

RZ$RIP: sending w2 update to 224.0.0.% wia Serial0 0s0 (10.1.1.2)
RIP: build update entries

10.2.2.0/30 via 0.0.0.0, metric 1, tag 0
BIPF: sending w2 update to 224.0.0.% wia Serislds0/1 (10.2.2.Z)
RIP: build update entries

10.1.1.0/30 via 0.0.0.0, metric 1, tag 0

m

RZfundebug a1l
211 possikle debugging has been turned off

Al emitir el comando show run en el R3, ;qué informacion se proporciona que confirma
que RIPV2 esta en ejecucion?

s —— -~
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[ TC 10 =ddress
eclock rate 2000000

shutdown

1

interface Seri=l0/0/1

ip address 10.2.Z.1 Z55.2Z55.255.252
1

interface Vlanl

no ip address

shutdown
!

router rip
wversion 2
passive-interface GigabitEthernetl/1
network

network

ip classless

!

ip flow-export wersionm 3
!

!

!

banner motd ~CThis is a secure system. Ruthorized RZccess Only!-~C
!

!

!

!

line con O
password 7 082Z2455DORA1E




d. Examinar el sumarizacion automaética de las rutas.
Las LAN conectadas al R1 y el R3 se componen de redes no

contiguas. EI R2 muestra dos rutas

de igual costo a la red 172.30.0.0/16 en la tabla de routing. EI R2 solo muestra la direccion de

red principal con clase 172.30.0.0 y no muestra ninguna de las

R2# show ip route
& n2

subredes de esta red.

(Sl S
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™= TMETTIC T, TET

F3=Eraraa-r =
RIP: sending w2 update to 224.0.0.% wvia Serial0D/0/1 (10.
RIP: build update entries

z.

z.z)

3

10.1.1.0/30 vis 0.0.0.0, metzic 1, tag 0

RZfundebug all

211 possible debugging has been tuzned off

nzgd.

RIfshow ip route

Codes: L - locsl, © - comnected, 3 - static, R - RIP, M - mobil
D - EIGRE, EX - EIGRE exteznal, O — OSPF, IZ — OSEF inte

N1 - OSEF NSSA external type 1,
Z1 - OSPF external type 1, EZ - OSDF external type 2,
i - I§-I5, L1 - IS-IS level-1, Lz — IS-IS level-Z,

* - candidate defzult, U - per-user static route,
D - periocdic downloaded static route

NZ - OSPF NSSA external
ia -
o - OD

Cateway of last resort is not set

10.0.0.0/8 is varisbly subnetted, 4 subnets, 2 masks

c 10.1.1.0/230 is directly connected, Serizl0/0/0
L 10.1.1.2/3Z is directly connected, Serial0/0/0
c 10.2.2.0/30 is directly connected, Serisl0/0/1
L 10.2.2.2/32 is directly connected, Serizl0/0/1
= 172.20.0.0/16 [120/1] wia 10.2.Z2.1, 00:00:20, Serial0D/0/1
[120/1] wia 10.1.1.1, 00:00:27, Serial0s0/0
205.165.201.0/24 is wariably subnetted, 2 subnets, 2 masks
c 205.165.201.0/24 is directly connected, GigabitEthernet
L | 209.165.201.1732 is directly connected, GigabitEthernet
22§

e, B - BEP

z azea

type 2

EGE

I5-I5 inter azea
=)

m

0/0
asa

El R1 solo muestra sus propias subredes para la red 172.30.0.0. EI R1 no tiene ninguna

ruta para las subredes 172.30.0.0 en el R3.
R1# show ip route

E 2

i x|
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This is = secure system. Authorized Rccess Only!

P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, Z masks
c 10.1.1.0/30 is direectly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Seriald/0/0
R 10.2.2.0/30 [120/1] wia 10.1.1.2, 00:00:21, Serial0D/0/0
172.20.0.0/16 is variably subnetted, 2 subnets, 2 masks
c 172.20.10.0/24 is directly connected, GigabitEthernet(/1
L | 172.30.10.1/32 is directly connected, GigasbitEthernet0/1
R1§

Rlrenable
Password:
Rlé#show ip route
Codes: L - local, C - connected, 5§ - statie, 2 - RIE, M — mobile, B - BGD
D - EIGRE, EX - EIGRPE external, O - OS5PF, IR - OSPF inter area
M1l - OSPF NSSA external type 1, N2 - OSPF NSSR externzl type I
E1 - OSDF external type 1, EZ — OSDF external type 2, E - EGP
i - Is-Is, L1 - IS-IS lewel-1l, L2 - IS5-I5 level-2, ia - IS-IS inter area
* - candidate defsult, U - per-user static route, o — ODR

m




El R3 solo muestra sus propias subredes para la red 172.30.0.0. El R3 no tiene ninguna
ruta para las subredes 172.30.0.0 en el R1.

R3# show ip route

B3
R3%
R3fshow ip route
Codes: L - local, C - connected, 5 - static, B — RIP, M - mobile, B - BGP
I - EIGRP, EX - EIGEP external, O - O5PF, IR - OS5PF inter area
N1 - OS5PF NWNS5L external type 1, HNEZ — OS5PF NSE5R externzl type 2
E1 - QSPF external type 1, EZ — OS5PF externzl type £, E - EGP
i - Is-Is5, L1 - IS-I5 level-l, LZ - IE-IS level-Z, iz - I5-IS inter areaz
* - pcandidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is wariably subnetted, 3 subnets, Z masks

B 10.1.1.0/30 [120/1] wvia 10.2_.2.Z, 00:00:13, Serial0/s0/1
c 10.2.2.0/30 is directly connected, Serizl0s0/1
L 10.2.2.1/32 is directly connected, Serial0s0/1

172.30.0.0/1€ is wariably subnetted, Z subnets, Z masks

n

c 172.30.30.0/24 is directly connected, GigabitEthermet0/1
L 172.30.30.1/32 is directly connected, GigabitEthernet0/1
R3E -

Copy H Paste

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las
actualizaciones RIP del R3 e indiquelas a continuacion

# R =oel=]
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10.0.0.0/8 is warisbly subnetted, 4 subnets, Z masks

C 10.1.1.0/30 is directly connected, Serizl0/0/0

L 10.1.1.2/32 is directly connected, Serial0s0/0

c 10.Z.2.0/30 is directly connected, Serizl0ds0/1

L 10.2.2.2/32 is directly connected, Serial(/0/1

=3 172.30.0.0/1e [120/1] wie 10.2.Z.1, 00:00:20, Serizl0s0/1
[120/1] wi=a 10.1.1.1, 00:00:27, Seri=zl0s0/0

20%.165.201.0/24 is wariabkly subnetted, Z subnets, Z masks
c 209.1€5.201.0/24 is directly connected, GigebitEthernetl/0
L 209.185.201.1/3Z2 is directly connected, GigaebitEthernetl/0

RZfdebug ip rip

RIF protocol debugging is on

R2$RIF: received vZ update from 10.2.2.1 on Seriz=l0/0/1
172.30.0.0/16 wvia 0.0.0.0 in 1 hops

RZ$RIF: sending w2 update to 224.0.0.% wia Serialls0/0 (10.1.1.2)
RIP: build update entries

10.2.2.0/30 wia 0.0.0.0, metric 1, tag O
RIF: sending wZ update to Z24.0.0.% wia Seriz=lds0f1 (l0.Z2_.Z2_.Z)
RIP: build update entries

10.1.1.0/30 wia 0.0.0.0, metric 1, tag O

RZERIP: received vZ update from 10.1.1.1 om Seriald/ 070
172.20.0.0/1¢ via 0.0.0.0 in 1 hops

RZFRIP: received wZ update from 10.2.Z2.1 on Serislds0/1
172_.30.0.0/16 via 0.0.0.0 in 1 hops

R3E




El R3 no estd envia ninguna de las subredes 172.30.0.0, solo la ruta resumida 172.30.0.0/16,
incluida la mascara de subred. Por lo tanto, las tablas de routing del R1 y el R2 no muestran las
subredes 172.30.0.0 en el R3.

Paso 3. Desactivar la sumarizacion automatica.

a. El comando no auto-summary se utiliza para desactivar la sumarizacién automatica en
RIPv2. Deshabilite la sumarizacion automatica en todos los routers. Los routers ya no
resumiran las rutas en los limites de las redes principales con clase. Aqui se muestra R1
como ejemplo.

R1(config)# router rip

R1(config-router)# no auto-summary

Rlgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) $§router rip

Rl (config-router) $no auto-summary

Rl(config—:ouce:)ﬁ

{ Copy ][ Past

b. Emita el comando clear ip route * para borrar la tabla de routing.

R1(config-router)# end
R1# clear ip route *

Blfclear ip route *
nig

RZgconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
BZ (config) #router rip

RZ {config-router) §no auto-summary

BZ (config-router) fclear ip route *

% Inmvalid input detected at "' marker.

BZ (config-router)# clear ip route *

% Invalid input detected at '~' marker.

RZ{cnnfig—rnuterjﬂ

Copy ][ FPaste




C.

B3fconfigure terminal

B3 {config) #router rip
B3 {config-router) fno auto—summary
B3 {config-router) §cliar ip route *

% Invalid input detected at "~' marker.

B3 {config-router) fclear ip route *

% Invalid input detected at "~' marker.

Raicnnfig—rnuterjﬂ

—_ —_ e — B et Tttt T e

Enter configuration commands, one per line. End with CHNTIL/Z.

Coom ) [

Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de

routing demora un tiempo después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres tablas de

routing.
R2# show ip route

& R

]
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RZ (config-router) fexit

BZ (config) fexit

HIZg

5¥Y5-5-CONFIGC T: Configured from conscle by conscle

RZgshow ip route
Codes: L — local, T - connected, 5 — static, R - RIF, M - mobkile,
I D - EIGRP, EX - EIGRP extermal, ¢ - O5PF, IA - OS5PF inter a

El - OS5PF external type 1, EZ - 0OSPF external type 2, E - E

* - pandidate default, U - per-user static route, o - CODR
P - periodic downloaded static route

Gateway of last rescrt is not sSet

10.0.0.0/8 is wariably subnetted, 4 subnets, Z masks
10.1.1.0/30 is directly connected, Serizl0/0/0
10.1.1.2/3Z is directly connected, Serizl0/s0/0
10.2.2.0/30 is directly connected, Serizl0/0/1
10.2.2.2/32 is directly connected, Seri=l0/0/1

172.30.0.0/1€ is wvariskly subnetted, 3 subnets, 2 masks

B 172.30.0.0/16 [120/1] wia 10.Z2.2.1, 00:01:4Z, Serial0s0/1

R 172_30.10.0/24 [120/1] wia 10.1.1.1, 00:00:28, Seriald/0/0

172_30_30_0/24 [120/1] wie 10_Z2_Z.1, 00:00:13, Seriald/0/1

209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks

[ o]

C 205%_.185.201.0/24 is directly connected, GigaebitEthernetl/0
L 209.1e5.201.1/32 is directly connected, GigebitEthernet0s0
RZg

B - BGP
rea

| W1l - OS5PF WS55R external type 1, NZ - O5PF M55k external type 2

GE

i - I5-I5, L1 - IS-IS lewel-1, LZ - I5-IS5 lewel-2Z2, ia - I5-I5 inter area

m

Comy ] |

Paste




R1# show ip route

& R1 . - - -
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-
This is 2 secure system. Ruthorized Rccess Only!
Rlrenzble
Pasaword:
Rl#show ip route
Codes: L - loczl, C - conmected, 5 - statiec, B - RIP, M - mobile, B - BGP
o - EIGRPF, EX - EIGRF external, O - O5PF, IR - OSPEF inter ares
N1l - OS5PF NS55A external type 1, WZ - OS5PF NS55A external type 2
El - OSPF external type 1, EZ - OS5PF externzl type 2, E - EGE
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewvel-Z, ia — I5-I5 inter area
* — candidate default, U - per-user static route, o — CDR
B - periodic downloaded static route
Gateway of last resocrt is not set
10.0.0.0/8 is wariably subnetted, 3 subnets, Z masks
(v 10.1.1.0/30 is directly connected, Serial0s0/0
L 10.1.1.1/32 is directly connected, Seriz=ld/0/0
2 10.2.2.0/30 [120/1] wi= 10.1.1.Z, 00:00:08, Serial0/0/0
172.30.0.0/16 is wvariably subnetted, 4 subnets, 3 masks
2 172.30.0.0/16 [120/2] wia 10.1.1.2 00:00:08, Serial0/0/0
0.10.0/24 iz directly connected, GigabitEthernet0;1 =
0.10.1/ is directly connected, FigabitEthernetl/l 1
_0/24 [120/2] wvwia 10.1.1.2, 00:00:08, Serial0/0/0
Rl i
Copy ] ’ Paste
R3# show ip route
® B - e laahE
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o CONL IO TOUCEL T FCIE=Sr 1D LOUCE

% Invalid input detected at '~" marker.

B3 (config-router) fexit

B3 (config) fexit

I |=se

%5Y5-5-CONFIE_I: Configured from conscle by conscle

| R3fshow ip route

Codes: L - loczel, C - connected, 5 - static, R - RIPF, M - mobile, B -
D — EIGRF, EX - EIGRF extermal, O - 0O5SPF, IR - OSPF inter area
N1 - OSFF HNS5R external type 1, NZ - O5FF N33R externzl type Z
El1 - OSPFF external type 1, EZ - O5PF externzsl type Z2, E - EGP

* = pandidate defzult, U - per-user static route, o - CODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is wariably subnetted, 3 subnets, 2 masks

2 10.1.1.0/30 [120/1] wvi= 10.Z.Z.2, 00:00:0Z, Seri=l0s0/1
| c 10.2.2.0/30 is directly connected, Serial0s0/1
L 10.2.2.1/32 is directly connected, Serial0s0/1

172.30.0.0/16 is wvariably subnetted, 4 subnets, 2 masks

=} 172.30.0.0/16 is possibly down,
p f24 [120/2] wia 10.2.2.2, 00:00:02, Serial0/0/1

4 iz directly connected, GigabitEthernet(/1

BEF

i - IS-I5, L1 - IS-IS level-l, LZ - IS-I5 lewvel-Z, iz - IS-IS inter area

routing wia 10.2.2.2, Serialld 0/1




d. Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.
R2# debug ip rip
Después de 60 segundos, emita el comando no debug ip rip.
¢ Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?

R —— v .- n
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172.230.230.0/24 wia 0.0.0.0 in 1 hops 4

RZgdebug ip rip

RIP protocol debugging is on

RZ$RIP: received wZ update from 10.1.1.1 on Seriald/0/0
172.30.10.0/24 wia 0.0.0.0 in 1 hops

RZfno debug ip rip.
% Invalid input detected at '~' marker.
rom 10.2.2.1 on Seriald/0/1

-0 in 1 hops
-0.0.% via Seri=l0/0/0 ({10.1.1.2)

RZERIP: received vZ update £
172.30.30.0/24 wia 0.0
RIP: sending wZ update to 2
RIP: build update entries
10.2.2.0/30 wvis 0.0.0.0, metric 1, tag 0
172.30.0.0/16 via 0.0.0.0, metrie 1&, tag 0
RIP: sending vZ update to 224.0.0.5% wvia Serial0s0s1 (10.2.Z.2)
RIP: build update entries
10.1.1.0/30 via 0.0.0.0, metriec 1, tag O
172.30.10.0/24 via 0.0.0.0, metric Z, tag O

z

RZ§RIP: received vZ update from 10.1.1.1 on Serialdys0/0
172.30.10.0/24 wia 0.0.0.0 in 1 hops
RZ¢no debug ip rip H
RIP protocol debugging is off
RZE -

Copy Paste

¢Se incluyen ahora las méscaras de las subredes en las actualizaciones de enrutamiento? Si

Paso 4. Configure y redistribuya una ruta predeterminada para el acceso a Internet.

a. Desde el R2, cree una ruta estatica a la red 0.0.0.0 0.0.0.0, con el comando ip route. Esto
envia todo trafico de direccion de destino desconocida a la interfaz G0/0 del R2 hacia la
PC-B y simula Internet al establecer un gateway de Gltimo recurso en el router R2.

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

RZgno debug ip rip

RIPF protocol debugging is off

BRZgconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
BZ (config)#ip route 0.0.0.0 0.0.0.0 209_.1&5_201_.2

BZ {config) g

m

[ Copy H Paste

b. El R2 anunciara una ruta a los otros routers si se agrega el comando default-information
originate a la configuracion de RIP.

R2(config)# router rip
R2(config-router)# default-information originate



BZ (config) #router rip
BZ (config-router) fdefault-information originate
RZicnnfig—rnuter)ﬂ

Copy

Paso 5. Verificar la configuracion de enrutamiento.

c. Consulte la tabla de routing en el R1.
R1# show ip route
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-0/30 is directly connected, Serial0/0/0 <

Cc 10.1.1

L 10.1.1.1/32 is directly connected, Seri=l0,/0,/0

B 10.2_.2.0/30 [120/1] wia 10.1.1.2, 00:00:08, Serisldy 0,0
172.30.0.0/1¢ is wariskly subnetted, 4 subnets, 3 masks

B 17Z.30.0.0/16 [120/2] wia 10.1.1.Z, 00:00:08, Serizld, 070

c 172.30.10.0/24 is directly connected, GigabitEthernetl,1

L 172.30.10.1/3Z is directly connected, GigabitEthernetl,1

B 17Z.30.30.0/24 [1Z20/2] wia 10.1.1.Z, 00:00:08, Seri=l0s0/0

Rlgshow ip route
Codes: L - loeal, T - connected, 5 - static, R - RIF, M - mokile, B - BEF
o - EIZRP, EX - EIEZRF external, & - OS5PF, IA - O5PF inter area
N1 - OS5PF WNS5S5A external type 1, HE - O5PF MN55R external type 2
El1 - OS5PF external type 1, EZ - OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-l, LZ - I5-I5 lewvel-Z, iz - I5-I5 inter area
* — candidate default, U - per-user static route, o — CDR
P - peripdic downloaded static route

Fateway of last resort is 10.1.1.Z to network 0.0.0.0

10.0.0.0/8 is wariably subnetted, 3 subnets, Z masks

c 10.1.1.0/30 is directly connected, Seri=l0,/0,/0
L 10.1.1.1/32 is directly connected, Seri=l0,/0,/0
1= 10.2.2.0/30 [120/1] wia 10.1.1.2, 00:00:1€, Serisldy 0,0
! 172.30.0.0/1¢ is wariskly subnetted, 3 subnets, I masks
c 172.30.10.0/24 is directly connected, GigabitEthernetl,1 —
L 172.30.10.1/3Z is directly connected, GigabitEthernetl,1
=3 17Z.30.30.0/24 [1Z20/2] wia 10.1.1.Z, 00:00:1&, Seri=l0s0/70 £

via 10.1.1.2, 00:00:16, Serial0/0/0

1

|| | copy || Paste |

¢Como se puede saber, a partir de la tabla de routing, que la red dividida en subredes que
comparten el R1 y el R3 tiene una ruta para el trafico de Internet?

Una puerta de enlace que conecta a internet y la ruta por defecto muestra en la tabla que esta
prendida por rib.



d. Consulte la tabla de routing en el R2.
RZ =l
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10S Command Line Interface
= Lllvedlld LIpUL JdELECLEd oL HIaLREL i
B2 (config) gexit
RZg
%5Y¥5-5-CONFIG I: Configured from consocle by conscle
BZ2fshow ip route
Codes: L - loeszl, € - connected, 5 - statie, B - BRIEF, M - mokile, B - BGEE
n — EIGRP, EX — EIGRP externszl, O - OSPF, IA - OS5PF inter area
N1l - O5PF WS5AR extermnal type 1, WEZ - COS5PF MS55A external type 2
El1 - O5PBF externzl type 1, EZ - O5PF externzl type 2, E - EEPE
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-2, ia - I5-I5 inter area
* — candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route
Fateway of last resort is 205.165.201.2 to network 0.0.0.0
10.0.0.0/8 is wariskly subnetted, 4 subnets, 2 masks
cC 10.1.1.0/30 is directly connected, Serizl0/0/0
L 10.1.1.2/32 is directly connected, Serizl0/0/0
c 10.2.2.0/30 is directly connected, Serisl0s0/1
L 10.2.2.2/32 is directly connected, Serizl0/0/1
172.230.0.0/24 is subnetted, 2 subnets
=) 172_.30.10.0/24 [120/1] wia 10.1.1.1, 00:00:21, Serial0/0/0
=) 172_.30.30.0/24 [120/1]1 wia 10.2_Z.1, 00:00:02, Serial0/0/1
20%.165.201.0/24 is wariskly subnetted, 2 subnets, Z masks b
c 209.165.201.0/24 is directly connected, GigabitEthernetl/s0 c
L 209.165.201.1/32 is directly connected, GigabitEthernest0/0 1
=l 0.0.0.0/0 [1/0] wias 209.165_.Z201.Z2 |
RZ§ =
l Copy ] [ Paste ]
¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de routing?
e amem e o wme e P P b e mm, b s
c Z205%.165.201.0/24 i3 directly connected, GigabitEthernet0/s0 c
L Z205%_.185.201_.1/32 i3 directly connected, GigabitEthernet0/s0 T
5= 0.0.0.0/0 [1/0]1 wia 209_165.201_2
RZE .
Copy ] l Faste

Paso 6. Verifique la conectividad.

a. Simule el envio de trafico a Internet haciendo ping de la PC-A y la PC-C a
209.165.201.2.

¢ Tuvieron éxito los pings? Si



Physical | Config | Desktop | Custom Interface

tination host unreachable._
tination host unreachable.
tination host

Ping statist

Packets

PC»ping 2

Approximste round trip times
Minimum = lma, Maximum = Z

& pc-C =00 |

Physical | Config | Desktop | Custom Interface

BCrping 1

Pinging 17Z.

time=lms TTIL=12Z{
time=lms TIL=12¢
time=1lms TTL=12i
time=lms TTL=12

oMM

o
Approximate round trip times in milli
Minimm = 1ms, Maximam




b. Verifique que los hosts dentro de la red dividida en subredes tengan posibilidad de
conexion entre si haciendo ping entre la PC-A y la PC-C.

¢ Tuvieron éxito los pings? Si

BECyping 1
Pinging 172

Beply from I
1y from
1y from

Beply from 1

Packets: Sent
Approximate round trip times in milli
Minimmm = Zms, Maximum = Zms, Averadq

ECrping 172.30.10.3

Pinging 172.30.10.3 with 3Z bytes of ¢

Ping statistics for 17

Packets: Sent 4, ved = 4, Lost

Approximate round trip times in milli-se

Minimum = Zms, Maximim = 4ms, Awverad

Parte 3: configurar IPv6 en los dispositivos
En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara la conectividad

Paso 7. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos
host.



Tabla de direccionamiento

Direccion  IPv6/longitud  de | Gateway
Dispositivo Interfaz prefijo predeterminado
R1 GO/l 2001:DB§:ACAD:A::1/64 '
FEB80::1 link-local No aplicable
S0/0/0 2001:DB§:ACAD:12::1/64 '
FEB80::1 link-local No aplicable
R2 G0/0 2001:DB8:ACAD:B::2/64
FES80::2 link-local No aplicable
$0/0/0 2001:DB§:ACAD:12::2/64 _
FES80::2 link-local No aplicable
S0/0/1. 2001:DB§:ACAD:23::2/64 .
FE80::2 link-local No aplicable
R3 GO/l 2001:DB§:ACAD:C::3/64 .
FE80::3 link-local No aplicable
S0/0/1 2001:DB§:ACAD:23::3/64 _
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::Al64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FES80::3

Paso 8. configurar IPv6 en los routers.

Nota: la asignacion de una direccion IPv6 ademas de una direccién IPv4 en una interfaz se
conoce como “dual-stacking” (o apilamiento doble). Esto se debe a que las pilas de
protocolos IPv4 e IPv6 estan activas.

a. Para cada interfaz del router, asigne la direccion global y la direccion link local de la
tabla de direccionamiento.



Bl {config) #int gls1l

Rl {config-if) #int =0/s0

Bl {config) #int s30/0/0

21 (config-if) g

——m————— e ————— -~

Bl {config-if) #ipwe address Z001:DBE:-ACRD:R:-:1/64
Bl {config-if) §ipve address FE20::1 link-local

%Invalid interface type and numker

Bl {config-if) #ipwet address Z001:DBE:ACRD:1Z::1/c4
Bl {config-if) §ipve address FE20::1 link-local

Password:
Password:

RZrenzble
Password:
BEZfconfigure terminal

Enter configuration commands,

BZ (config) #int gl0/s0
2 lconfig-if) §ipwve address

w
8

one per line.

2001:DBE:ACAD:B-:2/64

End with CNTIL/Z.

BZ (config-if) #ipve address FEB0::Z link-local
BZ {config-if) &int S50/0/0
RZ {config-if) #ipwe address Z001:DBE:-RACAD:1Z::2/64
BZ (config-if) #ipve address FEB0::Z2 link-local
BZ (config-if) §int 50/0/1
BZ(config-if) #ipve address Z001:DBE:-ACAD:-Z3::2 /64
RZ {config-if) #ipwve address FEB0::Z link-local
D2 (config-if) g
Copy H Paste
B3r»enzakble
Password:
BE3fconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.
B3 (config) #int gl/1
B3 (config-if)#ipvet address Z001:DBE:-ACRD:-C:-:-3/64
B3 (config-if)#ipvet address FEB0::3 link-local =
B3 (config-if)fint 50/0/1 1
B3 (config-if)#ipve address Z001:DBE:-RACRD:-Z3::3 /64
B3 (config-if)#ipve address FEB0::3 link-local
23 (config-if) g -
Copy H Paste
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IP Configuration
IP Configuration

(7) DHCP @ Static

IP Address 172.30.10.3

Subnet Mask 255.255,255.0

Default Gateway 172.30.10.1

DMNS Server

IPvE Configuration
() DHCP () Auto Config @ Static

IPv Address 2001:DBE8:ACAD:A::A

Link Local Address FE80::20C:85FF:FEBC:239D

IPvE Gateway FEBOD::1|

IPvE DMNS Server

& pcs = | B -

. -

Physical Desktop | Custom Interface

IP Configuration
IP Configuration

) DHCP @ Static

IP Address 209.165.201.2

Subnet Mask 255.255.255.0

Default Gateway 209.165.201.1

DMNS Server

IPvi Configuration
() DHCP () Auto Config @ Static

IPve Address 2001:DB&:ACAD:B::B

Link Local Address FEB80::260:3EFF:FE26:A355

IPvE Gateway FEBO: :2|

IPva DMNS Server



& pCC = | B i

Desktop Custom Interface

Physical

IP Configuration X

IP Configuration
# DHCP @ Static

IP Address 172.30.30.3 |
Subnet Mask 255.255,255.0 :
Default Gateway 172.30.30.1
DNS Server

m

IPv6 Configuration
() DHCP () Auto Config @ Static

IPv5E Address 2001:DB8:ACAD:C::C / B4
Link Local Address  FES0::20A:41FF :FEC5:9746 L
IPvE Gateway FEB0::3

IPvE DNS Server

b. Habilite el routing IPv6 en cada router.

Blfconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Bl {config) fipve unicast-routing

21 {config) §

BIlconfig)fipve unicast—routing
BZ{config)

B3 ({config) #ipve unicast-routing
3 (config) €]




c. Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de
enlace.

Blgshow ipwve int brief
FigabitEthernetd/, 0 [zdministratively down/down]
GFigabitEthernetl/1 [up/up]

FEB0::1

Z2001:CBE:-RACAD:-R:--1
Seri=sl0/ 0,0 [up/ up]

FEB0::1

Z001:DB8:-ACAD:-1Z2:-:1
Seri=l0s0/ 1 [zdministratively down/downl
Vlanl [zdministratively down/down]
El§

Copy

BZfshow ipwet int brief
FigabitEthernet0/0 [up/upl
FEEB0:z:2
2001 :DBB:ACAD:B::2
FigabitEthernet(0/1 [administratively down,/down]
Serial0/ 0/ 0 [up/up]
FEB0::2
Z001:DBE:ACAD:-1Z::
Seriald/s0/1 [up/up]
FEB0::2
2001 :DBEB:-ACAD:-Z23::
Vlanl [administratively down/down]
nzg

4]

4]

Copy ][ Paste

H3 (contig) gexit
B3g
55Y5-5-CONFIG I: Configured from conscle by conscle
B3fshow ipve int brief
GigabitEthernetd/0 [administratiwvely down/downl]
GigabitEthernetd/S1 [up/ up]

FE20:-:3

2001:DBE:-ACRD:C:-:3
Serisl0/s0/0 [administratively down/down]
Serial0s0/1 [up/upl

FEBO:-:3

Z001:DBE:-ACAD:-Z23:-:3
?larl [administratiwvely down/down]
B3f

Escriba el comando en el espacio que se incluye a continuacion. show ipv6 int brief

d. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado.
Verifique y resuelva los problemas, si es necesario.
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Physical Config Desktop Custom Interface

BCrping

Ping regqu

and try again.

PCyping Z2001:

Ping regquest could not £ind host Z00: PFlezse check

again
BCrping Z001:DBB:-RCRD:A::!

Pinging Z001:DBB:-ACAD:-A:-:1 with

ACAD:-RA-:1: byt time=téms TTL=255
ACAD:R » time=10ms TTI~=
32 time=0ms TTIL=255
time=0ms TTIL~=

Approximate round trip times in milli-seconds
Minimmm = Oms, Maximum = &éms, Average

BC

check the name

the name and try

m

Command P

Packet Tracer PC Command Line 1.0
BCy»ping Z001:DBE-RACAD:B::Z2

01:DBE&:ACAD:

time=0ms

z
2
2
2

Ping statistics for

Packets: Sent = eceived = 4,

Approximate round trip times in milli-seconds:

Minimim = Oms, Maximm = :

oC

[ ¥ pc-s il i s = X
Physical | Config | Desktop | Custom Interface
i —_—— —_— e | o .

m
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e I | e T T e W ) ==y

B et Tr
BCrping

Pinging 2

m

]
Approximate round trip times in milli
Minimm = Oms, Maximm = lms,

pCy|

e. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesario.

é? R1 [ e T N L1

Physical Config CLI

105 Command Line Interface

Press RETURMN to get started.

This is a secure system. Authorized Rccess Cnly!

Rl»ping Z001:DBE8:ACAD:B::Z

Type escape seguence to abort.

Sending 5, 100-byte ICMPF Echos to Z001:DBE8:ACED:B:-:Z, timeout is 2 seconds:
éééééss rate is 0 percent (0/5)

Rl»ping Z001:DBE8:ACAD:C::3

Type escape seguence to abort.
Sending 5, 100-byte ICMPF Echos to Z001:DBE:RCRED:C:-:3, timeout is 2 seconds:

m

Success rate is 0 percent (0/5)

213 il




& 2 0

| Physical | Config | CLI |

105 Command Line Interface

This is 2 secure system. Authorized Access Cnly!
User Access Verification

Password:

RExping Z001:DBS:-RCAD:-R=-:1

Type escape seguence to abortc.
Sending 5, 100-byte ICMP Echos to Z001:DBE:ACRD:A::1l, timeout is Z seconds:

Success rate is 0 percent (0/5)

RZ>Z001:DB8:ACAD:C::3

Trying Z001:DBB:-RACAD:C:-:-3

% Connection timed ocut; remote host not responding
Ri¥ping Z001:0DBE8:RCRAD:C::3

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to Z001:DBE:ACAD:C::3, timeout is Z seconds:

Success rate is 0 percent (0/5)

Rz>| -

m

@3 » =

| Physical | Config | CLI ‘

I05 Command Line Interface

This is = secure system. Authorized Rccess Cnly!
User Access Verification

Password:

BE3rping Z001:DBE:ACAD:B:-:Z2

IType escape sSegquence to abort.
Sending 5, 100-byte ICHMP Echos to Z001:DBE:ACAD:B::Z, timeout is Z seconds:

Success rate is 0 percent (0/5)
BE3»ping Z001:DBE:ACAD:A::1

IType escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to Z001:DBE:-ACAD:R::1, timeout is Z seconds:

Success rate is 0 percent (0/5)

RER




Parte 4: configurar y verificar el routing RIPng

Paso 1. Configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La
instruccion network se elimin6 en RIPng. En cambio, el routing RIPng se habilita en el nivel
de la interfaz y se identifica por un nombre de proceso pertinente en el nivel local, ya que se
pueden crear varios procesos con RIPng.

a. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara en el
routing RIPng, donde Testl es el nombre de proceso pertinente en el nivel local.

Rl>enable

Password:

Blfconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Rl (config) #interface glsf1l

Bl {config-if)#ipwve rip Testl enabkle

Bl ({config-if)#interface 30,070

Rl (config-if) #ipweé rip Testl emnable

Bl (config-if) §

| Copy ||

b. Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre de
proceso. No lo configure para la interfaz GO/0

BEZfconfigure terminal

Enter configuration commands, one per line. Ernd with CH
BRZ {config)#imt O, 050

BZ (config—if)#ipwe rip testiZ enakble

BEZ (config—if)lgimt a0, /0,1

REZ (lconfig—4if)f#ipwve rip testZ enakble

BZ {config—if) §

c. Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de proceso.

|
Password:
R3renable
Password:
BE3fconfigure terminal
i Enter configuration commands, one per line. End with CNTIL/Z.

B3 {config) #int gl/s1

B3 {config-if)gipve rip Test3d enakle
B3 {config-ifigint s30/0/1

B3 {config-if)gipve rip Test3d enakle
i B3 lconfig-if) §

m




Verifique que RIPng se esté ejecutando en los routers.

This i3 a secure system. Authorized Access Cnly!

Rlrenakble
Password:
Blgshow ipve protocols
IPve Routing Protocol is "connected”™
IPve Routing Protocol is "HD™
IPve Routing Protocol is
Interfaces:
GigabitEthernet0/1
Serialdys0/ 0
Redistribution:
None

RlE

BEZfshow ipveé protocols
IBweé Bouting Protocol is "connected™
IPweé Routing Protocol is "HD™
IBw& Bouting Protocol is "
Interfaces:
Serial0s0/ 0
Serizl0s0[ 1
Bedistribution:
None

RZ§

B3fshow ipve protocols
IPve Bouting Protocol is "connected™
IPve Bouting Protocol is "HND™

IPve Bouting Protocol is "
Interfaces:

FigabitEthernetl/,1

Seriald/ /0 1
Bedistribution:

Hone

R3E

¢En qué forma se indica RIPng en el resultado? Por el nombre del proceso
Elrxenzkle
Password:
Blgshow ipve protocols
IPve Bouting Protocol is "connected™
IPvwet Bouting Protococl is "HD™
IPve Routing Protocol is "
Interfaces:
FigabitEthernetl/s1
Serial0/s0/70
RBedistribution:
HNone




g. Emita el comando show ipv6 rip Test1.
R1# show ipv6 rip Testl

Rlgshow ipwve rip Testl

% Invalid input detected at ""' marker.

Rlgshow ipwe rip ?
database RIPF local RIEB

Rlgshow ipwe rip database

RIF process "Testl™ loczl RIB

2001:DBB:ACRD:C::/e4, metric 3, installed
Seriald/0/0/FEBO:-:2, expires in 175 sec

Z001:DBE8:-ACAD:1Z2::/64, metric 2
Serial0/0/0/FEBO::2, expires in 175 sec

2001:DBEB:ACAD:23::/64, metric Z, installed
Seriald/0/0/FEBO:-:2, expires in 175 sec

r1gl -

m

¢ Cuales son las similitudes entre RIPv2 y RIPng?

Las dos tienen la distancia de 120, usan la métrica y las autorizaciones las envian cada
30s.

h. Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado que
se usa para ver la tabla de routing en el espacio a continuacion.

Show ipv6 route
En el R1, ;cuéntas rutas se descubrieron mediante RIPng? 2

Rlfshow ipwé route
IBve Routing Tabkle - 7 entries
Codes: T - Connected, L - Loczl, 5§ - S5tatic, R - RIF, B - BEF
U - Per-user Static route, M — MIBve&
I1 - ISIS5 L1, Iz — ISIS L, I& - IS5IS5 interarea, 15 - IS5I5 summary
& - O5PF intra, OI - O5PF inter, OE1 - OSPF ext 1, OEZ - OSPF ext 2
OM1 - OSPF NSSZ& ext 1, ONZ - OSPF NSSR ext 2
D — EIGRE, EX - EIGRP external
Cc Z001:0BE:ACAD:A::/84 [0/s0]
wvia GigabitEthernetl/1l, directly connected
L Z001:DBE:ACAD:-A:-:1/128 [0/0]
via GigabitEthernetl/l, receiwe
B Z2001:DBE:ACAD:C::/84 [120/3]
via FEB0::2, Serialld/0/0, receiwve
c Z001:DBE:ACAD:1Z2::/84 [0/0]
via Seri=elds0,/0, directly connected
L Z001:DBEB:ACAD:12::1/7128 [0/0]
via Seri=l0/S0/0, receiwve
B Z001:DBE:ACAD:Z3::/84 [1Z0/Z2]
wia FEB80:z:Z,
L FFOO:-:z/8 [0/0]
wia Mulld, receiwve

Serial0/0/0, receiwve

n1g

En el R2, ;cuéntas rutas se descubrieron mediante RIPng? 2



REirenable
Password:
BZfshow ipw& route
IBw&e Bouting Tabkle — % entries
Codes: C - Connected, L — Loeal, 5 — Static, B - RIP, B — BGEE
T - Per—user Static route, M — MIBwé
I1 - I5IS5 L1, I2 - ISI5 LZ2, I& - ISIS5 interarea, IS5 — I5IS5 summary
& - OSPF intra, O0I - OS5PF inter, 0El - OSPF ext 1, O0EZ - OSEF exnt Z
CH1 - OSPF NS552 ext 1, OMZ - OSPEF MS5R ext 2
D - EIGRE, EX - EIGREP external
B Z001:DBB:ACAD:-RA:-:-/e4 [1Z0/Z2]
via FEBO:-:1, Serial0ys0/0, receiwve
Cc Z001:DBB:ACAD:B::/84 [0/0]
via GigabitEthernet0/0, directly connected
L Z2001:DBE:ACAD:B::-2/128 [0/0]
via GigabitEthernet0/0, receiwve
B Z001:DBE:ACAD:C::-/e4 [1Z20/2]
via FEBO::3, Serial0ys0/1, receiwve
c Z001:DBB:ACAD:1Z::/e4 [0/0]
via Seri=ld/0/0, directly connected
L 2001 :DBB:ACAD:1Z2::2/712Z8 [0/0]
via Serisld/0/0, receiwve
Cc Z001:DBB:ACAD:Z23::/84 [0/0]
via S5erisld/ 01, directly connected
L 2001 :DBB:ACAD:Z23::2/7128 [0/0]
via Serisld/0/1, receiwve
L FFOO:z:z/8 [0/0]
via Nullld, receiwve

nzg

En el R3, ;cuantas rutas se descubrieron mediante RIPng? 2

E3renable
Password:
BE3gshow ipwve route
IBv& Bouting Takle — 7 entries
Codes: C - Connected, L - Local, 5 - Static, B - RIPF, B - BGP
T - Per—-user Static route, M - MIPBve
Il - I5I5 L1, Iz - ISIS Lz, I& - ISIS interarea, IS5 - ISIS summsary
& - OSPF intra, OI - O5PF inter, OEl - OS5PF ext 1, 0OEZ - OSPF ext 2
CM1 - OSPF MSSA ext 1, ONZ - OS5PF NESR ext Z
D - EIGRP, EX — EIGRP external
B Z001:DBE:ACAD:-RA: /64 [120/3]
wia FEB0::2Z, Serial0d /071, receiwve
c Z001:DBE:ACAD:C: /84 [0/0]
via GigabitEthernetl/1, directly connected
L Z2001:DBB:ACAD:C::3/12Z8 [0/0]
wia GigabitEthernetl/1, receiwve
B Z2001:DBB:-ACAD:1Z::-/84 [1Z0/2]
wia FEBO::Z, Seriald/0/1, receiwve
c Z001:DB8:ACAD:Z3::-/84 [0/0]
wia Serislds0/1, directly connected
L Z2001:DBE:ACAD:Z3::3/128 [0/s0]
wvia S5erisl0d S0/1, receiwve
L FFOO:z:z/8 [0/s0]
wia Nullld, receiwve
nag

m



¢Es posible hacer ping de la PC-A ala PC-B? No

BCr»ping

Pinging Z001:

Beply £

ACAD:B

ACAD:B::B with 32 bytes of data:

BACAD:
7

C

Destination host
stination host
stination host

Destination host

T

cBRCAD:-B:-:-B:

unreachable _
chable .

Ping statisti

Packets: Lost = 4 {100% losg)

BCr¥ping 2

Pinging 2 C with 32 bytes of data:

F

n)
-]

£l
=3

L
L
B
L

1)
=]

r

BCxping ' ) tACRED:B::
Pinging ] - BCRD

from Destination host unreachable.
unreachable _

unreachable _

from tination host

Destination host

Ping statistic

Packets: {(100% loasg)




¢ Es posible hacer ping de la PC-C a la PC-A? si

TTL=:

s=Zms TTL=125

(0% loss),

¥imate round trip times i
Minimim = Zms, Maximum = 1Zms, Average = 4ms

¢Por qué algunos pings tuvieron éxito y otros no? No hay ruta que se notifique para la
PCB

Paso 2. Configurar y volver a distribuir una ruta predeterminada.

a. Desde el R2, cree una ruta estética predeterminada a la red:: 0/64 con el comando ipv6
route y la direccion IP de la interfaz de salida GO/0. Esto reenvia todo trafico de
direccion de destino desconocida a la interfaz GO/0O del R2 hacia la PC-B y simula
Internet. Escriba el comando que utiliz6 en el espacio a continuacion.

Password:

REZrenable

Password:

BEZfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config) #ipve route ::,/0 Z001:DBE:RACRAD:B:-:B

RZ (config) g

b. Las rutas estaticas se pueden incluir en las actualizaciones RIPng mediante el comando
ipv6 rip nombre de proceso default-information originate en el modo de configuracion
de interfaz. Configure los enlaces seriales en el R2 para enviar la ruta predeterminada en
actualizaciones RIPng.

Rirenable

Bassword:

RZgconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
BZ (config) #ipve route :-:/0 Z001:DBEB:ACAD:B::B

BZ (config) #int s0,/0/0

BZ (config-if) #ipwe rip TestZ default-information originate

BZ (config-if) #int 30,071

BZ (config-if) #ipwe rip TestZ default-information originate

RZ (config-if) §

m




Paso 3. Verificar la configuracion de enrutamiento.

a. Consulte la tabla de routing IPv6 en el router R2.
R2# show ipv6 route

RZfshow ipveé route
IPve Bouting Tabkle - 10 entries

Codes: T - Connected, L - Locsl, 5 - Static, B - RIE, B - BEE
T - Per-user Static route, M - MIPwe
Il - ISIs L1, IZ2 - ISIS Lz, IZ - ISIS interarea, IS5 - ISIS summary
O - OS5PF intra, OI - OS5PF inter, OEl1 - O5PF ext 1, EZ - O5PF ext Z
ON1 - OSEF NS5A ext 1, ONZ - OSPF NS5R ext 2
o - EIGRP, EX - EIGRP externzl

=1 /0 [1/0]

wia Z001:DBE:RACAD:B::B, receiwve
B Z001:DB8:RACAD:A::/64 [120/2]

wia FEB0::1, Seriall/0/0, receiwe
c Z001:DB8:ACAD:B:x:/ 84 [0/0]

via GigebitEthernet(/0, directly connected
L Z001:DBS8:-ACAD:B::2/1258 [0/0]

via GigebitEthernetl/0, receiwve
=3 Z001:DBB:-RACAD:-C::/684 [120/2]

via FE80::3, Serie=ld/s0/1, receiwe
c Z001:DB8:ACRD:1Z::/84 [0/0]

via Serisl0d/0/0, directly connected
L Z001:DB8:-ACAD:12::2/128 [0/01

via Seris=l0s0/0, receive
c Z001:DBS8:-ACAD:23::/84 [0/0]

via Serizl0/0/1, directly connected
L Z001:DBB:-ACAD:-Z3::2/128 [0/0]

via Serizl0s071, receiwve
L FEQO:-:/8 [0/01

wia Nulld, receiwve

¢Como se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el
trafico de Internet? Porque tiene una ruta statica por defecto

BZfshow ipve route
IPve Bouting Takle - 10 entries
Codes: C - Connected, L - Local,
T - Per—user S5tatic route, M - MIBvé&
I1 - ISI5 L1, IZ - ISIS LZ, I& - ISIS interarea, IS
& - O5PF intra, OI - OSPF inter, OE1 - OSPF ext 1,
COH1 - OSPF WSSAR ext 1, OWZ - OS5PF WNSS5R ext 2
I - EIGRP, EX - EIGRP externazl
5
wia Z001:DBE:-ACAD:B:-:B, receiwve
=) Z001:DBEB:ACAD:-RA:-:/84 [120/Z]
wia FEB0::1, Serisll/ 0,0,
C Z001:DBE:ACAD:B::/e4 [0s0]
wia GigabitEthernetl,0, directly connected

§ - Static, R - RIE, B - BEE

IS5I5 summary
OEZ — QSPF ext Z

receive

L Z2001:DBE8:-ACRAD:-B:-:2/7128 [0/0]
wvia GigabitEthernetl,0, receiwve
=) Z001:DBE8:-ACRAD:-C:-:/e4 [120/2]
wia FEB0::3, Serislld/0/1, receiwve
C Z2001:DBE8:-ACRAD:-12::/64 [0/0]
wia Serial0 0,0, directly connected
L Z001:DBE8:-ACRAD:-12::2/7128 [0/0]
wia Serial0/S0,/0, receiwve
C Z2001:DBE8:-ACRAD:-Z23::/64 [0/0]
wia Serial0 0/1, directly connected
L Z001:DBE8:-ACRD:-Z3::2/71Z8 [0/0]
wia Serial0/0/1, receiwve
L FFOO:=:/8 [0/0]
wia Mulld, receiwve



b. Consulte las tablas de routing del R1 y el R3.

El»enzble

Password:

Rl§show ipw& route

IBve Bouting Takle — 7 entries

Codes: C - Connected, L — Local,
T - Per-user Static route,
I1 - ISI5 L1, IZz - ISIS LZ,

& - OSPF imtra, OI - OSPF inter,
COM1 - OS5PF MS5R ext 1,
D - EIGREF, EX - EIGREP external

C 2001 :DBE:-ACAD:-A::/ /54
wia GigaebitEthernet0/1,

[0/0]

L Z2001:DBE:-ACAD:-A:-:1,/128 [0/0]

wia GigabitEthernetl/1l, receiwve
B Z001:DBE:-RACRAD:C::/84 [120/3]

wia FE80::2, Serial0d/0/0, receiwve
C Z001:DBE:-ACARD:-1Z::/64 [0/s0]

wia Seri=l0/0/0,

5 - Btatic,
M - HMIBwe
I2 - IS5IS5 interaresa,

directly connected

R - RIF, B - BGP

I5 - IS5I5 summary
OE1 — O5PF ext 1, QEZ - OS5PF ext 2

OMZ - OSPF M55SR ext Z

directly connected

I2 - IS5I5 interarea,
0E1 - OS5BF ext 1,
OWZ - O5BF M55SR ext 2

L Z2001:DBB:ACAD:-1Z2::1/128 [0O/0]
wia Seri=l0/0/0, receiwve

B Z2001:DBB:ACAD:-Z3::/84 [1Z20/2]
wia FEB0::2, Serisl0ds0/0, receiwve

L FFOO:z:z/8 [0/0]
wia Nulld, receiwve

B1E

R3renable

Password:

Bigshow ipvt route

IPwe Bouting Takle - 7 entries

E - RIE, B - BGE

I5 — IS5IS5 summary
0EZ - OS5SEF ext Z

Codes: C - Connected, L - Local, 5 — Static,
T - Per—-user Static route, M - MIPve
I1 - ISI5 L1, IZ - ISIS Lz,
& - O5PF intra, O0I - OS5PF inter,
CH1 - OSPF M55SR ext 1,
o - EIZRF, EX - EIGRP external
B Z001:DBE8:-ACAD:A:-:-/84 [1Z0/3]
wia FE80::2, BSeris=ld/s0/1, receiwve
Cc Z001:DBE8:ACAD:C::/84 [0/0]
via GigabitEthernetld/1l, directly connected
L Z001:DBE8:-ACAD:C::3/71Z8 [0/s0]
via GigabitEthernetld/1l, receiwve
B Z001:DBE8:ACAD:1Z::/684 [1Z20/Z2]
wvia FEBO::Z2, Seriald/0/1, receiwve
Cc Z001:DBEB:-RACAD:Z3::/764 [0/0]
via Seriall/0/1, directly connected
L Z001:DBE8:ACAD:Z3::3/1Z8 [0/s0]
via Seriall/0/1, receive
L FFOO::/8 [0/0]
wia Nulld, receiwve
nag

¢ Como se proporciona la ruta para el trafico de Internet en sus tablas de enrutamiento?
Se proporciona por Ripng.

| - 1T



Paso 4. Verifique la conectividad.

Simule el envio de trafico a Internet haciendo ping de la PC-A y la PC-C a
2001:DB8:ACAD:B::B/64.

¢ Tuvieron éxito los pings? Si

1:B::B with 32 bytes of data:

Ping statistics for
FPackets: Receiw

bpproximate round trip times in milli-seconds:
Minimm = lms, Maximum = lms, Average = lms

»:B::B

T T

1 :ACAD:B:-:B with 3Z bytes

Ping statistics for
Packets: Sent =
mate round trip ti
Minimm = lms, Maximm = Zm:

Reflexion

1.

¢Por qué desactivaria la sumarizacién automatica para RIPv2?

Seria bueno para que los router no sumarize las rutas y asi haya conectividad en redes
descontinuas.

En ambas situaciones, ¢en qué forma descubrieron la ruta a Internet el R1 y el R3?

Aprendieron con las actualizaciones de ripng donde fue configurada la ruta predeterminada
R2

¢En qué se diferencian la configuracion de RIPv2 y la de RIPng?
Se configura notificando las redes y el Ripng en las interfaces.



8.2.4.5 Lab - Configuring Basic Single-Area OSPFv2

Parte 2 armar la red y configurar los pardmetros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos en los
equipos host y los routers.

Paso 2. realizar el cableado de red tal como se muestra en la topologia.

Paso 3. inicializar y volver a cargar los routers seguin sea necesario.
# R1 =2 X

| Physical | Config | CLI |

10S Command Line Interface

Router>enable

Routerferase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]

[OK]

Erase of nvram: complete

%S¥YS-7-NV_BLOCE INIT: Initizlized the gecmetry of nvram

Routerfreload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, RELERSE SOFIWRRE (fecl)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 51Z MB - On-board = 512 MB, DIMMO = 0 MB

CISCO1541/E9 platform with 524288 Ebytes of main memory

Main memory is configured to €4/-1(0On-board/DIMMO) bit mode with ECC disabled

Readonly ROMMON initialized

program load complete, entry point: O0x80803000, size: Oxlb340
program load complete, entry point: O0x80803000, size: Oxlb340

I0S5 Image Load Test

m

Digitzally Signed Release Software

program load complete, entry point: O0x81000000, size: OxZbblcSE
Self decompressing the image : —
$EEE |




.
i? R2 o e S

| Physical | Config | CLI |

I0S Command Line Interface

FOULCELTCOD Y CIOIINg CoOlIDIg SCerfCup connIg

Destination filename [startup-configl?

Building configuration...

[CE]

RBouterferase startup-config

Erasing the nvram filesystem will remowve a1l configuration files! Continue?
[confirm]

[OK]

Erase of nvram: complete

%5Y5-7-NV_BLOCE INIT: Initizlized the gecmetry cof nvram

Routerfreload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, RELERSE SOFIWARE (fcl)

Technical Support: http://www.cisco.com/techsupport

Copyright (e} 2010 by cisco Systems, Inc.

Totzl memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB

CISCO1541/E9 platform with 524288 Ebytes of main memory

Main memory is configured to 64/-1(0On-board/DIMMO) kit mode with ECC disabled

Feadonly ROMMOM initislized

program load complete, entry point: OxB0OS03000, size: Oxlb340
program load complete, entry point: 0xB0803000, size: Oxlb340

I0S Image Load Test

Digitally Signed Relezse Socitware
program load complete, entry point: 0xB1000000, size: OxZIbbleSE
Self decompressing the image

EEEEEEEEEEEEEEEERRREEEEEEEEY

m

-
& g3 =

| Physical | Config | CLI ‘

105 Command Line Interface

Houterrenable

Bouterferase startup-config

Erasing the nvram filesystem will remove 211 configuration files! Continue?
[confirm]

[CE]

Erase of nvram: complete

£5YS5-7-WV_BLOCE_INIT: Initizlized the gecmetry of nvram

Routerfreload

Proceed with reload? [confirm]

Svstem Bootstrap, Version 15.1(4)M4, BELERZSE SOFIWARE (£cl)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) Z010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB

CISC01941/ES platform with 524288 Ebytes of main memory

Mzin memory is configured to €4/-1(0n-bosrd/DIMMO) bit mode with ECC disabled

Beadonly ROMMON initialized

program load complete, entry point: 0x80803000, size: 0xlb340
program load complete, entry point: 0x80803000, size: 0xlb340

I05 Image Load Test

Digitally Signed Release Soitware
program load complete, entry point: 0xB81000000, size: 0xZbblchE
Self decompressing the image

###########################ﬂ

n




Paso 4. configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS.

& R1 . =

| Physical | Config | CLI |

I0S Command Line Interface

2 summary of U.5. laws governing Cisco cryptographic products may be found at:
http://vww_cisco.com/wwl/export/crypto/tool/stgrg._html

If you require further assistance please contact us by sending em=ail to
export@oisco.com.

Cisco CISCO1%41/ES (rewvision 1.0) with 451520E/32768K bytes of memory.
Processor board ID FTX152400KS

2 Gigzabkit Ethernet interfaces

2 Low-speed serial (sync/async) network interface(s)

DEZM configuration is €4 bits wide with parity disabled.

255K bytes of non-volatile configuration memory.

2492858K bytes of ATA System CompactFlash 0 (Read/Write)

——— System Configuration Dialog ———

Continue with configuration disleg? [yes/no]: no

Press RETUEN to get started!

Bouter>enakble

Routerfconfigure terminal 2
Enter configuration commands, one per line. End with CHNIL/Z.

Bouter (config) fno ip domain-lookup —
Bouter (config) § R

#R2

| Physical | Config | CLI |

105 Command Line Interface

2 summary of U.5. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stgrg.html

If you require further assistance please contact us by sending em=il to
exportcisco. com.

Cisco CISCO1941/E9 (revisionm 1.0) with 4315Z0E/32Z276BE bytes of memory.
Processor board ID FTEK15Z400KS

2 Gigabkit Ethernet interfaces

2 Low-speed serial (sync/async) network interface(s)

DREEM configuration is €4 bits wide with parity disabled.

255K bytes of non-volatile configuration memory.

24385¢6E bytes of ATR System CompactFlash 0 (Read/Write)

——— System Configuration Dialog —-—-

Continue with configuration dialocg? [yes/nol: no

Fress RETUERN to get started!

Router>»enakble

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Router (config) fno ip domain-lookup

RBouter (config) §




FJ* o5

| Phymcall Config | CLI|

I0S Command Line Interface

2 summary of U.5. laws governing Cisco cryptographic products may ke found at: i
http://fwww.cisco.com/wwl/export/crypto/tool/stgrg.-html
If you reguire further assistance please contact us by sending email to
exportlicisco.com.
Cisco CISCO1S41/E% (revision 1.0) with 4915Z0E/32768E bytes of memory.
Processor board ID FTX15Z2400ES
2 Gigakit Ethernet interfaces
2 Low-speed serizl(sync/async) network interface(s)
DREAM configuration is €4 bits wide with parity disabled.
255E bytes of non-volatile configuration memory.
2453856K bytes of ATA System CompactFlash 0 (Read/Write)
——— System Configuration Dialog ———
Continue with configuration dizlog? [yes/nol: no
Dress RETUBM to get started!
BEouter>snakble
Bouterfconfigure terminal E
Enter configuration commands, one per line. End with CHNTL/Z.
Bouter ({config) fno ip domain-loockup
Rnutericnﬂfig)#l ik
b. Configure el nombre del dispositivo como se muestra en la topologia.
Routerrenable
Routergconfigure terminal
Enter configuration commands, one per line. End with CHIL/Z. |
Bouter (config) #no ip domain-lookup
Router (config) #hostname Rl
Bl (config) g -
Copy ] [ FPaste
REouterrenable
Routergconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z. :
Bouter (config) fno ip domain-lookup
Bouter (config) fhostname RZ
B2 (config) g
[ Copy ][ Paste
REouter>enable
Routerfconfigure terminal
Enter configuration commands, one per line. End with CHNTL/Z.

Bouter (config) fno ip domsin-lookup
Router (config) fhostname B3
23 (config) §

Copy H Past




d.

c. Asigne class como la contrasefia del modo EXEC privilegiado.

Bouter»enable

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) #no ip domain-lookup

Bouter (config) #hostnams R1

Bl {config) #enable password class

21 (config) g

Routerrenable
Fouterfconfigure terminal

Bouter (config) #no ip domain-lookup
Bouter (config) #hostname B2

BZ (config) #enable password class
22 (config) g

Enter configuration commands, one per line. End with CHIL/Z.

oy ] |

Routerr»enable

FEouterfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) #no ip domain-lookup

Bouter (config) #hostnams B3

B3 (config) #enable password class

R3 (config) §

Cnnw r

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Bouterr»enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
Router (config) fno ip domain-loockup

Router (config) fhostname Rl

Bl {config) #enable password class

Bl {config)#line console O

Bl {(config-line) fpasaword cisco

Bl {config-line) fexit

Bl (config) g

Coowv [_

Routerr»enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
Router (config) #no ip domain-lookup

Bouter (config) $hostname B2

B2 (config) #enable passaword class

BZ (config) #line console 0O

BZ (config-line) #pasaword cisco

BZ (config-line) fexit

Bz (config) g

|

Di=ic



REouter>enable

Routergconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) fno ip domain-lookup

Bouter (config) fhostname R3

B3 (config) #enakle password class

B3 {config) #line console 0

B3 {config-line) fpassword cisco

B3 {config-line) fexit

B3 (config) g

[ Copy ][ Paste

e. Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios que el acceso

no autorizado esta prohibido.
Routerrenable
BEouterfconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.

Bouter (config) #no ip domain-lookup

Bouter (config) #hostname Rl

Bl (config) fenable password class

Bl {config)#line console 0O

Bl (config-line) §pasaword cisco

Bl (config-line) §exit

Rl {config) fbanner motd "autorized acces onlyl!f”
Bl {config)#

Eouterrenable

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHTIL/SZ.
REouter (config) #no ip domain-lookup

RHouter (config) $hostname B2

BZ (config) fenable passaword class

B2 (config)#line console 0O

BZ (config-line) #password cisco

BZ (config-line) fexit

BZ (config) fbanner motd "sutorized acces only!™
Bz (config) g

Copy ][ P

BEouter»enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Bouter (config) #no ip domain-lookup

Bouter (config) $hostname B3

B3 ({config) #enable password class

B3 ({config)#line console O

B3 ({config-line) §password cisco

B3 ({config-line) fexit

B3 {config) #banner motd "autorized acces only!™
B3 (config) g




f. Configure logging synchronous para la linea de consola.

Routerrenable

Routergconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Router (config) fno ip domasin-lookup

Router (config) fhostname Rl

Bl {config) fenable password class

Bl iconfig)#line consocle O

Bl {config-line) #password cisco

Bl {config-line) fexit

Bl {config) #banner motd "autorized acces only!™
Bl iconfigl£line consocle O

Bl {config-line) #logging synchronous
Bl{config-line) &line vty 0 4

Bl {config-line) fexit

R1{config) £

Bouterrenakle

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHIL/SZ.
Bouter{config) #no ip domain-lookup

Bouter {config) #hostname RZ

BZ (config) genaekle password class

BZ ({configlgline consocle 0

RZ (config-line) fpassword cisco

BZ (config-line) gexit

BZ (config) §banner motd "autorized acces onlyl!™
BZ (config) #line conscle 0O

BZ (config-line) $logging synchronous

RZ (config-line) §line vty 0 4

B2 (config-line) §

Fouterrenable

Fouterfconfigure terminal

Enter configuration commands, one per line. End with CHIL/SZ.
Router (config) gno ip domain-lookup

Bouter (config) ghostname B3

B3 {config) #enable password class

B3 {config) £line conscle 0

B3 {config-line) §password cisco

B3 {config-line) fexit

B3 {config) fbanner motd "autcorized acces only!l™
RE3(config)$line console 0

B3 {config-line) #logging synchronous

B3 {config-line)gline vty 0 4

B3 {config-line) fexit

RS (config) §




g. Configure la direccion IP que se indica en la tabla de direccionamiento para todas las
interfaces.

& R1 - =
— e = i

| Physical | Config | CLI |

105 Command Line Interface

autorized acces only!

Rlrenable

Password:

Rlfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Rl (config) #int g0/0

Rliconfig-if) &ip address 152 _168.1.1 255.255.255.0

Bl {config-if) §no shutdown

Bl{config-if)§
&LINE-5-CHANGED: Interface GigabkitEthernet0d/0, changed state to up

&LINEPROTO-5-UBDOWN: Line protocol on Interface GigabitEthernet(/0, changed state
to up

Bl {config-if) §int =0/050
Bliconfig-if)#ip address 1%2_1&8.12_.1 255.255_2Z55_Z52
Rl (config-if) #nc shutdown

&LINE-5-CHANGED: Interface Seri=l0/0/0, changed state to down
Rl {config-if) §int s0/0/1

Bl {config-if)#ip address 152 _168.13.1 Z55_Z55_Z55_Z52

Rl (config-if) #clock rate 128000

Rliconfig-if) #no shutdown

m

SLINE-5-CHARNGED: Interface Seriald/0/1, changed state to down
Bl{config-if) fexit —
Rl iconfig) § =

@R

| Physical | Config | CLI |

105 Command Line Interface

FEZoWLOLd .

RZfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RZ {config)#int g0/0

BZ (config-if) §#ip address 15Z2.168.2.1 Z55_2Z55_255.0

RZ (config-if) #no shutdown

BZ (config-if) §
5LINE-5-CHRNGED: Interface GigabitEthernetl/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protoccol on Interface GigabitEthernet(/0, changed state
to up

RZ {config-if) #int s0/70/0
B2 {config-if) §#ip address 192.168.12.2 255.255.255.252
BZ (config-if) fno shutdown

B2 (config-if) §
SLINE-5-CHRNGED: Interfsce Serisl0/s0/0, changed state to up

BZ (config-if) §int
5LINEFROTO-5-UPDOWN: Line protocol on Interface Serialds/0/0, changed state to up

RZ (config-if) gint =0/0/1

B2 (config-if) §ip address 1%2_168_.23.1 255_255_255_252
B2 (config-if) #clock rate 128000

BZ (config-if) fno shutdown

m

5LINE-5-CHANGED: Interface Serizald/0/1, changed state to down —
B2 (config-if£) §




Z = [ B i

| Physical | Config | CLI |

105 Command Line Interface

B3 {config) #int gl/0
B3 (config-if) #ip addres 19Z_1688_3_.1 2Z55_255_Z55.0
B3 (config-if) #no shutdown

B3 (config-if) &
$LINE-S5-CHAMEED: Interface GigsbitEthernet0/0, changed state toc up

2 LINEFROTO-5-UEDOWN: Line protocol on Interface GFigebitEthernet0/0, changed state
to up

B3 lconfig-if)#int s0/0/0
B3 (config-if)#ip address 192 _1&€B8.13_.2 2Z55_2Z55_.Z55_252
B3 lconfig-if) #nc shutdown

R3 (config-if)§
$LINE-5-CHAMEED: Interface Seriald/s0/0, changed state to up

B3 (config-if) #int 30
SLINEFROTO-5-UPDOWN: Line protocol on Interface Seri=zld/0/0, changed state to up

B3 (config-if)#int 30,5071

B3 ({config-if) #ip address 132.1€8.23.2 Z55.255.Z55.252
B3 (config-if) #clock rate 128000

This command applies only to DCE interfaces

B3 (config-if) #no shutdown

m

B3 (config-if)§
FLINE-5-CHANEED: Interface Serizllds0/1, changed state to up

Copy ]’ Paste

h. Establezca la frecuencia de reloj para todas las interfaces seriales DCE en 128000.

Bl {config-if)#clock rate 1Z2E000
Bl {config-if) #no shutdown

SLINE-5-CHANGED: Interface Serialld/0/ 1, changed state to down
Bl {config-if) fexit

Bl (config) fexit

Rl

%5¥5-5-CONFI& I: Configured from conscle by consocle

BZ (config-if)#clock rate 128000
B2 (config-if) #no shutdown

(LINE-5-CHANGED: Interface S5eri=ld/0/1, changed state to down
RZ (config-if)§
(LINE-5-CHLNEED: Interface S5eri=ld/0/1, changed state to up

B3 (config-if) fclock rate 128000
This command applies only to DCE interfaces
B3 {config-if) #no shutdown

B3 (config-if) ¢
2LINE-5-CHANEED: Interface S5eriall 0/1, changed state to up




i. Copie la configuracion en ejecucion en la configuracién de inicio

Blfcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[CK]

Rl

BEZ2fcopy running-config startup-config
Destination filename [startup-configl]?
Building configuration. ..

[CE]

nzg

Paso 5. configurar los equipos host.

& PC-A - -

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

(") DHCP @ Static

i IP Address 192.168.1.3

0 Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DNS Server

IPvE Configuration
() DHCP () Auto Config @ Static

IPvis Address

Link Local Address FEB0D::206:2AFF:FE23:AB95
IPvEe Gateway

IPve DNS Server

m




@rcs L. _—a ® - = B e
Physical Desktop | Custom Interface

IP Configuration
IP Configuration

| w

) DHCP @ Static
IP Address 192.168.2.3

Subnet Mask 255.255,255.0

Default Gateway 192.168.2.1|
| DMS Server

m

| IPvE Configuration

" () DHCP ) Auto Config @ Static

| IPv6 Address

| Link Local Address FEB0::201:64FF:FE42:99B2
| IPvE Gateway

IPvE DMNS Server

& pc-C = | B |
Physical Desktop | Custom Interface

IP Configuration
IP Configuration

| &

() DHCP @ Static
IP Address 192.168.3.3

Subnet Mask 255.255.255.0

Default Gateway 192.168.3.1

DMNS Server

m

IPvi Configuration
7y DHCP ) Auto Config @ Static

IPvE Address
Link Local Address FEB0::201:63FF:FED4: 6464
IPvE Gateway

1 IPviE DMNS Server



Paso 6. Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a
su gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras
hasta que no se haya configurado el routing OSPF. Verifique y resuelva los problemas, si es

necesario.

| autorized acces only!

Rl»enable
Password:
Rlgping 132.1&88.12.2

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 132 .168.12.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 10/15/32 ms

Rig

m

1

Rliping 192.168.13.2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 13Z.168.13.2, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfeavg/max = 3/10/13 ms

nig

Rifping 192.165.12.1

Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to 13%2_168.12.1, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/8/1¢6¢ ms




RZgping 192.168.13.2

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 13%2.1e8.13.2

Success rate is 0 percent (0/5)

nzg

"

timeocut is Z seconds:

gutorized acces only!
Eirenable
Password:
R3gping 132.168.12.1

Type escape Segquence to abort.

Success rate is 0 percent (0/5)

Da3gping 192_163.12.2

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 132.1&68.12.2

Success rate is 0 percent (0/5)

R3E

Sending 5, 100-byte ICHMP Echos to 192 _168.12.1, timeout

timeout is

iz Z seconds:

Z seconds:

m

Blping 192.165.1.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 19%2_.1&68.1.1,

timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = B/3/13 ms

Rifping 192_168.2.1

Type escape sSegquence to abort.

Sending 5, 100-byte ICMP Echos to 152_.168_.2.1,

timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/7/12 ms

RZ§

B3fping 192.168.3.1

Type escape sSeguence to abort.
Sending 5, 100-bByte ICMP Echos to 132.188.3.1,

Success rate is 100 percent (5/5), round-trip min/avg/max

nag

timeocut is

z

seconds:

1/6/9 ms

m




Parte 2 Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red y, luego, verificara
que las tablas de routing se hayan actualizado correctamente. Después de verificar OSPF,
configurara la autenticacién de OSPF en los enlaces para mayor seguridad.

Paso 7. Configure el protocolo OSPF en R1.

a. Use el comando router ospf en el modo de configuracion global para habilitar OSPF en
el R1.

R1(config)# router ospf 1

Rlgconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
Bl (config) frouter ospf 1

Rl iconfig-router) fnetwork 1532 _168_.1_.0 0_.0.0_255 area 0

Rl {config-router) fnetwork 152.168.12.0 0.0.0.2 area 0O

] Bl (config-router) $192 .168.13.0 0.0.0.3 area 0

% Inwalid input detected at '"~' marker.

m

Rl iconfig-router) fnetwork 1532.168.13.0 0.0.0.2 area 0O —
Rl{cnnfig—rnuterhﬂ

1

Paso 8. Configure OSPF en el R2y el R3.

Use el comando router ospf y agregue las instrucciones network para las redes en el R2 y el
R3. Cuando el routing OSPF esta configurado en el R2 y el R3, se muestran mensajes de
adyacencia de vecino en el R1.

RZfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config) #router ospf 1

BZ (config-router) #network 152 _168.2.0 0.0.0.2Z55 area 0O

BZ (config-router) #network 132_.168.12.0.0.0.0.3 area 0

% Invalid input detected at '"~' marker.

BZ (config-router) #network 132_.168.12.0 0.0.0.3 area 0

BZ (config-router) &

01:35:54: %05PF-5-ADJCHE: Process 1, WNbr 132.168.13.1 on Serial0/0/0 from LOADING
to FULL, Loading Done

RZ (config-router) #network 132_.168.23.0 0.0.0.3 area 0O
BZ (config-router) &

01:42:21: %05PF-5-ADJCHEZ: Process
FUOLL, Loading Donej

Nbr 152.168.23.2 on Seriall/0/1 from LOADING

1|

BZ (config-router) §




N autorized acces only!

A3renakle

Password:

BE3gconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.

B3 (config) frouter ospf 1

B3 ({config-router) fnetwork 13Z2.168.3.0 0.0.0.255 area 0

B3 ({config-router) fnetwork 15Z2.1€68.13.0 0.0.0.3 area 0

B3 {config-router) §

01:39:4Z: %05PF-5-ADJCHG: Process 1, Mbr 13Z2.1€8.13.1 on Seri=l0/0/0 from LOADING
to FUOLL, Loading Done

B3 ({config-router) fnetwork 13Z2.168.0 0.0.0.3 area 0

% Invalid input detected at "' marker.

B3 ({config-router) fnetwork 15Z2.1€8.23.0 0.0.0.3 area 0

B3 ({config-router) §

01:-:41:0%: %0S5PF-5-ADJCHG: Process 1, Mbr 1%2_.168.23.1 on Seriall/0/1
to FULL, Loading Done

from LOADING £

B3 ({config-router) § e

01:10:43: %05PF-5-LDJCHE: Process 1, Mbr 152.168.23.1 on Seris=ld/0/0 from LORDING
to FULL, Loading Done

01:15:43: %05PF-5-LDJCHE: Process 1, Mbr 15%2.168.232.2 on Seri=l0d/0/1 from LOADING =
to FULL, Loasding Done

Paso 9. verificar los vecinos OSPF y la informacion de routing.

a. Emita el comando show ip ospf neighbor para verificar que cada router indique a los
demas routers en la red como vecinos.

R1# show ip ospf neighbor

autorized acces only!

Rl>enable
Dassword:
Blfshow ip ospf neighbor

1]
Neighbor ID EBri State Dead Time Address Interface
1532 .188.23.2 a FULLS - 00:00:34 132 .168.13.2 Serial0 /0 1
1592 .1€8.23.1 a FULLS - 00:-00:33 13z .168.12.2 Serial0/s0/ 0
nig

m

1

b. Emita el comando show ip route para verificar que todas las redes aparezcan en la tabla
de routing de todos los routers.

R1# show ip route



# R1 =REEN X
| Physical | Config | CLI |
10S Command Line Interface
Heighkor ID Dri State Dead Time Zddress Interface
132.188.23.2 u] FUOLLS - 00:-00:34 192 _168.13_2 Seriald, 0,1
132.188.23.1 a FULL, - 00:00:33 192 168 _.12.2 Seriald/0/0
| BElfshow ip route
Codes: L - loczl, T - connected, 5 - statie, R - RIP, M - mokile, B - BEP
o - EIGRPE, EX - EIGRP external, © — O5PF, I4 - OS5PF inter area
W1l - OS5PBF M55SR externzal type 1, WZ - OS5PF M55R externzal type Z
| El - OSPF external type 1, EZ - OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ2 - I5-I5 lewvel-Z, ia - I5-I5 inter area
* - pandidate default, U - per-user static route, o — QDR
1 P - periodic downloaded static route
Fateway of last resort is not set
| 1832 .168.1.0/24 is wvariakly subnetted, 2 subnets, Z masks
C 132 _.1€8.1.0/24 is directly connected, GigabkitEthernet0/0
L 132.1e8.1.1/32 is directly connected, GigabitEthernet0,0
O 182.168.2.0/24 [110/65] wia 192_.168.12.2, 00:12:16, Serial0s0/0
D 19Z.168.3.0/24 [110/65] wia 192.168.1 00:07:16, Seriall/0/1
1832 . 1683.12.0/24 is warizkly subnetted, 2 subnets, Z masks
| c 132 _.168.12.0/30 is directly connected, Serizl0/s0/0
| L 132 _.168.12_.1/32 is directly connected, Serizl0/0/0
| 132 168.13.0/24 is warizkly subnetted, Z subnets, I masks —
s 132 _168.13.0/30 is directly connected, Serizl0/0/1
I L 132 _.168.13.1/32 is directly connected, Serizl0/0/1 E
| 1%2.168.23.0/30 is subnetted, 1 subnets
——More—— -
1 r O
GFateway of last resort is not 3et
152.1e8.1.0/24 is wariabkly subnetted, Z subnets, Z masks
C 152 .168.1.0/24 is directly connected, GigabitEthernetd/0
L 182.1e8.1.1/732 is directly connected, GigabitEthernet0/0
o] 152 .168.2.0/24 [110/65] wia 192_1e8.12_.2, 00:12:1&5, Seri=ld/0/0
Q 132.1e8.3.0/24 [110/65] wia 192.1e8.13.2, 00:07:1¢c, Seri=ld /0,1
152 .168.12_.0/24 is wariskly subnetted, 2 subnets, Z masks
C 182 _.1e8.12.0/30 is directly connected, Serialdy 0,0
L 182 .1e8.12_.1/32 is directly connected, Serialld/ 0,0
| 182 .188.13.0/24 is warisbly subnetted, Z subnets, I masks
| C 182 .188.13.0/30 is directly connected, Serialld 0,1
L 182 _.188.13.1/32 is directly connected, Serialdy 0,1
I 182 .188.23.0/30 is subnetted, 1 subnets
8] 182 _168. [110/128] wia 185Z_.168.12_.2, 00:05:4%, Serial0/ 070
[110/128] wia 185Z2_.168.13_.2, 00:05:45%, Seriall/0/1
R1§

¢ Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

Show ip route ospf




Paso 10. verificar la configuracion del protocolo OSPF.

El comando show ip protocols es una manera rapida de verificar informacion fundamental
de configuracion de OSPF. Esta informacién incluye la ID del proceso OSPF, la ID del
router, las redes que anuncia el router, los vecinos de los que el router recibe actualizaciones
y la distancia administrativa predeterminada, que para OSPF es 110.

R1# show ip protocols

Blfshow ip protocols

Bouting Protocol is m

Cutgoing update f£ilter list for a2ll interfaces is not set
Incoming update f£ilter list for 2ll interfaces is not set
Bouter ID 192.168.13.1
Number of aress in this router is 1. 1 normal 0 stuk 0 nssa
Maximum path: 4
Bouting for Networks:

132.1e8.1.0 0.0.0.255 area 0

132.168.12.0 0.0.0.3 area 0O

132.188.13.0 0.0.0.3 area 0O
Bouting Information Sources:

Eateway Distance Last Update

132 _168.13.1 11a 00:12:05

192 168_23.1 1140 00:-10:38

132 .168.23.2 114a 00:10:38
Distance: (default is 110)

Rl

Paso 11. verificar la informacion del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del router. Este
comando muestra informacion de area OSPF y la Gltima vez que se calculd el algoritmo SPF.

R1# show ip ospf

Rlishow ip ospf
Routing Process
Supports only single TOS(T0S50) routes
[ Supports opagque LSA
S5PF schedule delay 5 secs, Hold time between two SPF3 10 secs
Minimim L52 interval 5 secs. Minimim LS2 arrival 1 secs
Number of extermal LSA 0. Checksum Sum 0x000000
Humber of opague AS LSE 0. Checksum Sum 0x000000
Humber of DCkitless external and opague AS LSA 0O
HNumber of DolotlAge external and opague 25 LSA 0
Number of areas in this router is 1. 1 normal 0 stub 0 nsss
External flood list length 0O
Area BRCEBCNE(O)
Number of interfaces in this area is 3
Area has no authentication
S5PF zlgorithm executed 7 times
Ares ranges are
Number of LSAR 3. Checksum Sum Ox00c5%9a
Number of opague link LS& 0. Checksum Sum Ox000000
Number of DCbitless LSA O
Number of indication LSA 0
Number of DolMotige LSAE O
Flood list length O
——More——




Paso 12. verificar la configuracion de la interfaz OSPF.

a. Emita el comando show ip ospf interface brief para ver un resumen de las interfaces con
OSPF habilitado.

R1# show ip ospf interface brief

P@F{l o | B i

| Physical | Config | CLI |

105 Command Line Interface

Blgshow ip ospf interface brief

% Invalid input detected at """ marker.

b. Para obtener una lista detallada de todas las interfaces con OSPF habilitado, emita el
comando show ip ospf interface.

R1# show ip ospf interface

Rlgshow ip ospf interface brief

% Invalid input detected at "' marker.

Rlgshow ip ospf interface

Bl CLA R A AT S I 5 up, line protocol is up

Internet address is 132 .1e8.1.1/24, Areaz 0O

Process ID 1, Router ID 15%2.1€8.13.1, Wetwork Type BROADCRST, Cost: 1

Transmit Delay is 1 seec, State DR, Pricrity 1

Designated Router (ID) 15%Z.168.13.1, Interface address 152.1e8.1.1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:04

Index 1/1, flood gqueue length O

HNext 0x0(0)/0x0{0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbkor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

Serizl0/s0/0 is up, line protocol is up

Internet address is 15%2_.1&eB8.12.1/30, Area 0

Process ID 1, Router ID 13Z2.1e8.13.1, Wetwork Type POINT-TO-POINT, Cost: &4

Transmit Delay is 1 sec, S5tate BPOINT-TO-BOINT, Priocrity O

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:01

Index 2527 _flood mueys Jength 0

m




Index 272, flood queue length O

Mext 0x0(0) /0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighkor Count is 1 , Adjacent neighkor count is 1
2djacent with neighbor 19Z2.1&68.23.1

Suppress hello for 0 neighbor(s)

Seri=l0ds0/1 is up, line protocol is up

Internet address is 15Z.1685.13.1,/30, Arez 0O

Brocess ID 1, Router ID 132.1g8.13.1, Wetwork Type POINT-TO-POINT, Cost: €4

Transmit Delay is 1 sec, State BOINT-TO-BOINT, Pricrity O

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:01

Index 373, f£lood gqueue length O

Next 0x0{0) /0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighkor Count is 1 , Rdjacent neighkor count is 1
[ Zdjacent with neighbor 132 .168.23.2 L
Suppress hello for 0 neighbor(s) 3
Rl
Blg -

Paso 13. Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y
resuelva los problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre
ellas.
& pC-A E=SE=0 x|

Physical Config | Desktop Custom Interface

PCrping 19

Pinging 1

m

Approximate
Minimam

EC>ping

Pinging

out .
18

Ping statist

Approximate round trip times in milli-seconds:

Minimum = 13ms, Maximum = 16ms, Average = l4ms




® rcs ESNEER=

Physical | Config | Desktop | Custom Interface

Lpproximate round trip times in milli-
Minimim = 1lms, Maximim = léms, Aver

PCr»ping 13Z.168
Pinging 19

Reply
Reply
Beply

4,  Lost
Approximate round trip times in milli-
Minimam lms,

-,ﬁfﬂpc_c ||:|||E|-§3

m

Physical Config Desktop | Custom Interface

B
round trip times in milli-
Minimam 1ms, Maximam

time=lms TTL=

time=10ms TTL=1Z
1lms TTL=

time=11lms TTL=1Z&

Ping statist
B 4 i 4
Approximate round trip times in milli-
Minimmm = 1lms, Maximum = 1lms, Awer

Lost




Parte 2 cambiar las asignaciones de ID del router

Paso 1. Cambie las ID de router con direcciones de loopback.

a. Asigne una direccion IP al loopback 0 en el R1.

R1(config)# interface 100
R1(config-if)# ip address 1.1.1.1 255.255.255.255
R1(config-if)# end

autorized acces only!

RElxenable

Pagssword:

Rlfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Rl {config) #interface lol

Rl {config-if)#
ELINE-5-CHANGED: Interface Loopbkack(, changed state to up

SLINEEROTO-5-UPDOWN: Line protocol on Interface Loopbackl, changed state to up

Bl {config-if) #ip address 1.1.1.1 255_255_Z55_Z55

Rl {config-if) #end

Rl

%8YS-5-CONFIG TI: Configured from comscle by conscle

m

214

b. Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccién IP 2.2.2.2/32
parael R2y 3.3.3.3/32 para el R3.

rEErE5----IIIIIIIIIIIIIIIIIIIIII.IIIll.lIlllIIIIIIIIIIIIIIIIIIIIIIII

n

| Physical | Config | CLI |

I10S Command Line Interface

Press RETURN to get started.

autorized acces only!

Ri»en

Password:

RZfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RZ (config) finterface lod

BZ (config-if) §
&LINE-5-CHANGED: Interface Loopback(, changed state to up

&LINEEFROTO-5-UPDOWN: Line protococl on Interface Loopback0d, changed state to up =

B2 (config-if) #ip address 2.2.2.2 255 . 255.255_ 255
BZ (config-if) §

1




gutorized acces only!

B3r»en

Fassword:

R3fconfig t

Enter configuration commands, one per line. End with CNTL/Z.
R3{config) #interface 1ol

B3 {config-if)#
5LINE-5-CHANEED: Interface Loopbackd, changed state to up

SLINEFROTO-S5-UPDOWN: Line protocol on Interface Loopkack0, changed state to up

R3(config-if) #ip address 3.3.3.3 255.255.255.255
B3 (config-if) €

m

c. Guarde la configuracion en ejecucion en la configuracién de inicio de todos los routers.

Blgcopy run start

Destination filename [startup-configl?
Building configuration. ..

[CE]

Hl1g

Rifcopy rum start
Destination filenams [startup-configl?

1 Building configuration. ..
[CE]
| L

B3fcopy run start

Deatination filename [startup-configl?
Building configuration. ..

[CE]

nag

d. Debe volver a cargar los routers para restablecer la ID del router a la direccion de
loopback. Emita el comando reload en los tres routers. Presione Enter para confirmar la
recarga.



r?sﬂl = | 5 ot

| Physical | Config CLI

105 Command Line Interface

Bl {config-if)§ip address 1.1.1.1 Z55.Z55_Z55.2Z55

Bl {config-if) §end

Rlg

55Y5-5-CONFIEZ I: Configured from conscle by conscle

Rl§copy run start

Destination filename [startup-config]?

Building configuration. ..

[OK]

Rli¢reload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, RELEASE SOFTWARE (fcl)
Technical Support: http://www.cisco.com/techsupport
Copyright {(c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-boasrd = 512 MB, DIMMO = 0 MB
CISC015941/E9 platform with 524288 Fbytes of main memory
Main memory is configured to &4/-1(0n-board/DIMM0O) kit mode with ECC disabled

Beadonly ROMMOMN initislized

program load complete, entry point: 0xB80803000, size: Oxlb340
program load complete, entry point: 0xB0803000, size: Oxlb340

I05 Image Load Test

Digitally Signed Belease Software
program load complete, entry point: 0x81000000, size: OxZbblchE
Self decompressing the image

FEEEEEEEEREEREEEEEEEE

m

BEZfreload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, RELERSE SOFTHARARE (£cl)

Technical Support: http://www.cisco.com/techsupport

Copyright {(c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-bosrd = 512 ME, DIMMO = 0 MB

CISCO1541/ES platform with 524288 Fbytes of main memory

Mazin memory is configured to €4/-1{0n-board/DIMMO) kit mode with ECC disabkled

Beadonly BOMMON initizlized

program load complete, entry point: 0x80803000, size: 0xlb340
program load complete, entry point: 0xB80803000, =size: 0xlb340

I05 Image Load Test

Digitally Signed Release Software
program load complete, entry point: 0x81000000, size: O0xZ2kklcs8
Self decompressing the image

FEEEEEEESEEEEEEFEEEEREERESE




R3greload

Proceed with reload? [confirm]

Syatem Bootstrap, Version 15.1(4)M4, RELEASE S0OFTWARE (£fcl)

Technical Support: http://www_.cisco.comftechsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB

ll |cIsc01941/E9 platform with 524288 Ebytes of main memory

Main memory is configured to &4/-1(0n-board/DIMM0) bit mode with ECC disabled

Beadonly ROMMON initialized

program load complete, entry point: 0x80803000, size: 0xlb340
program load complete, entry point: O0xB80803000, size: Oxlb340

I05 Image Load Test

Digitally Signed BRelease Software
program load complete, entry point: 0xB81000000, size: OxZbblchB
S5elf decompressing the image -

######################################l

e. Unavez que se haya completado el proceso de recarga del router, emita el comando show
ip protocols para ver la nueva ID del router.

R1# show ip protocols
(@ o | B i

| Phymcall Config ‘ CLI|

I0S Command Line Interface
WL [ e . =E34 [+ W W o FLUOUESIDIS J.r NP - - - Uil oL 1LalUyS U L L UL J.IUG_JJ.I.'\H: Lo

FULL, Loading Done

autorized acces only!

Rlr»enable
Dassword:
Blgshow ip protocols

Bouting Protocol is "ogspf 1™

futgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Number of areas in this router is 1. 1 norm=l 0 stubk 0 nssa
Maximum path: 4
Bouting for Metworks:

192.168_.1.0 0_.0_0_255 area 0

192.168_.12.0 0.0.0.3 area 0

192.168.13.0 0.0.0.3 area 0
Bouting Information Sources:

Fateway Distance Last Update

1.1.1.1 11a 00:01:-20

Z.2.2.2 11a 00:-01:-20

3.3.3.3 110 00:-01:z20

132.168.13.1 11a 00:-18:21

192 _168_23.1 11a 00:-0Z:-18

192 .16B8.23.2 110 00:-01:-47 i
Distance: [defeult is 110) 3

1

Rl




f. Emita el comando show ip ospf neighbor para mostrar los cambios de ID de router de

los routers vecinos.
R1# show ip ospf neighbor

Blgshow ip ocspf neighbor

Neighbor ID Eri State Dead Time Address Interface
a FOLL,/ -— 00:00:33 152 .188.13.2 Seriald,s0/1
00:00:38 Seriald,s0/0

Paso 2. cambiar la ID del router R1 con el comando router-id.

El método de preferencia para establecer la ID del router es mediante el comando router-id.
e. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del router.

Observe el mensaje informativo que aparece al emitir el comando router-id.

R1(config)# router ospf 1
R1(config-router)# router-id 11.11.11.11
Reload or use "clear ip ospf process" command, for this to take effect
R1(config)# end
Parte 2 configurar las interfaces pasivas de OSPF

Paso 3. configurar una interfaz pasiva.

a. Emita el comando show ip ospf interface g0/0 en el R1. Observe el temporizador que
indica cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian
cada 10 segundos y se utilizan entre los routers OSPF para verificar que sus vecinos estén

activos.
R1# show ip ospf interface g0/0

Rlgshow ip ospf neighbor

Neighbor ID Eri State Dead Time Rddress Interface
3.3.5.3 a FULLS - 00:00:33 1532 1€38.13.2 Serial0s0/1
2.2.2.2 [u] FULLS - 00:00:26 182.1€8.12.2 Serizl0/s0/0

Rlfshow ip ospf interface gl/0

GigakitEthernetd/0 is up, line protocol is up
Internet address is 15Z.188.1.1/24, RArez 0
Erocess ID 1, Router ID 1.1.1.1, Metwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, Interface address 132 _168.1.1
No kbackup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:-00:04
Index 1/1, £flood queue length O
Hext 0x0(0)/0x0{0)
Last flood scan length is 1, maximom is 1
Last flood scan time is 0 msec, maximim is 0 msec
WNeighbor Count is 0, Rdjacent neighbor count is 0
Suppress hello for 0 neighbkoris)
Bl§




b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.
R1(config)# router ospf 1

e —— ——— e emmmgee———
Rlfconfigure terminal
Enter configuration commands, one per line. End with CNIL/Z.

Rl {config) #router ospf 1
Bl (config-router) fpassive-interface gl/0
Rl{ccnfig—rcuterjﬂ

c. Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la interfaz
GO0/0 ahora sea pasiva.

R1# show ip ospf interface g0/0

Bl§show ip ospf interface gl/0

GigebkitEthernetd/0 is up, line protocol is up
Internet address is 152_16€8.1.1/24, Area 0
Process ID 1, Router ID 1.1.1.1, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Index 1/1, flood gqueue length 0
Hext 0xO0{0) /0x0({0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, ARdjacent neighkor count is 0
Suppress hello for 0 neighbor(s)
B1g

d. Emita el comando show ip route en el R2 y el R3 para verificar que todavia haya
disponible una ruta a la red 192.168.1.0/24.

R2# show ip route
#r2 . = | B S|

|Phymcall Config | CLI |

105 Command Line Interface

= T
Password:
RZgshow ip route
Codes: L - loczl, € - connected, 5 - static, B - RIP, M - mokile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IR - OSPF inter area
N1 - OSDF MSSR externzl type 1, NI - OSPF MSSR externzl type 2
El - OSPF external type 1, EZ - OSFF external type Z, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - IS-IS level-Z, ia - I5-I5 inter area
* - candidate defsult, U - per-user static route, o - ODR
P - pericdic downloaded static route

Gateway of last resort is not set

2.0.0.0/3Z is subnetted, 1 subnets

c .2/82 is directly connected, Loopbackd

o 152 _.168.1_0/24 [110/65] wvia 15Z_168.12.1, 00:21:03, Serial0/0/0|
152.168.2.0/24 is variably subnetted, Z subnets, Z masks

c 152.168.2.0/24 is directly connected, GigabitEthernetl/0
| L 152.168.2.1/32 is directly connected, GigabitEthernetd/s0
o 152.168.3.0/24 [110/65] wi= 19Z.16B.223.2, 00:20:Z1, Seri=l0/0/1
| 152.168.12.0/24 is varisbly subnetted, Z subnets, Z masks
c 18Z.168.1Z.0/30 is directly connected, Serial0/0/0
L 18Z.168.12.2/32 is directly connected, Serial0/0/0
192.168.13.0/30 is subnetted, 1 subnets
o 152.168.13.0/30 [110/128] wvia 159Z.16B.1Z.1, 00:20 Seriald/0/0

20:Z21,
[110/128] wia 132.168.23.2, 00:20:Z21, Serial0/0/1
132.168.23.0/%24 is warisbly subnetted, Z subnets, Z masks

c 192.168.23.0/30 is directly connected, Serial0/0/1 1
| L 152.168.223.1/32 is directly connected, Serizl0/0/1 L3
RZg -
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Password: it
R3fshow ip route
Codes: L - loeal, T - connected, 5 - static, B - RIF, M - mokile, B - BEP
I - EIGRP, EX - EIGRP external, O - O5PF, IA - O5PF inter area
H1l - OS5PF NS55RZ external type 1, WZ - OSFF NS55R external type 2
El - OE5PF external type 1, EZ - OS5PF external type Z, E - EGP
i - I5-I5, L1 - IS-I5 lewel-1l, LZ - I5-I5 lewel-Z2, ia - I5-I5 inter area
* — pandidate default, U - per-user static route, o — CDR
P - periodic downloaded static route
Gateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets

c 3.3.3.3/32 is directly connected, Loopback(
[¢] 192 _168.1_0/24 [110/65] wia 152.168.13.1, 00:22:13, Seriall/0/0
o 192.1e8.2.0/24 [110,/€5] wia 19Z.1€8.23.1, 00:2Z:13, Serislds0/s1
1532 _.168.3.0/24 is wariably subnetted, Z subnets, Z masks
c 152 . 1e8.3.0/24 is directly connected, GigebitEthernet0/s0
L 182 .168.3.1/32 is directly connected, GigabitEthernet0/0
152 .1e8.12.0/30 i3 subnetted, 1 subnets
o 19Z2.188.12.0/30 [110/128] wvwia 19Z.168.23.1, 00:ZZ:13, Berizloys0/1
[110/128] wia 192.168.13.1, 00:2Z:13, Seri=l0,/0/0
1532 _168.132_.0/24 is wariably subnetted, 2 subnets, Z masks
c 152 .1e8.13.0/30 is directly connected, Serial0 0,0
L 1532 . 168_.13.2/32 is directly connected, S5eri=lds0/0 =
132 .1e8.23.0/24 is warisbly subnetted, Z subnets, Z masks -
c 1532 168_.23.0/30 is directly connected, S5erialds0/1 35
L 152 . 1eB.23.2/32 is directly connected, Seriall 0/1 £
E3g ~
Paso 4. establecer la interfaz pasiva como la interfaz predeterminada en un router.

a. Emita el comando show ip ospf neighbor en el R1 para verificar que el R2 aparezca

C

omo un vecino OSPF.

R1# show ip ospf neighbor

Rlgshow ip ospf neighbor
|
Heighbor ID Pri State Dead Time Rddress =
3.3.3.3 a FUOLL, - 00:00:3% 132 . 168.13.2 Seri=ld/0/1
 .: -z : 3z 192 _168_.12 .2 Seriald/0/0 -
| Bl§ -
L1} f f

b. Emita el comando passive-interface default en el R2 para establecer todas las interfaces
OSPF como pasivas de manera predeterminada.

R2(config)# router ospf 1
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BZ2gconfigure terminal
Enter configuration commands, one per line. End with CHTIL/Z.

BZ {config) $router ospf 1

BZ {config-router) gpessive-interface default

BZ (config-router) §

00:-30:55: %0SPF-5-ADJCHE: Process 1, Mbr 1.1.1.1 omn Seriall/0/0 from FULL to DOWM,
Meighbor Down: Interface down or detached

00:30:55: %0S5PF-5-ADJCHE: Process 1, Mbr 3.3
[Heighbor Down: Interface down or detac

3 on Seriald/0/1 from FULL to DOWN,

BZ (config-router) §

Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el
temporizador de tiempo muerto haya caducado, el R2 ya no se mostrard como un vecino
OSPF.

R1# show ip ospf neighbor

Rlgshow ip ospf neighbor

Neighbor ID Eri State Dead Time 2ddress Interface

00:00:32 192.168.13.2 Serialld/0/1

Rl§ N

Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el estado de OSPF de
la interfaz S0/0/0.

R2# show ip ospf interface s0/0/0

BZ (config-router) fexit

BZ (config) fexit

RZ§

%5Y5-5-CONFIG I: Configured from conscle by conscle

RZgshow ip ospf interface s0/0/0

Serial0/0/0 is up, line protocol is up

Internet address is 15%2_1e8.1Z2.2/30, Area 0
Process ID 1, Router ID Z2.2.2.Z, Wetwork Type POINT-TO-FOINT, Cost: o4
Transmit Delay is 1 sec, State POINT-TO-PFOINT, Pricrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
o Hellos (Passive interface)
Index 272, flood gueue length 0O
Next O0x0(0)/0x0{0) o
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Suppress hello for 0 neighboris)

m

RZ§ N

e. Si todas las interfaces en el R2 son pasivas, no se anuncia ninguna informacion de

routing. En este caso, el R1 y el R3 ya no deberian tener una ruta a la red 192.168.2.0/24.
Esto se puede verificar mediante el comando show ip route.



BElfshow ip route
Codes: L. - loezl, € - connected, 5 - static, B - RIP, M - mokile, B - BEPE
D - EIGRP, EX - EIGZEP external, O - O5FF, IL - OS5PF inter area
N1 - O5PF WNS55R external type 1, HNZ2 - OSPF M55SR external type 2
El - O5PF external type 1, EZ2 - O5PF external type 2, E — EEP
i - I5-I5, L1 - IS-I5 lewel-l, LEZ - I5-I5 lewvel-2Z, iz - I5-I5 inter area
* - pandidate default, U - per-user static route, o - CDR
P - peripdic downloaded static route

Fateway of last resort is not set

1.0.0.0/32 is subnetted, 1 subnets

c 1.1.1.1/732 is directly connected, Loopback(d
192 .168.1.0/24 is wariskly subnetted, 2 subnets, Z masks
Cc 192 .168.1.0/24 is directly connected, GigakitEthernetd/0
L 152 _.1eB8.1.1/32 is directly connected, GigabitEthernet0/0
O 1532.1e8_.32_0/24 [110/65] wia 19Z2.168.13.Z, 00:3B:29, Serial0ys0/1
132 .1€8.12.0/24 is wariakly subnetted, 2 subnets, Z masks
c 152 _.1eB8.12.0/30 is directly connected, Serizl0,/0/0
L 1532 _.1eB8.12.1/32 is directly connected, Serizl0,/0/0
132 .168.13.0/24 is wariskly subnetted, 2 subnets, Z masks
c 152 _.1eB8.132.0/30 is directly connected, Serizal0,0/1
L 152 _.1eB8.13.1/32 is directly connected, Serial0,/0/1
132 .168.23.0/30 is subnetted, 1 suknets
O 1532.16B8_23.0/30 [110/128]1 wvwia 19%2_.168.13_.2, 00:07:50, Seri=l0/s0/1
ng
& R3 =

m

) |-
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Password:
BE3fshow ip route
Codes: L - local, T - connected, 5§ - static, B - RIPF, M - mokile, B - BEP
I - EIGRP, EX - EIGZRP extermnal, © - O5PF, IR - OS5PF inter area
N1 - OEPF NSS5Z externzl type 1, HNZ - OS5PF NESZ external type 2
E1 - OS5PF external type 1, EZ - O5PF external type £, E - EGPF
i - I5-I5, L1 - I5-I5 lewel-l, LZ - IS5-IS5 lewel-Z, ia — I5-IS5 inter area
* — candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Fateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets

c 3.3.3.3/32 is directly connected, Loopback(

) 1%2.168.1.0/24 [110/65] wia 192_168.13.1, 00:37:37, Seri=l0/s0/0
152 .1e8.3.0/24 is wariebly subnetted, Z subnets, Z masks

c 152 _.188.3.0/24 is directly connected, GigaebitEthernet0/0

L 182 .168.32.1/32 is directly connected, GigabitEthernet0/0
152 . 1e8.12.0/30 is subnetted, 1 subnets

O 1%2.168.12_0/30 [110/12B] wie 19Z2.1eB8.132_.1, 00:06:55, Serial0/ 070
192 . 1€8.13.0/24 is wariakly subnetted, 2 subnets, Z masks

c 152 _.188.13.0/30 is directly connected, Seri=l0/ 0,0

L 182 .168.13_.2/32 is directly connected, Serizld/s0/0
152 .1eB8.23.0/24 is wariably subnetted, Z subnets, Z masks

c 152 _.168.23.0/30 is directly connected, Seri=l0 0/1

L 192 .168_23_.2/32 is directly connected, Serizld/ 071

R3E

m



En el R2, emita el comando no passive-interface para que el router envie y reciba
actualizaciones de routing OSPF. Después de introducir este comando, vera un mensaje
informativo que explica que se establecié una adyacencia de vecino con el R1.

R2(config)# router ospf 1
R2(config-router)# no passive-interface s0/0/0
R2(config-router)#

BEZfconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
BZ ({config) f#router ospf 1

BZ (config-router) fno passive-interface s30,/0,0

BZ (config-router) §
00:41:-31: %05PF-5-ADJCHE: Process 1,
FUOLL, Loading Don

Mbr 1.1.1.1 on S5eriald/0/0 from LOARDING t

BZ (config-router) §

Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor en el R1 y el
R3, y busque una ruta a la red 192.168.2.0/24.

Rlgshow ip route
Codes: L - logeal, © - connected, 5 - static, B - RIP, M - mobkile, B - BEP
I - EIGRF, EX - EIGRP externsl, O - O5FF, IR - OS5PF inter ares
N1 - OS5PF MWS55RA externzl type 1, W2 - OSFF NS55R external type 2
El1 - OS5PF external type 1, EZ - O5PF external type £, E - EEP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-IS5 lewel-Z, ia - I5-I5 inter area
* - pandidate default, U - per-user static route, o — QDR
P - periodic downloaded static route

Fateway of last resort is not set
1.0.0.0/32 is subnetted, 1 suknets

c 1.1.1.1/32 is directly connected, Loopkack0
132.168.1.0/24 is wariskly subnetted, 2 subnets, Z masks

c 152.168.1.0,/24 is directly connected, GigebkitEthernet0/0
L 152 .168.1.1,/32 is directly connected, GigebkitEthernet0/0
L) iR e RS via 192_168_.12.Z2, 00:02:02, Seriald/0/0
L) 192.168.3.0/24 [110/65] wvia 192.168.132.Z, 00:4Z2:43, Seriald/0/1
132.188.12.0,/24 is wariskly subnetted, 2 subnets, 2 masks
c 182.1€8.12.0/30 is directly connected, Serizl0/ 0,0 —
L 182.168.12.1/32 is directly connected, Serizl0/0/0

m

132.188.13.0,/24 is warizskly subnetted, 2 subnets, Z masks
C 182 .168.13.0/30 is directly connected, Serizl0/ 0,1 _
--More—--

1
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BE3gshow ip route
Codes: L - loeal, T - connected, 5§ - static, B - RIF, M - mokile, B - BEP
oD - EIGRE, EX - EIGRP externzl, O - OSPF, IA - OS5PF inter area
N1 - OS5PF MNS5R external type 1, N2 - O5PF MS5R external type Z
E1l - O5PF external type 1, EZ - O5PF external type Z, E - EGF
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewvel-Z, ia - I5-I5 inter area
* — pandidate default, U - per—user static route, o — QDR
P - periodic downloaded static route

Fateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets
3.3.3.3/32 is directly connected, Loopkackl
152_168.1.0/24 [110/65] wia 192_168.13.1, 00:43:48, Seri=l0/0/0

] - L RS s A via 192.168.13.1, 00:03:04, Seri=l0/0/0

132.188.3.0/24 i3 wariskly subnetted, Z subnets, I masks

L=

¢Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? Serial0/0/0

Fateway of last resort is not set

2.0.0.0/32 is subnetted, 1 subnets
c 3.3.3.3/32 is directly connected, Loopbkack(
132 .1658.1.0/24 [110/%5] wia 192.1e8.13.1, 00:43:48, Seriazl0/0/0
O 192.168.2.0/24 [110/129] via 152.168.13.1, 00:03:04,
1532 168.3.0/24 is wariably subnetted, 2 subnets, 2 masks

[

C 152 _168.3.0/24 is directly connected, GigabitEthernetd/0

L 152 _168.2.1/32 is directly connected, GigabitEthernetl/0
1532 _.168.12.0/30 is submnetted, 1 subnets

O 1532.168.12.0/30 [110/128] wia 193Z.168.13.1, 00:13:0&, Seri=l0/ 0,0
1532 .168.13.0/24 is warisbly subnetted, 2 subnets, Z masks

c 192 _168.12.0/30 is directly connected, Serial0/0/0

L 1582 168.13_2/32 is directly connected, Serisl0/0/0

—More—

c 132.188.3.0/24 is directly connected, GigabitEthernetl/s0
L 182.188.23.1/32 is directly connected, GigabitEthernetd/s0
192.1e8.12.0/30 is subnetted, 1 suknets
] 1532 _168.12.0/30 [110/128] wia 19%2.168.13_.1, 00:13:0&8, Seriald/0/ 0
132.188.12.0/24 is wariaskbly subnetted, 2 subnets, 2 masks -
c 192.168.132.0/30 is directly connected, Serizl0/0/0 3
L 1892.188.13.2/32 is directly connected, Serizl0/0/0 e
—More— e

¢ Cuél es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3? Costo 129

Fateway of last resocrt is not set

3.0.0.0/32 is subnetted, 1 subnets
c 3.3.3.3/32 is directly connected, Loopkack0
2.168.1.0/24 [110/€5] wvia 132_.1€8.13.1, 00:43:48, Serial0/ 0/70
o 132 168.2.0/24 via 192.168.13.1, 00:03:04, Serial0/s0/0
132 .188.3.0/24 is wariskly subnetted, 2 subnets, Z masks

o
e
[
[

c 132 .168.3.0/24 is directly connected, GigsbitEthernetls0
L 1532 .168.3.1/32 is directly connected, GigebitEthernetd/0
1532 .1eB8.12.0/30 is subnetted, 1 subnets
v] 182 .168.12.0/30 [110/128] wia 192_1€8.13.1, 00:13:0&, Serizl0s0,/0

1532 .1e8.13.0/24 is warisbly subnetted, Z subnets, Z masks
1532 .1e8.13.0/30 is directly connected, Serizl0 0,0

L 182 .168.13.2/32 is directly connected, Serizl0/0,/0

——More—

3]

m




¢El' R2 aparece como vecino OSPF en el R1? Si

Rlgshow ip osp neighbor

Neighbor ID Fri State Dead Time 2ddress Interface

u] FULLS - 00:00:33 192.1688.13.2 Seri=ld/s0 1
Z.E.E.2 u] FULLS - 00:00:38 192.188.12.2 Serizldysos0
R1l§

¢El R2 aparece como vecino OSPF en el R3? No

HIF
BE3gshow ip osp neighbor

NHeighbor ID Eri State Dead Time 2ddress Interface
1.1.1.1 a FULLS - 00:00:30 1832 .168.13.1 Serialdoy 070
nag

¢Qué indica esta informacion? Que el trafico en la red 2 desde r3 puede ser rutiado atraves de
la rl. La serial 0/0/0/1 en R2 est4 configurada con una serial pasiva y la informacion
OSPF no esta notificando esta interface.

h. Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas OSPF. Registre los
comandos utilizados a continuacion. router ospf 1, no passive-interface s0/0/1

BZfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.

BZ (config) frouter ospf 1

BZ (config-router) #no passive-interface 30,/0/1

BZ (config-router) g

00:58:19: %05PF-5-ADJCHE=: Process 1, Ner 2.3.3.3 on Serizld/0/1 from LOADT
FULL, Loading Done

RE{cnnfig—rnuter)ﬂ

i. Vuelva a emitir el comando show ip route en el R3.
¢ Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? Serial0/0/1
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00:57:52: %05PF-5-ADJCHE: Process 1, Nbr 2.2_2.F on Seriall0/0/1 from LOARDING to
FULL, Loading Done

R3gshow ip route
Codes: L - local, T - connected, 5 - static, B - RIP, M - mobkile, B - BGP
D0 - EIGRP, EX - EIGRP externsl, O - OQ5PF, IL - OS5PF inter area
N1l - OS5PF N55Z externzl type 1, HNZ - O5BF MN55A externzl type 2
El1 - O5PF externzal type 1, EZ - O5BF externzal type Z, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - IS5-I5 lewel-Z, ia - I5-I5 inter area
* — candidate default, U - per-user static route, o — ODR
P - periocdic downloaded static route

Fateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets

cC 3.3.3.3/32 is directly connected, Loopback(

o 132.168.1.0/24 [110/€5] wia 132.1€8.13.1, 00:55%:50, Seri=l0/0/0

o 152.168.2.0/24 [110/65] wis 192.168.23.1, 00:02:18,
152.1e8.2.0/24 is wariably subnetted, 2 subnets, Z masks

c 182 _.188.32.0/24 is directly connected, GigabitEthernet0/s0

L 182 _.168_.3.1/3Z is directly connected, GigabitEthernet0/0
1%2_.1eB8.12.0/30 i3 subnetted, 1 subnets

o 152 .1e8.12_0,30 [110/12B] wia 19Z2_.16B8.23.1, 00:02:18, Serial0/ 0/1

[110/128] wie 132.1€8.13.1, 00:02:18, Seri=l0ys0/0
192 _.168.132_.0/24 is wvariably subnetted, 2 subnets, Z masks
c 1%2_.188.13.0/30 is directly connected, Serisl0/0,/0

RRE

¢Cuél es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 y cdmo se
calcula? 64+1: 65

Fateway of last rescrt is not set

=)

B3

3.0.0.0/32 is subnetted, 1 subnets
3.3.3.3/32 is directly connected, Loopback0
132.168.1.0/24 [110/%65] wi= 132.168.13.1, 00:5%:50, Serizldys0/0
152.168.2.0/24 via 192.168.23.1, 00:02:18, Serial0/0/1
152.188.3.0/24 is wariably subnetted, Z subnets, Z masks
152.188.3.0/24 is directly connected, GFigabitEthernet0/0
182.188.23.1/732 is directly connected, GFigabitEthernet0/0
182.188.12.0/30 is subnetted, 1 subnets
152.1e8.12.0/30 [110/1Z28] wia 15%2.1€B.23.1, 00:02:18, Seri=l0/ 0/1
[110/128] wia 152.1%8.13.1, 00:02:18, Serisl0/0/0
132 _.188.13.0/24 is wariskly subnetted, 2 subnets, Z masks
132 _.1e8.13.0/30 is directly connected, Seri=l0/s0/0

m

1



¢El R2 aparece como vecino OSPF del R3? Si

i? R3 —pl=l !!QE!!
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| —wodES . L Ul=1l, CULIIIELL=d, =] sSbabll, = mlry, Il LIDL11leE, O DizE

| on - EIGEP, EX - EIGRP external, & - O5PF, I& - OS5PF inter area

| N1 - OS5PBF NS55A external type 1, N2 - OS5BF M55SR externzl type 2

f El - OS5PF external type 1, EZ - O5PF external type 2, E - EGP

i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-2, ia - I5-I5 inter ares
* — candidate default, U - per-user static route, o - ODR

P - periodic downloasded static route

Fateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets

c 3.3.3.3/32 is directly connected, Loopback0
i o 192.168.1.0/24 [110/65] wia 192.168.13.1, 00:59:50, Serial0s0/0
o 1%2.168.2.0/24 [110/65] wvia 132.1e8.23.1, 00:02:18, Seri=zl0s0/1
3 1532 .188.3.0/24 is warizkly subnetted, 2 subnets, Z masks
c 132.168.3.0/24 is directly connected, GigabitEthernetls0
L L 132.188.3.1/32 is directly connected, GigabitEthernetl/s0
il 152 .168.12.0/30 is subnetted, 1 subnets
] 182.168_.12_0/30 [110/128] wia 1%92.168.23_.1, 00:0Z:18, Serisl0/0/1
[110/128]1 wia 1%2.168.13.1, 00:0Z:18, Serisl0/0/0
192 _.1e8.13_.0/24 is wariakly subnetted, Z subnets, Z masks
c 132.168.13.0/30 is directly connected, Seri=zl0 /070

E3¢show ip osp neighbor

Neighbor ID Eri State Dead Time 2ddress Interface =
00-00:-31 152 _168_.23.1 Seriall0/0/1

1.1.1.1 a FULLS - 00:-00:31 1532.168.13.1 Serizld/ 050 —

=kt e

Copy l [ Paste ]

Parte 2 cambiar las métricas de OSPF

En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost reference-
bandwidth, bandwidth e ip ospf cost.

Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con una
frecuencia de reloj de 128000.

Paso 5. cambiar el ancho de banda de referencia en los routers.

a. Emita el comando show interface en el R1 para ver la configuracion del ancho de banda
predeterminado para la interfaz GO/0.

R1# show interface g0/0
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autorized acces only!

Blren
Dassword:
Rlgshow interface gl /0
GigabitEthernetl/0 is up, line protoccocl is up (connected)
Hardware is CMN Gigakit Ethermnet, address is 0030.£212_.%&601 (kia 0030_.£212_9&01)
Internet address is 132 _1683.1.1/Z24
L A AW B 1000000 Fkhit, DLY 10 usec,
reliakility 2557255, txload 17255, rxload 17255
Encapsulation ZREA, loopkack not set
Feepalive set (10 sec)
Full-duplex, 100Mb/s, media type is BJ45
cputput flow-control is unsupported, input flow-control is unsupported
LERP type: ARPR, Z0BP Timeout 04:00:00,
Last input 00:00:08, output 00:00:05, output hang never
Last eclearing of "show interface"™ counters never
Input gueue: 0/75/0 (gize/max/drops); Total ocutput drops: 0
fueueing strategy: fifo
Cutput gueue :0/40 (size/max)
5 minute input rate 0 bkits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 noc buffer
Beceived 0 broadeasts, 0 runts, 0 giants, 0 throttles 5
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abkort
0 watchdog, 1017 multicast, 0 pause input
0 input packets with drikkle condition detected £
——More—

m
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b. Emita el comando show ip route ospf en el R1 para determinar la ruta a la red
192.168.3.0/24.

R1# show ip route ospf

Rlgshow ip route ospf

] 192 _168.2.0 [110/€5] wia 19%Z_.168.12_2, 00:27:17, Seriald/0/0 i
] R N RS ] via 1592 .1683.13.2Z, 01:07:58, Seriald/0/1
132 .168.23.0/30 is subnetted, 1 subnets =
O 192 _168.23.0 [110/5128] wia 192 _1868.12_ 2, 00:27:17, Serial0/so0s0
[110/128] wia 15%2.168.12.2, 00:27:17, Serialds0/1 —
Bl1§ =

Nota: el costo acumulado del R1 a la red 192.168.3.0/24 es 65.

c. Emita el comando show ip ospf interface en el R3 para determinar el costo de routing
para GO0/0.

R3# show ip ospf interface g0/0
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= TIZ IO o- 17 TS OITECTIY COMIECTED, SI0=CICECIEIECTr T
132 _168.12.0/30 is subnetted, 1 subnets 0
o 132 _168_12.0/30 [110/128] wvia 192.168.23.1, 00:02:18, Seriald/s0/1

[110/128] wvia 192.168.123.1, 00:02:18, Seriald/0/0
132.168.12.0/24 is wvarizbly subnetted, Z subnets, I masks
C 132.1€8.13.0/30 is directly connected, Serizl0/0/0

BE3fshow ip osp neighbor

Neighbor ID Pri State Dead Time Address Interface
2.2.2.2 Li] FULLS - 00:00:21 192.168.23.1 Seri=l0/0/1
1.1.1.1 Li] FULLS - 00:00:21 192.168.12.1 Seri=l0/0/0

R3¢show ip ospf interface gl/0

| GigabitEthernetl/0 is up, line protocol is up

Internet address is 132.1€8.3.1/24, Brez 0

Process ID 1, Router ID 3.3.3.3, Network Type BRORDCRST,

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 3.3.3.3, Interface address 152.168.3.1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

Helle due in 00:00:07

Index 1/1, £flood gueue length 0

Wext 0x0(0)/0x0(0)

Last flood scan length is 1, maximm is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbori(a) =
R3E il

m

[ Copy ” Paste ]

d. Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el costo de routing
para SO/0/1.

R1# show ip ospf interface s0/0/1
& R1
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T DECRELS DUCDUL, ool Drreo, o oS rruns

output errors, 0 collisions, 1 interface resets
unknown protocol drops
babbles, 0 late collision, 0 deferred
lost carrier, 0 no carrier

0 oputput buffer fzilures, 0 ocutput buffers swapped out
Rlishow ip route ospf

[ I e

o 182 1€8.2.0 [110/65] wia 192.1€8.12.Z, 00:Z7:17, Seriald/s0/ 0
o] 132 _.1€8.3.0 [110/65] wia 1%2.168.13_.2, 01:07:58, Seri=ld/s0/1
132 _.168.23.0/30 is subnetted, 1 subnets
o] 1532 .168.23.0 [110/128] wvia 1%2_168_12_.2, 00:27:17, S5erial0s0/0
[110/128] wia 1932_168.13_.Z, 00:27:17, Serial0/ 0/1

v

Rlishow ip ospf interface s0/0/1

Serialdy/0/1 is up, line protocol is up
Internet address is 132.168.13.1/730, Arez 0
Process ID 1, Router ID 1.1.1.1, Network Type POINTI-TO-FPOINT, [s=EL-S-r
Transmit Delay is 1 sec, State POINI-TO-POINT, Pricrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:0&
Index 3/3, flood gqueue length O
Hext 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor(s) |4
R1f »

m




La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a la red
192.168.3.0/24 en el R3 (1 + 64 = 65), como puede observarse en el resultado del comando show
ip route.

e. Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar la
configuracion de ancho de banda de referencia predeterminado. Con esta configuracion,
las interfaces de 10 Gb/s tendrén un costo de 1, las interfaces de 1 Gb/s tendran un costo
de 10, y las interfaces de 100 Mb/s tendran un costo de 100.

R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 10000
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

Blfconfig t
Enter configuration commands, one per line. End with CHTIL/Z.
Bl {config) #router ospf 1
Bl {config-router) fauto—cost reference-bandwidth 10000
% O5PF: Beference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.
Bl {config-router) §

f. Emita el comando auto-cost reference-bandwidth 10000 en los routers R2 y R3.

gutorized acces only!

BZxen
Password:
BZgconfig t©
Enter configuration commands, one per line. End with CHNIL/Z.
BZ (config) frouter ospf 1
BZ (config-router) #auto-cost reference-bandwidch 10000
% QSPF: RBeference kandwidth is changed.
Plezse ensure reference bandwidth is consistent across all routers.
RZ{ccnfig—rcuterjtl i

m

B3fconfig t
Enter configuration commands, one per line. End with CHTL/Z.
B3 (config) #router ospf 1
B3 {config-router) fauto—cost reference-kbandwidth 10000
% OS5PF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.
RS{C:nfig-rnuterj#l i

m

h. Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de GO/0 en el
R3y de S0/0/1 en el R1.

R3# show ip ospf interface g0/0



R3gshow ip ospf interface gl/0

GigabitEthernetld/0 is up, line protocol is up
Internet address is 132.1€5.3.1724, RArez 0
Process ID 1, Bouter ID 3.3 3.3, Hetwork Type BROADCAST,
Transmit Delay is 1 sec, State DR, Priocrity 1
Designated Router (ID) 3.3.3.3, Interface address 15%2.1683.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Weait 40, Retransmit 5
Hello due in 00:00:03
Index 1/1, flood gqueue length 0O
Next Ox0(0)/0x0{0)
Lzst flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximim is 0 maec
NHeighbor Count is 0, Zdjacent neighbor count is 0O
Suppress hello for 0 neighbor(s)
R3§

m

R1# show ip ospf interface s0/0/1

Rlgshow ip ospf interface 30/0/1

S5erigld 071 is up, line protocol is up
f Internet address is 15%2.1€8.13.1/30, Areaz 0
Process ID 1, Router ID 1.1.1.1, Network Type DOINT-TO-BOINT,
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, De=d 40, Wait 40, Retransmit 5
Hello due in 00:00:04
Index 3/3, flood gueue length 0
Mext 0x0{0)/0x0(0)
Last flood scan length is 1, maximmm is 1
Lzst flood scan time is 0 msec, maximum is 0 msec
NHeighbor Count is 1 , Adjscent neighbor count is 1
2djacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor(s)
Blg

n

Vuelva a emitir el comando show ip route ospf para ver el nuevo costo acumulado de la

ruta 192.168.3.0/24 (10 + 6476 = 6486).

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit
Ethernet, el costo total serd diferente del que se muestra en el resultado. Por ejemplo, el
costo acumulado serd 6576 si GO/0 estd funcionando con velocidad Fast Ethernet

(100 Mbfs).
R1# show ip route ospf

Rl#show ip ospf interface 307071

Serizld/0/1 is up, line protocol is up
Internet address is 132.1€8.13.1/30, ARrez 0
PBrocess ID 1, Router ID 1.1.1.1, Wetwork Type POINT-TO-POINT, Cost: €476
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hellc due in 00:00:04
Index 3/3, flood gueue length 0
Mext 0x0(0)//0x0{0)
Last flood scan length is 1, maximum is 1
Lzst flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjscent neighbor count is 1
Adjacent with neighbor 3.3.3.3
Suppress hello for 0 neighbori(s)
Rlfshow ip route ospf
o] 132 _168_2.0 [110_:’ via 152_168.12_.2, 00:03:2&6, Seriald/ 00

o 192.168.23.0 [110/657¢] via 192.168.13.Z, 00:02:41, Serisl0/0/1
1592 _1€8.23.0/30 is subnetted, 1 subnets
o 152.168.22.0 [110/12552] wis l52.1g8.1 , 00:02:31, Serialo/0/0

2.2
[110/12552] wia 152.168.13.2, 00:0Z:31, Seriald/0/1

R1E




Nota: cambiar el ancho de banda de referencia en los routers de 100 a 10 000 cambi6 los
costos acumulados de todas las rutas en un factor de 100, pero el costo de cada enlace y
ruta de interfaz ahora se refleja con mayor precision.

j. Para restablecer el ancho de banda de referencia al valor predeterminado, emita el
comando auto-cost reference-bandwidth 100 en los tres routers.

R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 100
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

BElgconfig t
Enter configuration commands, one per line. End with CHTIL/Z.
Bl {config) #router ocspf 1
Rl {config-router) fauto—cost reference-bandwidth 100
% O5PF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.
Bl {config-router) §

BEZgconfig t
Enter configuration commands, one per line. End with CNTL/Z.
BZ (config) frouter ospf 1
BZ (config-router) fauto—cost reference-bandwidth 100
% O5PF: Beference bandwidth is changed.
Flease ensure reference bandwidth is comnsistent across all routers.
RE{c:nfig—rcuter)ﬂ

B3fconfig t
Enter configuration commands, one per line. End with CHTL/Z.
B2 {config) #router ospf 1
B3 {config-router) fauto-cost reference-kandwidth 100
% 0O5FPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.
B3 {config-router) §

¢Por qué querria cambiar el ancho de banda de referencia OSPF predeterminado? Para que
soporten mayor costo y enlace o ancho de banda.

Paso 6. cambiar el ancho de banda de una interfaz.

a. Emita el comando show interface s0/0/0 en el R1 para ver la configuracién actual del
ancho de banda de S0/0/0. Aunque la velocidad de enlace/frecuencia de reloj en esta
interfaz estaba configurada en 128 Kb/s, el ancho de banda todavia aparece como
1544 Kbl/s.

R1# show interface s0/0/0
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FLlEasE EIISULEY LELELEIlle DalldWwildLll 15 LUISLILISLEIIL sULUSS &1L LUULELS .
Rl {config-router) fexit
Rl {config) fexit
Blg
%5Y5-5-CONFIG_I: Configured from conscle by conscle

Blgshow interface s0/0/0

Seriald/0/0 is up, line protocol is up (connected)
Hardware is HD&4570
Internet address is 192.1€8.12.1/30
MTU 1500 bytes, LIERLLIL red, DLY 20000 usec,

reliskility 255/255, txload 1/255, rxload 1/Z55

Encapsulation HLDLC, loopkack not set, keepalive set (10 sec)
Last input never, ocutput never, output hang newver
Last clearing of "show interface" coUnters NevVer
Input gqueue: 0/75/0 (size/max/drops); Total ocutput drops: 0
fueueing strategy: weighted fair
Cutput queue: 0/1000/e4/0 (size/max total/threshold/drops)
Conversations 0/0/25& (active/max active,/max total)
Feserved Conversations 0/0 {(allocasted/max zllocated)
Available Bandwidth 1158 kilckits/sec

minute input rate &% bits/sec, 0 packets/sec

I

5 minute ocutput rate €1 kits/sec, 0 packets/sec
515 packets input, 3€73¢ bytes, 0 no buffer
Beceived 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 inmput errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abortc
57¢ packets ocutput, 40332 bytes, 0 underruns
0 putput errors, 0 collisions, 1 interface resets
0 putput buffer failures, 0 output buffers swapped out
—=More-- >

m

b. Emita el comando show ip route ospf en el R1 para ver el costo acumulado de la ruta a
la red 192.168.23.0/24 con S0/0/0. Observe gue hay dos rutas con el mismo costo (128) a
lared 192.168.23.0/24, una a través de S0/0/0 y otra a través de SO0/0/1.

R1# show ip route ospf

Blfshow ip route oapf
o 132 _.1e8.2.0 [110/6€5] wia 192_.1€8.12.2, 00:04:30, Seri=l0/0/0
o 132 _1e8.3.0 [110/6€5] wia 192_.165.13.2, 00:03:43, Serisl0/0/1
iz subnetted, 1 subnets
o 132.1€8.23.0 [110/128] wia 132 .1€8.12.2, 00:03:33, Seris=l0/0/0
[110/128] wia 192.1€8.13.2, 00:03:33, Seris=l0/0/1
Blf

c. Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en
128 Kb/s.

R1(config)# interface s0/0/0
R1(config-if)# bandwidth 128

Rlgconfig t©

Enter configuration commands, one per line. End with CHIL/Z.
Bl {config)ginterface s0/0/0

Bl {config-if) #bandwidth 128

Bl{config-if) g




Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya no se muestra
la ruta a la red 192.168.23.0/24 a través de la interfaz S0/0/0. Esto es porque la mejor
ruta, la que tiene el costo mas bajo, ahora es a través de S0/0/1.

R1# show ip route ospf
Loy LEii] WS Ll . LU el ef, WU MO edd, OEL LS Uy L
Blgconfig t©
Enter configuration commands, one per line. End with CHTIL/Z.
Bl (config) #interface s30,/0/0
Bl {config-if) $bandwidth 128
Bl (config-if) fexit
Bl {config) fexit
Rlg
%5Y¥Y5-5-CONFIG_I: Configured from conscle by console

Rlgshow ip route ospf
o 1532 .168.2.0 [110/12%] wia 19Z2.168.13.Z, 00:01:3%, Serisl0sS0/1
[+] 152 .168.3.0 [110/€5] wia 132.168.13_.Z, 00:07:4&, Seriald/ 071

192 .168_.23.0/30 i3 subnetted, 1 subnets
192.168.23.0 [110/128] wia 18Z_168.13_2,

00:01:39, Seriald/0/1

Bl

Emita el comando show ip ospf interface brief. EI costo de S0/0/0 cambi6 de 64 a 781,
que es una representacion precisa del costo de la velocidad del enlace.

R1# show ip ospf interface brief

® r1 = |5 [wwim
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Serizld/0/0 is up, line protocol is up
Internet address is 192.168.12.1,/30, RArea 0O
Drocess ID 1, Reouter ID 1.1.1.1, Wetwork Type DOINT-TO-DOINT, Cost:
Transmit Delay is 1 sec, State POINT-TCO-BPOINT, Priority O
No designated router on this network
Mo backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:05
Index Z/2, flood gueue length 0O
Hext O0x0{0)./0x0d {0}
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximmm is 0 msec
Heighbor Count is 1 |, Adjacent neighbor count is 1
Adjacent with neighbor Z2.2_.2.2
Suppress hello for 0 neighbor(s)
Seri=zl0o/0/1 is up, line protoccl is up
Internet address is 182 _168_.13_.1/30, Area 0O
Process ID 1, Bouter ID 1.1.1.1, Hetwork Type BPOINI-TO-PBOINT, Cost: ©4
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
Mo designated router on this network
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, BRetransmit 5
| Hello due in 00:00:02
Index 32/3, f£flood gueuse length 0
Hext 0x0{(0) /00 {0}
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maximum is 0 msec
MNeighbor Count is 1 | Adjacent neighbor count is 1
Adjacent with neighbor 3.3_.3.3

m

1




f.

g.

Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracion que S0/0/0 en el
R1.

Blfconfig t

Enter configuration commands, cne per line. End with CNTL/Z.
Bl {config)int s0/0/1

Bl {config-if) $bandwidth 128

Bl {config-if) #end

Rl§

%5¥Y5-5-CONFIG_I: Configured from conscle by conscle

m

R1g -

Blfconfig t

Enter configuration commands, one per line. End with CHIL/Z.
Bl {config)#int s0,/0/1

Bl {config-if) g§bandwidth 128

Bl {config-if) gend

Rlg

%5Y5-5-CONFI& I: Configured from conscle by conscle

Rlishow ip route ospf

Bl i

Vuelva a emitir el comando show ip route ospf para ver el costo acumulado de ambas
rutas a la red 192.168.23.0/24. Observe que otra vez hay dos rutas con el mismo costo
(845) a lared 192.168.23.0/24: una a traves de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf

192 168.2.0 [110/gEM] wia 1%Z2_168.12_2, 00:01:0%, Serial0/s0/0
1%2.1e8.3.0 [110/782] wia 15%2.1e8.13.2, 00:01:0%, Seri=l0/ 071
182.1€8.23.0/30 is subnetted, 1 subnets
15%Z.168.23.0 [110/845] wia 19Z_.168.12_Z, 00:01:0%, Serial0/s0/0
[110/845] wia 192.16B8.13_.2, 00:01:09, Seriald/s0/1

m

Explique la forma en que se calcularon los costos del R1 a las redes 192.168.3.0/24 y
192.168.23.0/30. 781+1: 782

h. Emita el comando show ip route ospf en el R3. El costo acumulado de 192.168.1.0/24

autorized acces only!

B3ren

Password:

Rigshow ip route ospf

o] 13Z.1e8.1.0 [110;53] wia 193Z.1€8.13.1, 00:20:20, Seriald/s0/s0

o 132.1e8.2.0 [110/€5] wia 192.168.23.1, 00:20:20, Seri=l0/0/1 £
192 .188_.12_0/30 is subnetted, 1 subnets

o] 1%32.188.12.0 [110/128] wia 192.168.23.1, 00:14:14, Seri=l0/0/1

B3 5

todavia se muestra como 65. A diferencia del comando clock rate, el comando
bandwidth se tiene que aplicar en ambos extremos de un enlace serial.

R3# show ip route ospf

Copy H Paste




i. Emita el comando bandwidth 128 en todas las interfaces seriales restantes de la
topologia.

RZgconfig t

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config) #int 307040

B2 {config-if) #bandwidth 128

BZ (config-if) #int s0,/0/1

BZ (config-if) #bandwidth 128

7 (config-if) g

BE3gconfig t

Enter configuration commands, one per lime. End with CHIL/Z.
B2 {config)$#int =30/0/0

B3 {config-if) §bandwidth 128

B3 {config-if) #int 30,/0/1

R3{config-if) §bandwidth 128

B3 (config-if) g

¢Cudl es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1? ;Por qué?
781+781= 1562

RBlfshow ip route ospf

o] 182 _168.2.0 [110/782] wia 15%2_.168.12_.Z2, 00:12:1%, Serial0/ 0/0
O 1892 _168.3.0 [110/7B2] wia 192_.168.13_Z, 00:12:1%, S5erisl0s0/1
182 _.1&6B8_.23.0/30 is subnetted, 1 subnets
o 192 16a_23.0 [110/EE] via 152 _.168.12.2, 00:01:37, Serialns0/0
[110/1562] wia 19%2_.168.132_Z, 00:01:327, Serial0s0/1
n1g
Paso 7. cambiar el costo de la ruta.
a. Emita el comando show ip route ospf en el R1.
R1# show ip route ospf
Rlgshow ip route ospf
o 132 .1s8.2.0 [11"_'I_I] wia 15%2.16e8.12_.Z, 00:15:2&, Serisl0ys0/0
o 152.1e8.3.0 [11l0,/78Z] wia 19%2.1%e8.13.2, 00:15:Z4, Seri=l0/0,/1
152 .188.23.0/30 is subnetted, 1 subnets
o 1532 .1e8.23.0 [11l0/15€2] wia 192.1e8.12.2, 00:04:44, Seri=ld 070
[110/156Z] wia 192.1e8.13.2, 00:04:44, Seri=l0 /0,1
Rlg

b. Aplique el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un costo de 1565 es
mayor que el costo acumulado de la ruta a través del R2, que es 1562.

R1(config)# int s0/0/1
R1(config-if)# ip ospf cost 1565

Ly LoJdus | vilos LAl LU L L HY LT oI wELLSLUF D L
Blgconfig t©
Enter configuration commands, one per line. End with CHIL/Z.
Bl {config)g#int 30/0/1
Bl {config-if) #ip ospf coat 1565
21 (config-if) #




c. Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto que
produjo este cambio en la tabla de routing. Todas las rutas OSPF para el R1 ahora se
enrutan a traves del R2.

R1# show ip route ospf

Rlgshow ip route ospf

] 182.168.2.0 [110/7B2] wia 192_.168.1Z.2, 00:17:3%, Seri=ldys0/0

] pR-n TP IR A1 565 ] wia 192 .168.1Z2_2, 00:00:3&, Serisld,/0/0
1532 .188.23.0/30 is subnetted, 1 subnets

] 152 .168_232.0 [110/156Z2] wia 192_1€B.12_2, 00:00:3&, Seri=l0/0/0

Rl§ >

m

Nota: la manipulacion de costos de enlace mediante el comando ip ospf cost es el método de
preferencia y el mas facil para cambiar los costos de las rutas OSPF. Ademas de cambiar el
costo basado en el ancho de banda, un administrador de red puede tener otros motivos para
cambiar el costo de una ruta, como la preferencia por un proveedor de servicios especifico o
el costo monetario real de un enlace o de una ruta.

Explique la razon por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2.

Porque el costo 1563 es menor que el costo 1565

Reflexion

1.

3.

¢Por qué es importante controlar la asignacion de ID de router al utilizar el protocolo OSPF?
Porque el router controla el designado en el proceso de eleccion del router en una red de
multiprocesos.

¢Por qué el proceso de eleccion de DR/BDR no es una preocupacion en esta practica de
laboratorio? Porque la eleccion del DR/BDR solo se hace en una red multiacceso

¢Por qué querria configurar una interfaz OSPF como pasiva?

Para que se elimine las notificaciones innecesarias.



8.3.3.6 Lab - Configuring Basic Single-Area OSPFv3

Préactica de laboratorio: configuracion de OSPFv3 béasico de area Unica

Topologia




Tabla de direccionamiento

Disposit Gateway
Ivo Interfaz | Direccién IPv6 predeterminado
2001:DB8:ACAD:A::1/6
R1 G0/0 4
FEB80::1 link-local No aplicable
2001:DB8:ACAD:12::1
$0/0/0 400 8:AC /6
(DCE) FEB80::1 link-local No aplicable
2001:DB8:ACAD:13::1/6
S0/0/1 4
FEB80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 G0/0
FEB80::2 link-local No aplicable
2001:DB8:ACAD:12::2/6
S0/0/0 4
FEB80::2 link-local No aplicable
2001:DB8:ACAD:23::2/6
S0/0/1 4
DCE
( ) FEB80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 G0/0
FEB80::3 link-local No aplicable
2001:DB8:ACAD:13::3/6
S0/0/0 4
DCE
( ) FEB80::3 link-local No aplicable
2001:DB8:ACAD:23::3/6
S0/0/1 4
FE80::3 link-local No aplicable
2001:DB8:ACAD:A::Al6
PC-A NIC 4 FE80::1
2001:DB8:ACAD:B::B/6
PC-B | NIC 4 FE80::2
2001:DB8:ACAD:C::C/6
PC-C | NIC 4 FE80::3




Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar y verificar el routing OSPFv3
Parte 3: configurar interfaces pasivas OSPFv3

Informacion bésica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace
para las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv3,
asignara 1D de router, configurard interfaces pasivas y utilizara varios comandos de CLI para
ver y verificar la informacién de routing OSPFv3.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen
universalk9). Pueden utilizarse otros routers y otras versiones del 10S de Cisco. Segun el
modelo y la version de 10S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la
tabla Resumen de interfaces del router que se encuentra al final de esta practica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte con el instructor.

Recursos necesarios
e 3routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,
como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos
de consola

e Cables Ethernet y seriales, como se muestra en la topologia
Parte 2 armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos en los
equipos host y los routers.



Paso 8. realizar el cableado de red tal como se muestra en la topologia.
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Paso 9. inicializar y volver a cargar los routers segun sea necesario.

Paso 10. configurar los parametros basicos para cada router.

Desactive la busqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia del modo EXEC privilegiado.
Asigne cisco como la contrasefia de vty.

® o 0o T ®

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado.

=h

Configure e para la linea de consola.
Cifre las contrasefias de texto no cifrado.

h. Configure las direcciones link-local y de unidifusion IPv6 que se indican en la tabla de
direccionamiento para todas las interfaces.

i. Habilite el routing de unidifusién IPv6 en cada router.
j. Copie la configuracion en ejecucion en la configuracion de inicio
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Paso 12. Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a
su gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras
hasta que no se haya configurado el routing OSPFv3. Verifique y resuelva los problemas, si
es necesario.
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Parte 2 configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego, verificara
que las tablas de routing se hayan actualizado correctamente.

Paso 13. asignar ID a los routers.

OSPFv3 sigue utilizando una direccion de 32 bits para la ID del router. Debido a que no hay
direcciones IPv4 configuradas en los routers, asigne manualmente la ID del router mediante
el comando router-id.

a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.
R1 (config) # ipv6 router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros
routers de la red.

b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.
R1(config-rtr)# router-id 1.1.1.1
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Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la ID de
router 3.3.3.3 al R3.
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Emita el comando show ipv6 ospf para verificar las ID de router de todos los routers.

R2# show ipv6 ospf

Routing Process "ospfv3 1" with ID 2.2.2.2

Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric
<Output Omitted>
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& O x

1 (config) &
1 (config) $ipve reuser ospf 1

%0SPFv3-4-NORTRID: OSPFv3 process 1 could not pick a rouser-id, please configure
manually

1 (config-ror) $router-id 1.1.1.1

Bl (config-ror) $exit

21 (config) #do wr

Building configuration. ..

tox1

R1(config) bexit

45Y5-5-CONFIG_I: Configured from console by conscle

R1¢
R1¢
R1#
21
21
Rlfshow ipvé ospf

osp: " with ID 1.1.1_1]
SEF schedule delay 5 secs, Hold time bstwsen two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs

LSA group pacing timer 240 sses

Interfzce flood pacing timer 33 msees

Retransmission pacing timer 66 msecs

Number of externzl LSA 0. Checksum Sum 0x000000

Number of areas in this router is 0. 0 normal 0 stub 0 nssa
Reference bandwidth unit is 100 mbps

N
5=
=

m

<

 [® %
Realtime

Destination Type  Color Time(sec) Periodic  Num

Time: 00:31:10 | Power Cycle Devices Fast Fol

Se@Em=




4 Cisco Packet Tracer Student - C:\Users\MAURICIO OLAYA\Desktop\8.3.3.6 Lab - Configuring Basic Single-Area OSPFi3.pkt =@ = |
File Edit Optons

B = =2 E s A S0 S|

Logical [Root] New Cluster Move Object Set Tiled Background Viewport

Tools  Extensions  Help

& R2

| Physical | Config | cLI

m

10S Command Line Interface

Rzgcont ve
Enter configuration commends, one per line. End with CNTL/Z.

B2 (config) #ipve reuter ospf 1

%0SDFv3-4-NORTRID: OSEFv3 process 1 could not pick a rouser-id,please configure
manually

B2 (config-rur) drouter

R2(config-rur) drouter-id 2.2.2.2

2 (config-rur) fexit

22 (config) #da wr

Building configuration...

tox1

B2 (config) #

B2 (config) #

22 (config) fexit

Rz

%SYS-S-CONFIG_I: Configured from comscle by comscle

R2fshow ipvé osps

SBF schedule delay 5 secs, Hold time betwesn twe SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs

LSA group pacing timer 240 sees

Interface flood pacing timer 33 msees

Retransmission pacing timer 66 msecs

Number of external LSA 0. Checksum Sum 0x000000

Number of areas in this router is 0. 0 normsl 0 stub 0 nssa

< bandwidth unit is 100 mbps >r®
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Paso 14. configurar OSPFv6 en el R1.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La
instruccion network se eliminé en OSPFv3. En cambio, el routing OSPFv3 se habilita en el
nivel de la interfaz.



a. Emita el comando ipv6 ospf 1 area 0 para cada interfaz en el R1 que participara en el
routing OSPFv3.

R1(config)# interface g0/0
R1(config-if)# ipv6 ospf 1 area 0
R1(config-if)# interface s0/0/0
R1(config-if)# ipv6 ospf 1 area 0
R1(config-if)# interface s0/0/1
R1(config-if)# ipv6 ospf 1 area 0

Nota: la ID del proceso debe coincidir con la ID del proceso que usé en el paso 1a.
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b. Asigne las interfaces en el R2 y el R3 al area 0 de OSPFv3. Al agregar las interfaces al
area 0, deberia ver mensajes de adyacencia de vecino.
R1#

*Mar 19 22:14:43.251: %OSPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/0
from LOADING to FULL, Loading Done

R1#

*Mar 19 22:14:46.763: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1
from LOADING to FULL, Loading Done
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Paso 15. verificar vecinos de OSPFv3.
Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado una

adyacencia con los routers vecinos. Si no se muestra la ID del router vecino o este no se
muestra en el estado FULL, los dos routers no formaron una adyacencia OSPF.

R1# show ipv6 ospf neighbor
OSPFv3 Router with 1D (1.1.1.1) (Process ID 1)

Neighbor ID  Pri State Dead Time Interface ID Interface
3.3.33 0 FULL/ - 00:00:39 6 Serial0/0/1
0 FULL/ - 00:00:36 6 Serial0/0/0

2222
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Paso 16. verificar la configuracion del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacion fundamental
de configuracion de OSPFv3, incluidas la ID del proceso OSPF, la ID del router y las
interfaces habilitadas para OSPFv3.
R1# show ipv6 protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "ospf 1"
Router ID 1.1.1.1
Number of areas: 1 normal, 0 stub, 0 nssa
Interfaces (Area 0):
Serial0/0/1
Serial0/0/0
GigabitEthernet0/0
Redistribution:
None
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Paso 17. verificar las interfaces OSPFv3.

a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada

interfaz habilitada para OSPF.

R1# show ipv6 ospf interface
Serial0/0/1 is up, line protocol is up
Link Local Address FE80::1, Interface ID 7
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Graceful restart helper support enabled
Index 1/3/3, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor(s)



Serial0/0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 6

Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1

Network Type POINT_TO_POINT, Cost: 64

Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00

Graceful restart helper support enabled

Index 1/2/2, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 2

Last flood scan time is 0 msec, maximum is O msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2

Suppress hello for 0 neighbor(s)

GigabitEthernet0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 3

Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1

Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 1.1.1.1, local address FE80::1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03

Graceful restart helper support enabled

Index 1/1/1, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is O msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
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b. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el comando
show ipv6 ospf interface brief.

R1# show ipv6 ospf interface brief

Interface  PID Area Intf ID Cost State Nbrs F/C
Se0/0/1 1 O 7 64 P2P 1/1
Se0/0/0 1 O 6 64 P2P 1/1
Gi0/0 1 0 3 1 DR 0/0

Paso 18. verificar la tabla de routing IPVv6.

Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la tabla de
routing.
R2# show ipv6 route
IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B-BGP,R-RIP, I1-ISISL1,12-1SIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001:DB8:ACAD:A::/64 [110/65]



via FE80::1, Serial0/0/0

C 2001:DB8:ACAD:B::/64 [0/0]
via GigabitEthernet0/0, directly connected

L 2001:DB8:ACAD:B::2/128 [0/0]
via GigabitEthernet0/0, receive

O 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1

C 2001:DB8:ACAD:12::/64 [0/0]
via Serial0/0/0, directly connected

L 2001:DB8:ACAD:12::2/128 [0/0]
via Serial0/0/0, receive

O 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0

C 2001:DB8:ACAD:23::/64 [0/0]
via Serial0/0/1, directly connected

L 2001:DB8:ACAD:23::2/128 [0/0]
via Serial0/0/1, receive

L FF00::/8 [0/0]
via NullO, receive

2/128 [0/0]
0/0, reo

et0/0, =

464 11107651

1210/0/1, receive
0/01

via FEB0::1, Serial0/0/0, receive
vis FEB0::3, Serial0/0/1, receive
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Toggle PDU List Window

Copper Cross-Over
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¢Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

E’g‘_-s & [ i ] v

R2>show ipv6 route ospf
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Paso 19. Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y
resuelva los problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre
ellas.
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Parte 2 configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a través de la
interfaz de router especificada. Esto se hace comunmente para reducir el trafico en las redes
LAN, ya que no necesitan recibir comunicaciones de protocolo de routing dindmico. En la
parte 3, utilizard el comando passive-interface para configurar una Unica interfaz como
pasiva. También configurara OSPFv3 para que todas las interfaces del router sean pasivas de
manera predeterminada y, luego, habilitard anuncios de routing OSPF en interfaces
seleccionadas.

Paso 20. configurar una interfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el temporizador que
indica cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian
cada 10 segundos y se utilizan entre los routers OSPF para verificar que sus vecinos estén
activos

R1# show ipv6 ospf interface g0/0

GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

Hello due in 00:00:05

Graceful restart helper support enabled
Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
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Emita el comando passive-interface para cambiar la interfaz G0/0 en el R1 a pasiva.

R1(config)# ipv6 router ospf 1
R1(config-rtr)# passive-interface g0/0
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R1E
Rlshow ipvé ospf interface g0/0
GigebitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 1
Bres 0, Process ID 1, Instence ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 see, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FES0::1
No backup designated router on this network
Timer intervals configured, Helle 10, Dead 40, Wait 40, Retramsmit 5
Hells dus in 00:00:08
Index 1/1, flood queue length 0
Nexs 0x0(0)/0x0(0)
Last flood scen length is 1, maximm is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbox(s)
R1g
R1g
R1g
Rlfconf te
Enter configuration commsnds, one per line.
R1(config) #ipvé router ospf 1
R1({config-rtr) fpassive-interface g0/0
Rl{config-rtr) §
Rl({config-rtr) §
R1(config-rer) ¢
B1(config-ror) #

End with CNTL/Z.

oo [

Togale PDU List window

Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la interfaz
GO0/0 ahora sea pasiva.

R1# show ipv6 ospf interface g0/0



GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Wait time before Designated router selection 00:00:34
Graceful restart helper support enabled
Index 1/1/1, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

TCHeS Packel Tracer SRR CilUsers\MAURICIO OLAYA\Desktop\8.3.3.6 Lab - Configuring Basic Single-Area OSPF3.pkt =] =

105 Command Line Interface
- = —= -

pf 1
serface g0/0

<
Time: 01:09:04 | Power Cycle Devices Fast Forward Time

< e ) 70 D s o -
sesnF AP PAEBEE

AHjeFe | i ] * | [ Toagle PDU List window
i per Cross-

€ o muwly sEI -, L

d. Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que todavia haya
disponible una ruta a la red 2001:DB8:ACAD:A::/64.
R2# show ipv6 route ospf
IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B-BGP,R-RIP, I11-ISISLL, 12-ISISL2



IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
O 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
O 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
Via FE80::1, Serial0/0/0
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Paso 21. establecer la interfaz pasiva como la interfaz predeterminada en el router.

a. Emita el comando passive-interface default en el R2 para establecer todas las interfaces
OSPFv3 como pasivas de manera predeterminada.

R2(config)# ipv6 router ospf 1
R2(config-rtr)# passive-interface default
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Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el temporizador de
tiempo muerto caduca, el R2 ya no se muestra como un vecino OSPF.

R1# show ipv6 ospf neighbor

OSPFv3 Router with 1D (1.1.1.1) (Process ID 1)

Neighbor ID  Pri State Dead Time Interface ID Interface
3333 0 FULL/ - 00:00:37 6 Serial0/0/1
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c. Enel R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF de
la interfaz S0/0/0

R2# show ipv6 ospf interface s0/0/0

Serial0/0/0 is up, line protocol is up
Link Local Address FE80::2, Interface ID 6
Area 0, Process ID 1, Instance ID 0, Router ID 2.2.2.2
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

No Hellos (Passive interface)

Graceful restart helper support enabled
Index 1/2/2, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 2, maximum is 3
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
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Si todas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna informacion
de routing. Si este es el caso, el R1 y el R3 ya no deberian tener una ruta a la red
2001:DB8:ACAD:B::/64. Esto se puede verificar mediante el comando show ipv6
router.
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R3tshow ipvé route
IPvé Routing Table -

2001:DBE:ACAD:A::/64 [110/65]
via FES0::1, Serizl0/0/0, receive
2001:DB8:ACAD:C::/64 [0/0]

2001:DB8:ACAD:C::3/128 ([0/0]
via GigabitZthernst0/0,
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Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de que envie
y reciba actualizaciones de routing OSPFv3. Después de introducir este comando,
aparece un mensaje informativo que explica que se establecié una adyacencia de vecino
con el R3.

R2(config)# ipv6 router ospf 1
R2(config-rtr)# no passive-interface s0/0/1

*Apr 819:21:57.939: %0OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1 from
LOADING to FULL, Loading Done
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f.  Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor enel R1 y el
R3, y busque una ruta a la red 2001:DB8:ACAD:B::/64.

OLAA\Desktop\B.33.6 Lab - Configuring Basic Single-Area OSPRu3pkt

Fie Edit Optons

Tools  Extensions  Help

Logical

New Cluster Move Object

Set Tiled Background

Viewport

Physical | Config | CLI

10S Command Line Interface

Rlgshow ipvé route
IPvE Rousing Teble - 10 entries
Codes: C - Connected, L - Local, § - Static, R - RIF, B - BEP
U - Per-user Static route, M - MITvé
I1 - ISIS L1, Iz - ISIS Lz, I& - ISIS interares, IS - ISIS surmary
O - OSEF intra, O - OSEF inmter, OE1 — OSPF ext 1, OEZ - OSDF ext 2
ONL - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGAP, EX - ETGAP external
2001:DBE:ACAD:A::/64 [0/0]
via GigabitEschernet0/0, directly connected
2001:DBE:ACAD:A::1/128 [0/0]
via GigabitEshernss0/0, receive
2001:DBE:ACAD:B::/64 [110/129]
via FE80 Serial0/0/1, receive
€4 [110/65]
Serialo/o/1,
1:/64 10401
via Serial0/0/0, directly comnecsed
2001:DBE:ACAD: 17128 [0/01
via Serialf/0/0,
2001:DBS:ACAD:13:
via Serial0/0/1, dirsctly connected
2001:DBE:ACAD:
via Serialf/o/1,

41

2001:DB8:ACAD: /82 [110/128]

Time: 01:20:47 | Power Cycle Devices Fast Forward Tim

via FEB0::3, Serial0/0/1, receive

S o I [ =

@@@@

Realtime

Type Color Time(sec) Periodic  Num

Copper Cross-Over

s

CIO OLAYA\Desktop\B.3.36 Lab - Configuring Basic Single-Area OSPRu3pkt

Tools  Extensions  Help

Logical [Root] New Cluster Move Object Set Tiled Background Viewport
Physical | Config | CLI
10S Command Line Interface
2001:DB8:ACAD:C::/84 [110/85]
wia FEB0::3, Serial0/0/1, receive
2001:DBB:ACAD:-1Z &4 [0/0]
wia Seriald/0/0, directly connected
2001:DBE:-ACAD:-12:-:1/128 [0/0]
wia Serial0/0/0, receiwve
2001:DBE:ACAD:13 &4 [0/0]
wia Serial0/0/1, directly connected
2001:DBE:ACAD:13::1/128 [0/0]1
wia Serialo/0/1,
2001:DB8:ACAD:23::/64 [110/128]
wiz FEB0::3, Serial0/0/1, receive
FFO0::/8 [0/0]
wia Null0, zeceiwve
Rl#show ipvé ospf neighbor
Neighbor ID Pri State Dead Time Interface ID Interface
d ‘ 3.3.3.3 o FULL/ - 00:00:30 3 Serisl0/0/1 r @
Time: 01:20:58 | Power Cycle Devices Fast Forward Tim Rig b Realtime

Copy. Paste

ation  Type Color Time(sec) Periodic  Num

Toggle PDU List Window

Copper Cross-Over
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Logical [Root] New Cluster Move Object
T R
Physical | Config | CLI

10S Command Line Interface

Set Tiled Backaround Viewport

- ISIS summary
z - OSPF ext 2

«

. [© %
Realtime

Time: 01:21:43 | Power Cycle Devices Fast Forward Timi

- 1A ) R tion  Type Color Time(sec) Periodic Num
c~E0F OO0
.
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Fle Edt Options Viev

Set Tiled Background Viewport

Logical Move Object
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Physical | Config | CL

n

2001:D83:ACAD:C::

Rafshow ipvé osps neighbor

Neighber ID Pri  state Dead Time

4

 [© @]
Realtime

Time: 01:22:26 I Power Cycle Devices Fast Forward Time
aion  Type Color Time(sec) Periodic  Num
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¢ Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/64? Serial0/0/1

¢Cudl es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el R1?
129

¢El R2 aparece como vecino OSPFv3 enel R1? _ NO
¢El R2 aparece como vecino OSPFv3 en el R3? Sl
¢Qué indica esta informacion?

Todo el trafico hacia la red B desde la R1 sera rutiado a través de R3, la interfaz de serial
0/0/0 en R2 esta configurada como pasiva, de tal manera que SO OSPFv3 no manda



informacion de ruteo notificandose a través de esta interfaz. El costo 129 acumulado
resulta del trafico que pasa por R3 a 2001:DB8: ACAD: B: B/64, este trafico pasa por
dos interfaces seriales T1 (1544Mb/s) link serial, de un costo de 64 cada uno, y una
interdgaz GO/0 del interfaz con el costo de 1

g. En el R2, emita el comando no passive-interface S0/0/0 para permitir que se anuncien
las actualizaciones de routing OSPFv3 en esa interfaz.

h. Verifique que el R1y el R2 ahora sean vecinos OSPFv3.

SR (MAPCY0 O AT Do A 8118t Ut bt T beoa Ot T ST -
lo* hew) e ¥ r
L_J ) 105 Command Line Intesface
E x
Q
G 1B 9
“ . %
I "
| 3 &
=) =
&
=~ I= 45548
. drecans el - b Povm SOASTNS oo
Sy e f’ :-}

el e

EET T B e
#AgeTFe e L o 4 Lt woson | |

Torw: 01:34:54 | Powar Cyce Devices fust Formars Time

e nm=

‘ - - - 5
4174] 51 74] <3l cal -] c 7 I
ﬂ.u,u. - - 1 | Tope FOU et mdew | =

Tt Cvar

Reflexion

1. Si la configuracién OSPFv6 del R1 tiene la ID de proceso 1 y la configuracion OSPFv3 del
R2 tiene la ID de proceso 2, ¢se puede intercambiar informacion de routing entre ambos
routers? ¢Por qué?



Si porque el proceso de ospf es solamente usado y significativamente local en el router, no
necesita coincidir el proceso usado en otro router en la misma area, por lo tanto no tienen
que coincidir

2. ¢ Cuél podria haber sido la razon para eliminar el comando network en OSPFv3?

Removiendo la entrada network ayuda a prevenir los errores en las direcciones version ipve,
una interface ipv6 puede tener maltiples direcciones asignadas a ella, asignado un interface a
un area o ospf todas las redes multicast en esa interface seran asignadas al area o spf y tendra

una ruta creada en la tabla de ruteo ipv6

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo Interfaz Interfaz Interfaz Interfaz

de router | Ethernet #1 Ethernet n. 2 | serial #1 serial n.° 2

1800 Fast Ethernet | Fast Ethernet | Serial 0/0/0 | Serial 0/0/1
0/0 (FO/0) 0/1 (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Gigabit Serial  0/0/0 | Serial ~ 0/0/1
Ethernet  0/0 | Ethernet ~ 0/1 | (S0/0/0) (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet | Fast Ethernet | Serial 0/1/0 | Serial 0/1/1
0/0 (FO/0) 0/1 (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet | Fast Ethernet | Serial 0/0/0 | Serial 0/0/1
0/0 (FO/0) 0/1 (FO/1) (S0/0/0) (S0/0/1)

2900 Gigabit Gigabit Serial  0/0/0 | Serial ~ 0/0/1
Ethernet  0/0 | Ethernet  0/1 | (S0/0/0) (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de
identificar el tipo de router y cuéntas interfaces tiene. No existe una forma
eficaz de confeccionar una lista de todas las combinaciones de configuraciones
para cada clase de router. En esta tabla, se incluyen los identificadores para las
posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar
en los comandos de 10S de Cisco para representar la interfaz.




10.1.2.4 Practica de laboratorio: configuracion de DHCPv4 bésico en un router

Topologia

$0/0/0

Tabla de direccionamiento

Internet

Gateway
Maéscara  de | predeterminad
Dispositivo | Interfaz Direccién IP subred 0
R1 G0/0 192.168.0.1 255.255.255.0 | N/A
G0/1 192.168.1.1 255.255.255.0 N/A
S0/0/0 255.255.255.25
(DCE) 192.168.2.253 | 2 N/A
255.255.255.25
R2 S0/0/0 192.168.2.254 | 2 N/A
S0/0/1 209.165.200.22 | 255.255.255.22
(DCE) 6 4 N/A
209.165.200.22 | 255.255.255.22
ISP S0/0/1 5 4 N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP




Objetivos
Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Informacion basica/situacion

El protocolo de configuracion dindmica de host (DHCP) es un protocolo de red que permite a
los administradores de red administrar y automatizar la asignacion de direcciones IP. Sin
DHCP, el administrador debe asignar y configurar manualmente las direcciones IP, los
servidores DNS preferidos y los gateways predeterminados. A medida que aumenta el
tamano de la red, esto se convierte en un problema administrativo cuando los dispositivos se
trasladan de una red interna a otra.

En esta situacion, la empresa creci6 en tamafo, y los administradores de red ya no pueden
asignar direcciones IP a los dispositivos de forma manual. Su tarea es configurar el router R2
para asignar direcciones IPv4 en dos subredes diferentes conectadas al router R1.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los
comandos que efectivamente se necesitan para configurar DHCP. Sin embargo, los
comandos requeridos se proporcionan en el apéndice A. Ponga a prueba su conocimiento e
intente configurar los dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con I0S de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del 10S de Cisco. Segun el modelo y la versién de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra
al final de esta préctica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios
e 3routers (Cisco 1941 con IOS de Cisco versién 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,
como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos
de consola

e Cables Ethernet y seriales, como se muestra en la topologia
Parte 4 armar la red y configurar los parametros basicos de los dispositivos



En la parte 1, establecera la topologia de la red y configurara los routers y switches con los
parametros basicos, como las contrasefias y las direcciones IP. Ademas, configurara los
pardmetros de IP de las computadoras en la topologia.

Paso 22. realizar el cableado de red tal como se muestra en la topologia.
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Paso 23. inicializar y volver a cargar los routers y los switches.

Paso 24. configurar los pardmetros basicos para cada router.

Desactive la busqueda DNS.

Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
Asigne cisco como la contrasefia de consola y la contrasefia de vty.

® o o T ®

Configure logging synchronous para evitar que los mensajes de consola interrumpan la
entrada de comandos.

f. Configure las direcciones IP para todas las interfaces de los routers de acuerdo con la
tabla de direccionamiento.
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r Physical | Config | CL
Physical | Config | CLT

10S Command Line Interface

FeTme with TEaieaT TyeRreRIT RS 0

10S Command Line Interface

RETURN ro get szartaa: Routeren

Routergcont t

Znter configuration commands, one per lime. Znd with CNIL/Z.
Router (config) hostname R

R2 (config) ¢int 20/0/0

B2 (config-if) #ip address 192.188.2 254 255 255 255252

R2 (config-if) tna shut

Rmutarsen

4 with GHTL/Z.

R2 (config-if) ¢
SLINK-S-CEANGED: Interface Serial0/0/0, changed state to up

21 (e
21 (eom

1g)sine goso
1g-1%)8ip address 192 168.0.1 285 285 288.0
o shut

R2 (config-if) tint
SLINEPROTO-S-UPDOWN: Line protecel on Inverface Seriald/0/0, changed state To up

Intartace 6, changed stace =o up

% Invalid input detected st '*' marker.

Echernes0/0, changed staze 2 (congig28) tams 200/

R2 (config-if) teleck rate 128000
Rl (configmif) #ins g0/l B2 (ssnfig-if)#1p address 209185 200 226 255255 285 224

SLINEEAOTO-5-UBDOWN: Line protocol on Inverface Gigal
= w

Al(config-ifi#ip address 192.168.1.1 285.285.255.0 o R2 (config-if) tna shut -
Al(config-ifitna shut
SLINK-S-CHANGED: Inverface Seriall/0/1, changed stave to down E
AL (config-ifie B2 (monfig-if)t
sL Intarface changed R2 (config-if) ¢
= B2 (sonigif)t e

e |E=Ee =

| Physical | config | cu1

105 Command Line Interface

2 Gigabit Ethesmet intesfaces
sync) etvork inverface (
Bits wite Witk parity Sisabled

258K bytes of nen-velstile com —
243256K bytes of ATA System CompaciZlash 0 (Read/Writel

Contiguracion

- sys

og -

Comimse with oo

gurasion diaisg? [yes/mol: me

Bress RETURN o gev startedt

T
Eater configuration commands, cae per lize.

TTE

08.168.200.3;

ig-if)e3p addrens

: Interface Serial0/0/l, changed state o up

ALINEPROTO-5-UPDOMN: Lina prozacol on Interface Sertal0/O/l, changed

Boutes tcomtigmstie]

ceoy. Faste

g. Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj de 128000.

o [k Fel= s
Physical | Config | cL1 Physical | Config | i
105 Command Line Interface 10S Command Line Interface

Bl (config-if) no shut = Routerfeont © B
Enter configuration commands, one per lins. End with CNL/Z

B3 (canfig)diar #9/0/0
0/1, changes stata ta

= = address 132.168.3.25¢ 255.2
£face GigabitEtherast0/1, changed state B2 (config-if) éno shus

B2 (canfig-if) ¢
onfig-if) #iac 20/0/0 ALTHE- 5~ CHANEE!
anfig-if) feloack rate 128000

- Interface Ser1alo/0/0, changed stace to up

prye

g-17) gune
PAOTO-5-UFDONN: L

§ Invalld input detected at

protecsl on Intarfacs Sarial0/0/0, changed state ©o up

onfig-if) telock rate 128000 - .
onfig-if) $ip address 192.16.2.263. 285.285 255252 § Invalid inpuv devected st '°" maker
& Invalid inpus devacted ac ‘=* marker B2 (canfig-if) ¥iat a0/0/1

B3 (cenfig-if) feloek rate 128000
address 203.165.300.22€ 255.255.288.224

5.255.252

- Intecfece Seziald/0/0. chamged state to dovm SLINE-6-CHANGED: Incerface Serisl0/0/1, changed stase to dowm
82 (cos =

Interface Se:

19/0/9, changed state to up
SLINEPAOTO-5-UPDOMN: Line provacel on Incerface Serial0/0/0, changed state to up Interface Sesial0/0/1, changed state to up =

nged state to up

Iumpaom-s-uxww Line protacel on Interface Serial0/0/1, chy

Copy. Faste. [ copy |[ rese |

h. Configure EIGRP for R1.

[E=8 o=

T
105 Command Line Interface
ain goit E
“daress 152160, 155.265.255.0

changed srare 1o v




Configure EIGRP y una ruta predeterminada al ISP en el R2.

or = Eos =]

Physical | Config | cLI

10S Command Line Interface

© '~ marker

Copy. Paste.

i. Configure una ruta estatica resumida en el ISP para llegar a las redes en los routers R1 y
R2.

e =B

physical | Config | CU

105 Command Line Interface

j. Copie la configuracion en ejecucion en la configuracion de inicio

Paso 25. verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el siguiente
paso. Use los comandos show ip route y show ip interface brief para detectar posibles
problemas.

Fsp =8 B =
Physical | Config | cLI

10S Command Line Interface




Paso 26. verificar que los equipos host estén configurados para DHCP.

Fpc-A

Physical | Config | Desktop | Custom Interface

Lo lle s

#pc-p

Physical | Config = Desktop | Custom Interface

IP Configuration
IP Configuration

@ DHCP

IP Configuration
IP Configuration

Static

DHCP failed. APIPA is being used. @ DHCP

Static

DHCP failed. APIPA is being used.

Ip Address P Address

Subnet Mask B Subnet Mask

Default Gateway

Default Gateway
DNS Server ,

DNS Server
IPve Configuration

IPv6 Configuration
DHCP Auto Config @ Static DHCP Auto Config @ Static
1Pv6 Address / Pv6 Address /
Link Local Address FE80::2D0:BCFF:FE47:7BB9 Link Local Address FEB0::260:2FFF:FE76:E140
IPvE Gateway IPvE Gateway

IPV6 DNS Server ’ IPv6 DNS Server

«

Parte 5 configurar un servidor de DHCPv4 y un agente de retransmisién DHCP

Para asignar automaticamente la informacién de direccion en la red, configure el R2 como
servidor de DHCPv4 y el R1 como agente de retransmision DHCP.

Paso 27. configurar los parametros del servidor de DHCPV4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice el
nombre de conjunto R1GO para GO/0 LAN y R1G1 para G0/1 LAN. Asimismo, configure
las direcciones que se excluiran de los conjuntos de direcciones. La practica recomendada
indica que primero se deben configurar las direcciones excluidas, a fin de garantizar que no
se arrienden accidentalmente a otros dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto de las
direcciones deben estar disponibles en el conjunto de direcciones DHCP. Asegurese de que
cada conjunto de direcciones DHCP incluya un gateway predeterminado, el dominio ccna-
lab.com, un servidor DNS (209.165.200.225) y un tiempo de arrendamiento de dos dias.

En las lineas a continuacion, escriba los comandos necesarios para configurar los servicios

DHCP en el router R2, incluso las direcciones DHCP excluidas y los conjuntos de
direcciones DHCP.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A. Ponga a
prueba su conocimiento e intente configurar DHCP en el R1 y el R2 sin consultar el
apéndice.
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Physical Config CLI

10S Command Line Interface

RZvena

RZfconf t©

Enter configuration commands, one per line. End with CNIL/Z.

Rz (config) #ip dhep excluded-zddress 192.165.0.1 152.168.0.3
ig)#ip dhep excluded-address 192 168.1.1 192 185 1.3

nfig)#ip dhep pool RIGL

cp-config) fnetwork 192.168.1.0 255.255.255.0

22 (dhep-config) fdefzult-router 19Z.165.1.1

22 (dhep-config) fdns-server 209 165.200 225

RZ (dhep-config) #domain-name cena-lab.com

% Invalid input detected at '~' marker.

RZ (dhep-config) gexit

nfig) #ip dhcp pool R1G0

Rz (dhep-config) #nevwork 152.168.0.0 255.255.255.0

cp-config) gdefault-router 192.168.0.1

22 {dhep-config) fdns—server 203.165.200.225

Rz ([dhcp-config) § 2

Copy | ‘ Paste

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig /all.
¢Alguno de los equipos host recibid una direccién IP del servidor de DHCP? ¢Por qué?

Feca F=lrel=Es| #rc-e = ==
Physical | Config | Desktop | Custom Interface Physical | Config | Desktop | Custom Interface
e e —_— a—1! = P ——— S | 1! e—
Simbolo del Sistema Simbolo del Sistema

R// NO PORQUE EL R2 SE ENCUENTRA EN OTRA RED Y LAS PC SE
ENCUENTRAN EN OTRA RED R1, SI SE HUBIERAN HECHO LA
CONFIGURACION EN LA R1 SE HABIAN RECIBIDO LAS IP

Paso 28. configurar el R1 como agente de retransmision DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes de
DHCP al servidor de DHCP en el R2.



En las lineas a continuacién, escriba los comandos necesarios para configurar el R1 como
agente de retransmision DHCP para las LAN del R1.

R [E=1 Bl =)

Physical | Config | CLI

105 Command Line Interface

Dress RETUSN to get started.

figuration commands, one per line. End with CNTL/Z.
)#int g0/0
£) #i]

er-zddress 192.168.2.25

er-zddress 192.168.2.254

copy | [ Paste

Paso 29. registrar la configuracion IP para la PC-Ay la PC-B.

En la PC-A y la PC-B, emita el comando ipconfig /all para verificar que las computadoras
recibieron la informacion de la direcciéon IP del servidor de DHCP en el R2. Registre la
direccion IP y la direccion MAC de cada computadora.

11 Logico D}

FPCA [E= S ) P o=

i Deskt 5
Blysicaly mEonfia eskiop piusiomintesface Physical | Config | Desktop | Custom Interface

e < | I O T A | ==y

Simbolo del Sistema

4 m b

Segun el pool de DHCP que se configurd en el R2, ;cuéles son las primeras direcciones IP
disponibles que la PC-Ay la PC-B pueden arrendar?

R//192.168.2.254

n



Paso 30. verificar los servicios DHCP y los arrendamientos de direcciones en el R2.

a. Enel R2, introduzca el comando show ip dhcp binding para ver los arrendamientos de
direcciones DHCP.

Junto con las direcciones IP que se arrendaron, ¢qué otra informacion atil de
identificacion de cliente aparece en el resultado?

Fr (=[O sl

Physical | Config | CLI

I10S Command Line Interface

Press RETURN to get started.

RZrena
RZfshow ip dhcp bimding

% Invalid input detected at '~' marker.

RZfshow ip dhcp binding

IF address Client-ID/ Lezse expiration Type
Hardware address
15Z.168.1.10 00DO0.BC47.7BBS - Automatic
RZfshow ip dhcp binding
IF address Client-ID/ Lezse expiration Type
Hardware address
15Z.168.1.10 00DO0.BC47.7BBS - Automatic
15Z2.168.0.10 00€0.2F76.E140 - Automatic
nzg hd
Copy | | Paste

b. En el R2, introduzca el comando show ip dhcp server statistics para ver la actividad de
mensajes Y las estadisticas del pool de DHCP.

¢ Cuantos tipos de mensajes DHCP se indican en el resultado?

R// COMO NO ESTA IMPLEMENTADO ESE COMANDO EN EL PACKET
TRACER NO PUEDO RESPONDER

c. En el R2, introduzca el comando show ip dhcp pool para ver la configuracién del pool
de DHCP.

En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el indice actual
(Current index)?

R// COMO NO ESTA IMPLEMENTADO ESE COMANDO EN EL PACKET
TRACER NO PUEDO RESPONDER

d. En el R2, introduzca el comando show run | section dhcp para ver la configuracion
DHCP en la configuracion en ejecucion.
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RZshow ip dhep binding

I address Client-ID/ Lease expiration Type
Hardware address

192.168.1.10 00D0.BC47. 7889 - Rutomatic

192.1€8.0.10 0060.2F76.E140 - Rutomatic

Rz#show run
Building configuration. ..

Current configuraticm : 1217 bytes

!

version 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

:

hostname B2

1

!

!

!

ip dhep excluded-address 192.168.0.1 192.168.0
ip dhep encluded-address 192.168.1.1 192.163.1.3
:

ip dhep pool RIGL

network 152.168.1.0 255.255.255.0
default-router 152.183.1.1

dns-server 203.185.200.225

ip dhep pool RIEO

——More—— <

m,

e. En el R2, introduzca el comando show run interface para las interfaces G0/0 y GO0/1
para ver la configuracion de retransmision DHCP en la configuracion en ejecucion.

Fr [E= [EEE

|Phys|ca\ I Config | CLI ‘

105 Command Line Interface

Rl>show ip interface g0/0
CigabitIthernetds0 is up, line protocol is up (connected)
Internet address is 192.168.0.1/24
Broadcast address is 255.255.255.255
Zddress determined by setup command
MIU is 1500 bytes
152.168.2.254
Directed broadeast forwarding is dissbled
Cutgoing access list is not set
Inbound access list is not ses
Proxy ARP is ensbled
Security level is default
Split horizon is enzbled
ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never semt
I fast switching is disabled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
I Fast switching turbo vector
IP multicast fast switching is disabled
IP rulticast distribuved fast switching is diszbled
——More-— 2

m

Reflexion

¢Cual cree que es el beneficio de usar agentes de retransmision DHCP en lugar de varios
routers que funcionen como servidores de DHCP?



R/ HAY QUE AHORRAR RECURSOS DE HADWARE. HACER QUE SOLO UN
SERVIDOR TENGA TODOS LOS DHCP PARA QUE LOS ROUTER SOLO HAGAN
LA FUNCION QUE LES CORRESPONDEN

QUE ES EL DE RUTIAR.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet | Interfaz serial #1 | Interfaz serial

router #1 n.2 n.2

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 | Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(FO0/0) (FO/1) (S0/0/0) (S0/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningln otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de 10S de Cisco para representar la interfaz.




10.1.2.5 Practica de laboratorio: configuracion de DHCPv4 basico en un switch

Topologia

Tabla de direccionamiento

Dispositivo | Interfaz Direccién IP Maéscara de subred
R1 G0/1 192.168.1.10 255.255.255.0
209.165.200.22
LoO 5 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 255.255.255.0

Objetivos
Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: cambiar la preferencia de SDM
e Establecer la preferencia de SDM en lanbase-routing en el S1.
Parte 3: configurar DHCPv4

e Configurar DHCPv4 para la VLAN 1.
e Verificar la conectividad y DHCPVA4.



Parte 4: configurar DHCP para varias VLAN
e Asignar puertos a la VLAN 2.

e Configurar DHCPv4 para la VLAN 2.

e Verificar la conectividad y DHCPvA4.

Parte 5: habilitar el routing IP
e Habilite el routing IP en el switch.
e Crear rutas estaticas.

Informacion béasica/situacion

Un switch Cisco 2960 puede funcionar como un servidor de DHCPv4. El servidor de
DHCPv4 de Cisco asigna y administra direcciones IPv4 de conjuntos de direcciones
identificados que estan asociados a VLAN especificas e interfaces virtuales de switch (SVI).
El switch Cisco 2960 también puede funcionar como un dispositivo de capa 3 y hacer routing
entre VLAN y una cantidad limitada de rutas estaticas. En esta practica de laboratorio,
configurara DHCPv4 para VLAN unicas y mdltiples en un switch Cisco 2960, habilitara el
routing en el switch para permitir la comunicacion entre las VLAN y agregara rutas estaticas
para permitir la comunicacién entre todos los hosts.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos
que efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos
se proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente configurar los
dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con I0S de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del 10S de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra
al final de esta préctica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y los switches se hayan borrado y no tengan configuraciones
de inicio. Si no esté& seguro, consulte con el instructor.
Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,
como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos
de consola



e Cables Ethernet, como se muestra en la topologia
Parte 3 armar la red y configurar los parametros béasicos de los dispositivos

Paso 31: realizar el cableado de red tal como se muestra en la topologia.

& Cisco Packet Tracer Student [=mEch]

Fle Edit Options View Heramientas Extensions Help

R

[Root] Nuewo Cluster wver Objeto Establecer Fonde de Azulejos  Visual

@ O w Ml

Paso 32: inicializar y volver a cargar los routers y switches.

Paso 33: configurar los parametros basicos en los dispositivos.

a. Asigne los nombres de dispositivos como se muestra en la topologia.
Desactive la busqueda del DNS.

c. Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de consola
y la contrasefa de vty.

d. Configure las direcciones IP en las interfaces GO/1 y LoO del R1, segun la tabla de
direccionamiento.
®n RS

|Phymcall Config | CLT ‘

105 Command Line Interface

Press RETURN to get started!

Router>ens

Routergconf ©

Enter configuration commands, one per line. End with CNIL/Z.
Router (config) #int g0/l

-if)#ip address 152 168 1 10 255 255 255.0
g-if)$no shut

Router

Router

Router (config-if)§
*LINK-5-CHANCED: Interface CigabitEthernecO/1, changed state o up

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1, changed state
to up

Router (config-if) fint lo 0

fouter (config-if)#
*LINK-5-CHANGCED: Interface Loopbackd, changed state o up

SLINEPROTO-5-UPDOWHN: Line protocol on Interface Loopback(, changed state to up L

Router -if)#ip address 209.165.200.225 255.255.255.224
Router £)§noc shut
Router | g-iDi¢ o

Router (config-if) g

" comy | [_pame ]




e. Configure las direcciones IP en las interfaces VLAN 1 y VLAN 2 del S1, segun la tabla
de direccionamiento.

! [E=8 Fol =)

Physical | Config | CLI

10S Command Line Interface

o =
SLINK-5 ED: Interf: = 1, changed state to up

3LINEPROTO-5-UBDOWN: Line protocol on I face FasoE /1, changed state to

up

SLINK-5-CHANGED: Interface FastEthernet(/S, changed state to up

SLINEDROTO-5-UBDGWN: Line protocol on Interface FastEthernet0/S, changed state to
up

ace Vlenl, changed state to up

SLINEPROTO-5-UPDOWN: Line protocel on Interface Vlanl, changed state to up

Copy Paste

f. Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.
Parte 7 cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch
Cisco 2960. Las plantillas pueden habilitarse para admitir funciones especificas segin el
modo en que se utilice el switch en la red. En esta practica de laboratorio, la plantilla
lanbase-routing esta habilitada para permitir que el switch realice el routing entre VLAN y
admita el routing estatico.

Paso 34: mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se cambi6
la plantilla predeterminada de fabrica, deberia seguir siendo default. La plantilla default no
admite routing estatico. Si se habilit6 el direccionamiento IPv6, la plantilla serd dual-ipv4-
and-ipv6 default.

®s (=8 Hl e

Physical Config CLI

10S Command Line Interface

s, one per line. End with CNTL/Z_

SLINK-5-CHANGED: Interface Vlanl, changed state to up
%LINEDROTO-5-UBDOWN: Line protecel on Interface Vlanl, changed state to up

—if)gint vlan 2
ip address 192.168.2.1 285.255.285.0
B

% Invalid input detscted at '~' marker.
51{config) #end

51#
%SYS-5-CONFIC_I: Configured from console by conso le

% Invalid input detected at '~' marker.

514 2

Copy. Paste




¢Cual es la plantilla actual?

R/l LAS REPUESTAS PUEDEN VARIAR default, dual -ipv4-and-ipv6 default,
lanbase routing

Paso 35: cambiar la preferencia de SDM en el S1.

a. Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la plantilla
actual, continte con la parte 3). En el modo de configuracién global, emita el comando
sdm prefer lanbase-routing.

S1(config)# sdm prefer lanbase-routing

Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.

Use 'show sdm prefer’ to see what SDM preference is currently active.

¢ Qué plantilla estara disponible después de la recarga? RR// lanbase-routing
b. Se debe volver a cargar el switch para que la plantilla esté habilitada.
S1# reload

System configuration has been modified. Save? [yes/no]: no
Proceed with reload? [confirm]
Nota: la nueva plantilla se utilizard después del reinicio, incluso si no se guard6 la

configuracion en ejecucién. Para guardar la configuracion en ejecucion, responda yes (si)
para guardar la configuracion modificada del sistema.

Paso 36: verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se cargé en
el S1.

S1# show sdm prefer

The current template is "lanbase-routing" template.

The selected template optimizes the resources in

the switch to support this level of features for

0 routed interfaces and 255 VLANS.

number of unicast mac addresses: 4K

number of IPv4 IGMP groups + multicast routes: 0.25K

number of IPv4 unicast routes: 0.75K
number of directly-connected IPv4 hosts: 0.75K
number of indirect IPv4 routes: 16

number of IPv6 multicast groups: 0.375k

number of directly-connected IPv6 addresses:  0.75K



number of indirect IPv6 unicast routes: 16

number of IPv4 policy based routing aces: 0
number of IPv4/MAC qos aces: 0.125k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0
number of IPv6 qos aces: 0.375k
number of IPv6 security aces: 127

Parte 6 configurar DHCPv4

En la parte 3, configurard DHCPv4 para la VLAN 1, revisara las configuraciones IP en los
equipos host para validar la funcionalidad de DHCP y verificara la conectividad de todos los
dispositivos en la VLAN 1.

Paso 37: configurar DHCP para la VLAN 1.

a.

g.

Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24. En el espacio
proporcionado, escriba el comando que utilizo.

R/l ip.dhcp excluded-address 192.168.1.1 192.168.1.10

Cree un pool de DHCP con el nombre DHCPL. En el espacio proporcionado, escriba el
comando que utilizo.

R/l ip dhcp pool DHCP1

Asigne la red 192.168.1.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizo.

R// network 192.168.1.0 255.255.255.0

Asigne el gateway predeterminado como 192.168.1.1. En el espacio proporcionado,
escriba el comando que utilizo.

R// default-router 192.168.1.1

Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el
comando que utilizé.

R// dns-server 192.168.1.9

Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el
comando que utilizé.

R// lease 3
Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

Paso 38: verificar la conectividad y DHCP.

a.

En la PC-A y la PC-B, abra el simbolo del sistema y emita el comando ipconfig. Si la
informacion de IP no esta presente, o si esta incompleta, emita el comando ipconfig
[release, seguido del comando ipconfig /renew.



Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.1.11

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1
Para la PC-B, incluya lo siguiente:
Direccion IP: 192.168.1.12

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la PC-B y
el R1.

¢ Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 1? SI
¢ Es posible hacer ping de la PC-A a la PC-B? Sl
¢ Es posible hacer ping de la PC-A a la interfaz GO/1 del R1? SI

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de
configuracion y corrija el error.

Parte 9 configurar DHCPv4 para varias VLAN
En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurara DHCPv4
para la VLAN 2, renovara la configuracion IP de la PC-A para validar DHCPv4 y verificara
la conectividad dentro de la VLAN.
Paso 39: asignar un puerto a la VLAN 2.
Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el comando que
utilizod
R//
Int f0/6
Switchport mode Access
Switchport access vlan 2
Exit

Paso 40: configurar DHCPv4 para la VLAN 2.

a. Excluya las primeras 10 direcciones host vélidas de la red 192.168.2.0. En el espacio
proporcionado, escriba el comando que utilizé.

R//
Ip dhcp excluded-address 192.168.2.1 192.168.2.10



g.

Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado, escriba el
comando que utilizo.

R//
Ip dhcp pool DHCP2

Asigne la red 192.168.2.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizo.

RR//
Network 192.168.2.0 255.255.255.0

Asigne el gateway predeterminado como 192.168.2.1. En el espacio proporcionado,
escriba el comando que utilizo.

R//
Default-router 192.168.2.1

Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el
comando que utilizo.

R//
Dns-server 192.168.2.9

Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el
comando que utilizo.

R//
Lease 3
Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

Paso 41: verificar la conectividad y DHCPv4.

a.

En la PC-A, abra el simbolo del sistema y emita el comando ipconfig /release, seguido
del comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.2.11

Méscara de subred: 255.255.255.0
Gateway predeterminado: 192.168.2.1

Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la
VLAN 2 yalaPC-B.

¢Es posible hacer ping de la PC-A al gateway predeterminado? Sl



¢ Es posible hacer ping de la PC-A a la PC-B? NO
¢Los pings eran correctos? ¢Por qué?
R// PORQUE NO SE APLICA ROUTEO ENTRE ELLAS
c. Emita el comando show ip route en el S1.
¢ Qué resultado arrojo este comando?
R//192.168.1.0/24 1S DIRECTLY CONECTED VLAN 1
192.168.2.0/24 1S DIRECTLY CONECTED VLAN 2

Parte 10 habilitar el routing IP

En la parte 5, habilitara el routing IP en el switch, que permitira la comunicacién entre
VLAN. Para que todas las redes se comuniquen, se deben implementar rutas estaticas en el
Slyel R1.

Paso 42: habilitar el routing IP en el S1.

a. En el modo de configuracion global, utilice el comando ip routing para habilitar el
routing en el S1.

S1(config)# ip routing
b. Verificar la conectividad entre las VLAN.
¢ Es posible hacer ping de la PC-A a la PC-B? Sl
¢Qué funcion realiza el switch?
ESTA RUTIANDO LOS PAQUETES DE LA VLANS
c. Vea lainformacion de la tabla de routing para el S1.
¢Qué informacion de la ruta esta incluida en el resultado de este comando?

Gateway of last resort is not set

c 182 . 168.1_.0/24 is directly connected, Vlianl
c 192 168.2_.0/24 is directly connected, VlanZ
51%

d. Vea la informacion de la tabla de routing para el R1.
¢Qué informacion de la ruta esta incluida en el resultado de este comando?



Fateway of last resocrt is not set

152 .1e8.1.0/24 is wariabkly subnetted, Z subnets, Z masks
C 132 .1e8.1.0/24 i3 directly connected, GFigabkitEthernetl/s1
L 182 .1e8.1.10,/32 is directly connected, EigabitEthernet0s1
209 125 Z200.0/24 iz wariabkly subnetted, £ subnets, Z masks
09 185 _200.224727 i3 directly connected, Loopbackld
09 . 1e5_200.225/732 is directly connected, Loopbackl

c
L
antprﬂl

e. ¢Es posible hacer ping de laPC-A al R1? NO
¢ Es posible hacer ping de la PC-A a la interfaz Lo0? NO

R RO

Considere la tabla de routing de los dos dispositivos, ¢qué se debe agregar para que haya
comunicacion entre todas las redes?

R// las rutas deben ser agregadas en la tabla de routeo

Paso 43: asignar rutas estaticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el switch.
Para que todas las VLAN se comuniquen con el router, es necesario agregar rutas
estaticas a la tabla de routing del switch y del router.

a. En el S1, cree una ruta estatica predeterminada al R1. En el espacio proporcionado,
escriba el comando que utilizo.

R// S1(config)# ip routing
S1(config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10

b. En el R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado, escriba el
comando que utilizo.

R// R1(config)# ip route 192.168.2.0 255.255.255.0 g0/1

c. Vealainformacion de la tabla de routing para el S1.
d.
¢Como esta representada la ruta estatica predeterminada?

Fateway of last resort is not 3set

C 192.128.1.0/24 is directly connected, Vlanl
C 132 .1e8.2.0/24 is directly connected, Vlan:Z
514

m

Copy || Paste




e.

Vea la informacion de la tabla de routing para el R1.
¢ COmo esta representada la ruta estatica?

Fateway of last resort is not set
182 .168.1.0/24 is wariably subnetted, Z subnets, Z masks
C 152 .168.1_.0/24 is directly connected, GigabitEthermnet(/1
L 152 .168.1.10/32 is directly connected, GigabitEthernet0/s1
5 1532 . 168_.2.0/24 is directly connected, GigabitEthermnet0/1
2089_.165_200.0/24 is wvariakly subnetted, Z subnets, Z masks £
C 2089_.165_200.224/27 is directly connected, Loopback(
L 2089_.165_Z200_225/32 is directly connected, Loopback(
Routerg i
Copy | | Paste
f. ¢Es posible hacer ping de la PC-A al R1? SI
¢ Es posible hacer ping de la PC-A a la interfaz Lo0? Sl
Reflexion
1. Al configurar DHCPv4, ¢por qué excluiria las direcciones estaticas antes de

configurar el pool de DHCPv4?

R// Las direcciones estaticas fueron excluidas antes de crear el pool DHCPv4 en una
ventana de tiempo existe cuando se excluyen las direcciones y pueden ser dadas
dinamicamenta hacia unos host

2. Si hay varios pools de DHCPv4 presentes, ,como asigna el switch la informacion
de IP a los hosts?

R// El switcha va asignado ala direccion ip basandose en el asigna miento del vlan y el
asignamiento del puerto vlans donde esta conectado los host

1. Ademas del switching, ¢qué funciones puede llevar a cabo el switch Cisco 2960?

R// Este switch puede tener funciones de DHCP y puede establecer rutas estaticas y el
ruteo de vlan



Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet | Interfaz serial #1 | Interfaz serial

router #1 n.2 n.2

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 | Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningln otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de 10S de Cisco para representar la interfaz.




Topologia

10.2.3.5 Lab - Configuring Stateless and Stateful DHCPv6

Tabla de direccionamiento

Dispositiv Longitud de | Gateway

0 Interfaz | Direccién IPv6 prefijo predeterminado

R1 G0/1 2001:DB8:ACAD:A:1 64 No aplicable
Asignada mediante

S1 VLAN 1 | Asignada mediante SLAAC 64 SLAAC

Asignada mediante SLAAC
PC-A NIC y DHCPV6 64 Asignado por el R1
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar la red para SLAAC

Parte 3: configurar la red para DHCPv6 sin estado

Parte 4: configurar la red para DHCPv6 con estado

Informacién basica/situacion

La asignacion dinamica de direcciones IPv6 de unidifusion global se puede configurar de tres
maneras:

e Solo mediante configuracion automatica de direccion sin estado (SLAAC)
e Mediante el protocolo de configuracion dindmica de host sin estado para IPv6 (DHCPv6)
e Mediante DHCPVG6 con estado

Con SLAAC (se pronuncia “slac™), no se necesita un servidor de DHCPv6 para que los hosts
adquieran direcciones IPv6. Se puede usar para recibir informacion adicional que necesita el
host, como el nombre de dominio y la direccion del servidor de nombres de dominio (DNS).
El uso de SLAAC para asignar direcciones host IPv6 y de DHCPv6 para asignar otros
parametros de red se denomina “DHCPvV6 sin estado”.

Con DHCPv6 con estado, el servidor de DHCP asigna toda la informacién, incluida la
direccion host IPv6.



La determinacion de como los hosts obtienen la informacion de direccionamiento dinamico
IPv6 depende de la configuracion de indicadores incluida en los mensajes de anuncio de
router (RA).

En esta practica de laboratorio, primero configurara la red para que utilice SLAAC. Una vez
que verifico la conectividad, configurara los pardmetros de DHCPv6 y modificaré la red para
que utilice DHCPv6 sin estado. Una vez que verifico que DHCPv6 sin estado funcione
correctamente, modificara la configuracion del R1 para que utilice DHCPv6 con estado. Se
usard Wireshark en la PC-A para verificar las tres configuraciones dinamicas de red.

Nota: los routers que se utilizan en las précticas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con I0S de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del 10S de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
précticas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra
al final de esta préactica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no
proporciona capacidades de direccion IPv6. Verifique que se utilice la plantilla dual-ipv4-
and-ipv6 o la plantilla lanbase-routing en SDM. La nueva plantilla se utilizara después de
reiniciar, aunque no se guarde la configuracion.

S1# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla de SDM
predeterminada:

S1# config t

S1(config)# sdm prefer dual-ipv4-and-ipv6 default

S1(config)# end

S1# reload

Packer tracer no soporta estos comando

Debido a que no soporta todos los comandos ipv6 utilizare un switchs 3560

r: Gig0/1, Fal/5, | l Fa0/6 Fao I
bl -
) J #‘ ; el
51

—
R1

S

PC-A

Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o comparable)



e 1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos
de consola

e Cables Ethernet, como se muestra en la topologia

Nota: los servicios de cliente DHCPv6 estan deshabilitados en Windows XP. Se recomienda
usar un host con Windows 7 para esta practica de laboratorio.

Parte 11 armar la red y configurar los parametros bésicos de los dispositivos
En la parte 1, establecera la topologia de la red y configurard los pardmetros basicos de
configuracién, como los nombres de dispositivos, las contrasefias y las direcciones IP de
interfaz.

Paso 44. realizar el cableado de red tal como se muestra en la topologia.
Paso 45. inicializar y volver a cargar el router y el switch segin sea necesario.

Paso 46. Configurar R1

o

Desactive la busqueda del DNS.

Bouter (config) fno ip domain-name

c. Configure el nombre del dispositivo.

Router (config) #hostname R1
d. Cifre las contrasefias de texto no cifrado.
|Rl{ccnfigj#§ervice password-encryption

e. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no
autorizado.

Bl {config) fbanner motd #
Enter TEXT message. End with the character "#'.
"alvertencia esta restringido el acceso a personal no autorizadog™

f. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

- —————— g —————— -

Bl {config) #enakle secret class
1



g. Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de
sesion.
Bl {config) #line consocle 0O
Bl {config-line) #password cisco
Bl {config-line)#login
Bl {config-line)#line wty O 15
Bl {config-line) #password cisco
Rl {config-line) $login

h. Establezca el inicio de sesién de consola en modo sincronico.

(]
_'"‘-:_Giglilfll Fal/ 5 g Fal/a %n

Rl 31

i. Guardar la configuracion en ejecucion en la configuracion de inicio.

Blfcopy running-config startup-config
Destination filemame [startup-config]?
Building configuration. ..

[Dﬁ]

Paso 47. configurar el S1.

a. Desactive la basqueda del DNS.
ISl{ccnfigj#pc ip domain-name
b. Configure el nombre del dispositivo.

| s1iconfig) shostname s1

c. Cifre las contrasefas de texto no cifrado.

|Sl{ccnfigj#;ervice password-encryption

d. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no

autorizado.
51 {config) #banner motd #
Enter TEXT message. End with the character "#'.

alvertencia esta restringido el acceso a persconal no autorizado #

e. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

—_—— e ———— e ——— ——

Sl{config) #enible secret class

- - -

f. Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de
sesion.

Sl{config)#line consocle 0O
Sl {config-line) $password cisco
5l {config-line)flogin

81 leanfia—Tinal #



51l {config-line)#line vty 0 15
51 {config-line) §password cisco
§l{config-line) #login

g. Establezca el inicio de sesion de consola en modo sincrénico.

~ Gigl/1, Fal/5 -FE'DIG
L v
s1 O

R1

*

gl

i

[

h. Desactive administrativamente todas las interfaces inactivas.

|Sl{ccnfig—if—rangej#interface range fastEthernet 0/7-24

i. Guarde la configuracion en ejecucion en la configuracion de inicio.

Slfcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[DK]

Parte 11 configurar la red para SLAAC

Paso 48. preparar la PC-A.

a. Verifique que se haya habilitado el protocolo IPv6 en la ventana Propiedades de conexion
de area local. Si la casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) no
esta marcada, haga clic para activarla.

4 Propiedades de Conexién de drea local @

Funciones de red

Conectar usando:

2¥ Conexidn de red Intel{R) PRO/1000 MT

Esta conexion usa los siguientes elementos;

e Clierte para redes Microsoft |
.[Q Programador de paguetes QoS

----- iiRpraaara=arsRinas nam redes Microsoft
rotocolo de Intemet version & (TCP/1IPv6
otocolo de TRemiet vereion 4 (1 LE/ [Pwd)
& Controlador de E/S del asignador de deteccidn de topal...
«&. Respondedor de deteccidn de topologias de nivel de w...

’ Instalar... ] ’ Desinstalar Propiedades

Descripcion
Pemmite a su eguipo tener acceso a los recursos de una red
Microsoft.

Aceptar ” Cancelar




b. Inicie una captura del trafico en la NIC con Wireshark.

c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante
el filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la direccion de
solo unidifusion del grupo de clientes. La entrada de filtro que se usa con Wireshark es
ipv6.dst==ff02::1, como se muestra aqui.

‘ Filter: | ipvh.dst==ff02:1 EIExpressiu:un... Clear Apply

Paso 49. Configurar R1

a. Habilite el routing de unidifusion 1Pv6.

|Rléccnfig)#ﬁ%v€ unicast—-routing
b. Asigne la direccion IPv6 de unidifusion a la interfaz GO/1 segun la tabla de
direccionamiento.

|Rl{ccnfigh#interface gigabitEthernet 0/1

——— e 2 EN B e

Rl{ccnfig—if?#}va address Z00l:db8:-acad:-a:-:1/c4

c. Asigne FE80::1 como la direccion IPv6 link-local para la interfaz GO/1.
Rl{ccnfié—if?#ﬁﬁvE address fef0::1 link-local

d. Active la interfaz GO/1.

Bl {config-if) #no shutdown

Rl {config-if)#
5LINE-5-CHANGED: Interface GigabitEthernetl/l, changed state to up

SLINEPROTO-5-UPDOWN : Line protococl on Interface GigabitEthernetd/l, changed state

to up

Paso 50. verificar que el R1 forme parte del grupo de multidifusion de todos los routers.

Use el comando show ipv6 interface g0/1 para verificar que GO/1 forme parte del grupo de
multidifusién de todos los routers (FF02::2). Los mensajes RA no se envian por G0/1 sin esa

asignacion de grupo.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2



FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is O (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Rl#show ipveé interface gigabitEthernet 0/1
GigabkitEthernetl/1 is up, line protocol is up
IPvtc is enabled, link-local address is FE80::1
No Virtual link-local addressies):
Flokal unicast address(es):
2001:DB8:-ACAD:-R:-:1, subnet is Z001l:DBE:RACAD:L:-:/c4d
Joined group address(es):
FrozZ::1
FFO2::2
FFROZ::1:FFOO:1
MTUO is 1500 bytes
ICHP error messages limited to one every 100 milliseconds
ICHP redirects are enakled
ICHF unreachables are sent
ND DAD is enabkled, number of DAD attempts: 1
WD reachable time is 30000 milliseconds
WD adwvertised reachakle time is 0 (unspecified)
ND adwertised retransmit interval is 0 (unspecified)
WD router advertisements are sent every 200 seconds
WD router adwvertisements liwve for 1200 seconds
HD adwvertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Paso 51. configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccion IPv6 a
través de SLAAC.

S1(config)# interface vlan 1
S1(config-if)# ipv6 address autoconfig
S1(config-if)# end

51 {config) f#interface vlan 1

S5l {config-if) #ipvet address autoconfig

51l {config—if) #end

51g

$5¥5-5-CONFIG I: Configured from console by console



Paso 52. verificar que SLAAC haya proporcionado una direccion de unidifusion al S1.

Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado una
direccion de unidifusion a la VLANL en el S1.
S1# show ipv6 interface
Vlanl is up, line protocol is up
IPV6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40
No Virtual link-local address(es):
Stateless address autoconfig enabled
Global unicast address(es):

2001:DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is 2001:DB8:ACAD:A::/64
[EUI/CAL/PRE]

valid lifetime 2591988 preferred lifetime 604788

Joined group address(es):

FF02::1

FF02::1:FFE8:8A40
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
Output features: Check hwidb
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds
Default router is FE80::1 on Vlanl

Slgshow ipve interface wlan 1
Vlanl is up, line protocol is up
Internet protocol processing disabled

~1 al

Packet tracer no permite esta caracteristica

Paso 53. verificar que SLAAC haya proporcionado informacion de direccion IPv6 en la
PC-A.
a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique que la

PC-A muestre una direccion IPv6 con el prefijo 2001:db8:acad:a::/64. El gateway
predeterminado debe tener la direccion FE80::1.



idaptador de Ethernet Conexidn de area local:

Sufijo DHS especifico para la conexidn.
Descripcidn . . . . . . . . . - . Conexidn de red Intel{R> PRO. 1888
T

B8-BC-29-E3-23-17

51
rl

Direccion fisica. . . . . .
DHCP b h'l'EadD

P

tdb8:acad:a:24ba:aBad:?f@A:ff88 (Prefe

Uinculo: direccidn IPub6 local. teBed:811c:3215:5bc2x11{Preferidol

122.168.96.139(Preferidol
2LC 2cC 255.@
fef@:-c-1::11

SEPUIO0OPESE UM . - - - = = = = - teca-u-d=fFfff-oz1x1
B:=fFfff-:-2:21
B:FfFf:-:=321

HetBIOS sobre TCP/IP. . habilitado

t Tracer PC Command Line 1.0
roonfig fall

FastEthernetl Connection: {default port)

Connection-specific DNS Suffix__:
Physical RAddress
al IPwg Rddress

00-01-00-01-14-4: EB-00-01-42-B5-28B-27

FastEthernetl Connection: (default port)

Physical RAddress
Link-local IPwec Rddress

b. En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la capa
Internet Control Message Protocol v6 (Protocolo de mensajes de control de Internet v6)
para ver la informacién de Flags (Indicadores) y Prefix (Prefijo). Los primeros dos
indicadores controlan el uso de DHCPV6 y no se establecen si no se configura DHCPV6.
La informacion del prefijo también esta incluida en este mensaje RA.



Filter: | ipv.dst==ff02::1 Expression... Clear Apply

Mo. Time Source Destination Protocol Length Info -
MU JULa. EUSIU I TUU. L Piue. .t LUME VY L0 RUMLEL MUV L IITISIL 11U U UL LT Ayt
3518 3972.07973 feBO::1 ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
3673 4130.43155 fe80::1 ff02::1 ICMPVE 118 rRouter Advertisement from d4:8c:b5:ce:al:cl
3840 4284.68370 feB0::1 ffoz2::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl =
3989 4435. 87602 feB80: :1 ffoz2::1 ICMPVE 118 router Advertisement from d4:8c:b5:ce:al:cl -

® Frame 3518: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

@ Ethernet II, 5rc: d4:8c:b5:ce:al:cl (d4:8c:b5:ce:ad:cl), Dst: IPvomcast_00:00:00:01 (33:33:00:00:00:01)
ersion 6, src: feg80::1 (fe80::1), bpst: ffoz::1 (ffoz::1)
PSS e e
Type: Rourer Auve ETer 134
code: 0
Checksum: 0x1816 [correct]
cur hop Jimit: 64
= Flags: 0x00
O... .... = Managed address configuration: Not set
other configuration: Not set
Home Agent: NOL set
prf (Default Router Preference): Medium (0)
. Proxy: Not set
vev. ..0. = Reserved: 0
router Tifetime (s): 1800
rReachable time (ms): O
Retrans timer (ms): 0
& ICMPVvE option (Source 1ink-Tayer address : d4:8c:b5:ce:al:cl)
[+ ICMPvE Option (MTU : 1500)
= ICMPv6 option (Prefix information : 2001:db8:acad:a::/64)
Type: prefix information (3)

o
e O
[ I Y )

Length: 4 (32 bytes)
prefix Length: 64
@ Flag: 0xcO
valid Lifetime: 2592000
preferred Lifetime: 604800
Reserved
Prefix: ZOOl:de:acap:a:: (2001:db8:acgp:a::)

Parte 13 configurar la red para DHCPVG6 sin estado

Paso 54. configurar un servidor de DHCP IPv6 en el R1.

a. Cree un pool de DHCP IPv6.
R1(config)# ipv6 dhcp pool IPVEPOOL-A
Rl{config) $ipvé dhcp pool IPVEDOOL-A
b. Asigne un nombre de dominio al pool.
R1(config-dhcpv6)# domain-name ccna-statelessDHCPv6.com
Rlfccnfig—dhcpj#;cmain—name cona-statelessDHCPvE . com
c. Asigne una direccion de servidor DNS.

R1(config-dhcpv6)# dns-server 2001:db8:acad:a::abcd
R1(config-dhcpv6)# exit

Bl {config—dhcep) #dns—server Z00l:dbZ:acad:a::abcd
Bl {config—dhcp) fexit

d. Asigne el pool de DHCPVG a la interfaz.

R1(config)# interface g0/1
R1(config-if)# ipv6 dhcp server IPV6POOL-A

Bl (config) #interface gigabitEthernet 0/1
Bl {config—if) #ipwve dhcp server IFVEBOOL-A

e. Establezca la deteccion de redes (ND) DHCPv6 other-config-flag.
R1(config-if)# ipv6 nd other-config-flag



R1(config-if)# end

Bl {config-if) gipve nd other-config-flag

Bl {config-if) fend

Elg

%5Y¥5-5-CONFIG I: Configured from console by console

Paso 55. verificar la configuracién de DHCPV6 en la interfaz G0/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora forme parte del
grupo IPv6 de multidifusion de todos los servidores de DHCPv6 (FF02::1:2). La ultima linea
del resultado de este comando show verifica que se haya establecido other-config-flag.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is O (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
Hosts use DHCP to obtain other configuration.



Blgshow ipve interface gigabitEthernet 0/1
GigabitEthernetd/]l is up, line protocol is up
IPvE is enabled, link-local address is FEE0::1
No Virtual link-local addressies):
zlokal unicast addressies):
ZO001:DBE8:ACRAD:RA::1, subnet is Z001:DBE:ACRD:L::/ c4
Joined group addressies):

FFOZ:-:1
FFOZ:-:Z2
FFOZ::1:Z2

FFOZ::1:FFOO:1
MTU is 1500 bytes
ICHMP error messages limited to one ewvery 100 milliseconds
ICHP redirects are enabled
ICHMP unreachakles are sent
ND DAD is enabkled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND adwvertised reachabkle time is 0 (unspecified)
ND adwvertised retransmit interval is 0 (unspecified)
HD router adwvertisements are sent every 200 seconds
ND router adwvertisements liwve for 1800 seconds
ND adwvertised default router preference is Medium
Hpsts use stateless autoconfig for addresses.

Paso 56. ver los cambios realizados en la red en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red. Observe que se
recupero6 informacién adicional, como la informacién del nombre de dominio y del servidor
DNS, del servidor de DHCPv6. Sin embargo, las direcciones IPv6 de unidifusion global y
link-local se obtuvieron previamente mediante SLAAC.

idaptador de Ethernet Conexidn de area local:

Sufijo DNS especifico para la conexidn. . ccna—ﬂtatelessDHCPuﬁ.cnm
et peeT———— e Seweriithwde-ree-inwre iy PRO-1800
MT

Direccidn fisdca. . . . . . . . . . . . .

DHCP habilitado . . . . .

Cnnf1gurac1un automitica habilitada ..

Direccion IPv6 . . . . . . . . . . = 2881
a

¢ B8-AC-22-E3-23-17
db8:acad:a:24hazaBaB:9£@:F£88(Prefe
Uinculo: direccidn IPu6 local. . . : feBB::eB8ed:811c:3215:5bc2x11<{Preferidod
Direccidn IPvd. . . . . . . . . : 192.168.96.139(Preferido’

Miscara de subred . . . . . . . = 255.255.255.A@

Puerta de enlace predeterminada : feBB@::1x11

IAID DHCPuve . . e e - : 234884137

DUID de cliente DHCPub. . - : @P-81-88-81-19-A7-DD-BE-BB-AC-29—

n-"l -dl'l

Seru1dureu DHS. . . . . . - e - 2801 :dhB:acad:a:abcd

BRI a TRT AR TOATE ST T LI T W 1
I AR LW -.:-uu;l..- LWL L1 e = = F P LER R i A R R

idaptador de tinel isatap.localdomain

medios desconectados
ccna—statelessDHCPuG.com
Adaptador ISATAP de Microsoft
A8-00-80—-A—-0B-B0-A0—-ER

no

si

Ezstado de los medios. . . . . . . .

Sufijo DHS especifico para la cunex1un.
Deucrlpc1nn e e . - e -
Direccion Fisica. . - e -
DHCP habilitadeo . . . .
Conf iguracion autumatlca hahllltada -




& pc-A

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

) DHCP @® Static

IP Address

Subnet Mask

Default Gateway

DNS Server |

IPv6 Configuration
() DHCP @ Auto Config () Static

IPv6 Address 2001:DB8:ACAD:A:201:42FF:FEB5:BB27

Link Local Address |FEBU::201:42FF:FEBS:8E§2?

IPvE Gateway FEB0::1

IPvE DNS Server 2001:DB8:ACAD:A::ABCD

Paso 57. ver los mensajes RA en Wireshark.

Desplacese hasta el ultimo mensaje RA que se muestra en Wireshark y expandalo para ver la
configuracién de indicadores ICMPVv6. Observe que el indicador Other configuration (Otra
configuracion) esta establecido en 1.

Filter: |ipv6.dst::fﬂ)2::l IZ| Expression... Clear Apply

Mo. Time Source Destination Protocol Length Info
191 190.005980 fe80:: ffo2::1 ICMPvE 118 Router Advertisement from d4:8c:b5:ce:al:cl
422 383.803033 feBO::

ffo2::1 ICMPVE 118 router Advertisement from d4:8c:b5:ce:al:cl
: ICMPVE 118 router Advertisement from d4:8c:b5:ce:al:cl
ICMPVE 118 Router Advertisement from d4:8c:

696 581.355847 fe80:
377 776.644829 fe8

= ey

Frame 877: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
Ethernet II, Src: d4:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)
Internet Protocol Version 6, src: fe80::1 (feB0::1), bDst: ffo2::1 (ff02::1)
[ Internet Control Message Protocol v6
Type: Router Advertisement (134)
Code: O
Checksum: 0x17d6 [correct]
Cur hop limit: 64
= Flags: 0x40
0... .. = Managed address configuration: NoOT set
other configuration: Set
HOmME AgQent: NOL set
= prf (Default Router Preference): Medium (0)
Proxy: Not set
vee. ..0. = Reserved: O
router lifetime (s): 1800
reachable time (ms): 0O
Retrans timer (ms): O
ICMPvE Option (Source Tink-Tayer address : d4:8c:b5:ce:a0:cl)
ICMPVE Option (MTU : 1500)
ICMPvE Option (Prefix information : 2001:db&:acad:a::/64)




Paso 58. verificar que la PC-A no haya obtenido su direccion IPv6 de un servidor de
DHCPV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para verificar que la PC-
A no haya obtenido una direccion IPv6 del pool de DHCPV6.

R1# show ipv6 dhcp binding

R1# show ipv6 dhcp pool

DHCPv6 pool: IPV6POOL-A
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-statelessDHCPv6.com
Active clients: 0

B s gy U g &
Blgshow ipve dhcp binding
Client: (GigabitEthernetd/1)
DUID: 00-01-00-01-14-43-88-EB-00-01-4Z-B5-8B-27
I FD: IA ID 32384, T1 0, TZ 0
Prefix: 0.0.0.0/0
preferred lifetime O, walid lifetime O
expires at noviembre 13 2017 32:2:21 pm (0 seconds)

Blgshow ipveé dhcp pool

DHCPve pool: IPVEPOOL-A
DNS server: Z001:DBE8:-RCAD:-A::BBRCD
Domain name: ccna-statelessDHCPwE.com

Lotive clients: O
'

Paso 59. restablecer la configuracion de red IPv6 de la PC-A.

a. Desactive la interfaz FO/6 del S1.
Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva direccion
IPv6 antes de que usted vuelva a configurar el R1 para DHCPv6 con estado en la parte 4.
S1(config)# interface f0/6
S1(config-if)# shutdown

5l (config) #interface fastEthernet 076
51l (config-if) #shutdown

Sliconfig-if)§
8LINE-5—CHRMEZED: Interface FastEthernetl/&, changed state to administratiwvely down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/&, changed state to

down

b. Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

c. Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuracion de
DHCPV6 sin estado.



IPvE Configuration '
() DHCP O Auto Config ® Static

IPvE Address !
Link Local Address  |FE80::201:42FF:FEB5:8B27 -
IPvE Gateway
IPva DMNS Server i
& pC-A — O X
Physical Config Desktop  Custom Interface
GLOBAL FastEthernet0
Settings Port Status []on
Algorithm Settings Bandwidth 100 Mbps (' 10 Mbps ] Auto
INTERFACE Duplex Half Duplex () Full Duplex M Auto
FastEthernetd MAC Address 10001.42B5.8827
IP Configuration

1) Abra la ventana Propiedades de conexion de area local, desactive la casilla de
verificacion

2) Protocolo de Internet version 6 (TCP/IPv6) y haga clic en Aceptar para aceptar el
cambio.

3) Vuelva a abrir la ventana Propiedades de conexion de area local, haga clic para
habilitar la casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) vy, a
continuacion, haga clic en Aceptar para aceptar el cambio.

onfigurar la red para DHCPv6 con estado
preparar la PC-A.

Inicie una captura del trafico en la NIC con Wireshark.

Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el
filtrado de paquetes IPv6 con una direccién de destino FF02::1, que es la direccion de solo
unidifusion del grupo de clientes.

Filter: | ipvl.dst==ff02:1 IZI Expression... Clear Apply

cambiar el pool de DHCPV6 en el R1.

Agregue el prefijo de red al pool.




R1(config)# ipv6 dhcp pool IPV6POOL-A
R1(config-dhcpv6)# address prefix 2001:db8:acad:a::/64
Packet tracer no soporta este commando

Bl {config-dhep) faddress prefix 2001:db8:acad:-a:z:/ /&4

% Inwvalid input detected at """ marker.
Cambie el nombre de dominio a ccna-statefulDHCPv6.com.
Nota: debe eliminar el antiguo nombre de dominio. EI comando domain-name no lo reemplaza.
R1(config-dhcpv6)# no domain-name ccna-statelessDHCPv6.com
R1(config-dhcpv6)# domain-name ccna-StatefulDHCPv6.com

R1(config-dhcpv6)# end

Bl {config-dhcp) fno domain

Bl {config-dhep) #no domain—-name ccna-statelessDHCPEwE . com
Bl {config—dhcp) fdomain-name ccnna—-StatefulDHCEvE . com

Bl {config—dhcp) fend

Verifique la configuracién del pool de DHCPv6.
R1# show ipv6 dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (0 in use, 0
conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: 0

Blgshow ipwe dhcp pool

DHCPwE pool: IBFVEPOOL-A
DMS serwver: Z001:DBS:RACAD:-A::RBCD
Domain name: ccnna—-Stateful DHCPvE.com
Botive clients: O

d. Ingrese al modo de depuracion para verificar la asignacion de direcciones de DHCPv6
con estado.

R1# debug ipv6 dhcp detail
IPv6 DHCP debugging is on (detailed)



Rlfdebug ipve dhcp detail
IBwe DHCP debugging is on {(detailed)

™1 a

Paso 60. establecer el indicador en GO/1 para DHCPv6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que Se envie un
mensaje RA cuando se activa la interfaz.

R1(config)# interface g0/1

R1(config-if)# shutdown

R1(config-if)# ipv6 nd managed-config-flag
R1(config-if)# no shutdown

R1(config-if)# end

Rl (config) #interface gl/1

Bl {config-if) #shutdown

Bl (config-if)#
SLINE-5-CHLANGED: Interface GigabitEtherneti/1,

changed state to administratiwvely
down

SLINEPROTO-5-UPDOWN: Line protococl on Interface GigabitEthernetd/1,

changed state
to down

Bl {config-if) #ipvE nd managed-config-flag

Bl {config-if) #no shutdown

B friLE Ay A T

2LINE-5-CHRMEED: Interface GigabitEthernetd/l, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface GigabitEthernetd/1,

changed state
to up

Bli{config-if) #end
Elg
%5¥S-5-CONFIG I: Configured from console by console

habilitar la interfaz FO/6 en el S1.

Ahora que configur6 el R1 para DHCPv6 con estado, puede volver a conectar la PC-A a la
red activando la interfaz FO/6 en el S1.

S1(config)# interface f0/6

S1(config-if)# no shutdown

S1(config-if)# end

Sl{ccnfié?#interface fastEthernet 0/

Sl {config-if) #no shutdown

2LINE-5-CHLRNGED: Interface FastEthermetd/c,
51 {config-if) #end
51

%5Y5-5-CONFIG I:

changed state to down

Configured from console by console



Paso 61. verificar la configuracion de DHCPv6 con estado en el R1.

a. Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el modo
DHCPv6 con estado.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is O (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.
Hosts use DHCP to obtain other configuration.
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Physical Config  CLI

105 Command Line Interface

Rlg
=hE-3
BElgsho
Rléshow ipw
RBlgshow ipv€ in
Blgshow ipvE€ int
Blgshow ipvE interface g
Rlé#show ipvEé interface gigabitEthernet 0/1
GCigabitEthernetd/1l is up, line protocol is up
IEve is enabled, link-local address is FES0::1
Mo Virtual link-local addressies):
Glokal unicast address(es):
Z001:DB8:RCAD:RA::1, subnet is Z001:DB2:ACRD:RZ::/c4
Joined group addressies):
FFOZ::1:Z2
FFOZ::1:FFOO:1
MTU is 1500 bytes
ICHMP error messages limited to one every 100 milliseconds
ICHP redirects are enabled
ICHP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND adwvertised reachable time is 0 (unspecified)
ND adwvertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements liwve for 1300 seconds
ND adwertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
R1lg

Copy

= || &2
-
v
Paste

b. En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la direccion
IPv6 asignada actualmente. Luego, escriba ipconfig /renew6 para solicitar una direccion

C.

IPv6 del servidor de DHCPV6.

PCxipoconfig/releas
Invalid Command.

PCripoconfig/renewe
Invalid Command.

Emita el comando show ipv6 dhcp pool para verificar el nimero de clientes activos.

R1# show ipv6 dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (1 in

use, 0 conflicts)
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: 1



Rl#show ipwveé dhecp pool

DHCPwé pool: IBFYVEPOOL-A
DNS server: Z001:DB2:RCAD:-A::RBCD
Domain name: ccnna-StatefulDHCPvE.com
Beotiwve clients: O

- oa

d. Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido su
direccion IPv6 de unidifusion del pool de DHCP. Compare la direccion de cliente con la
direccion IPv6 link-local en la PC-A mediante el comando ipconfig /all. Compare la
direccion proporcionada por el comando show con la direccion IPv6 que se indica con el
comando ipconfig /all en la PC-A.

R1# show ipv6 dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID 0xOE000C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, valid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)

RElg¢show ipveé dhcep binding
Client: ({GigabitEthernetld/1)
ODUID: 00-01-00-01-14-43%-€3-EB-00-01-4Z-B5-8B-27
IA PD: I ID 32384, TL 0, Tz O
Frefix: 0.0.0.0/0
preferred lifetime 0O, walid lifetime O
expires at noviembre 13 2017 3:50:24 pm (0 seconds)

Adaptador de Ethernet Conexion de area local:

Sufijo DNS especifico para la conexidn. . cena—Stateful DHCPuG _com
Descripcion . . . . . . .. . . Conexidn de red Intel{R> PRO.1088

MT
Direccidn fisica. B88-8C-29-E3-23-17
si

"2@P1:db8:acad:a:h55¢c 18519 :8915:5%ce{Pref

Concesién obtenida. . . .. . = - % jueves, B5 de septiembre de 2813

La concesidn expira . . . .. - e . Jueves, @5 de septiembre de 2813
2001 :db8:acad:a:24ba:aBad:9fB:FFB8 (Prefe
feBB::d428:7de2:997c:bB5ax 11 (Preferidod

Direccidn IPvd. . . . . . . . . . . . 192.168.26.139(Preferido?

Miscara de subred . . . . . . . . . . 255.255.255.08

Puerta de enlace predeterminada . . . fedB@::1x11

IAID DHCPvS . . . . . . -« & & & . . . 234884137

DUID de cliente DHCPvG6. . . . . . . . #0—-81-80—81-19-A7-DD-BE-BA-BC-29—

Sewrvidores DMS. . . . . - . . . . . . 28081 :dbB:-acad:ac-:abcd
MetBIOS szobhwre TCP-IP. . . . . . . . . habilitado

e. Emita el comando undebug all en el R1 para detener la depuracion de DHCPvV6.

Nota: escribir u all es la forma més abreviada de este comando y sirve para saber si
quiere evitar que los mensajes de depuracion se desplacen hacia abajo constantemente en



la pantalla de la sesion de terminal. Si hay varias depuraciones en proceso, el comando
undebug all las detiene todas.

R1# u all

Se ha desactivado toda depuracion posible

Blfundebug all
211 possibkle debugging has been turned off

Revise los mensajes de depuracion que aparecieron en la pantalla de terminal del R1.
1) Examine el mensaje de solicitud de la PC-A que solicita informacion de red.
*Mar 5  16:42:39.775: IPv6  DHCP: Received  SOLICIT  from
FE80::D428:7DE2:997C:B0O5A on GigabitEthernet0/1

*Mar 5 16:42:39.775: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.775: src FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.775: dst FF02::1:2

*Mar 5 16:42:39.775: type SOLICIT(1), xid 1039238

*Mar 5 16:42:39.775: option ELAPSED-TIME(8), len 2

*Mar 5 16:42:39.775:  elapsed-time 6300

*Mar 5 16:42:39.775: option CLIENTID(1), len 14

*mar. 1 04:04:35_525: IPv& DHCP: Receiwed SOLICIT from FE20::201:42FF:FEB5:2B27 on
GigabitEthernetd/1
*mar. 1 04:04:35_525: IPve DHCP: detailed packet contents

*mar. 1 04:04:35_525: src FEB0::Z201:4ZFF:FEBS5:8BZ7 (GigabitEthernetid/1)
*mar. 1 04:04:35_925: dst FFOZ::1:2 (GigakitEthernetls 1)

*mar. 1 04:04:35_525: type SOLICIT(1), =xid 5

*mar. 1 04:04:35_525: option ELAPSED-TIME(Z2), len &

*mar. 1 04:04:35_525: elapsed-time 5c754

*mar. 1 04:04:35_925: option CLIENTID(l), len 45

*mar. 1 04:04:35_525: 00-01-00-01-14-43-€8-EB-00-01-42-B5-8B-27
*mar. 1 04:04:35_525: option ORO(E), len 10

*mar. 1 04:04:35.525: IA-PD, DNS-SERVERS, DOMRIN-LIST

*mar. 1 04:04:35_925: option IA-PD(Z5), len 1€

*mar. 1 04:04:35_525: IAID Ox32384, Tl 0, T2 0

*mar. 1 04:04:35_525: IPve DHCP: Using interface pool IPVEPOOL-A

2) Examine el mensaje de respuesta enviado a la PC-A con la informacion de red
DHCP.

*Mar 5 16:42:39.779: IPv6 DHCP: Sending REPLY to FE80::D428:7DE2:997C:B05A
on GigabitEthernet0/1

*Mar 5 16:42:39.779: IPv6 DHCP: detailed packet contents

*Mar 516:42:39.779: src FE80::1

*Mar 516:42:39.779: dst FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)

*Mar 5 16:42:39.779: type REPLY(7), xid 1039238

*Mar 516:42:39.779: option SERVERID(2), len 10

*Mar 516:42:39.779:  00030001FC994775C3EOQ

*Mar 516:42:39.779: option CLIENTID(2), len 14



*Mar 5 16:42:39.779: 00010001
R1#17F6723D000C298D5444

*Mar 516:42:39.779: option IA-NA(3), len 40

*Mar 516:42:39.779:  1AID 0xOE000C29, T1 43200, T2 69120
*Mar 516:42:39.779:  option IAADDR(5), len 24

*Mar 5 16:42:39.779: IPv6 address 2001:DB8:ACAD:A:B55C:8519:8915:57CE
*Mar 516:42:39.779:  preferred 86400, valid 172800

*Mar 5 16:42:39.779: option DNS-SERVERS(23), len 16

*Mar 516:42:39.779: 2001:DB8:ACAD:A::ABCD

*Mar 516:42:39.779: option DOMAIN-LIST(24), len 26

*Mar 516:42:39.779:  ccna-StatefulDHCPv6.com

‘mar. 1 04:04:35_.525: IPBvwe DHCP: Sending REPLY to FE20::201:42FF:FEB5:2B27 on
GigakitEthernetd/1

‘mar. 1 04:04:35_525: IPwE DHCP: detailed packet contents

‘mar. 1 04:04:35_.%25: src FEZ20::1 (FigakitEthernet(/1)

‘mar. 1 04:04:35.525: dst FE20::Z01l:4ZFF:FEB5:8BZ7 (GFigabitEthernetl/s1)
‘mar. 1 04:04:35_925: type BEPLY (7), =xid 4

‘Ymar. 1 04:04:35.%25: option SERVERID(Z), len 24

‘mar. 1 04:04:35_925: 0003000100D0597458201

‘*mar_. 1 04:04:35_525: option CLIENTID{1l), len 45

‘mar. 1 04:04:35_925: 00-01-00-01-14-43-g8-EB-00-01-42-B5-8B-27

‘Ymar. 1 04:04:35.%25: option IR-PD(Z5), len 41

‘mar. 1 04:04:35_925: IATD 0232384, Tl 0, TZ O

‘mar. 1 04:04:35_925: option IRPREFIX(Z&), Z95

‘mar. 1 04:04:35.%25: preferred 0, walid 0, prefix 0.0.0.0/0

‘mar. 1 04:04:35_925: option DMS-SERVERS(Z3), len Z0

‘mar. 1 04:04:35.525: 2001 :DB3:RCAD:R: :ABCD

‘mar. 1 04:04:35_.%25: option DOMAIN-LIST(Z4), len 5

Paso 62. verificar DHCPv6 con estado en la PC-A.

a. Detenga la captura de Wireshark en la PC-A.

b. Expanda el mensaje RA maés reciente que se indica en Wireshark. Verifique que se haya
establecido el indicador Managed address configuration (Configuracion de direccién
administrada).



Filter: Iipvs.dst==ﬁ02::1 j Expression... Clear Apply

Mo, I Time ISource | Destinatio I Protocol ILengm I Info
36 54.582255 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
265 215.309226 Te80::1 ffoz::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
425 373.272435 feB0::1 ffoz2::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
553 554.893786 feB0::1 ffoz2::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
664 730.139576 feB0::1 ffoz2::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
775 022.720109 fe80::1 ffoz2::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el

B Frame 775: 118 by on wire (944 bits), 118 bytes captured (944 bits)

® Ethernet II, Src: Tc:99:47:75:c3:el (fc:99:47:75:c3:el), Dst: IPvomcast_00:00:00:01 (33:33:00:00:00:01)
F Internet Protocol version 6, src: fe80::1 (fe80::1), bpst: ff02::1 (ffo2::1)

[l Internet Control Message Protocol vé

. Clans- 0

Type: Router advertisement (134)
Code: O
Checksum: 0x3a82 [correct]
cur hop Timit: 64
0

1... .... = Managed address configuration: Set I

TL.. .... = OCNEr conriguration: Set
.0. .... = Home Agent: NoT set
.0 0... = prf (pefault Router Preference): Medium (0)
.0.. = Proxy: NoOT set
.vv. ..0. = Reserved: 0
rontar Tifetime (=Y. 1800

c. Cambie el filtro en Wireshark para ver solo los paguetes DHCPvV6 escribiendo dhcpvé vy,
. ., . . P
a continuacion, haga clic en Apply (Aplicar). Resalte la ultima respuesta DHCPV6 de la
lista y expanda la informacién de DHCPv6. Examine la informacion de red DHCPv6
incluida en este paquete.
Filter: Idhcpvs ﬂ Expression... Clear Apply
Mo, Iﬂme |Souroe |Desﬁnah’on IPrctoooI ILength |Ir1fo |
250 443,078236 TeB0::d428:7de2:997 Ff02::1:2 DHCPVE 146 solicit XID: Ox2b2aBe CID: 0001000117f6723d000c2
267 475.083284 feB0::d428:7de2:997 ff02::1:2 DHCPVE 146 solicit XID: Ox2b2a8e CID: 0001000117f6723d000c2
425 656. 281211 feB0::d428:7de2:997 Ff02::1:2 DHCPVE 146 Solicit XID: OxcB6c32 CID: 0001000117f6723d000c2!
429 656.282249 fe80::1 fe80::d428:7de2:997 DHCPVE 191 Advertise XID: OxcB6c32 CID: 0001000117f6723d000
460 657.292018 fe80::d428:7de2:997 ff02::1:2 DHCPVE 188 Request XID: 0xc86c32 CID: 0001000117f6723d000c2!
462 657.292638 feB0::1 feB0::d428:7de2:997 DHCPVE 191 Reply XID: Oxc86c32 CID: 0001000117f6723d000c298
[ Ethernet II, src: Tc:99:47:75:cd:el (Fc:99:47:75:c3:el), Dst: Vmware_be:6c:89 (00:50:56:be:6c:ET)
® Internet Protocol version 6, src: feB80::1 (feB0::1), Dst: feB0::d428:7de2:997c:b05a (feB0::d428:7de2:997c:b05a)
F User Datagram Protocol, src Port: dhcpvé-server (547), Dst Port: dhcpvée-client (546)
=l DHCPVE
Message Type: Reply (7)
Transaction ID: Oxc86c32
® Server Identifier: 00030001fc994775c3e0
Client Identifier: 0001000117f6723d000c298d5444
B Identity Association for Non-temporary Address
option: Identity Association for Non-temporary Address (3)
Length: 40
value: 0e000c290000a8c000010e000005001820010db8acad000a. ..
IAID: 0e000c29
Ti: 43200
T2:. 69120
I & IA Address: 2001:db8:acad:a:b55c:8519:8915:57ce |
B DNS recursive name server
option: DNS recursive name server (23)
Length: 16
value: 20010db8acad000a000000000000abcd
DNS servers address: 2001:db8:acad:a::abcd |
= Domain Search ListT
option: Domain search List (24)
Length: 25
value: 1363636e612d537461746566756c44484350763603636F6d. ..
DNS _Domain Search 1List
Domain: ccna-statefulDHCPVE. com | X

Reflexion

1. ;Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el router

configurado como servidor de DHCPv6: DHCPvV6 sin estado o DHCPv6 con estado? ¢Por
qué?

dhcpv6 con estado usa mas recursos de memoria. Las respuestas variaran, pero DHCPv6 con
estado

requiere que el router almacene informacion de estado dinamico sobre los clientes de



DHCPv6. Los clientes DHCPv6 sin estado no usan el servidor DHCP para obtener informacion
de direccidn, por lo que esta informacion no necesita almacenarse

_DHCPV6 con estado usa mas recursos con memoria

DHCPv6 con estado requiere que el router guardes dinamicamente el estado de informacion

mas cerca de los cliente dhcpv6

Dhcpv6 sin estado los clientes no usan el servidor dhcp para obtener las direcciones asi que
no necesitan ser guardadas

1. ¢Qué tipo de asignacion dindmica de direcciones IPv6 recomienda Cisco: DHCPvV6 sin

estado o DHCPv6 con estado?

Cisco recomienda DHCPvV6 sin estado cuando implementa y desarrolla redes en direcciones
ipv6 sin un registro de red cisco CNR

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet | Interfaz serial #1 | Interfaz serial

router #1 n.2 n.2

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 | Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de
router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningln otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de 10S de Cisco para representar la interfaz.




10.3.1.1 IoE and DHCP Instructions
IdT y DHCP

Objetivo
Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.

Situacion
En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una pequefia
a mediana empresa; sin embargo, el protocolo DHCP también tiene otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en su hogar que
admitan conectividad por cable o inalambrica a una red desde casi cualquier lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacion de modelos:

e Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor de
DHCP) para las direcciones IPv4 o IPv6 de DHCP.

e Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP desde el
servicio DHCP del router. Configure las terminales para solicitar direcciones DHCP del
servidor de DHCP.

e Muestre los resultados que validen que cada terminal garantiza una direccion IP del
servidor. Utilice un programa de captura de pantalla para guardar la informacién del
resultado o emplee el comando de la tecla ImprPant.

e Presente sus conclusiones a un compafiero de clase o a la clase.
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Recursos necesarios
Software de Packet Tracer

Reflexion

1. ¢Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en su red
doméstica? ;No seria suficiente usar un ISR mas pequefio como servidor de DHCP?

El router 1941 permite una serie de servicio enfocados a la seguridad de una compafiia con
otros ISR mas pequerfios, lo cual lo convierte en la opcion mas confiable si de seguridad y
prestaciones se trata. Pero al igual, también se podria implementar un ISR mas pequefio
como servidor DHCP, solo que tendria un menor rendimiento y seria mas vulnerable a los
ataques de piratas informaticos

2. ¢ Como cree que las pequefias y medianas empresas pueden usar la asignacién de direcciones
IP de DHCP en el mundo de las redes IPv6 e IdT? Mediante la técnica de la lluvia de ideas,
piense y registre cinco respuestas posibles.

> Monitorear y controlar el estado y funcionamiento de un PLC mediante el
direccionamiento IP de un servidor DHCP de una fabrica

> En una lavanderia, para que por medio de IP DHCP se pueda controlar el proceso de
secado de la ropa

» Se podrian identificar averias o errores de los dispositivos de red mediante la
asignacion de direcciones IP de un servidor DHCP en una empresa de seguridad,
identificando si es necesario algun tipo de mantenimiento

» En un empresa de vigilancia, mediante el uso de direccionamiento IP de DHC en sus
propios drones UAV, logrando controlar de manera efectiva los dispositivos

Se podrian controlar algunos electrodomésticos, por ejemplo la calefaccién dentro de
un hogar automatizado “domdtica”; mediante la ubicacion del servidor DNS vy la
direccion DHCP del servidor



11.2.2.6 Lab - Configuring Dynamic and Static NAT

Préctica de laboratorio: configuracion de NAT dindmica y estatica

Topologia
Servicios de
Internet simulados
Lo0
Servidor
simulado
) s0/0/:1
Mascara de | Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
Gateway G0/1 192.168.1.1 255.255.255.0 N/A
S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A
G0/0 192.31.7.1 255.255.255.0 N/A
Servicio ISP NIC 192.31.7.2 255.255.255.0 192.31.7.1
PC-A  (servidor
simulado) NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1

Tabla de direccionamiento




Objetivos
Parte 1: armar la red y verificar la conectividad
Parte 2: configurar y verificar la NAT estatica

Parte 3: configurar y verificar la NAT dindmica

Informacion basica/situacion

La traduccion de direcciones de red (NAT) es el proceso en el que un dispositivo de red,
como un router Cisco, asigna una direccién publica a los dispositivos host dentro de una red
privada. ElI motivo principal para usar NAT es reducir el nimero de direcciones IP publicas
gue usa una organizacion, ya que la cantidad de direcciones IPv4 publicas disponibles es

limitada.

En esta practica de laboratorio, un ISP asignd a una empresa el espacio de direcciones IP
publicas 209.165.200.224/27. Esto proporciona 30 direcciones IP publicas a la empresa. Las
direcciones 209.165.200.225 a 209.165.200.241 son para la asignacion estatica, y las
direcciones 209.165.200.242 a 209.165.200.254 son para la asignacién dindmica. Del ISP al
router de gateway se usa una ruta estatica, y del gateway al router ISP se usa una ruta
predeterminada. La conexion del ISP a Internet se simula mediante una direccion de

loopback en el router ISP.

Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del 10S de Cisco. Segin el modelo y la version de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra

al final de esta préactica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones

de inicio. Si no esta seguro, consulte con el instructor.



Recursos necesarios

2 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)
1 switch (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

2 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,
como Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos

de consola

Cables Ethernet y seriales, como se muestra en la topologia

Parte 14 armar la red y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los parametros basicos, como

las direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las

contrasefias.

Paso 63. realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el

cableado segln sea necesario.
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Paso 64. configurar los equipos host.
Paso 65. inicializar y volver a cargar los routers y los switches segun sea necesario.

Paso 66. configurar los pardmetros basicos para cada router.
a. Desactive la busqueda del DNS.

b. Configure las direcciones IP para los routers como se indica en la tabla de

direccionamiento.
c. Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.
d. Configure el nombre del dispositivo como se muestra en la topologia.
e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.
f. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola interrumpan la
entrada del comando.

? Gateway = | G}

Physical Config CLI Attributes

105 Command Line Interface

Houter (config) #noc ip domain-lockup

Router (config) fhostname gateway

gateway (config)finterface gl /1

gateway(config-if)#ip address 192.168.1.1 255.255.255.0
gateway (config-if) fno shutdown

gateway (config-if)$
%LINE-5-CHANGED: Interface GigabitEthernet0/1, changed state to
up

SLINEFROTCO-5-UPDOWHN: Line protocol on Interface
GigabitEthernetl/1, changed state to up

gateway (config-if)#interface s0/0/1
gateway (config-if)#ip address Z09.165.201.18 Z55.255.255.252
gateway (config-if) #no shutdown

SLINE-5-CHRNGED: Interface Serialls0/1, changed state to down
gateway (config-if) fexit

gateway (config) #enable password class
gateway(config)fline conscle 0
gateway(config-line) §pasaword eisco
gateway (config-line) #login

gateway (config-line) fexit

gateway (config)f#line vty O 4

gateway (config-line) fpassword cisco
gateway (config-line) #login

gateway (config-line)] §logging synchronous
gateway (config-line) fexit

gateway (configl#line conscle 0

| gacewsviconfig-line #logging svachronous




® Isp = |

| Physical | config | cI | Attributes

105 Command Line Interface

15D{config) #interface 07070
ISP {config-if) fclack =
I5D{config-if) olock rase 128000

ISP{config-if) $ip adrress 209.165.201.17 255.255.255.252

™

% Invalid input detected at '~' marker.
ISDiconfig-if)#ip address 209.185.201.17 255.255.255.252
ISPiconfig-if) #nc shutdown

ISDiconfig-if)#
3LINE-5-CHANGED: Interface Serial0/0/0, changed state to up

ISDiconfig-if)#
3LINEPROTO-5-UBDOWN: Line protoeccl on Interface Serialdso/0,
changed state to up

ISPiconfig-if) Bexit

ISPi{config-if) énc shutdown

ISPi{config-if)§
3LINE-5-CHANGED: Interface GigabitEthernet0/0, changed state to
up

I5F (config) #enable s
ISP (config) fenable secret class
I5D{config)#line conscle 0

Paso 67. crear un servidor web simulado en el ISP.
a. Cree un usuario local denominado webuser con la contrasefia cifrada webpass.
ISP(config)# username webuser privilege 15 secret webpass
b. Habilite el servicio del servidor HTTP en el ISP.
ISP(config)# ip http server
c. Configure el servicio HTTP para utilizar la base de datos local.

ISP(config)# ip http authentication local

Como en pkt no se puede, se instala un servidor web para poder hacer la practica
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Paso 68. configurar el routing estatico.

a. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado de
direcciones de red publicas 209.165.200.224/27.

ISP(config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18

IS5Piconfi t
Enter confj
ISP (configge
ISP (config

b. Cree una ruta predeterminada del router Gateway al router ISP.

Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

gateway (configf#ip route 0.0.0.0 0.0.0.0 20%.185.201.17
gateway (config

Paso 69. Guardar la configuracion en ejecucion en la configuracion de inicio.

Paso 70. Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los

problemas si los pings fallan.

PC-A I

Physical Config SErvices Desktop Attributes Software Services|

Command Prompt
Packet Trace ! Command Line
C=%w»ping 152 3.1

Pinging 1%2_.168.1.1 with 3Z bytes of data:

-

Minimum = 0Oms, Maximum = lms, Average




b. Muestre las tablas de routing en ambos routers para verificar que las rutas estaticas se

encuentren en la tabla de routing y estén configuradas correctamente en ambos routers.

odes: — local, - connected, 5 - static, B - RIP, M - mokile,
B - BEE

O - EIGRE, E¥ - EIGRP externzl, O - O5BF, IX - OS5EF inter
area

W1 - O5BF N55R external type 1, HZ - O5PF MNS55R external

-

El - OS5PF external type 1, EZ - OSPF externzal type Z,

=1

i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewvel-Z, ia -
I5-1I5 inter area

* — pcandidate default, T - per-user static route, o - CDR

P - periodic downloaded static route

Gateway of last resort is 209.165.201.17 to nmetwork 0.0.0.0

192 .168.1_.0/2Z4 is wariabkly subnetted, Z subnets, Z masks
cC 192 . 168.1.0/24 is directly connected, GigabitEthernetls1
L 192 . 168.1.1/32 is directly connected, GigabitEthernetd,1l

-

- —

S d : - = =

209.165_201_.1%/30 is directly connected, S5eri=ld/ 071
209_.165_201_18/3Z2 is directly connected, S5erisld/ 071

= R = - I

5 - static, B - RIP, M - mobile

' - EIGRE, EX - EIGRP externsl, O - OS5EF, IR - OS5PEF inter
area
N1 - OQ5BF NS5R external type 1, NZ - OS5PF M55SR external

El1 - {Q5FBF externzl type 1, EZ - O5PF external type 2,

]
1

i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 lewvel-Z, ia -
IS-I5 inter area

* - pandidate defasult, U - per-user static route, o - ODR

P - periodic downloaded static route

Fateway of last resort is not 3et

182_.31.7.0/24 is wariably subnetted, 2 subnets, Z masks

c 192 .31 _.7.0/24 is directly connected, GigabitEthernetl/0

L 182 _.31.7.1/32 is directly connected, GigabitEthernetl/0
209_165_200.0/27 is subnetted, 1 subnets

5 Z209.165.200.224/27 [1/0] wia 20%9.165.201.1%8

Z09_165_201_0/24 i3 wvariabkly subnetted, Z subnets

209.165_.201.1%6/30 is directly connected, Seri=l0/0/0

209.165.201.17/32 is directly connected, Seri=l0/0/0

config) g



Parte 15 configurar y verificar la NAT estatica.

La NAT estatica consiste en una asignacion uno a uno entre direcciones locales y globales, y
estas asignaciones se mantienen constantes. La NAT estatica resulta util, en especial para los
servidores web o los dispositivos que deben tener direcciones estaticas que sean accesibles

desde Internet.

Paso 71. configurar una asignacion estatica.

El mapa estatico se configura para indicarle al router que traduzca entre la direccién privada
del servidor interno 192.168.1.20 y la direccion publica 209.165.200.225. Esto permite que
los usuarios tengan acceso ala PC-A desde Internet. La PC-A simula un servidor o un

dispositivo con una direccion constante a la que se puede acceder desde Internet.

Gateway(config)# ip nat inside source static 192.168.1.20 209.165.200.225

Configuracion en el gateway

gateway (confiqg) #ip nat inside source static 192_168.1.20 Z05.1&65_200_225

gateway (config)

Paso 72. Especifique las interfaces.
Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway(config)# interface g0/1
Gateway(config-if)# ip nat inside
Gateway(config-if)# interface s0/0/1

Gateway(config-if)# ip nat outside

Configuracion en el gateway

gateway (config) #ip nat inside source static 15%2.168_.1_.20 Z05_165_.200_Z2Z25
gateway config) finterface g
gateway (config-if) #ip nat inside

gateway (config-if) #interface 30/0/1
gateway (config-if) #ip nat outside




Paso 73. probar la configuracion.

a. Muestre la tabla de NAT estatica mediante la emision del comando show ip nat
translations.
Gateway# show ip nat translations
Pro Inside global  Inside local ~ Outside local  Outside global

--- 209.165.200.225 192.168.1.20 e .
¢Cual es la traduccidn de la direccion host local interna?

192.168.1.20 =
_209.165.200.255

¢Quién asigna la direccion global interna?

__El proveedor de internet

¢Quién asigna la direccion local interna?

__El administrador de

red

b. EnlaPC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallg, resuelva y
corrija los problemas. En el router Gateway, muestre la tabla de NAT.

C-A I
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Gateway# show ip nat translations
Pro Inside global  Inside local ~ Outside local  Outside global

icmp 209.165.200.225:1 192.168.1.20:1  192.31.7.1:1  192.31.7.1:1



---209.165.200.225 192.168.1.20  --- -

Cuando la PC-A envio una solicitud de ICMP (ping) a la direcciéon 192.31.7.1 en el ISP,

se agrego a la tabla una entrada de NAT en la que se indico ICMP como protocolo.

¢ Qué numero de puerto se uso en este intercambio ICMP? _Utilizo varios como el 5, 6, 7,
8

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se realice

correctamente.
En la PC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de NAT.

Pro Inside global Inside local ~ Outside local  Outside global

icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1

tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23  192.31.7.1:23
--- 209.165.200.225 192.168.1.20 - -

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de ICMP y se
haya eliminado de la tabla de NAT.

¢ Qué protocolo se usé para esta traduccion? _23
¢ Cuales son los nimeros de puerto gque se usaron?

Global/local interno: _1024 - 1024

Global/local externo: _ 23 - 23

Debido a que se configurd6 NAT estatica para la PC-A, verifique que el ping del ISP a la
direccion publica de NAT estatica de la PC-A (209.165.200.225) se realice

correctamente.
En el router Gateway, muestre la tabla de NAT para verificar la traduccion.

Gateway# show ip nat translations

Pro Inside global Inside local ~ Outside local  Outside global

icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12 209.165.201.17:12
--- 209.165.200.225 192.168.1.20 --- -



Observe que la direccion local externa y la direccion global externa son iguales. Esta
direccion es la direccion de origen de red remota del ISP. Para que el ping del ISP se
realice correctamente, la direccion global interna de NAT estatica 209.165.200.225 se
tradujo a la direccion local interna de la PC-A (192.168.1.20).

Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el
router Gateway.
Gateway# show ip nat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Peak translations: 2, occurred 00:02:12 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 39 Misses: 0
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3

Dynamic mappings:

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Resultado

atewayfshow ip mat statist

atewaygshow ip nat statistics

otal tramslations: 13 (1 static, 12 dynamic, 1Z extended)
tside Interfaces: Seriallys0/1

n3ide Interfaces: GigabitEthernetl/s1

its: Z03 Misses: Z4

xpired translations: 12

Yynamic mappings:




Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.
Parte 16 configurar y verificar la NAT dindmica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segun el orden de
Ilegada. Cuando un dispositivo interno solicita acceso a una red externa, la NAT dindmica
asigna una direccion IPv4 puablica disponible del conjunto. La NAT dindmica produce una

asignacion de varias direcciones a varias direcciones entre direcciones locales y globales.
Paso 74. borrar las NAT.

Antes de seguir agregando NAT dinamicas, borre las NAT vy las estadisticas de la parte 2.

Gateway# clear ip nat translation *
Gateway# clear ip nat statistics

Se borra del gateway

gatewayi
gatewayfclear ip nat translation *
gatewayfclear ip nat statistics

Paso 75. definir una lista de control de acceso (ACL) que coincida con el rango de

direcciones IP privadas de LAN.
La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.

Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255

Configuracion en el gateway

gateway (config) faccess-list 1 permit 132.168.1.0 O0.0.0.Z55
gateway lconfig)

Paso 76. verificar que la configuracion de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la configuracion

NAT.



gateway (config) #do show ip nat statistica
Total translations: 1 (1 static, 0 dynamic,

futside Interfaces: Seriald/ 071
Inside Interfaces: FigabitEthernet0,1
Hits: 203 Misses: 24

Expired translations: 12

Dynamic mappings:

gateway (config) g

0 extended)

Paso 77. definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.242 209.165.200.254 netmask

255.255.255.224

Configuracion en el gateway

gatewayiconfig) #ip nat pool public aceoess 209.165.200.242 205 185.200.254 I

H netmzsk Z55_Z55 255224

Paso 78. definir la NAT desde la lista de origen interna hasta el conjunto externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de

mindsculas, y el nombre del conjunto que se introduzca aqui debe coincidir con el que se

uso en el paso anterior.

Gateway(config)# ip nat inside source list 1 pool public_access

Configuracién en el gateway

gatewayi{configl#ip nat inside scurce list 1 pool public_access
gateway (config)

Paso 79. probar la configuracion.

a. EnlaPC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallg, resuelva y

corrija los problemas. En el router Gateway, muestre la tabla de NAT.
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b.
Gateway# show ip nat translations
Pro Inside global  Inside local ~ Outside local  Outside global
--- 209.165.200.225 192.168.1.20 - ---
icmp 209.165.200.242:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
--- 209.165.200.242 192.168.1.21 - ---

gatewayfshow ip nat translations

Ero Inside global Inside local Cutside local Cutside
glokal

ioemp 208_165.200_242:181%92_168_.1_.21:18 182 _31_7_2:18
182_.31_7_2:18

icmp 205.165.200.242:159152.168.1.21:15 132.31.7.2:15%
182_31_7_.2:1%3

icmp Z209.165.200.242:20192.168.1.21:20 132.31.7.2:20
152.31.7.2:20

icmp 208 _165_.200_242:-211%92_168_.1_.21:21 182 .31.7.2:Z21
182.31.7.2:21

--— Z205.1€5.Z00.2Z5 132 .1e8.1.20 - -
gatewayf

¢Cual es la traduccion de la direccion host local interna de la PC-B?

192.168.1.21
209.165.200.242

_Salio con la ip publica

Cuando la PC-B envi6 un mensaje ICMP a la direccion 192.31.7.1 en el ISP, se agreg6 a

la tabla una entrada de NAT dinamica en la que se indico ICMP como el protocolo.

¢Qué numero de puerto se usdé en este intercambio ICMP? 18, 19, 20,
21




c. Enla PC-B, abra un explorador e introduzca la direccion IP del servidor web simulado

ISP (interfaz Lo0). Cuando se le solicite, inicie sesion como webuser con la contrasefia

webpass.
Muestre la tabla de NAT.

Pro Inside global Inside local ~ Outside local

--- 209.165.200.225  192.168.1.20  --- ---

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80
tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80
tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80
tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80
tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80
tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80
tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80
tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80
tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80
--- 209.165.200.242 192.168.1.22  --- ---

Resultado

Outside global

192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80

gatewayf
gateway¥show ip nat translaticns
Pro Inside globkal

-—— Z0%_.165_Z200_225

Inside local Cutside local
132 _1€8_1_Z20 -— N

gateway#

Cutside glokal

tep 205.165.200.242:10251592.168.1.21:1025 132.31.7.2:80 152.31.7.2:80




¢ Qué protocolo se usé en esta traduccion? _http
¢ Qué nimeros de puerto se usaron?

Interno: _ 1025

Externo: _ 80

¢ Qué nimero de puerto bien conocido y qué servicio se usaron? 80

Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el
router Gateway.
Gateway# show ip nat statistics
Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: 0
Expired translations: 20
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_access refcount 2

pool public_access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: 0
Appl doors: 0

Normal doors: 0



Queued Packets: 0
Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.
Paso 80. eliminar la entrada de NAT estética.
En el paso 7, se elimina la entrada de NAT estatica y se puede observar la entrada de NAT.

a. Elimine la NAT estéatica de la parte 2. Introduzca yes (si) cuando se le solicite eliminar

entradas secundarias.

Gateway(config)# no ip nat inside source static 192.168.1.20 209.165.200.225

Static entry in use, do you want to delete child entries? [no]: yes

Se borra la nat estéatica

gateway (config)fno ip mat inside source static 192_16B.1.20 Z05.165.200_.225

gateway (config) §

b. Borre las NAT vy las estadisticas.
c. Hagaping al ISP (192.31.7.1) desde ambos hosts.
d. Muestre la tabla y las estadisticas de NAT.

Gateway# show ip nat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 16 Misses: 0
CEF Translated packets: 285, CEF Punted packets: 0

Expired translations: 11



Dynamic mappings:

-- Inside Source

[Id: 1] access-list 1 pool public_access refcount 4

pool public_access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 2 (15%), misses 0

Total doors: 0

Appl doors: 0

Normal doors: 0

Queued Packets: 0

Gateway# show ip nat translation

Pro Inside global  Inside local ~ Outside local ~ Outside global

icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512  192.31.7.1:512

--- 209.165.200.243 192.168.1.20  --- -

icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512  192.31.7.1:512

---209.165.200.242 192.168.1.21  --- ---

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida

exactamente.

Reflexion

1. ¢Por qué debe utilizarse la NAT en una red?

e Porque de esta forma se ahorran direcciones ipv4 Yy se puede salir a internet con una

solo ip 0 con un grupo de ips publicas. También permite aumentar la seguridad, ya

que no muestra la ip privada.

¢ Cuales son las limitaciones de NAT?

e Demora en el Gateway al hacer la translacion y algunos servicios no puede salir por

la NAT Tabla de resumen de interfaces del router



Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet | Interfaz  serial | Interfaz serial

router #1 n.t2 #1 n.e?2

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit  Ethernet | Gigabit  Ethernet | Serial 0/0/0 | Serial 0/0/1
0/0 (G0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 | Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)

2900 Gigabit  Ethernet | Gigabit  Ethernet | Serial 0/0/0 | Serial 0/0/1
0/0 (G0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo

de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas

las combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los

identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el

dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber

interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena

entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de Cisco

para representar la interfaz.




11.2.3.7 Lab - Configuring NAT Pool Overload and PAT

Préactica de laboratorio: configuracion de un conjunto de NAT con sobrecargay PAT

Topologia

Servicios de
Internet simulados

Tabla de direccionamiento

Gateway
Maéscara  de | predeterminad
Dispositivo | Interfaz Direccion IP | subred 0
Gateway G0/1 192.168.1.1 255.255.255.0 | N/A
209.165.201.1 | 255.255.255.25
S0/0/1 8 2 N/A
S0/0/0 209.165.201.1 | 255.255.255.25
ISP (DCE) 7 2 N/A
255.255.255.25
Lo0 192.31.7.1 5 N/A
PC-A NIC 192.168.1.20 255.255.255.0 | 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
PC-C NIC 192.168.1.22 255.255.255.0 | 192.168.1.1
Objetivos

Parte 1: armar la red y verificar la conectividad




Parte 2: configurar y verificar un conjunto de NAT con sobrecarga
Parte 3: configurar y verificar PAT

Informacion béasica/situacion

En la primera parte de la practica de laboratorio, el ISP asigna a su empresa el rango de
direcciones IP publicas 209.165.200.224/29. Esto proporciona seis direcciones IP publicas a
la empresa. Un conjunto de NAT dinamica con sobrecarga consta de un conjunto de
direcciones IP en una relacion de varias direcciones a varias direcciones. El router usa la
primera direccion IP del conjunto y asigna las conexiones mediante el uso de la direccion IP
mas un numero de puerto Unico. Una vez que se alcanzo la cantidad méxima de traducciones
para una Unica direccion IP en el router (especifico de la plataforma y el hardware), utiliza la
siguiente direccion IP del conjunto.

En la parte 2, el ISP asign6 una Unica direccion IP, 209.165.201.18, a su empresa para usarla
en la conexién a Internet del router Gateway de la empresa al ISP. Usaré la traduccion de la
direccion del puerto (PAT) para convertir varias direcciones internas en la Unica direccion
publica utilizable. Se probard, se vera y se verificard que se produzcan las traducciones y se
interpretaran las estadisticas de NAT/PAT para controlar el proceso.

Nota: los routers que se utilizan en las précticas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con I0S de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del 10S de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra
al final de esta préactica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios
e 2 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,
como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos
de consola

e Cables Ethernet y seriales, como se muestra en la topologia
Parte 17 armar la red y verificar la conectividad
En la parte 1, establecera la topologia de la red y configurara los parametros basicos, como

las direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las
contrasefas.



Paso 81. realizar el cableado de red tal como se muestra en la topologia.
Paso 82. configurar los equipos host.
Paso 83. inicializar y volver a cargar los routers y los switches.

Paso 84. configurar los pardmetros basicos para cada router.

a. Desactive la basqueda del DNS.

b. Configure las direcciones IP para los routers como se indica en la tabla de
direccionamiento.

Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.
Configure el nombre del dispositivo como se muestra en la topologia.
Asigne cisco como la contrasefia de consola y la contrasefia de vty.
Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

@ = o a o

Configure logging synchronous para evitar que los mensajes de consola interrumpan la
entrada del comando.
Paso 85. configurar el routing estatico.
a. Cree una ruta estatica desde el router ISP hasta el router Gateway.
ISP(config)# ip route 209.165.200.224 255.255.255.248 209.165.201.18
b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Paso 86. Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los
problemas si los pings fallan.

b. Verifique que las rutas estaticas estén bien configuradas en ambos routers.
Parte 18 configurar y verificar el conjunto de NAT con sobrecarga

En la parte 2, configurara el router Gateway para que traduzca las direcciones IP de la red
192.168.1.0/24 a una de las seis direcciones utilizables del rango 209.165.200.224/29.

Paso 87. definir una lista de control de acceso que coincida con las direcciones IP privadas
de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255



Paso 88. definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.225  209.165.200.230
netmask 255.255.255.248

Paso 89. definir la NAT desde la lista de origen interna hasta el conjunto externo.

Gateway(config)# ip nat inside source list 1 pool public_access overload

Paso 90. Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway(config)# interface g0/1
Gateway(config-if)# ip nat inside
Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ip nat outside

Paso 91. verificar la configuracién del conjunto de NAT con sobrecarga.

a. Desde cada equipo host, haga ping a la direccion 192.31.7.1 del router ISP.
b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:25 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_access refcount 3
pool public_access: netmask 255.255.255.248
start 209.165.200.225 end 209.165.200.230
type generic, total addresses 6, allocated 1 (16%), misses O

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0



C.

Muestre las NAT en el router Gateway.

Gateway# show ip nat translations

Pro Inside global  Inside local ~ Outside local  Outside global

icmp 209.165.200.225:0 192.168.1.20:1 192.31.7.1:1  192.31.7.1:0

icmp 209.165.200.225:1 192.168.1.21:1  192.31.7.1:1  192.31.7.1:1

icmp 209.165.200.225:2 192.168.1.22:1  192.31.7.1:1  192.31.7.1:2

Nota: es posible que no vea las tres traducciones, segun el tiempo que haya transcurrido

desde que hizo los pings en cada computadora. Las traducciones de ICMP tienen un valor
de tiempo de espera corto.

¢Cuantas direcciones IP locales internas se indican en el resultado de muestra anterior?
3

¢ Cuantas direcciones IP globales internas se indican? 1

¢Cuéntos nimeros de puerto se usan en conjunto con las direcciones globales internas?

¢ Cudl seria el resultado de hacer ping del router ISP a la direccion local interna de la PC-
A? ;Por que?

El ping fallaria debido a que el router conoce la ubicacion de la direccion global interna
en la tabla de routing, pero la direccién local interna no se anuncia.

Parte 18 configurar y verificar PAT

En la parte 3, configurarda PAT mediante el uso de una interfaz, en lugar de un conjunto de
direcciones, a fin de definir la direccion externa. No todos los comandos de la parte 2 se
volveran a usar en la parte 3.

Paso 92. borrar las NAT vy las estadisticas en el router Gateway.

Paso 93. verificar la configuracion para NAT.

a.
b.
C.

Verifigue que se hayan borrado las estadisticas.

Verifique que las interfaces externa e interna estén configuradas para NAT.
Verifique que la ACL aln esté configurada para NAT.

¢Qué comando uso para confirmar los resultados de los pasos a al ¢?

show ip nat statistics

Paso 3 eliminar el conjunto de direcciones IP publicas utilizables.

Gateway(config)# no ip nat pool public_access 209.165.200.225 209.165.200.230
netmask 255.255.255.248

Paso 4 eliminar la traduccion NAT de la lista de origen interna al conjunto externo.

Gateway(config)# no ip nat inside source list 1 pool public_access overload



Paso 94. asociar la lista de origen a la interfaz externa.

Gateway(config)# ip nat inside source list 1 interface serial 0/0/1 overload

Paso 95. probar la configuracién PAT.

a. Desde cada computadora, haga ping a la direccion 192.31.7.1 del router ISP.
b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:19 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 2] access-list 1 interface Serial0/0/1 refcount 3

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

c. Muestre las traducciones NAT en el Gateway.

Gateway# show ip nat translations

Pro Inside global  Inside local ~ Outside local  Outside global
icmp 209.165.201.18:3 192.168.1.20:1 192.31.7.1:1  192.31.7.1:3
icmp 209.165.201.18:1 192.168.1.21:1 192.31.7.1:1  192.31.7.1:1
icmp 209.165.201.18:4 192.168.1.22:1 192.31.7.1:1  192.31.7.1:4

Reflexion
¢ Qué ventajas tiene la PAT?

Las respuestas varian, pero deben incluir que PAT minimiza la cantidad de direcciones
publicas necesarias para proporcionar acceso a Internet y que los servicios de PAT, como los
de NAT, sirven para “ocultar” las direcciones privadas de las redes externas.



Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet | Interfaz serial #1 | Interfaz serial

router #1 n.2 n.2

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 | Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningln otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de 10S de Cisco para representar la interfaz.




LISTAS DE ACCESO

4.4.1.2 Packet Tracer - Configure IP ACLs to Mitigate Attacks_Instructor

Part 1: Verify Basic Network Connectivity
Verify network connectivity prior to configuring the IP ACLs.

Step 1: From PC-A, verify connectivity to PC-C and R2.
a. From the command prompt, ping PC-C (192.168.3.3).

& pC-a

Physical | Config | Services | Desktop | Custom Interface

P —— g1 | — — _
Command Prompt [x]

-

(25% losa),

Approximate round trip
Minimum = Zms, Maximum = 3ms,

b. From the command prompt, establish a SSH session to R2 Lo0 interface (192.168.2.1) using
username SSHadmin and password ciscosshpa55. When finished, exit the SSH session.

PC> ssh - SSHadmin 192.168.2.1

SEEVER»ash -1 S55Hadmin 15Z.1

Password:

BZfexit

nnection to 132 _168_.2_.1 closed by foreign host]
o




Step 2: From PC-C, verify connectivity to PC-A and R2.
a. From the command prompt, ping PC-A (192.168.1.3).

m

.

Physical Config Desktop Custom Interface

P L [ T e | T e W ==

Command Prompt

Packet Tracer PC Command Line 1.0

BCr»ping 1%2.16

m

mate round trip t 3 in milli-s
Minimum = Zms, Maximum = Zms, Averal

BC>|

b. From the command prompt, establish a SSH session to R2 Lo0 interface (192.168.2.1) using
username SSHadmin and password ciscosshpa55. Close the SSH session when finished.

PC> ssh - SSHadmin 192.168.2.1

PC»3gh -1 55Hadmin 152.1
Open
Password:

c. Open a web browser to the PC-A server (192.168.1.3) to display the web page. Close the
browser when done.



& rec ESARET X"

dail

|| Physical | Config | Desktop | Custom Interface |

Web Browser
| [ > | URL hitp:fr92.168.1.3 Go Stop

Packet Tracer 5.x 0

Welcome to Packet Tracer 5.x, the best thing since..... Packet Tracer 4.x.

Quick Links:
A small page
Copyrights
Image page
Image

m

Part 2: Secure Access to Routers

Step 1: Configure ACL 10 to block all remote access to the routers except from PC-C.
Use the access-list command to create a numbered IP ACL on R1, R2, and R3.
R1(config)# access-list 10 permit 192.168.3.3 0.0.0.0

@R = | B [
| Physical | Config | CLI |

105 Command Line Interface

TOW-SpEET SELISL ISy S5 gICT TR0 INCELCaCE ST
191K bytes of NVRREM. i
©3438K bytes of ATZ CompactFlash (Read/Write)
Cisco I0S Software, 1841 Software (Cl841-ADVIPSERVICESES-M), Version 12.4(15)T1,
RELERSE SOFIWARE (£fcZ)
Techniczal Support: http://www.clsco.com/techsupport
Copyright (c) 1386-2007 by Cisco Systems, Inc.
[ Compiled Wed 18-Jul-07 04:52 by pt_tezm

Eress RETURN to get started!

I SLINE-5-CHANGED: Interface Serizal0/0/0, changed state to up

| SLINEPROTO-5-UFDCOWN: Line protocol on Interface FastEthernet0/l, changed state to
up

SLINEPROTCO-5-UPDOWN: Line protocol on Interface Serizl0/0/0, changed state to up

User Recess Verification

[ Password:

m

Rlrenable

Password:

Rliconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.

Rl {config) #access-list 10 permit 15Z2.168.3.3 0.0.0.0 —
21 (config) g -

Copy H Paste




R2(config)# access-list 10 permit 192.168.3.3 0.0.0.0
r#;‘m R _ ~ e "=

| Physical | Config | CLI |

I10S Command Line Interface

TITE OTCES OC NVEE.
"
©3488K bytes of AT2 CompactFlash (Read/Write)
Cisco IOS Software, 1841 Software (Cl841-RADVIPSERVICESES-M), Versiom 1Z.4(15)T1,
RELEASE SOFTHARE (fc2)
Technical Support: http://wWw.cisco.com/techsupport
Copyright (e} 19%86-Z007 by Cisco Systems, Inc.
Compiled Wed 18-Jul-07 04:52 by pt_team
[ Press RETUEN to get started!
| SLINE-S5-CHRNGED: Interface Serizal0/0/1, changed state to up
| % LINE-5-CHRNGED: Interface Serizld/0/0, changed state to up
| SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serislds0/0, changed state to up
' User Reccess Verification
Password:
l =
RZrenable
Pasgsword:
i RZgconfigure terminal
Enter configuration commands, one per line. End with CNIL/Z.
I RZ{ fig)#access-list 10 permit 19Z_168.3.3 0.0.0.0 —
| 3 ¢ i
[ Copy ] [ Paste

R3(config)# access-list 10 permit 192.168.3.3 0.0.0.0
EdE [ — (2 [ ©

| Physical | Config | CLI
10S Command Line Interface
TOW—SpEE] SEL Il Syl eSyiCT NELWOLE IINCELLaCE ]
191E bytes of NVRRM. i
&3488E bytes of ATR CompactFlash (Read/Write)
Cisco I0S Software, 1841 Software (CLB41-ADVIDSERVICESKS-M), Version 12.4(15)T1,
RELERSE SOFIWARE (fcZ)
Technical Support: http://www.cisco.comdtechsupport
Copyright (e} 1386-2007 by Cisco Systems, Inc.
Compiled Wed 18-Jul-07 04:52 by pt_team
| Press RETURN to get started!
SLINE-5-CHRNGED: Interface Serizll/0/1, changed state to up
SLINEPROTO-5-UPDOWHN: Line protocol on Interface FastEthermet0/1, changed state to
up
SLINEFROTO-5-UPDOWN: Line protocol on Interface Serialls0/1, changed state to up
User RZcocess Verification
Pagssword:
23>enzble 1
| Password:
R3fconfigure terminal
Enter configuration commands, one per line. End with CNIL/Z.
B2 (config) faccess-list 10 permit 1%32.1€8.3.3 0.0.0.0 —
23 (config) g =
Copy ] [ Paste
|




Step 2: Apply ACL 10 to ingress traffic on the VTY lines.
Use the access-class command to apply the access list to incoming traffic on the VTY lines.
R1(config-line)# access-class 10 in

Physical

I10S Command Line Interface

T T
exec—timeout 0 0O

password 7 08Z2455D0A1&606181C1BODS1TF
login

!

line zux 0

1

line vty 0 4

password 7 08Z2455D0A1613030BlBODS1TF
login local

transport input ssh

1

1

ntp update-—calendar

1

end

Rl (config)

Rl (config) #line wyte 0 4

% Invalid input detected at '"' marker.
Rl (config) #line wtyl 4

% Invalid input detected at '~' marker.
Rl (config) §line vty 0 4

Rl {config-line) faccess—class 10 in —
21{config-line) §

[ Copy ][ Paste

R2(config-line)# access-class 10 in
B - _— e ~  Ema— = | B |

& R2
|Phymcal Config | CLI|
I0S Command Line Interface
TISCO IUS SULCWEL ToEL SOLLRELE CIoZFl - RAUvIFSERVICESET I, VELSION IZ-Erlg7Il,
BELERSE SOFTWARE 2 i
Technical Support: http://wWww.cisco.com/techsupport
Copyright (c) 15B8&-2007 by Cisco Systems, Inc.
Compiled Wed 18-Jul-07 04:52 by pt_team
Press RETURN to get started!
| |

%LINE-S5-CHANGED: Interface Seriall/0/1, changed state to up
| &LINE-5-CHANGCED: Interface Serialld/0/0, changed state to up
| SLINEPROTO-5-UPDOWN: Line protococl on Interface Serizld/0/1, changed state to up

| &LINEPROTO-5-UPDOWN: Line protococl on Interface Serizl0/0/0, changed state to up

User Access Verification

I Password:
RZrenable

| Password: = (]
RZgconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.

| RZ (config) faccess-list 10 permit 19Z.1€8.2.3 0.0.0.0
Rz1{ gl&line vty 0 4

l RE( g-line) faccess-class 10 in —
RZ (config-line) §

Copy ] ’ Faste




R3(config-line)# access-class 10 in

ré?Rs EEE

Physical | Config | CLI

10S Command Line Interface
TTTET Ur =TS CONDSCCr IS RSO WIITET
Cisco IOS Software, 1841 Software (ClB41-RADVIPSERVICESES-M), Version 12.4(15)T1,
RELEASE SOFIWARE (fcZ)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1388-2Z007 by Cisco Systems, Inc.
Compiled Wed 18-Jul-07 04:52 by pt_team

Press RETURN to get started!

&LINE-5-CHRNCED: Interface Serisl0/0/1, changed state to up

[ LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to
ug

$LINEFROTO-5-UPDOWN: Line protocol on Interface Serial0ds0/1, changed stste to up

User Rccess Verification
Password:

R3>enable

Password:

R3gconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
R3(config) #access-1list 10 permit 192.168.3.3 0.0.0.0

m

23 glgline vty 0 4
R3 g-line) faccess-class 10 in
i 23 (config-line) # -
Copy | | Paste
L] - e
fl _

Step 3: Verify exclusive access from management station PC-C.
a. Establish a SSH session to 192.168.2.1 from PC-C (should be successful).

PC> ssh —| SSHadmin 192.168.2.1

[Connection to 1 : 2.1 closed by foreign host]
BC>
BC»3sh -1 sshadmin 15%Z_.168.2.1

Password:

Password:

Password:

[Connection to 1 : 2.1 closed by foreign host]
BC>

BC»s3sh -1 55Hadmin 1

Den

Password:

m




b. Establish a SSH session to 192.168.2.1 from PC-A (should fail). Fallida.
T&eca - O F=F=f x

Physical | Config | Services | Desktop | Custom Interface

—— a— | —i — —_—
Command Prompt [(x]
B i

Trac Command Line 1.0

3 with 32 bytes of data:

m

m

¥y foreign host]

Part 3: Create a Numbered IP ACL 120 on R1

Permit any outside host to access DNS, SMTP, and FTP services on server PC-A, deny any
outside host access to HTTPS services on PC-A, and permit PC-C to access R1 via SSH.

Step 1: Verify that PC-C can access the PC-A via HTTPS using the web browser.

Be sure to disable HTTP and enable HTTPS on server PC-A.

% pC-C .

.

Physical | Config | Desktop Custom Interface

Web Browser X
| < || = | URL http:fj192.168.1.3 L G |[ swp |

-

Packet Tracer 5.x

Welcome to Packet Tracer 5.x, the best thing since..... Packet Tracer 4.x.

Quick Links:
A small page
Copyrights
Image page
Image

m




—@P{:—c = | B i

Physical | Config | Desktop | Custom Interface |

Web Browser

URL https: /132, 168.1.3 Go Stop

Packet Tracer 5.x

Welcome to Packet Tracer 5.x, the best thing since..... Packet Tracer 4.x.

Quick Links:

A small page

Copyrights

Image page
I Image

m

Step 2: Configure ACL 120 to specifically permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.

R1(config)# access-list 120 permit udp any host 192.168.1.3 eq domain
R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq smtp

R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq ftp

R1(config)# access-list 120 deny tcp any host 192.168.1.3 eq 443

R1(config)# access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22

r’sm———— =kl

|| Physical | Config | CLI |

I10S Command Line Interface

line vey 0 4

password 7 082Z455D0A1&13030B1BODS1TE
login local

transport input ssh

!

!

ntp update-calendar

!

end

Bl {config)
Rl {config)#line vyte 0 4

% Invalid input detected at '~' marker.

Bl (config)$line wtyl 4

% Invalid input detected at '~' marker.

Rl {config) $#line wty O 4

Rl {config-line) faccess-class 10 in

Rl (config-line) #exit

Bl (config) faccess-list 120 permit udp any host 152.1€2.1.32 eg domsin
Rl (config) faccess-list 120 permit tcp any host 153Z.188.1.3 eg smtp

Rl (config) faccess-list 120 permit tcp any host 152 .1e8.1.3 eqg ftp

Bl (config) facceas-list 120 deny tcp any host 132.1628.1.3 eg 443

Rl (config) faccess-list 120 permit tcp host 152.168.3.3 host 10.1.1.1 eqg ZZ
Rl {config) §

Copy ][ Paste




Step 3: Apply the ACL to interface S0/0/0.

Use the ip access-group command to apply the access list to incoming traffic on interface
S0/0/0.

R1(config)# interface s0/0/0

R1(config-if)# ip access-group 120 in

Bl {config) #interface 30/0/0
Bl {config-if) §ip access—group 120 in
21 (config-if) g

Copy H Paste

Step 4: Verify that PC-C cannot access PC-A via HTTPS using the web browser
"®recc E=RE

Physical | Config | Desktop | Custom Interface |

- - - — S — — 'Iln_h e
Web Browser -
URL. hitps://152.165.13 — Smp.
Request Timeout -

m

Part 4. Modify An Existing ACL on R1

Permit ICMP echo replies and destination unreachable messages from the outside network
(relative to R1); deny all other incoming ICMP packets.

Step 1: Verify that PC-A cannot successfully ping the loopback interface on R2.

El pin falla.



Physical | Config | Services | Desktop | Custom Interface

e I | — 1 —
Command Prompt IXI

T

m

m

wy foreign host]

; remote host

Request timed out.

I 4 1 3

Step 2: Make any necessary changes to ACL 120 to permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.

R1(config)# access-list 120 permit icmp any any echo-reply

R1(config)# access-list 120 permit icmp any any unreachable

R1(config)# access-list 120 deny icmp any any

R1(config)# access-list 120 permit ip any any

Rlfenzsble

| Rlfconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
Bl {config) faccess—-list 120 permit icmp any any echo-reply

Bl {config) faccess—-list 120 permit icmp any any unreachakle

| Bl {config) faccess—-list 120 deny icmp any any

Bl (config) faccess-list 120 permit ip any any

21 (config) g

]. Copy | | Paste

i

Step 3: Verify that PC-A can successfully ping the loopback interface on R2. Satisfactorio



® pc (=&

Physical Config Services Desktop Custom Interface

i | =] pm—y —i e

Command Prompt E

by remote host

Pinging 152 2.1 with 3Z bytes of data:
out.
gquest timed out.

gquest timed out._
Request timed

Ping statistic:
Packets: - . a, = 4 (100% loss),

Pinging 13%Z_.168.2.1 with 32 bytes of data:

Beply from 192 .:

Beply from 1%
Ping statistics for 1%

Approximate r d trip
Minimum = lms, Maximum = Zms,

: )
I 4 I

Part 5: Create a Numbered IP ACL 110 on R3
Deny all outbound packets with source address outside the range of internal IP addresses on R3.

Step 1: Configure ACL 110 to permit only traffic from the inside network.
Use the access-list command to create a numbered IP ACL.
R3(config)# access-list 110 permit ip 192.168.3.0 0.0.0.255 any

B3 (config-line) fexit
B3 (config) faccess-1list 110 permit ip 1%2.168.3.0 0.0.0.Z255 any
B3 (configl §

| Copy | | Faste |

Step 2: Apply the ACL to interface FO/1.

Use the ip access-group command to apply the access list to incoming traffic on interface FO/1.
R3(config)# interface fa0/1

R3(config-if)# ip access-group 110 in



B3 (configlfinterface £al/s1
B3 {config-if) #ip access—-group 110 in
B3 (config-if) §

I Copy H Faste

Part 6: Create a Numbered IP ACL 100 on R3

On R3, block all packets containing the source IP address from the following pool of addresses:
127.0.0.0/8, any RFC 1918 private addresses, and any IP multicast address.

Step 1: Configure ACL 100 to block all specified traffic from the outside network.

You should also block traffic sourced from your own internal address space if it is not an RFC
1918 address (in this activity, your internal address space is part of the private address space
specified in RFC 1918).

Use the access-list command to create a numbered IP ACL.

| R3fconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
| B3 (config) gaccess-1list 100 deny ip 10.0.0.0 0.255.255_.255 any
B3 (config) faccess-1list 100 deny ip 17Z2. 0.0 0.15.255.255 any
| B3 (config) faccess-1list 100 deny ip 13Z2. 0.0.2Z55_255 any
B3 (config) gaccess-1list 100 deny ip 127.0. 255.255.255 any
| R3{config) gaccess-list 100 deny ip 224_0.0.0
B3 (config) faccess-list 100 permit ip any any
il |23(consigi g ?

m

55_255_255 any

I Copy H Faste

Step 2: Apply the ACL to interface Serial 0/0/1.

Use the ip access-group command to apply the access list to incoming traffic on interface Serial
0/0/1.

R3(config)# interface s0/0/1

R3(config-if)# ip access-group 100 in

RSécnﬂfiéiéiﬂterface sﬂfﬂflh - - :

B3 {config-if)§ip access—group 100 in

B3 {config-if) fexit

B3 (config) g =

Copy H Paste

Step 3: Confirm that the specified traffic entering interface Serial 0/0/1 is dropped.
From the PC-C command prompt, ping the PC-A server. The ICMP echo replies are blocked by

the ACL since they are sourced from the 192.168.0.0/16 address space.



Physical | Config | Desktop | Custom Interface

-
I'_-_-—-l e — I'"-'_‘__—l - - b
Comm Promp
Password:
Password:
[Connection to 1 closget 3% reign hostl]
BPC>
PC»3sh -1
pen
Password: =
£
[Connection to 1 8.2.1 y3ed by foreign host]
PCrping 13
Pinging 132
> timed out.
st timed out.
t timed out.
est timed out._
0% loss),
e
A = -
Fi 1 3

& Cisco Packet Tracer Student - D:\9 SEMESTRE\DIPLOMADO CISCOVUNIDAD #\CCNA2 R&S UNIDAD 4\USTAS DE ACCESOMAAL... | = | & Jh]

File Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 01:19:34

Congratulations Guest! You completed the activity.

Overall Feedback Assessment Items Connectivity Tests

Congratulations on completing this activity!




9.2.1.10 Packet Tracer Configuring Standard ACLs Instructions IG
Situacion

Las listas de control de acceso estandar (ACL) son secuencias de comandos de configuracion de
enrutador que controlan si un router permite o niega paquetes basados en la direccion de origen.
Esta actividad se centra en definir criterios de filtrado, configurar ACL estandar, aplicacion de
ACL a interfaces de enrutador y verificacion y prueba de la implementacion de ACL. Los routers
ya estan configurados, incluidas las direcciones IP y el enrutamiento del Protocolo de

enrutamiento de puerta de enlace interior (EIGRP) mejorado.t.

Topology
Addressing Table
Device Interface IP Address Subnet Mask | Default Gateway
FO'O 192,168.10.1 2552552350 NA
FO 192.168.11.1 2552552550 NA
o SO0 10.1.1.1 255255255292 | NA
SO 10331 259255255252 | NA
FOO 152,168 20.1 2552552350 NA
R2 SO0 10112 255255205292 | NA
SO 10221 255255295292 | A
FOO 102.168.30.1 2552852550 NA
R SO0 103,32 255255255292 | NA
SO0 10222 250295255292 | NA
PC1 NIC 192.168 10.10 295.255255.0 192.168.10.1
PC2 NIC 192.168.11.10 2502552350 192168111
PC3 NIC 192.168.30.10 2592552550 192.162.30.1
WobServer | NIC 102,168.20.254 255.2552550 192.168.20.1

1 (CCNA2 R&S UNIDAD 3 9.2.1.10 Packet Tracer Configuring Standard ACLs Instructions 1G, 2017)




Parte 1: planificar una implementacion de ACL

Paso 1: Investigue la configuracion actual de la red.

Antes de aplicar cualquier ACL a una red, es importante confirmar que tiene conectividad
completa. Verificar que la red tiene conectividad completa eligiendo un PC y haciendo ping a
otros dispositivos en la red. Usted debe ser capaz para hacer ping a cada dispositivo con éxito.

Logical [Root] New Cluster Move Object Set Tiled Background Viewport

& pc1

192.168.20.0/24 physical | Config | Desktop | custom Interface |
= H- — " — —~—
" Switch0 -E _ E— —
R2 v
WebServer [Command Prompt
BC>BING “1o &
ol P— 2
F— 5
/N ]
192,168,11.0/24 1
192.168.10.0/24 N i | 152.165.30.0/24 M
I ) !
1 1 X
J - J
d], " Va
PC1 pe2 pes

. I

Time: 00:19:05 | Power Cycle Devices Fast Forward Time

b= - —~ —~— — | | —r ~r ~r ~r
el Rl e G NG NG A N
1ot | | 1901 | lasao msany | 211 | 201 | | 511 Gererc] (Genere

I [l [Roet} New Cimte St Thed Bachorovnd vewpot

[ e oS
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Paso 2: evalle dos directivas de red y planifique las implementaciones de ACL.

a. las siguientes directivas de red se implementan en R2:
e Lared 192.168.11.0/24 no se permite el acceso al servidor Web en el 192.168.20.0/24 red.
e Se permite el acceso a todos los demas.

Para restringir el acceso desde la red 192.168.11.0/24 al servidor Web en 192.168.20.254 sin
interferir con otro tréafico, se debe crear una ACL en R2. La lista de acceso debe colocarse en el
Interfaz saliente al servidor Web. Se debe crear una segunda regla en R2 para permitir el resto
del trafico.

Parte 2: configure, aplique y verifique una LCA estandar

Paso 1: Configure y aplique una ACL estandar numerada en R2.

a. cree una LCA utilizando el numero 1 en R2 con una instruccion que niegue el acceso al
192.168.20.0/24

red de la red 192.168.11.0/24.

R2 (config) # acceso-lista 1 deny 192.168.11.0 0.0.0.255

b. de forma predeterminada, una lista de acceso niega todo el trafico que no coincida con una
regla. Para permitir el resto de trafico, configure

la siguiente declaracion:

R2 (config) # Access-List 1 permitir cualquier

c. para que la LCA filtre realmente el trafico, debe aplicarse a alguna operacion de enrutador.
Aplique la LCA colocando

para el trafico saliente en la interfaz Gigabit Ethernet 0/0.

R2 (config) # interfaz GigabitEthernet0/0

R2 (config-IF) # IP Access-Grupo 1 out
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22 (config) gaccess-list 1 permit any

22 (config) #int go/o

B2 (config-if) #ip ace

22 (config-if)#ip access-group 1 out

B2 (config-if)#

22 (config-if) #end

ER3

%3¥5-5-CONFIC_I: Configured from console by conscle

B -

B

RIfshow acc

Rifshow access-lists

Standard IP access list 1
10 deny 192.168.11.0 0.0.0.255
20 permit =ay

R2¢show run

Building configuration...

Current configuration : 1034 bytes

!

versien 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

m
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interface GigabitEthernet0/0
ip address 192.183.20.1 255.255.255.0

192.168.11.0/24
192.168.10.0/24 i 192.168,30.0/24
ip access-group 1 out
auplex auto
speed auto
!

interface GigabitEthernet0/1

no ip address

duplex auto

speed autc

pC1 PC2 PC3 shutdawa

!

interface Serizl0/0/0

description Link to R1

ip address 10.1.1.2 255.255.255.252

clock rate 2000000

!

interface Serisl0/0/1 E
deseription Link to 23

ip sddress 10.2.2.1 255.255.255.252
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Step 2: Configure and apply a numbered standard ACL on R3.

a. Create an ACL using the number 1 on R3 with a statement that denies access to the
192.168.30.0/24

network from the PC1 (192.168.10.0/24) network.

R3(config)# access-list 1 deny 192.168.10.0 0.0.0.255

b. By default, an ACL denies all traffic that does not match a rule. To permit all other traffic,
create a second

rule for ACL 1.



R3(config)# access-list 1 permit any

c. Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.
R3(config)# interface GigabitEthernet0/0

R3(config-if)# ip access-group 1 out

b. las siguientes politicas de red se implementan en R3:

e Lared 192.168.10.0/24 no esta autorizada a comunicarse a la red 192.168.30.0/24.
e Se permite el acceso a todos los demas.

Para restringir el acceso desde la red 192.168.10.0/24 a la red 192.168.30/24 sin interferir con
otro tréfico, una lista de acceso tendré que ser creado en R3. La LCA debe colocarse en la
interfaz de salida a PC3. Se debe crear una segunda regla en R3 para permitir el resto del trafico.
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Paso 3: Verifique la configuracion y la funcionalidad de ACL.

a. en R2 y R3, ingrese el comando Mostrar lista de acceso para verificar las configuraciones de
ACL. Entrar en el programa

Ejecute o muestre la interfaz IP GigabitEthernet 0/0 comando para verificar las colocaciones
ACL.

b. con las dos ACL en su lugar, el trafico de la red se limita de acuerdo con las politicas
detalladas en la parte 1.

Usa los siguientes examenes para verificar las implementaciones de ACL.:

e un ping de 192.168.10.10 a 192.168.11.10 tiene exito.
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e Un ping de 192.168.10.10 a 192.168.20.254 tiene éxito.
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Un ping de 192.168.10.10 a 192.168.30.10 falla.
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Un ping de 192.168.11.10 a 192.168.30.10 tiene éxito.
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e Unping de 192.168.30.10 a 192.168.20.254 tiene éxito.
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Activity Results

Congratulations Guest! You completed the activity.
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Overall Feedback | Ttems | c Tests
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9.2.1.11Packet Tracer - Configuring Named Standard ACLs

Addressing Table

Device Interface IP Address Subnet Mask Default Gateway
FO/0 192.168.10.1 255.255.255.0 N/A
FO/1 192.168.20.1 255.255.255.0 N/A
" EO0/0/0 192.168.100.1 255.255.255.0 N/A
E0/1/0 192.168.200.1 255.255.255.0 N/A
File Server NIC 192.168.200.100 | 255.255.255.0 192.168.200.1
Web Server | NIC 192.168.100.100 | 255.255.255.0 192.168.100.1
PCO NIC 192.168.20.3 255.255.255.0 192.168.20.1
PC1 NIC 192.168.20.4 255.255.255.0 192.168.20.1
PC2 NIC 192.168.10.3 255.255.255.0 192.168.10.1
Objectives

Part 1: Configure and Apply a Named Standard ACL
Part 2: Verify the ACL Implementation

Background / Scenario

The senior network administrator has tasked you to create a standard named ACL to prevent
access to a file server. All clients from one network and one specific workstation from a
different network should be denied access.

Part 1: Configure and Apply a Named Standard ACL

Step 1:  Verify connectivity before the ACL is configured and applied.
All three workstations should be able to ping both the Web Server and File Server.

Lol EE o) i e

Deskt:
Physical || Config | Desktop | Custom Intarface Physical | Config | Desktop | Custom Interface

el L L —

Simbolo del Sistema
pC>p: -




Step 2:  Configure a named standard ACL.
Configure the following named ACL on R1.

Rl

~

|Phymcall Config | CLI|

10S Command Line Interface

Press RETURN to get started!

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to
up

SLINZPROTO-5-UEDOWN: Line protocol on Interface FastEZthernet(/1, changed state to
up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Ethernetd/0/0, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet0/1/0, changed state to up

Rilrena

Rlfconf t©

Enter configuration commands, one per line. End with CNTL/Z.
Rl{config)#ip access-liststandard file_ server_restrictions

% Invalid input detected at '~' marker.

Rl{config)#ip access- list standard File Server_ Restrictions

m

% Invalid input detected at '~' marker.

gi#ip access-list standard File_Server_ Restrictions
config-std-nacl) ¢permit host 13Z.1€8.20.4

g-std-nacl) #deny any

Rl {config-std-nacl)$

Step 3:  Apply the named ACL.
a. Apply the ACL outbound on the interface Fast Ethernet 0/1.
b. Save the configuration.

Fr1

~

Phys all Config | CLI

I10S Command Line Interface

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to it

up

&LINECROTO-5-UPDOWN: Line protoeccl con Interface FastEthernet0/1, changed state to
up

SLINEPROTCO-S5-UFDOWN: Line protocol on Interface Ethernetl/0/0, changed state to up

SLINEPROTO-5-UFDOWN: Line protococl on Interface Ethernet0/1/0, changed state to up

Rl>ena

Rlgconf t

Enter configuration commands, one per line. End with CNTL/Z.
Rl{config)#ip access-liststandard file_server_restricticns

% Invalid input detected at '~' marker.

Rliconfig)$#ip access— list standard File Serwver Restrictions

% Invalid input detected at '~' marker.

m

Rllconfig)#ip access-list standard File_Server_ Restrictions
Bl {config-std-nacl) #permit host 132 168 _Z0_ 4
21(config-std-nacl) fdeny any

Rl{config-std-nacl) fexit

Rl {config)#int £0/1

Rl{config-if)#ip access-group File Server Hestrictions out
21 {config-if) g




Part2: Verify the ACL Implementation

Step 1:  Verify the ACL configuration and application to the interface.
®r ESNE-R S

Physical | Config | CLI

10S Command Line Interface

Rl§show ip interface £0/1
FastEthernet0/1 is up, line protocol is up (connected)
Internet address is 192.163.200.1/24
Broadcast address is 255.255.255.255
Zddress determined by setup command
MIU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is dissbled
Outgoing zcecess list iz File Server Hestricticns
Inbound access list is not set
Proxy ARP is enabled
Security level is default
split horizon is enzbled
ICHME redirects are always sent
ICMP unreachables are zlways sent
ICMP mask replies are never sent
IP fast switching is dissbled
IP fast switching on the same interface is disabled
IP Flow switching is dissbled
IP Fast switching turbo wvector
IP multicast fast switching is disabled
IP multicast distributed fast switching is disabled
Router Discovery is disabled
IP cutput packet accounting is disabled
——More—— =

m

Copy | ‘ Paste

Step 2:  Verify that the ACL is working properly.

All three workstations should be able to ping the Web Server, but only PC1 should be able
to ping the File Server.
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&7 PT Activity: 00:31:10 =R Eh |

Part1: Configure and Apply a Named
Standard ACL
Step 1: Verify connectivity before the ACL is configured
and applied.
All three workstations should be able to ping both the Web 3
Server and File Server.
Step 2: Configure a named standard ACL.
Configure the following named ACL on R1.
o Rliconfiol$ in accass—listl standard i
o I 2
Tiempo Restante: 00:31:10 Completion: 100100

[T] arriba [Verifin:ar R&sultadus] [Reinin:iar Au:tividad] 1/1

@ Cisco Packet Tracer Student - C:\Users\wT\AppData\Local\Temp'RarSDIa0.84319.2.1.11 Packet Tracer - Configuring Named Stan... IEI@
File Edit Options View Herramientas Extensions Help

= m .
Resultados de la Actividad Tiempo Restante: 00:31:50
Felicitaciones Guest! Usted completd la actividad.
| Retroalimentacién General | Objetos de Evaluacidn | Pruebas de Conectividad |
Score : 100/100
Objetos de Evaluacisn Estado Puntos Item Count . 2/2
-t Red
= R_]- Lista de Control de Acceso 0 Componente Items/Total Score
& File_Server Restric.. Correcto a0 IPv4 Standard ACL Implementation 2/2 100/100
=t Puertos 0
-I- FastEthernetd/1 1]
& Access-group Out Correcto 20
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9.2.3.3 Packet Tracer - Configuring an ACL on VTY LinesPac

Addressing Table

Default
Device Interface IP Address Subnet Mask | Gateway
Router FO/0 10.0.0.254 255.0.0.0 N/A
PC NIC 10.0.0.1 255.0.0.0 10.0.0.254
Laptop NIC 10.0.0.2 255.0.0.0 10.0.0.254
Objectives

Part 1: Configure and Apply an ACL to VTY Lines
Part 2: Verify the ACL Implementation

Background

As network administrator, you must have remote access to your router. This access should
not be available to other users of the network. Therefore, you will configure and apply an
access control list (ACL) that allows PCaccess to the Telnet lines, but denies all other source

IP addresses.

Part1: Configure and Apply an ACL to VTY Lines

Step 1: Verify Telnet access before the ACL is configured.

Both computers should be able to Telnet to the Router. The password is cisco.

PC=telnet 10.0.0.254
Trying 10.0.0.254 .. _.Open

User RAccess WVerification

Physical

Config

Desktop Custom Interface

Command Prompt

" —_—— | g—1!




Step 2:  Configure a numbered standard ACL.
Configure the following numbered ACL on Router.
Router(config)# access-list 99 permit host 10.0.0.1

uuuuuuu BmEAE g TR e e pee i s

Bouter (config) faccess—-1list 5% permit host 10.0.0.1
1

Because we do not want to permit access from any other computers, the implicit deny
property of the access list satisfies our requirements.

Al final de una lista de acceso hay una denegacion implicita que niega todas las conexiones

Step 3:  Place a named standard ACL on the router.

Access to the Router interfaces must be allowed, while Telnet access must be restricted.
Therefore, we must place the ACL on Telnet lines 0 through 4. From the configuration
prompt of Router, enter line configuration mode for lines 0 — 4 and use the access-
class command to apply the ACL to all the VTY lines:

Router(config)# line vty 0 15
Router(config-line)# access-class 99 in

Bouter (config)fline vty 0 4
Bouter (config-line) faccess—class 5% in
1

Part2: Verify the ACL Implementation

Step 1:  Verify the ACL configuration and application to the VTY lines.

Use the show access-lists to verify the ACL configuration. Use the show run command to
verify the ACL is applied to the VTY lines.

Bouterfshow access-lists
Standard IP access list 55
10 permit host 10.0.0.1

access—list 599 permit host 10.0.0.1

line con 0

I

line aux 0

I

line wty 0 4
access—-class 99 in
password cisco
login

line wty 5 15
password cisco
login

!

I




Step 2:  Verify that the ACL is working properly.
Both computers should be able to ping the Router, but only PC should be able to Telnet to it.
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PC:
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Objectives
Part 1: Configure and Apply an ACL to VTY Lines
Part 2: Verify the ACL Implementation
Background
As network administrator, you must have remote access to your router. This access should not be available to other users of the network. Therefore, you will configure and apply an access control list (ACL) that allows PC

access to the Telnet lines, but denies all other source IP addresses.

Part1: Configure and Apply an ACL to VTY Lines

Step 1: Verify Telnet access before the ACL is configured.
Both computers should be able te Telnet to the Router. The password is cisco.

Step 2. Ceonfigure a numbered standard ACL.
Configure the following numbered ACL on Router
Router (config)# access-list 99 permit host 10.0.0.1
Because we do not want to permit access from any other computers. the implicit deny property of the access list satisfies our requirements.

Step 3: Place a named standard ACL on the router.
Access to the Router interfaces must be allowed, while Telnet access must be restricted. Therefore, we must place the ACL on Telnet lines 0 through 4
for lines 0 - 4 and use the access-class command to apply the ACL to all the VTY lines:

From the configuration prompt of Router, enter line configuration mode
Router (config)# line vty 0 15
Router (config-line)# access-class 99 in

Part 2: Verify the ACL Implementation

Step 1: Verify the ACL configuration and application to the VTY lines.
Use the show access lists to verify the ACL configuration. Use the show run command to verify the ACL is applied ta the VTY lines.

ers should be able to ping the Router. but only PC should be able to Telnet to it -
Time Elapsed: 00:29:58 Completion: 100/100
[ Top |Check Results| |Reset Activity!

[=FD)




= — e
| Cisco Packet Tracer Student - C:\Users\MAURICIO OLAYA\OneDrive\UNAD\DIPLOMADO 2017I\DESARROLLO DIPLOMADO\PA.. [E=EER=
ny T ————. — —

.
~ | File Edit Options View Tools Extensions Help
= o= .
<! Activity Results Time Elapsed: 00:31:56
kel |
Congratulations Guest! You completed the activity.
Overall Feedback Assessment Items Connectivity Tests
Expand/Collapse Al Score : 100/100
Assesement Items Status Points Item Count . 6/6
= Network
=8 EH;?;L 0 Component Items/Total Score
v % Correct 70 IPv4 Standard ACL Implementation 6/6 100/100
WTY Line 0 0
“& Access Contro.. Correct 6
WTY Line 1 0
. e Access Contro.. Correct 6
=l WTY Line 2 0
i e Access Contro.. Correct 6
VTY Line 3 0
i #" Access Contro.. Correct 6
= WTY Line 4 0
“ & Access Contro.. Correct 6
] ]

P .



9.5.2.6 Packet Tracer - Configuring IPv6 ACLs
Objetivos

Parte 1: configurar, aplicar y verificar una ACL de IPv6
Parte 2: configurar, aplicar y verificar una segunda ACL de IPv6
Parte 1: configurar, aplicar y verificar una ACL de IPv6

Los registros indican que una computadora en la red 2001: DB8: 1: 11:: 0/64 esta refrescando
repetidamente su pagina web, lo que causa un ataque de denegacion de servicio (DoS) contra
Server3. Hasta que el cliente pueda ser identificado y limpiado, debe bloguear el acceso HTTP y

HTTPS a esa red con una lista de acceso.

Paso 1: configure una ACL que bloquearé el acceso HTTPy HTTPS.

Configure una ACL llamada BLOCK_HTTP en R1 con las siguientes declaraciones.
a. Bloquee el trafico HTTP y HTTPS para que no llegue a Server3.

R1 (config) # deny tcp cualquier host 2001: DBS8: 1: 30 :: 30 eq www

R1 (config) # deny tcp cualquier host 2001: DBS8: 1: 30 :: 30 eq 443

Segundo. Permita que pase el resto del trafico de IPv6.

Bl {config)#ipwve access-list BLOCE HITD

Bl {config-ipwvt—acl) #deny tcp any host Z001:DBE8:1:30::30 eg wWww
Bl {config-ipwt—acl) §deny tcp any host Z001:DB8:1:30::30 eqg 443
Bl{config-ipvé-acl) fpermit ipwE any any

Bl {config-ipvé-acl) g

Paso 2: aplique la ACL a la interfaz correcta.
Aplique la ACL en la interfaz mas cercana al origen del trafico que se bloqueara.

R1 (config-if) # ipv6 traffic-filter BLOCK_HTTP in



Bl {config)#interface GigabitEthernetl/1l
Bl{config-if) fipwe traffic-filter BLOCE_HITF in
21 (config-if) g

Paso 3: Verifica la implementacion de ACL.
Verifique que la ACL esté funcionando segun lo previsto llevando a cabo las siguientes pruebas:

- Abra el navegador web de PC1 a http: // 2001: DB8: 1: 30 :: 30 o https: // 2001: DBS8: 1: 30 ::

30. El sitio web deberia aparecer.

Web Browser X

< = | URL |https:/f2001:DB&:1:30::30 Go Stop

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer, Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

- Abra el navegador web de PC2 a http: // 2001: DB8: 1: 30 :: 30 o https: // 2001: DBS8: 1: 30 ::
30. El sitio web debe estar bloqueado

& pcy — O =

Physical Config Desktop Custom Interface

p— ] s [ S — 1 —_—

Web Browser

= = URL |https://2001:DB8: 1:30::30 Go Stop

Reqguest Timeout




- Ping de PC2 a 2001: DB8: 1: 30 :: 30. El ping deberia ser exitoso.

Pinging Z2001:D

from 2 : bytes: time=1lms
from : : - byt : time=1Zms
from : : YL : time=11lms

from 200 : : byte: time=13ms

ate round trip time
Minimum = llms, Maximum =

Parte 2: configurar, aplicar y verificar una segunda ACL de IPv6.

Los registros ahora indican que su servidor recibe pings de muchas direcciones IPv6 diferentes
en un ataque de Denegacion de Servicio Distribuido (DDoS). Debe filtrar las solicitudes de ping

ICMP a su servidor.

Paso 1: crea una lista de acceso para bloquear ICMP.

Configure una ACL llamada BLOCK _ICMP en R3 con las siguientes declaraciones:
a. Bloguee todo el trafico ICMP desde cualquier host a cualquier destino.

Segundo. Permita que pase el resto del trafico de IPv6.

Rixen
R3fcont €
Enter configuration commands, one per line. End with CHIL/SZ.

Bi{config)gipve access-list BLOCE ICHP
B3 (config-ipwvec—acl) #deny icmp any any
B3 (config-ipvec—acl) #permit ipwe any any
RSiccnfig—iva—aclhﬂ




Paso 2: aplique la ACL a la interfaz correcta.

En este caso, el trafico ICMP puede provenir de cualquier fuente. Para garantizar que el trafico
ICMP esté bloqueado independientemente de su origen o de los cambios que se produzcan en la

topologia de la red, aplique la ACL més cercana al destino.

Paso 3: Verifique que la lista de acceso adecuada funcione.

a. Ping de PC2 a 2001: DB8: 1: 30 :: 30. El ping deberia fallar.
Segundo. Ping de PC1 a 2001: DBS8: 1: 30 :: 30. El ping deberia fallar.

Abra el navegador web de PC1 a http: // 2001: DB8: 1: 30 :: 30 o https: // 2001: DBS8: 1: 30 :: 30.
El sitio web deberia mostrarse.
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CONCLUSIONES

Por medio del trabajo de la unidad 4 del curso de profundizacion de Cisco, se logré que
todos los estudiantes por medio del trabajo componente practico, verifiquen las
fortalezas y debilidades frente al tema

Gracias al acompafiamiento y asesoramiento del Tutor, se logré aclarar dudas en
inquietudes frente al tema

Se logré realizar un trabajo en equipo, permitiendo la interaccion grupal con el fin de
afianzar en los conocimientos frente a cada una de las tareas

Gracias al desarrollo del curso todos los estudiantes logran conocer las teméticas de la
unidad 4

Por medio del desarrollo de cada una de las tareas, permitio que todos los integrantes del
grupo de trabajo, adquieran grandes competencias basadas en la toma de decisiones y
solucién a diversas problematicas por medio del componente practico

Por medio de la unidad 4 del diplomado de cisco, se trabajaron todo lo relacionado con
el enrutamiento en soluciones de red , lo cual permite que los estudiantes adquieran las
bases necesarias para el desarrollo profesional, laboral y personal

Al verificar el disefio y diversas configuraciones en packet tracer, los estudiantes lograron
configuran diferentes elementos de las mimas, promoviendo el desarrollo personal y
académico

La universidad por medio de este diplomado de Cisco en la unidad 4, permite que los
estudiantes estén en la capacidad de realizar diferentes procesos de configuracion en los
dispositivos, trabajando cada configuracion en sistemas que promueven soluciones de red
Se trabajaron diferentes préacticas sobre el enrutamiento dinamico, lo cual es un método
muy bueno para el desarrollo de las diferentes redes

Se logré aplicar y desarrollar mediante el componente préctico todos los principios de
Enrutamiento y Conmutacion.

Durante el desarrollo de las diferentes simulaciones, se aplicaron los conceptos de
configuracién DHCP basados en la erutacion y conmutacién de la red

El OSPF de una sola area es un protocolo de estado de enlace, permitiendo durante el

desarrollo del curso y las practicas, la multidifusion en un area con todos los routers
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