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Introduccién

Este manual muestra algunas herramientas basicas de analisis de
vulnerabilidades en una pyme con el fin de demostrar de una forma sencilla como
evitar ataques de tipo informatico y asegurar la infraestructura tecnoldgica para
brindar una mejor seguridad tanto a la compafiia como a los clientes, conservando
las premisas de la seguridad informatica (disponibilidad, integridad vy
confidencialidad de la informacion).

El manual esta divido en dos fases, la primera fase contendré el diagnostico, en
esta fase se presentaran herramientas Utiles para diagnosticar vulnerabilidades en
los equipos de la pyme, la fase dos contendrd las pautas para asegurar los
equipos con el fin de evitar a futuro ataques cibernéticos.
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Objetivo

Brindar apoyo y orientacion a las pymes con respecto a la seguridad de la
informacion mediante el manual de uso

Alcance

Esta buena practica reunida en el manual de seguridad propuesto se deberd
aplicar a todo el equipo en red del personal vinculado laboralmente con la pyme y
los contratistas y terceros que tengan acceso a los recursos de informacion de la
organizacion

Responsabilidades

El propietario de la pyme o en su defecto el encargado del area de informatica
debera establecer unas directrices claras para dar soporte a la Seguridad de la
Informacidn, a través de la puesta en vigencia y mantenimiento del uso del manual
de Seguridad informatica para la pyme en la organizacion. Tendra la
responsabilidad primaria de documentar, actualizar e implantar Politicas y
controles actualizados o que se evidencian en el uso diario de las tecnologias con
el fin de estar siempre a la vanguardia de nuevos atagues informaticos, ademas
debera ser responsable de la actualizacion de los sistemas informéticos por un
periodo no mayor a un mes



GLOSARIO

ATAQUE PASIVO: esta técnica solo se basa en obtener informacion del sistema,
no altera ningn componente informatico.

CODIGO MALICIOSO: programa instalado en el equipo sin previo conocimiento
del usuario que tiene como objetivo perturbar el funcionamiento del sistema.

CONFIDENCIALIDAD: asegura que la informacion es utilizada solo por las
personas autorizadas para ello.

DIRECTIVAS DE GRUPO: es un conjunto de reglas que controlan el entorno de
trabajo de un usuario denegando funcionalidades del sistema que por perfil no
deberia ejecutar.

DISPONIBILIDAD: asegura que los usuarios autorizados tengan acceso a la
informacion cuando ella es requerida.

ESCANEO DE RED: tiene por objetivo realizar una busqueda de direcciones ip y
puertos en una red de area local LAN.

FIREWALL: esta disefiada para bloquear trafico de datos tanto de entrada como
de salida permitiendo asi autorizar o denegar acceso a determinado servicio.

GUSANOS INFORMATICOS: tiene la propiedad de duplicarse en si, causando
dafos al sistema operativo.

INTEGRIDAD: Asegura que la informacién sea exacta y completa.

LAN: Red de Area Local, cominmente utilizada para interconectar dispositivos de
computo en un espacio geogréafico determinado.

MITM: Hombre en el medio, es un tipo de atague que tiene por objetivo escuchar o
recepcionar los datos entre dos victimas con el fin de ser capaz de manipular la
informacion a conveniencia (leer, insertar y modificar).

PRIVILEGIOS DE ADMINISTRADOR: Rol en un sistema con capacidad de
modificar cualquier componentes u objeto del sistema.

PROTOCOLO TCP: Protocolo de Control de Transmision, este protocolo se
compone de tres etapas, establecimiento de conexion, trasferencia de datos y fin
de conexion.



PROTOCOLO UDP: Protocolo de nivel de trasporte, a diferencia de TCP el udp
envia una peticion y no espera respuesta es utilizado para servicio de DHCP y
DNS.

PROXY: Parametro de Windows que permite configurar el acceso a internet.

RIESGO: Posibilidad de que se explore una vulnerabilidad en un sistema y
exponga la informacion o hardware a posible dafio o perdia de informacion.

SISTEMA OPERATIVO: Agrupacion de software que permite entregar al usuario
una interfaz amigable, gestiona recursos de hardware y provee servicio a los
programas de software, ejemplo sistema operativo Windows 7.

SNIFFER: Permite capturar todo el trafico de red que cursa desde una interfaz de
red.

SSH: interprete de ordenes seguro, sirve para acceder a maquinas remotas de
forma segura, conserva la integridad de la conexién por medio de terminales
cifradas en la comunicacién entre el usuario y el equipo remoto

TERMINALES REMOTAS: Equipos conectados a la red de acceso remoto como
ejemplo carpetas compartidas sitios ftp u acceso remoto a equipos en otra red de
ordenadores.

TRAFICO DE RED: Trasmisién de datos en una red o grupo de trabajo.

TROYANOS INFORMATICOS: es otro tipo de codigo malicioso que tiene por
objetivo tomar posesion del sistema operativo con fines delictivos.

VLAN: creacion de redes logicas dentro de una misma red fisica.

VULNERABILIDADES: Configuraciones incorrectas y malas practicas de los
sistemas que ponen en riesgo la confidencialidad de la informacion.



FASE 1 DIAGNOSTICO

PUERTOS DE CONEXION TCP

Esta fase evaluara el nivel de riesgos que tienen sus sistemas de informacion,
para ello se debe utilizar una herramienta de prueba de penetracion pasiva que
busca como objetivos revisar que tal vulnerable estan los equipos:

Como primera herramienta se utilizard nmap, esta herramienta realiza un ataque
pasivo en busca de puertos abiertos y deteccion de sistema operativos, contiene
multiples comandos que permiten realizar un escaneo de red, esta herramienta es
compatible con sistemas operativos Linux o Windows y se puede descargar de la
siguiente URL https://nmap.org/ , en donde se podrd interactuar a modo de
consola o grafico segun la preferencia. el comando que se utilizara a continuaciéon
es -sP que significa s Sondeo P ping equipos que estan presentes en la red.

Lo primero es realizar un escaneo a la red para determinar que equipos estan
disponibles o presentes, con el comando nmap -sP (sondeo Ping) mas la red
ejemplo: (192.168.0.1/24) se obtendran las direcciones IP'S de los equipos que
estan encendidos y presentes en la red LAN

FIGURA 1 ESCANEO DE RED

C:~Program Files <xB62>“~HNmapXnmap.exe —sPF 122_.168.8.08.-24

Starting Hmap 7.48 ¢ https - -snmap-.org > at 2017-A5-8@7? 21 :38 Hora est. Pac%fico.
Sudamidrica

Mmap scan »eport for 192 _168._@_.41

Host dis up <AB.@8@01H8s latencyl.

MAC Address: E4:=7Y:23:-AE: 9E 31 <=tel

Mmap scan »eport for 192_168_.8_.3

Host is up (B_.B@B8%=s latencuyul.

MAC Address: 14=z1A:A3:=DC: 55 16 fMotorola Mobility,., a Lenovo Companyl
Mmap scan »eport for 192_168_.8.5

Host dis up <AB.@8A3HAs latencyl.

MAC Address: 53:B7:C3:BH:4C:CC CSamsung Electronics>

Mmap scan »eport for 192_1685.8_.7

Host is up (B.@0Z2HAs latencuyl .

MAC Address: 54:53:ED:=:55:14:-3D <{Sonyl

Mmap scan »eport for 192 _168.80.411

Host dis up <AB.@818s latencuyl.

MAC Address: DA:?D:AB:<4B:F4:EE <TCT mohileX

Mmap scan »eport for 172_168_@A_.18

Host i= up-

MHmap done: 256 IP addresses <6 hosts up?» scanned in 1% .11 seconds

Fuente: Autor

Con el siguiente comando: nmap -O + la ip, se puede observar los puertos y el tipo
de sistema operativo que tiene el equipo objetivo, se debe evaluar cada uno de los
puertos, el rol que cumple el equipo (usuario o servidor) y finalmente revisar la
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https://nmap.org/

viabilidad técnica de cerrar los puertos que no son necesarios para la labor diaria
del funcionario, esto ayudara a iniciar el control de seguridad en la red de trabajo.

FIGURA 2 ESCANEO DE PUERTOS

C:“Program Files (xB6>“Nmap nmap.exe -0 192.168.08.5

Starting Nmap 7.48 ( https://nmap.org ) at 2017-85-89 21:35 Hora est. Pac¥fico,
SudamUrica
Mmap scan report for 192.168.8.5
Host is up ¢A.BAS1s latency>.
Mot shown: 984 closed ports

STATE SERUVICE

OpEN  MSPpC

open nethios-ssn

open microsoft-ds

open NFS-or-II%

open LSA-or-nterm

open IS

open unknown

open ddt

open remote—as

open hruread

open ansyslmd

open oracle

open vmrdp

open icslap

open ms—wht-server

p open http—proxy

MAC Address: 5@:B7:C3:BA:4C:CC (Samsung Electronics)
Device type: general purpose
Running: Microsoft Windows Uistal?i8.1
05 CPE: cpe:/o:microsoft:windows_vista cpe:i/oimicrosoft:vindows_7::spl cpe:/o:mi
crosoftivindows_8.1
05 details: Microsoft Windows Uista, Windows 7 SP1, or Windows 8.1 Update 1
Metwork Distance: 1 hop

05 detection performed. Please report any incorrect results at https://nmap.org/
submit/ .
Mmap done: 1 IP address <1 host up) scanned in 28.87 seconds

Fuente: Autor

La siguiente imagen muestra la interfaz grafica de nmap, instalada en un sistema
Windows.
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FIGURA 3 INTERFAZ GRAFICA ZENMAP

“ Zenmap =N ]
Escaneo  Hemamientes Perfil Ayuda (H)

Objetivo: | 19216805 [=] perit intense scan, ol TCP ports [#] [Escanco] [cance

Comando: | nmap -p 1-65535 -T4 -A -v192168.0.5

Servidores Salida Nmap | Pucrtos / Servidores| Topologia | Detalles del senvidor | Escancos
Senicio o | nmap-p 165535 T4 -A-v 19216305 B
ansysimd Discovered open port 2869/tcp on 192.168.0.5

[E]

Completed SYN Stealth Scan at 21:37, 533.38s elapsed (65535 total ports)

brvread Initiating Service scan at 21:37
ddt Scanning 17 services on 192.168.8.5
Completed Service scan at 21:38, 34.84s elapsed (17 services on 1 host)
hitp Initiating 05 detection (try #1) against 192.168.8.5
Retrying 0S detection (try #2) against 192.168.8.5
LSA-or-nterm NSE: Script scanning 192.168.0.5.
microsoft-ds Initiating NSE at 21:38
Completed NSE at 21:39, 7@.84s elapsed
ms-wht-server Initiating NSE at 21:39
mstpe Completed NSE at 21:39, 1.86s elapsed
Nmap scan report for 192.168.8.5
netbios-ssn Host is up (8.8644s latency).
Not_shown: 65518 closed ports
oracle-tns PORT STATE SERVICE VERSION
remoteas 135/tcp  open msrpc Microsoft Windows RPC
139/tcp  open netbios-ssn  Microsoft Windows netbios-ssn
tcpwrapped 445/tcp  open microsoft-ds  Microsoft Windows 7 - 10 microsoft-ds (workgroup: AS)
1025/tcp open  msrpc Microsoft Windows RPC
unknown 1026/tcp open LSA-or-nterm?
J— 1027/tcp open msrpc Microsoft Windows RPC

1028/tcp open unknown
1052/tcp open ddt?
1053/tcp open remote-as?
1054/tcp open brvread?
1855/tcp open ansyslmd?

1521/tcp open oracle-tns Oracle TNS Listener (unauthorized)
2179/tcp open wmrdp?|
2869/tcp open http Microsoft HTTPAPI httpd 2.8 (SSDP/UPNP)

3389/tcp open ms-ubt-server?

| ssl-cert: Subject: commonName=Julian_Barreto
| Issuer: commonName=Julian_Barreto

| Public Key type: rsa

| Public Key bits: 2048

| Signature Algorithm: shalWithRSAEncryption

| Mot valid before: 2017-81-19T@1:20:18

| Mot valid after: 2017-@7-21761:20:18

‘ Eiltrar servidares ‘ | MD5: 45a@ 5b53 ecSh 1@8e d35e 2527 a%14 6l6a

Fuente: Autor

PERMISOS DE USUARIO:

Es necesario que el usuario de acuerdo a su rol de trabajo en la compafiia no

tenga ningun privilegio especial sobre los equipos de codmputo que utiliza a diario

ya que esto conlleva a que el usuario manipule a conveniencia el sistema, se

debera restringir de manera inicial y permanente los privilegios de instalacion de

software dado a que muchas veces los usuario instalan programas en los equipos

gue abren puertos innecesarios comprometiendo el sistema a adquirir virus y a

iniciar ataques informaticos . Se debe tener en cuenta que ningun equipo de

usuario debe tener puertos abiertos por seguridad a menos de que ejecute algun

programa o servicio que requiera la apertura de algun puerto en especial, los

siguientes puertos son necesarios en un equipo que tenga rol de servidor:

¢ 21 puerto de FTP. Permite subir servicio para compartir archivos en la red y
acceder a sitios que se encuentran en servidores FTP.

¢ 25 SMTP Puerto de email. Se utiliza para conexion al servidor de correo
electronico.

¢80 puerto del HTTP. Permite publicar sitios web mediante un servidor web

¢110 POP3 Puerto de email. Uso del correo electronico.

Como medida de prevencion el usuario que no maneja ninguno de los servicios se
puede optar por cerrarlos.
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FIREWALL:

El firewall o cortafuegos, es un equipo de hardware o software que controla el
trafico de red permitiendo o denegando peticiones de comunicacion mediante
reglas o politicas configuradas por el administrador ,la ubicaciéon de este equipo es
en el punto de conexion interna de los equipos con la conexion externa (internet)
,teniendo en cuenta que la pyme no maneja en algunos casos un equipo dedicado
para tal fin se aconseja utilizar el firewall de Windows, el cual se deber& configurar
en cada uno de los equipos de computo asignados a los usuarios y de acuerdo a
la justificacidn de cierre incensario de puertos , realizando los siguientes pasos:

Inicio/Panel de control firewall de Windows

FIGURA 4 CONFIGURACION FIREWALL WINDOWS

&) ~ [# < Todos ios elementos de Panel de cont.. » Firewall de Windows = | %2 ||| Busca
g

Ven rincipal del Panel de
d L Ayude a proteger su equipo con Firewall de Windows

ware malintencionade obtengan acceso al

- @@ Redes damé
- @@ Redes publicas

Redes en lugares publ

QeEde

rtodas las conexiones a los programas
N la lista de progr o

ande Firewall de Windows blogues

2 == ™
]| =] ES - > 43I aanhmery sl

Fuente: Autor
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FIGURA 5 PANEL DE CONFIGURACION FIREWALL WINDOWS

9 Firewall de Windows con sequridad avanzada — b W LA O e

Archive  Accien  Ver  Ayuda
@ = |

| Firewall de Windows con segur| WaTea et 0 oh i e seguridad avanzada en Equipo local Ji:%"

Reglas de entrada # | Firewall de Windows con seguridad ava.. «
% Reglas de salida ]

*w Reglas de seguridad de con

0 Firewall de Windows con seguridad avanzada proporcion: | Importar directiva...

& B, Supervisién Ja| Exportar directiva...
Informacién general Restaurar directiva predeterminada
Perfil de dominio Diagnosticar / Reparar
@' Firewall de Windows esta activado. 3 Ver »

@ Las conexiones entrantes que no ceincidan con una regla

1G] Actualizar
@ Conexiones salientes que no coincidan con una regla serar

Propiedades
Perfil privado B Aud

@ Firewall de Windows esta activado. I
Q Las conexiones entrantes que no coincidan con una regla

@ Conexiones salientes que no coincidan con una regla serdr

El perfil piblico esta activo.
@ Firewall de Windows estd activado.
@ Las conexiones ertrantes que no coincidan con una regla

@ Conexiones salientes que no coincidan con una regla serdr

Propiedades de Firewall de Windows

[

Ll —— 3| EN | .

Fuente: Autor

Clic derecho nueva regla.

FIGURA 6 CONFIGURACION FIREWALL WINDOWS

&P Firewall T seguridad avanzada [ 1= =]

Archive Accién Ver Ayuda

| JE R

stente para nueva regla de entrada

&3 Reglas de entrgda1 Tipo de =

Reglas de salida E L s

2% Reglas de segurid
&> Bl Supervisién

Seleccione el tipo de regla de firewall que desea crear.

Pasos:
T .
= St 2Qué tipo de regla desea crear?
@ Protocolo y puertos
" @ Programa
@ Accién Regla que controla las conexiones de un programa.
@ Perfil
@ Puerto
@ Nombre Regla que controla las conexiones de un puerto TCP o UDP.

© Predefinida:

[Administracién remota de Firewall de Windows

Regla que controla las conexiones de una experiencia con Windows.

© Personalizada
Regla personalizada

M3s infformacidn los ti I

” H - 5 P 13/3)?/024017 Ll
Fuente: Autor

SRS |
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Definir el tipo de protocolo sea UDP o TCP, normalmente los servicios web o de
correo manejan puertos tcp los cuales manejan comunicacion en los dos sentidos
el puerto UDP maneja la comunicacion en un solo sentido, para este ejemplo se

bloquearé el puerto 80

FIGURA 7 CONFIGURACION FIREWALL WINDOWS

0 Acistente para nueva regla de entrada

Protocolo y puertos

Especifique los puertos y protocolos a los que se aplica esta regla.

Pases:

@ Tipod= regla £Se aplica esta regla a TCP o UDP?

& Protocolo y puertos @ TCP

@ Accion ) uUDP

@ Perdil

@ Mombre ) o
¢5e aplica esta regla a todos los puertos locales o 3 unos puertos locales especificos?

() Todos los puertos locales

@ Puertos locales especificos: |
Eismplo: 80, 443, 5000-5010

Mas informacién acerca de protocolos v puertos

c 1 C

”Fuente: Autor

Seleccionar la opcién bloquear

FIGURA 8 CONFIGURACION FIREWALL WINDOWS

& Firep—u— S P " I_IITII—J
=3

Archi 0 Asistente para nueva regla de entrada

<= =3 Accion
Especifigue la accidn gue debe llevarse a cabo cuando una conexidn coincide con las condiciones especificadas en la regla.

o Fir
-

=
a Pasos: = . . e A o = -
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Nombre distintivo de la nueva regla.

FIGURA 8 Configuracién Firewall Windows
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Fuente: Autor
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FIGURA 9 CONFIGURACION FIREWALL WINDOWS
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Fuente: Autor

Los antivirus son importantes para detectar y eliminar trafico en los equipos de los
usuarios finales, no obstante, hay varias herramientas gratuitas que ayudaran a
garantizar el bloqueo de trafico no deseable asegurando la conectividad de los
equipos a la LAN de la Pymes.

Como un ejemplo esta la siguiente herramienta llamada, Comodo Firewall, esta
herramienta permite controlar la ejecucién de aplicaciones y el ingreso y salida a
paginas web, ademas vigila puertos de escucha

Consola de la aplicacion
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FIGURA 10. FIREWALL

E comMooDo riewan 10 — = B

mr e mEpEnE It

Fuente: Autor

Para las pymes que cuentan con un firewall perimetral ya sea a nivel de software o
hardware, es necesario que se bloquee trafico entrante innecesario, muchas veces
las solicitudes de las areas operativas no son especificas y esto causa que la
apertura de puertos arbitrarios genere una vulnerabilidad inminente. Se sugiere
tener presente los siguientes puntos:

e Asegurar que todos los equipos de la red pasen por el firewall

e Cerrar los puertos innecesarios de entrada con el fin de evitar posibles ataques
informaticos.

e Las publicaciones de servicios (paginas Web, Servicios de correo, FTP) hacia
internet deben estar en una zona desmilitarizada DMZ.

e Limitar en esta zona, solo trafico necesario como http ftp etc., los demas puertos
deben estar cerrados por seguridad.

El siguiente diagrama demuestra un esquema de seguridad perimetral, donde se
evidencian tres zonas de red (LAN, DMZ e internet) estas zonas manejan un nivel
de seguridad diferente:

Zona LAN, esta zona debe tener mayor seguridad de entrada, debe tener acceso
a la DMZ para poder compartir archivos, modificar publicaciones web, ademas
debe tener acceso a internet todo el trafico permitido es de salida para consultar
servicios, el trafico entrante es denegado para bridar mayor seguridad.

Zona DMZ, en esta zona estan los servidores Web, FTP, DNS y demas recursos
gue comparta la pymes hacia internet, esta zona maneja un nivel de seguridad
medio y solo se debera permitir trafico de entrada de acuerdo al servicio ofrecido
por la pymes, se debe denegar acceso a la zona LAN, es necesario evaluar que
puertos se deben cerrar para brindar una mayor seguridad, el trafico ICMP como
sugerencia debe ser denegado con el fin de no exponer el servicio a ataques de
denegacion de servicio.
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Zona de internet, esta zona no maneja seguridad y esta todos los servicios que la
pymes puede consultar hacia internet, debera tener acceso a la zona DMZ para

gue los usuarios externos a la pymes puedan usar los servicios ofrecidos por la
misma y no debera tener acceso a la Zona LAN.

FIGURA 11. Zona dmz pymes

Firewall Pymes
Internet
LAN 10.10.10.4
192.168.1.1
2503
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192.168.1.3 b
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|
|
|
|
|
2960-24TT I
Swit_Pisol -
|
| DMZ
I* 192.168.100.5
= 5 1P Publica 10.10.10.50 N
296@-24TI’ Server-PT
Switch2 Servidor Pymes
1

Fuente: Autor

La siguiente imagen muestra la configuracion de nivel de seguridad en las zonas
mencionadas.

FIGURA 12. Configuracion zonas en firewall
B ASAD -

[ Physical | Config | €I | Attributes |

A
;nt.:fll:l Vlianl ZONA N
nameif inside IA
secuzricy-lewvel 100 <::I

ip address 19Z2.168.1.1 255.2Z55.255.0
L]

incerface Vlanz2 [
nameif cutside

security-level O <F| ZONA INTERN ET

ip addraess 10.10.
L]

incerface Vlian3

no fozward intexface Vlianl

nameif dmz ZONA DMZ

securicy-level 50 <F|
ip address 19Z2.168.100.1 Z55.Z55.2Z55.248

Fuente: Autor
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Mediante la creacion de objetos en el Firewall, se debera definir los puertos
permitidos de acuerdo a los servicios que ofrece la pyme, para este caso los
servicio son (servicio web y servicio ftp), por seguridad se bloquea el trafico ICMP.

FIGURA 13. configuracion firewall

ockject network 3ﬁE

subnet 192 _1€8.100.0 255_.255.255_248
object network LaN

subnet 19%2.168.1.0 255.255.255.0

object network h

ockject network server
host 132_.1€8.100.5

Definicion de Zonas

- Permisos de Acceso

access-list entrante extended permit tcp any host 10.10.10.50 eg www
access—-list entrante extended permit tcp any host 10.10.10.50 eqg ftp

access-list entrante extendedldeny icme any host 10.10.10.50 echnl

access—group entrante in interface ocutside
object network LMZ

nat (dmz,ocutside) dynamic interface
object network LaN

nat (inside,outside) dynamic interface
ockject network server

nat (dmz,ocutside) static 10.10.10.50
1

Fuente: Autor

Politicas de grupo Aplicadas

HERRAMIENTA UTILES DE ESCANEO DE RED:

Otra herramienta util para escaneo de equipos es Advanced IP Scanner la cual se
puede descargar del sitio oficial https://www.advanced-ip-scanner.com/es/ , esta

herramienta es gratis y realiza un escaneo profundo en la red e informa los
equipos que tiene conexiones compartidas y terminales remotas activas, ademas
con este software es posible verificar quien esta logueado en la maquina y
muestra informacién de sistema operativo con la correspondiente direccién fisica

MAC
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https://www.advanced-ip-scanner.com/es/

FIGURA 14 ESCANEO DE RED CON ADVANCED IP

E Advanced IP Scanner
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Fuente: Autor

La herramienta CloseTheDoor es otra herramienta util la cual ayudara a identificar
los puertos desconocidos para tomarla decision de cerrarlos segin su uso

FIGURA 15 ESCANEO PUERTOS LOCALES

CloseTheDoor v.21 - 48 endpoints are listening - http://sourceforge.net/projects/closethedoor/

File Selection Tools Commands Intemet references 7

Interface: Port Proto  Process PID Associated services Company Product Description

0000 TCP swchost exe 548 RpcEptMapper, RpcSs Microsoft Comporation Sistema operativo Microsoft .. | Proceso host para los servicios de Windows
0.000 445 TCP | lsystem) 4

0000 8083 TCP MAcmnsve,exe 2252 |macmnsve McHee, Inc. McAfee Agert McAfee Agert Common Services

0000 49152 TCP wininit exe 656 Microsoft Comoration Sistema operativo Microsoft... | Aplicacién de inicio de Windows

0000 49153 TCP svchost exe 164 AudioSrv, Dhep, eventlog, |... | Microsoft Comoration Sistema operativo Microsoft .. | Proceso host para los servicios de Windows
0000 49154 TCP lsass.exe 764 Keylso, Netlogon, SamSs, V... | Microsoft Comporation Microsoft® Windows® Oper... | Local Security Authority Process

0.000 49155 TCP svchost exe 540 AeLookupSve, Appirfo, Ap... | Microsoft Corporation Sistema operativo Microsoft... | Proceso host para los servicios de Windows
0.000 43305 TCP SENvices.exe 756 Microsoft Comporation Sistema operativo Microsoft... | Aplicacion de servicios y controlador
0000 43310 TCP swchost exe 4732 |PolicyPgent Microsoft Comporation Sistema operativo Microsoft .. | Proceso host para los servicios de Windows
169.25441.133 138 TCP | lsystem) 4

169.254 14818 139 TCP | fystem) 4

152.168.0.10 139 TCP | feystem) 4
0000 68 UDP  |svchost exe 164 AudioSrv, Dhep, eventlog, |... | Microsoft Comoration Sistema operativo Microsoft .. | Proceso host para los servicios de Windows
0000 12 UDP | swchostexe 516 EventSystem, FontCache, n... | Microsoft Comporation Sistema operativo Microsoft... | Proceso host para los servicios de Windows
0.000 500 UDP  |svchostexe 540 AeLookupSve, Appirfo, Ap... | Microsoft Corporation Sistema operativo Microsoft... | Proceso host para los servicios de Windows
0.000 4500 UDP  |svchostexe 540 AeLookupSve, Appirfo, Ap... | Microsoft Carporation Sistema operativo Microsoft... | Proceso host para los servicios de Windows
0000 5385 UDP  |svchost exe 1484 | CoyptSve, Dnscache, Lanm... | Microsoft Comporation Sistema operativo Microsoft .. | Proceso host para los servicios de Windows
0000 8084 UDP | macmnsve exe 2252 |macmnsve McHee, Inc. McAfee Agert McAfee Agert Common Services
0000 56060 UDP | mstscexe 4724 Microsoft Comoration Sistema operativo Microsoft... | Conexion a Escritorio remoto
0000 56061 UDP | mstscexe 4724 Microsoft Comoration Sistema operativo Microsoft .. | Conexién a Escritorio remoto
16925441133 137 UDP feystem) 4

16925441133 138 UDP | fsystem) 4

169.254.41.133 | 1900 UDP  |svchostexe 1404 | SSDPSRYV Microsoft Corporation Sistema operativo Microsoft... | Proceso host para los servicios de Windows
16925414818 137 UDP | fsystem) 4

16925414818 138 UDP | fsystem) 4

169.254.148.18 | 1900 UDP  |svchostexe 1404 | SSDPSRV Microsoft Comporation Sistema operativo Microsoft .. | Proceso host para los servicios de Windows
192.168.0.10 137 UDP | fsystem) 4

152.168.0.10 138 UDP | fsystem) 4

152.168.0.10 1300 UDP  |svchost exe 144 | SSDPSRV Microsoft Comoration Sistema operativo Microsoft .. | Proceso host para los servicios de Windows

Fuente: Autor

La herramienta Winaud es gratis y basicamente realiza una inspeccion minuciosa
al sistema operativo, el resultado es un informe detallado del software que se tiene
instalado, los grupos creados en el sistema y los usuarios con privilegios, ademas
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muestra un resumen del sistema operativo a nivel de hardware e informacion de la
configuracion de red.

FIGURA 16 AUDITORIA EQUIPO CON WINAUD
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Fuente: Autor

FIGURA 17 AUDITORIA EQUIPO CON WINAUD
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La herramienta de Microsoft Baseline security detecta las vulnerabilidades en los
equipos de forma local o remota, esta herramienta se puede utilizar para
determinar los riesgos que tienen los equipos de usuario y servidores
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FIGURA 18 AUDITORIA EQUIPO CON MICROSOFT BASELINE SECURITY ANALYZER 2

. Microsoft Baseline Security Analyzer 2.3

Microsoft

¥ Baseline Security Analyzer

U

Check computers for common security misconfigurations.

The Microsoft Baseline Security Analyzer can check computers running Microsoft Windows Server 2012 R2, Windows 8.1, Windows Server 2012, Windows 8, Windows Server 2008 R2,
Windows 7, Windows® Server 2003, Windows Server 2008, Windows Vista, or Windows XP. Scanning computers for security updates utilizes Windows Server Update Services. You must have
administrator privileges for each computer you want to scan.

M4 Scan a computer
Check a computer using its name or 1P Address.

;'! Scan multiple computers
Check multiple computers using a domain name or a range of IP addresses.

g View existing security scan reports
View, print and copy the results from the previous scans.

Fuente: Autor

Para comprobar su funcionamiento se realiza una prueba de verificacion de
vulnerabilidades, se encuentra que el equipo de prueba no cuenta con
actualizaciones de seguridad, ademas tiene un riesgo con los usuarios generados
los cuales no cumple con la complejidad de contrasefas

FIGURA 19 PRUEBA AUDITORIA EQUIPO CON MICROSOFT BASELINE SECURITY ANALYZER 2

& Microsoft Baseline Security Analyzer 2.3 o | & [ =
Microsoft

Baseline Security Analyzer

Catalog synchronization date: Security updates scan not performed

Sort Order: | Score (worst first)

Security Update Scan Results |

Score  Issue Result
] Security Cannot load security CAB file.
Updates How to correct this

Windows Scan Results

I

Administrative Vulnerabilities

Score  Issue Result
@ Local Account  Some user accounts (2 of 3) have biank or simple passwords, o could ot be analyzed.
Password Test  Whatwas scanned  Resultdetails  How to correct this
@ Incomplete A previous software update installation was not completed. fou must restart your computer to finish the installation. If the incomplete installation was a security update, then the computer may be at risk until the computer is
restar
Vihat was scanned How to correct this
#  Password All user accounts (3) have non-expiring passwords.
Expiration What was scanned  Result details  How to correct this
(i} Automatic Automatic Updates are managed through Group Policy on this computer.
Updates What was scanned
@  windows Windows Firewal is managed through Group Policy on this computer. Windows Firewall is enabled and has exceptions configured. Windows Firewall is enabled on all network connections.
Firewall Whatwas scanned  Resultdetails  How te correct this
@ FileSystem Al hard drives (2) are using the NTFS fie system
Vihat was scanned  Result details
& Autologon Autologon is not configured on this computer,
What was scanned
@  GuestAccount  The Guestaccountis disabled on this computer.
What was scanne: i

Fuente: Autor
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FASE 2 PREVENCION

ASEGURAMIENTO EQUIPOS DE USUARIOS:

Software malicioso

El software ataca principalmente a los equipos de usuarios ingenuos y redes LAN,
que sin darse cuenta abren los sistemas a los delincuentes informaticos, los
cuales tienen como objetivo robar la informacién o simplemente dafar el sistema
de informacion, entre el software malicioso se tienen los virus informéticos, los
gusanos, los troyanos entre otros. Este tipo de software malicioso tiene la
capacidad de reproducirse y causar un grave dafio no solo en un equipo, sino a
una red completa de computadoras por consiguiente al ser detectado se le debe
tratar con prioridad alta, para esto y como medida de prevencion se deben
asegurar los siguientes puntos en Cada uno de los equipos de usuario con el fin
de evitar estos ataques.

Antivirus

El uso de un buen antivirus es importante para la compaiiia, los controles que se
implementen en la organizacion no son suficiente para garantizar la seguridad de
la informacién, las infinidades de ataques informaticos que surgen a diario, y las
malas practicas del usuario ponen en riesgo los sistemas de informacién, es
necesario siempre estar a la vanguardia actualizando y verificando que antivirus
protege de forma robusta la informacion.

En la actualidad los antivirus ofrecen muchos mecanismos de proteccion que van
desde una la deteccion de malware hasta la proteccion de datos mediante backup
en un sitio en internet ,la mayoria de antivirus ofrecen pruebas gratuitas para
verificar el producto, no obstante en estas pruebas no ofrecen el producto por
completo ,es aconsejable comprar el paquete de seguridad completo con el fin de
proteger la informacion, la mayoria de estos productos oscilan entre $85.000 a
$200.000 por cada PC , a continuacion se relacionan tres tipos de antivirus en el
mercado describiendo sus correspondientes caracteristicas.

Karpesky:
Es una compainiia de origen ruso dedicada a la seguridad informatica garantiza la

proteccion a mas de 300 millones de usuarios. Maneja tres productos en el
mercado:
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Antivirus, cuenta con las protecciones necesarias para evitar spyware, phishing y
sitios web peligrosos tiene un costo anual por cada PC de $69.000 al afio.

Internet Security: este paquete incluye proteccion para equipo moviles con la
misma licencia, ofrece seguridad en las transacciones en internet, ofrece filtro de
contenidos en internet para nifios. tiene un costo anual de $117.000 al afo.

Total, Security: este paquete incluye todas las caracteristicas anteriores, ademas
incluye cifrado de contrasefas y copias de seguridad en internet tiene un costo por
cada PC de $165.000 al afio

ESET Internet Security:

Es una compafiia de origen eslovaco, fundada en 1992 y fusionada con dos
compafias privadas con presencia en mas de 161 paises, maneja un producto
completo que tiene las siguientes caracteristicas:

Sistema de prevencion de intrusiones basado en el host (HIPS) - Permite
personalizar la conducta del sistema con mayor detalle. Ofrece la opcion de
especificar reglas para el registro del sistema y los procesos y programas activos,
de modo que permite ajustar la postura con respecto a la seguridad.

Proteccion contra ataques basados en scripts - Detecta ataques causados por
scripts maliciosos que intentan aprovechar vulnerabilidades de Windows
PowerShell. También detecta scripts maliciosos de JavaScript que pueden atacar
a través de su navegador. Protege los navegadores Mozilla Firefox, Google
Chrome, Microsoft Internet Explorer y Microsoft Edge.

Control de Webcam y Router - muestra un mensaje de alerta si alguien intenta
acceder a tu camara Web. Te permite revisar la seguridad de tu router y controlar
quién esta conectado.

Proteccion contra ataques de red - Protege todas las comunicaciones, ya que
bloquea los ataques que intentan aprovechar las vulnerabilidades de la red.

Proteccion para Banca y Pagos en linea - Esta funcionalidad permite asegurar
transacciones y pagos en linea en sitios bancarios y ayuda a estar protegido en
cada una de las compras en linea. Viene con una nueva interfaz de usuario y es
totalmente compatible con Windows®10.

Proteccion contra Botnets - Se trata de una novedosa tecnologia que te protege de

las infiltraciones por malware de tipo botnet: no solo previene el envio de spam
sino que también evita que se lleven a cabo ataques de red desde el equipo.
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Bloqueo de Exploits - Bloguea los ataques disefiados especificamente para evadir
la deteccion antivirus. Detiene amenazas dirigidas y te protege ante ataques en
navegadores Web, lectores de PDF y otros programas, inclusive software basado
en Java.

Exploracion Avanzada de Memoria - Mejora la deteccion de codigos maliciosos
persistentes que utilizan varias capas de cifrado para ocultar su actividad.

Control Parental - Permite definir qué contenidos podran ser accedidos en Internet.
Elige entre méas de 20 categorias o define accesos a sitios especificos.

Anti—Phishing - Realiza transacciones en linea de manera segura y evita que sitios
fraudulentos obtengan informacién personal.

Firewall Personal - Evita que intercepten informacion y que el equipo este en un
estado invisible mientras estan conectados en redes WI-FI publicas. Define
distintos perfiles para la conexion que se utiliza.

Antispam - ESET Internet Security se encarga de los molestos mensajes de correo
no deseados con un filtro para spam mas pequefio, veloz y eficaz. Se integra con
los clientes de correo electronico mas populares, Windows Mail, Windows Live
Mail y Mozilla Thunderbird.

Control Avanzado de Medios Removibles - Permite definir qué tipos de
dispositivos pueden ser utilizados o no dentro del equipo, se podra crear reglas
para unidades USB, CD o Firewire entre otros. Ademas, al momento de conectar
uno de estos dispositivos se podra explorar en busca de amenazas.® .tiene un
costo por cada pc de $144.000 por afio.

Gdatasoftware:
Es una compafiia de origen alemén la cual ofrece como las deméas compafiias de
antivirus soluciones de seguridad informatica, fue fundado en el afio 1985.Sus

principales caracteristicas son:

proteccién contra malware aun desconocido. G DATA Antivirus lo detecta debido a
Su comportamiento notable.

lAntivirus eset ,{en linea} {diciembre de 2017} Disponible en: https://co.tienda.eset-la.com/eset-
internet-

security?gclid=CjwKCAIAu4nRBRBKEIWANMS5W6EN 2THh92LGXENOxcVAWEF oFGyCjGdc6DO0
VOBwmprsSwbYolFrzeBoCQSEQAVD BwE
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Escanea el correo electronico entrante y los archivos adjuntos en busca de
contenido sospechoso. Los peligros se detectan antes de que algo haya sucedido.
Proteccion de explotacion.

Protege los equipos contra delincuentes que explotan agujeros de seguridad en
aplicaciones de Office y lectores de PDF, por ejemplo.

Anti-Ransomwareoptimized
No hay oportunidad para extorsionar troyanos: se impide que los delincuentes
encripten los archivos.

Proteccion contra dispositivos USB manipulados que pretenden ser teclados,
aunqgue parezcan memorias USB o discos duros externos.

Gestidn de actualizaciones

Especifigue cuando y dénde su PC carga las actualizaciones. Esto le ayuda a
evitar costos adicionales al iniciar sesién en una WLAN de un tercero?

El costo del Unico paquete por cada PC es de $90.000 por afio.

Creacion de cuentas de Red:

Usualmente la pyme no tiene un controlador de dominio y sus cuentas de acceso
al sistema normalmente son locales de cada equipo teniendo en cuanta esta
premisa, se deben crear en los equipos de usuarios dos cuentas, una cuenta
debera tener perfil de administrador y la otra cuenta con privilegios limitados sera
la del usuario o empleado con el objetivo de controlar el uso del sistema.

La cuenta de administrador de sistema operativo Windows por defecto se debe
deshabilitar, esta cuenta normalmente esta creada en sistemas Windows y no
tiene contrasefia por consiguiente se debe deshabilitar y crear una nueva cuenta
con nombre alusivo a tecnologia o con otro nombre relevante para la compafia,
esto evitard que el atacante o personal ajeno a la compafiia tenga conocimiento
del usuario de acceso, este nuevo usuario se debera agregar al grupo de usuario
administradores del sistema.

En las siguientes imagenes se demuestran los pasos para realizar la creacion y
des habilitacion de la cuenta de administrador.

Es necesario ejecutar la consola de Windows mmc , para sacar esta opcion pulsar
las teclas “Windows+R” y en la ventana ejecutar escribir mmc y finalmente la tecla
enter.

2 Antivirus  gdatasoftware  {en linea} {diciembre de 2017} Disponible en:
https://www.gdatasoftware.com/antivirus-for-windows
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2 Consalal - Rats e consals]

jombre

FIGURA 20 CONSOLA MMC

Mo hay elernentes disponibles en este vit

Ole

Cancelar

F

'S|3|

siguiente figura

Fuente: Autor

Posterior a ejecutar el comando se abrira una nueva ventana de nombre consola,
FIGURA 21 ADMINISTRACION DE EQUIPO

se debe ir a Archivo y dar clic en agregar o quitar complementos alli se debe
agregar administracién de equipos seguido Equipo local como se muestra en la

Fuente: Autor

Una vez agregado el equipo local, se debe ir A Administrador del equipo
Local/Herramientas del sistema/Usuario y grupos locales/usuarios y alli crear un
nuevo usuario de red para la administracion del equipo local.
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FIGURA 22 ADMINISTRACION DE EQUIPO

& Consalal - [Raiz de consalaiadministracian del equipa (ocalitHerramientas del sistermatUsuarios v grupos lacalestUsuarias]
G Srchive  fccis “er Faworitos ‘Wentana  Asuda
Mambre Mombre completo Descri peign
Usuarie nusve E=S===l
..

Mombre de usuario:
Mombre completo:

Deseri poicn

Contrasefia:

Confirmar conl brasefia;

FOparks
Soporte de equipo Local

Cuenta para administra equipe

El usuario debe cambiar la contrasefia en el siguiente inicio de sesidn

Apuda | Crear ] | Cerrar

Fuente: Autor

Una vez creado y teniendo en cuanta que este mismo usuario debera ser
replicado en los demas equipos, se deberd generar una contrasefia segura y
robusta ,solo el encargado de dar soporte a los equipos tendra conocimiento y no
se debera compartir con los usuarios de los equipos, esta debe contener letras
mayusculas y mindsculas y debera contener caracteres especiales ,un ejemplo de
contrasefa robusta seria :SO0p0rt3pym3s:2017*- :luego de crear y generar la clave
de acceso para el nuevo usuario administrador se deberd agregar al grupo de
administradores locales para que tenga todos los privilegios de administrador de
equipo tales como instalaciones, configuracién y demas parametros .

FIGURA 23 ADMINISTRACION DE EQUIPO

1 Raiz de consola Marmbre Descripcién
a & Administracian del equipo (local) &8 e
2 B0 Herarmientes del sistarns 2o eropiedades: Administradores ER—
@ Programadar de tareas ﬁns;u F—"
Wisor de eventos -
| Carpetas compartidas I Invita
> a3l =
a @ Usuarios v grupos locales $8 Lecto % Administradores
| Usuarios e Oper:
5 Grupos 2l Oper.
() Rendimiento P Oper: Descripcitn: Los administradores tienen accesa cormpleto v sin restricciones al
2 Administrador de dispositivas I Usua Mismbros:
- 2 Almacenamiento $= Usua -
. Fly Servicios y Splicaciones Pl Usu Bl sdministrador
o P Usua B soporte
&= Usua
I Usua
= Horm
I Telne

Fuente: Autor

Ya agregado el usuario soporte en el grupo administradores se debe proceder a
iniciar sesidbn con este nuevo usuario para posteriormente dar de baja o
deshabilitar el usuario administrador y demas cuentas que se hayan creado por
defecto en el sistema operativo.
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FIGURA 24 ADMINISTRACION DE EQUIPO

| =<

[ Asnda

Fuente: Autor

La creacion del usuario de escritorio o de empleado debe tener las
correspondientes restricciones y debera ser creado en el grupo de usuarios de
Windows el cual ya viene parametrizado con las restricciones necesario a la no
modificacion del sistema.

Los pasos son similares a la creacion del usuario administrador, pero esto debe
permitir al usuario poner su contrasefia de red, aconsejando al mismo generar una
contrasefia robusta con caracteres especiales

FIGURA 25 ADMINISTRACION DE EQUIPO

fig Consolsl - (Raiz de consols\adiministracian del equipo Gocal\Herramisntas del sistermaiUsuarios y grupos locale\Usuarios]

Mormbre completa Dese,
= E uipa o dominia

. HomeGroupUserd

Nambre de ususrio: ampeladal

Mormbre complete: Empleada Une

Descripcidn Cuneta para gestion del empleada

Fuente: Autor

Incluirlo en el grupo de usuarios.
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FIGURA 26 ADMINISTRACION DE EQUIPO

i@ Consolal - [Raiz de consola\Administracian del equipo (ocal)\Herrarmientas del sisternatlsuarios y grupos lacales\Grupos]
Ventana  Ayuda

Normbre D
& Administradores Li
2 Duplicadores P
215 IUSRS G
P Invitados De
L
L
L
L
L

que las miembros del grupa Usuarios, exce,

ito de farma local y remota
rendimiento, habilitar proveedores

Fuente: Autor

CONFIGURACION DE POLITICAS LOCALES DE EQUIPO:

Hay una serie de politicas que se pueden adaptar al uso diario del sistema en
equipos de usuario final, con el fin de evitar mal uso de los recursos informaticos y
evitar ataques de malware o robo de informacién por su desconocimiento, para
ello se exponen las siguientes reglas a nivel local de cada equipo:

Configuracién de directivas de grupo para medios extraibles USB CD,

Esta directiva busca que el usuario no utilice USB u otro tipo de medios extraibles.
Cuando el usuario intente conectar medios extraibles a su equipo esta politica
denegara el acceso y no permitira reproducir este medio de almacenamiento, esta
politica evitara paso de informacion confidencial a medios extraibles y evitara la
propagacion de virus externos a la maquina local, en la siguiente figura se muestra
la configuracion de esta politica.

Mediante las teclas Windows +R escribir el siguiente comando: gpedit.msc
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FIGURA 27 EJECUCION DE CONSOLA DIRECTIVAS DE GRUPO

= Ejecutar

—  Escriba el nombre del prograrma, carpets, docurento o
=T vecurso de Intermet que dezen alirir con Windews,
Abrin apeditrmsc

B Esta taven 2 creard con privileqios sdministatives

[ acepiar ] [ Ganceiar | |

Examinar...

./ Editar de directivas de grupa local
Archiva Wer  Ayuda

= =p | [ | & G

Aceidn

= EeR =]

Diractiva Equipo lacal
- i Configuracién del equipa
Canfiguracian d
Configuracién de
Plantillas admi hoas
4 & Configuraciin de
Configuracian

Directiva Equipa local

deseripeian,

N\ Estendido { Estandar/

@le| . |

| [ e |

=}

Fuente: Autor

Seleccione un elernenta para ver su

Nombre
A Configuracian del equi
W Configuracian de usuar

Posterior a abrir la ventana de editor de directivas de grupo local, navegar a:

configuracion  de

usuario/Plantillas

administrativas/Sistema/Acceso

almacenamiento extraible y editar la directiva de “Todas

de
las clases de

almacenamiento extraible: denegar acceso a todo” aplicar y aceptar

Editor de directivas de grupo local
Archive  Accién Ver  Ayuda

e=|2@ = Hml T
 Directiva Equipo lacal
4 (& Configuracisn del equips
Configuracicn de saftware
Configuracicn de Windows
| Plantillas administrativas
4§ Configuracién de usustia
Configuracicn de saftware
Configuracicn de Windows
s [ Plantillas administrativas
Carpetas compartidas
Camponentes de Windows
Escritorio
Men Inicio y barra de tareas
Panel de control
Red
4 Sistema
 Acceso de almacenamiento extrafble
Adrinistracidn de comunicaciones de Intemet
Administracién de energia
Directiva de grupo
Tnicio de sesién
Instalacién de controladares
Opciones de Ctrl+Alt+Supr
Panel de control de rendimiento
Perfiles de usuario
Redireccién de carpetas
Seripts
Servicios de configuracién regional
Windows Hotstart
Todos los valores

FIGURA 28 ADMINISTRACION DE DIRECTIVAS DE GRUPO

| Acceso de almacenamiento extrafble

Seleccione un elemento para ver su
descripcion.

Configuracisn

|i£] Tiempo (en sequndos) para forzar reinicio

i) CD y DD denegar acceso de lectura

i£] CD y DVD: denegar acceso de escritura

Clases personalizadas: denegar acceso de lectura
Clases personalizadas: denegar acceso de escritura
Unidades de disquete: denegar acceso de lecturs
Unidades de disquete: denegar accesa de escritura
Discos extraibles: denegar acceso de lectura
Discos extraibles: denegar acceso de escritura
Todas |as clases de almacenamiento extrable: denegar acceso atodo

] Unidtades de cinta: denegar accesa de lectura
<] Unidades de cinta: denegar acceso de escritura
2] Dispositivas WPD: denegar scceso de lecturs

2] Dispositivas WPD: denegar acceso de escritura

Fuente: Autor
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Mo configurada Mo
Mo configurada Mo
Mo configurada Mo
Ha configurada Ha
Mo configurada Mo
Mo configurads Mo
Mo configurada Mo
Mo configurada Mo
Mo configurada Mo
Mo configurada Mo
Ha configurada Ha
Mo configurada Mo
Mo configurads Mo
Mo configurada Mo



Gs A s Wista

Descripeian:

Configure el acceso o todes las clases
de alrascenarisnta sxtealbile

e atras contlgureciones

B Tadaslas clases de

FIGURA 29 ADMINISTRACION DE DIRECTIVAS DE GRUPO

| Acceso de almacenamisnto extraible

Configuracian

Tiernpo (en segundos) pars farzar reinicio

fdenegar aceesa de sseriturn
ZRdluit danager Recars de lasture
zadas denegar accesn de escriturs

| Unidades de disquete: denegar acceso de eseriturn
Discos mxtraibles; denegar acceso de lectura
| Dizcos extraibles: denegar acceso de escritues

Todas las clazes de almacenamisnto extr

sccaza s tada

=] Todas las clases de

Si hahbilita
Alvectiva,
ninguna s
esctraible. @ Habilitada

Mo configurada

S deshabi Deshabilitads
configurs

"FR
para tadas)
alrmacenar
Cpciones:

Cormpatible can: o),

acceso atada

Cormamtario

vl e Viate

Byt

Configura =l acceso 3 todas las clases de almacenamisnte

Esta configu

blei denegar acceso 3 todo

Valoranterior ] [ Valorsiguiente ]

Citn de directiva tiene prioridad sobre otras
de de

Estacio
M configurada

Comentario
Mo

Mo
Mo

Mo configurads Mo

Mo configurads Mo

Mo configurada Mo

Mo configurada Mo

Mo configurada Mo

Mo configurada Mo

Habilitada Mo

Mo configurada Mo

[ | = = Mo configurada Mo
Mo configurada Mo

Mo configurads Mo

Manipulacion de Consola CMD

wite conf cu

w
ctrnib e

[liAceptar | [ canceiar

Fuente: Autor

-
de almacenarmisnte extraible.

i Hiractive, &l
eicritura se perrmitich para todas las clas

ses de

La siguiente directiva impide que los usuarios del equipo local manipulen la
consola del sistema CMD ademés impedira la ejecucion de archivos .bat y scripts
los cuales son los mas utilizados para ataques cibernéticos

FIGURA 30 ADMINISTRACION DE DIRECTIVAS DE GRUPO

Archivo  Accidn  Wer  Ayuda

e | =H&E T

=/ Directiva Equipo local
& Configuracian del equipo
4 4% Configuracién de usuario
| Configuracion de software
| Confiquracidn de Windows
4 [ Plantillas administrativas
7| Carpetas compartidas
| Componentes de Windows
| Escritorio
7 Meni Tnicio y barra de tareas
7| Panel de control
Red
4 | Sistema
“| Acceso de almacenamiento extraible
| Administracién de comunicaciones de Internet
| Administracién de energia
| Directiva de grupo
_ Inicio de sesidn
~| Instalacian de controladores
| Opciones de Ctrl +81t+Supr
_| Panel de cantrol de rendimiento
Perfiles de usuario
_| Redireccidn de carpetas
9 Scripts
| Servicios de configuracidn regional
| Windows HotStark

.+ Trdns Ins walnres

A Impedir el acceso al simbola del sistema

[E] Impedir el acceso al simbolo del sistema

o B

D J I Vefber et I

%) No configurads  Comentario: 4

@ Habilitaca

) Deshabilitada |
Camnpatible CON A} menos Windows 2000 B

Dpciones:

Ayuda

Desen desactivar también el procesamiento de
scripts del simbalo del sistema?

& -

Fuente: Autor
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Impide que los usuarios ejecuten el simbaola interactivo del
sisterna, Cmd.exe. Esta opcidn también determina si los archivos
porlotes (omd v bat) pueden ejecutarse en un equipo.

Si hahilita esta opcién y el usuario intenta abrir una ventana de
comandos, el sistema muestra un mensaje que explica que una
opcidn de configuracidn impide dicha accion,

Mota: ho impide que el equipo ejecute archivos por lotes si dicho
equipa usa scripts de archivos por lotes, de inicio de sesidn, de
cierre de sesian o de inicio, o para los usuarios que usan Servicios
de Escritorio remato.




FIGURA 31 PRUEBA POLITICA DE GRUPO

BN Ciindowshsystermn32hemd exe

Microsoft Windows [Uersidn 6.1.76881]
Copyright <c> 2887? Microsoft Corporation. Reservadosz todosz losz derechos.

El administrador ha deshabilitado el simbole del sistema.

Presione una tecla para continuwar . . .

Fuente: Autor
Manipulacion de registro de Windows

La directiva de editor de registro impedira que cualquier tipo de ataque se instale o
modifique entradas en el registro del sistema, ademas evitara que se configure
procesos al inicio de sesion del usuario

FIGURA 32 EDITOR POLITICA DE GRUPO

I:;_.' Editor de directivas de grupo local = =F =2
Archivo Accien Ver Ayuda
= 2E = Hml v
| Configuracion de software | ™= Impedir el accese a herramientas de edicién del Registro
1 Configuracién de Windows

o . E: Impedir el acceso a herramientas de edicién del Registro
a | Plantillas administrativas

1 Carpetas compartidas
1 Componentes de Windows
| Escritorio

Walor antericr | | Valor si

Mo configurada Comentario:

1 MenuInicio v barra de tareas e R o

1 Panel de control
| Red
a 1 Sistema
1 Acceso de almacenamienty

1 Administraciéon de comuni

acicon de energia

| Directiva de grupc

| Inicio de sesién =
1 Instalacidn de controladore

1 Opciones de Ctrl+ Alt+Sup

1 Panel de control de rendin

| Perfiles de usuaric

| Redireccién de carpetas

| Scripts

1 Servicios de configuracién

ndo

Deshabilitada
Compatible con:

Cpciones:

Al mencos Windows 2000

Ayuda:

:Desea deshabilitar la gjecucidn sin notificacién de
regedit?

Si -

Deshakilita el editor del Registro de Wind:

Si esta opcion se habilita ¥ el usuario inter
Registro, aparecera un mensaje que explic
configuracién impide dicha acciégn

Parz impedir que les usuarios usen otras t
administrativas, use la cpcién "Ejecutar sc
especificadas de Windows",

Fuente: Autor

Luego de aplicar la directiva, cualquier ejecucion en el registro del sistema sera

impedido
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FIGURA 33 PRUEBA POLITICA DE GRUPO

|

7 ) El administrador ha deshabilitado la modificacion del Registro.

-
@ Editor del Registro

Bl - O &

Fuente: Autor

Navegacion en internet

Navegacion a paginas no autorizadas, todas las pymes en su mayoria utilizan
navegacion a internet, esto es un riesgo informatico si los empleados no lo saben
manejar de una forma adecuada, la siguiente directiva restringira el uso de
navegacion web contando que el grupo de equipo tiene navegacion libre.

Se debe editar la directiva configuracion de usuario/configuracion de
Windows/mantenimiento de internet Explorer/conexién

En la siguiente ventana se debera poner la direccion local del equipo que en este
caso para todos los equipos es 127.0.0.1 con puerto por defecto 8080, las paginas
que se requieren para navegar por el perfil del usuario se deben colocar como
excepciones con el fin de tener Unicamente navegacion a las paginas utilizadas
para fines laborales

34



[ Editor de directivas de grupo local

Archive  Accién  Ver  Ayuda

o= HEE = 5

FIGURA 34 EDITOR POLITICA DE GRUPO

=[ Directiva Equipo local
il Configuracién del equipe
> [ Configuracién de software

—| Cenfiguracion de Windows
~1 Plantillas administrativas
4 4%, Configuracién de usuaric
~| Cenfiguracién de software
—| Cenfiguracion de Windows
=2 Seripts (inicie de sesién o cig
> i Cenfiguracién de seguridad
> gl QoS basada en directiva
- mmm Impresoras implementadas
4 1 Mantenimiento de Internet f
% Interfaz de usuaric del ex
@I Conexicn
&1 Direcciones URL
l@ Seguridacd

Programas

~| Plantillas administrativas

1 2

Mombre

Descripeicn

@Ccnfiguracién de la conexién Configuracién de la conexién

@Ccnfiguracic’:n autcmatica .

@Ccmfiguracién de los servid...

Configuracién del proxy

Configuracién del explorador ...

@Caclena del agente de usuaric Configuracién de la cadena d...

Configuracidn de los servidores proswxy

Configuracidn de los servidores proxy

=1k

v Habilitar configuracidn de proxy

Servidores proxy
Direccion de proxy

Puerto

Puede especificar los servidores proxy (=i hay alguno) a los gue se conectaran los usuarios. Use punto v coma
{;) para separar las entradas. En Internet Explorer 7 o posterior, no se puede personalizar gopher.

Excepciones

Mo usar un servidor proxy para

| sos0

las direcciones gque comiencen

: | 80

: |80

: | 80

[+ utilizar el mismo servidor proxy para todas las direccones

[+ Mo usar servidor proxy en
direcciones locales {intranet).

[ Aceptar

Ayuda

] [ Cancelar ]

Fuente: Autor

Luego de configurar la directiva y verificar en las opciones de internet debe
aparecer la modificacion de proxy realizada tal y como se muestra en la siguiente

imagen

FIGURA 35 PRUEBA POLITICA DE GRUPO

2 Moon Jac-in gana

= e e

Opciones de Internet

% |

Configuracidn de la red de drea local (LAMN)

Configuracién automatica
La configuracién auto:

que esto ocurra, deshabilite la configuracicn automatica.

[ Detectar la configuracén automaticamente

[ Usar scripts de configuracidn automatica

Servidor prosxy

==

matica puede invalidar a la manual. Para evitar

Usar un servidor prosxy para la LAN {csta configuracién no se
aplicara a conexiones de acceso telefénico mi VRN,

Direccidn: 127.0.0.1 Puerto: S0S0

[5F] Mo usar servidor proxy para direcciones locales

Opciones avanzadas

=]
=
i

i

i

—

] [

Cancelar

una so

Configuracién de la red de drea local (LAN)

La configuracién de LAM no se aplica = las
conexiones de acceso telefénice. Elija
Configuracisn, mas arriba, para configurar el
acceso telefénico.

Configuracién de Lan

Y

] [

Cancelar

]

Fuente: Autor

Para evitar que el usuario pueda manipular estas configuraciones se debe editar la
siguiente directiva que busca ocultar el botébn de conexiones en el panel de
configuracion de opciones de internet, con esta configuracion se asegura que el
usuario no lograra modificar los parametros del proxy
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FIGURA 36 EDITOR POLITICA DE GRUPO

=l Editor de directivas de grupe local = e =]
Archive Accién  Wer  Ayuda
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> [T Microsoft Management Console
s [0 MetMeeting Cuande configura esta directiva,
] Opciones de inicio de sesiGn de Winc ne necesita configurar las
=i Programador de tarcas siguientes directivas para la ficha
= 9 = Ceontenide, ya que esta directiva
il Proyector de red = || auita Ia ficha Conexicnes de l2 -
< [ . ] r Extendide A Estandar /
10 valores

Fuente: Autor

La siguiente imagen muestra la cinta de opciones sin la pestafia de conexiones

FIGURA 37 PRUEBA POLITICA DE GRUPO

B | http:/

‘gomicrosoft.comyfwlink/ 7L

inkld=63157 - | ¢,| X | [ £ sing

Opcicnes de Internet
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slerer no puede mostra

nternet Exploref

7] (S|

Contenido

Programas

General

Pagina principal

Opciones avanzadas

ridad -

| Seguridad

Privacidad

'uede intentar lo sig

|=

Diagnosticar problg [

Para crear pestafias de pdagina principal, escriba cada direccion
en una linea independients,

hitp://go.microsoft.com/fwlink/7Linkld=69157 -

Usar a

- ':l

Mas informaciar

ctual ] [ Usar predeterminada ] [ Usar pagina en blanco

ST

'fJ'_,

Historial de exploracian

Elimine archivos temporales, historial, cookies, contrasenas
guardadas e informacion de formularios web.

Fuente: Autor

A continuacion, se realiza una prueba simulando que el usuario debe ingresar a la
pagina el tiempo.com y a la pagina de Google, como se evidencia en las
excepciones, solo debe contener los dominios permitidos
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FIGURA 38 PRUEBA POLITICA DE GRUPO

Opciones de Internet i ==
Configuracién de la red de drea local (LAN) =]

Configuracian del prosgr (=== |
Servidores
Tipo Direccidn del proxy que wa a usar Puerto
HTTP: 127.0.0.1 s ao080
Seguro: 127.0.0.1 f ans0
FTP: 127.0.0.1 . 2080
Socks:

Usar el mismo servidor proxy para todos los protocolos

Excepciones
Mo usar un servidor proxy para las direcciones gue
comiencen com:

eltiempo . com;www . eliempo. com; accounts. google.com; = -
google.com.co; *hotmail .cam; 18

Use puntos w coma { ; ) para separar entradas.

[ Aceptar ] [ cancelar ]

r — . 1 -

;:ue_nte: AU'[OI’ '
Acceso a paginas permitidas

FIGURA 39 PRUEBA POLITICA DE GRUPO

=
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EL TIEMPO

EL TIEMPO
EL TIEMPO

Created with Sketch.
Opinién

Colombia

Bogotd

Internacional

Fuente: Autor
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FIGURA 40 PRUEBA POLITICA DE GRUPO

<~ G https://wiw.google.com.co/Tgfe_rd=cricei=EDVS\ O ~ @ € || &5 Moon Jae-in gana clecciones .. | G Google [ ]

Google+ Buasqueda Imagenes Maps Play YouTube Moticias Gmail Mas - Configuracion de la red de area local (LAN) =]
Canfiguracién del proxy =
Direccidn del proxy que va a usar Puerto
hz27.0.0.1 ¢ @080
r 127.0.0.1 : | sos0
| G < e 127.0.0.1 . [sos0
Socks: E
\‘_/
Usar el mismo servidor proxy para todos los protocolos

otmail.com; =.live.com;https: /login.live.c  ~
o

Fuente: Autor

El usuario al acceder a una pagina no permitida, el navegador le mostrara el
siguiente mensaje.

FIGURA 41 PRUEBA POLITICA DE GRUPO

e' | &2 hitps/Swenovunad.edu.co o - || 48 Moon Jae-in gana elecciones ... | iP El servidor proxy no respon... ‘ ‘

El servidor proxy no responde

- Comprueba la configuracidon de los zervido roxy 127.0.0.1:8080
Ve a Herramientas > Opciones de Internet nexiones. Si estas en una LAN, haz clic en
LAN"

- Asegurate de que la configuracién de firewall ne esté blogueando el acceso web

= Pide ayuda al administrador del sistema

Solucionar problemas de conexién

Fuente: Autor
Configuracién de Auditoria
Como plan de mejora y monitoreo de acceso web en los equipos de usuarios, se
debe editar la directiva de impedir el borrado de historial de navegacion, con el fin

de realizar revisiones de rutina quincenales o mensuales para detectar si el
usuario ha navegado a paginas no autorizadas.
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~[ Editor de directivas de grupo local
Archivo Ver  Ayuda

= = | = = | H Fal| =

Accicn

FIGURA 42 EDITOR POLITICA DE GRUPO

11 walores
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> [l Explorador de Windows o | Eliminar el histerial de expleracien
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- R EE o er disponible en el cuadrs de dislogo
| Aceleradores Eliminar el historial de
~] herramientas exploracion.
s | = cle seguridad .
> B3 Si habilita es onfiguracien de
= c e P directiva, lo os web que el i
= Comportamiento de pers usuaric ha zde se conservaran
> [0 Configuracicn de Internst cuande haga clic en Eliminar.
| Controles aprokades de administ
"] Eliminar el historial de exploracict _ Si deshabilita guracicn
| InPrivate = ||| de directi 1 os web que el
= 1 . ) usuaric ha 2de se eliminaran i
— Menas del exploradaor cuande el usuaric haga clic en =
1 Paginas sin conexién Eliminar.
> 7] Panel de contrel de Internet —
= wista de compatibilidad Si no establece esta configuracisn
-~ 7] Microsoft Management Console e direc lusuario podra
— R nar si eliminar e conservar
> [ NetMeeting ios web cuando haga clic en
1 Opciones de inicio de sesién de Winc Eliminar.
| Pregramader de tare
1 Proyector de red Sis habilit Ia -«
<« [0

Fuente: Autor

La directiva de auditoria permite visualizar la recurrencia de Accesos erréneos por
el usuario o por persona ajenas a la empresa o dependencia, esto nos dara una
alerta para evitar posibles robos de informacién

=[ Editor de directivas de grupo local

Accien  Ver

Archivo

FIGURA 43 EDITOR POLITICA DE GRUPO

E=

\=[ Directiva Ec||a&|0 local
a4 & Configuracien del equipo

> [ ] Configuracién de software

[ | Configuracion de Windows
Directiva de reselucién de nom
=i Scripts (inicio o apagacdo}
Imprescoras implementadas
Configuracion de seguridad
‘i, Directivas de cuenta

> :g Directiva de contrasefias
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Directivas locales

_r Directiva de auditoria
‘5 Asignacidn de derechos
‘i Opciones de sequridad
Firewall de Windows con se

* || Directiva .
l2s) Auditar el acceso a chjetos
ltig) Auditar el acceso al servicio de directorio
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1) Auditar el use de privilegios
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_ ||| el Auditar eventos deinicic de sesién de cuenta

e Auditar eventos del sistema
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Directivas de Administrador
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Directivas de seguridad IP &

Configuracién de directiva «
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Configuracion de segu
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Carrecto, Errénec
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Correcto, Errénec
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JE e . [
« i |

( "% Ver mensajes en el Centro de actividades * * }

Fuente: Autor
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== | x

Archivo Ayuda

FIGURA 44 EDITOR POLITICA DE GRUPO

===

12| Propiedades de evento: Evento 4625, Auditoria de seguridad de Microsoft

A Administracidn del equipo (loc
- [f‘!; Herramientas del sistema
> @ Programador de tareas
4 @ Visor de eventos
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- 1.. Registros de Windoy
§?| Aplicacicn
§E| Seguridad
] Instalacion
§?| Sisterna
& Eventos reenviac
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> @l Carpetas comparticas
> &l Usuarios y grupos localy
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=y Administrader de dispo
a 25 Almacenamiento
= Administracion de discq
> :='¢ Servicios y Aplicaciones

Palabras clave

'Q,_‘,':\leitﬂrl‘a correcta
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< |
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4 1 | 3

Evento 4625, Auditoria de segur|

General | Detalles

|Ern:|r de una cuenta al inicia

General

Detalles

Dominio de cuenta:

Informacién de error:

EOGARPIS45030

Motivo del il Mombre de usuarno desconocido o g

Estado:

Subestado:
Mombre de registro:
Crigen:

Id. del evento:

0xc000006d
0xc000006a

Seguridad
Awuditoria de seguridad de Microsor Registrado:

4525 Categoria ded

Mivel: Informacicn Palabras clave
Mombre de registro: Segu Usuario: Mo disponible Equipo:
Origen: Audit Cédige de ocperacién: Informacicn
Id. del evente: 4625 Mas informacicn: Awvuda Registro de eventos
Mivel: Infor
Usuario: Mo d
Cédigo de cperacién:  Infor
Mas informacion: Avu
< | I ¢ | | 5z Copiar L

Fuente: Autor

Configuracion de contrasefias de acceso

Directiva de blogueo de contrasefia, esta directiva tiene por objetivo permitir dos
intentos de acceso a la sesion del sistema operativo, si el usuario accede de forma
erronea la contrasefia se debera bloquear y se restablecerd en los proximos 30
minutos, esta directiva protege el acceso a los datos de personal no autorizado.

=l Editer de directivas de grupe local

Accion

Archivo Wer  Ayuda

FIGURA 45 EDITOR POLITICA DE GRUPO
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Fuente: Autor
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FIGURA 46 EDITOR POLITICA DE GRUPO
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Fuente: Autor

ASEGURAMIENTO REDES LAN

Teniendo en cuenta un ambiente de trabajo en donde algunas pymes utilicen
equipos sofisticados para conectar mas de 10 equipos de computo, se debe tener
en cuenta la siguiente configuracion con el fin de agrupar y tener una mejor
administracion a nivel de red:

Red de 10 o mas equipos:

La configuracién de la red LAN debe ser segmentada por dependencias con el fin
de lograr impedir que un usuario con experticia en sistemas ajeno al area ingrese
de forma fraudulenta por consola de red sin que el otro usuario se percate de este
acceso.

Lo primero es dividir los equipos por dependencias siendo como ejemplo, area de
produccion, area financiera, area de marketing etc. Para esto, se hace uso de
redes LAN virtuales o VLAN que permiten dividir el trafico que pasa por un mismo
switch

El siguiente ejemplo es tomado de la herramienta Packet Tracer de cisco como
simulacion de una red LAN
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FIGURA 47 SIMULACION LAN

e
r Cloud-PT

—
Internet

rModem-PT
DSL ModemO
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I 1 . by
PC-PT
i PC-PT PC-PT PC-PT PC-PT PC-FT
PC1 pcz PC3 PC4 PC5
Area Gerencia Area Ventas Arsa Financiera
Red 192.168.30.0/24 Red 192.168.10.0/24 Red 192.165.20.0/24

Fuente: Autor

La creacion de la vlan en cualquier equipo de comunicaciéon se realiza de la
siguiente manera:

sobre la consola global de configuracion enviar el comando vian seguido del
namero de identificacién, este nimero lo puede escoger a su seleccion, en este
caso se toma el numero 10 como identificacion seguido de la tecla enter ,luego se
debe asignar el nombre a la vlan creada, este nombre se crea con el comando
name, este nombre también se puede seleccionar el que mejor convenga para
diferenciar el area o el grupo de trabajo, en este caso se utiliza “ventas”; el
comando queda finalmente name ventas seguido de la tecla enter ,como se
muestra en la figura 46

a FIGURA 48 CONFIGURACION VLAN
Switchg
Switchg
Switchfconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.
Switch|config)gwvlan 10
Switch|config-vlan) #nam
Switch|config-vlan) fname Ventas

m

Fuente: Autor

Teniendo activas las vlan el siguiente paso, es identificar los puntos de red que
conectan los equipos para asi una vez identificados asignar la vlan
correspondiente.
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FIGURA 49 CONFIGURACION VLAN

¥ Switchd E=H(EoR(*x

| Physical | Config | CLI | Attributes

105 Command Line Interface

F=0/20, FaO/21, N
Fal/22, Fa0/23
Fal/24, Gig0/1,

Fal/3, Fal/4
Financiera i Fal/s5, Fal/&

gerencia i Fal/l, Fal/2

Fuente: Autor

En la siguiente figura se muestra como configurar el punto de red donde se
encuentra directamente conectados un equipo del grupo de ventas ,una vez
ubicado en la consola del swich en modo de configuracion global se debe
seleccionar la interfaz de red a configurar ,seguido se debe asignar la vlan ,la cual
para este ejemplo es la vlan 10 una vez asignada se debe ejecutar el comando
switchport mode Access seguido de la tecla enter ,este comando pone el punto en
modo acceso solo para recibir la vlan correspondiente ,luego se debe ejecutar el
comando switchport access vlan 10 el cual asigna la vlan correspondiente a
ventas.
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FIGURA 50 PRUEBAS DE CONECTIVIDAD EN SEGMENTOS DE RED

¥ Switch0 =B8]
Physical Config CLI Attributes
105 Command Line Interface
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Switch(config-if) #sw
Switchlconfig-if) #switchport mo
Switch{config-if) §awitchport mode ac

Switch{config-if) fawitchport mode access

Switch{config-if) §aw
Switch{config-if) #switchport ac
Switchl{config-if) #switchport access vl

Switch{config-if) #awitchport access wlan

Switch{config-if)§

one per line._

10

End with CNTL/Z.

m

Fuente: Autor

FIGURA 51 PRUEBAS DE CONECTIVIDAD EN SEGMENTOS DE RED
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Fuente: Autor
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FIGURA 52 PRUEBAS DE CONECTIVIDAD EN SEGMENTOS DE RED

[Command Prompt

c:vof
Fuente: Autor

FIGURA 53 PRUEBAS DE CONECTIVIDAD EN SEGMENTOS DE RED

?pco ®pe2

Physical | Config | Desktop | Attributes | Software(Services Physical | Config | Desktop | Attributes | Software/Services

Fuente: Autor

CONFIGURACION DE CREDENCIALES PARA EQUIPOS DE COMUNICACION:

Configurar contrasefia de acceso remoto y consola mediante protocolo seguro
SSH con el fin de evitar ataques de MITM (Man in the middle)

Configuracion de contrasefia de acceso, al igual que en la sesion de equipos de
escritorio el acceso a la administracion de equipos de comunicacion debe ser
cifrada con el fin de evitar a ataque de sniffin en la red, basado en un equipo cisco
la siguiente imagen demuestra los parametros de configuracion que se deben
tener en cuenta al momento del montaje de la red de datos

45



FIGURA 54 CONFIGURACION SSH EQUIPOS DE COMUNICACION

!

hoatname Equipos Pymes general
1

enakle secret 5 $15mERrfhxSrVt7rENoS4wgbHEFETm0
!

Fuente: Autor
El comando para cifrar contrasefias en Cisco es enable secret + la contrasenia,
ahora para generar un protocolo seguro de conexion diferente a el protocolo
inseguro telnet se debe realizar de la siguiente forma

Lo primero es generar un dominio en el equipo cisco, con el comando ip domain-
name

FIGURA 55 CONFIGURACION SSH EQUIPOS DE COMUNICACION

equipo pymes generzal (config) #ip domain-n
equipc pymes general (configl#ip domain-name pymes
o I II':uente: Autor
Seguido se debe general la clave rsa con el comando crypto key generate rsa

equipo pymes general (config) §crypto key generate rsa
The name for the keys will be: equipoc pymes general  pymes
Choose the size of the key modulus in the range of 360 to 2048
for your

Feneral Purpose Eeys. Choosing a key modulus grester than 512
may take

a few minutes.

How many bits in the modulus [512]:
% Generating 51Z kit REA keys, keys will be non—exportable. . | [CE]

FIGURA 56 CONFIGURACION SSH EQUIPOS DE COMUNICACION

FUENTE: AUTOR

Una vez generado la llave de conexion se procede a configurar la interface de
conexion remota mediante el comando line vty 0 4
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FIGURA 57 CONFIGURACION SSH EQUIPOS DE COMUNICACION

equipo pymes general (config)fline vty 0 4
Fuente: Autor

Y los comandos transport input ssh

FIGURA 58 CONFIGURACION SSH EQUIPOS DE COMUNICACION

—a——r - _ g @ —mm———— o — —3 === w m———-—p === —— == =

equipo pymes general (config-line) #tranaport input ash
- " Fuente: Autor

Posterior a esta configuracion se debe definir los privilegios de conexién y el
usuario y contrasefia

FIGURA 59 CONFIGURACION SSH EQUIPOS DE COMUNICACION

equipo pymes general (config-line) flogin local

equipo pymes general (config-line) fexit

equipo pymes general (config) fuse

equipo pymes general (config) fusername admin pa

equipo pymes general (config) fusername admin pri

equipo pymes general (config) fusername admin privilege 15 pas
equipn_pymes_general{cnnfig)#Fsernamﬂ admin privilege 15 password cisco

Fuente: Autor

Luego de configurar la conexion se comprueba desde un equipo externo la
conexién remota

FIGURA 60 PRUEBA SSH EQUIPOS DE COMUNICACION

Password:

Fuente: Autor
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FIGURA 61 PRUEBA SSH EQUIPOS DE COMUNICACION

alfsh run
alg¢sh running-co

figuratiomn. . _

iguration =

timestamps lo datetimes
timestamps debug datetime ms

password—-encryption

Irihxs5rVe 7 rENoS 4wl

Fuente: Autor
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RED DE MENOS DE 10 EQUIPOS EN UN ENTORNO DE CONEXION POR
SWITCH Y MODEM

Para las pymes que no utlicen enrutadores especiales, se debe tener las
siguientes configuraciones para asegurar el correcto uso del servicio en red.

El proveedor se servicio debe asegurar que la contrasefia de acceso al modem
cumple con los estadndares de complejidad de acceso, para esto y una vez
instalado o soportado el servicio se debe exigir esta configuracion.

Exigir al proveedor de servicio que la conexién a la administracion del modem se
haga por un puerto especifico, no utilizar el puerto por defecto 80, este lo pueden
cambiar por un puerto diferente, con el fin de que ningln usuario ajeno a este tipo
de conexion intente acceder.

FIGURA 62 CONFIGURACION RED INALAMBRICA

i}

[192.168.0.1:4020
AL *
ZXNV10 W300

Advanced Access
Interface Setup Management

Maintenance Status

——
Broadcast SSID ez @ No

Use WPS : es @ No
SSID: JHBC

Fuente: Autor

Para el uso del servicio WIFI se puede configurar de la siguiente forma:

En la difusion del SSID chequear la casilla de No, con el fin de que nadie pueda
ver el nombre de la red inaldmbrica, esto permite que ningun desconocido se
pueda conectar a la red.

49



FIGURA 63 CONFIGURACION RED INALAMBRICA

Access Point: @ pctivated () Deactivated

Channel: COLOMBLA -~ 1 w Current Channel: | 11
Beacon Interval : 100 ms(range: 20~1000)
RTSICTS Threshold @ 2347 bytes(range: 1500~2347)
Fragmentation Threshold : 2348 bytes(range: 256~2345 ewven numbers onhy})
DTIM : 1 (range; 1~255)
Wireless Mode : 802 11b+g -
Station Number : 18 (range; 0~16})
Broadcast SSID: () yes @ ng
Use WPS: (D) ves @ np

Fuente: Autor

Para permitir conexion a la red inaldmbrica es aconsejase configurar el modem
para que acepte solo direcciones fisicas permitidas MAC esto genera seguridad
gue los usuarios que se conecten son los autorizados por la empresa.

FIGURA 64 CONFIGURACION DE ACCESO A RED INALAMBRICA

Active © @) pctivated ) Deactivated
Action : Allow Association - the follow Wireless LAN station(s) association.
Mac Address #1 ;. 02:00:4C:4F:4F:50
Mac Address #2 © 02:00:4C:4F:4F:52|
Mac Address #3 © 00:00:00:00:00:00
Mac Address #4 : 00:00:00:00:00:00
Mac Address #5 ;. 00:00:00:00:00:00
Mac Address #5 : 00:00:00:00:00:00
Mac Address #7 ;. 00:00:00:00:00:00
Mac Address #8 : 00:00:00:00:00:00

Fuente: Autor
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Ejecucion de las pruebas

Acceso a equipo en modo administrador o invitado, combinando contrasefias
comunes, este punto es uno de los mas vulnerables porque desde la instalacion
del sistema operativo muchas veces no se presta atencidbn al usuario
administrador generado por defecto y no se asegura que el mismo lleve una
contrasefa o sea renombrado por un nombre diferente.

La presentacién del sistema se puede observar de la siguiente forma, como se
evidencia en la figura 1 la cuenta admin esta activada y mostrada al inicio del
sistema lo que pone en riesgo que algun intruso pueda acceder a la cuenta y
administrar el equipo o robar informacion. Para este caso se debe seguir el
manual de la pagina 31 donde se indica que el usuario administrador debe ser
renombrado con otro nombre y que la cuenta debera tener una contrasefia
robusta.

FIGURA 65 ACCESO A SISTEMA

Fuente: Autor

Ademas, se hace necesario ocultar los usuarios de logon con el fin de que el
atacante desconozca el usuario de inicio de sesion, con la herramienta de
directivas de grupo se debera aplicar la siguiente opcién
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FIGURA 66 EJECUCION POLITICA

= Editor de directivas de grupo local = e ==
Arch Accio 4
''''' T Prepicdades: Inicic de PS i ot informaci... [ 7 |||

Configuracién de =

j I = sesién interactivo; mostrar informacicn de usuano
= cuando se bloques = sesidn

.. Deshabkilitada
Deshabilitada

i
i
i
o
... Habilitada
Habilitaca =
A... Deshabilitada
w320 dias
i .

.. Habilitada
r . Habilitada
- wllg QoS basada en dir Habilitada

e [ Plant

Hakilitacda

. Mo esta definide

. Deshakilitada -
|

53] Seguridad de red: configurar tipos

— || & seguridad de red: forzar el cierre de =
- | i

L

Fuente: Autor

De esta forma una vez el equipo se bloquee o solo se encienda la presentacion
del sistema quedara de la siguiente forma

FIGURA 67 ACCESO A SISTEMA

[hormore aeumeno |
T

! Cambiar de usuario |

». Windows 7 Professional

Fuente: Autor

Uso de medios extraibles en cualquier equipo, esta practica es comun en los
usuarios, llevan permanentemente medios extraibles comunmente USB para
extraer informacién de los equipos, esto genera un grave riego a la organizacion
dado que pueden contaminar el equipo con virus o pueden llevarse informacién
importante de la empresa, para el bloqueo de los puertos se debe seguir el
manual.
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Luego de aplicar la politica descrita en el manual el sistema emitira el siguiente
mensaje de error una vez se conecte el dispositivo extraible al equipo

FIGURA 68 DENEGAR CONEXIONES DE MEDIOS EXTRAIBLE

Ubicacion no disponible -

.:8:. Mo se puede obtener acceso a E:\.

Acceso denegado.

Fuente: Autor

Navegacion a sitios con alto riesgo de virus, el error mas comun de los
administradores o encargados del area de sistemas es dejar los equipos con
navegacion libre a internet, los usuarios en tiempo de ocio pueden consultar
paginas con alta probabilidad de virus o descargar, malware de los correos
electronicos para esto es necesario restringir el uso de navegacién web para evitar
riesgos de ataques informaticos; en parte del manual se especifica la forma de
bloqueo de navegacion con el fin de permitir solo paginas de uso diario laboral
.una vez configurada la politica el usuario al intentar acceder a un sitio web
bloqueado el navegador le mostrara un mensaje de error impidiendo asi la
navegacion en paginas de internet

Acceso a equipos de comunicacion por Telnet ,normalmente cuando se configura
un equipo de comunicacion , Swich o router el mismo se configura para obtener
acceso remoto mediante la consola de comando, para asi acceder desde
cualquier equipo de la red de la pymes ,este protocolo es inseguro dado que el
trasporte de datos se envia en texto plano y genera un alto riesgo de escucha de
trafico desde cualquier equipo, obteniendo asi las credenciales de acceso y
vulnerando la administracion de los equipos en red .

En la siguiente figura se demuestra la captura de usuario y contraseia
escuchando el trafico con wireshark, el usuario accedié al equipo switch mediante
la consola cmd de Windows ejecutando un telnet a la IP del equipo como se puede
observar, en este mismo equipo a modo de ejemplo se inicié la captura de trafico.
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FIGURA 69 ANALISIS DE TRAFICO WIRESHARK

H Capturing from Realtek Ethernet Controller: \Device\MPF_{E3370EBF-883A 4B56-0782-61C12156066F] [Wireshark 18.4 (SVN Rev 46250 from /trunk-1.8)] = e | =
File Edit Miew Go Capture Analyze Statistics Telephony Tools Intemals Help

Boaeela HFEZE Ae92T L

%
Filter: Expression... Clear Save
Jo. Time Source Destination Protacol Length Info -

s L I — it e — ——

i i

9951 79.6054370172.16.134. 65.55.223.37 TP 66 49753 > 33033 [SYN] Seq=0 Win-8192 Len=0 MS5=1460 WS=256 SACK_PERM=1

9952 79.6664410172.16.134. 224.0.0.2 HSRP 62 Hello (state standby)

9953 79.6858420172.16.134. 157.55.130.166 TP

9954 79.8223730172.16.134. 157.55.130.160 TP [ Telnet 172.16.126.41 = (@]

9955 79.8297020172.16.134. 65.55.223.37 TCP storm—control hroadcast level

9956 80.2093920172.16.134. 157.56.52.31 TCP utﬂl:m-nnnn:ﬂ{ multlca»'i le'{el 18. EE

9957 80.2332090172.16.184. 224.0.0.2 HSRP no’tan enahie unicast leve

9958 80.2471140172.16.134. 64.4.23.160 TCP spanning-tree portfast

spanning-tree guard root

9959 80.3652480172.16.134. 224.0.0.2
=2 o service-policy input Auto@oS—Police—CiscoPhone
1

9961 80.5552110172.16. ].34 20 1’2 ].6 161.7 interface Fa*‘tEthernetl/E 21 i
: : descriptio m:Rnyal — quul"lt:lnn
Frame 1: 113 bytes on wire (904 bits), 113 by‘tes captured (904 b EEETYSIIT al:l:ess vla
Ethernet II, src: Cisco_4e:68:00 (00:17:df:4e:68:00), Dst: 34:64: Bl tc}lpnl‘ mode aué::is
; S 172,17 72.17 switchport nonegotiate
Interngt Erutucu? version 4, Src: 172.17.83.23 (172.17.83.23), D Suitchport voice vlan 175
Transmission control Protocol, Src Port: ms-wbt-server (3389), D: [ESWSNSERETT)
TPKT duplex full
queue handwidth share 18 18 68 20

priority-queue out
mlz gos cos
mls gos trust device cisco-phone
nls gos trust cos

cisco-phone

broadcast leuvel 1
storm—control multicast level 10.08
storm—control unicast level 15.0
no_cdp enable
spanning-tree pni‘tfa_.t
spanning—tree guard
| service-policy input nutnqus Police—CiscoPhone

EEEEE

interface FastEthernetl 8,22
degcription 'PC fitReyal = hdquisicion”
Suitchport access vlan
switchport mode access

2000 df 4e 68 00 08 00 45 00 suitchport nonegotiate p
2010 c6 db ac 11 53 17 ac 10 switchport voice vlan 175

2020 f6 c0 b2 32 9 09 50 18 speed 108 =
2030 0L 00 01 01 16 03 01 00 duplox full

3040 £2 71 el b3 c2 fa df Oe -

2050 db d2 fb 55 07 e5 9d e7 U g

a T [Reattek Ethemet(nhtmllel \De\/\za\NPF - {E337 | Packets: 9961 Displayed: 9961 Marked Profile: Default

| B oe|e \@Jh\él;%ﬁ.

|2zl

Fuente: Autor
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Luego de realizar el filtro en la herramienta Wiresahrk filtrando el trafico
interesante, en este caso protocolo telnet y analizando la trama se evidencia
claramente el usuario y contrasefia obtenido del equipo

FIGURA 70 ANALISIS DE TRAFICO WIRESHARK

Wl Realtek Ethernet Controller: \Device\NPF_{EI370EBF-883A-4B56-0782-61C12156066F) [V
File Edit View Go Capture Analyze Statistics Telephony Tooks Intemals Help

B e == EelAe+@TLE2I(EE Q| @EM % B

ark 184 (SVN Rev 46250 from /trunk-18)] =

Filter: | tcp.stream eq 247 Expression.. Clear Apply Save
No. Time Source Destination Protocol Length _Info
3055 20.0241850172.16.134.20 172.16.126.41 TCP 66 49693 > telner [SyYN] Seq=0 wWin=8192 Leén=0 M55=1460 W5S=256 SACK_PERM=1
3056 20.0276370172.16.126.41 172.16.134.20 Tce 60 telnet > 49693 [SYN, ACK] Seq=0 Ack=l Win=4128 Len-0 MSS=1460
3057 20.0278730172.16.134. 20 172.16.126.41 TCP 54 49693 > telnet [ACK] Seq=l Ack=1 Win=64240 Len=0
3058 20.0319370 172.16.126.41 172.16.134.20 TELNET 66 Telnet Data ...
3059 20.0323380172.16.134. 20 172.16. —
3060 20.0343940172.16.126.41 172.16. ] Ml Follow TCP Stream [E=NEeR ===
3061 20.0346000 172.16.134. 20 172.16.1  stream Content
3062 20.0361670 172.16.126.41 172.16.
3063 20. 0384090 172.16.126.41 172.16 | You are on the verge of using private resources, any | .
3064 20.0385810 172,16, 134, 20 memros, 1| [BNazzes ZopcrpncEarr i et once et ean Jave !
3065 20.0393950 172.16.126.41 172.16.
3066 20.0402640172.16.126.41 172.16. EsTa conectado a §
3067 20.0404230172.16.134. 20 172.16. I
3068 20.0451930 172.16.134. 20 172.16. )
Sn7A an aaeioan17a AR 1as a1 175 ae e 1
Frame 3058: 66 bytes on wire (528 Dwts). 6
Ethernet II, Src: cisco_4e:68:00 (O :df| |fpassword: |

Internet Protocol version 4, Src: l7" IE 1
Transmission control Protocol, src Port: t
Telnet AtRoyal _sw3750_piso_a#

AtROyal_sw3750_Piso_4#

AtROyal_Sw3750_P1so_a#

Atroyal_sw3750_piso_d4#sshh rruunn_ diinn.
[AtRoyal_Sw3750_Piso_d#sh run interface

% Incomplete command.

Atroyal_sw3750_Piso_4#sshh  rruunr
AtRoyal_Sw3750_Piso_a#sh running-config

Building configuration.

current configuration : 195485 bytes o
0000 34 64 a9 74 02 9c 00 17 df 4e 68 00 0d |+
0010 00 34 3e ec 40 00 fe 06 el 78 ac 10 74 L] JaL L
0020 86 14 00 17 c2 1d 14 da ze f2 cO 6f ¢
0030 10 20 a4 96 00 00 ff fb 01 Ff fb 03 ff| | |Entire conversation (20798 bytes) [=]
0040 fd 1f

Fnd ][ swess || ascn EBcoIc Hex Dump C Armays ® Row

Packets: 11

| e
Fuente: Autor
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Como se especifica en el manual, se debe realizar la configuracion segura con el
protocolo SSH el cual cifra la informacion impidiendo que el atacante pueda
obtener la contrasefia, como se puede ver en la siguiente figura un equipo
correctamente configurado, el usuario se conecta por el protocolo SSH, se
evidencia segun la trama de wireshark el cifrado de informacion impidiendo
obtener los datos de acceso al equipo de comunicacion

FIGURA 71 ANALISIS DE TRAFICO WIRESHARK

= (@ [ =
e [P Escrite ~ [ 43| Bus
(;?\v/v B Escritorio » [+ )
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¢ ed
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.. | Filter: | tcpstream eq 2 [~ Bxpression.. Clear Apply Sove
Ho. Tirme Source Destination Protocol Length Info
B 215 2.34018700172.16.134.15 172.21.26.40 TCP 66 55838 > ssh [SvN] Seq-
4% 226 2.30591800172.21.26.40 172.16.134.15 TCP 60 ssh > 55838 [SVN, ACK]
D 227 2.39601200172.16.134.15 172.21.26.40 TP 54 55838 > ssh [ack] seqs|
= 228 2.43041400172,21.26.40 172.16.134.15 S5HW2 73 server Protocol: SSH-2
229 2.43057600172.16.134.15 172.21.26.40 SSHWZ 82 client Protocol: SSH-2|
- 4 100170 1 1324 2 4 o 4 L =
[ Follow TCP Stream S =
- Stream Content

0 [ssn-z.0-cisco-1.25
SSH-2.0-PUTTV_Release_0.60
d

X I, . .~diffie-hellman-oroup-exchange-sha258, diffie-hel Iman-group—
ixchamge T

55....aesz56-ctr,aeszs6-che,rijndael-chc@lysator.Tiu.se, aes16z-ctr,aes102-chc, deslza—
ctr,aeslza-chc,blowfish-ctr,blowFish-che, 3des—ctr,3des—
cbclarcfour2se)arcfourl2s. . | aes256-ctr,aes256-che, rijndael-che@lysator. 1iu.se,aes102-
ctr,aesl92-chc,aesl28-ctr, aeslzsfcbcgb'l\:wﬁshfctr.b'\nwﬁ'shfcbiddesfctr.Edesf
c.arcfnurZS& arcfourlzs. ... hmac-shal,hmac-shal-96, hmac-mds. .. .hmac-shal,hmac-
Shal %8, hm
45, < hona, 211b, SN2k oo ogeoc ooy oolEplo ez oo nfh .€9.)......
helimans grolpl-shal....sth-rsa.. Jaesi28 chc, Ea che,aesindlche,ae5256 che

<hc,3des—che, aesl92 - cbc aesZSE chz. H’\macfshal hmac—2hal-96,hma&omds, imac-mds
+Sma< shal ,hmac-shal-96, hmac-md5 , hmac
mds-98

c.ak...c..

) ]

el =

Fuente: Autor
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Conclusiones:

Luego de realizar cada una de las revisiones propuestas por el manual y ejecutar
los controles enunciados en la fase se prevencion, se evidencia que es necesario
restringir cualquier acceso no permitido al usuario, con el fin de garantizar y
controlar cualquiera ataque informatico que se pueda presentar, esto garantizad
ademas que cada empleado concentre su atencion en funcion de su rol de trabajo.

Los resultados fueron obtenidos en cada una de la GPO (Group Policy Object)
expuesta en el manual, las mismas se realizaran en entorno real para comprobar
su funcionalidad.

Es necesario que la pyme cuente con un antivirus licenciado para brindar una
mejor seguridad de la informacion.

Es necesario que la pyme realice peridicamente Backus de la informacion este
proceso lo puede realizar con el mismo paquete de antivirus que adquiere los
cuales ofrecen almacenamiento en internet

La pyme es responsable de que todos sus sistemas se encuentren actualizados
de acuerdo a las sugerencias de los fabricantes
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