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INTRODUCCION

El presente documento tiene como propdsito el desarrollo de la Actividad Colaborativa
cuatro del diplomado de Profundizacion Cisco (Disefio e Implementacion de Soluciones
Integradas LAN / WAN), aplicando las tematicas y los conceptos vistos en el material
bibliografico de la unidad cuatro: Enrutamiento en Soluciones de Red: Enrutamiento
Dinamico, OSPF de una sola &rea, Listas de control de acceso, DHCP y Traduccion de
direcciones IP para IPv4, de acuerdo a lo indicado en la guia de actividades entregada por la

UNAD a través del entorno de colaborativo del diplomado.

Las competencias a desarrollar con la realizacion de la presente actividad, son: Identificar y
solucionar problemas propios de enrutamiento mediante el uso adecuado de estrategias

basadas en comandos del 10S y estadisticas de trafico en las interfaces.

El documento contiene el desarrollo de las tareas (practicas de laboratorio) que en total son
catorce (14) ejercicios indicados en la guia, correspondientes a las tematicas que forman parte
de la Unidad 4 y los cuales son resueltos mediante el uso de la herramienta de Simulacion
PACKET TRACER.

Para su elaboracidn, se tomd en cuenta el material sugerido por la UNAD en la guia de
actividades, en el entorno de aprendizaje practico y en el entorno de conocimiento del curso,
asi como lo indicado por los tutores en las web conferencias y el contenido tematico inmerso
en el curso de CCNA 2 de CISCO.



OBJETIVOS

Objetivo general

Desarrollar las actividades correspondientes al trabajo colaborativo cuatro del diplomado de
Profundizacion Cisco (Disefio e Implementacion de Soluciones Integradas LAN / WAN),
con el fin de comprender y aplicar los conceptos fundamentales relacionados con el

Enrutamiento en Soluciones de Red.

Obijetivos especificos

1. Resolver todas las tareas (practicas de laboratorio) que conforman los catorce (14)

ejercicios indicados en la guia de la actividad.

2. Aplicar los conocimientos adquiridos en la unidad cuatro del diplomado, para el

desarrollo de cada uno de los ejercicios planteados.

3. Realizar los ejercicios haciendo uso de la herramienta de Simulacion PACKET
TRACER.



Topology

DESARROLLO DE LA ACTIVIDAD

Packet tracer 4.4.1.2 Configure IP ACLs to Mitigate Attacks

10.1.1.0/30 10.2.2.0/30
192.168.1.0/24 192,168.3.0/24
E L v ' S
2960-24TT 1841 1841 2960-24TT o<
Server-PT S1 R1 R3 S3 pC-C
PC-A
Addressing Table
Device Interface IP Address Subnet Mask Default Gateway Switch Port
Fa0/1 192.168.1.1 255.255.255.0 N/A S1 Fa0/5
R1
S0/0/0 (DCE) 10.1.11 255.255.255.252 | N/A N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A N/A
R2 S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | N/A N/A
Lo0 192.168.2.1 255.255.255.0 N/A N/A
Fa0/1 192.168.3.1 255.255.255.0 N/A S3 Fa0/5
R3
S0/0/1 10.2.21 255.255.255.252 | N/A N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1 S1 Fa0/6
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1 S3 Fa0/18

Antecedentes / escenario

El acceso a los enrutadores R1, R2 y R3 solo debe permitirse desde PC-C, la estacion de
administracion. PC-C también se utiliza para realizar pruebas de conectividad a PC-A, un
servidor que proporciona servicios DNS, SMTP, FTP y HTTPS.

El procedimiento operativo estandar es aplicar ACL en los enrutadores de borde para
mitigar las amenazas comunes en funcién de la direccién IP de origen y / o de destino. En
esta actividad, crea ACL en los enrutadores de borde R1 y R3 para lograr este objetivo. A
continuacion, verifica la funcionalidad de ACL de los hosts internos y externos.

Los enrutadores se han pre configurado con lo siguiente:
Habilitar contrasefia: ciscoenpa55

Contrasefia para la consola: ciscoconpa55

Nombre de usuario para lineas VTY: SSHadmin

Contrasefia para lineas VTY: ciscosshpa55

direccionamiento IP




Enrutamiento estéatico

Parte 1: verificar la conectividad de red basica

Verifique la conectividad de la red antes de configurar las ACL de IP.
Paso 1: desde la PC-A, verifique la conectividad con PC-C y R2.
a. Desde el simbolo del sistema, haga ping a PC-C (192.168.3.3).

3 pca e
Physical Config Services Desktop Custom Interface

Command Prompt

Command Line 1.0

8_3_3 with 32 bytes of «

Ping statistics for 1352
Packets Sent = 4,
Approximate round trip tim
Minimm = Zms, Maximm = Zms,

=

b. Desde el simbolo del sistema, establezca una sesion SSH a la interfaz R2 Lo0
(192.168.2.1) utilizando un nombre de usuario Administrador SSH y contrasefia cisco
shpab5. Cuando termine, salga de la sesién SSH.
PC> ssh -1 SSHadmin 192.168.2.1
E¥»ash -1 SS5Hadmin
Upen
Password:

c. Abra un navegador web en el servidor PC-A (192.168.1.3) para visualizar la pagina web.
Cierre el navegador cuando termine.
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Packet Tracer 5.x

Welcome to Packet Tracer 5.x, the best thing since. ..., Packet Tracer 4.x.

Quick Links:
A small page
Copyrights

Image page
Image

Parte 2: Acceso seguro a enrutadores

Paso 1: Configure la ACL 10 para bloquear todo el acceso remoto a los enrutadores,

excepto desde PC-C.
Use el comando access-list para crear una IP ACL numerada en R1, R2 y R3.

R1(config)# access-list 10 permit 192.168.3.3 0.0.0.0

User Access Verification

Password:

Hl¥en

Password:

Blgconf t

Enter configquration commands, one per line. End with CNTL/Z.
Bl {config)#access-liat 10 permit 132.168.3.3 0.0.0.0

Bl {config)fline vty 0 4

Bl {config-line) faccess-class 10 in

Bl{config-line)$

R2(config)# access-list 10 permit 192.168.3.3 0.0.0.0

User Access Verification

Password:
Password:

Riren

Pazsaword:

BZfconf t

Enter configuration commands, one per line. End with CHNTL/Z.
RZ (config) faccess-list 10 permit 192.168.3.3 0.0.0.0
RZ(config)#line wty O 4

BZ (config-line) §access—class 10 in

22 (config-line) §

-



R3(config)# access-list 10 permit 192.168.3.3 0.0.0.0

Pagsword:

B3ren

Password:

BE3gconf t©

Enter configuration commsnds, one per line. End with CHTL/Z.
B3 (config) faccess-list 10 permit 192.168.3.3 0.0.0.0

B3 {config)$line wty O 4

B3 ({config-line) access-class 10 in

23 (config-line) g

Paso 3: Verifique el acceso exclusivo desde la estacion de administracion PC-C.
a. Establezca una sesion SSH en 192.168.2.1 desde PC-C (deberia tener éxito).
PC> ssh - SSHadmin 192.168.2.1

& pCC

Physical Config Desktop Custom

i e TS =

Command Prompt

Packet Tracer PC Command Line 1.0
BC»3gh -1 55Hadmin 1%2_168.2_.1

Open
Password:

Rz #|

b. Establezca una sesion SSH a 192.168.2.1 desde PC-A (deberia fallar)
& pc-a —

Physical | Config | Services | Desktop

e La——

Command Prompt

: Tracer
»gsh -1 5!

% Connection refused by remote host




Parte 3: Cree una ACL IP numerada 120 en R1

Permita que cualquier servidor externo acceda a los servicios DNS, SMTP y FTP en el
servidor PC-A, niegue cualquier acceso de host externo a los servicios HTTPS en PC-A'y
permita que PC-C tenga acceso a R1 a través de SSH.

Paso 1: Verifique que PC-C pueda acceder a la PC-A a través de HTTPS usando el
navegador web.

Asegurese de deshabilitar HTTP y habilitar HTTPS en el servidor PC-A

& pC-C

Desktop

Custom Interface |

— 1 i 1 F----"""'--._ ——11

URL https://192.168. 1.3

Packet Tracer 5.x

Welcome to Packet Tracer 5.x, the best thing since..... Packet Tracer 4.,

Physical

Quick Links:
A small page
Copyrights

Image page
Image

Paso 2: configure la ACL 120 para permitir y denegar especificamente el trafico
especificado. Use el comando access-list para crear una ACL IP numerada.

Rlgeconf t

Enter configuration commsnds, one per line. End with CHIL/Z.

Bl (config) faccess-liat 120 permit udp any host 1%2.168.1.3 eqg domain

Bl {config) faccess-list 120 permit teop any host 1%2.168.1.3 eg smtp
Bl{config)§ access-list 120 permit tcp any host 152.168.1.3 eg £tp

Bl (config) faccess-list 120 deny tep any host 15%2.168.1.3 eg 443

Bl {config) faccess-list 120 permit teop host 152.168.3.3 host 10.1.1.1 eqg 22
R1(config)

Paso 3: aplique la ACL a la interfaz S0/0/0
Utilice el comando ip access-group para aplicar la lista de acceso al trafico entrante en la
interfaz S0/0/0
R1(config)# interface s0/0/0
R1(config-if)# ip access-group 120 in
Bl (config) #interface 30,070
Bl (config-if) #ip access-group 120 in
Bl (config-if) fexit
Bl (config) g




Paso 4: Verifique que PC-C no pueda acceder a PC-A a traves de HTTPS utilizando el
navegador web.

& pCC

Physical Config Desktop Custom Interface

r 1 = C—— ——

|L|| = |URL https://192.168.1.3

Server Reset Connection

Parte 4: Modificar una ACL existente en R1

Permitir respuestas de eco ICMP y mensajes inalcanzables de destino desde la red externa
(en relacién con R1); denegar todos los demas paquetes ICMP entrantes.

Paso 1: Verifique que la PC-A no pueda hacer ping exitosamente en la interfaz loopback en
R2.

2.1 with 322 bytes of data:

out .
out .
out.
out .

{(100% loss)

r

Paso 2: Realice los cambios necesarios en la ACL 120 para permitir y denegar el trafico
especificado.

Use el comando access-list para crear una ACL IP numerada.

Rlgconf t

Enter configuration commands, one per line. End with CHTL/Z.
Rl (config) faccess-list 120 permit icmp any any echo-reply

Bl (config) faccess-list 120 permit icmp any any unreachable

Bl {config) #access-1list 120 deny icmp any any

Bl (config) access-1list 120 permit ip any any

1 (config) g

Paso 3: Verifique que PC-A pueda hacer ping con éxito en la interfaz loopback en R2.



Pinging 19%2_168_.2.1 with 3Z bytes of data:
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Packets: Sent = 4, E C 4 Tost = 0 (0% loss)
Approximate round trip times in milli-seconds:
Minimim = 1lms, Maximum = Zms, Average = lms

Parte 5: Crear una ACL IP numerada 110 en R3

Denegar todos los paquetes salientes con la direccién de origen fuera del rango de
direcciones IP internas en R3.

Paso 1: Configure la ACL 110 para permitir solo el trafico desde la red interna.
Use el comando access-list para crear una ACL IP numerada.

User Access Verification
Password:

Eiren

Password:

R3gconf ©

Enter configuration commands, one per line. End with CHTL/Z.
B3 {config) #acceas-list 110 permit ip 1932.168_.3_.0 0.0_.0_255 any
03 (config) #

Paso 2: aplique la ACL a lainterfaz FO / 1
Use el comando ip access-group para aplicar la lista de acceso al trafico entrante en la
interfaz FO / 1.

B3 ({config) §

B3 ({config) #interface falsl

B3 {config-if) #ip access—group 110 in
D (config-if) g

Parte 6: Crear una ACL 100 de IP numerada en R3

En R3, bloquee todos los paquetes que contengan la direccién IP de origen del siguiente
grupo de direcciones: 127.0.0.0/8, cualquier direccion privada RFC 1918 y cualquier
direccion de multidifusion IP.

Paso 1: configure la ACL 100 para bloquear todo el trafico especificado de la red externa.
También debe bloquear el trafico proveniente de su propio espacio de direcciones internas
si no es una direccion RFC 1918 (en esta actividad, su espacio de direcciones internas es
parte del espacio de direcciones privadas especificado en RFC 1918).

Use el comando access-list para crear una ACL IP numerada

R3(config)# access-list 100 deny ip 10.0.0.0 0.255.255.255 any



R3(config)# access-list 100 deny ip 172.16.0.0 0.15.255.255 any
R3(config)# access-list 100 deny ip 192.168.0.0 0.0.255.255 any
R3(config)# access-list 100 deny ip 127.0.0.0 0.255.255.255 any
R3(config)# access-list 100 deny ip 224.0.0.0 15.255.255.255 any
R3(config)# access-list 100 permit ip any

B3 (config) #access-1list 100 deny ip 10.0.0.0 0.Z55.Z55_255 any
B3 ({config) #access-list 100 deny ip 172.16.0.0 0.15_255_255 any
B3({config)$ access-list 100 deny ip 192 _168.0.0 0.0_.255_255 any
B3 ({config) #access—-1list 100 deny ip 127.0.0.0 0_Z55.255_255 any
B3 (config) #access-1list 100 deny ip 2Z4_.0.0.0 15.Z55.255_255 any
B3 ({config) access—-1ist 100 permit ip any any

23 (config) g

Paso 2: aplique la ACL a la interfaz Serial 0/0/1.
Use el comando ip access-group para aplicar la lista de acceso al trafico entrante en la
interfaz Serial 0/0/1.

B3 ({config) #interface 30,/0/1
B2 ({config-if) #ip access—group 100 in
B3 (config-if) g

Paso 3: Confirme que la interfaz de entrada de tréfico especificada Serial 0/0/1 se
elimine
Desde el indicador de comando de PC-C, haga ping al servidor PC-A. Las respuestas de
eco ICMP estan blogueadas por la ACL ya que se obtienen del espacio de direcciones
192.168.0.0/16

& pc-C

Physical Config Desktop Custom Interface

r 1 — —— —1 I"_';

Command Prompt

Packet Tracer PC Command Line 1.0
PCrping 1%Z.1&8 -3

Pinging 1%2.1€28.1.3 with 32 byt

> timed out.

Bing stati

Packets: 5 4 e 0 ost 4 (100% loss),

pCH

Paso 4: verifica los resultados



Su porcentaje de finalizacion debe ser del 100%. Haga clic en Comprobar resultados para
ver los comentarios y la verificacion de cuales componentes requeridos se han completado

@ Cisco Packet Tracer Student - ChlUsers\Omar.Google Drivel UNADWDIPLOMADONCOLABORATIVO 4 Aportel_Omar MOn.. — >

File Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 02:00:10
Congratulations Guest! You completed the activity.
Overall Feedback  Assessment Items Connectivity Tests
Expand/Collapse All Score 1 23/23
Assessment Items Status Points Component( Item Count : 23/23
=HiMetwork H
=R AL Component Items/Total Score
« 10 Correct 1 ACL ACL 23/23 23/23
& 120 Correct 1 ACL
=1 Ports o Other
= Serial0/0/0 o Other
Access-group ... Correct 1 ACL
=} WTY Lines
= WwTY Line O o Physical
Access Contro... Correct 1 ACL
—-WTY Line 1 (v} FPhysical
Access Contro... Correct 1 ACL
=~ WwTY Line 2 o Physical
HAccess Contro... Correct 1 ACL
= WTY Line 3 o Physical
Access Contro... Correct 1 ACL
= WTY Line 4 (v} Physical
HAccess Contro... Correct 1 ACL
= R2
=t ACL o ACL
& 10 Correct 1 ACL
= WY Lines
= WwTY Line O o Physical
HAccess Contro... Correct 1 ACL
= WTY Line 1 o FPhysical
& Access Contro... Correct 1 ACL
—I-WTY Line 2 (v} Physical ~
< >
& Cisco Packet Tracer Student - ChlUsers\Omar\Google Drive\UNADVDIPLOMADONCOLABORATIVO S Aportel_Omar MOn... — O X

File Edit Options ‘View Tools Extensions Help

Activity Results Time Elapsed: 02:02:12

Congratulations Guest! You completed the activity.

Overall Feedback Assessment Items Connectivity Tests

Expand/Collapse All Score . 23/23
Assessment Items Status Points Component| * Item COunt . 23/23
&’ Access Contro.. Correct 1 ACL
= WTY Line 1 0 Physical Component Items/Total Score
& Access Contro... Correct 1 ACL ACL 23/23 23/23
=I- WTY Line 2 0 Physical
& Access Contro... Correct 1 ACL
=I- WTY Line 3 0 Physical
& Access Contro... Correct 1 ACL
=I-WTY Line 4 0 Fhysical
& Access Contro... Correct 1 ACL
-1 R3
= ACL
& 10 Correct 1 ACL
o 100 Correct 1 ACL
& 110 Correct 1 ACL
- Ports a Other
-l FastEthernetd/1 1] Other
& Access-group .. Correct 1 ACL
= VTY Lines
= WTY Line 0 0 Physical
& Access Contro... Correct 1 ACL
= WTY Line 1 0 Physical
& Access Contro... Correct 1 ACL
—WTY Line 2 0 Fhysical
& Access Contro... Correct 1 ACL
—I-WTY Line 3 0 Physical
&’ Access Contro.. Correct 1 ACL
= WTY Line 4 0 Physical
& Access Contro.. Correct 1 ACL W
£ >




Ejercicio 7.3.2.4 Préctica de laboratorio: configuracion basica de RIPv2 y RIPng

Tabla de direccionamiento

Topologia

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
R1 GoM 172.30.10.1 255.255.255.0 N/A
S0/0/0 (DCE) 10.1.1.1 255.255.255.252 | N/A
R2 G0/0 209.165.201.1 255.255.255.0 N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A
S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | N/A
R3 GoM 172.30.30.1 255.255.255.0 N/A
S0/0M 10.2.2.1 255.255.255.252 | N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1




Informacion basica/situacion

RIP version 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequefias. RIPv2 es
un protocolo de routing vector distancia sin clase, segun la definicion de RFC 1723. Debido
a que RIPv2 es un protocolo de routing sin clase, las mascaras de subred se incluyen en las
actualizaciones de routing. De manera predeterminada, RIPv2 resume automaticamente las
redes en los limites de redes principales. Cuando se deshabilita la sumarizacion automatica,
RIPv2 ya no resume las redes a su direccion con clase en routers fronterizos.

RIP de ultima generacion (RIPng) es un protocolo de routing vector distancia para enrutar
direcciones IPv6, segun la definicion de RFC 2080. RIPng se basa en RIPv2 y tiene la
misma distancia administrativa y limitacion de 15 saltos.

En esta préctica de laboratorio, configurara la topologia de la red con routing RIPv2,
deshabilitara la sumarizacion automatica, propagara una ruta predeterminada y usara
comandos de CLI para ver y verificar la informacion de routing RIP. Luego, configurara la
topologia de la red con direcciones IPv6, configurara RIPng, propagara una ruta
predeterminada y usara comandos de CLI para ver y verificar la informacion de routing
RIPng.

Recursos necesarios

® 3 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o
similar)

® 2 switches (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o
similar)

® 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacion de
terminal, como Tera Term)

® Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

® Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los pardmetros basicos.
Paso 1. Realizar el cableado de red tal como se muestra en la topologia.

Paso 2. Inicializar y volver a cargar el router y el switch.
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Paso 3. Configurar los parametros basicos para cada router y switch.

a. Desactive la basqueda del DNS.

b. Configure los nombres de los dispositivos como se muestra en la topologia.

c. Configurar la encriptacion de contrasefias.

d. Asigne class como la contrasefia del modo EXEC privilegiado.

e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

f. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado.

g. Configure logging synchronous para la linea de consola.

h. Configure la direccion IP que se indica en la tabla de direccionamiento para todas las
interfaces.

Configuracién R1



REouter»en

Routerfcont t

Enter configuration commands, one per line. End with CHIL/Z.
Router (config) fno ip domain-lookup

Bouter (config) #hostname Bl

Rl {config) §service password-encryption

Bl {config) #enable password class

Bl {config)#line console 0

Bl {config-line) fpassword cisco

Bl {config-line) flogin

Bl iconfig-line) flogging synchronous

Bl {config-line) fexit

Bl {config)$#line wty 0 15

Bl {config-line) fpassword cisco

Rl {config-line) flogin

Bl {config-line) fexit

Bl {config) #banner motd "Se Prohbe el Acceso No Autorizado™
Bl {config) #int gl/1

Rliconfig-if) fip address 172.30.10.1 Z255.255.255.0

Bl {config-if) #no shutdown

Rl {config-if) §
SLINE-5-CHRMEED: Interface GigabitEthernetl/1, changed state to up

S§LINEPROTO-5-UEFDOWN: Line protocol on Interface GigabitEthernetl/1, changed state
to up

Bl {config-if) §

Bl {config)#int 30,00

Bl {config-if) #ip address 10.1.1.1 Z55_.Z55_2Z55.0
Bl {config-if) #clock rate 128000

Bl {config-if) #no shut

2LINE-5-CHRMEED: Interface S5eri=ld/0/0, changed state to down
Bl {config-if) #exit

Bl {config) fexit

R1§

%5¥5-5-CONFIG I: Configured from conscle by console

Blfcopy run start

Destination filename [startup-config]?
Building configuration. ..

[OK]

n1g

Configuracién R2



REouterren

Routerfcont t©

Enter configuration commands, one per line. End with CHNIL/Z.
Router (config) #no ip domain-lookup

Bouter (config) $hostname B2

B2 (config) #service password-encryption

BZ (config) fenable password class

BZ (config)#line console O

BZ (config-line) fpassword cisco

B2 (config-line) #login

BZ (config-line) #logging synchronous

BZ (config-line) fexit

BZ (config)#line wty O 15

B2 (config-line) fpassword cisco

BZ (config-line) #login

BZ (config-line) fexit

BZ (config) banner motd "5e Prohibke el Aceceso No RButorizado™
B2 (config)#int gl/0

BZ (config-if) #ip address 205_.165.201.1 255_255_.255.0

BZ (config—if) fno shutdown

RZ (config-if) #
SLINE-5-CHRNEED: Interface GigabitEthernetl/0, changed state to up

BZ (config-if)

w

{config-if)#int s0,/,0/50
lconfig-ifl#ip address 10.1.1.Z Z55.255_255.Z52
{config-if) #no shutdown

w
S o I

o

B2 (config-if) g
SLINE-5-CHRNEED: Interface Seriall/0/0, changed state to up

RZ (config-if) g
SLINEPROTO-5-UPDOWN: Line protococl on Interface S5eriselld/0/0, changed state to up

D2 (config-if) g

RZfcont t

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config)#int =0,/0/0

BZ (config-if)#ip address 10.1.1.2 Z255_.255.255.252

({config-if) #no shuﬂ

{config-if)#int 30/0/1

BZ (config-if) #ip address 10_.2_Z2_.2 Z55.
BZ (config-if) fclock rate 128000

B2 (config-if) #noc shut

Qo
L ]

P2
o
o
3]
(1]
o
P2
o
L]

5LINE-5-CHANGED: Interface Seriald /01, changed state to down
RZ (config-if) g

Configuracion R3



B3 ({config) #int 30,071
B3 {config-if)#ip address 10.2_.2.1 255_255_255_252
B3 {config-if) #no shutdown

B3 ({config-if)#
(LINE-5-CHANGED: Interface S5eri=ld/0/1, changed state to up

R3({config-if)#
SLINEPROTO-5-UFDOWN: Line protocol on Inmterface Seriald/s0/1, changed state too up

B3 (config-if) #

Houter»en
Bouterfconf t
Enter configuration commands, one per line. End with CHIL/Z.

Bouter (config) #no ip domain-lookup

REouter (config) #hostname B3

B2 {config) fservice password-encryption

B3 (config) fenable password class

B3 ({config) f#line conscle O

B3 ({config-line) fpasaword cisco

B2 {config-line) #login

B3 (config-line) #logging synchronous

B3 ({config-line) fexit

B3 ({config) fline wty 0 15

B3 ({config-line) fpasaword cisco

B2 {config-line) #login

E3 (config-line) fexit

B3 (config) fbanner motd "S5e Prohibe el fcceso Mo DAutorizado™
B3 {config) fint g0/1

B2 {config-if) §ip address 172.30.30.1 Z255_255_255.0
B3 (config-if) #no shutdown

B3 (config-if) &
5LINE-5-CHANGED: Interface GigabitEthernetl/1, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface GigabitEthernetl/1, changed state
to up

D2 (config-if) &

Paso 4. Configurar los equipos host.



& pc-B

b

Physical | Config

Desktop

Custom Ii

IP Configuration

IP Configuration

) DHCP @ Static
IP Address 209.165.201.2
Subnet Mask 255.255.255.0
Default Gateway 209.165.201.1
DNS Server

& pea

A

Physical | Config

Desktop

Custom |

IP Configuration

IP Configuration

) DHCP
IP Address

Subnet Mask

@ Static

172.320.10.3

255.255.255.0

Default Gateway 172.30.10.1|
DNS Server
& pc-C
Physical | Config | Desktop | Custom Inv

IP Configuration

IP Configuration
) DHCP

IP Address
Subnet Mask

Default Gateway

@ Static

172.20.320.3

255.2E55.255.0

172.30.20.1



Paso 5. Probar la conectividad.
En este momento, las computadoras no pueden hacerse ping entre si.
a. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado.
Verifique y resuelva los problemas, si es necesario.
Ping del PC-A al R1
& pC-a . m—

Physical Config Desktop Custom Interface

= || — C— —— pr—1

Command Prompt

Command Line 1.0
-1lo.1

30.10_.1 with 32 bytes of

Ping statistics fo
ets: Sent ed = 4, Lost
ate round trip times in milli-
Minimum = 0Oms, Maximim = 3lms, RAverage = 7

Ping del PC-C al R3
& pC-C

Physical Config Cesktop Custom Interface

r 1 — — _— —

Command Prompt

Ping statistics

ets

Ping del PC-B al R2



& pc-p

Physical Config Desktop Custom Interface

= 1 — — — | =]

Command Prompt

Command Line 1.0
o1.1

Pinging Z0%_1€5_.Z01 .1 with 3Z byt

Beply from -1e -1z by

Parte 2: configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego, verificara
que las tablas de routing se hayan actualizado correctamente. Una vez que haya verificado
RIPv2, deshabilitara el sumarizacion automatica, configurara una ruta predeterminada y
verificara la conectividad de extremo a extremo.

Paso 1. Configurar el enrutamiento RIPv2.

a. En el R1, configure RIPv2 como el protocolo de routing y anuncie las redes
correspondientes.

R1# config t

R1(config)# router rip
R1(config-router)# version 2
R1(config-router)# passive-interface g0/1
R1(config-router)# network 172.30.0.0
R1(config-router)# network 10.0.0.0

Rlgconf t

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #router rip

Bl {config-router) §version 2

Bl (config-router) §passive—-interface gl/f1l

Bl {config-router) $network 172_30.0.0

Bl {config-router) $ network 10.0.0.0

Bl {config-router) §

m. Configure RIPv2 en el R3y utilice la instruccion network para agregar las redes
apropiadas y evitar actualizaciones de routing en la interfaz LAN.



B3
B3
B3
B3
B3
B3

BE3fconf t

Enter configuration commands, one per line. End with CHTL/Z.
{config) §router rip

{config-router) §version 2

{config-router) §passive-interface gl/1

lconfig-router) fnetwork 17Z2.30.0.0

{config-router) fnetwork 10.0.0.0

{cnnfig—r:uterjﬂ

n. Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

RZfcont t©

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config)#router rip

B2 (config-router) §version 2

Paso 6. Examinar el estado actual de la red.

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show ip
interface brief en R2.

show ip interface brief

BZfshow ip interface brief

Interface IE-Rddress COF? Method Status Erotoct
GigabitEthernetd/0 209_165.201.1 ¥YES manual up up
GigabkitEthernet0/1 unassigned ¥ES unset administratively down down
Serialdysas0 10.1.1.2 ¥YES manual up up
SerialldysOr1 10.2.2.2 ¥ES manual up up

Vlanl unassigned ¥YES unset administratively down down

224 R2#

o. Verifique la conectividad entre las computadoras.
¢ Es posible hacer ping de la PC-A ala PC-B? NO ¢Por qué? EI R2 no anuncia la ruta a

la PC-B




& pC-A

Physical | Config | Desktop | Custom Interface

r | — —— — r_-;_

Command Prompt

C Command Line 1.0

201.2

2 with

-10.1: Destinatio o3t unreachable .
1021 -inatio 1t hakle .
J10.1: gtination 13t habhle .
-10.1: Destination 13t unreachable

Ping statistics for 209_.165_201_2:
Packets: Sent = 4,

¢ Es posible hacer ping de la PC-A ala PC-C? NO ¢Por qué? EI R1 y el R3 no tienen
rutas a las subredes especificas en el router remoto

PCrping

Pinging 3 32 bytes of data:

estination host unreachasble.
stination host unr agble .
gtination host unreachable.
Destination host unreachable._

Ping statisti .3
Backets: s = 4 ived = 0

EC|

¢ Es posible hacer ping de la PC-C a la PC-B? NO ¢Por qué? EI R2 no anuncia la ruta a la
PC-C




& pc-C

Physical | Config | Desktop | Custom Interface

Command Prompt

Packet Tracer PC Command Line 1.0
BPCr»ping Z0%_.16€5.Z01.2

Pinging Z20%_165.201_2 with 3Z bytes

1: Destination y3t unreachable .
> unreachable .

stination 3t unreachable .

: Destination 3t unreachable .

{100% loss),

¢Es posible hacer ping de la PC-C ala PC-A? NO (Por qué? El R1y el R3 no tienen
rutas a las subredes especificas en el router remoto

PCyping 172.230.10.3

Pinging 17 30.10.32 with 32 bytes of data:

;y from 17 -1: Destinatio 13t unreachable .
from 1= ati 1o 13t unreachable .
3t unreachable .

> unreachable.

{(100% loas)

r

c. Verifique que RIPv2 se ejecute en los routers.

Puede usar los comandos debug ip rip, show ip protocols y show run para confirmar que
RIPv2 esté en ejecucion. A continuacion, se muestra el resultado del comando show ip
protocols para el R1.

Verificacion de ejecucion del RIP en el R1



Rlfshow ip protocols
Bouting Protocol is "rip™
Sending updates every 30 seconds,
Invalid after 180 seconds, hold
Outgoing update filter list for
Incoming update filter list
Bedistributing: rip
Default wersion control:
Interface

down 180,
for

send wersion 2
Send Recw

r

Seri=l0/sa 0 Z z
utomatic network summarization is in
Maximm path: 4
Bouting for Metworks:

10.0.0.0
172.30.0.0
Pasziwve Interface(s):
GigabitEthernetd/1
Bouting Information Sources:
Fateway Distance
10.1.1.2 120
Distance: (default is 120)

n1g

next due in Z& seconds

flushed after 240

2ll interfaces is not set
2ll interfaces is not set

receive Z
Triggered RIP Eey-chain

effect

Last Update
00:-00:0%9

Verificacion de ejecucién del RIP en el R2

next due in 27

RZg¢show ip protocols
Bouting Protocol is "rip™
Sending updates every 30 seconds,
Invalid after 180 seconds, hold down 180,
Cutgoing update filter list
Incoming update filter list
Bedistributing: rip
Default wersion control: send wversiom 2,
Interface Send BRecw
Seri=l0s0/0 Z Z
Seri=l0sor1 Z Z
Zutomatic network summarization is in
Maximim path: 4
Bouting for Metworks:
10.0.0.0
Passive Interface(s):
Bouting Information Sources:
Fateway Distance
10.2.2.1 120
10.1.1.1 120
Distance: (default is 120)
nz g

seconds
flushed after 240

for all interfaces is not set
for all interfaces is not 3et

receive 2

Triggered RIF Eey-chain

effect

Last Update
00:-00:0%9
00:00:24

Verificacion de ejecucion del RIP en el R3



BE3fshow ip protocols
Routing Protocol is "rip™

Bedistributing: rip
Default wersion control: send wversion 2,
Seri=ld/0/1 z z
Zutomatic network summarization is in effect
Maximim path: 4
Bouting for Metworks:
10.0.0.0
172.30.0.0
Fassive Interface(s):
GigabitEthernetd/1
Fouting Information Sources:

10.2. 2.2 120 00:-00:10
Distance: (default is 120)
nag

receive Z
Interface Send BRecv Triggered RIP Eey-chain

Sending updates every 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, £flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set

Fateway Distance Last Update

Al emitir el comando debug ip rip en el R2, ;qué informacion se proporciona que confirma

que RIPv2 esté en ejecucion? R/sending v2 update to 224.0.0.9 via Serial0/0/1 (10.2.2.2)

RZfdebug ip rip
RIP protocol debugging is on

BIP: build update entries

10.2_.2.0/30 wia 0.0.0.0, metric 1, tag O
BIP: sending vZ update to 224.0.0.9% wia Seri=ld 071
RIP: build update entries

10.1.1.0/320 wia 0.0.0.0, metric 1, tag O

nzg

(lo.2.

RZERIP: sending wwZ update to 224.0.0.% wia Seriald/ 0,0 (10.1_.1_.2)

4]
4]

Cuando haya terminado de observar los resultados de la depuracion, emita el comando

undebug all en la peticion de entrada del modo EXEC privilegiado.

RZgundebug all
211 possikle debugging has been turned off
Rzg

Al emitir el comando show run en el R3, ¢qué informacion se proporciona que confirma

que RIPV2 esté en ejecucion? R/ router rip version 2



router rip

wersion 2

passive—-interface GigabitEthernetl/1
network 10.0.0.0

network 172.30.0.0

1

ip classless

nag

d. Examinar el sumarizacion automatica de las rutas.

Las LAN conectadas al R1y el R3 se componen de redes no contiguas. EI R2 muestra dos
rutas de igual costo a la red 172.30.0.0/16 en la tabla de routing. El R2 solo muestra la
direccidon de red principal con clase 172.30.0.0 y no muestra ninguna de las subredes de
esta red.

B2 show ip route

Codes: L - local, C - connected, 5 - static, B - RIP, M - mobkile, B - BEE
DD - EIGRP, EX - EIGRP external, O - 0O5BF, IA - OS5PF inter area
N1 - OS5EBF NS55& external type 1, MZ - O5PF MNS55R external type 2
E1l - O5PF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 level-2, ia - I5-I5 inte
* — pcandidate default, U - per—-user static route, o — CODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is wariabkly subnetted, 4 subnets, 2 masks

c 10.1.1_.0/30 is directly connected, Serisl0y/0/0

L 10.1.1_2/32 is directly connected, Seri=l0/0/0

c 10.2_.2_.0/30 is directly connected, Seri=l0/0/1

L 10.2_.2_2/32 i3 directly connected, Seri=l0ys0/1

R 172.30.0.0/16 [120/1] wvia 10.2.2.1, 00:00:1%, Serial0s0/1

[120/1] wia 10.1.1.1, 00:00:04, Seri=lds0/0

209_.165_.201.0/24 is warisbly subnetted, Z subnets, Z masks

c 209_.185_.201.0/24 is directly connected, GigabitEthernet0/0

L | 209.185_.201.1/32 is directly connected, GigabitEthernet0/0

RIZE

El R1 solo muestra sus propias subredes para la red 172.30.0.0. EI R1 no tiene ninguna ruta
para las subredes 172.30.0.0 en el R3.



Rlgshow ip route
Codes: L - loecal, C - connected, 5 - static, R - RIP, M - mobkile, B - BEP
o - EIGRF, E¥ - EIGREF extermal, © - OSPF, IR - O5PF inter area
N1l - OS5PF WNS5ARA externzsl type 1, WNE — O5PF WNS55A external type Z
El - OS5PF external type 1, EZ - O5FF external type Z, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - IS5-I5 level-2Z, ia - I5-I5 inter area
* — candidate default, U - per-user static route, o — CODR
P - periocdic downloaded static route

Fateway of last resort is not set

10.0.0.0/8 is wariabkly subnetted, 3 subnets, 3 masks

c 10.1.1.0/24 is directly connected, Serizld/ 0,0
L 10.1.1.1/32 is directly connected, Serizld/ 0,0
B 10.2.2.0/30 [120/1] wia 10.1.1.Z, 00:00:05, Serial0ys0/0

172.30.0.0/71e is warisbly subnetted, Z subnets, Z masks

c 172.30.10.0/24 is directly connected, GigabitEthernetl,1
L 172.30.10.1/32 is directly connected, GigabitEthernetl,1
n1gl

El R3 solo muestra sus propias subredes para la red 172.30.0.0. EI R3 no tiene ninguna ruta
para las subredes 172.30.0.0 en el R1.

BE3% show ip route
Codes: L - local, C - connected, 5 - static, B - RIP, M - mokile, B - BEP
o - EIGRF, EX - EIZRF external, O - O5FF, IA - OS5PF inter area
N1l - OS5PF WNS55RA external type 1, HZ - OS5PF W55RA external type 2
El - OSPF external type 1, EZ2 - OSPF external type 2, E — EEP
i - I5-I5, L1 - I5-IS5 lewvel-l, LZ - I5-I5 lewvel-Z, ia — I5-I5 inter area
* — pandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Fateway of last resocrt is not set

10.0.0.0/8 is wariasbly subnetted, 3 subnets, Z masks
=) 10.1.1.0/30 [120/1] wvia 10.Z.Z2.2Z, 00:00:1%9, Seri=ld/s0/1

r

0.2.2.0/30 is directly connected, Serizl0s 0,1
L 10.2.2.1/32 is directly connected, Serizalld/s 071
172.30.0.0/1e is warisbly subnetted, Z subnets, Z masks
c 172.30.30.0/24 is directly connected, GigabitEthernetl/s1
L | 172.30.30.1/32 is directly connected, GigabkitEthernetd/s1
B3

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las
actualizaciones RIP del R3 e indiquelas a continuacién. R/172.30.0.0/16

BZgRIP: received vZ update from 10.2.2.1 on S5eri=ld 071
172.30.0.0/16 wvia 0.0.0.0 in 1 hops

nzg

El R3 no esta envia ninguna de las subredes 172.30.0.0, solo la ruta resumida
172.30.0.0/16, incluida la mascara de subred. Por lo tanto, las tablas de routing del R1 y el
R2 no muestran las subredes 172.30.0.0 en el R3.

Paso 7. Desactivar la sumarizacion automatica.
a. El comando no auto-summary se utiliza para desactivar la sumarizacion automatica en
RIPv2. Deshabilite la sumarizacion automatica en todos los routers. Los routers ya no



resumiran las rutas en los limites de las redes principales con clase. Aqui se muestra R1
como ejemplo.

R1(config)# router rip

R1(config-router)# no auto-summary

Bl {config) #router rip
Rl {config-router) fno auto-sumrmary
Bl {config-router) §

r. Emita el comando clear ip route * para borrar la tabla de routing.
R1(config-router)# end
R1# clear ip route *

Bl {config-router) $end
B1g
$5¥5-5-CONFIG _I: Configured from console by console

Rlg clear ip route *
R1g

s. Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de
routing demora un tiempo después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres tablas de
routing.

R2# show ip route

BEZ2f show ip route
Codes: L - local, © - connected, 5 - static, B - RIP, M - mokile, B - BEF

In - EIGRPF, EX - EIGRP externzl, & - O5BF, IR - O5PF inter area

N1 - OS5PF NS55AR externzal type 1, HWZ - O5PF NS55R externzl type 2

El1 - O5PF external type 1, EZ - O5PF external type 2, E — EGP

i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 level-Z, ia - IS-IS5 inter area
* - candidate default, U - per-user static route, o — CDR

P - pericdic downloaded static route
Fateway of last resort is not s3et

10.0.0.0/8 is wariably subnetted, 4 subnets, Z masks

c 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.2/32 is directly connected, Serial0/ 0,0
C 10.2_.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.2/32 i3 directly connected, Seriall0/0/1

205_.1€5_Z201.0/24 is warisbly subnetted, Z subnets, Z masks
C 209.165_.201.0/24 is directly connected, GigabitEthernet0/0
209.165_.201.1/32 is directly connected, GigabitEthernet0/0

Rz

R1# show ip route



Rlg show ip route
Codes: L - local, € - connected, 5 — static, B - BIP, M - mokile, B - BGP
D - EIGRE, EX - EIGRP externzl, & - O5BF, IA - 0O5EF inter area
N1 - OS5PEF NS5S5ER external type 1, NZ - OS5PF NS5L external type Z
El - OS5PF external type 1, EZ - O5PFF external type Z, E - EGF
i - I5-I5, L1 - I5-I5 level-1l, Lz - I5-I5 lewvel-2, ia - I5-I5 inter area
* - pandidate default, U - per—-user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is not s3et

10.0.0.0/8 is wariably subnetted, Z subnets, Z masks

c 10.1.1.0/24 is directly connected, Serial0y/s0/0

L 10.1.1.1/32 is directly connected, Seri=l0/0/0
17Z.30.0.0/16 is wvariakly subnetted, Z subnets, Z masks

c 172.30.10.0/24 is directly connected, GigabitEthermetd/1

L | 172.30.10.1/32 is directly connected, GigabitEthermetd/1

R1g

R3# show ip route

BE3fshow ip route
Codes: L - loecal, € - connected, 5 - static, B - BIP, M - mokile, B - BGP
I - EIGRE, EX - EIGRP external, & - O5PF, IA - O5PF inter area
N1 - OS5PEF NS5SER external type 1, HNZ - OS5PF NS5S5R external type 2
El1 - OS5PF external type 1, EZ - OS5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 level-1, LZ - I5-I5 level-2, ia - I5-I5 inter area
* - pandidate default, U - per—-user static route, o — CDR
P - periodic downloaded static route

Fateway of last resort is not sSet

10.0.0.0/8 is wariably subnetted, 2 subnets, 2 masks

c 10.2.2_.0/30 is directly connected, Serial0/0/1

L 10.2_.2_.1732 is directly connected, Serial0/0/1
172.30.0.0/16 is wvariaebkly subnetted, Z subnets, Z masks

c 172.30_.230.0/24 is directly connected, GigabitEthernet0/1

L | 172.30_.30.1/32 is directly connected, GigabitEthernetO/1

R3f

t. Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.
Después de 60 segundos, emita el comando no debug ip rip.

¢ Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP? R/
172.30.30.0/24

¢Se incluyen ahora las mascaras de las subredes en las actualizaciones de enrutamiento? R/
Sl

Paso 8. Configure y redistribuya una ruta predeterminada para el acceso a Internet.

a. Desde el R2, cree una ruta estéatica a la red 0.0.0.0 0.0.0.0, con el comando ip route. Esto
envia todo tréafico de direccion de destino desconocida a la interfaz GO/0 del R2 hacia la
PC-B y simula Internet al establecer un gateway de Gltimo recurso en el router R2.
R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2



22 (config) $#ip route 0.0.0.0 0.0.0.0 209.165.201.
Rz (config) g

P

u. EI R2 anunciara una ruta a los otros routers si se agrega el comando default-information
originate a la configuracion de RIP.

R2(config)# router rip

R2(config-router)# default-information originate

BZ (config) #router rip
BZ (config-router) §default-information ocriginate
RZicnnfig—rnuter)ﬂ

Paso 9. Verificar la configuracion de enrutamiento.
v. Consulte la tabla de routing en el R1.

R1# show ip route

<Output Omitted>

Rlfshow ip route
Codes: L - local, © - connected, 5 - static, B - RIPF, M - mobkile, B - BEF
D - EIGRE, EX - EIGRP externzl, O - O5BF, IA - 0O5BF inter area
N1 - OS5BF NS5S5R externzal type 1, NZ - O5BF NS5 externzl type Z
El1 - OS5PF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 lewvel-Z2, iz - IS5-I5 inter area
* - pcandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is wariably subnetted, Z subnets, 2 masks

C 10.1.1.0/24 is directly connected, Seri=l0/s0/0

L 10.1.1.1/32 is directly connected, Seri=l0/0/0
172.30.0.0/1¢ is wariably subnetted, Z subnets, Z masks

c 172.30.10.0/24 is directly connected, GigabitEthermnet0/1

L | 172_.30.10.1/32 is directly connected, GigabitEthermet0/1

BLlE

¢Cémo se puede saber, a partir de la tabla de routing, que la red dividida en subredes que
comparten el R1 y el R3 tiene una ruta para el trafico de Internet?

R/ Hay un Gateway de altimo recurso, y la ruta predeterminada aparece en la tabla
como detectada a través de RIP

w. Consulte la tabla de routing en el R2.

¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de routing?
R/ El R2 tiene una ruta estatica predeterminada a 0,0.0,0 a través de 209.165.201.2
gue esta conectada directamente a G0/0

Paso 10. Verifique la conectividad.
a. Simule el envio de tréfico a Internet haciendo ping de la PC-Ay laPC-C a

209.165.201.2.
¢ Tuvieron éxito los pings? R/ Sl



x. Verifique que los hosts dentro de la red dividida en subredes tengan posibilidad de
conexion entre si haciendo ping entre la PC-A y la PC-C.
¢ Tuvieron éxito los pings? R/ Sl

Parte 3: configurar IPv6 en los dispositivos
En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara la
conectividad.

Tabla de direccionamiento

Direccion IPv6/longitud de Gateway
Dispositivo Interfaz prefijo predeterminado
2001:DB8:ACAD:A::1/64
R1 GO/M
FE80::1 link-local Mo aplicable
S0/0/0 2001 :DB{S:ACAD:12::1!64 -
FE80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO0 FE80::2 link-local Mo aplicable
S0/0/0 2001 :DBEIS:ACAD:12::2IS4 -
FE80::2 link-local Mo aplicable
S0/0/1 2001:DB8:ACAD:23::2/64
FE80::2 link-local Mo aplicable
R3 GO/ 2001 :DB{S:ACAD:C::SIBL# -
FE80::3 link-local No aplicable
S0/0/1 2001:DB8:ACAD:23::3/64
FE80::3 link-local Mo aplicable
PC-A NIC 2001:DB8:ACAD:A::A/B4 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3

Paso 1. Configurar los equipos host.
Consulte la tabla de direccionamiento para obtener informacién de direcciones de los
equipos host.
PC-A
IPv6 Configuration

() DHCP () Auto Config @ Static
IPvE Address 2001:DBE:ACAD:A::A / 64

Link Local Address FESOD::20C:85FF:FE71:6190

IPve Gateway FESD::1|
IPvE DNS Server



PC-B
IPvH Configuration
DHCP () Auto Config @ Static

IPv6 Address 2001:DB&8:ACAD:B::B [ 64

Link Local Address FESD::2D0:97FF:FEB3:B12A

IPv6 Gateway FEBOD::2|

IPvE DNS Server

PC-C
IPv5 Configuration
DHCP ) Auto Config @ Static
IPv6 Address 2001:DB8:ACAD:C::C / 64

Link Local Address FESD::260:47FF:FE32:97C9

IPve Gateway FEB0::3
IPvEe DNS Server

Paso 11. Configurar IPv6 en los routers.

a. Para cada interfaz del router, asigne la direccion global y la direccion link local de la
tabla de direccionamiento.

y. Habilite el routing IPv6 en cada router.

Configuracién IPv6 R1

Rlgconf t©

Enter configuration commands, one per line. End with CHNTIL/Z.
Bl {config)#int gl/s1

Bl {config-if) #ipve address Z001:DBEB:ACRD:R:-:1/64d

Bl (config-if) #ipwe address FEB0::1 link-local

Bl {config-if) #int 30,/0/0

Bl {config-if) #ipve address Z001:DBEB:-ACRD:12:-:1/64

Bl {config-if) #ipve address FEB0::1 link-local

1 {config-if) §

Configuracién IPv6 R2



BZfconf t

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config)#int gl/s0

B2 (config-if) fipwve address Z001:DBE:-ACARD:B::Z/64
BZ (config-if) #ipwe address FEBO0::Z2 link-local

BZ (config-if) #int s0/0/0

BZ (config-if) fipve address Z001:DBE:-ACAD:1Z::Z/64d
B2 (config-if) #ipve address FEB0::Z link-local

BZ (config-if) #int s0,/0/1

BZ (config-if) fipwve address Z001:DBE:-ACAD:Z3::2/64d
BZ (config-if)#ipwve address FEB0::Z2 link-local

BZ (config-if) ¢

Configuracién IPvé R3

R3gconf ©

Enter configuration commands, one per line. End with CHTL/Z.
B3 ({config) #int gl 1

B3 ({config-if) #ipve address Z001:DBE:-ACAD:C:-:3/64

B3 (config-if) #ipvet address FEB0::3 link-local

B3 (config-if) #int s0/0/1

B3 (config—if) #ipwvet address Z001:DBE:-ACAD:Z3::3/64d

B3 ({config-if) #ipvet address FEB0::3 link-local

B3 (config-if) ¢

z. Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de
enlace. Escriba el comando en el espacio que se incluye a continuacion.

R/ show ipve6 interface brief

Verificacion de IPv6 en R1

Rlfshow ipvet interface brief
CigabitEthernet0/0 [administratively down/down]
FigabitEtherneti/ 1 [up/up]

FEBO::1

Z001:DBB:-ACRD:-R:-:1
Serizsl0/0/0 [up/ up]

FEBO::1

Z001:-DBEBB:-ACRAD:-1Z2:-:1
Seri=ld/Oorf1 [administratively down/down]
Vlianl [administratively down/down]
R1§

Verificacion de IPv6 en R2



BZfshow ipve interface brief
FigabkitEthernetd/0 [up/ up]
FEBO0:z:2
Z2001:-DBE:-ACRD:B:-:2
GigabkitEthernetl/1 [administratively down/down]
Serieldysas0 [up/ up]
FEBO0:z:2
Z2001:CBE:-ACRD:-1Z2::
Seri=ld 0 1 [up/ up]
FEBO::2
Z001:DBB:ACAD:-23::
Vlianl [administratively down/down]
nzg

5]

4]

Verificacion de IPv6 en R3

BE3fshow ipve interface brief
FigebitEthernet0/0 [administratively down,/down]
FigabitEtherneti/1 [up/up]

FE&0::3

2001 :DB8:ACRD:Cz:3
Seri=l0/0/0 [administratively down,/down]
Seri=ld/0 1 [up/up]

FEEB0::3

2001 :DBE:-ACAD:-Z3:-:3
?larl [administratively down/down]
B3E

Cada estacidn de trabajo debe tener capacidad para hacer ping al router conectado.
Verifique y resuelva los problemas, si es necesario.
Ping del PC-A al R1

& pc-a - - - . -
Physical Config Cesktop Custom Interface
_ 1 — — —_— | g——

Command Prompt

Ping sStatisti
Pack E

"
-

Approximate round trip t©
Minimm = 0ms, Maxximim

B :-I

Ping del PC-B al R2



& PC-B -

Physical Config Desktop Custom Interface

r L — o — ——— I"_-'_‘_'

Command Prompt

Packet Tracer PC Command Line 1.0

Ping statistics for
Packets: Sent . iwred . o3t
Approximate round trip times in milli-s
Minimum = 0Oms, Maximim = lms, Average

ey

Ping del PC-C al R3
& pc-C -

Physical | Config | Desktop | Custom Interface

r | — C— ———1 I"_'-_‘-

Command Prompt

Line 1.0

BACRD:C:-:-3

hpproximate round trip times
Minimim = Oma, Maximum =

oCy|
e. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesario.

Parte 4: configurar y verificar el routing RIPng
En la parte 4, configurara el routing RIPng en todos los routers, verificara que las tablas de
routing estén correctamente actualizadas, configurara y distribuird una ruta predeterminada,
y verificara la conectividad de extremo a extremo.



Paso 1. Configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La
instruccion network se elimind en RIPng. En cambio, el routing RIPng se habilita en el
nivel de la interfaz y se identifica por un nombre de proceso pertinente en el nivel local, ya
que se pueden crear varios procesos con RIPng.

a. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara en
el routing RIPng, donde Testl es el nombre de proceso pertinente en el nivel local.

Rlgconf t

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #interface gl/s1

Bl {config-if)# ipve rip Testl enable

Bl {config-if) #interface 30,/0/0

Rl {config-if) #ipwe rip Testl enakle

Bl (config-if) g

cc. Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre de
proceso. No lo configure para la interfaz GO/0

BEZgconf t©

Enter configuration commands, one per line. End with CHIL/Z.
BZ (config)#int 307050

BZ (config-if) ¢ ipve rip TestiZ enable

BZ (config-if) #int 30,071

BZ (config-if)§ ipwé rip TestZ enable

02 (config-if) §

dd. Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de proceso.

BE3fconf t

Enter configuration commands, one per line. End with CHTL/SZ.
B3 {config)#int gl/s1

B3 (config-if) #ipvet rip Test3 enable

B3 ({config—if) #int =30/0/1

B3 ({config-if) #ipve rip Testi enakle

B3 (config-if) g

ee. Verifique que RIPng se esté ejecutando en los routers.

Los comandos show ipv6 protocols, show run, show ipv6 rip database y show ipv6 rip
nombre de proceso se pueden usar para confirmar que se esté ejecutando RIPng En el R1,
emita el comando show ipv6 protocols.

Bl§ show ipwvé protocols
IBve Bouting Protocol is "connected™
IPve Bouting Protocol is "MD™
IPvt Bouting Protocol is "rip Testl™
Interfaces:
FigebitEthernet0/1
Seri=l0s0/0
Redistribution:
Hone

n1g




BZgshow ipve
IPwve Routing
IBvwE& Routing
IBwe BRouting

Hone

RZg

Interfaces:
Serizl0sO/0
Serizl0y 071

Bedistribution:

protocols

Protocol is
Protocol is
Protocol is

"connected™
"H::' "
"rip TestZ™

IBve
IEvE
IBvE

Hone

nag

BE3gshow ipwve
BEouting
Bouting
Bouting
Interfaces:
GigabitE
Serial0ysos1
Redistribution:

protocols

Protocol is
Protocol is
Protocol is

"connected™
o
"rip Test3d™

thernet0/1

¢En qué forma se indica RIPng en el resultado?
R/ El RIPng se indica por el nombre de los procesos

ff. Emita el comando show ipv6 rip Testl.

R1# show show ipv6 rip database

EIPF process

R1g

Rlfshow ipvet rip database
"Testl"™ local RIEB
Z001:DEB:-ACAD:C::-/64, metric 3,
Seri=ldsO0f0/FEBO: -2
Z001:DBEB-ACAD:-12-:-/6d,
Serield/s0/0/FEBO::-2, expires in 1&7 sec
Z001:-DEB-ACAD:-23:-:-/64,
Seri=ldsO0f0/FEBO: -2

metric 2

e

metric 2

¢ Cuales son las similitudes entre RIPv2 y RIPng?
R/ RIPv2 y RIPng tienen una distancia administrativa de 120, usan el conteo de saltos

como meétrica y envian actualizaciones cada 30 segundos

0g. Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado que

se usa para ver la tabla de routing en el espacio a continuacion.

R/ show ipv6 route
R1

installed
, expires in 1l&7 sec

, installed
, expires in 1l&7 sec



R2

R3

Blgshow ipwe route

IPve Routing Takle - 7 entries

Codes: C - Connected, L - Local, 5 - S5tatic, B -
U - Per-user Static route, M - MIPwe

Il - ISI5 L1, IZ - ISIS L&, Ih - ISIS interarea,

RIE, B -

I5

O — OS5PF intra, OI - OSPF inter, OE1l - OSPF ext 1,

ON1 - OSPF NSSAR ext 1, ONZ - OS5PF HSSRE ext

I - EIGRF, EX - EIGRP external
C Z001:DBB:ACAD:-RA:-:/84 [0,0]
via GigabitEthernetls1l, directly connected
L Z001:DBB:ACAD:-R:-:1/128 [0/0]
via GigabitEthernetds/1l, receiwve
=) Z001:DBB:ACAD:C::/ 84 [1Z20/3]
wia FEB80::2, Serisldys0/0, receiwe
C Z001:DBB:ACAD:1Z::/ 64 [0,s0]
wvia Serisld/ /0,0, directly connected
L Z001:DBB:ACAD:-1Z::1/128 [0/0]
wvia Serisld/S0/0, receiwve
=) Z001:DBB:ACAD:Z3::/84 [1Z20/7Z]
wvia FEB0::Z,
L FFOO::z/ 8 [0s0]1
wia Mullld, receiwve

Seri=l0, 0,0, receiwve

n1gl

BEE

OEZ

ISI5 summary

D5EF ext

3

BZfshow ipveé route
IBwe Bouting Takle — 3 entries

Codes: © - Connected, L - Local, 5 - Static, B - RIP, B - BEP

T - Per—user Static route, M — MIPve

I1 - ISIS5 L1, IZ - ISIS L&, I& - ISIS interarea,

IS5 - I5I5 summary

» - OS5PF intra, OI - OSPF inter, 0QE1 - OSEF ext 1,

ON1 - OSPF N33R ext 1, COHZ - O5PF N33R ext 2

D - EIGRE, EX - EIGRP external

=] Z001:DBE-ACAD:-A::z/ 64 [1Z20/Z]

via FEB0::1, Seri=ld/0/0, receiwve
c 2001 :DBE:-ACAD:B::z/64 [0/s0]

via GigabitEthernetld/0, directly connected
L Z2001:DBE-ACAD:B::zZ2/128 [0/0]

via GigabitEthernetld/0, receiwve
B 2001 :DBE-ACAD:C:z/64 [120/2]

via FEB0::32, Seri=ld/0/1, receiwve
c Z2001:DBE:-ACAD:1Z::-/64 [0/0]

via Seri=l0/0,/0, directly connected
L 2001 :DBB:-ACAD:1Z2::-2/128 [0/0]

via Seri=l0/0/0, receiwve
c 2001 :DBE:-ACAD:Z23::-/64 [0/0]

via Seri=l0/0/1, directly connected
L 2001 :DBB:-ACAD:-23::-2/128 [0/0]

via Seri=l0/0/1, receiwve
L FFOO::z/8 [0/0]

via Nulld, receiwve
RZ§

QEZ

O5PF ext Z




R3gshow ipvE route
IBve Bouting Takle - 7 entries
Codes: C - Connected, L - Local, 5 - S5tatic, B - RIE, B — BEP
T - Per—user Static route, M - MIPve
I1 - ISI5 L1, IZ - ISIS LZ, IR - ISIS interarea, IS5 - ISIS summary
O - OS5BF intra, OI - OS5PF inter, OEl1 - OSEBF ext 1, OEZ - O5BF ext |
COM1 - OSBF M55R ext 1, CMZ - OSPF M55SR ext 2
DD — EIGRP, EX - EIGRP external
=] Z2001:DB8:-ACRAD:-A:-:/64 [120/3]
wia FEB0::2, S5erislld/0/1, receiwve
C Z001:DB8:-ACRAD:-C:-:/64 [0/0]
wia GigabitEthernetl/l, directly connected
L Z2001:DBE8:-ACRAD:-C:-:3/7128 [0/0]
wvia GigabitEthernetl/l, receiwve
=) Z001:DBE8:-ACRAD:-12::/84 [1lZ20/2]
wia FEB0::2, Serislld/0/1, receiwve
C Z2001:DBE8:-ACRAD:-Z23::/64 [0/0]
wia Serial0 0/1, directly connected
L Z001:DBE8:-ACRD:-Z3::3/71Z8 [0/0]
wia Serial0/0/1, receiwve
L FFOO::z/8 [0/0]
wia Mulld, receiwve

nag

En el R1, ¢cuantas rutas se descubrieron mediante RIPng? R/ 2
En el R2, ;cuéntas rutas se descubrieron mediante RIPng? R/ 2
En el R3, ¢ cuantas rutas se descubrieron mediante RIPng? R/ 2
hh. Verifique la conectividad entre las computadoras.
¢ Es posible hacer ping de la PC-A a la PC-B? R/ NO

PCrping Z001:D LCAD:B:-:B

Pinging Z001: LACAD:-B:-:B with 32 bytes of data:
Destination host unreachable.
estination host unr
egtination host unreachable.
Destination host unreachable .

Ping statistics for ACAD:-B::B:
Packets: Sent = A iwred Lost = 4 (100% losg)

r

¢Es posible hacer ping de la PC-A a la PC-C? R/ SI



ECyping 2001:DBB:-ACAD:C::C
R

ACAD:-C-:-C

-

ACAD:-C

Ping statistics for
Sent =
mate round trip t
Minimim = Zms, Maximmm

LCAD:-B::B
ACAD:B::zB with
ACAD:C:-:-3: Destination host unreachable.

ACHAD: :3: Destination host unreachable.

=

ACAD: 3: Destination host unreachable.

BCrping 2001

Pinging 2001:

Beply

Ping statisti

r

Approximate round trip times in mi
Minimam Maximim

¢Por qué algunos pings tuvieron éxito y otros no?
R/ No se anunci6 ninguna ruta a la red 2001:DB8:ACAD:B::/64



Paso 12. Configurar y volver a distribuir una ruta predeterminada.

a. Desde el R2, cree una ruta estatica predeterminada a la red:: 0/64 con el comando ipv6
route y la direccion IP de la interfaz de salida GO/0. Esto reenvia todo trafico de direccion
de destino desconocida a la interfaz GO/0 del R2 hacia la PC-B y simula Internet. Escriba el
comando que utilizé en el espacio a continuacion.

R/ ipv6 route ::/64 2001:db8:acad:b::b

BZfconf t

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config) #ipve route ::IEh 2001:db8:acad:b::zb

BZ (config) £

ii. Las rutas estaticas se pueden incluir en las actualizaciones RIPng mediante el comando
ipv6 rip nombre de proceso default-information originate en el modo de configuracion de
interfaz. Configure los enlaces seriales en el R2 para enviar la ruta predeterminada en
actualizaciones RIPng.

R2(config)# int s0/0/0

R2(config-rtr)# ipv6 rip Test2 default-information originate

R2(config)# int s0/0/1

R2(config-rtr)# ipv6 rip Test2 default-information originate

RZgconf t

Enter configuration commands, one per line. End with CHNTIL/Z
B2 (config) #ipve route ::/684 2001:db8:acad:b::b

B2 {config) g

B2 (config) g

BZ (config)#int s0/0/0

B2 {config-if) #ipve rip TestZ default-information ocriginate
BZ (config-if) §int s0,/0/71

BZ (config-if) #ipve rip Testi default-information originate
22 (config-if) #

Paso 13. Verificar la configuracion de enrutamiento.
a. Consulte la tabla de routing IPv6 en el router R2.

R2# show ipv6 route



REZ2gshow ipwvé route
IBw&e Bouting Takle — 10 entries
Codes: C - Connected, L - Local, 5 - S5tatic, B - BRIE, B - BEE
T - Per—user Static route, M — MIPve
I1 - IS5Is L1, Iz - IS5IS L2, IR - I5IS5 interarea, IS5 — I5IS summary
o - OSPF intra, 0I - O5PF inter, 0OEl1 - OS5PF ext 1, OEZ - OS5PBF exnt 2
ON1 - OSPF NS552 ext 1, ONZ2 - OS5PF NESR ext 2
Ir - EIGREF, EX - EIGREP external
5 /e84 [1/70]
wia Z2001:DBB:ACAD:B::B, receiwve
B Z001:DBE:-RACAD:-A:z:-/S6d [120/Z]
wia FEBO0::1, Seriald/0/ 0, receive
Cc Z001:DBE:-ACAD:B::/64 [0/0]
via GigabitEthernetl/0, directly connected
L 2001 :DBE:-RACAD:B::-Z/128 [0/s0]
wia GigebitEthernetl/0, receiwe
B Z001:DBE:-ACAD:C::-/64 [1Z20/Z]
wia FEB0::3, Serialld/ 0/ 1, receiwve
c Z001:DBE:-ACAD:1Z:-:-/8d4 [0/s0]
wia Serial0/0,/0, directly connected
L Z001:DBEB:-ACAD:1Z::-Z/128 [0/0]
via Seri=l0/0/0, receiwve
c 2001 :DBE:-ACAD:Z23:-:-/8d4 [0/s0]
wia Serial0/0/1, directly connected
L Z001:DBE:-ACAD:Z3:-:-Z/128 [0/0]
wvia Seri=l0/0/1, receiwve
L FFOO::/8 [0/0]
wia MNulld, receiwve
Rz

¢Como se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el

trafico de Internet?

R/ La ruta estatica predeterminada aparece en la tabla con routing del R2
S::/64[1/0] via 2001:DB8:ACAD::B

jJ. Consulte las tablas de routing del R1 y el R3.

Consulta tabla routing R1



Blfshow ipve route
IBvwe Bouting Tabkle - 8 entries
Codes: C - Connected, L - Loecal, 5 - S5tatic, B - RIE, B - BEP
T - Per—user Static route, M - MIPve
I1 - I5IS5 L1, I2 - IS5IS LZ, IR — IS5IS imterarea, IS5 - IS5IS summary
& — OS5PF intra, OI - OSPF inter, 0OEl1 - OSPF ext 1, 0EZ - OS5PF ext 2
CN1 - OS5PF NSS5R ext 1, OMZ - O5FPF NS5R ext 2
D — EIGRP, EX - EIGRP external
R $IA0 [12072]
wia FEBO0::Z, Seriald/0/0, receiwve
C Z001:DBB:ACAD:-A::/ 84 [0/s70]
wia GigabitEthernetl/1l, directly connected
L Z2001:DBE:ACAD:R::1/7128 [0/50]
wvia GigebitEthernet(/,1, receiwve
=) Z001:DBB:ACAD:C::/ e84 [120/3]
wia FEB0::2, Serisld/0/0, receiwve
C Z001:DBEB:ACAD:1Z2:-:-/64 [0/s0]
wia Seriel0/0/0, directly connected
L Z001:DBB:ACAD:12::1/71Z8 [0/0]
wia Seri=l0/s0/0, receiwve
R Z001:DBEB:ACAD:-Z23:-:/64 [120/2]
wia FEBO::zZ,
L FFOO:z:z/8 [0/0]
—-More--

Seri=ld/0/0, receiwve

Consulta tabla routing R3

BE3fshow ipwé route

IPve BEouting Takle — 2 entries

Codes: C — Connected, L — Local, 5 — Static, B — RIEF, B — BEP
T — Per—-user Static route, M — MIPwe
Il - IsSIs L1, Iz — IsSIs Lz, IR — ISIS interarea, I5 — IS5I5 summary
o — OS5SPF intra, OI — OSPF inter, OEl1 — OSPF ext 1, OEZ — OSPF ext Z
OHM1 - OSPF HNS5Z ext 1, OWNZ - OSEF M55SR enxt 2
oD — EIGRP, EX - EIGEFPF external

= zzS0 [1Z2052]

wia FE&80:xz:Z2, Seri=lds0/1, receiwve
=3 Z001:DBE:RACRAD:R::/ 684 [1lZ20.,2]
wia FE8O0::Z, Serialoys0/1, receiwve
c 2001 :-DEB-ACAD:-C:-:/64 [0/70]
wia GigebitEthermnetls1l, directly connected
L Z001:DEE8-RACRD:-C:- 3128 [0Oys0]
wria GigabitEthermetld/s1l, receiwe
=3 Z001:DBE:RCRD:1Z2:://684 [1Z0/52]
wia FE8O0::Z, Serialoys0/1, receiwve
c 2001 :-:DE8-ACRED:-23:-z,/64 [0/0]
wia Serialds0/1, directly connected
L Z001:DEE8-RACRD:-Z3::x23/12Z8 [0/0]
wia Seri=ld 071, receiwve
L FFOO:z:-/8 [0s0]
wia HMulld, receiwve

EEL|

¢ Como se proporciona la ruta para el trafico de Internet en sus tablas de enrutamiento?
R/ La ruta predeterminada aparece como una ruta RIPng distribuida con el valor de métrica
2. R1: R::/0 [120/2] via FE::2, s 0/0/0

R3: R::/0 [120/2] via FE::2, s 0/0/1

Paso 4. Verifique la conectividad.

Simule el envio de trafico a Internet haciendo ping de laPC-AylaPC-C a
2001:DB8:ACAD:B::B/64.

¢ Tuvieron éxito los pings? R/SI



T

PCr»ping Z001:DBE:-RCAD:-B:-:B

Pinging ZO001:DBE8:ACAD:B::B with 3Z bytes

Reply fro ):B::B: byt ime=Zms TTL=1Z2&
Reply 1z i
Beply

Beply £

Approximate round trip times in milli-sec
Minimim = lms, Maximum = Zms, Lverage

Reflexién

1. ¢Por qué desactivaria la sumarizacion automatica para RIPv2?

R/ Para que los routers no resuman las rutas en los limites de las redes principales con
clase

2. En ambas situaciones, ¢en qué forma descubrieron la ruta a Internet el R1 y el R3?

R/ Por actualizaciones del routing recibidas del router en el que estaba configurada la
ruta predeterminada (R2)

¢En qué se diferencian la configuracion de RIPv2 y la de RIPng?

R/ RIPv2 se configura mediante instrucciones de network, mientras que RIPng se
configura en las interfaces

Préactica de laboratorio 8.2.4.5: configuracion de OSPFv2 bésico de area Unica

Topologia




Tabla de direccionamiento

Mascara de Gateway

Dispositivo Interfaz Direccién IP subred predeterminado
R1 G0/0 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.12.1 | 255.255.255.252 | N/A

S0/0/1 192.168.13.1 255.255.255.252 | N/A
R2 GO0/0 192.168.2.1 255.255.255.0 N/A

S0/0/0 192.168.12.2 | 255.255.255.252 - N/A

S0/0/1 (DCE) | 192.168.23.1 255.255.255.252 | N/A
R3 G0/0 192.168.3.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.13.2 | 255.255.255.252 | N/A

S0/01 192.168.23.2 255.255.255.252 | N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.2.3 k 255.255.255.0 - 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1

Informacion bésica/situacion
El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de
enlace para las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.
OSPF detecta cambios en la topologia, como fallas de enlace, y converge en una nueva
estructura de routing sin bucles muy rapidamente. Computa cada ruta con el algoritmo de
Dijkstra, un algoritmo SPF (Shortest Path First).
En esta préctica de laboratorio, configurara la topologia de la red con routing OSPFv2,
cambiard las asignaciones de ID de router, configurara interfaces pasivas, ajustara las
métricas de OSPF y utilizara varios comandos de CLI para ver y verificar la informacion de

routing OSPF.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Pueden utilizarse otros routers y otras versiones del 10S de Cisco. Segun el
modelo y la version de 10S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la
tabla Resumen de interfaces del router que se encuentra al final de esta practica de
laboratorio para obtener los identificadores de interfaz correctos.

Recursos necesarios

3 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)



3 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal, como
Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos
de consola

Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos en los
equipos host y los routers.

Paso 1: realizar el cableado de red tal como se muestra en la topologia.

Paso 2: inicializar y volver a cargar los routers segin sea necesario.

Go/fo GOJo
-—; : -—/}
PC-A PC-C

Paso 3: configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Asigne class como la contrasefia del modo EXEC privilegiado.

d. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

e. Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios que el acceso
no autorizado esta prohibido.

f. Configure logging synchronous para la linea de consola.



g. Configure la direccion IP que se indica en la tabla de direccionamiento para todas las
interfaces.

h. Establezca la frecuencia de reloj para todas las interfaces seriales DCE en 128000.

Configuraciéon R1

Houter»en
Bouterfconf t
Enter configuration commands, one per line. End with CHTL/Z.

Bouter (config) #hostname Rl

Bl {config) #enable password class

Bl {config) #line console 0O

Bl {config-line) §password cisco

Bl {config-line) §login

Bl {config-line) #logging synchronous

Bl (config-line) fexit

Bl {config) £#line wty O 15

Bl {config-line) §password cisco

Bl {config-line) #login

Bl (config-line) fexit

Rl {config) §service password-encrypticon

Bl {config) #no ip domain-loockup

Bl {config) $banner motd "5& Prohike el Acceso No Autorizado™
Bl {config) #int g0/s0

Bliconfig-if) fip address 132.168.1.1 255.255.255.0
Bl (config-if) #no shut

Rl (config-if)§
SLINE-5-CHLNGED: Interface GigabitEthernet0,/0, changed state to up

D1 (config-if) g

Rl (config-if) #int s0/0/0

Bl {config-if) §ip address 192 _168.12.1 255_255_255_252
Bl (config—if) fclock rate 128000

Bl {config-if) #noc shut

5LINE-5-CHRNEED: Interface Seriald/ /0/0, changed state to down
Bl {(config-if) #int =0/70/1

Rl {config-if) #ip address 132.168.13.1 Z55.255.255.2562

Bl {config—if) fno shut

SLINE-5-CHRNEED: Interface Serial0/ 01, changed state to down
21 (config-if) §

Configuracion R2



Houterren

RBoutergconf t

Enter configuration commands, one per line. End with CHNTL/Z._
RBouter (config) fhostname RZ

RZ (config) gensble password class

BZ (config) §line console 0

RZ (config-line) fpassword cisco

B2 (config-line) #login

BZ {config-line) #logging synchronous

BZ (config-line) fexit

BZ (config) &line wty 0 15

{config-line) §password cisco

BZ (config-line) #login

B2 {config-line) fexit

B2 ({config) fservice password-encrypticn

BZ (config) §no ip domain-lookup

B2 (config) #banner motd "Se Prohibe el Zccesoc Mo Autorizado”
B2 (config) §int g0/0

RZ {config-if) #ip address 152.168.2.1 255.255.255.0

BZ {(config-if) #no shut

BZ (config-if)
SLINE-5-CHANCED: Interface GigabitEthernetl/0, changed state to up

SLINEEROTO-5-UPDOWN: Line protocol on Interface GigaebitEthernet0/0, changed state
to up

BZ (config-if) #

Bl {config-if) #int s0,/0/0
Bl {config-if) §ip address 189Z.168.12_.Z Z55_255_Z55.Z52
Bl {config-if) #no shut

Bl {config-if)#
2LINE-5—-CHARNEED: Interface S5erisll/0/0, changed state to up

Bl {config-if) #in
SLINEPROTO-5-UFDOWN: Line protocol on Imterface Serial0/0,/0, changed state to up

Rl {config-if) §

Bl {config-if) #int 30,/0/1

Bl {config-if) $#ip address 192_.168.23.1 Z55_.255_.255.252
Bl {config-if) #clock rate 122000

Bl {config-if) #no shut

2LINE-5-CHRMEED: Interface Seriall/0/1, changed state to down
Rl {config-if) §

Configuracién R3



Fouter»en

BRouterfcont t

Enter configuration commands, one per line. End with CHTIL/Z.
Bouter (config) #hostname B3

B3 ({config) #enable password class

B3 {configl#line console 0

B3 {config-line) fpassword cisco

R3{config-line)flogin

B3 ({config-line) $#logging synchronous

B3 {config-line) fexit

B3 ({config)#line wty 0 4

B3 {config-line) fpassword cisco

B3 ({config-line) $login

B3 {config-line) fexit

B3 ({config) #service password-encryption

B3 {config)#no ip domain-lookup

B3 {config) #banner motd "S5e Prohibe el Acceso No Butorizado™
B3 {config) #int gl/0

B3 {config-if) §ip address 152_.168_3.1 Z55_255_255.0

B3 {config-if) #no shut

R3{config-if) §
2LINE-5-CHRNEED: Interface GigabitEthernetl/0, changed state to up

B3 {config-if) §

B2 ({config-if) #imt 30,/0/0

B3 ({config-if) §ip address 13Z.168.13_.Z Z55.2Z55_Z55_Z52
B3 ({config-if) #clock rate 1ZE2000

B3 ({config-if) #no shut

R3 {config-if) §
(LINE-5-CHANGEED: Interface S5eri=lld/0/0, changed state to up

B2 ({config-if)#
(LINEPROTO-5-UEDOWN: Line protocol on Inmterface Serizll/s0/0, changed state to up

B2 ({config-if) #int 30,/0/1
B3 (config-if) #ip address 13Z.168.23.Z Z55.2Z55_Z55_Z52
B3 ({config-if) #no shut

B3 (config-if) ¢
ELINE-5-CHARNEED: Interface Serial0d/ 071, changed state to up

23 (config-if) &

Paso 4: configurar los equipos host.

Configuracién PC-A



& pC-A

Desktop

Custom Interface |
IP Configuration

IP Configuration

Physical

) DHCP @ Static
IP Address 192.168.1.3
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DMS Server
Configuraciéon PC-B
= - -

Desktop

Custom Interface
IP Configuration

IP Configuration

Physical

") DHCP @ Static

IP Address 192.168.2.3
Subnet Mask 255.255.255.0
Default Gateway 192.168.2.1
DMNS Server

Configuracion PC-C



& pec - -

Physical Desktop Custom Interface
IP Configuration

IP Configuration

(") DHCP @ Static

IP Address 192.168.3.3
Subnet Mask 255.255.255.0
Default Gateway 192.168.3.1
DMS Server

Paso 5: Probar la conectividad.

Ping del R1 al R2

- ———— e ——— ——— e o e L e eemm e ame

Rlgping 192.163.12.2

Type escape sequence to abort.
Sending 5, 100-byte ICHMF Echos to 15%2.1€8.12.2, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/25/12Z]1 ms

nig

Ping del R1 al R3
Rlgping 152 _.1€8.13.2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 1%2Z_.162.132.2, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1l/2/8 ms

n1g

Ping del R2 al R3



Parte 2: Configurar y verificar el enrutamiento OSPF

En la parte 2, configurard el routing OSPFv2 en todos los routers de la red y, luego,
verificara que las tablas de routing se hayan actualizado correctamente. Después de
verificar OSPF, configurara la autenticacion de OSPF en los enlaces para mayor seguridad.

Paso 1: Configure el protocolo OSPF en R1.

a. Use el comando router ospf en el modo de configuracion global para habilitar OSPF en
el R1

R1(config)# router ospf 1

Rlgconf t

Enter configuration commands, one per line. End with CHTIL/Z.
Rl {config) #router ospf 1

Rl{ccnfig—rcuterhﬂ

b. Configure las instrucciones network para las redes en el R1. Utilice la ID de area 0.
R1(config-router)# network 192.168.1.0 0.0.0.255 area 0

R1(config-router)# network 192.168.12.0 0.0.0.3 area 0

R1(config-router)# network 192.168.13.0 0.0.0.3 area 0

Bl (config-router) gnetwork 152 _1€8.1.0 0.0.0.255 area 0
Bl {config-router) fnetwork 1592 _1€8.12_.0 0.0.0_.3 area 0
Bl {config-router) fnetwork 1592 _168.13.0 0.0.0_.3 area 0
Rliccnfig—rcuter)ﬂ

Paso 2: Configure OSPF en el R2y el R3

Use el comando router ospf y agregue las instrucciones network para las redes en el R2 y el
R3. Cuando el routing OSPF esta configurado en el R2 y el R3, se muestran mensajes de
adyacencia de vecino en el R1.

Configure OSPF en el R2



BZ2fconf t

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config) #router ospf 1

RZ (config-router) fnetwork 15%2.1€8.2.0 0.0.0.255 area 0

B2 {config-router) fnetwork 15%2.1€8.12.0 0.0_.0_255 area 0O

B2 {config-router) #

00:42:5%: %0S5PF-5-ADJCHE=: Frocess 1
to FULL, Loading Done

Nbr 182.1€8.12.1 on Serialdy/0/0 from LORDING

B2 (config-router) gnetwork 152.1€2.23.0 0.0.0.255 area 0O
R:{ccnfig—rcuterjﬂ

Configure OSPF en el R3

BE3gconf t

Enter configuration commands, one per line. End with CHNTL/SZ.
B3 (config)$

B2 {config)#

B3 {config) #network 192 _168.3.0 0_.0_.0_.255 area 0

% Imvalid input detected at '~' marker.

B3 (config) #router ospf 1

B3 ({config-router) fnetwork 152 _1&€2.3.0 0.0.0.255 area 0
B2 ({config-router) fnetwork 152 _1€2.13.0 0.0_.0_.255 area 0
B3 ({config-router) #

00:53:20: %0S5PF-5-RADJCHE: Process 1
to FULL, Loading Done

Nbr 132.1€3.13.1 on Seriall/0/0 from LOADING

"

B3 ({config-router) fnetwork 152 _.1€2.23.0 0.0.0.255 area 0
RS{ccnfig—rcuterhﬂ

Paso 3: verificar los vecinos OSPF y la informacion de routing.

a. Emita el comando show ip ospf neighbor para verificar que cada router indique a los
demas routers en la red como vecinos.

R1

Rlgshow ip ospf neighbor

Neighbor ID Pri State Dead Time RZddress Interface
152 . 1g8.23.1 a FULLS - 00:00:35 192.1lgg.12.2 Serialdys0s0
152 _.1e8.13.2 a FULLS - 00:00:37 1532 .1€8.13.2 Seriald/071
nig

R2



REZfshow ip ospf neighbor

Neighbkor ID Eri State Dead Time Lddress Interface
13z2.1€8.13.1 a FULLS - 00:00:30 132.1e8.12.1 Seriald/sO 0
BZg

R3

B3fshow ip ospf neighbor

Neighbor ID Pri State Dead Time 2Zddress Interface
132 .1e8.13.1 a FULLS - Q0:00:38 132 . 1e83.13.1 Serialdysays0
B3g

b. Emita el comando show ip route para verificar que todas las redes aparezcan en la tabla
de routing de todos los routers.

R1

RBlgshow ip route
Codes: L - local, € - connected, 5 - static, B - RIP, M — mokile, B - BEP
DD - EIGRP, EX - EIGRP external, © - Q5PF, IA - OS5PF inter area
N1 - OSPF N55R external type 1, NI - OSPF N55R external type 2
El - O5PF extermal type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 lewvel-Z, ia - I5-I5 inter area
* — pandidate default, U - per—-user static route, o — QDR
P — periodic downloaded static route

Fateway of last resort is not set

152 .1€8.1.0/24 is wariably subnetted, I subnets, 2 masks

c 152 . 1€2.1.0/24 is directly connected, GigabitEthernetl/0

L 152 . 1€8.1.1/32 is directly connected, GigabitEthernetd/0

o 132.1l€2.2.0/24 [110/€5] wia 192.1€2.12.2, 00:14:32, Serialdysayso

O 1532 _.1€8.3.0/24 [110/€5] wia 15%2_.1¢€2.13.2, 00:10:11, Serialdsas1
152 _.168.12_.0/24 is wariably subnetted, 2 subnets, 2 masks

c 152 1€8.1Z2.0/30 is directly connected, Seriald/0/0

L 152 .1€28.12.1/32 is directly connected, Seriald/0/0
152 .1€8.13.0/24 is wariably subnetted, I subnets, 2 masks

c 152 _.1€2.12.0/30 is directly connected, Seriald/0/1

L 152 . 1€8.13.1/32 is directly connected, Seriald/0/1

Rl

R2



REZf¢show ip route
Codes: L - local, € - c
D - EIGRF, EX -

i - IS-IS5, L1 -
¥ - pandidate de

Fateway of last resort

O 13Z.1e3.1.0/24 [11

onnected, 5 — static, B — RIPF, M - mokile, B — BGF
EIGRP external, © - OSPF, IA - O5PF int

2, E

IS5 lewvel-Z

=r

ia -

fault, U - per—-user static route, o — O

P - periodic downloaded static route

is not set

0/65] wia 152 .1€3.12.1,

er area

N1 - OS5PF NS5SK external type 1, HNZ - O5PF NS5R external type 2
El - OS5PF external type 1, EZ - OS5PF external type
I5-I5 lewel-1, LZ - I5-

- EEF
I5-I5 inter area
=}

00:15:57, Serialdysoy 0

152 . 168.2.0/24 is wariably subnetted, Z subnets, Z masks

c 152.168.2.0/24 is directly connected, GigabitEthernetl/,0
L 152 _.1628.2.1/32 is directly connected, GigabitEthernetd/0
] 192 .1€23.3.0/24 [110/12%] wia 192_1€63.12.1, 00:11:27, Serialdyso/s0
152 .168.12.0/24 is wariably subnetted, Z subnets, Z masks
c 152.168.12.0/30 is directly connected, Serial0/ 070
L 152 . 168.12 _.2/32 is directly connected, Serial0/s0/0
152 _168.13.0/30 is subnetted, 1 subnets
) 1%2.1€8.13.0/30 [110/1228] wia 19%2.1€8.12.1, 00:15:57, Seriald/ 0,0
ket
R3

BE3gshow ip route

L - EIGRP, EX -

i - I5-I5, L1 -

Fateway of last resort

O  1%2.1€8.1.0/24 [11
o 192 _1e8.2.0,/24 [11

192_.168.3.0/24 is
c 192 162.3.0/24
L 192 1€8.3.1/32

15218 .12 ._0/30 is
o 182.168.12.0/30

192 .168.13.0/24 is
c 192.162.13.0/30
L 152 168.13_2/732
nag

EIGZRP external, O - OS5PF, IA - OSPF int

is not set

0/65] wia 152 .1€3.13.1,

N1l - O5PF N55L external type 1, M2 — O5PF NS55R external
El - O5PF extermnal type 1, EZ - O5PF external type Z, E
I5-I5 lewel-1, LZ - I5-
¥ — pandidate default,
P - periodic downloaded static route

I8 lewvel-2, ia -

00:12:35, Seria

0/12%9] wia 1%2.1€8.13.1, 00:12:35, Seri
wvariakly subnetted, 2 subnets, Z masks

is directly connected,
is directly connected,
subnetted, 1 subnets

[110/128] +wia 15Z2_1&8.

variakly subnetted, 2
is directly connected,
is directly connected,

GigabitEthernetd
GigabitEthernetd

13.1, 00:12:35,
subnets, I masks
Serialdys0s0
Serialdys0s0

Codes: L - local, € - connected, 5 - static, B - RIP, H — mokile, B - BGP

er area

type 2
- EEF
I5-I5 inter area

U - per-user static route, o - QDR

10050
aldy ayso

/0
/0

Serialdysoy 0

¢ Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

R/ show ip route ospf

Paso 4: verificar la configuracion del protocolo OSPF.



El comando show ip protocols es una manera rapida de verificar informacion fundamental
de configuracion de OSPF. Esta informacion incluye la ID del proceso OSPF, la ID del
router, las redes que anuncia el router, los vecinos de los que el router recibe
actualizaciones y la distancia administrativa predeterminada, que para OSPF es 110.

R1# show ip protocols
RElg¢show ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 159%2.1€8.13.1
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximam path: 4
Bouting for WNetworks:
192 .1€8.1.0 0.0.0_.255 area 0
192 .1€8.12.0 0.0.0.3 area 0
192.1€28.13.0 0.0.0.3 area 0
BEouting Information Sources:

Fateway Distance Last Update
192 .1€8.13.1 110 00:2g:58
192.1l€8.13.2 110 00:Z2g:58
1532 .1€8.23.1 11a 00:01:1¢

Distance: (default is 110)

RlE

Paso 5: verificar la informacion del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del router.
Este comando muestra informacion de area OSPF y la Gltima vez que se calcul6 el
algoritmo SPF.

R1# show ip ospf



RBlgshow ip ospf
Bouting Process "ospf 1" with ID 15%2.1€8_.13.1
Supports only single TOS5(T0OS50) routes
Supports opague LSR&
SPF schedule delay 5 secs, Hold time between two SPFEFs 10 secs
Minimum L5S2& interval 5 secs. Minimam LSRR arrival 1 secs
Number of extermal LS& 0. Checksum Sum 0000000
Number of opague 25 LSA 0. Checksum Sum O0x000000
Number of DCkitless external and opague AS L5A O
Number of DoMothge extermnal and opague BAS LSL 0
Number of areas in this router is 1. 1 normal 0 stuk 0 nssa
External flood list length 0O
Area BACEBONE (0)
Humber of interfaces in this area is 3
Area has no authentication
SPF algorithm executed Z times
Area ranges are
Humber of LSA 3. Checksum Sum 0x0ldSed
Number of opague link LS& 0. Checksum Sum 0x000000
Number of DCbitless LS& 0
Number of indication LS& 0O
Number of DoMothge LSRR O
Flood list length O

R1g

Paso 6: verificar la configuracion de la interfaz OSPF

a. Emita el comando show ip ospf interface brief para ver un resumen de las interfaces
con OSPF habilitado.

R1# show ip ospf interface brief = este comando no funciona

b. Para obtener una lista detallada de todas las interfaces con OSPF habilitado, emita el
comando show ip ospf interface.

R1# show ip ospf interface



Rl#show ip ospf interface

GigabitEthernetl,/0 is up, line protocol is up
Internet address is 152 _1€3.1.1/24, RArea 0
Process ID 1, Router ID 15%Z_.162.13.1, Network Type BROLRDCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Bouter (ID) 15%2.1€2.13_.1, Interface address 152 _1€8_.1.1
HNo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5

Hello due in 00:00:01

Index 1/1, flood gueue length O
Hext 02204{0) /0220 (0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbkor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

Serialld/0/0 is up, line protocol is up
Internet address is 15%2_1€2.12_.1/30, RZrea 0O
Process ID 1, Bouter ID 15%Z_.1€82.13.1, Network Type POINT-TO-POINT, Cost:
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
Mo designated router on this network
Ho backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5

Hello due in 00:00:01

B1lg

Paso 7: Verificar la conectividad de extremo a extremo

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y
resuelva los problemas, si es necesario.

Ping del PC-A al PC-B
PC=ping

Pinging 1%92. 2.3 with
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Ping statistic:
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Ping del PC-A al PC-C
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Parte 3: cambiar las asignaciones de ID del router

El ID del router OSPF se utiliza para identificar de forma Unica el router en el dominio de
enrutamiento OSPF. Los routers Cisco derivan la ID del router en una de estas tres formas
y con la siguiente prioridad:

1) Direccion IP configurada con el comando de OSPF router-id, si la hubiera

2) Direccién IP mas alta de cualquiera de las direcciones de loopback del router, si la
hubiera

3) Direccidn IP activa mas alta de cualquiera de las interfaces fisicas del router

Dado que no se ha configurado ningun ID o interfaz de loopback en los tres routers, el ID

de router para cada ruta se determina segun la direccion IP mas alta de cualquier interfaz
activa.



En la parte 3, cambiara la asignacion de ID del router OSPF con direcciones de loopback.
También usara el comando router-id para cambiar la 1D del router.

Paso 1: Cambie las ID de router con direcciones de loopback
b. Asigne una direccion IP al loopback 0 en el R1

R1(config)# interface 100

R1(config-if)# ip address 1.1.1.1 255.255.255.255
R1(config-if)# end

Rlgconf t
Enter configuration commands, one per line. End with CHNIL/Z.
Bl {config) #interface lol

Bl (config-if)#
SLINE-5-CHRNZED: Interface Loopbackl, changed state to up

SLINEFROTO-5-UFDOWN : Line protocol on Interface Loopkbackd, changed state to up
Rl (config-if) #ip address 1.1.1.1 Z55.255.255_ 255

Bl {config-if) fend

Rlg

55YS5-5-CONFIG: I: Configured from console by console

nig

c. Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccién IP 2.2.2.2/32
parael R2 y 3.3.3.3/32 para el R3.

Asignacion IP loopback 0 en R2



BZ2fconf t
Enter configuration commands, one per line. End with CHNTL/Z.
RZ (config) #interface 1ol

B2 {config-if)#
5LINE-5-CHRWNGED: Interface Loopback(l, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopkback0d, changed state to up

B2 (config-if) ¢ip address Z_.Z2_.2.2 Z55_Z55_255.255

BZ (config—if) gend

RIE

%5¥5-5-CONFI& I: Configured from consocle by console

n2g

Asignacion IP loopback 0 en R3

Rigconf t©
Enter configuration commands, one per line. End with CHTL/Z.
B3 ({config) #interface lol

B2 {config-if) ¢
SLINE-S5-CHANGED: Interface Loopbackld, changed state to up

(LINEFROTO-5-UFDOWN : Line protocol on Inmterface Loopbackd, changed state to up

R3({config-if) $§ip address 3.3.3.3 Z55.255.255_255

B3 ({config-if) fend

RIg

$5¥S5-5-CONFI: I: Configured from console by console

R3g

d. Guarde la configuracion en ejecucion en la configuracion de inicio de todos los routers.

R1

Blfcopy run start

Destination filename [startup-config]?
Building configuration...

[CE]

Elg

BEZfcopy run start

Destination filemame [startup-config]?
Building configuration. ..

[CE]

BZ#

R3fcopy run start

Destination filename [startup-config]?
Building configuration. ..

[CE]

B3g




e. Debe volver a cargar los routers para restablecer la ID del router a la direccion de
loopback. Emita el comando reload en los tres routers. Presione Enter para confirmar la
recarga.

R1
Rlgreload
Proceed with reload? [confirm]
System Bootstrap, Version 15.1(4)M4, RELERSE SOFTWARE (£fcl)
Technical Support: http://www_cisco.com/techsupport
Copyright (c) 2010 by cisco Systems, Inc.
Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISC01941 /ES platform with 524288 Fhytes of main memory
Main memory is configured to €4/-1({0n-board/DIMMO) bit mode with ECC disabkled
Beadonly ROMMON initiali=zed
R2
REZgreload
Proceed with reload? [confirm]
00:54:17: %05PF-5-ADJCHGE: Process 1, Nbr 1.1.1.1 on Serial0/0/0 from LOLADING to
FULL, Loading Done
(LINE-5-CHRNGED: Interface Serialld/0/1, changed state to up
2LINE-5-CHRNEZED: Interface Seriall/0/1, changed state to down
R3
Rifreload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, BELERSE SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) Z01l0 by cisco Systems, Inc.

Total memory size = 512 MB - Om-board = 512 MB, DIMMO = 0 MB

CISC01941/ES platform with 524288 Fbytes of main memory

Main memory is configured to €4/-1(0n-board/DIMM0O) kit mode with ECC disabled

f. Una vez que se haya completado el proceso de recarga del router, emita el comando show
ip protocols para ver la nueva ID del router.

R1# show ip protocols



Rl»show ip protocols

Bouting Protocol is "ospf 17
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 1.1.1.1
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Routing for MNetworks:
152 .1€8.1.0 0.0.0.255 area 0
182 .168.12.0 0.0.0.3 area 0
152.168.13.0 0.0.0.3 area 0
Bouting Information Sources:

Fateway Distance Last Update
1.1.1.1 11ad 00:0&8:-2%9
2.2.2.2 11ad 00:0&8:-2%9
3.3.3.3 11d 00:-08:-2%9
182 . 168.13.1 110 00:32:5%9
152 1e8.13.2 11ad 00:0%:-03
152 1e8.23.1 11ad 00:0%:-03
Distance: (default is 110)

nls

g. Emita el comando show ip ospf neighbor para mostrar los cambios de 1D de router de los
routers vecinos.

R1# show ip ospf neighbor

Heighbkor ID Eri State Dead Time Lddress Interface
2.zx.z2.2 a FULLS - 00:00:31 13z . 1l€3.12 .2 Serialdys0/ 0
3.-32.3.3 ul FULLS - 00:00:35 13z.1€2.13.2 Serialdys0/1
Bl

Paso 2: cambiar la ID del router R1 con el comando router-id.
El método de preferencia para establecer la ID del router es mediante el comando router-id.

a. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del router. Observe
el mensaje informativo que aparece al emitir el comando router-id.

R1(config)# router ospf 1
R1(config-router)# router-id 11.11.11.11
Reload or use “clear ip ospf process™ command, for this to take effect

R1(config)# end



Rlgconf ©

Enter configuration commands, one per line. End with CHNTL/Z.

Bl {config) #router ospf 1

Bl {config-router) #router-id 11.11.11.11

Rl {config-router) #Reload or use "clear ip ospf process" command, for this to take
effect

Bl {config-router) fend
Rl
%5¥5-5-CONFI& I: Configured from console by console

n1g

b. Recibira un mensaje informativo en el que se le indique que debe volver a cargar el
router o usar el comando clear ip ospf process para que se aplique el cambio. Emita el
comando clear ip ospf process en los tres routers. Escriba yes (si) como respuesta al
mensaje de verificacion de restablecimiento y presione Enter.

Blgclear ip ospf process
Beset ALL O5PF processes? [no]:

Blgclear ip ospf

% Incomplete command.

R1g

Blgclear ip ospf process

Beset ALL O5PF processes? [no]:

n1g

c. Establezca la ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33. Luego, use
el comando clear ip ospf process para restablecer el proceso de routing de OSPF.

R2

Rigconf t©

Enter configuration commands, one per line. End with CHTL/Z.

B2 (config) #router ospf 1

B2 {config-router) §router—-id 22 _22 22 22

BZ (config-router) §Reload or use "clear ip ospf process" command, for this to take
effect

BZ (config-router) fend
RIE
%5¥YS-5-CONFI: I: Configured from console by console

nog

R3



B3gconft ¢

B3 (config) #router ospf 1

effect

B3 ({config-router) fend
R3g

nag

Enter configuration commands,

one per line.

B3 ({config-router) frouter—-id 33_.33_.33 _33
B3 ({config-router) §Reload or use

%5¥YS-5-CONFI: I: Configured from console by console

End with CHNIL/Z.

"clear ip ospf process" command,

for this to

take

d. Emita el comando show ip protocols para verificar que la ID del router R1 haya
cambiado. R1# show ip protocols

Cutgoing update
Incoming update

Humber of areas
Maximam path: 4

132.1€2.1.0
192.1e2.12.0
19Z2.1e2.13.0

Cateway
1.1.1.1

1301
132
L2301
Distance:

Blg

Routing Protocol is

Bouter ID 1.1.1.

RElgshow ip protocols

"CEpf 1™
filter list
filter list
1

in this router is 1.

RBouting for Networks:
a.
0.0.0.3 area 0
0.0.0.3 area 0
RBouting Information Sources:

0.0.255 area 0

Distance
11a ad0:-2g
11a ad:-Zg
11a ao-za
11a ao:-5z
11a ao-zg
11a ao-za

{default is 110)

1l normal

Last Update

=21
=21
21
:51
=11

=]

0 stub

for all interfaces is not set
for all interfaces is not set

0 nssa

e. Emita el comando show ip ospf neighbor en el R1 para verificar que se muestren las
nuevas ID de los routers R2 y R3.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:36 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0



Neighbor ID Eri State Dead Time Lddress Interface
2 z.z.2 a FULLS - 00:-00:33 152.1g2.12. Seriald/SO0/ 0

3.32.3.3 a FULLS - a0:-00:31 152 .1e8.13. Serialdsof1

|

Parte 4: configurar las interfaces pasivas de OSPF

El comando passive-interface evita que se envien actualizaciones de routing a traves de la
interfaz de router especificada. Esto se hace comUnmente para reducir el trafico en las redes
LAN, ya que no necesitan recibir comunicaciones de protocolo de routing dinamico. En la
parte 4, utilizara el comando passive interface para configurar una unica interfaz como
pasiva. También configurara OSPF para que todas las interfaces del router sean pasivas de
manera predeterminada y, luego, habilitara anuncios de routing OSPF en interfaces
seleccionadas.

Paso 1: configurar una interfaz pasiva.

a. Emita el comando show ip ospf interface g0/0 en el R1. Observe el temporizador que
indica cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian
cada 10 segundos Y se utilizan entre los routers OSPF para verificar que sus vecinos estén
activos.

R1# show ip ospf interface g0/0

Blgshow ip ospf interface gl/0

GigabitEthernetd/0 is up, line protocol is up
Internet address is 15%2.1€2.1.1/24, RArea 0O
Process ID 1, RBouter ID 1.1.1.1, HMetwork Type BRORDCRST, Cost: 1
Transmit Delay is 1 sec, State DR, Priocrity 1
Designated Router (ID) 1.1.1.1, Interface address 15%Z2_1c8.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:09
Index 1/1, flood gqueue length O
Next 020{0) /020{0)
Last flood scan length is 1, maximuam is 1
Last flood scan time is 0 msec, maximam is 0 msec
Neighbor Count is 0, Rdjacent neighbor count is 0O
Suppress hello for 0 neighbor(s)
nig

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.
R1(config)# router ospf 1

R1(config-router)# passive-interface g0/0



Rlgconf t

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #router ospf 1

Bl {config-router) fpassive—-interface gl/0

Rl{ccnfig—rcuter)ﬂ

c. Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la interfaz
GO0/0 ahora sea pasiva.

R1# show ip ospf interface g0/0
Blgshow ip ospf interface gl/0

GigabitEthernetd/0 is up, line protocol is up
Internet address is 15%2_.1€2.1.1/24, RArea 0O
Process ID 1, Bouter ID 1.1.1.1, Hetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
No Hellos (Passiwve interface)
Index 1/1, flood gueue length O
Wext Ox0{0),/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximaum is 0 msec
Neighbor Count is 0, Rdjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Rlg

d. Emita el comando show ip route en el R2 y el R3 para verificar que todavia haya
disponible una ruta a la red 192.168.1.0/24.

R2



L

o
nog

BZgshow ip route
Codes: L - local, € - connected, 5 - static, B - RIP, M - mokile, B - BGEP

O - EIGRP, EX - EIFRFP external, © - O5FPF, IX - OS5PF inter area
N1 - OS5PF NS554 extermal type 1, HZ - O5PF NS5R external type 2

El - O5PF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-l1l, LZ - I5-I5 lewvel-Z, ia - I5-I5 inter area

¥ - pcandidate def

ault, U - per-user static route, o - CDR

P - periodic downloaded static route

Fateway of last resort is not set

2.0.0.0/32 is subnetted, 1 subnets

2. 2.2.2/32 is directly connected, Loopkbackd
192.1€2.1.0/24 [110/€5] wia 15%2.162.12.1, 00:40:52, Serialdy/os0
152 .1€8.2.0/24 is wariably subnetted, 2 subnets, 2 masks

152 . 162.2.0/24 is directly connected, GigabitEthernetl/0

152 . 168.2.1/32 is directly connected, GigabitEthernetd/0
192.1€2.3.0/24 [110/12%] wia 192.1€2.12.1, 00:40:52, Serialdysoys0

132.1€2.12.0/24 is
152 .1e8.12.0/30
132 .1e8.12 2732
192.1€28.13.0/20 is
152 .1€8.13.0/30

variably submetted, I subnets, 2 masks

is directly connected, Seriald/0/0

is directly connected, Seriald/0/0

subnetted, 1 subnets

[110/5128] wia 152.1€28.12.1, 00:40:52, Serialdys0/0

R3

]

B3§

B3gshow ip route
Codes: L - local, € - connected, 5 - static, B - RIP, M — mokile, B - BGP

I - EIGRP, EX - EIGRP external, & - O5PF, IR - OS5PF inter area
N1l - O5PF NS55L external type 1, HZ - O5PF NS5R external type 2
El - 0O5PF extermnal type 1, EZ2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewvel-Z, ia - I5-I5 inter area

¥ — pandidate def

ault, U - per-user static route, o — QDR

P - periodic downloaded static route

Fateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets

3.3.3.3/32 is directly connected, Loopbackl
1592 _1e8.1.0/24 [110/€65] wia 152 _.1€8.13_.1, 00:4€:40, Seriald/s0,/0
152 _.1€8.2.0/24 [110/12%] wia 15%Z2.1€8.13.1, 00:44:30, Seriald/0/0
152.1€8.3.0/24 is wariably subnetted, 2 subnets, Z masks

152 168.3.0/24 is directly connected, GigabitEthernetd,/0

152 168.3_.1/32 is directly connected, GigabitEthernetd,0

182.1e8.12.0/30 is
192 .1€2.12.0/30
152 _1e8.13.0/24 is
132 .168.13.0/30
laz.1€8.13.2/732

subnetted, 1 subnets

[110/7128] +wia 15%Z2.1€28.13.1, 00:44:50, Serial0y/ 0,0
variakly subnetted, I subnets, I masks

is directly connected, Seriald/0/0

is directly connected, Seriald/0/0

Paso 2: establecer la interfaz pasiva como la interfaz predeterminada en un router.



a. Emita el comando show ip ospf neighbor en el R1 para verificar que el R2 aparezca
como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time BZddress Interface
2.2.2.2 a FULL, - 00:00:37 192 _168.12.2 Seriald/as0
3.3.3.3 a FULLS - Q0:00:35 152 . 1l€83.13.2 Seriald/o/1
n1g

b. Emita el comando passive-interface default en el R2 para establecer todas las interfaces
OSPF como pasivas de manera predeterminada.

R2(config)# router ospf 1
R2(config-router)# passive-interface default

R2(config-router)#

BEZfconf t©

Enter configuration commands, one per line. End with CHTL/Z.

BZ (config) ¢

RZ (config) #router ospf 1

RZ (config-router) fpassive—interface default

BZ {config-router)

00:52:02: %05PF-5-ADJCHZ: Process 1, Nbr 1.1.1.1 on Serialld/0/0 from FULL to DOWHN,
Neighbor Down: Interface down or detached

BZ {config-router) §

c. Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el
temporizador de tiempo muerto haya caducado, el R2 ya no se mostrara como un vecino
OSPF

Blgshow ip ospf neighbor

Neighbor ID Fri State Dead Time Rddress Interface
3_.3_.32_3 a FULLS - 00:00:34 192 _168.13.2 Seriald/0f1
B1g

d. Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el estado de OSPF de
la interfaz S0/0/0.

R2# show ip ospf interface s0/0/0



BZfshow ip ospf interface s0/0/0

Serialdy/0/0 is up, line protocol is up
Internet address is 152 _1&8.12_2/320, RArea 0
Process ID 1, Bouter ID 2_.2_.2.2, Hetwork Type POINT-TO-POINT, Cost: 4
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router om this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Ho Hellos (Passiwve interface)
Index Z/Z, flood gueue length O
Meaxt 020{0) /020{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Suppress hello for 0 neighbor(s)
et

e. Si todas las interfaces en el R2 son pasivas, no se anuncia ninguna informacion de
routing. En este caso, el R1y el R3 ya no deberian tener una ruta a la red 192.168.2.0/24.
Esto se puede verificar mediante el comando show ip route.

R2

RZgshow ip route
Codes: L - local, © — comnnected, 5 - static, R - BRIP, M — mobkile, B — BGP
D — EIZRPF, EX - EIGEP external, © - O5PF, I& - 0O5PF inter area
N1l - O5PF N55L external type 1, HZ - O5PF MNS5A external type 2
E1l - QS5PF external type 1, EZ - OSPF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 level-1l, LZ - I5-IS5 lewel-2Z, ia - IS5-I5 inter area
* — randidate default, U - per-user static route, o — 0ODR
P - pericdic downloaded static route

Fateway of last resort is not set

2.0.0.0/32 is subnetted, 1 subnets

c 2. 2.2.2732 is directly connected, Loopbackd
152 . 1628.2.0/24 is wariably subnetted, 2 subnets, Z masks

c 152 _168.2_.0/24 is directly connected, GigabitEthernetl/0

L 152 _168.2_.1/32 is directly connected, GigabitEthernetd/0
152 . 168.12_.0,/24 is wariably subnetted, Z subnets, 2 masks

C 152 _.168_.12_.0/30 is directly connected, Seriald/0/0

L | 152 _.168_.12 2732 is directly connected, Seriald/0/0

Elet -

R3



Rigshow ip route
Codes: L - local
O - EIGREP

, T — connected, 5 - static, B — RIP, M - mokile, B - BGEF

"

EX - EIGRP external, O - O5PF, IZ - OS5PF inter area

N1 - QS5PF NS55L extermal type 1, HZ - O5PF NS5R external type 2
El - OS5PF external type 1, EZ - OS5PF external type 2, E — EGP

i - IS-IS

"

L1 - I5-I5 lewel-1, LZ - IS5-I5 lewel-2, ia — I5-I5 inter area

¥ - pandidate default, U - per-user static route, o — QDR
P - periodic downlocaded static route

Fateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets
c 3.3.3.3732 is directly connected, Loopback(

] 192.1€8.1.0/24 [110/€5] wia 19%2.1€2.13.1, 01:03:01, Seriald/sas0
152 _.168.3.0/24 is wariabkly subnetted, Z subnets, Z masks

c 152 .1€2.3.0/24 is directly connected, GigabitEthernetd,0

L 152 .1€8.3.1/32 is directly connected, GigabitEthernet0/0
152 _1628.12.0/30 is subnetted, 1 subnets

] 1%z .1e€8.12.0/30 [110,/128] wia 132.1€8.13.1, 01:01:10, Seriald,s0/0
152.168.12.0/24 is wariably subnetted, Z subnets, 2 masks

c 152.1€8.13.0/30 is directly connected, Seriald/s0/0

L 1582 . 1€28.13_.2/32 is directly connected, Seriald/0/0

E3g

f. En el R2, emita el comando no passive-interface para que el router envie y reciba
actualizaciones de routing OSPF. Después de introducir este comando, vera un mensaje
informativo que explica que se establecié una adyacencia de vecino con el R1.

R2(config)# router ospf 1

R2(config-router)# no passive-interface s0/0/0

R2(config-router)#

00
o

RZ{

RZfconf t

Enter configuration commands, one per line. End with CHTL/Z.
RZ (config) #router ospf 1

RZ (config-router) #no passive-interface s0,/0/0

B2 (config-router) #

:04:-3g: %0S5PF-5-ADJCHE: Process 1, Nbr 11.11.11.11 on Seriald/0/0 from LORDING

FULL, Loading D

config-router) §

one

0. Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor en el R1y el
R3, y busque una ruta a la red 192.168.2.0/24

show ip route R1



Rléshow ip route
Codes: L - local, € - connected, 5 - static, B - RIP, H — mokile, B - BGEP
D - EIGRP, EX - EIGRP external, O - O5PF, IA - OS5PF inter area
N1 - {Q5PF N55L external type 1, HMZI - O5PF NS5R external type 2
El - OSPF extermnal type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 level-2, ia - I5-I5 inter area
* — pandidate default, U - per—-user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is not set

1.0.0.0/32 is subnetted, 1 subnets

c 1.1.1.1/3Z2 is directly connected, Loopbackd
152 _.1628.1.0/24 is wariakly subnetted, 2 subnets, 2 masks
c 152 1€2.1.0/24 is directly connected, GigabitEthernetd/0
L 152 1€8.1.1/32 is directly connected, GigabitEthernetd/0
] 15z .1€8.2.0/24 [110/€65] wia 15%2_1€8.1Z.2, 00:0Z:4€, Seriald 0,0
O 152.1€8.3.0/24 [110/€5] wia 15%2.1€8.13.2, 00:07:13, Seriald/s0/1
152 _.168.12_.0/24 is wariably subnetted, Z subnets, 2 masks
152 1€8.1Z2_.0/30 is directly connected, Serial0/0/0
L 152 . 1€28.12.1/32 is directly connected, Serial0/0/0
152 .1€8.13.0/24 is wariably subnetted, I subnets, I masks
c 152 . 1€2.12.0/30 is directly connected, Seriall/ 0,1
L 152 168.13.1/32 is directly connected, Serial0s0/1
Rl

show ip route R3

BE3gshow ip route
Codes: L - local, © - connected, 5 - static, B - RIP, H — mobkile, B - BGP
O — EIGZRFP, EX - EIGRFP external, © - O5PF, I& - OS5PF inter area
N1l - 0O5PF N55L external type 1, M2 — O5PF NHNS55R external type 2
El - O5PF external type 1, EZ - OS5PF external type 2, E — EGP
i - I5-I5, Ll - I5-I5 lewel-l, LZ - I5-I5 lewvel-Z, ia - I5-I5 inter area
¥ — pandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Fateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets

c 3.3.3.3/32 is directly connected, Loopbackd

] 192 .1€2.1.0/24 [110/€5] wia 152.1€8.132.1, 00:14:12, Seriald/s0/0

o] 152 _168.2 .0/24 [110/12%] wia 15%2.1€8.13.1, 00:05%:3¢€, Seriald/ 0,0
152168 .3.0/24 is wariabkly subnetted, 2 subnets, Z masks

c 152 168.3.0/24 is directly connected, GigabitEthernetd,/0

L 152 .168.3.1/32 is directly connected, GigabitEthernetd,/0
152 .1€8.12.0/30 is subnetted, 1 subnets

] 192 .1€8.12.0/30 [110/128] wia 15%2_.1€2.13.1, 00:14:12, Seriald/sa/s0
152 _1€8.13.0/24 is wariakly subnetted, Z subnets, Z masks

c 152 .168.132.0/30 is directly connected, Seriald/s0/0

L | 152 .1€8.13.2/32 is directly connected, Seriald/ 0,0

Big

¢Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? R/ la_interfaz s0/0/0




¢Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3? R/ La métrica
es 129

¢El R2 aparece como vecino OSPF en el R1? R/ SI
¢El R2 aparece como vecino OSPF en el R3? R/ NO

¢Qué indica esta informacion? R/ Indica que no manda por esa interface paguetes
Hello, el r2 tiene esa interface pasiva

h. Cambie la interfaz SO/0/1 en el R2 para permitir que anuncie las rutas OSPF. Registre los
comandos utilizados a continuacion.

R/ router ospf 1

no passive-interface s0/0/1

RZ {config-router) #router ospf 1
B2 (config-router) #no passive—-interface s0,/0/1
B2 {config-router) #

I. Vuelva a emitir el comando show ip route en el R3

¢Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? R/ La s0/0/0

RE3fshow ip route
Codes: L - local, © - connected, 5 - static, B - RIF, M - mobkile, B - BEF
b - EIGRF, EX - EIGRP external, O - OS5PF, I&A - 0OS5PF inter area
N1 - OS5PF NS55AR external type 1, NI - O5PF NSS5L external type 2
El - O5PF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 lewvel-Z, ia - I5-I5 inter area
¥ - rcandidate default, U - per-user static route, o — CODR
P - pericdic downloaded static route
Fateway of last resort is not set
3.0.0.0/32 is subnetted, 1 subnets
c 3.3.3.3/32 is directly connected, LoopbackO
] 132 .1€8.1.0/24 [l10/€5] wia 152 _16%.13_.1, 00:30:57, Seriald/s0/0
] 192 .1€8.2.0/24 [110/12%5] wia 15%2_1€8.13_.1, 00:26:21, Seriald/s0/0
152 1€8.3.0/24 is wariably subnetted, Z subnets, Z masks
c 152 .168.3.0/24 is directly connected, GigabitEthernetd/0
L 152.1€68.3.1/32 is directly connected, GigabitEthernet(,0
152 . 1€2.1Z2.0/30 is subnetted, 1 subnets
] 132 .1€8.12 . 0/30 [110/128] wia 1%2.1€8.13.1, 00:30:57, Seriald/s0s0
152 .1€2.132.0/24 is wariably subnetted, Z subnets, Z masks
c 152.1€8.13.0/30 is directly connected, Serial0/ 070
L 152 _162.13_.2/32 is directly connected, Serial0y/0/0
E3g




¢Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 y como se
calcula?

R/ El costo es 65, esta se calcula de una link de 1.544 cuesta 64 mas 1 que es la
gigabyte son 65 que es la métrica que da

¢El R2 aparece como vecino OSPF del R3? R/ SI

Parte 5: cambiar las métricas de OSPF

En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost reference-
bandwidth, bandwidth e ip ospf cost.

Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con una
frecuencia de reloj de 128000.

Paso 1: cambiar el ancho de banda de referencia en los routers.

a. Emita el comando show interface en el R1 para ver la configuracion del ancho de banda
predeterminado para la interfaz GO/0

R1# show interface g0/0



RBlgshow interface gl/0
GFigabitEthernetd/0 is up, line protocol is up (connected)
Hardware is CHN Gigakit Ethernet, address is 000c.cf8bk._dcil (kia 000c.cfib._dec0l)
Internet address is 1932 _1€8.1.1/24
MTU 1500 bytes, BW 1000000 Ekit, DLY 10 usec,
reliakility 255/255, txload 1/255, rxload 1/255
Encapsulation LRPL, loopback not set
Eeepalive set (10 sec)
Full-duplezx, 1l00Mb/s, media type is RJ45
output flow-control is unsupported, input flow-control is unsupported
LEP type: RRPR, ARRP Timeout 04:00:00,
Last input 00:00:08, output 00:00:05, output hang never
Last clearing of "show interface"™ counters never
Input gqueue: 0/75/0 (size/max/drops); Total output drops: O
Cueueing strategy: fifo
Cutput gueue :-0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets imput, 0 bytes, 0 no buffer
Beceived 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errocrs, 0 CRC, 0 frame, 0 owverrun, 0 ignored, 0 abort
0 watchdog, 1017 malticast, 0 pause input
0 input packets with dribkle condition detected
0 packets output, 0 bytes, 0 underruns
0 output errocrs, 0 collisions, 1 interface resets
0 unknown protocol drops
0 babkles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 ocutput buffers swapped out
Rlg

b. Emita el comando show ip route ospf en el R1 para determinar la ruta a la red
192.168.3.0/24

R1# show ip route ospf

BElgshow ip route ospf

O 1%2.1e28.2.0 [110/€5] wia 152.1€8.12.2, 00:13:51, Seriall/ 070
) 152 .1e2.2.0 [110/€5] wia 19Z2.1€8.132.Z2Z, 00:13:51, Serialls0/1
R1d

c. Emita el comando show ip ospf interface en el R3 para determinar el costo de routing
para GO/0

R3# show ip ospf interface g0/0



R3fshow ip ospf interface gl/s0

GigabitEthernetl/0 is up, line protocol is up
Internet address is 152 _.1€28.3.1/24, Area 0
Process ID 1, Router ID 33.33.33.33, Network Type BROARDCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 33.33_.33_.33, Interface address 152 _1&2.3.1
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:04
Index 1/1, £flood gueue length O
Next 020 {0) /020 (0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
3

La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a la red
192.168.3.0/24 en el R3 (1 + 64 = 65), como puede observarse en el resultado del comando
show ip route

e. Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar la
configuracién de ancho de banda de referencia predeterminado. Con esta configuracion, las
interfaces de 10 Gb/s tendran un costo de 1, las interfaces de 1 Gb/s tendran un costo de 10,
y las interfaces de 100 Mb/s tendran un costo de 100.

R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 10000
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.

Bl (config) #router ospf 1
Bl {config-router) fauto—cost reference-bandwidth 10000
% O5PF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.
Bl (config-router) §

f. Emita el comando auto-cost reference-bandwidth 10000 en los routers R2 y R3.

Comando auto-cost reference-bandwidth 10000 en R2



BZ (config) #router ospf 1
B2 (config-router) fauto-cost reference-bandwidth 10000
% O5PF: RBeference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

R:{ccnfig—rcuterjﬂ

Comando auto-cost reference-bandwidth 10000 en R3

Enter configuration commands, one per line. End with CHTL/Z.
B3 ({config) #router ospf 1
B3 (config-router) fauto-cost reference-bandwidth 10000
% O5PF: RBeference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

RSiccnfig—rcuter)ﬂ

g. Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de GO/O en el
R3yde S0/0/1 en el R1.

B3gshow ip ospf interface gl/0

GigabitEthernetd/0 is up, line protocol is up
Internet address is 15%2_.1€2.3.1/24, RArea 0O
Process ID 1, Bouter ID 33.33.33_33, Network Type BROADCAST, Cost: 100
Transmit Delay is 1 sec, State DR, Priocrity 1
Designated Router (ID) 33.33.33.33, Interface address 15%2.1€83.3_.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due im 00:00:01
Index 1/1, flood gueue length O
Wext 0x0({0) /0z0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximam is 0 msec
Neighbkor Count is 0, Rdjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
B3

R1# show ip ospf interface s0/0/1



Rlgshow ip ospf interface s0/0/1

Seriald/0 1 is up, line protocol is up
Internet address is 152 _1€8.13.1,/30, Rkrea 0O
Process ID 1, Router ID 11.11.11.11, HNetwork Type POINT-TO-POINI, Cost: ©476
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:04
Index 2/2, flood gueue length O
Next 0260 ({0) /0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
bdjacent with neighbor 33_.33_33_332
Suppress hello for 0 neighbor(s)
Rl#

h. Vuelva a emitir el comando show ip route ospf para ver el nuevo costo acumulado de la
ruta 192.168.3.0/24 (10 + 6476 = 6486)

R1# show ip route ospf

RBlgshow ip route ospf

O  1%2.1€8.2.0 [110/€57€] wvia 192.1€3.12.2, 00:11:50, Serial0/0/0
O  152.163.3.0 [110/€57€] wvia 152.1€3.13.2, 00:10:26, Serialds0/1
nig

i. Para restablecer el ancho de banda de referencia al valor predeterminado, emita el
comando auto-cost reference-bandwidth 100 en los tres routers.

R1(config)# router ospf 1

R1(config-router)# auto-cost reference-bandwidth 100

RElg¢show ip route ospf

o 19Z2.1e2.2.0 [110/657¢] wia 192.1c28.12.Z2, 00:11:50, Serial0/s0/0
4] 192 .1e3.3.0 [110/657€] wia 13Z2.1€8.13.Z, 00:10:2Z&, Serialls0/1
RElgcont ¢t

Enter configuration commands, one per line. End with CHNIL/Z.

Bl (config) #router ospf 1
Bl {config-router) fauto—cost reference-bandwidth 100
% O5PF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

Rl{ccnfig—rcuterjﬂ

Paso 2: cambiar el ancho de banda de una interfaz.

En la mayoria de los enlaces seriales, la métrica del ancho de banda sera 1544 Kbits de
manera predeterminada (la de un T1). Si esta no es la velocidad real del enlace serial, se



debera cambiar la configuracion del ancho de banda para que coincida con la velocidad
real, a fin de permitir que el costo de la ruta se calcule correctamente en OSPF. Use el
comando bandwidth para ajusta la configuracion del ancho de banda de una interfaz.

a. Emita el comando show interface s0/0/0 en el R1 para ver la configuracion actual del
ancho de banda de S0/0/0. Aungue la velocidad de enlace/frecuencia de reloj en esta

interfaz estaba configurada en 128 Kb/s, el ancho de banda todavia aparece como 1544
Kb/s.

R1# show interface s0/0/0

Blgshow interface s0,/0/0
Serialld/0/0 is up, line protocol is up (connected)
Hardware is HDE4570
Internet address is 19Z.1€8.12.1/30
MTTU 1500 bkytes, BW 1544 Ekit, DLY 20000 usec,
reliabkility 2557255, txload 17255, rxload 17255
Encapsulation HDLC, loopkack not set, keepalive set (10 sec)
Last input never, output never, output hang newver
Last clearing of "show interface"™ counters never
Input gqueue: 0/75/0 (size/max/drops); Total output drops: O
Cueueing strategy: weighted fair
Cutput gueue: 0/1000/€4/0 (size/max total/threshold/drops)
Conversations 0/0/25¢ (active/max active,/max total)
Reserved Conversations 0/0 {(allocated/max allocated)
BAvailable Bandwidth 1158 kilobits/sec
minute input rate 54 bits/sec, 0 packets/sec
minute output rate 54 bkits/sec, 0 packets/sec
473 packets input, 32652 bytes, 0 no buffer
Beceiwved 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errcrs, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abkort
501 packets output, 34284 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 output buffer failures, 0 output buffers swapped out
0 carrier transitions
DCD=up DSE=up DIR=up RIS=up CIS=up

(i3]

[ij]

n1g

b. Emita el comando show ip route ospf en el R1 para ver el costo acumulado de la ruta a
la red 192.168.23.0/24 con S0/0/0. Observe que hay dos rutas con el mismo costo (128) a la
red 192.168.23.0/24, una a través de S0/0/0 y otra a través de S0/0/1

Blgshow ip route ospf

) 192 . 1e2.2.0 [110/1e4] wwia 19Z2.1€8_.1Z.Z, 00:12:5%, Serial0/ 070
o 1532 .1e3.3.0 [110/16€4] wia 1%2.1€5.13.Z2, 00:12:5%, Serial0/ 0/1
Blg

c¢. Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en 128
Kb/s.



R1(config)# interface s0/0/0
R1(config-if)# bandwidth 128

Bl (config) #interface s0,/0/0
Rl (config-if) #bandwidth 128
R1 (config-if) g

d. Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya no se muestra
laruta alared 192.168.23.0/24 a través de la interfaz S0/0/0. Esto es porque la mejor ruta,
la que tiene el costo méas bajo, ahora es a través de SO0/0/1.

R1# show ip route ospf

1.0.0.0/32 is subnetted, 1 subnets
c 1.1.1.1/32 is directly connected, Loopbackd
152 _.1€8.1.0/24 is wariably subnetted, 2 subnets, Z masks
c 152 _162.1.0/24 is directly connected, GigabitEthernetd/0
L 152 168.1.1/32 is directly connected, GigabitEthernetd,/0
] 1%z .1€8_.2.0/24 [110/782] wia 192 _.1€8.12_Z, 00:00:10, Serialdys0/0
] 192 .1€8.3.0/24 [110/65] wia 19Z2.1€28.13.Z, 00:00:10, Seriald,/0/1
152.1€8.12.0/24 is wariably subnetted, Z subnets, Z masks
c 152 _1628.12.0/30 is directly connected, Seriald/ 070
L 152 _168.12_.1/32 is directly connected, Serialds 070
152 .1€8.132.0/24 is wariabkly subnetted, Z subnets, Z masks
c 152 .1€8.13.0/30 is directly connected, Seriald/ 0,1
L 152 _.168.132.1/32 is directly connected, Seriald 071
BElg

e. Emita el comando show ip ospf interface brief. El costo de S0/0/0 cambi6 de 64 a 781,
que es una representacion precisa del costo de la velocidad del enlace

Blgshow ip interface brief

Interface IF-Rddress OE? Method Status Frotocol
FigabkitEthernetd/0 152 168.1.1 ¥YES manual up up
FigabitEthernetd/1 unassigned YTES unset administratiwvely down down
Serialdysos0 152 168.12.1 ¥YES manual up up
Serialdys0r 1 152 . 1e23.13.1 ¥YES manual up up
Loopbackd 1.1.1.1 ¥YES manual up up
Vlanl unassigned ¥YES unset administratively down down

B1g

f. Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracion que S0/0/0 en el
R1



-

nig

Bl {config)#int s0,/0/1
Bl (config-if) #bandwidth 128
Bl (config—if) gend

%5¥5-5-CONFI& I: Configured from console by console

g. Vuelva a emitir el comando show ip route ospf para ver el costo acumulado de ambas
rutas a la red 192.168.23.0/24. Observe que otra vez hay dos rutas con el mismo costo (845)
alared 192.168.23.0/24: una a través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf

1.0.0.0/32 is subnetted, 1 subnets

1.1.1.1/32 is directly connected, Loopback0
152 .1€8.1.0/24 is wariably subnetted, 2 subnets, 2 masks

152 _.162.1.0/24 is directly connected, GigabitEthernetd/0

152 . 168.1.1/32 is directly connected, GigabitEthernetd/0
[11l3/782] wia 132.1€8.12.2, 00:1€:4Z2Z, Seriald/0/0
[113/782] wia 1%2_.1€28.13.2, 00:04:13, Seriald/ /071

variably subnetted, I subnets, I masks
is directly connected, Seriald/0/0
is directly connected, Seriald/0/0
variabkly subnetted, 2 subnets, 2 masks
is directly connected, Seriald/0/1
is directly connected, Seriald/0/1

Fateway of last resort is not set
Cc
c
L
o 152 .1e8.2.0/24
o 152 1e8.3.0/24
192 .1€2.12.0/24 is
c 152 .168.12.0/30
L 152.1e8.12_.1/32
192.1€2.13.0/24 is
C 152 .1e8.132 . 0/30
L 1%2.168.13.1/32
Bl

h. Emita el comando show ip route ospf en el R3. El costo acumulado de 192.168.1.0/24
todavia se muestra como 65. A diferencia del comando clock rate, el comando bandwidth
se tiene que aplicar en ambos extremos de un enlace serial

R3# show ip route ospf

R3gshow ip route ospf

] 192 _.1e8.1.0 [l1l0/€5] wia 192.1€28.132.1, 00:23:15, Seriald/0/0
] 1%z .1€8.2.0 [l1l1l0/s84€] wvia 15Z.1€58.13.1, 00:23:05, Serialdys0/0
152 .1€8.12.0/30 is subnetted, 1 subnets
O | 1532 .1€8.12.0 [1l10/845] wia 152.1€28.13.1, 00:23:15, Seriald 070
B

i. Emita el comando bandwidth 128 en todas las interfaces seriales restantes de la topologia



B2 {config)#int s0,/0/0

RZ {config-if) §bandwidth 128

RZ {config-if) §int s0,/0/71

RZ {config-if) §bandwidth 1Z8

B2 {config-if) #en

% Ambiguous command: "en™

BZ {config) fend

BRI

%5Y5-5-CONFIZ I: Configured from conscle by console

Rz g

¢Cual es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1? ¢ Por que?

R/ El nuevo costo es el acumulado es 1562 por que la suma es781+781=1562

Paso 3: cambiar el costo de la ruta.

De manera predeterminada, OSPF utiliza la configuracion de ancho de banda para calcular
el costo de un enlace. Sin embargo, puede reemplazar este calculo si configura
manualmente el costo de un enlace mediante el comando ip ospf cost. Al igual que el
comando bandwidth, el comando ip ospf cost solo afecta el lado del enlace en el que se
aplico.

a. Emita el comando show ip route ospf en el R1.

R1# show ip route ospf

Fateway of last resort is not set
1.0.0.0/32 is subnetted, 1 subnets
C 1.1.1.1/32 is directly connected, Loopbackd
152 . 168.1.0/24 is wariably subnetted, Z subnets, Z masks
c 152 .168.1.0/24 is directly connected, GigabitEthermetd/0
L 152 _.162.1.1/32 is directly connected, GigabitEthermnetd/0
] 18z . 1€8.2.0/24 [110/78Z] wia 18Z2.1€8_.1Z_.Z, 00:3Z2:58, Serialld/S0,0
] laz.1€8.3.0/24 [1l1l0/782] wia 152.1€8.13.Z, 00:Z0:Z2%, Serialld/ 0/1
152 .1€8.12.0/24 is wariably subnetted, Z subnets, I masks
c 152 162 .12 _.0/30 is directly connected, Serial0/0/0
L 152 168.12_.1/32 is directly connected, Serial0y/0/0
152 .1€2.132.0/24 is wariably subnetted, Z subnets, Z masks
c 152.1€8.13.0/30 is directly connected, Serial0/ 071
L 152 _162.13.1/32 is directly connected, Serial0/0/1
Elg

b. Aplique el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un costo de 1565 es
mayor que el costo acumulado de la ruta a través del R2, que es 1562

R1(config)# int sO/0/1
R1(config-if)# ip ospf cost 1565



Bl {config) #int s0,/0/1
Bl {config-if) #ip ospf cost 1565
R1(config-if)#

c. Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto que
produjo este cambio en la tabla de routing. Todas las rutas OSPF para el R1 ahora se
enrutan a través del R2

R1# show ip route ospf

Fateway of last resort is not set
1.0.0.0/32 is subnetted, 1 subnets
c 1.1.1.1/32 is directly connected, Loopbackd
152 1€8.1.0/24 is wariably subnetted, Z subnets, Z masks
c 152 . 168.1.0/24 is directly connected, GigabitEthernetd/0
L 152 .168.1.1/32 is directly connected, GigabitEthernetd/0
O 152 .1e8.2.0/24 [11l0/782] wia 15%2.1€8.12.2, 00:40:28, Serialld/sS0,/0
) 15z . 1e8.3.0/24 [11l0/15€€] wia 15%Z.1€8.13.Z, 00:04:17, Seriald/ 071
152 _168.12.0/24 is wariably subnetted, Z subnets, I masks
c 152 .162.12.0,/30 is directly connected, Serial0/0/0
L 152.168.12.1/32 is directly connected, Serial0/ 070
152 _.1628.12.0/24 is wariably subnetted, Z subnets, Z masks
c 152 _168.13.0/30 is directly connected, Serial0y0/1
L | 152 .1682.13.1/32 is directly connected, Serial0/0/1
Blg

Explique la razdn por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2.

R/ Porgue ahora el costo es mayor al ir por la serial s0/0/01, de 1565. Se va por la
serial 0/0/0

Reflexion

1. ;Por que es importante controlar la asignacion de 1D de router al utilizar el protocolo
OSPF?

R/ porque si no hay un nombre de router ID usa una look back mas alta, sino hay usa
la ip mas alta dentro de sus interfaces activas, v si esta se desactiva cambia el nombre
o ID del route, por lo tanto va a ver problemas al elegir el DR y el BDR.

2. ¢Por qué el proceso de eleccion de DR/BDR no es una preocupacion en esta practica de
laboratorio?



R/ Porqgue la eleccion del router designado (DR) v del router designado de respaldo
(BDR) se hace en redes Ethernet v en este laboratorio estamos usando redes punto a
punto y no hay problemas en elegir el DR 0 BDR

3. ¢Por qué querria configurar una interfaz OSPF como pasiva?

R/ Porgue una interface pasiva me permite hacer que si no hay un route en esa
interface no es necesario enviar paquetes hello por sequridad lo gue ahorrar recurso
de red como ancho de banda, etc.

8.3.3.6 Practica de laboratorio: configuracion de OSPFv3 bésico de area Unica

Topologia

Tabla de direccionamiento

Gateway
Dispositivo | Interfaz Direccion IPv6 predeterminad
0

2001:DB8:ACAD:A::1/64
FE80::1 link-local No aplicable

R1 G0/0




s0/0/0 2001:DB8:ACAD:12::1/64
(DCE) FEB80::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/1
FEB80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 G0/0
FEB80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0
FEB80::2 link-local No aplicable
S0/0/1 2001:DB8:ACAD:23::2/64
(DCE) FES80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 G0/0
FEB80::3 link-local No aplicable
S0/0/0 2001:DB8:ACAD:13::3/64
(DCE) FEB80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1
FEB80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::Al64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FES80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3

Informacion basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de
enlace para las redes IP. Se definio OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.

En esta préactica de laboratorio, configurara la topologia de la red con routing OSPFv3,
asignara ID de router, configurara interfaces pasivas y utilizara varios comandos de CLI
para ver y verificar la informacién de routing OSPFv3.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Pueden utilizarse otros routers y otras versiones del 10S de Cisco. Segun el
modelo y la version de 10S de Cisco, los comandos disponibles y los resultados que se



obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la
tabla Resumen de interfaces del router que se encuentra al final de esta préctica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio.
Si no esta seguro, consulte con el instructor.

Recursos necesarios
3 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)

3 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal, como
Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos
de consola

Cables Ethernet y seriales, como se muestra en la topologia
Armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecerd la topologia de la red y configuraré los parametros basicos en los
equipos host y los routers.

Realizar el cableado de red tal como se muestra en la topologia.

Archivo Editar Opcmnes Ver Herramientas Extensions Ayuda

<

Inicializar y volver a cargar los routers segiin sea necesario.
Configurar los parametros basicos para cada router.

Desactive la busqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne class como la contrasefia del modo EXEC privilegiado.



Asigne cisco como la contrasefia de vty.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado.

Configure logging synchronous para la linea de consola.
Cifre las contrasefias de texto no cifrado.

Configure las direcciones link-local y de unidifusion IPv6 que se indican en la tabla de
direccionamiento para todas las interfaces.

Habilite el routing de unidifusion IPv6 en cada router.

Copie la configuracidn en ejecucion en la configuracion de inicio
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Routerrenable

Routerfconfigure terminal

Enter configuration commands, one per line. End with
CNTL/Z.

Router (config) #nc ip domain-lookup

Router (config) #fhostname R1

Rl (config) #enable secret class

Rl (config)#line console 0

Rl (config-line) #password cisco

Rl (config-line) #login

Rl (config-line) #logging synchronous

Rl (config-line) fexit

Rl (config)#line vty 0 15

Rl (config-line) #password cisco

Rl (config-line) #login

Rl (config-line) fexit

Rl (config) #banner motd #Prohibido el acceso no
autorizado#

Rl (config) #service password-encryption

Rl (config) # v
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Rl(config) #

Rl (config)#interface g0/0

Rl (config-if) #ipvé address 2001:DBB:ACAD:A::1/64
Rl (config-if) #ipv6e address FEB0::1 link-local

Rl (config-if) #no shutdown

Rl (config-if)#
$LINE-5-CHANGED: Interface GigabitEthernet(/0, changed
state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

Rl (config-if) #interface s0/0/0

Rl (config-if) #ipv6 address 2001:DB8:ACAD:12::1/64
Rl (config-if) #ipvé address FES80::1 link-local

Rl (config-if) #clock rate 128000

Rl (config-if) #no shutdown

$LINK-5-CHANGED: Interface Serial(/0/0, changed state to
down

Rl (config-if)#interface s0/0/1

Rl (config-if)#ipv6 address 2001:DBB:ACAD:13::1/64
Rl (config-if)#ipv6 address FEB0::1 link-local

Rl (config-if) #no shutdown

$LINKE-5-CHANGED: Interface Serial0/0/1, changed state to
down

Rl (config-if)#exit

Rl (config)#ipv6 unicast-routing

Rl (config) #exit

R1#

$SYS-5-CONFIG I: Configured from console by console

Rlfcopy run start

Destination filename [startup-config]?
Building configuration...

[OK]

R1#
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Routerrenable

Routerfconfigure terminal

Enter configuration commands, one per line. End with
CNTL/Z.

Router (config) #no ip domain-lookup

Router (config) #hostname RZ

B2 (config) #enable secret class

RZ (config) #line console 0

E2 (config-line) #password cisco

E2 (config-line) $#login

ER2 (config-line) #logging synchronous

E2 (config-line) $exit

E2 (config) #line vty 0 15

RZ (config-line) #password cisco

RZ (config-line) #login

B2 (config-line) $exit

RZ (config) fbanner motd #Prohibido el acceso no
autorizado#

RZ (config) fservice password-encryption

E2 (config) #
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RZ (CONIIg] FSEIVICE PESSWOI-ENCIyD IO

RZ2 (config) #

RZ (confiqg) #interface g0/0

RZ (config-if) #ipvé address 2001:DB8:ACAD:B::2/64
RZ (config-if) #ipvé address FEB0::2 link-local

R2 (config-if) #no shutdown

RZ (config-if) #
$LINEK-5-CHANGED: Interface GigabitEthernet0/0, changed
state to up

%FLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

B2 (config-if) #interface s0/0/0

B2 (config-if) #ipvé address 2001:DBB:ACAD:12::2/64
B2 (config-if) #ipvé address FE80::2 link-local

B2 (config-if) #no shutdown

R2 (config-if)#
%$LINE-5-CHANGED: Interface Serial0/0/0, changed state to
up

R2 (config-if)#
$LINEPROTQO-5-UPDOWN: Line protocol on Interface
Serial/0/0, changed state to up




R2 (config-if)#interface s0/0/1

R2 (config-if)#ipvé address 2001:DBB:ACAD:23::2/64
B2 (config-if)#ipvé address FEB0::2 link-local

R2 (config-if)#clock rate 128000

R2 (config-if)#no shutdown

$LINE-5-CHANGED: Interface Serial(/0/1, changed state to
down

R2 (config-if)#exit

R2 (config) #ipvé unicast-routing

R2 (config) #exit

R2#

%5YS-5-CONFIG I: Configured from console by console

R2#copy run start

Destination filename [startup-config]?
Building configuration.. .

[OK]

R2#
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Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with
CNTL/2Z.

Router (config) #no ip domain-loockup

Router (config) #hostname R3

R3(config) #enable secret class

B3 (config)#line console 0

R3 (config-line) #password cisco

R3(config-line) #login

R3(config-line) #logging synchronous
R3(config-line) fexit

R3(config)#line vty 0 15

R3 (config-line) #password cisco

R3(config-line) #login

R3 (config-line) fexit

R3 (config) #banner motd #Prohibido el acceso no
autorizado#

R3 (config) #service password-encryption

R3 (confiqg) $
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R3 (config) #

B3 (config)#interface g0/0

R3 (config-if) #ipvé address 2001:DB8S:ACAD:C::3/64
B3 (config-if) #ipvé address FE80::3 link-local

R3 (config-if) #no shutdown

R3(config-if)#
$LINK-5-CHANGED: Interface GigabitEthernet0/0, changed
state to up

FLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

B3 (config-if) #interface s0/0/0

B3 (config-if) #ipvé address 2001:DB8:ACAD:13::3/64
R3 (config-if) #ipvé address FES80::3 link-local

R3 (config-if) #clock rate 128000

This command applies only to DCE interfaces

R3 (config-if) #clock rate 128000

R3(

config-if) #no shutdown

R3 (config-if) #

FLINK-5-CHANGED: Interface Serial0/0/0, changed state to
up

R3 (config-if) #

FLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/0, changed state to up

R3 (config-if) #

R3 (config-if) #interface serial0/0/1

R3 (config-if) #ipvé address 2001:DBB:ACAD:23::3/64

R3 (config-if) #ipvé address FEBO::3 link-local

R3 (config-if) #no shutdown

R3 (config-if) #

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to
up

R3 (config-if) #exit

R3 (config) #

ELINEPROTO-5-UPDOWN: Line protocol on Interface
Serialn/0/1, changed state to up

R3 (config)$ipvé unicast-routing

R3 (config) fexit

R3#

£8YS-5-CONFIG I: Configured from conscle by console

R3fcopy run start

Destination filename [startup-config]?
Building configuration...

[OK]

R3#|




configurar los equipos host.
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[P Configuration

IP Configuration
() DHCP (®) Static
IP Address | |
Subnet Mask | |
Default Gateway |D.0.0.0 |
DNS Server 0.0.0.0 |
IPv6 Configuration
() DHCP () Auto Config (®) Static
IPv6 Address 12001:DB8:ACAD:A::A |/ 64 |
Link Local Address [FE80::201:C7FF:FE26:981A |
IPv6 Gateway [FE80::1 |
IPV6 DNS Server | |
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[P Configuration

IP Configuration
() DHCP (@) Static
IP Address | |
Subnet Mask | |
Default Gateway |0.0.0.0 |
DNS Server 0.0.0.0 |
IPv6 Configuration
() DHCP (") Auto Config (@) Static
1Pv6 Address 12001:DB8:ACAD:B::B /64 |
Link Local Address [FE80::250:FFF:FEB1:9CA4 |
IPv6 Gateway FE80::2 |
IPV6 DNS Server | |
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IP Configuration
IP Configuration

() DHCP (®) Static

IP Address |

Subnet Mask |

Default Gateway |D.[}.[}.[)

DNS Server 0.0.0.0

TPv6 Configuration

() DHCP () Auto Config (®) Static

1Pv6 Address |2001:DB8:ACAD:C::C |/ |64 |

Link Local Address |FE80::206:2AFF:FEB3:AC94 |

1PV6 Gateway |FE80::3 |
|

IPv6 DNS Server |

Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a
su gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras
hasta que no se haya configurado el routing OSPFv3. Verifique y resuelva los problemas, si
es necesario.
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Rl#ping 2001:DB8:ACAD:13::3 N

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2001:DBE:ACAD:13::3,
timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/
max = 1/3/S ms

Rl#ping 2001:DBB:ACRD:12::2

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 2001:DBE:ACAD:12::2,
timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/
max = 1/1/3 ms

R1#
Rl#ping 2001:DBB:ACAD:A: :A

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2001:DBE:ACAD:A::A,
timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/
max = 0/1/5 ms
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R2#
RZ#ping 2001:DBB:ACAD:23::3

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 2001:DBS:ACRD:23::3,
timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/
max = 1/2/5 ms

RZ#ping 2001:DBB:ACAD:1Z::1

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 2001:DBS:ACAD:12::1,
timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/
max = 1/3/7 ms

RZ#
RZ#ping Z001:DBB:RACAD:B::B

Type escape Seguence to abort.

Sending 5, 100-byte ICMP Echos to 2001:DBEE:ACAD:B::B,
timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/
max = 0/0/2 ms

R2#
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R3%
R3#ping 2001:DBE8:ACAD:13::1

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 2001:DBB:ACAD:13::1,
timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/
max = 1/1/5 ms

R3#ping 2001:DBB:ACAD:Z23::2

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 2001:DBB:ARCAD:23::2,
timecut 1s 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/
max = 1/2/8 ms

R3#ping 2001:DBB:ACAD:C::C

Type escape sedguence to abort.

Sending 5, 100-byte ICMP Echos to 2001:DBES:ACAD:C::C,
timecut is 2 seconds:

Success rate i1s 100 percent (5/5), round-trip min/avg/
max = 0/2/8 ms

R3#|
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Simbolo del Sistema

ommand Line 1.0

Pinging FEB0::3 with 32 bytes of data:

time<lms

ound trip tim in milli
Minimum = Oms, Maximum = Oms, Aver

L PC-B
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Simbolo del Sistema

mand Line 1.0

time=1ms
Reply n time<lms
Reply { : te time<lms
Reply { 8 rte time<lms

Ping stati:s
red = 4,
in milli
lms,

(% PC-A

<
X
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Simbolo del Sistema

ommand Line 1.0

Pinging F

Reply

Reply

Reply :

Reply : 7 2 time<lms

Ping statistic
Packets:

Approximate round trip times in milli
Minimum = Oms, Maximum = 1lms, Awv




Configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego,
verificara que las tablas de routing se hayan actualizado correctamente.

Asignar ID a los routers.

OSPFv3 sigue utilizando una direccién de 32 bits para la ID del router. Debido a que no
hay direcciones IPv4 configuradas en los routers, asigne manualmente la ID del router
mediante el comando router-id.

Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.
R1(config)# ipv6 router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros
routers de la red.

Asigne la ID de router OSPFv3 1.1.1.1 al R1.
R1(config-rtr)# router-id 1.1.1.1

Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la ID de
router 3.3.3.3 al R3.

Emita el comando show ipv6 ospf para verificar las ID de router de todos los routers.
R2# show ipv6 ospf

Routing Process "ospfv3 1" with ID 2.2.2.2

Event-log enabled, Maximum number of events: 1000, Mode: cyclic

Router is not originating router-LSAs with maximum metric

<Output Omitted>
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CNTL/Z.

Rl (config) #

Rl (config) #ipveé router ospf 1

$0SPFv3-4-NORTRID: OSPFv3 process 1 could not pick a
router-id, please configure manually

Rl (config-rtr)#frouter—-id 1.1.1.1

Rl (config-rtr) fexit

Rl (config) #exit

R1#

SYS-5-CONFIG_I: Configured from console by console

Rl#show ipvé ospf

Routing Process "ospfv3 1" with ID 1.1.1.1

SPF schedule delay 5 secs, Hold time between two SPFs
10 secs

Minimum LSA interwval 5 secs. Minimum LSA arrival 1 secs
LSA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer 66 msecs

Number of external LSA 0. Checksum Sum 0x000000

Number of areas in this router is 0. 0 normal 0 stub O
nssa

Reference bandwidth unit is 100 mbps

R1#|

Physical Config | CLI | Attributes |

10S Command Line Interface

RZ2 (config) #

R2 (config) #ipvée router ospf 1

F0OSPFv3-4-NORTRID: OSPFv3 process 1 could not pick a
router—id,please configure manually

RZ (config-rtr) #router-id 2.2.2.2

R2Z (config-rtr) #exit

RZ (config) #exit

R2#

$SYS-5-CONFIG _I: Configured from console by console

RZ#show ipve ospf

Routing Process "ospfv3 1" with ID 2.2.2.2

SPF schedule delay 5 secs, Hold time between two SPFs
10 secs

Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
LSA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer €6 msecs

Number of external LSA 0. Checksum Sum 0x000000

Number of areas in this router is 0. 0 normal 0 stub 0
nssa

Reference bandwidth unit is 100 mbps

R2#
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R3 (config) # A
R3 (config) #ipvée router ospf 1

%0SPFv3-4-NORTRID: OSPFv3 process 1 could not pick a
router—-id, please configure manually

E3(config-rtr) #router-id 3.3.3.3

B3 (config-rtr) #exit

E3(config) fexit

R3#

%$SYS-5-CONFIG I: Configured from console by console

R3#show ipvé ospf

Routing Process "ospfv3 1" with ID 3.3.3.3

SPF schedule delay 5 secs, Hold time between two SPFs
10 secs

Minimum LSAZ interval 5 secs. Minimum LSA arrival 1 secs
LSA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer 66 msecs

Number of external LSA 0. Checksum Sum 0x000000

Number of areas in this router is 0. 0 normal 0 stub 0
nssa

Reference bandwidth unit is 100 mbps

R3% v

Configurar OSPFv6 en el R1.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La
instruccion network se elimind en OSPFv3. En cambio, el routing OSPFv3 se habilita en el
nivel de la interfaz.

Emita el comando ipv6 ospf 1 area 0 para cada interfaz en el R1 que participara en el
routing OSPFv3.

R1(config)# interface g0/0
R1(config-if)# ipv6 ospf 1 area 0
R1(config-if)# interface s0/0/0
R1(config-if)# ipv6 ospf 1 area 0
R1(config-if)# interface s0/0/1
R1(config-if)# ipv6 ospf 1 area 0

Nota: la ID del proceso debe coincidir con la ID del proceso que uso en el paso la.
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Password: ~

Rl>»enable

Password:

Password:

Rl#configure terminal

Enter configuration commands, one per line. End with
CHNTL/Z.

Rl (config)#

Rl (config) #interface g0/0

Rl (config—if) #ipvé ospf 1 area 0

Rl (config—-if)#interface s0/0/0

Rl (config—if) #ipvée ospf 1 area 0O

Rl (config-if) #interface s0/0/1

Rl (config-if) #ipvé ospf 1 area 0O

Rl (config-if)#

Rl (config—if) #| v

Asigne las interfaces en el R2 y el R3 al area 0 de OSPFv3. Al agregar las interfaces al
area 0, deberia ver mensajes de adyacencia de vecino.

R1#

*Mar 19 22:14:43.251: %0OSPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/0 from
LOADING to FULL, Loading Done

R1#

*Mar 19 22:14:46.763: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1 from
LOADING to FULL, Loading Done
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FZ>enable

Password:

RZ#

RZ#

EZfconfigure terminal

Enter configuration commands, one per line. End with
CNTL/ .

R2 (config) #

RZ (config) #interface g0/0

RZ (config—-1if) #ipvé ospf 1 area 0

RZ (config—if) #interface s0/0/0

RZ (config-if) #ipve ospf 1 area 0O

B2 (config—if) finterface s0/0/0

00:43:38: $O0SPEV3I-S—ADJCHG: Process 1, Nbr 1.1.1.1 on
Seriald/0/0 from LOADING to FULL, Loading Done

RZ (config-if)#interface s0/0/1
RZ (config—-if) #ipve ospf 1 area 0
RZ (config—if) # v
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R3# A
R3#configure terminal

Enter configuration commands, one per line. End with
CNTL/Z.

R3 (config) #

R3 (config) #interface g0/0

R3 (config-if) #ipve ospf 1 area 0

R3 (config-if) #interface s0/0/0

R3 (config-if) #ipve ospf 1 area 0

R3 (config-if) #interface s0/0/0

00:49:55%: %0OSPFv3-5-ADJCHG: Process 1, Nbr 1.1.1.1 on
S5erial0/0/0 from LOADING to FULL, Loading Done

R3 (config-if) #interface s0/0/1

R3 (config-if) #ipvé ospf 1 area 0

R3 (config-if) #

00:50:10: %0OSPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on
S5erial0/0/1 from LOADING to FULL, Loading Done

R3 (config-if)# W

Verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado una
adyacencia con los routers vecinos. Si no se muestra la ID del router vecino o este no se
muestra en el estado FULL, los dos routers no formaron una adyacencia OSPF.

R1# show ipv6 ospf neighbor

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID  Pri State Dead Time Interface ID Interface

3.3.3.3 0 FULL/ - 00:00:39 6 Serial0/0/1
2222 0 FULL/ - 00:00:36 6 Serial0/0/0
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Prohibido el acceso no autorizado
User Access Verification
Password:

Rl>enable

Password:

Password:

R1#

Ri#show ipvé ospf neighbor

Neighbor ID Pri State Dead Time
2.2.2.2 0 FULL/ - 00:00:30
3.3.3.3 0 FULL/ - 00:00:39
R1#

Interface ID
3
3

Interface
Seriald/0/0
Seriald/0/1

>

Verificar la configuracion del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacion
fundamental de configuracion de OSPFv3, incluidas la ID del proceso OSPF, la ID del
router y las interfaces habilitadas para OSPFv3.

R1# show ipv6 protocols
IPv6 Routing Protocol is "connected”
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "ospf 1"
Router ID 1.1.1.1
Number of areas: 1 normal, 0 stub, 0 nssa
Interfaces (Area 0):
Serial0/0/1
Serial0/0/0
GigabitEthernet0/0
Redistribution:

None




R1#
Rl#show ipvé protocols
IPv6 Routing Protocol is "connected™
IPvé Routing Protocol is "ND"
IPv6 Routing Protocol is "ospf 1"
Interfaces (ARrea 0)
GigabitEthernet0/0
Seriald/0/0
Serial0/0/1
Redistribution:
None

R1# K

Verificar las interfaces OSPFv3.

Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada
interfaz habilitada para OSPF.

R1# show ipv6 ospf interface
Serial0/0/1 is up, line protocol is up
Link Local Address FE80::1, Interface ID 7
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Graceful restart helper support enabled
Index 1/3/3, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 6



Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1

Network Type POINT_TO_POINT, Cost: 64

Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00

Graceful restart helper support enabled

Index 1/2/2, flood queue length O

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 2

Last flood scan time is 0 msec, maximum is O msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2

Suppress hello for 0 neighbor(s)

GigabitEthernet0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 3

Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1

Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 1.1.1.1, local address FE80::1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03

Graceful restart helper support enabled

Index 1/1/1, flood queue length O

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0



Suppress hello for 0 neighbor(s)

Rl#show ipvé ospf interface
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 1
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FEB0::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:06
Index 1/1, flood gueue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor (s)
Seriald/0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type POINT-TO-POINT, Cost: 64
Transmit Delay is 1 sec, State POINT-TO-POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:06
Index 2/2, flood gqueue length 0
Next 0x0(0)/0=x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2
Suppress hello for 0 neighbor (s)
Serial0/0/1 is up, line protocol is up
Link Local Address FE80::1, Interface ID 4
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type POINT-TO-POINT, Cost: 64
Transmit Delay is 1 sec, State POINT-TO-POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:04
Index 3/3, flood gqueue length 0
Next 0x0(0)/0=x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3
Syppress hello for 0 neighbor (s)

Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el comando show
ipv6 ospf interface brief.

R1# show ipv6 ospf interface brief

Interface PID Area Intf ID Cost State Nbrs F/C
Se0/0/1 1 O 7 64 P2P 1/1
Se0/0/0 1 O 6 64 P2P 1/1

Gi0/0 1 O 3 1 DR 0/0



R1%
Rl#show ipvé ospf interface brief

~

[N

% Invalid input detected at marker.

R1#

Packet Tracer no soporta este comando.

Verificar la tabla de routing IPv6.

Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la tabla
de routing.

R2# show ipv6 route
IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B-BGP,R-RIP, I1-ISISL1,12-1SIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via GigabitEthernet0/0, directly connected
L 2001:DB8:ACAD:B::2/128 [0/0]
via GigabitEthernet0/0, receive
O 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]

via Serial0/0/0, directly connected



2001:DB8:ACAD:12::2/128 [0/0]
via Serial0/0/0, receive
2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1

via FE80::1, Serial0/0/0
2001:DB8:ACAD:23::/64 [0/0]

via Serial0/0/1, directly connected
2001:DB8:ACAD:23::2/128 [0/0]
via Serial0/0/1, receive

FF00::/8 [0/0]

via NullO, receive

R2#
R2#show ipvé route
IPv6E Routing Table - 10 entries

U - Per-user Static route,

o] 2001:DBB:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
c 2001:DBB:ACAD:B::/64 [0/0]

L 2001:DBEB:ACAD:B::2/128 [0/0]

o] 2001:DBB:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
c 2001:DBB:ACAD:12::/64 [0/0]

L 2001:DBS8:ACAD:12::2/128 [0/0]
via Serial0/0/0, receive

via FE80::1, Serial0/0/0
via FES0::3, Serial0/0/1
c 2001:DB8:ACAD:23::/64 [0/0]

L 2001:DBB:ACAD:23::2/128 [0/0]
via Serial0/0/1, receive

L FFO0::/8 [0/0]
wvia Null0, receive

R2#

Codes: ¢ - Connected, L - Local, & - Static,

I1 - I8Is L1, I2 - ISIS L2, IA - ISIS interarea,
O — QSPF intra, QI - OSPF inter, OEl1 - QSPF ext 1,
ON1l — OSPF NSSA ext 1, ON2 — QOSPF NSSA ext 2

D - EIGRP, EX - EIGRP external

M - MIEVE

via GigabitEthernet0/0, directly connected

via GigabitEthernetl/0, receive

via Serial0/0/0, directly connected

o] 2001:DBB:ACAD:13::/64 [110/128]

via Serial0/0/1, directly connected

E - RIP, B - BGP

IS — ISIS summary

OEZ - OSPF ext 2

¢Que comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?




Show ipv6 route ospf

RZ#show ipvé route ospf
IPvE Routing Table - 10 entries
Codes: C — Connected, L - Local, § - Static, R - RIP, B — BGP
U - Per—-user Static route, M — MIPvé
Il - ISTS 1.1, I2 - ISIS L2, IA - ISIS interarea, IS — ISIS summary
O - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ONZ - OSPF NSSA ext 2
D — EIGRF, EX - EIGRP external
o] 2001:DBB:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
o] 2001:DBE:ACAD:C::/64 [110/65]
via FE80::3, Serizl0/0/1
o] 2001:DBB:ACAD:13::/64 [110/128]
via FE80::1, Serial0/0/0
via FEB80::3, Serizl0/0/1
R2# v

Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y
resuelva los problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre
ellas.
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configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a través de la
interfaz de router especificada. Esto se hace comunmente para reducir el trafico en las redes
LAN, ya que no necesitan recibir comunicaciones de protocolo de routing dinamico. En la
parte 3, utilizara el comando passive-interface para configurar una unica interfaz como
pasiva. También configurara OSPFv3 para que todas las interfaces del router sean pasivas
de manera predeterminada y, luego, habilitara anuncios de routing OSPF en interfaces
seleccionadas.

configurar una interfaz pasiva.

Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el temporizador que
indica cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian
cada 10 segundos y se utilizan entre los routers OSPF para verificar que sus vecinos estén
activos.

R1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Graceful restart helper support enabled
Index 1/1/1, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is O msec

Neighbor Count is 0, Adjacent neighbor count is 0



Suppress hello for 0 neighbor(s)
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R1# ~
Rl#show ipvé ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FEB80::1, Interface ID 1
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROARDCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FEB0::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait
40, Retransmit 5
Hello due in 00:00:07
Index 1/1, flood gueue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
R1# v

Emita el comando passive-interface para cambiar la interfaz G0/0 en el R1 a pasiva.
R1(config)# ipv6 router ospf 1
R1(config-rtr)# passive-interface g0/0

R1
R1
R1
Rl

config)#

config) #ipvé router ospf 1

config-rtr) #passive-interface g0/0

config—rtr)#| v

Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la interfaz
GO0/0 ahora sea pasiva.

R1# show ipv6 ospf interface g0/0

GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network

No backup designated router on this network



Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Wait time before Designated router selection 00:00:34

Graceful restart helper support enabled

Index 1/1/1, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
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R1# ~
Rl#show ipvé ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FEB0::1, Interface ID 1
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROARDCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait
40, ERetransmit 5
No Hellos (Passive interface)
Index 1/1, flood gueue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
R1#] v

Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que todavia haya
disponible una ruta a la red 2001:DB8:ACAD:A::/64.

R2# show ipv6 route ospf

IPv6 Routing Table - default - 10 entries

Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B-BGP,R-RIP, I11-ISISL1,12-1SIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external



ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
O 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
O 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0
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R2>»enable A
Password:
RZ2#%
R2#show ipvé route ospf
IPve Routing Table - 10 entries
Codes: C - Connected, L - Local, 8 - Static, R - RIPF, B
- BGP
U - Per-user Static route, M - MIPVE
I1 - I8I8 L1, I2 - ISIS L2, IA - ISIS interarea,
IS — ISIS summary
O - OSPF intra, OI - OSPF inter, ©OEl - OSPF ext
1, OE2 - QSPF ext 2
ON1l — OSPF NSSA ext 1, ON2 — OSPF NSSA ext 2
D — EIGRP, EX - EIGRP external
:DBE8:ACAD:A::/64 [110/65]
Serial0/0/0
o 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
o 2001:DBB:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FES0::1, Serizl0/0/0
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Password: A
Password:
R34%
E3#show ipvé route ospf
IPve Routing Table — 10 entries
Codes: C - Connected, L - Local, 5 - Static, R - RIPF, B
- BGE
U - Per-user Static route, M - MIPVE
I1 - IsIs L1, IZ - ISIS L2, IA - ISIS interarea,
IS — ISIS summary
O - O8PF intra, OI - OQOSPF inter, OEl - OSPF ext
1, OEZ2 - OSPF ext 2
ON1 — OSPF NSSA ext 1, ON2 — OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
:DEB:ACAD:A::/64 [110/65]
FEB0::1, S8Seriald/0/0
o] 2001:DB8:ACAD:B::/64 [110/65]
via FE80::2, Serial0/0/1
s} 2001:DBB:ACAD:12::/64 [110/128]
via FE80::2, Serial0/0/1

wvia FE80::1, Serizl0/0/0
R3# i

Establecer la interfaz pasiva como la interfaz predeterminada en el router.

Emita el comando passive-interface default en el R2 para establecer todas las interfaces
OSPFv3 como pasivas de manera predeterminada.

R2(config)# ipv6 router ospf 1

R2(config-rtr)# passive-interface default

R2 (config) #

R2 (config) #ipvé router ospf 1

RZ (config-rtr) #passive—-interface default

R2 (config-rtr) $

02:12:12: %0SPFv3-5-ADJCHG: Process 1, Nbr 1.1.1.1 on
Seriald/0/0 from FULL to DOWN, Neighbor Down: Interface
down or detached

02:12:12: %0SPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on
Serial0/0/1 from FULL to DOWN, Neighbor Down: Interface
down or detached

R2 (config-rtr) #

Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el temporizador de
tiempo muerto caduca, el R2 ya no se muestra como un vecino OSPF.

R1# show ipv6 ospf neighbor

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)



Neighbor ID  Pri State Dead Time Interface ID Interface

3.3.3.3 0 FULL/ - 00:00:37 6 Serial0/0/1
Rl#show ipvé ospf neighbor
Neighbor ID Pri State Dead Time Interface ID Interface
3.3.3.3 0] FULL/ - 00:00:31 3 Seriald/0/1
R1# v

En el R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF de la
interfaz S0/0/0.

R2# show ipv6 ospf interface s0/0/0

Serial0/0/0 is up, line protocol is up
Link Local Address FE80::2, Interface ID 6
Area 0, Process ID 1, Instance ID 0, Router ID 2.2.2.2
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

No Hellos (Passive interface)

Graceful restart helper support enabled
Index 1/2/2, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 2, maximum is 3
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
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R2# s
R2#show ipveé ospf neighbor
R2#
RZ#show ipvé ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Link Local Address FEEO0::2, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 2.2.2.2
Network Type POINT-TO-POINT, Cost: 64
Transmit Delay is 1 sec, State POINT-TO-POINT,
Timer intervals configured, Hello 10, Dead 40, Wait
40, Retransmit 5
No Hellos (Passive interface)
Index 3/3, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Suppress hello for 0 neighbor(s)
R2#| v

Si todas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna informacion de
routing. Si este es el caso, el R1 y el R3 ya no deberian tener una ruta a la red
2001:DB8:ACAD:B::/64. Esto se puede verificar mediante el comando show ipv6 route.

R1# ~
Rl#show ipvé route
IPvE Routing Table — 9 entries
Codes: € - Connected, L - Local, § - Static, R — RIP, B - BGP
U - Per-user Static route, M - MIPwvE
Il - IsIs L1, IZ - ISIS L2, IA — ISIS interarea, IS —
ISTIS summary
QO — OSPF intra, 0I - OSPF inter, OEl - OSPF ext 1, QEZ2
- OSPF ext 2
OM1 - OQOSPF NSSA ext 1, OM2 - OQOSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
c 2001:DBB:ACAD:A::/64 [0/0]
via GigabitEthernet0/0, directly connected
L 2001:DB8:ACAD:A::1/128 [0/0]
via GigabitEthernet0/0, receive
o 2001:DBB:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
c 2001:DB8:ACAD:12::/64 [0/0]
via Serial0/0/0, directly connected
L 2001:DB8:ACAD:12::1/128 [0/0]
via Seriazl0/0/0, receive
c 2001:DB8:ACAD:13::/64 [0/0]
via Serial0/0/1, directly connected
L 2001:DB8:ACAD:13::1/128 [0/0]
via Serial0/0/1, receive
(o] 2001:DBB:ACAD:23::/64 [110/128]
via FE80::3, Serial0/0/1
L FFO0::/8 [0/0]
via Null0, receive
R1#] v




R3fshow ipvé route rS
IPvE Routing Table - 9 entries
Codes: C - Connected, L - Local, 8 - Static, R - RIF, B
- BGF
U - Per—user Static route, M - MIPvVE
I1 - I8I8 L1, I2 - IsSIs L2, IA — ISIS interarea,
IS — ISIS summary
Q0 — OSPF intra, OI - QSPF inter, OEl - QSPF ext
1, OE2 - OSPF ext 2
ON1l — OSPF NSSA ext 1, ON2 — OSPF NSSA ext 2
D — EIGRP, EX - EIGRP external
o} 2001:DBE:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
c 2001:DB8:ACAD:C::/64 [0/0]
via GigabitEthernet0/0, directly connected
L 2001:DBE:ACAD:C::3/128 [0/0]
via GigabitEthernet0/0, receive
o} 2001:DBE:ACAD:12::/64 [110/128]
via FE80::1, Serial0/0/0
c 2001:DB8:ACAD:13::/64 [0/0]
via Serial0/0/0, directly connected
L 2001:DB8:ACAD:13::3/128 [0/0]
via Serial0/0/0, receive
c 2001:DB8:ACAD:23::/64 [0/0]
via Serial0/0/1, directly connected
L 2001:DB8:ACAD:23::3/128 [0/0]
via Serial0/0/1, receive
L FF00::/8 [0/0]
via Null0, receive
R34 v

Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de que envie y
reciba actualizaciones de routing OSPFv3. Después de introducir este comando, aparece un
mensaje informativo que explica que se estableci6é una adyacencia de vecino con el R3.

R2(config)# ipv6 router ospf 1
R2(config-rtr)# no passive-interface s0/0/1

*Apr 8 19:21:57.939: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1 from
LOADING to FULL, Loading Done

R2 (confiqg) #

RZ (config) #ipvé router ospf 1

R2 (config-rtr)#no passive-interface s0/0/1

R2 (config-rtr)#

02:25:46: %08SPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on
Serial0/0/1 from LOADING to FULL, Loading Done

RZ(config—rtr)#| v

Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor enel R1 y el
R3, y busque una ruta a la red 2001:DB8:ACAD:B::/64.

¢Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/64?
Usa la interface Serial0/0/1




¢Cual es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el R1?

La métrica es de 129
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- ISIS summary A
QO - OSPF intra, ©I - OSPF inter, OEl - OSPF ext 1,
OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2Z - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
(od 2001:DBE:ACAD:A::/64 [0/0]
via GigabitEthernet0/0, directly connected
L 2001:DB8:ACAD:A::1/128 [0/0]
via GigabitEthernet0/0, receive

o] 2001:DBRE:RCAD:C::/64 [110/e5]
via FE80::3, Serial0/0/1
c 2001:DB8:ACAD:12::/64 [0/0]
via Serial0/0/0, directly connected
L 2001:DBE:ACAD:12::1/128 [0/0]
via Serizl0/0/0, receive
(od 2001:DB8:RACRD:13::/64 [0/0]
via Serizl0/0/1, directly connected
L 2001:DB8:ACAD:13::1/128 [0/0]
via Seriald/0/1, receive
o] 2001:DBE:ACAD:23::/64 [110/128]
via FE80::3, Serial0/0/1
L FFO0::/8 [0/0]
wvia Null0, receive
Rl#show ipvé ospf neighbor

Neighbor ID Pri State Dead Time
Interface ID Interface
3.3.3.3 0 FULL/ - 00:00:37 3
Serial0/0/1
R1# v
R2#
RZ#show ipvé ospf neighbor
Neighbor ID Pri State Dead Time
Interface ID Interface
3.3.3.3 0 FULL/ - 00:00:33 4
Serial0/0/1
R2#] v
R3#
R3#show ipvé ospf neighbor
Neighbor ID Pri State Dead Time Interface ID
Interface
2.2.2.2 0 FULL/ - 00:00:30 4
Serialon/o/1
1.1.1.1 0 FULL/ - 00:00:30 4
Seriald/0/0
R3#

¢El R2 aparece como vecino OSPFv3 en el R1? _NO

¢El R2 aparece como vecino OSPFv3 en el R3? SI



¢ Qué indica esta informacion?

Todo el trafico que va hacia la red “B” desde R1 serd enrutado a través de R3. La interface
serial 0/0/0 de R2 esta aun configurada como pasiva, entonces OSPFv3 no manda
informacion de ruteo notificandose a través de esta interface.

En el R2, emita el comando no passive-interface S0/0/0 para permitir que se anuncien las
actualizaciones de routing OSPFv3 en esa interfaz.

R2 (config) #1pvé router ospf 1

RZ (config-rtr) #no passive-interface S0/0/0

R2 (config-rtr)#

03:11:59%: %0SPFv3-5-ADJCHG: Process 1, Nbr 1.1.1.1 on
Serial0/0/0 from LOADING to FULL, Loading Done

R2 (config-rtr)# hd

Verifique que el R1 y el R2 ahora sean vecinos OSPFv3.

RZ2#show ipvé ospf neighbor

Neighbor ID Pri State Dead Time

Interface ID Interface

1.1.1.1 0 FULL/ - 00:00:33 3
Serial0/0/0

3.3.3.3 0 FULL/ - 00:00:33 4
Serial0/0/1

R2# v

Reflexion

Si la configuracion OSPFv6 del R1 tiene la ID de proceso 1y la configuracién OSPFv3 del
R2 tiene la ID de proceso 2, ¢se puede intercambiar informacion de routing entre ambos
routers? ¢Por qué?

Si se puede, por que el proceso de OSPFv3 solo es usado localmente en el router vy no
afecta a los demaés routers, ya que no necesita coincidir con el proceso usado en otros
routers en el area OSPFv3.

¢ Cual podria haber sido la razon para eliminar el comando network en OSPFv3?

Eliminando la entrada network ayuda a prevenir los errores en las direcciones IPV6.




Topologia

192.168.20.0/24

Switch0

—~

9.2.1.10 Packet Tracer: configuracion de ACL estandar

Vs

Servidor web

G a_-"i
R1
192.168.10.0/24 192.168.11.0/24
192.168.30.0/24

1

1

“ect PC2 %3!
Tabla de direccionamiento
Mascara de Gateway
Dispositivo |Interfaz Direccion IP el predeterminado
FO/0 192.168.10.1 255.255.255.0 N/A
FO/1 192.168.11.1 255.255.255.0 N/A
R1 S0/0/0 10.1.1.1 255.255.255.252 N/A
S0/0/1 10.3.3.1 255.255.255.252 N/A
FO/0 192.168.20.1 255.255.255.0 N/A
S0/0/0 10.1.1.2 255.255.255.252 N/A
R2 S0/0/1 10.2.2.1 255.255.255.252 N/A
FO/0 192.168.30.1 255.255.255.0 N/A
S0/0/0 10.3.3.2 255.255.255.252 N/A
R3 S0/0/1 10.2.2.2 255.255.255.252 N/A
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1




PC2 NIC 192.168.11.10  255.255.255.0  192.168.11.1
PC3 NIC 192.168.30.10  255.255.255.0  192.168.30.1
WebServer NIC 192.168.20.254 255.255.255.0  192.168.20.1

Informacidn bésica/situacion

Las listas de control de acceso (ACL) estandar son scripts de configuracion del router que
controlan si un router permite o deniega paquetes segun la direccion de origen. Esta
actividad se concentra en definir criterios de filtrado, configurar ACL estandar, aplicar
ACL a interfaces de router y verificar y evaluar la implementacion de la ACL. Los routers
ya estan configurados, incluidas las direcciones IP y el routing del protocolo de routing de
gateway interior mejorado (EIGRP).

Parte 1: planificar una implementacion de ACL
Paso 1: investigar la configuracién actual de red.

Antes de aplicar cualquier ACL a una red, es importante confirmar que tenga conectividad
completa. Elija una computadora y haga ping a otros dispositivos en la red para verificar
que la red tenga plena conectividad.

Deberia poder hacer ping correctamente a todos los dispositivos.
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Paso 2: evaluar dos politicas de red y planificar las implementaciones de ACL.
a. Enel R2 estan implementadas las siguientes politicas de red:

e Lared 192.168.11.0/24 no tiene permiso para acceder al servidor web
en lared 192.168.20.0/24.

e Se permite el resto de los tipos de acceso.

Para restringir el acceso de la red 192.168.11.0/24 al servidor web en 192.168.20.254 sin
interferir con otro trafico, se debe crear una ACL en el R2. La lista de acceso se debe
colocar en la interfaz de salida hacia el servidor web. Se debe crear una segunda regla en el
R2 para permitir el resto del trafico.

b. En el R3 estan implementadas las siguientes politicas de red:

e Lared 192.168.10.0/24 no tiene permiso para comunicarse con la red
192.168.30.0/24.



o Se permite el resto de los tipos de acceso.

Para restringir el acceso de lared 192.168.10.0/24 a la red 192.168.30/24 sin interferir con
otro tréafico, se debe crear una lista de acceso en el R3. La ACL se debe colocar en la
interfaz de salida hacia la PC3. Se debe crear una segunda regla en el R3 para permitir el
resto del tréfico.

Parte 2: configurar, aplicar y verificar una ACL estandar
Paso 1: configurar y aplicar una ACL estandar numerada en el R2,

a. Cree una ACL con el nimero 1 en el R2 con una instruccion que deniegue el
acceso a la red 192.168.20.0/24 desde la red 192.168.11.0/24.

R2(config)# access-list 1 deny 192.168.11.0 0.0.0.255

b. De manera predeterminada, las listas de acceso deniegan todo el tréfico que no
coincide con una regla. Para permitir el resto del trafico, configure la siguiente
instruccion:

R2(config)# access-list 1 permit any

c. Paraque la ACL realmente filtre el trafico, se debe aplicar a alguna operacién
del router. Para aplicar la ACL, coloquela en la interfaz Gigabit Ethernet 0/0
para el trafico saliente.

R2(config)# interface GigabitEthernet0/0
R2(config-if)# ip access-group 1 out

Physical Config Cu Attributes
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%DUAL-5-NBRCHANGE: IP-EIGRP 100: Neighbor 10.1.1.1 ~
(Serial0/0/0) is up: new adjacency

RZ2>»enable

RZ#configure terminal

Enter configuration commands, one per line. End with
CNTL/Z.

B2 (config) #access-1ist 1 deny 19%2.168.11.0 0.0.0.255
RZ (config) #access-1ist 1 permit any

R2 (config) #interface g0/0

RZ (config-if) #ip access-group 1 out

B2 (config-if) #exit

R2 (config) #exit

RZ2#

$SYS-5-CONFIG_I: Configured from console by console




Paso 2: configurar y aplicar una ACL estandar numerada en el R3.

a. Cree una ACL con el nimero 1 en el R3 con una instruccion que deniegue el
acceso a la red 192.168.30.0/24 desde la red de la PC1 (192.168.10.0/24).

R3(config)# access-list 1 deny 192.168.10.0 0.0.0.255

b. De manera predeterminada, las ACL deniegan todo el trafico que no coincide
con una regla. Para permitir el resto del trafico, cree una segunda regla para la
ACL 1.

R3(config)# access-list 1 permit any

c. Paraaplicar la ACL, coloquela en la interfaz Gigabit Ethernet 0/0 para el
trafico saliente.

R3(config)# interface GigabitEthernet0/0
R3(config-if)# ip access-group 1 out

Physical Config CL Attributes
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~
R3>enable
R3fconfigure terminal
Enter configuration commands, one per line. End with
CNTL/Z.
R3 (config) #access-1list 1 deny 19%2.168.10.0 0.0.0.255
R3 (config) faccess—-1list 1 permit any
R3 (config) #interface g0/0
R3 (config-if) #ip access—group 1 out
E3 (config-if) #exit
R3 (config) fexit
R3#
£8YS-5-CONFIG I: Configured from conscle by console
R34#| v

Paso 3: verificar la configuracién y la funcionalidad de la ACL.

a. Enel R2yel R3, introduzca el comando show access-list para verificar las
configuraciones de la ACL. Introduzca el comando show run o show ip
interface gigabitethernet 0/0 para verificar la colocacion de las ACL.



RZ»enable

R2#

R2#show access-lists

Standard IP access list 1
10 deny 19592.1€8.11.0 0.0.0.25353
20 permit any

R2#| v

B3>

R3»enable

R3¥#show access-lists

Standard IP access list 1
10 deny 1%2.168.10.0 0.0.0.255
20 permit any

R3# hd

RZ#show ip interface g0/0

GigabitEthernet0/0 is up, line protoccl is up (connected)
Internet address is 192.168.20.1/24
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Ccutgoing access list is 1
Inbound access list is not set
Proxy ARP is enabled
Security level is default
Split horizon is enabled
ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IFP fast switching is disabled
IFP fast switching on the same interface is disabled
IFP Flow switching is disabled
IFP Fast switching turbo wvector
IFP multicast fast switching is disabled
IP multicast distributed fast switching is disabled
Router Discovery is disabled
IP cutput packet accounting is disabled
IP access wviclation accounting is disabled
TCP/IP header compressicon is disabled
RTP/IP header compressicon is disabled
Probe proxy name replies are disabled
Policy routing is disabled
Network address translation is disabled
BGP Policy Mapping is disabled
Input features: MCI Check
WCCP Redirect ocutbound is disabled
WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled




E3#show ip interface gl/0

GigabitEthernet0/0 is up, line protocol is up (connected)
Internet address is 192.168.30.1/24
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Ooutgoing access list is 1
Inbound access list is not set
Proxy ARP 1s enabled
Security lewvel is default
Split horizon is enabled
ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is disabled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
IP Fast switching turbo wvector
IP multicast fast switching is disabled
IP multicast distributed fast switching is disabled
Router Discovery is disabled
IP output packet accounting is disabled
IP access violation accounting is disabled
TCP/IP header compression is disabled
RTP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled
Network address translaticon is disabled
BGP Policy Mapping is disabled
Input features: MCI Check
WCCP Redirect outbound is disabled
WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled

Una vez colocadas las dos ACL, el trafico de la red se restringe segun las
politicas detalladas en la parte 1. Utilice las siguientes pruebas para verificar
las implementaciones de ACL:

Un ping de 192.168.10.10 a 192.168.11.10 se realiza correctamente.
Un ping de 192.168.10.10 a 192.168.20.254 se realiza correctamente.
Un ping de 192.168.11.10 a 192.168.20.254 falla.

Un ping de 192.168.10.10 a 192.168.30.10 falla.

Un ping de 192.168.11.10 a 192.168.30.10 se realiza correctamente.
Un ping de 192.168.30.10 a 192.168.20.254 se realiza correctamente.
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9.2.1.11 Packet Tracer: configuracion de ACL estandar con nombre

Topologia

pC2 Switch witch2
Web Server

. N
PCO ' E
C Switchl Switch3
— File Server
PC1 '
Tabla de direccionamiento
Mascara de Gateway
Dispositivo  |Interfaz Direccién IP subred predeterminado
FO0/0 192.168.10.1 255.255.255.0 N/A
FO/1 192.168.20.1 255.255.255.0 N/A
R1 EO0/0/0 192.168.100.1 255.255.255.0 N/A
E0/1/0 192.168.200.1 255.255.255.0 N/A
Servidorde NIC 192.168.200.100 255.255.255.0 192.168.200.1
archivos
Servidor web |NIC 192.168.100.100 255.255.255.0 192.168.100.1
PCO NIC 192.168.20.3 255.255.255.0 192.168.20.1
PC1 NIC 192.168.20.4 255.255.255.0 192.168.20.1
PC2 NIC 192.168.10.3 255.255.255.0 192.168.10.1

Informacion basica/situacion

El administrador de red sénior le solicitd que cree una ACL estandar con nombre para
impedir el acceso a un servidor de archivos. Se debe denegar el acceso de todos los clientes
de una red y de una estacién de trabajo especifica de una red diferente.



Parte 1: configurar y aplicar una ACL estandar con nombre
Paso 1: verificar la conectividad antes de configurar y aplicar la ACL.

Las tres estaciones de trabajo deben poder hacer ping tanto al Servidor web como al
Servidor de archivos.
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Paso 2: configurar una ACL estandar con nombre.
Configure la siguiente ACL con nombre en el R1.

R1(config)# ip access-list standard File_Server_Restrictions
R1(config-std-nacl)# permit host 192.168.20.4
R1(config-std-nacl)# deny any

Nota: a los fines de la puntuacién, el nombre de la ACL distingue mayusculas de
minusculas.
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™

changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet0/0/0,
changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet0/1/0,
changed state to up

Rl>enable

Rlfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config)#ip access-list standard File Server Restrictions
Rl (config-std-nacl) #permit host 192.168.20.4

Rl (config-std-nacl) #deny any
Rl (config-std-nacl)#
Rl (config—std-nacl) #|

Paso 3: aplicar la ACL con nombre.

a. Aplique la ACL de salida a la interfaz Fast Ethernet 0/1.

R1(config-if)# ip access-group File_Server_Restrictions out

b. Guarde la configuracion.

| Physical | Config | CLI | Attributes |
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Rl#configure terminal

Enter configuration commands, one per line. End with CNTL/
4.

Rl (config)#

Rl (config)#

Rl (config) #interface £0/1

Rl (config-if) #ip access—group File Server Restrictions out
Rl (config-if) #exit

Rl (config) fexit

R1#

%$SYS-5-CONFIG _I: Configured from conscle by conscle

Rl#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

R1#

e

Parte 2: verificar la implementacién de la ACL

Paso 1: verificar la configuracion de la ACL y su aplicacion a la interfaz.



Utilice el comando show access-lists para verificar la configuracion de la ACL. Utilice el
comando show run o show ip interface fastethernet 0/1 para verificar que la ACL se haya
aplicado de forma correcta a la interfaz.

Rl#show access-lists

Standard IP access list File Server Restrictions
10 permit host 1%2.168.20.4
20 deny any

R1# v

Rl#show ip interface £0/1

FastEthernet0/1 is up, line protocol is up (connected)
Internet address is 19%2.168.200.1/24
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is File Server Restrictions
Inbound access list is not set
Proxy ARP is enabled
Security level is default
Split horizon is enabled
ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is disabled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
IP Fast switching turbo vector
IP multicast fast switching is disabled
IP multicast distributed fast switching is disabled
Router Discovery is disabled
IP cutput packet accounting is disabled
IP access violation accounting is disabled
TCP/IP header compression is disabled
RTP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled
Network address translation is disabled
BGP Policy Mapping is disabled
Input features: MCI Check
WCCP Redirect outbound is disabled
WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled

R14|

Paso 2: verificar que la ACL funcione correctamente.

Aunque las tres estaciones de trabajo deberian poder hacer ping al servidor web, pero sélo
PC1 deberia poder hacer ping al servidor web.
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Se verifica y evidencia que las tres estaciones o PC pueden hacer ping al servidor web.

En las siguientes imagenes se verifica y evidencia que solamente la PC1 puede hacer ping
al servidor de archivos.
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ping 19

Pinging 192.1
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land Line 1.0
.100

.10.

L10.

.10.1: stinati unreachable.
Reply fr .10.1: inati unreachable.

Ping stati

9.2.3.3 Packet Tracer: configuracion de una ACL en lineas VTY

Topologia:
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PC Computadora portatil

Informacion basica: Como administrador de red, debe tener acceso remoto al router. Este
acceso no debe estar disponible para otros usuarios de la red. Por lo tanto, configurara y
aplicara una lista de control de acceso (ACL) que permita el acceso de una computadora
(PC) a las lineas Telnet, pero que deniegue el resto de las direcciones IP de origen.

Parte 1: configurar y aplicar una ACL a las lineas VTY
Paso 1: verificar el acceso por Telnet antes de configurar la ACL.

Ambas computadoras deben poder acceder al Router mediante Telnet. La contrasefa es
cisco.

?‘ PC ‘ ? Laptop I

Physical Config Desktop Attributes Software/Services Physical Config Desktop Attributes So

Command Prompt Command Prompt

racer PC Command Line 1.0

Z1FF:FES&6: 6CaB User RAccess Verification

Pasaword:
RBouterr

C:\>telnet 1
Trying 10.0.
User Access Verification

Password:
Routers>




Paso 2: configurar una ACL estandar numerada.
Configure la siguiente ACL numerada en el Router.
Router(config)# access-list 99 permit host 10.0.0.1

Ya que no deseamos permitir el acceso desde ninguna otra computadora, la propiedad de
denegacion implicita de la lista de acceso cumple nuestros requisitos.

Paso 3: colocar una ACL estandar con nombre en el router.

Se debe permitir el acceso a las interfaces del Router y se debe restringir el acceso por
Telnet. Por lo tanto, debemos colocar la ACL en las lineas Telnet que van de 0 a 4. Desde
la peticion de entrada de configuracion del Router, acceda al modo de configuracion de
linea de las lineas 0 a 4 y utilice el comando access-class para aplicar la ACL a todas las
lineas VTY: Router(config)# line vty 0 4 Router(config-line)# access-class 99 in

Eouterr»enabkle

Bouterfconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHNIL/Z.
Bouter (config) gacc

% Incomplete command.

Bouter (config) #access—list 99 permit host 10.0.0.1

Bouter (config) #line wty 0 15

Router (config-line) faccess—class 959 in

Parte 2: verificar la implementacién de la ACL
Paso 1: verificar la configuracion de la ACL y su aplicacion a las lineas VTY.

Utilice el comando show access-lists para verificar la configuracion de la ACL. Utilice el
comando show run para verificar que la ACL esté aplicada a las lineas VTY.

Router (config-line) #do show access-lists
Standard IP access list 535
10 permit host 10.0.0.1

Paso 2: verificar que la ACL funcione correctamente.

Ambas computadoras deben poder hacer ping al Router, pero solo la computadora PC
deberia poder acceder al Router mediante Telnet.



¥ pC ~ = q ¥ Laptop I

Physical Config Desktop Attributes Software (Services Physical Config Desktop Attributes Software/Services

Command Prompt [Command Prompt

nd computer address
alid input

9.5.2.6 Packet Tracer: configuracion de ACL de IPv6

Topologia
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Parte 1: configurar, aplicar y verificar una ACL de IPv6

Segun los registros, una computadora en la red 2001:DB8:1:11::0/64 actualiza
repetidamente su pagina web, lo que ocasiona un ataque por denegacion de servicio (DoS)
contra el Servidor3. Hasta que se pueda identificar y limpiar el cliente, debe bloquear el
acceso HTTP y HTTPS a esa red mediante una lista de acceso.

Paso 1: configurar una ACL que bloquee el acceso HTTP y HTTPS.

Configure una ACL con el nombre BLOCK_HTTP en el R1 con las siguientes
instrucciones.

a. Bloquear el trafico HTTP y HTTPS para que no llegue al Servidor3.
R1(config)# deny tcp any host 2001:DB8:1:30::30 eq www
R1(config)# deny tcp any host 2001:DB8:1:30::30 eq 443

b. Permitir el paso del resto del trafico IPv6.

Rlr»enable

Blgconfig
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHNTL/Z.

Rl (config) #ipve access-list block _http

Rl {config-ipve—acl) fdeny tep any host 2001:dbk8:1:-30::30 eg 20
Bl (config-ipwvé-acl) #deny tecp any host 2001:db8:1:30::30 eg 443
Bl (config-ipvé—acl) §permit ipwE€ any any

Bl (config-ipwé—acl) fexit

Paso 2: aplicar la ACL a la interfaz correcta.

Aplique la ACL a la interfaz més cercana al origen del trafico que se desea bloquear.
R1(config-if)# ipv6 traffic-filter BLOCK_HTTP in

Rl (config) #interface gls1

Rli{config-if)fipwe traffic-filter block http in
Bl (config-if) fexit

Bl {config) #

Paso 3: verificar la implementacion de la ACL.
Realice las siguientes pruebas para verificar que la ACL funcione de manera correcta:

* Abra el navegador web de la PC1 con la direccion http://2001:DB8:1:30::30 o
https://2001:DB8:1:30::30. Deberia aparecer el sitio web.



* Abra el navegador web de la PC2 con la direccion http://2001:DB8:1:30::30 0
https://2001:DB8:1:30::30. El sitio web deberia estar bloqueado.

» Haga ping de la PC2 a 2001:DB8:1:30::30. El ping deberia realizarse correctamente.

Blfshow ipve access-list

IFvEe access list block http
deny tcp any host Z001:DBE8:1:30::30 eg www
deny tcp any host 2001:DB8:1:-30::30 =g 443
permit ipvé any any

® pci . =EH
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Approximate round trip times in milli-sec
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Parte 2: configurar, aplicar y verificar una segunda ACL de IPv6

r

Ahora, en los registros se indica que su servidor recibe pings de diversas direcciones IPv6
en un ataque por denegacion de servicio distribuido (DDoS). Debe filtrar las solicitudes de

ping ICMP a su servidor.

Paso 1: crear una lista de acceso para bloquear ICMP.

Configure una ACL con el nombre BLOCK_ICMP en el R3 con las siguientes

instrucciones:

a. Bloguear todo el trafico ICMP desde cualquier host hasta cualquier destino.

b. Permitir el paso del resto del trafico IPv6.

B3renable
B3fconfig

R3{config) #ipve access-list block icmp
B3 (config-ipvé—acl) fdeny icmp any any
R3{config-ipvé—acl) fpermit ipvt any any

Configuring from terminal, memory, or network [terminall?
Enter configuration commands, one per line. End with CHTL/Z.

Paso 2: aplicar la ACL a la interfaz correcta.



En este caso, el trafico ICMP puede provenir de cualquier origen. Para asegurar que el
trafico ICMP esté bloqueado, independientemente de su origen o de los cambios que se
produzcan en la topologia de la red, aplique la ACL lo mas cerca posible del destino.

B3 (config-ipvé—acl) finterface giglys0
B3 {config-if)#ipve trafic-filter block icmp out

% Invalid input detected at ""' marker.

B3 {config-if)§ipve traffic-filter block icmp out

Paso 3: verificar que la lista de acceso adecuada funcione.
a. Haga ping de la PC2 a 2001:DB8:1:30::30. El ping debe fallar.
b. Haga ping de la PC1 a 2001:DB8:1:30::30. El ping debe fallar.

Abra el navegador web de la PC1 con la direccion http://2001:DB8:1:30::30 o
https://2001:DB8:1:30::30. Deberia aparecer el sitio web.

B3gshow ipve access-list

IPvé access list block icmp
deny icmp any any
permit ipwé any any
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10.1.2.4 Practica de laboratorio: configuracién de DHCPv4 basico en un router

Topologia

S0/0/1 DCE

Internet

o




Tabla de direccionamiento

Mascara de Gateway
Dispositivo | Interfaz Direccion IP predeterminad
subred o
R1 G0/0 192.168.0.1 255.255.255.0 | N/A
G0/1 192.168.1.1 255.255.255.0 | N/A
S0/0/0 255.255.255.25
(DCE) 192.168.2.253 5 N/A
R2 S0/0/0 192.168.2.254 255'255'255'25 N/A
S0/0/1 209.165.200.22 | 255.255.255.22 N/A
(DCE) 6 4
ISP S0/0/1 509.165.200.22 255.255.255.22 N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP

Recursos necesarios

3 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)

2 switches (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o similar)

2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como

Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos

de consola

Cables Ethernet y seriales, como se muestra en la topologia

Parte 1 armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los routers y switches con los

parametros basicos, como las contrasefias y las direcciones IP. Ademas, configurara los
parametros de IP de las computadoras en la topologia.




Paso 1 realizar el cableado de red tal como se muestra en la topologia.

Paso 2 inicializar y volver a cargar los routers y los switches.

5’ i
]
J =]

Paso 3 configurar los parametros basicos para cada router.

a)
b)

c)
d)

e)

f)

9)

Desactive la busqueda DNS.

Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Configure logging synchronous para evitar que los mensajes de consola
interrumpan la entrada de comandos.

Configure las direcciones IP para todas las interfaces de los routers de acuerdo con
la tabla de direccionamiento.

Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj de
128000.



Bouter (config) #hostname Rl
Bl (config) #interface gl/s0
Bl {config-if) #ip address 192_.188.0.1 255_.255_2550

% Invalid input detected at """ marker.

Rl {config-if) #ip address 192_.168.0.1 Z55.2Z55_255.0
Bl {config-if) #no shutdown

Bl (config-if)
SLINE-5-CHANGED: Interface GigabitEthernet0/0, changed atate
up

SLINEPROTO-5-UPDDWN: Line protococl on Interface
GigabitEthernetl,/0, changed state to up

Bl (config-if) &int gls1
Rl {config-if) #ip address 192.1e8.1.1 Z255.255.255.0
Bl (config-if) #no shutdown

Rl (config-if) g
SLINE-5-CHANGED: Interface GigabitEthernet0/1, changed state
up

SLINEPROTO-5-UPDOWN: Line protococl on Interface
GigabitEthernetl/1, changed state to up
|

Bl (config-if) #int s0,/0/0
Bl {config-if) #ip address 192 _.168_.2_253 255_2Z55_Z55_252
Bl {config-if) #no shutdown

Bl (config-if)fclock rate 128000

Bl (config-if) fexit

Bl {config)#no ip domain-locokup

Bl {config) #enakle password class

Bl (config) fenabkle secret password class
Bl {config)#line vty O 4

Bl (config-line) #password cisco

Bl (config-line) #login

Bl (config-line) §exit

Bl (config)#line console 0O

Bl (config-line) #password cisco

Bl (config-line) #login

Bl (config-line) fexit

Bl {config)#line console 0O

Bl {config-line) #logging synchronous
Bl {config-line) fexit




Bouter (config) #hostname B2

BZ (config) #no ip domain-loockup

BZ (config) #enabkle secret passaword class
2 lconfig)#line vty O 4

w
[

B2 (config-line) #password cisco

BZ (config-line) $login

BZ (config-line) §exit

BZ (config)#line console 0O

B2 (config-line) #password cisco

BZ (config-line) $login

BZ (config-line) $#logging synchronous
BZ (config-line) §exit

B2 (config)#int =0,/0/0

BZ (config-if) #ip address 192 _168.2_.254 Z55.255_255.Z52
<

w

{config-if) #no shut

BZ (config-if)
SLINE-5-CHANGED: Interface Serialld/0/0, changed state to up

BZ (config-if)#int =0
SLINEPROTO-5-UPDOWN: Line protococl on Interface S5eriseld/s0/0,
changed state to up

BZ (config-if)#int s0/0/1

B2 (config-if)fclock rate 128000

BZ (config-if) §ip address 203.165.200.22¢ Z55_.255_.255_.224
BZ (config-if) #no shut

R

SLINE-5-CHANGED: Interface Serialld/0/1, changed state to down
B2 (config-if) g

e —————————
Bouter (config) ghostname ISP

ISP {config) #no ip domain-lookup
ISP(config) fenskle secret password class
ISPi{config)$#line wty 0 4 password cisco

% Invalid input detected at "' marker.

ISP (config) #line wtd 0 4

% Invalid input detected at '~' marker.

ISP ({config)#line vty 0 4
ISPi{config-line) $password cisco

ISP (config-line) #login

ISP (config-line) fexit

I5F (config) #line consocle 0O

I5F (config-line) g§password cisco

ISP {config-line) #login
ISPi{config-line) $logging synchronous
ISPi{config-line) fexit

ISP {config) #int 30/0/1

ISP (config-if) #ip address 20%.165.200.225 Z55_2Z55.Z55.244
Bad mask OxFFFFFFF4 for address Z093.1e5.200.225
ISP (config-if) #ip address 20%_.165.200.225 Z55_Z55.Z55.224

ISP (config-if) #no shut

ISP{config-if)§
SLINE-5-CHANGCED: Interface Seris=ld/ 0/1, changed state to up




h) Configure EIGRP for R1.
R1(config)# router eigrp 1
R1(config-router)# network 192.168.0.0 0.0.0.255
R1(config-router)# network 192.168.1.0 0.0.0.255
R1(config-router)# network 192.168.2.252 0.0.0.3

R1(config-router)# no auto-summary

Rl {config) #router eigrp 1

Bl {config-router) gnetwork 132 _168_.0.0 0.0_.0_25
Bl {config-router) #network 15%2.168.1.0 0.0.0.25%
Rl (config-router) fnetwork 13Z.168.2_.25Z 0.0.0.3

Bl {config-router) fno auto—summary
Bl {config-router) fexit

i) Configure EIGRP y una ruta predeterminada al ISP en el R2.
R2(config)# router eigrp 1
R2(config-router)# network 192.168.2.252 0.0.0.3
R2(config-router)# redistribute static
R2(config-router)# exit
R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225

BZ (config) #router eigrp 1

RZ (config-router) fnetwork 13Z.168.2.252 0.0.0.3

BZ (config-router)

%DUAL-5-NBRCHANGE: IP-EIGRF 1: Neighbor 132_1€8_.Z.Z53
{S5erial0y/0/0) is up: new adjacency

BZ (config-router) §redistribute static
BZ (config-router) fexit
RZ (config) #ip route 0.0.0.0 0.0.0.0 Z05_.1&5.200.ZZ5

j) Configure una ruta estatica resumida en el ISP para llegar a las redes en los routers
RlyR2.

ISP(config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226

ISP{confiiglfip route 132.1e8.0.0 Z55.255.252.0 Z03.1&85.200.22¢
ISP (config) fexit




k) Copie la configuracion en ejecucion en la configuracion de inicio

Blfcopy run start

Destination filename [startup-configl]?
Building configuration. ..

[CE]

BZfcopy run star

Destination filename [startup-config]?
Building configuration. ..

[CE]

I5Pfcopy run sStart

Destination filename [startup-config]?
Building configuration...

[OE]

Paso 4 verificar la conectividad de red entre los routers.

Si algan ping entre los routers falla, corrija los errores antes de continuar con el siguiente
paso. Use los comandos show ip route y show ip interface brief para detectar posibles
problemas.

Bliping 192.1cB.2_254

Type escape sSequence to abort.

Sending 5, 100-byte ICMP Echos to 193Z2_.168.2.254, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max =
1/3/12 ms

Rlfping Z2053_1685_200_2Z5

Type escape sSeguence to abort.

Sending 5, 100-byte ICMP Echos to 209_.185_200_.2Z5, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max =
3/6/13 ms




BZfping 203_.185.200_225

Type escape segquence to abort.

Sending 5, 100-byte ICMP Echos to 20%.185.200.225, timecut is 2
seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/9
ms

Paso 5 verificar que los equipos host estén configurados para DHCP.

__
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[P Configuration 1P Configuration

1P Configuration IP Configuration
@ DHCP Static DHCP failed. APIPA is being used. @ DHCP Static DHCP failed. APIPA is being used.

1P Address 169.254.99.44 IP Address

Subnet Mask 255.255.0.0 Subnet Mask 255.255.0.0
Default Gateway Default Gateway
DNS Server DNS Server

Parte 2 configurar un servidor de DHCPv4 y un agente de retransmisién DHCP

Para asignar automéaticamente la informacion de direccion en la red, configure el R2 como
servidor de DHCPv4 y el R1 como agente de retransmision DHCP.

Paso 1 configurar los parametros del servidor de DHCPv4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice el
nombre de conjunto R1GO0 para GO/0 LAN y R1G1 para GO/1 LAN. Asimismo, configure
las direcciones que se excluiran de los conjuntos de direcciones. La practica recomendada
indica que primero se deben configurar las direcciones excluidas, a fin de garantizar que no
se arrienden accidentalmente a otros dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto de
las direcciones deben estar disponibles en el conjunto de direcciones DHCP. Asegurese de
que cada conjunto de direcciones DHCP incluya un gateway predeterminado, el dominio
ccna-lab.com, un servidor DNS (209.165.200.225) y un tiempo de arrendamiento de dos
dias.

En las lineas a continuacion, escriba los comandos necesarios para configurar los servicios
DHCP en el router R2, incluso las direcciones DHCP excluidas y los conjuntos de
direcciones DHCP.



Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A. Ponga a
prueba su conocimiento e intente configurar DHCP en el R1 y el R2 sin consultar el
apéndice.

BZ (config) #ip dhep excluded-address 192 _168_.0.1 192 _1&88.0.9
BZ (config) #ip dhep excluded-address 192 _168_.1.1 152 _1&68.1.9
B2 (config) #ip dhep pool R1G1

RZ (dhep-config) #network 192 _168.1.0 Z55_2Z5
BZ (dhep-config) #default router 1592_168.1.1

P
o
T
=)

5.

% Invalid input detected at "~' marker.

BZ (dhep-config) #default-router 192 _168.1.1
BZ (dhep-config) #dns—server Z09.165_Z200_22Z5
B2 (dhecp-config) fdomain-namse ccna-lab.com

% Invalid input detected at "~' marker.

B2 (dhcp-config) §lease 2

% Invalid input detected at "~' marker.

BZ (dhep-config) fexit

B2 (config) #ip dhep pool R1GO

BZ (dhcp-config) fnetwork 192 _1&68.0.0 2Z55_Z55_Z55.0
BZ (dhep-config) fdefault-router 152_168.0.1

B2 (dhep-config) #dns—server Z09.165_200_225

B2 (dhep-config) fdomain-name cona-lab.com

-

% Invalid input detected at "~' marker.

B2 (dhep-config) §lease 2

-~

% Invalid input detected at "~' marker.

B2 (dhep-config) fexit
]

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig /all.
¢Alguno de los equipos host recibié una direccion IP del servidor de DHCP? ;Por qué?
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Paso 2 configurar el R1 como agente de retransmisiéon DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes de
DHCP al servidor de DHCP en el R2.

En las lineas a continuacion, escriba los comandos necesarios para configurar el R1 como
agente de retransmisién DHCP para las LAN del R1.

Bli{config)#interface gl/0

Bl {config-if) #ip helper-address 192 _1lc8.
Bl {config-if) #exit

Bli{config)#interface gl /1l
Bl{config-if) #ip helper-address 192 _1l&8.
Bli{config-if) #exit

]
]
(4}
ey

3]
2]
(1]
r

Paso 3 registrar la configuracion IP para la PC-A'y la PC-B.

En laPC-Ay la PC-B, emita el comando ipconfig /all para verificar que las computadoras
recibieron la informacion de la direccion IP del servidor de DHCP en el R2. Registre la
direccién IP y la direccion MAC de cada computadora.



® pC-A lﬂl

Physical Config Desktop Attributes Software/Services

Fipoconfig /a1l

FastEthernet0 Connection: ault port)

Physic
Link-local ID-
IP Rddress

¥ pc-B |.':'||

Physical Config Desktop Attributes Software/Services

Command Prompt

et Tracer PC Command Line 1.0
Fipconfig

FastEthernetl Connection:
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192.168.1.10 y 192.168.0.10



Paso 4 verificar los servicios DHCP y los arrendamientos de direcciones en el R2.

a. En el R2, introduzca el comando show ip dhcp binding para ver los arrendamientos de
direcciones DHCP.

Junto con las direcciones IP que se arrendaron, ¢qué otra informacion util de identificacion
de cliente aparece en el resultado?

Las direcciones fisicas de los dispositivos a los cuales se les tiene asignada una direccion
dinamica, junto con el tiempo de arrendamiento de dichas direcciones y el tipo de
asignacion.

BEZgshow ip dhcp binding

IF zddress Client-ID/S Lease expiration
Type
Hardware address
132 .1€8.1.10 0007 .EC74_83z2C -
Automatic
132 .1€8.0.10 0001.&3DA.1574 -
Dutomatic

b. En el R2, introduzca el comando show ip dhcp server statistics para ver la actividad de
mensajes Y las estadisticas del pool de DHCP.

¢ Cuantos tipos de mensajes DHCP se indican en el resultado?

Comando no soportado por packet tracer.

BZfshow ip dhcp server statistics

% Invalid input detected at "~' marker.

c. En el R2, introduzca el comando show ip dhcp pool para ver la configuracion del pool de
DHCP.

En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el indice actual
(Current index)?

A las direcciones de las puertas de enlace de cada interfaz conectada al router R1



Pool RIGL

Utilization mark (high/low) : 100 F 0

Subnet size (first/next) N B |

Total addresses Z04

Leased addresses -1

Excluded addresses z

Pending event I none

1 subnet is currently in the pool

Current index IF zddress range Leased/Excluded/Total
132 .168.1.1 192 .168.1.1 - 1832 .1€8.1.254 1 - 4 254
Bool RI1G0

Utilization mark (high/low) : 100 F 0

Subnet size (first/next) S B

Total addresses 254

Leased addresses -1

Excluded addresses z

Pending event : none

1 subnet is currently in the pool

Current index IF zddress range Leased/Excluded/Total
132 .1858.0.1 132 .18583.0.1 - 182.188.0.254 1 3 /254

d. En el R2, introduzca el comando show run | section dhcp para ver la configuracién
DHCP en la configuracién en ejecucion.

ip dhep excluded-address 192 _168.0.1 132 _1&68.0.9
ip dhecp excluded-address 152.168.1.1 152 _.1&8.1.%
1

ip dhep pool R1IGL

network 1%2_.168.1.0 2Z55.Z2
default-router 132.1&8.1.
dns—-server Z05%_1&5_Z00.2
ip dhep pool R1GO

5.Z55.0

[

network 13Z_1€8.0.0 Z55_.Z5
default-router 15%2_168.0.1
dns—server Z05%_165_Z00_.225

e. En el R1, introduzca el comando show run interface para las interfaces G0/0 y G0/1
para ver la configuracion de retransmision DHCP en la configuracién en ejecucion.

Blgshow ip interface gl/0
GigabitEthernetld/0 iz up, line protocol is up (connected)
Internet address is 132 _168.0.1/724
Broadecast address is Z55.2Z55.2Z55.255
2ddress determined by setup command
MTUO is 1500 bytes
Helper address is 192 _168_Z2_.254




Rlfshow ip interface gi/1
FigabitEthernetl/1 is up, line protocol is up (connected)
Internet address is 132 _1688.1.1/724
Broadcast address is Z55.255.255_.255
bddress determined by setup command
MTUO is 1500 bytes
Helper address is 192 _1e8_.Z.254

Reflexion

¢ Cudl cree que es el beneficio de usar agentes de retransmision DHCP en lugar de varios
routers que funcionen como servidores de DHCP?

Centralizar equipos para que sirvan como servidores DHCP minimiza la carga y el uso de
hardware para este menester en la red actual, ademas de que se deben ejecutar menos
comandos para configurar dichos servicios DHCP; la administracion es mas sencilla que no
estando centralizado el servicio.

Ejercicio 10.1.2.5 configuracién de dhcpv4 basico en un switch

Tabla de Direccionamiento

Dispositivo | Interfaz Direccién IP Maéscara de subred
R1 G0/1 192.168.1.10 255.255.255.0
209.165.200.22
LoO 5 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0

VLAN 2 192.168.2.1 255.255.255.0

Informacioén basica/situacion

Un switch Cisco 2960 puede funcionar como un servidor de DHCPv4. El servidor de
DHCPv4 de Cisco asigna y administra direcciones IPv4 de conjuntos de direcciones
identificados que estan asociados a VLAN especificas e interfaces virtuales de switch (SVI).
El switch Cisco 2960 también puede funcionar como un dispositivo de capa 3 y hacer routing
entre VLAN y una cantidad limitada de rutas estaticas. En esta practica de laboratorio,
configurara DHCPv4 para VLAN Unicas y multiples en un switch Cisco 2960, habilitara el



routing en el switch para permitir la comunicacion entre las VLAN y agregara rutas estaticas
para permitir la comunicacion entre todos los hosts.

Nota: en esta préctica de laboratorio, se proporciona la ayuda minima relativa a los comandos
que efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos
requeridos se proporcionan en el apéendice A. Ponga a prueba su conocimiento e intente
configurar los dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones
del 10S de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles
y los resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de
esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y los switches se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

v 1 router (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o
similar)

v 2 switches (Cisco 2960 con I0OS de Cisco versién 15.0(2), imagen lanbasek9 o
similar)

v 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal,
como Tera Term)

v' Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

v' Cables Ethernet, como se muestra en la topologia

Parte 1 Armar la red y configurar los parametros basicos de los dispositivos.

Paso 1 Realizar el cableado de red tal como se muestra en la topologia.



? Cisco Packet Tracer Student - C:\Users\Jucero.chameorro\Cisco Packet Tracer 8.1.1sv\saves\Ejercicic 10.1.2.5.pkt - [m] >

Fle Edit Options View Tools Extensions Help

=" s e 0 8| m

Logical [Root] New Cluster Move Object Set Tiled Background Viewport

A B

x
Swilkch1 %
&

<

=
©

> J
Time: 00:19:26 | Power Cycle Devices Fast Forward Time Realtime

Paso 2 Inicializar y volver a cargar los routers y switches.

Paso 3 Configurar los parametros basicos en los dispositivos.

a. Asigne los nombres de dispositivos como se muestra en la topologia.

Routerrenabkle

RBouterfconfig t

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) fhostname Rl

Bl (config) #

Switchrenakble

Switchfconfig t

Enter configuration commands, one per line. End with CHNTIL/Z.
Switch (config) fhostname 51

Sl {config) g

Switch*>enable

Switchffconfig t©

Enter configuration commands, one per line._ End with CHTLSZ.
Switchiconfig) #hostaname S22

% Imwvalid input detected at "' marker.

Switchiconfig) #hostname 52
S2 {config) g
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| Settings | Disolav N |PC 5
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b. Desactive la basqueda del DNS.

Blfconfig t

Enter configuration commands, one per line. End with CHTL/Z.
Rl {config) #no ip domain-lockup

Rl (config) $

c. Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de
consola y la contrasefia de vty.

Bl {config) #enable password class
Bl {configl#line consocle 0O

Bl {config-line) §password cisco
Bl {config-line)f#login

Bl {config-line) fexit

Bl {config)#line wty 0 15

Bl {config-line) $password cisco
Bl {config-line)flogin

Bl (config-line) fexit

21 (config) g

d. Configure las direcciones IP en las interfaces GO/1 y LoO del R1, segun la tabla de
direccionamiento.

Bl {config) #interface gi/1
Bl (config-if) #ip address 15%Z2_162.1.10 Z55.255_2Z55.0
Bl {config-if) fno shutdown

Bl {config-if)#
SLINE-5-CHANGED: Interface GFigabitEthernet(/1l, changed state to up

Bli{config-if) &

Bl {config-if) fexit
Bl {config) #interface lod

Bliconfig-if)#
5LINE-5-CHANGED: Interface Loopbackld, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopbackd, changed state to up

Rl {config-if) #ip address Z0%.1€5.200_.2Z2Z5 Z55_.2Z55_.Z55.224
Bl {config-if) #no shutdown

Bl {config-if) fexit

21 (config) g

IP de las interfaces configuradas



Blgshow ip interface brief

Interface IF-Rddress OE? Method Status Protocol
FigabitEthernetd/0 unassigned YES unset administratively down down
FigabitEthernetd/1 153z .1€28.1.10 YES manual up down
Loopkbackd 209 _1€5_.200_.225 YES manual up up
Ularl unassigned YES unset administratively down down

21#

e. Configure las direcciones IP en las interfaces VLAN 1y VLAN 2 del S1, segun la
tabla de direccionamiento.

Slgconfig t©

Enter configuration commands, one per line. End with CHTL/Z.
51 {config) #interface wvlan 2

S5l{config-if) gip address 152 _1€8.2.1 Z55_Z55_Z55.0

51l {config-if) #no shutdown

5l {(config—if) fexit

51 {config) fexit

Wlanl 192 . 1€83.1.1 YES manual up up

VlanZ 1532 .1e8.2.1 YES manual down down

f. Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

Slgcopy run start

Destination filename [startup-config]?
Building configuration...

[CE]

Sl

Parte 2 Cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch Cisco
2960. Las plantillas pueden habilitarse para admitir funciones especificas segun el modo en
que se utilice el switch en la red. En esta practica de laboratorio, la plantilla lanbase-routing
esta habilitada para permitir que el switch realice el routing entre VLAN y admita el routing
estatico.

Paso 1 Mostrar la preferencia de SDM en el S1.



En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se cambi6
la plantilla predeterminada de fabrica, deberia seguir siendo default. La plantilla default no
admite routing estatico. Si se habilit6 el direccionamiento IPv6, la plantilla sera dual-ipv4-
and-ipv6 default.

S1# show sdm prefer

The current template is "default™ template.

The selected template optimizes the resources in
the switch to support this level of features for

0 routed interfaces and 255 VLANSs.

number of unicast mac addresses: 8K
number of IPv4 IGMP groups: 0.25K
number of IPv4/MAC qos aces: 0.125k
number of IPv4/MAC security aces: 0.375k

¢Cual es la plantilla actual?

Paso 2 Cambiar la preferencia de SDM en el S1.

a. Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la
plantilla actual, continte con la parte 3). En el modo de configuracion global, emita
el comando sdm prefer lanbase-routing.

S1(config)# sdm prefer lanbase-routing
Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.

Use 'show sdm prefer’ to see what SDM preference is currently active.



¢Qué plantilla estara disponible después de la recarga?

b. Se debe volver a cargar el switch para que la plantilla esté habilitada.
S1# reload
System configuration has been modified. Save? [yes/no]: no

Proceed with reload? [confirm]

Nota: la nueva plantilla se utilizara después del reinicio, incluso si no se guardé la
configuracion en ejecucion. Para guardar la configuracion en ejecucion, responda yes (si)
para guardar la configuracion modificada del sistema.

Paso 3 Verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se cargé en
el S1.

S1# show sdm prefer

The current template is "lanbase-routing” template.
The selected template optimizes the resources in
the switch to support this level of features for

0 routed interfaces and 255 VLANS.

number of unicast mac addresses: 4K

number of IPv4 IGMP groups + multicast routes: 0.25K

number of IPv4 unicast routes: 0.75K
number of directly-connected IPv4 hosts: 0.75K
number of indirect IPv4 routes: 16
number of IPv6 multicast groups: 0.375k

number of directly-connected IPv6 addresses:  0.75K
number of indirect IPv6 unicast routes: 16

number of IPv4 policy based routing aces: 0



number of IPv4/MAC qos aces: 0.125k

number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0
number of IPv6 qos aces: 0.375k
number of IPv6 security aces: 127

Parte 3 Configurar DHCPv4

En la parte 3, configurara DHCPv4 para la VLAN 1, revisara las configuraciones IP en los
equipos host para validar la funcionalidad de DHCP y verificara la conectividad de todos los
dispositivos en la VLAN 1.

Paso 1 Configurar DHCP para la VLAN 1.

a. Excluya las primeras 10 direcciones host véalidas de la red 192.168.1.0/24. En el
espacio proporcionado, escriba el comando que utilizo.

R/ el comando es ip dhcp excluded-address 192.168.1.1 192.168.1.10

51> enable
Slgconfig t
Enter configuration commands, one per line. End with CHTL/Z.
5l {config) #ip dhecp excluded-address 192 _168.1.1 152 _1&8.1.10
51 (config) g

b. Cree un pool de DHCP con el nombre DHCP1. En el espacio proporcionado, escriba
el comando que utiliz6.

R/ El comando es ip dhcp pool LAN-POOL-1

53l {config)#ip dhcp pool LAN-POOL-1
§1 (dhcp-config) §

c. Asigne la red 192.168.1.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizo.



R/ El comando es network 192.168.1.0 255.255.255.0

51 {config) §ip dhcp pool LAN-POOL-1
51 (dhep-config) fnetwork 152.1€2.1.0 Z55.255_255.0
51 (dhcp-config) #

d. Asigne el gateway predeterminado como 192.168.1.1. En el espacio proporcionado,
escriba el comando que utilizo.

R/ El comando es default-router 192.168.1.1

S5l{config)#ip dhcp pool LAN-BOOL-1

S5l {dhecp—config) gnetwork 15%2_168.1.0 Z55.255.255.0
Sl i{dhcp-config) fdefault-router 152 _168_.1.1

51 (dheop-config) #

e. Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el
comando que utilizo.

R/ El comando es dns-server 192.168.1.9

51 {dhecp—config) #dns-server 152 _1&62.1.5
51 (dhcp-config) #

f. Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba
el comando que utilizo.

R/ el comando es lease 3

51 {dhcp—config) $lease 3

% Invalid input detected at "*' marker.
51 {dhcp—config) fexit
51 {config) fexit

S1¢
%5¥5-5-CONFIG_I: Configured from console by console

El comando no es soportado por el packet tracer

g. Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.



R/ El comando es copy running-config startup-config

Slfcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[OE]

s1g

Paso 2 Verificar la conectividad y DHCP.

a. EnlaPC-AvylaPC-B, abra el simbolo del sistema y emita el comando ipconfig. Si
la informacidn de IP no esta presente, o si esta incompleta, emita el comando ipconfig
Irelease, seguido del comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:
Direccion 1P: 192.168.1.11

Mascara de subred: 255.255.255.0
Gateway predeterminado:  192.168.1.1

& pc-a - | X

Physical Config Desktop  Custom Interface

Command Prompt

:ZBFF:-FEAT:50CC




Para la PC-B, incluya lo siguiente:
Direccion 1P: 192.168.1.12

Mascara de subred: 255.255.255.0
Gateway predeterminado:  192.168.1.1

& pC-B - ] x

Physical Config Desktop  Custom Interface

Command Prompt

ommand Line 1.0

FastEthernet( Connection: {default port)

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la PC-

Byel R1.
& pc-a — [}
Physical Config Desktop Custom Interface

o ——en -— [ a1 | —_—

PCrping 1

Pinging 1




& pCc-B

[}
Physical Config Desktop Custom Interface
T Tl R S—, [ ga——— | T

Rlgping 192 .168.1.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 132 .1€2.1_.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)

nlg w
¢Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 1?
R/ Si es satisfactorio el ping
& pc-a — |
Physical Config Desktop Custom Interface

Command Pr

min oM

Minimum = Oms, Maximm = Oms, Awver

¢ Es posible hacer ping de la PC-A a la PC-B?



R/ Si es posible el ping

& prop — O ®

Physical Config Desktop Custom Interface

P e ) | T | e

Command Prompt

PC>ping 192.1658.1.12

¢ Es posible hacer ping de la PC-A a la interfaz GO/1 del R1?
R/ Si es posible el ping.

& pc-a - O >

Physical Config Desktop  Custom Interface

P —— e —_— [ e | ——
Command Prompt
BCxping 152
Pinging 192.168.1.10 with 32
from 1° 1€68.1.10: by
from 1€28.1.10: by

y from 188.1.10: by

¥y from

Minimum = 0ms, Maximum

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de configuracion
y corrija el error.

Parte 4 Configurar DHCPv4 para varias VLAN



En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurara DHCPv4
para la VLAN 2, renovard la configuracion IP de la PC-A para validar DHCPv4 y verificara
la conectividad dentro de la VLAN.

Paso 1 Asignar un puerto a la VLAN 2.

Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el comando que
utilizo.

R/ Para asignar el puerto FO/6 a la vlan 2 usamos los siguientes comandos
S1(config)#interface f0/6

S1(config-if)y#switchport mode access

S1(config-if)#switchport access vlan 2

% Access VLAN does not exist. Creating vlan 2

S1(config-if)#

%LINK-5-CHANGED: Interface Vlan2, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan2, changed state to up
S1(config-if)#end

Sl=enable

Slgconfig t

Enter configuration commands, one per line. End with CNTL/Z.
S5l {config)ginterface £0/¢6

51 {config-if) #switchport mode access

51 {config-if) f#switchport access wlan Z

% Access VLAN does not exist. Creating vlan 2
5l {config-if)#

2LINE-5-CHANGED: Interface WlanZ?, changed state to up

$LINEFROTO-5-UPDOWN: Line protocol on Interface Wlan?, changed state to up
51 {config-if) fend

51g
55¥5-5-CONFIG I: Configured from console by console

Paso 2 Configurar DHCPv4 para la VLAN 2.



a. Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En el espacio
proporcionado, escriba el comando que utilizé.

R/ el comando que se utiliza es ip dhcp excluded-address 192.168.2.1 192.168.2.10

Slgconfig t
Enter configuration commands, one per line. End with CHTL/Z.
5l {config) #ip dhep excluded-address 152 _162.2.1 13Z.1€2.2.10
S1{config) g

b. Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado, escriba
el comando que utilizo.

R/ El comando que se utiliza es ip dhcp pool DHCP2

Sliconfig) #ip dhcp pool DHCPZ
51 (dhcp-config) #

c. Asigne la red 192.168.2.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizé.

R/ El comando que se utiliza es network 192.168.2.0 255.255.255.0

51 (dhcp—config) #network 152 _1€2.Z2.0 Z55.255.255.0
51 (dhcp-config) 8

d. Asigne el gateway predeterminado como 192.168.2.1. En el espacio proporcionado,
escriba el comando que utilizo.

R/ El comando que se utiliza es default-router 192.168.2.1

51 (dhep-config) fdefault-router 152 _1&2_.2.1
51 (dhcp-config) #

e. Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el
comando que utilizé.



R/ El comando que se utiliza es dns-server 192.168.2.9

51 (dhep—config) #dns-server 152 _1&3_.2.9
51 (dhcp-config) 8

f. Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba
el comando que utiliz6.

R/ El comando que se utiliza es lease 3

5l (dhcp—config) $lease 3

% Imnvalid input detected at "*' marker.

51 (dhcp-config) g

Comando no soportado por Packet Trace

g. Guarde la configuracion en ejecucion en el archivo de configuracién de inicio.

R/ El comando que se utiliza es copy running-config startup-config

Slgcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[CE]

514

Paso 3 Verificar la conectividad y DHCPv4.

a. EnlaPC-A, abrael simbolo del sistema y emita el comando ipconfig /release, seguido
del comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:

Direccion IP; 192.168.2.11



Mascara de subred: 255.255.255.0
Gateway predeterminado:  192.168.2.1

AC Voo g

& pc-a — O >

Physical Config Desktop Custom Interface
o el —_— a1 e

Command Prompt

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la
VLAN 2 yalaPC-B.

& pc-A - ]

Physical Config Desktop Custom Interface

f__-_-_lr'-—'__"'-h-_;_—-—'—,_ﬂr____‘__—lf'_“—'_\

Command Prompt




¢ Es posible hacer ping de la PC-A al gateway predeterminado?

R/ Si responde a ping el Gateway predeterminado desde el PC-A

& pcoa

Physical Config Desktop  Custom Interface

e ) = B e T ——

Command Prompt

Minimum = Oms, Maximum = Oms,

BC=ping 1%2

Minimum = Oms, Maximum = Oms, &

¢ Es posible hacer ping de la PC-A a la PC-B?
R/ No es posible el ping del PC-A al PC-B

PCrping
Pinging 1%2_1628_.1.12 with 32 byt

st timed out.
> time
> timed

st timed

{100% loss)

r

¢Los pings eran correctos? ¢Por qué?

R/ El ping al gateway es satisfactorio desde la PC-A por estar en la misma red de la PC-A,
caso contrario de la PC-B, por esta razon este segundo ping de PC-A a PC-B no respondio.

c. Emita el comando show ip route en el S1.

¢ Qué resultado arrojé este comando?



R/ Se emite el comando pero este no es soportado ya que no arroja ningun resultado.

Slsshow ip rout

D¢faul gatewa s not se

Host Gatewvay Last Use Total Uses Interface
ICMP redirect cache is empty

Parte 5 Habilitar el routing IP

En la parte 5, habilitara el routing IP en el switch, que permitira la comunicacion entre
VLAN. Para que todas las redes se comuniquen, se deben implementar rutas estaticas en el
SlyelRL.

Paso 1 Habilitar el routing IP en el S1.

a. En el modo de configuracion global, utilice el comando ip routing para habilitar el
routing en el S1.

S1(config)# ip routing

Sleconfigure= ter
Sl#configure terminal

Entary configuration commanda, one par ling. End with CHILSZ.
Sl {config) £ip routs

51 iconfig)#ip routing

b. Verificar la conectividad entre las VLAN.
¢ Es posible hacer ping de la PC-A a la PC-B?
R/ Si, el ping realizado del PC-A al PC-B fue exitoso

¢ Qué funcion realiza el switch?



R/ Cumple la funcion de enrutador entre las dos VLAN

c. Vea lainformacion de la tabla de routing para el S1.

LSl — = ><

Physical Confia LI Attributes

I0S Command Line Interface

Sie=h ~
Slgshow ip Toute
Codes: © — connecced, S — scacic, I — IGRP, R — RIF, M — mobile,
B — BGP

D — EIGCRP, EX — EIGCRY exteznal., o — OSPF., IA — OSPF intex
area

N1 — OSPF NSSA external Ttype 1, NZ= — OSPF HNSSA external

Tty =2

El1 — OSPF external type 1. EZ — OSPF external type =Z. = -
=cE

i — IS-IS, L1 — IS—-IS level—-1, LZ — IS—IS level—-2, ia -—
IS—IS dintexr azea

+ — candidate defaulc, U — per-user static route, o — ODR

P — periodic downloaded static route

Cateway of last resort is not sSe=t

o 192 .168.1.0/24 im directly conpnectad, Vianl
= 192 .168.2.0/724 4dis dAdirxectly connected. VianzZ
s1is

¢Qué informacion de la ruta esta incluida en el resultado de este comando?
R/ Se observan dos redes directamente conectadas (vlan 1 - 2).
d. Vea lainformacion de la tabla de routing para el R1.

¥ RouterO — O >
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I0OS Command Line Interface

Risshow ip =o =
Rigshow ip route
Codaes: L — local, C — connected, S — static, R — RIP, M — mobile,
B — BGP

D — EIGRP, EX — EIGRP external, ©O — OSPF, IA — OSPF intex
area

N1 — OSPF NSSA external type 1, NZ — OSPF NSSA extexrnal
Type 2

=1 — OSPF external type 1, =2 — OSPF external type 2, = —
=GP

i — IS—-IsSs, L1 — IS—IS level—l, Lz — IS—IS level—2Z2, ia —
IS—IS inter area

« — candidate defaulrt, U — per—user static route, o — ODR

P — periodic downloaded static route

Garteway o©of last resort is not set

192 .16€8.1.0/24 is wvariably subnetted, 2 subnets, Z masks
c 152 _1€8_.1 _0/24 is directly connectrted, GigabitEcthermnectO/1
p 192 .168.1.10/32 4is directly connected, GigabitEchernetO/1
209.16€5.200.0/24 is variably subnetted, 2 subnets, Z2 masks
c 209 _16€5.200_.224/27 is directly connected, LoopbackO
b 209.165.200.225/32 is directly connected, LocpbackO

¢Qué informacion de la ruta esta incluida en el resultado de este comando?

R/ De igual forma que el S1 se muestran dos redes directamente conectadas, solo que este
muestra la red 1 (192.168.1.0) y la publica 209.165.200.224, y no se evidencia la entrada
para lared 2 (192.168.2.0).

e. ¢Es posible hacer ping de la PC-A al R1?
R/ No es posible el ping



¥ pc.a

"

Physical Config Desktop Attributes Software [Services
Command Prompt

Cohwrping 192 .

Pinging 152 B.1.10 with 32 bytes of data:

out.

Ping statistics

Packets: en

¢ Es posible hacer ping de la PC-A a la interfaz Lo0?
R/ No es posible la realizacion del ping
B pC.a

Physical Config Deskiop Attributes Softvware/Services

Considere la tabla de routing de los dos dispositivos, ¢qué se debe agregar para que haya
comunicacion entre todas las redes?

R/ Se deben incluir todas las rutas en la tabla de ruteo para que se pueda garantizar esta
comunicacion.

Paso 2 Asignar rutas estéticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el switch. Para
que todas las VLAN se comuniquen con el router, es necesario agregar rutas estaticas a la
tabla de routing del switch y del router.



a. En el S1, cree una ruta estatica predeterminada al R1. En el espacio proporcionado,
escriba el comando que utilizo.

R/ Se utiliza el comando ip route 0.0.0.0 0.0.0.0 192.168.1.10

Slgconfigure ter

Slgconfigure terminal

Enter configuration commands, one per line. End with CNTIL/Z.
51 (config)ip route 0.0.0.0 0.0.0.0 182.1€8.1.10

Sl (config)#

b. Enel R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado, escriba el
comando que utilizo.

R/ Se utiliza el comando ip route 192.168.2.0 255.255.255.0 g0/1

Rlgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) $#ip ro

Rl (config) #ip route 192 .168.2.0 255.255.255.0 g0/1

$Default route without gateway, if not a peocint—-to-point
interface, may impact performance

Rl (config) ¢

c. Vea lainformacion de la tabla de routing para el S1.

B gq — -

~
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SlEfshow ip zzoute -~
Codes: C — connected, S — static, I — IGRP, R — RIP, M — mobile_
B — BGF

D — EIGRP, EX — EIGRP external, © — OSPF, IA — OSPF inter
area

M1 — OSPF HNSSA external Ttype 1, HZ — OSDF NSSA external
type 2

El1 — OSPF externzal type 1, EZ2 — OSPF external type 2, E —
EGP

i — Is—-Is, L1 — IsS—IS level—l, LzZ — IS—IS level—2, ia —
IS—IS inter area

* — candidate default, U — per—user static route, o — ODR

P — pariodic downloaded static route
GCateway of last resor t is 192 _ 168 .1 .10 to network 0_0_.0_.0
c 192 . 168 .1 . 0/24 is directly connected, Vianl
C 192 .168.2.0/24 is directly connected, VlianZ
S* 0.0.0.0/0 [1/0] wia 15=2.1€8.1.10
sS1%

¢ Como estéa representada la ruta estatica predeterminada?

R/ Estéa representada como: S* 0.0.0.0/0 [1/0] via 192.168.1.10



d. Vea la informacion de la tabla de routing para el R1.

Risshow ip Touce

Code=: L — local, C — connected, S — mtartic, R — RIP, M — mobile,
B — BGP

X)) <= EIGRP, EX — EIGRP external, . == OoOSPF, IA - OSPF intex
area

NI — OSPF NSSA external Type 1, NZ= — OSPF NSSA external
TVPe =

=1 — OSPF external Ttype 1, =2 — OSPF external type 2, = -—
=GP

ES - Is—Is, Pk 8 — IS—IS level-—1, = - IS—IS level—2, ia
IS—IS inter arxea

“« — candidarte defaulr, U — per—user sctatic rocurte, o — ODR

o — periodic downloaded static route
Gateway of last rescort is not sSet

192 i1Le2 1 o244 is variably subnetted, = subnets, 2 masks
< 1952 _.168.1 _.0/724 i1is dAdirectrtly connected, GigabictEcthernecO/1
p = 192 168 .1 1L0/,32 is directly connected, GCigabitEthernetO/1
s isz i1es .2 O0/24 is dAdirectly connected, GigabictEchernecO/1
209 _.165_.200_.0/24 im variably subnetted, 2 subnets, 2 masks

c 205 _16€S_.200_224,/,27 is directly connected, LoopbackO
p ) 209 165 .200.225/,732 is directly connected, LoopbackO

¢ COmo esta representada la ruta estatica?

R/ La ruta estatica estd representada como: S 192.168.2.0/24 is directly connected,
GigabitEthernet0/1

e. ¢Es posible hacer ping de la PC-A al R1?

R/ Se ping que se realiza del PC_A a R1 es exitoso

¥ pc.a
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Command Prompt

Pinging 152 .168.1.10 with 32 bytes

Bequest timed out.
leply £ -16
leply

1y

Ping statistics
Packets:

Approximate
Minimum

¢Es posible hacer ping de la PC-A a la interfaz Lo0?
R/ El ping a Lo0 es exitoso



¥ pcoa
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Command Prompt

C:\>»ping 205.165.200.225

Pinging Z203_165

time<lms

, Lost = 0 (0% loss),
trip times in milli-seconds:
s, Maximum = 1ms, Average = (0ms

Reflexion

1. Al configurar DHCPv4, ;por qué excluiria las direcciones estticas antes de
configurar el pool de DHCPv4?

R/ Por la ventana de tiempo que existe cuando se excluyen estas direcciones antes de crear
el pool de direcciones y se podrian dar de forma dindmica hacia unos equipos finales (hosts).

2. Si hay varios pools de DHCPv4 presentes, ,como asigna el switch la informacion de
IP a los hosts?

R/ Las asigna basandose en la vlan de cada vlan con relacion a su puerto conectado.

3. Ademas del switching, ¢qué funciones puede llevar a cabo el switch Cisco 29607

R/ Este switch puede tener funciones de dhcp, en mi caso para el ejercicio no lo use, use uno
3560 ya que el 2960 no me soportaba el comando ip route.

Ejercicio 10.2.3.5 configuracion de dhcpvé6 sin estado y con estado

Tabla de Direccionamiento



Longitud de | Gateway
Dispositivo | Interfaz | Direccién IPv6 prefijo predeterminado

R1 G0/1 2001:DB8:ACAD:A:1 64 No aplicable

Asignada mediante
S1 VLAN 1 | Asignada mediante SLAAC 64 SLAAC

Asignada mediante SLAAC
PC-A NIC y DHCPv6 64 Asignado por el R1

Informacion bésica/situacion

La asignacién dindmica de direcciones IPv6 de unidifusion global se puede configurar de tres
maneras:

¢ Solo mediante configuracion automatica de direccion sin estado (SLAAC)

e Mediante el protocolo de configuracion dinamica de host sin estado para IPv6
(DHCPV6)

e Mediante DHCPv6 con estado

Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPv6 para que los hosts
adquieran direcciones IPv6. Se puede usar para recibir informacion adicional que necesita el
host, como el nombre de dominio y la direccion del servidor de nombres de dominio (DNS).
El uso de SLAAC para asignar direcciones host IPv6 y de DHCPv6 para asignar otros
parametros de red se denomina “DHCPv6 sin estado”.

Con DHCPv6 con estado, el servidor de DHCP asigna toda la informacion, incluida la
direccion host IPv6.

La determinacion de como los hosts obtienen la informacién de direccionamiento dinamico
IPv6 depende de la configuracion de indicadores incluida en los mensajes de anuncio de
router (RA).

En esta practica de laboratorio, primero configurara la red para que utilice SLAAC. Una vez
que verificd la conectividad, configurara los parametros de DHCPv6 y modificara la red para
que utilice DHCPvV6 sin estado. Una vez que verifico que DHCPv6 sin estado funcione
correctamente, modificara la configuracion del R1 para que utilice DHCPv6 con estado. Se
usara Wireshark en la PC-A para verificar las tres configuraciones dindmicas de red.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones
del 10S de Cisco. Segun el modelo y la versién de 10S de Cisco, los comandos disponibles



y los resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de
esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no proporciona
capacidades de direccion IPv6. Verifique que se utilice la plantilla dual-ipv4-and-ipv6 o la
plantilla lanbase-routing en SDM. La nueva plantilla se utilizara después de reiniciar, aunque
no se guarde la configuracion.

S1# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla de SDM
predeterminada:

S1# config t

S1(config)# sdm prefer dual-ipv4-and-ipv6 default
S1(config)# end

S1# reload




Recursos necesarios

e 1 router (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o
similar)

e 1 switch (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

e 1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

e Cables Ethernet, como se muestra en la topologia

Nota: los servicios de cliente DHCPV6 estan deshabilitados en Windows XP. Se recomienda
usar un host con Windows 7 para esta practica de laboratorio.

Parte 1 Armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos de
configuracién, como los nombres de dispositivos, las contrasefias y las direcciones IP de
interfaz.

Paso 1 Realizar el cableado de red tal como se muestra en la topologia.

&P Cisco Packet Trocer Student - C:\Users\lucere.chamorra) Cisco Packet Tracer 6.1, Isvisaves\Ejercicio 10.2.3.5,pkt - C

Fle Edit Optons View Tools Extensions Help

D= 2 EE A0 08|

Logical [Root] New Cluster Move Object Set Tiled Background View)

4

S —

1
Router0 Multilayer Switcho PCO

i
< )T4

Time: 00:01:31 | Power Cycle Devices Fast Forward Time Real

Paso 2 Inicializar y volver a cargar el router y el switch segiin sea necesario.



Paso 3 Configurar R1

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo.

c. Cifre las contrasefias de texto no cifrado.

d. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no
autorizado.

e. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

f. Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio
de sesion.




g. Establezca el inicio de sesion de consola en modo sincrénico.

Bliconfigi#line console 0
Bli{config-line) $logging synchronous
R1{config-line) g

h. Guardar la configuracién en ejecucion en la configuracion de inicio.

Rlgcopy running-config startup-config
Destination filename [startup-config]l?
Building configuration. ..

[CE]

Rlg

Paso 4 Configurar el S1.

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo.

c. Cifre las contrasefias de texto no cifrado.



d. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no
autorizado.

e. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

f. Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio
de sesion.

g. Establezca el inicio de sesion de consola en modo sincronico.

h. Desactive administrativamente todas las interfaces inactivas.

Slgconfig t

Enter configuration commands, one per line. End with CNIL/Z.
Sliconfig)#Int range £0/1-4, £0/7-24

Sl{config-if-range) shutdown



i. Guarde la configuracion en ejecucion en la configuracion de inicio.

Parte 2 Configurar la red para SLAAC
Paso 1 Preparar la PC-A.

a. Verifigue que se haya habilitado el protocolo IPv6 en la ventana Propiedades de
conexion de &rea local. Si la casilla de verificacion Protocolo de Internet version 6
(TCP/IPv6) no esta marcada, haga clic para activarla.



Y Propiedades de Conexién de drea local @

Funciones de red

Conectar usando:

L¥ Conexidn de red Intel(R) PRO/1000 MT

Esta conexdon usa los siguientes elementos:

Lea Cliente para redes Microsoft

.@ Programador de paguetes QoS
] ticimpraesmmes=aishiuasnam redes Microsoft

-4 Protocolo de Intemet versian & (TCP/IPvE
4. Protocolo de et verson = | 1.P/ | Pyvd)
-&. Controlador de E/S del asignador de deteccian de topal...
-4 Respondedor de deteccidn de topologias de nivel de v...

[ Instalar... ] [ Desinstalar Propiedades
Descripcion
Pemite a su equipo tener acceso a los recursos de una red
Microsoft.
Aceptar ] [ Cancelar

b. Inicie una captura del trafico en la NIC con Wireshark.

c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar
mediante el filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la
direccién de solo unidifusion del grupo de clientes. La entrada de filtro que se usa
con Wireshark es ipv6.dst==ff02::1, como se muestra aqui.

Filter: | ipv.dst==ff02:1 |Z| Expression... Clear Apply
Paso 2 Configurar R1
a. Habilite el routing de unidifusion IPv6.

Blgconfig t©
Enter configuration commands, one per line. End with CHNTL/Z.

Bl (config) #ipve unicast-routing
R1(config) g




b. Asigne la direccion IPv6 de unidifusion a la interfaz GO/1 segin la tabla de
direccionamiento.

13

Asigne FE80::1 como la direccion IPv6 link-local para la interfaz GO/1.

Active la interfaz GO/1.

o

Paso 3 Verificar que el R1 forme parte del grupo de multidifusion de todos los routers.

Use el comando show ipv6 interface g0/1 para verificar que GO/1 forme parte del grupo de
multidifusion de todos los routers (FF02::2). Los mensajes RA no se envian por G0/1 sin esa
asignacion de grupo.

R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up



IPv6 is enabled, link-local address is [Bishow ipve interface gu/l

. GigabitEthernetl/1l is up, line protocol is up
FE801 IPvE is enabled, link-local address is FEZ0::1
No Virtual link-local addressi{es):
H H _ . Globkal unicast address{es) :
NO Vlrtual Ilnk Iocal addl'eSS(eS) Z001:DBE:-RACAD:-A-:1, subnet is Z001:DBE:ACAD:A:-:/c4d
. Joined group address(es):
Global unicast address(es): FFO2::1
FFOZ::2
FFD2::1:FFOO:1

2001ZDB8ZACADZA221, subnet is MTU is 1500 bytes
2001D88ACADA/64 ICHMP error messages limited to one every 100 milliseconds

ICHP redirects are enabled

ICHP unreachables are sent

DAD is enabled, number of DAD attempts: 1
reachable time is 30000 milliseconds
advertised reachable time is 0 (unspecified)

Joined group address(es):

FF02::1

FF02::2
Hosts use stateless autoconfig for addresses.

FFO02::1:FF00:1 R

advertised retransmit interwval is 0 (unspecified)
router advertisements are sent ewvery 200 seconds
router advertisements liwve for 1800 seconds

GEEEEEE

advertised default router preference is Medium

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is O (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.

Paso 4 Configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccion IPv6 a
través de SLAAC.

S1(config)# interface vlan 1



S1(config-if)# ipv6 address autoconfig
S1(config-if)# end

Paso 5 Verificar que SLAAC haya proporcionado una direccion de unidifusion al S1.

Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado una
direccion de unidifusion a la VLANL en el S1.

S1# show ipv6 interface

Paso 6 Verificar que SLAAC haya proporcionado informacion de direccion IPv6 en la PC-
A.

a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique que
la PC-A muestre una direccion IPv6 con el prefijo 2001:db8:acad:a::/64. El gateway
predeterminado debe tener la direccion FE80::1.



& pc-a — [m]

Physical Config Desktop Custom Interface

Command Prompt

ommand Line 1.0

ault pe

& pC-A - |

Physical Config Desktop Custom Interface

IP Configuratiol
IP Configuration
(O DHCP (® Static

IP Address

Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration

(O DHCP ® Auto Config (O Static IPv6 auto config successful.
IPv6 Address 2001:DB8:ACAD:A:204:9AFF:FEC4:827C [ 64

Link Local Address FES0::204:9AFF:FEC4:827C | g
IPv6 Gateway FEBD::1

IPvE DNS Server



b. En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la capa
Internet Control Message Protocol v6 (Protocolo de mensajes de control de Internet
v6) para ver la informacion de Flags (Indicadores) y Prefix (Prefijo). Los primeros
dos indicadores controlan el uso de DHCPV6 y no se establecen si no se configura
DHCPv6. La informacion del prefijo también esta incluida en este mensaje RA.

Filter:  ipv6.dst==ff02:1 |z|Expres;\on‘.. Clear Apply

Mo, Time Source Destination Protocol Length Info o
3518 3972.07973 Te80::1 ffoz2::1 ICMPVE 118 router Advertisement from d4:8c:b5:ce:ad:cl
3673 4130.43155 fe80::1 ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:ad:cl
3840 4284. 68370 feB0::1 ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl =
3989 4435. 87602 feB0::1 ffo2::1 ICMPVE 118 Router Advertisement from d4:Bc:b5:ce:al:cl -

® Frame 3518: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

[+ Ethernet II, Src: d4:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)
[# Internet Profoco ersjon 6, src: fe80::1 (feB80::1), Dst: ffo2::1 (ffo2::1)

Crinternet control Message Protocol Vo
rTe =TS q

Type: ROULE o 4

Checksum: 0x1816 [correct]
cur hop limit: 64
B Flags: 0x00
O... ... = Managed address configuration: Not set
other configuration: Not set
Home Agent: Not set
prf (pefault router preference): medium (0)

. Proxy: Not set
ve.. ..0. = Reserved: 0
Router 1ifetime (s): 1800
Reachable time (ms): 0
Retrans timer (ms): O
E ICMPvE option (Source link-layer address : d4:8c:b5:ce:al:cl)
[+ ICMPvE Option (MTU : 1500)
= IcMpve option (Prefix information : 2001:db8:acad:a::/e4)
Type: prefix information (3)
Length: 4 (32 bytes)
prefix Length: 84
m Flag: 0xcO
valid Lifetime: 23592000
preferred Lifetime: 604800
Reserved
prefix: 2001:db8:acad:a:: (2001:db8:acad:a::)

Parte 3 Configurar la red para DHCPV6 sin estado
Paso 1 Configurar un servidor de DHCP IPv6 en el R1.

a. Cree un pool de DHCP IPv6.
R1(config)# ipv6 dhcp pool IPV6POOL-A

Rlgconfig t

Enter configuration commands, one per line. End with CHTL/Z.
Bl (config) #ipwe dhcp pool IBVEPOOL-RA

21 (config-dhop) &

b. Asigne un nombre de dominio al pool.



R1(config-dhcpv6)# domain-name ccna-statelessDHCPv6.com

Bl {config-dhcepve) fdomain-name ccna-statelessDHCEVE. com
Rl {config-dhepvé) §

c. Asigne una direccion de servidor DNS.
R1(config-dhcpv6)# dns-server 2001:db8:acad:a::abcd
R1(config-dhcpv6)# exit

Bl (config-dhepve) #dns—server Z001:dbB:acad:-a::abed
Bl {config-dhcpve) exit
Rl (config) §

d. Asigne el pool de DHCPvV6 a la interfaz.
R1(config)# interface g0/1
R1(config-if)# ipv6 dhcp server IPV6POOL-A
Rl (config) #int g0/1

Bl {config-if) #ipwve dhep server IBEVeBOOL-A
21 (config-if) g

e. Establezca la deteccion de redes (ND) DHCPv6 other-config-flag.
R1(config-if)# ipv6 nd other-config-flag
R1(config-if)# end
e

Rl
£5¥5-5-CONFIG I: Configured from consocle by consocle

Paso 2 Verificar la configuracion de DHCPV6 en la interfaz GO/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora forme parte
del grupo IPv6 de multidifusion de todos los servidores de DHCPv6 (FF02::1:2). La ultima
linea del resultado de este comando show verifica que se haya establecido other-config-flag.

R1# show ipv6 interface g0/1



Paso 3 Ver los cambios realizados en la red en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red. Observe que se
recupero informacion adicional, como la informacion del nombre de dominio y del servidor
DNS, del servidor de DHCPv6. Sin embargo, las direcciones IPv6 de unidifusion global y
link-local se obtuvieron previamente mediante SLAAC.
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Paso 4 Ver los mensajes RA en Wireshark.

Desplacese hasta el ultimo mensaje RA que se muestra en Wireshark y expandalo para ver
la configuracion de indicadores ICMPv6. Observe gue el indicador Other configuration (Otra
configuracion) esta establecido en 1.

Filter: | ipvG.dst==Ff02::1 |z|Expre55ion... Clear Apply

Ne. Time Source Destination Protocel Length Info
191 190.005980 fe80::1 ffoz2::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
422 383.803033 fes80 ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
696 581.355847 fe80::1 ffoz2::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl

4 Frame 877: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
# Ethernet IT, src: d4:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvBmCcast_00:00:00:01 (33:33:00:00:00:01)
% Internet Protocol version 6, src: fe80::1 (fe80::1), Dst: ffo2::1 (ff02::1)
-l Internet control Message Protocol vé
Type: Router Advertisement (134)
Code: 0
Checksum: 0x17d6 [correct]
Cur hop Timit: &4

= Flags: 0x40
0... .... = Managed address configuration: Not set
| .1.. .... = other configuration: Set
0. .... = Home Agent: Not set
.0 0... = prf (pefault rRouter preference): Medium (0)
.0.. = Proxy: Not set
0. = Rreserved: 0

rRouter lifetime (s): 1800

rReachable time (ms): 0

Retrans timer (ms): 0
# ICMPvE option (Source link-Tayer address : d4:8c:b5:ce:al:cl)
# ICMPVE option (MTU : 1500)
# ICMPve option (Prefix information : 2001:db8:acad:a::/64)




Paso 5 Verificar que la PC-A no haya obtenido su direccion IPv6 de un servidor de
DHCPV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para verificar que la
PCA no haya obtenido una direccién IPv6 del pool de DHCPv6.}

R1# show ipv6 dhcp binding
R1# show ipv6 dhcp pool

Paso 6 Restablecer la configuracion de red IPv6 de la PC-A.

a. Desactive la interfaz FO/6 del S1.

Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva direccién IPv6
antes de que usted vuelva a configurar el R1 para DHCPv6 con estado en la parte 4.

S1(config)# interface f0/6
S1(config-if)# shutdown
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para aceptar el cambio.

B pc-a

Physical Config

Desktop Attributes Software Services

PC-A

Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuracion de
DHCPvV6 sin estado.

1) Abra la ventana Propiedades de conexion de area local, desactive la casilla de
verificacion Protocolo de Internet version 6 (TCP/IPv6) y haga clic en Aceptar

IF Configuration

IP Configuration
) DHCP

IP Address
Subnet Mask
Default Gateway
DNS Serwver

IPv6 Configuration

) DHCP

IPwvE Address
Link Local Address
IPwE Gateway

IPvG DNS Server

(®) Static

() Auto Config (@ Static

| /]

|FESD: 1204 9AFFIFED 114470




B pca

Physical Config

Desktop Attributes

Software/Services

GLOBAL
INTERFACE
FastEthernetd

Port Status
Bandwidth
Duplex
MAC Address
IF Configuration
() pHep
@ Static
IP Address
Subnet Mask

IPv6 Configuration
() pHep

() Auto Config
(®) static

IPv6 Address

Link Local Address:

FastEthernetd

0004.9AD 1. 4A70

FEB0:: 204:9AFF:FED 1:4A70

2) Vuelva a abrir la ventana Propiedades de conexion de area local, haga clic para
habilitar la casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) y, a
continuacion, haga clic en Aceptar para aceptar el cambio. configurar la red para
DHCPvV6 con estado

Parte 4 configurar la red para DHCPvV6 con estado

Paso 1 Preparar la PC-A.

a. Inicie una captura del trafico en la NIC con Wireshark.

b. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante
el filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la direccion de
solo unidifusién del grupo de clientes.

Filter: | ipv.dst==ff02:1

Paso 2 Cambiar el pool de DHCPV6 en el R1.

a. Agregue el prefijo de red al pool.

R1(config)# ipv6 dhcp pool IPV6POOL-A

EE}{pression... Clear Apply

R1(config-dhcpv6)# address prefix 2001:db8:acad:a::/64



Nota: El comando no es soportado por packet tracer

b. Cambie el nombre de dominio a ccna-statefulDHCPv6.com.

Nota: debe eliminar el antiguo nombre de dominio. EI comando domain-name no lo
reemplaza.

R1(config-dhcpv6)# no domain-name ccna-statelessDHCPv6.com

R1(config-dhcpv6)# domain-name ccna-StatefulDHCPv6.com
R1(config-dhcpv6)# end

c. Verifique la configuracion del pool de DHCPv6.

R1# show ipv6 dhcp pool

d. Ingrese al modo de depuracion para verificar la asignacion de direcciones de DHCPv6
con estado.

R1# debug ipv6 dhcp detail



Paso 3 Establecer el indicador en G0/1 para DHCPv6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que se envie un
mensaje RA cuando se activa la interfaz.

R1(config)# interface g0/1

R1(config-if)# shutdown

R1(config-if)# ipv6 nd managed-config-flag
R1(config-if)# no shutdown

R1(config-if)# end

Paso 4 Habilitar la interfaz FO/6 en el S1.

Ahora que configuré el R1 para DHCPvV6 con estado, puede volver a conectar la PC-A a la
red activando la interfaz FO/6 en el S1.

S1(config)# interface f0/6
S1(config-if)# no shutdown
S1(config-if)# end



Paso 5 Verificar la configuracion de DHCPv6 con estado en el R1.

a. Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el modo
DHCPV6 con estado.

R1# show ipv6 interface g0/1

b. Enel simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la direccién
IPv6 asignada actualmente. Luego, escriba ipconfig /renew6 para solicitar una direccion
IPv6 del servidor de DHCPVG.

Nota:
No se pudo asignar una ipv6 unicast por lo que ese comando no se soporto en el punto a,

Parte 4, paso 2.

c. Emita el comando show ipv6 dhcp pool para verificar el nimero de clientes activos.



R1# show ipv6 dhcp pool

Blgshow ipwe dhep pool

DHCEve pool: IBFVePOOL-A
DMS server: Z001:DBEEB:RACAD:A::RBCD
Domain name: ccna—-Stateful DHCPve . com
Alctive clients:z 0O

Nota: El resultado deberia ser 1 como clientes activos, por no haber soportado la asignacion
de la pv6 unicast no aparece ninguno.

d. Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido su
direccion I1Pv6 de unidifusion del pool de DHCP. Compare la direccion de cliente con la
direccion IPv6 link-local en la PC-A mediante el comando ipconfig /all. Compare la
direccion proporcionada por el comando show con la direccion IPv6 que se indica con el
comando ipconfig /all en la PC-A.

R1# show ipv6 dhcp binding

RlEshow ipwe dhcp binding
Client: (GigabitEthernet0/s,1)
DUID: 00-01—-00-01—-&67—-A5-B7—-00—-00—-04—3A-D1—4A—70
In PD: IA ID 15057, T1 O, TZ O
Prefix: 0.0_0_.050
preferred lifetime 0, walid lifetimese 0O

expires at Noviembre ZZ 2017 5:55:10 pm (0 seconds)

e. Emita el comando undebug all en el R1 para detener la depuracion de DHCPV6.

Nota: escribir u all es la forma mas abreviada de este comando y sirve para saber si quiere
evitar que los mensajes de depuracion se desplacen hacia abajo constantemente en la pantalla
de la sesion de terminal. Si hay varias depuraciones en proceso, el comando undebug all las
detiene todas.

R1# u all
Se ha desactivado toda depuracion posible

Blfu all
211 possible debugging has been turned off
nig

f. Revise los mensajes de depuracion que aparecieron en la pantalla de terminal del R1.



1) Examine el mensaje de solicitud de la PC-A que solicita informacion de red.







Paso 6 Verificar DHCPv6 con estado en la PC-A.
a. Detenga la captura de Wireshark en la PC-A.

b. Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifique que se haya
establecido el indicador Managed address configuration (Configuracion de direccion
administrada).

N B : : : :99: ] . : ast_00:00:00:01 (33:33:00:00:00:01)
Internet Protocol version 6 rc: fe80::1 (fei :1), pbst: ffo. 1 (ffo2::1)
B Internet Control Message Protocol vé

Type: Router Advertisement (134)

Code: O

Checksum: 0x3a82 [correct]

cur hop Timit: o4

S Elans: OxcO
1... ... = Managed address configuration: sSet

..0. .... = Home Agent: NOt set

...0 0... = prf (pefault Router Preference): Medium (0)
.. .0.. = Proxy: Not set
. ..0. = Reserved: 0

eantar lifatima =Y- 1800



c. Cambie el filtro en Wireshark para ver solo los paquetes DHCPv6 escribiendo dhcpv6
y, a continuacion, haga clic en Apply (Aplicar). Resalte la ultima respuesta DHCPv6 de
la lista y expanda la informacion de DHCPv6. Examine la informacion de red DHCPv6
incluida en este paquete.

Filter: Idhcp\tﬁ j Expression... Clear Apply

Mo, |'ﬁme ISourc\E IDestinaﬁon |Proboml ILength IInfo |
250 443.078236 feB0::d428:7de2:997 ff02::1:2 DHCPVE 146 Solicit XID: 0xZb2aBe CID: 0001000117f6723d000c2
267 475.083284 fe80::d428:7de2:997 ff02::1:2 DHCPVE 146 solicit XID: 0x2b2a8e CID: 0001000117f6723d000c2
425 656.281211 fe80::d428:7de2:997 ff02::1:2 DHCPVE 146 solicit xXID: OxcB86c32 CID: 0001000117f6723d000c2
429 656.282249 feB0::1 feB0::d428:7de2:997 DHCPVE 191 Advertise XID: OxcB6c32 CID: 0001000117f6723d000:
460 657.292018 fe80::d428:7de2:997 fF02::1:2 DHCPVE 188 Request XID: OxcB86c32 CID: 0001000117f6723d000c2
462 657.292638 fe80::1 fe80::d428:7de2: 997 DHCPVE 191 Reply XID: Oxc86c32 CID: 0001000117T6723d000C298

[ Ethernet IL, Src: fc:99:47:75:C3:€ c:80:47:75:c3:el), 150:56:be:bC
@ Internet Protocol version 6, src: fe80::1 (Te80::1), pst: Te80::d428:7de2:997c:b05a (fe80::d428:7de2:997c:b05a)
[ User Datagram Protocol, src Port: dhcpv6-server (547), Dst Port: dhcpve-client (546)
= DHCPV6
Message type: Reply (7)
Transaction ID: Oxc86c32
# server Identifier: 00030001fc994775c3e0
Client Identifier: 0001000117f6723d000c298d5444
= Identity Association for Non-temporary Address
option: Identity Association for Non-temporary Address (3)
Length: 40
wvalue: 0eD00c290000a8c000010e000005001820010db8acad000a. ..
IAID: 0e000c29
T1: 43200
12 69120
| & TA Address: 2001:dbB8:acad:a:b55c:8519:8915:57ce |
[ DNS recursive name server
option: DNS recursive name server (23)
Length: 16
Value: 20010db8acad000a000000000000abed
DNS servers address: 2001:dbB:acad:a::abcd |
T Domain Search L1st
option: Domain search List (24)
Length: 25
wvalue: 1363636e612d537461746566756c44484350763603636Fad. ..
DNS Domain search List
Domain: ccna-statefulDHCPVE. com | [

Reflexion

1. ¢Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el router
configurado como servidor de DHCPv6: DHCPV6 sin estado o DHCPv6 con estado? ¢Por
qué?

R/ DHCPv6 con estado utiliza mas memoria porgque almacena dinamicamente en el
router informacién de los clientes.

2. ¢Qué tipo de asignacion dinamica de direcciones IPv6 recomienda Cisco: DHCPV6 sin estado
0 DHCPvV6 con estado?

R/ El tipo de direccién recomendada DHCPV6 es sin estado, por la implementacion de
redes ipv6 sin necesidad de registro de red cisco.




EJERCICIO 10.3.1.1 idt y DHCP

Situacion
En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una
pequefia a mediana empresa; sin embargo, el protocolo DHCP también tiene otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en su hogar
que admitan conectividad por cable o inalambrica a una red desde casi cualquier lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacion de modelos:

¢+ Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor
de DHCP) para las direcciones IPv4 o IPv6 de DHCP.

Time: 00:08:08 | Power Cyde Devices Fast Forward Time Reaiﬁms
Router>enable
Routergconfig ©
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) fhostname R1
Rl {config) fno ip domain-lookup
Rliconfig) genable secret class
Rl {config) #line console 0
Bl {config-line) #password cisco
Bl (config-line) #login
Rl {config-line) #logging synchronous
Bliconfig-line)fline wty O 15
Bl {config-line) #password cisco
Rl {config-line){logging synchronous
Rl {config-line) fexit
Rl {config) §service password-encryption
Rl {config) #banner motd "™ El accesc no autorizado esta prohibido ™
Rl {config) fend
Rlg

%5Y5-5-CONFIG I: Configured from consocle by console

Blgcopy r s

Destination filename [startup-config]?
Building configuration...

[CE]

R1g




= R — jmm} =
Physical Config CLI

IOS Command Line Interface

Rl cond is mow awvailable

Press RETURN to get scarsed.

El accesoc mo autorizado esta prohikido

User Access WVerification

Passwozd:z | -

BElzenable

Password:

Rlgconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
Bl {config) #ip dhcp excluded-add 1%2.1€8.1.2 18Z_.1€8.1.1Z2
Rl {config) #ip dhcp pool DHCPL

Rl {dhep-config) gnetwork 15%Z.162.1.0 Z55.255_.Z55.0

Rl {dhecp—config) #default-route 152 _.1€2.1.1

Bl (dhcp-config) #interface gi/sl

Bl {config-if)#ip add 15%2_.1€8.1.1 255_255.Z255.0

Bl (config-if) #no shutdown

Bl {config-if)#
(LINE-5-CHRNGED: Interface GigabitEthernetl/l, changed state to up

Bl ({config-if)#

Rl {config-if) fexit

Bl {config) #exit

Rlg

%5¥5-5-CONFI: I: Configured from comsocle by console

Asignacion de rango a R1 para direcciones a ser asignadas a clientes por DHCP y
configuraciones para DHCP.

Configuracion de parametros DHCP S1 — puertos modo Trunk

T -/

R SwitchO



Switchrenable

Switchfconfig t©

Enter configuration commands, one per line. End with CNTL/Z._
Switchiconfig)#hostname 51

5l {config)#interface gl/1

Sl{config-if) #switchport mode trunck

% Invalid input detected at '"' marker.

Sl{config-if) #switchport mode trunk

S5liconfig-if)#

%LINE-5-CHANGED: Interface FastEthernetl/l, changed state to down

$LINEPROTO-5-UPDCOWN: Line protococl on Interface FastEthernetl/l, changed state to
down

2LINE-5-CHRWNEED: Interface GigabitEthernet(/1, changed state to up

2LINEPROTO-5-UPDOWN : Line protocol on Interface GigabitEthernet0/1l, changed state
to up

S5l{config-if) #no shutdown
51 (config-if) g

¢+ Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP desde
el servicio DHCP del router. Configure las terminales para solicitar direcciones
DHCP del servidor de DHCP.

Q Cisco Packet Tracer Student - C\Users\lucero.chamorrot\Cisco Packet Tracer 6.1.1sv\saves\Ejercicio 10.3.1.1.pkt - O

File Edit Options View Tools Extensions Help

B S QA0 00 8|

L(}gil:al [Root] New Cluster Move Object Set Tiled Background Viewp

« > ¢

Time: 00:39:59 Power Cycle Devices Fast Forward Time Reall




¢+ Muestre los resultados que validen que cada terminal garantiza una direccion IP del
servidor. Utilice un programa de captura de pantalla para guardar la informacién del
resultado o emplee el comando de la tecla ImprPant.

& pco — m| X

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

(@) DHCP () Static DHCP request successful.

IP Address 192.168.1.13

Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DNS Server

IPv6 Configuration
() DHCP (O Auto Config @ Static

IPvE Address | |/| |

Link Local Address |FE80::209:?CFF:FE6A:9094 |

IPvE Gateway

IPve DNS Server

& pc1 — ] X

9 Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

® DHCP () Static DHCP request successful.

IP Address 192.168.1.14

Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DMNS Server

IPv6 Configuration
(O DHCP (O Auto Config @ Static

IPvE Address | |/| |

Link Local Address |FE80::2D0:BAFF:FE3E§:C214 |

IPvE Gateway

IPvE DNS Server




& pe2 - O X

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

®) DHCP () Static DHCP request successful.

IP Address 192.168.1.15

Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DNS Server

IPv& Configuration
(0 DHCP (O Auto Config @ Static

IPv6 Address | M

|
Link Local Address  |FEB0::2D0:D3FF:FE48:B77E |
IPvE Gateway | |

|

IPV6 DNS Server |

& pc3 - O 'Y
Physical  Config Desktop  Custom Interface

IP Configuration
IP Configuration

(® DHCP () Static DHCP request successful.

IP Address 192.168.1.16

Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DMNS Server

IPve Configuration
(0 DHCP ) Auto Config (@ Static

IPvE Address | |f|

Link Local Address |FEBD::2EU:BUFF:FE30:6125

|
|
IPvE Gateway | |
IPv6 DNS Server | |




& pca - O X

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

®) DHCP () Static DHCP request successful.

IP Address 182.168.1.17

Subnet Mask 255.255.255.0 :

Default Gateway 192.168.1.1

DNS Server

IPv6 Configuration
() DHCP (O Auto Config (@) Static

IPvE Address | M

IPvE Gateway |

|
Link Local Address |FE80::210:11FF:FE2A:2DE2 ‘
|
|

IPv6 DNS Server |

¢+ Presente sus conclusiones a un compafiero de clase o a la clase.

R/ Es un protocolo de comunicacion realmente muy interesante e importante para optimizar
procesos de configuracién de grandes redes de comunicacion dependiendo las necesidades
de los clientes y / u organizacion.

Recursos necesarios

v" Software de Packet Tracer

Reflexion

1. ¢Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en su
red doméstica? ¢No seria suficiente usar un ISR més pequefio como servidor de DHCP?

R/ Los dispositivos cisco brindan una mayor garantia de seguridad y adicional es facil de
configurar para servidor DHCP.



2. ¢Como cree que las pequefias y medianas empresas pueden usar la asignacion de
direcciones IP de DHCP en el mundo de las redes IPv6 e IdT? Mediante la técnica de la lluvia
de ideas, piense y registre cinco respuestas posibles.

» Para la optimizacion de administracion de redes.
Para la asignacién de rangos especificos a ciertas areas especificas.
Para la identificacion de grupos de usuarios como visitantes.

Para configuraciones de clientes en redes centralizadas.

YV V V V

Por temas de compactibilidad con clientes locales y remotos.

Préactica de laboratorio 11.2.2.6: configuracién de NAT dinamica y estatica

Objetivos

Parte 1: armar la red y verificar la conectividad Parte 2: configurar y verificar la NAT
estatica Parte 3: configurar y verificar la NAT dinamica

Informacion basica/situacion

La traduccién de direcciones de red (NAT) es el proceso en el que un dispositivo de red,
como un router Cisco, asigna una direccion publica a los dispositivos host dentro de una red
privada. El motivo principal para usar NAT es reducir el nimero de direcciones IP publicas
gue usa una organizacion, ya que la cantidad de direcciones IPv4 publicas disponibles es
limitada.

En esta préactica de laboratorio, un ISP asign6 a una empresa el espacio de direcciones IP
publicas 209.165.200.224/27. Esto proporciona 30 direcciones IP publicas a la empresa. Las
direcciones 209.165.200.225 a 209.165.200.241 son para la asignacion estatica, y las
direcciones 209.165.200.242

a 209.165.200.254 son para la asignacion dinamica.

Del ISP al router de gateway se usa una ruta estatica, y del gateway al router ISP se usa una
ruta predeterminada. La conexion del ISP a Internet se simula mediante una direccion de
loopback en el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con 10S de Cisco versién 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version



15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones
del 10S de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles
y los resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de
esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
*[12 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
*[11 switch (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

*[12 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal, como
Tera Term) [ 1Cables de consola para configurar los dispositivos con 10S de Cisco mediante
los puertos de consola [1Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: armar la red y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los parametros basicos, como
las direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las
contrasenas.

Paso 1: realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el
cableado seguln sea necesario.

Paso 2: configurar los equipos host.

Paso 3: inicializar y volver a cargar los routers y los switches segun sea necesario.
Paso 4: configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure las direcciones IP para los routers como se indica en la tabla de
direccionamiento.

c. Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.
d. Configure el nombre del dispositivo como se muestra en la topologia.

e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

f. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola interrumpan la
entrada del comando.



Paso 5: crear un servidor web simulado en el ISP.

a. Cree un usuario local denominado webuser con la contrasefia cifrada webpass.
ISP(config)# username webuser privilege 15 secret webpass

b. Habilite el servicio del servidor HTTP en el ISP.

ISP(config)# ip http server

c. Configure el servicio HTTP para utilizar la base de datos local.

ISP(config)# ip http authentication local

Paso 6: configurar el routing estatico.

a. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado de
direcciones de red publicas 209.165.200.224/27.

ISP(config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18

b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Paso 7: Guardar la configuracion en ejecucion en la configuracion de inicio.
Paso 8: Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los
problemas si los pings fallan.

b. Muestre las tablas de routing en ambos routers para verificar que las rutas estaticas se
encuentren en la tabla de routing y estén configuradas correctamente en ambos routers.

Parte 2: configurar y verificar la NAT estatica.

La NAT estatica consiste en una asignacion uno a uno entre direcciones locales y globales,
y estas asignaciones se mantienen constantes. La NAT estatica resulta util, en especial para
los servidores web o los dispositivos que deben tener direcciones estaticas que sean
accesibles desde Internet.

Paso 1: configurar una asignacion estatica.

El mapa estatico se configura para indicarle al router que traduzca entre la direccion privada
del servidor interno 192.168.1.20 y la direccion publica 209.165.200.225. Esto permite que
los usuarios tengan acceso a la PC-A desde Internet. La PC-A simula un servidor o un
dispositivo con una direccion constante a la que se puede acceder desde Internet.

Gateway(config)# ip nat inside source static 192.168.1.20 209.165.200.225

Paso 2: Especifique las interfaces.



Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway(config)# interface g0/1 Gateway(config-if)# ip nat inside Gateway(config-if)#
interface s0/0/1 Gateway(config-if)# ip nat outside

Paso 3: probar la configuracion.

a. Muestre la tabla de NAT estdtica mediante la emision del comando show ip nat
translations.

Gateway# show ip nat translations
Pro Inside global

--- 209.165.200.225

Inside local

192.168.1.20

Outside local

Outside global

¢ Cual es la traduccion de la direccion host local interna?

192.168.1.20 = 209.165.200.225

¢Quién asigna la direccién global interna?

El administrador de la estacion de trabajo

¢Quién asigna la direccidn local interna?

El administrador de la estacion de trabajo

b. En la PC-A, haga ping a la interfaz Lo0O (192.31.7.1) en el ISP. Si el ping fallo, resuelva y
corrija los problemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global icmp 209.165.200.225:1
192.168.1.20:1 192.31.7.1:1 192.31.7.1:1

--- 209.165.200.225 192.168.1.20 --- ---



Cuando la PC-A envio una solicitud de ICMP (ping) a la direccion 192.31.7.1 en el ISP, se
agrego a la tabla una entrada de NAT en la que se indicé ICMP como protocolo.

¢ Qué numero de puerto se usé en este intercambio ICMP?

Este nimero varia

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se realice
correctamente.

c. EnlaPC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de NAT.
Pro Inside global

icmp 209.165.200.225:1

Inside local

192.168.1.20:1

Outside local

192.31.7.1:1

Outside global

192.31.7.1:1

tcp  209.165.200.225:1034  192.168.1.20:1034  192.31.7.1:23 192.31.7.1:23  ---
209.165.200.225 192.168.1.20 --- ---

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de ICMP vy se
haya eliminado de la tabla de NAT.

¢Qué protocolo se usé para esta traduccién? tcp

¢ Cuales son los nimeros de puerto que se usaron?
Global/local interno: 1034 (varia)

Global/local externo: 23

d. Debido a que se configur6 NAT estatica para la PC-A, verifique que el ping del ISP a la
direccion publica de NAT estéatica de la PC-A (209.165.200.225) se realice correctamente.

e. En el router Gateway, muestre la tabla de NAT para verificar la traduccion.
Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global icmp 209.165.200.225:12
192.168.1.20:12 209.165.201.17:12 209.165.201.17:12 --- 209.165.200.225 192.168.1.20 --



Observe que la direccidn local externa y la direccion global externa son iguales. Esta
direccion es la direccion de origen de red remota del ISP. Para que el ping del ISP se realice
correctamente, la direccion global interna de NAT estatica 209.165.200.225 se tradujo a la
direccién local interna de la PC-A (192.168.1.20).

f. Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router
Gateway.

Gateway# show ip nat statics

Total active translations: 2 (1 static, 1 dynamic; 1 extended) Peak translations: 2, occurred
00:02:12 ago

Outside interfaces: Serial0/0/1

Inside interfaces: GigabitEthernet0/1

Hits: 39 Misses: 0

CEF Translated packets: 39, CEF Punted packets: 0 Expired translations: 3
Dynamic mappings:

Total doors: 0 Appl doors: 0 Normal doors: 0 Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.

Parte 3: configurar y verificar la NAT dinamica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segun el orden de
llegada. Cuando un dispositivo interno solicita acceso a una red externa, la NAT dinamica
asigna una direccion IPv4 publica disponible del conjunto. La NAT dinamica produce una
asignacion de varias direcciones a varias direcciones entre direcciones locales y globales.

Paso 1: borrar las NAT.
Antes de seguir agregando NAT dindmicas, borre las NAT vy las estadisticas de la parte 2.
Gateway# clear ip nat translation * Gateway# clear ip nat statistics

Paso 2: definir una lista de control de acceso (ACL) que coincida con el rango de
direcciones IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway/(config)# access-list 1 permit 192.168.1.0 0.0.0.255
Paso 3: verificar que la configuracion de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la configuracion
NAT.



Paso 4: definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.242 209.165.200.254 netmask
255.255.255.224

Paso 5: definir la NAT desde la lista de origen interna hasta el conjunto externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de mindsculas,
y el nombre del conjunto que se introduzca aqui debe coincidir con el que se uso en el paso
anterior.

Gateway(config)# ip nat inside source list 1 pool public_access
Paso 6: probar la configuracion.

a. En la PC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallo, resuelva 'y
corrija los problemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations
Pro Inside global

--- 209.165.200.225

Inside local

192.168.1.20

Outside local

Outside global

icmp 209.165.200.242:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1 --- 209.165.200.242
192.168.1.21 --- ---

¢Cual es la traduccion de la direccion host local interna de la PC-B?

192.168.1.21 = 209.165.200.242

Cuando la PC-B envi6é un mensaje ICMP a la direccion 192.31.7.1 en el ISP, se agrego a la
tabla una entrada de NAT dinamica en la que se indic6 ICMP como el protocolo.

¢ Qué numero de puerto se usé en este intercambio ICMP?

El nimero es variable

b. En la PC-B, abra un explorador e introduzca la direccion IP del servidor web simulado ISP
(interfaz Lo0). Cuando se le solicite, inicie sesion como webuser con la contrasefia webpass.

c. Muestre la tabla de NAT.



Pro Inside global
--- 209.165.200.225
Inside local
192.168.1.20

Outside local

Outside global

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80 tcp 209.165.200.242:1039
192.168.1.21:1039  192.31.7.1:80 tcp  209.165.200.242:1040  192.168.1.21:1040
192.31.7.1:80 tcp  209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80 tcp
209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80 tcp 209.165.200.242:1043
192.168.1.21:1043  192.31.7.1:80 tcp  209.165.200.242:1044  192.168.1.21:1044
192.31.7.1:80 tcp  209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80 tcp
209.165.200.242:1046  192.168.1.21:1046 192.31.7.1:80 tcp 209.165.200.242:1047
192.168.1.21:1047  192.31.7.1:80 tcp  209.165.200.242:1048  192.168.1.21:1048
192.31.7.1:80 tcp  209.165.200.242:1049  192.168.1.21:1049 192.31.7.1:80 tcp
209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80 tcp 209.165.200.242:1051
192.168.1.21:1051 192.31.7.1:80

Tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80

192.31.7.1:80 192.31.7.1:80 192.31.7.1:80 192.31.7.1:80 192.31.7.1:80 192.31.7.1:80
192.31.7.1:80 192.31.7.1:80 192.31.7.1:80 192.31.7.1:80 192.31.7.1:80 192.31.7.1:80
192.31.7.1:80 192.31.7.1:80

192.31.7.1:80

--- 209.165.200.242 192.168.1.22 --- ---

¢ Qué protocolo se usé en esta traduccion? tcp
¢ Qué nimeros de puerto se usaron?

Interno: 1038 a 1052

Externo: 80

¢ Qué numero de puerto bien conocido y qué servicio se usaron? Port 80, HTTP

d. Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router
Gateway.

Gateway# show ip nat statistics



Total active translations: 3 (1 static, 2 dynamic; 1 extended) Peak translations: 17, occurred
00:06:40 ago

Outside interfaces: Serial0/0/1

Inside interfaces: GigabitEthernet0/1

Hits: 345 Misses: 0

CEF Translated packets: 345, CEF Punted packets: 0 Expired translations: 20

Dynamic mappings: -- Inside Source [Id: 1] access-list 1 pool
public_access refcount 2

pool public_access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 1 (7%), misses O

Practica de laboratorio 11.2.3.7: configuracion de un conjunto de NAT con
sobrecargay PAT

Objetivos
Parte 1: armar la red y verificar la conectividad
Parte 2: configurar y verificar un conjunto de NAT con sobrecarga

Parte 3: configurar y verificar PAT

Informacion basica/situacion

En la primera parte de la practica de laboratorio, el ISP asigna a su empresa el rango de
direcciones IP publicas 209.165.200.224/29. Esto proporciona seis direcciones IP publicas a
la empresa. Un conjunto de NAT dinamica con sobrecarga consta de un conjunto de
direcciones

IP en una relacién de varias direcciones a varias direcciones. El router usa la primera
direccién IP del conjunto y asigna las conexiones mediante el uso de la direccion IP mas un
namero de puerto Unico. Una vez que se alcanzo la cantidad maxima de traducciones para
una unica direccién IP en el router (especifico de la plataforma y el hardware), utiliza la
siguiente direccion IP del conjunto.



En la parte 2, el ISP asigné una tnica direccion IP, 209.165.201.18, a su empresa para usarla
en la conexion a Internet del router Gateway de la empresa al ISP. Usara la traduccion de la
direccion del puerto (PAT) para convertir varias direcciones internas en la Gnica direccion
publica utilizable. Se probara, se verd y se verificard que se produzcan las traducciones y se
interpretaran las estadisticas de NAT/PAT para controlar el proceso.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones
del 10S de Cisco. Segun el modelo y la versién de 10S de Cisco, los comandos disponibles
y los resultados que se obtienen pueden diferir de los que se muestran en las préacticas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de
esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
2 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)
1 switch (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

3 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal, como
Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de
consola

Cables Ethernet y seriales, como se muestra en la topologia
armar la red y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los parametros basicos, como
las direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las
contrasenas.

Realizar el cableado de red tal como se muestra en la topologia.

Configurar los equipos host.

Inicializar y volver a cargar los routers y los switches.

Configurar los parametros basicos para cada router.

Desactive la busqueda del DNS.

Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.

Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.



Configure el nombre del dispositivo como se muestra en la topologia.
Asigne cisco como la contrasefia de consola y la contrasefia de vty.
Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Configure logging synchronous para evitar que los mensajes de consola interrumpan la
entrada del comando.

Configurar el routing estético.

Cree una ruta estatica desde el router ISP hasta el router Gateway.
ISP(config)# ip route 209.165.200.224 255.255.255.248 209.165.201.18
Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Verificar la conectividad de la red

Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los
problemas si los pings fallan.

Verifique que las rutas estaticas estén bien configuradas en ambos routers.
Configurar y verificar el conjunto de NAT con sobrecarga

En la parte 2, configurara el router Gateway para que traduzca las direcciones IP de la red
192.168.1.0/24 a una de las seis direcciones utilizables del rango 209.165.200.224/29.

Definir una lista de control de acceso que coincida con las direcciones IP privadas de
LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255
Definir el conjunto de direcciones IP puablicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.225 209.165.200.230 netmask
255.255.255.248

definir la NAT desde la lista de origen interna hasta el conjunto externo.
Gateway(config)# ip nat inside source list 1 pool public_access overload
Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.
Gateway(config)# interface g0/1

Gateway/(config-if)# ip nat inside



Gateway(config-if)# interface s0/0/1

Gateway(config-if)# ip nat outside

Verificar la configuracion del conjunto de NAT con sobrecarga.
Desde cada equipo host, haga ping a la direccion 192.31.7.1 del router ISP.
Muestre las estadisticas de NAT en el router Gateway.
Gateway# show ip nat statistics

Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:25 ago

Outside interfaces:

Serial0/0/1

Inside interfaces:

GigabitEthernet0/1

Hits: 24 Misses: 0

CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0

Dynamic mappings:

-- Inside Source

[Id: 1] access-list 1 pool public_access refcount 3

pool public_access: netmask 255.255.255.248

start 209.165.200.225 end 209.165.200.230

type generic, total addresses 6, allocated 1 (16%), misses 0
Total doors: 0

Appl doors: 0

Normal doors: 0

Queued Packets: 0

Muestre las NAT en el router Gateway.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global



icmp 209.165.200.225:0 192.168.1.20:1 192.31.7.1:1 192.31.7.1:0
icmp 209.165.200.225:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
icmp 209.165.200.225:2 192.168.1.22:1 192.31.7.1:1 192.31.7.1:2

Nota: es posible que no vea las tres traducciones, segln el tiempo que haya transcurrido
desde que hizo los pings en cada computadora. Las traducciones de ICMP tienen un valor de
tiempo de espera corto.

¢ Cuantas direcciones IP locales internas se indican en el resultado de muestra anterior? 3
¢ Cuéntas direcciones IP globales internas se indican? 1
¢ Cuantos nimeros de puerto se usan en conjunto con las direcciones globales internas? 3

¢ Cual seria el resultado de hacer ping del router ISP a la direccion local interna de la PC-A?
¢Por qué?

El ping fallaria debido a que el router conoce la ubicacion de la direccion global interna en
la tabla de routing, pero la direccion local interna no se anuncia.

Configurar y verificar PAT

En la parte 3, configurara PAT mediante el uso de una interfaz, en lugar de un conjunto de
direcciones, a fin de definir la direccion externa. No todos los comandos de la parte 2 se
volveran a usar en la parte 3.

Borrar las NAT vy las estadisticas en el router Gateway.

Verificar la configuracion para NAT.

Verifique que se hayan borrado las estadisticas.

Verifique que las interfaces externa e interna estén configuradas para NAT.
Verifique que la ACL aun esté configurada para NAT.

¢ Qué comando usé para confirmar los resultados de los pasos a al ¢?

show ip nat statistics

Eliminar el conjunto de direcciones IP publicas utilizables.

Gateway(config)# no ip nat pool public_access 209.165.200.225 209.165.200.230 netmask
255.255.255.248

Eliminar la traduccion NAT de la lista de origen interna al conjunto externo.
Gateway(config)# no ip nat inside source list 1 pool public_access overload
Asociar la lista de origen a la interfaz externa.

Gateway/(config)# ip nat inside source list 1 interface serial 0/0/1 overload



Probar la configuracion PAT.

Desde cada computadora, haga ping a la direccion 192.31.7.1 del router ISP.
Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics

Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:19 ago

Outside interfaces:

Serial0/0/1

Inside interfaces:

GigabitEthernet0/1

Hits: 24 Misses: 0

CEF Translated packets: 24, CEF Punted packets: 0

Expired translations: 0

Dynamic mappings:

-- Inside Source

[1d: 2] access-list 1 interface Serial0/0/1 refcount 3

Total doors: 0

Appl doors: 0

Normal doors: 0

Queued Packets: 0

Muestre las traducciones NAT en el Gateway.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global

icmp 209.165.201.18:3 192.168.1.20:1 192.31.7.1:1 192.31.7.1:3
icmp 209.165.201.18:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
icmp 209.165.201.18:4 192.168.1.22:1 192.31.7.1:1 192.31.7.1:4



Reflexion
¢ Qué ventajas tiene la PAT?

Las respuestas varian, pero deben incluir que PAT minimiza la cantidad de direcciones
publicas necesarias para proporcionar acceso a Internet y que los servicios de PAT, como los
de NAT, sirven para “ocultar” las direcciones privadas de las redes externas.



CONCLUSIONES

Con el desarrollo de la actividad se adquiere los conocimientos para permitir el
direccionamiento mediante interfaces especificas en el router que estemos trabajando, y
como evidenciamos en la practica podremos evitar fallas generadas por presencia de bucles
en los host.

Con las précticas realizadas se logrd conocer que los ACLs de IPv6 permiten bloquear o
impedir el acceso o permitir acceso seguin configuracion de dicha listas, lo que nos favorece
redundando en la seguridad de la red que estemos administrando.

La finalidad del desarrollo de los laboratorios, fue el manejo de la configuracion de
direccionamiento IPV6 en un host mediante SLAACs y la configuracion del protocolo
DHCPvV6 que establece automaticamente los direccionamientos a los host, pero para esta
actividad se especificd los dos usos de DHCPv6 que son con estado y sin estado donde con
estado toda la informacidn de direccionamiento debe obtenerse desde el servidor DHCPv6 y
sin estado no utiliza el servidor.
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