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Resumen

El documento fue desarrollado con diferentes précticas disefiado redes y
configurandolos en un programa llamado Packet Tracer, este producto tiene el
propdsito de ser usado como un producto educativo que brinda exposicion a la interfaz
comando linea de los dispositivos de Cisco para practicar y aprender por
descubrimiento.

En este programa se crea la topologia fisica de la red simplemente arrastrando los
dispositivos a la pantalla dando click en ellos se puede ingresar a sus consolas de
configuracion.

Alli estan soportados todos los comandos del Cisco también se puede hacer
simulaciones de conectividad todo ello desde las mismas consolas incluidas y haciendo
ejercicios de una red u otra también para ir aprendiendo.

El documento cuenta con guia desarrolladas paso a paso lo hecho en los simuladores y
soportado a través de pantallazos.

Abstract

The document was developed with different practices designed networks and configured
in a program called Packet Tracer, this product is intended to be used as an educational
product that provides exposure to the command line interface of Cisco devices to
practice and learn by discovery.

In this program the physical topology of the network is created by simply dragging the
devices to the screen by clicking on them you can enter their configuration consoles.

There all Cisco commands are supported, you can also do connectivity simulations all
from the same consoles included and doing exercises of a network or another also to

learn.
The document has a step-by-step guide developed in the simulators and supported

through screenshots.
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Introduccioén

Hoy en dia, muchas empresas buscan personas de alta competitividad con sus
certificaciones apropiadas, en especial certificaciones CCNA.

Aquellos que cuentan con estos certificados pueden asumir funciones como

coordinacion de recursos para incorporar los requisitos de red en la empresa y ademas

prestar apoyo en la red.

Con este diplomado se puede llegar a desarrolla competencias importantes como la
asistencia en la planificacion, la ejecucion, la prevencién y el reconocimiento de los
requisitos en la red del sistema

Hoy en dia el ingeniero debe ser capaz de realizar funciones mas importantes en las
tecnologias de la informacion y ue mejor que ganar experiencia a través de un
simulador en sistemas e informacion, tecnologia y poder integrar los sistemas
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Objetivos

Objetivo General:

Identificar y solucionar problemas propios de enrutamiento mediante el uso adecuado de

estrategias basadas en comandos del IOS y estadisticas de trafico en las interfaces.

Objetivos Especificos:

\

NN N N N T N N N N N N N N NN

Verificar la conectividad entre los dispositivos antes de la configuracion del firewall.
Utilice las ACL para garantizar el acceso remoto a los enrutadores solo esta
disponible desde la estacién de administraciéon PC-C.

Configure las ACL en R1 y R3 para mitigar los ataques.

Verificar la funcionalidad de ACL.

Armar la red y configurar los pardmetros basicos de los dispositivos.

Configurar y verificar el routing OSPF.

Configurar y aplicar una ACL estandar designada.

Verificar la implementacion de ACL.

Configurar, aplicar y verificar una ACL de IPVv6.

Configurar, aplicar y verificar una segunda ACL de IPV6.

Armar la red y configurar los parametros basicos de los dispositivos.

Configurar la red para SLAAC.

Configurar la red para DHCPV6 sin estado.

Configurar la red para DHCPV6 con estado.

Armar la red y verificar la conectividad.

Configurar y verificar la NAT estética.

Configurar y verificar la NAT dindmica.

Informacion basica/situacion
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Practica 4.4.1.2 - Packet Tracer - Configure IP ACLs to Mitigate

Topologia
—
l "
1841
R2
10.1.1.0/30 10.2.2.0/30
192.168.1.0/24 192.168.3.0/24 ,
e =l
E d vy L ‘+;
2960-24TT 1841 1841 2960-24TT -0
5 -PT 51 53
“oen k1 R3 PC-C
Figure 1 Topologia 4.4.1.2
Addressing Table
Device Interface IP Address Subnet Mask | Default Gateway | Switch Port
o Faln 192.168.1.1 2552552550 N/A S1Fal/5
S0/0/0(DCE) | 10.1.1.1 255255255252 | NIA N/A
S0/0/0 10.1.12 255.253.255.252 | NiA N/A
R2 S0/01M(DCE) | 10222 255255255252 | NiA N/A
Lo0 192.168.2.1 2552552550 N/A N/A
- Fa0n 192.168.3.1 2532532550 N/A S3 Fal/s
S0/0/1 10221 255255205252 | NiA N/A
PC-A NIC 192.1668.1.3 2552552550 192.166.1.1 S1Fal/6
PC-C NIC 192.168.3.3 2552532950 192.166.3.1 S3 Fal/18
Tabla 1 Configure IP ACLs to mitigate
Objetivos

e Verify connectivity among devices before firewall configuration.
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e Use ACLs to ensure remote access to the routers is available only from
management station PC-C.

e Configure ACLs on R1 and R3 to mitigate attacks.
e Verify ACL functionality.

Background / Scenario

Access to routers R1, R2, and R3 should only be permitted from PC-C, the management
station. PC-C is also used for connectivity testing to PC-A, a server providing DNS,
SMTP, FTP, and HTTPS services.

Standard operating procedure is to apply ACLs on edge routers to mitigate common
threats based on source and/or destination IP address. In this activity, you create ACLs
on edge routers R1 and R3 to achieve this goal. You then verify ACL functionality from
internal and external hosts.

The routers have been pre-configured with the following:

e Enable password: ciscoenpa55

e Password for console: ciscoconpa5b5

e Username for VTY lines: SSHadmin

e Password for VTY lines: ciscosshpa55
e |P addressing

e Static routing

Parte 1: Verify Basic Network Connectivity

Verify network connectivity prior to configuring the IP ACLs.

Paso 1: From PC-A, verify connectivity to PC-C and R2.
a. From the command prompt, ping PC-C (192.168.3.3).

b. From the command prompt, establish a SSH session to R2 LoO interface
(192.168.2.1) using username SSHadmin and password ciscosshpa55. When

finished, exit the SSH session.
PC> ssh -1 SSHadmin 192.168.2.1

20



Physical Config Desktop Attributes Software fServices
Command Prompt

PC Command Lime 1 _0

0O Conmmection: {(default port)

Figure 2 Verificacion de conectividad

Paso 2: From PC-C, verify connectivity to PC-A and R2.

a. From the command prompt, ping PC-A (192.168.1.3).

b. From the command prompt, establish a SSH session to R2 LoO interface
(192.168.2.1) using username SSHadmin and password ciscosshpa55. Close

the SSH session when finished.
PC> ssh -1 SSHadmin____:!.__9__2.168.2.1

B pCocC

Physical Config Desktop Attributes Software fServices

Command Prompt

Figure 3 Comando prompt

c. Open a web browser to the PC-A server (192.168.1.3) to display the web page.
Close the browser when done.
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¥ pc-C

Physical  Config  Desktop  Atirbutes  Software/Services

< > | URL |http://192.168.1.3

Packet Tracer 5.x

Welcome to Packet Tracer 5 x, the best thing since..... Packet Tracer 4.x.

Figure 4 Browser a Pc-A

Parte 2: Secure Access to Routers

Paso 1: Configure ACL 10 to block all remote access to the routers except from
PC-C.

Use the access-list command to create a numbered IP ACL
Rl (config) # access-list 10 permit 192.168.3.3
R2 (config) # access-list 10 permit 192.168.3.3
R3(config) # access-list 10 permit 192.168.3.3

(o]

Paso 2: Apply ACL 10 to ingress traffic on the VTY lines.

Use the access-class command to apply the access list to incoming traffic on the VTY

lines.

Rl (config-line)# access-class 10 in
R2 (config-line) # access-class 10 in
R3(config-line)# access-class 10 in

Paso 3: Verify exclusive access from management station PC-C.

a. Establish a SSH session to 192.168.2.1 from PC-C (should be successful).
PC> ssh -1 SSHadmin 192.168.2.1

b. Establish a SSH session to 192.168.2.1 from PC-A (should fail).
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Figure 5 Sesion SSH

Parte 3: Create a Numbered IP ACL 120 on R1

Permit any outside host to access DNS, SMTP, and FTP services on server PC-A, deny
any outside host access to HTTPS services on PC-A, and permit PC-C to access R1 via

SSH.

Paso 1: Verify that PC-C can access the PC-A via HTTPS using the web browser.
Be sure to disable HTTP and enable HTTPS on server PC-A.

Paso 2: Configure ACL 120 to specifically permit and deny the specified traffic.

Use the access-list command to create a numbered IP ACL.

Rl (config)# access-list
Rl (config)# access-list
Rl (config)# access-list
Rl (config) # access-list
Rl (config)# access-list

120 permit udp any host 192.168.
120 permit tcp any host 192.168.
120 permit tcp any host 192.168.
120 deny tcp any host 192.168.1.
120 permit tcp host 192.168.3.3

1.3 eq domain
1.3 eq smtp

1.3 eq ftp

3 eq 443

host 10.1.1.1 eq
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Figure 6 Creacion de un numero IP-ACL

Paso 3: Apply the ACL to interface S0/0/0.

Use the ip access-group command to apply the access list to incoming traffic on

interface S0/0/0.
Rl (config) # interface s0/0/0
Rl (config-if)# ip access-group 120 in

Paso 4: Verify that PC-C cannot access PC-A via HTTPS using the web browser.

=i = IRL | rires: G 8. 0.9

Feaquue=cp T ek

Figure 7 Web browser
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Parte 4. Modify An Existing ACL on R1

Permit ICMP echo replies and destination unreachable messages from the outside
network (relative to R1); deny all other incoming ICMP packets.

Paso 1: Verify that PC-A cannot successfully ping the loopback interface on R2.

Paso 2: Make any necessary changes to ACL 120 to permit and deny the specified
traffic.

Use the access-list command to create a numbered IP ACL.

Rl (config)# access-list 120 permit icmp any any echo-reply
Rl (config) # access-list 120 permit icmp any any unreachable
Rl (config) # access-list 120 deny icmp any any

Rl (config)# access-list 120 permit ip any any

Paso 3: Verify that PC-A can successfully ping the loopback interface on R2.

L3 PC-A, - O EEN
Phymical ZonFig SEryinEs [ w12 St grey e rioes
e o s  — e
ommand Prompt x

Figure 8 Command prompt
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Parte 5: Create a Numbered IP ACL 110 on R3
Deny all outbound packets with source address outside the range of internal IP
addresses on R3.

Paso 1: Configure ACL 110 to permit only traffic from the inside network.

Use the access-list command to create a numbered IP ACL.
R3 (config)# access-list 110 permit ip 192.168.3.0 0.0.0.255 any

Paso 2: Apply the ACL to interface FO/1.

Use the ip access-group command to apply the access list to incoming traffic on

interface FO/1.
R3 (config) # interface fal/1
R3 (config-if)# ip access-group 110 in

Parte 6: Create a Numbered IP ACL 100 on R3

On R3, block all packets containing the source IP address from the following pool of
addresses: 127.0.0.0/8, any RFC 1918 private addresses, and any IP multicast address.

Paso 1: Configure ACL 100 to block all specified traffic from the outside network.

You should also block traffic sourced from your own internal address space if it is not an
RFC 1918 address (in this activity, your internal address space is part of the private
address space specified in RFC 1918).

Use the access-list command to create a numbered IP ACL.

R3 (config)# access-1list 100 deny ip 10.0.0.0 0.255.255.255 any
R3(config) # access-list 100 deny ip 172.16.0.0 0.15.255.255 any
R3(config) # access-list 100 deny ip 192.168.0.0 0.0.255.255 any
R3 (config) # access-list 100 deny ip 127.0.0.0 0.255.255.255 any
R3 (config) # access-list 100 deny ip 224.0.0.0 15.255.255.255 any
R3 (config) # access-list 100 permit ip any any

Paso 2: Apply the ACL to interface Serial 0/0/1.

Use the ip access-group command to apply the access list to incoming traffic on

interface Serial 0/0/1.
R3(config) # interface s0/0/1
R3 (config-if)# ip access-group 100 in

Paso 3: Confirm that the specified traffic entering interface Serial 0/0/1 is dropped.

From the PC-C command prompt, ping the PC-A server. The ICMP echo replies are
blocked by the ACL since they are sourced from the 192.168.0.0/16 address space.
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Paso 4: Check results.

Figure 9 Ping al servidor Pc-A

Your completion percentage should be 100%. Click Check Results to see feedback and
verification of which required components have been completed.
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Figure 10 Resultados script para R1
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IMScript for R2
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Figure 11 Resultados script para R2
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Figure 12 Resultados script para R3
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Practica 7.3.2.4 Lab - Configuring Basic RIPv2 and RIPng

Topologia

el 50/0/0
e N

Figure 13 Topologia 7.3.2.4

Tabla de direccionamiento:

Dispositivo Interfaz Direccion IP Mascara de Gateway
subred predeterminado
R1 GO0/1 172.30.10.1 255.255.255.0 N/A
S0/0/0 10.1.1.1 255.255.255.2  N/A
(DCE) 52
R2 GO0/0 209.165.201.1 255.255.255.0 N/A
S0/0/0 10.1.1.2 255.255.255.2 N/A
52
S0/0/1 10.2.2.2 255.255.255.2  N/A
(DCE) 52
R3 GO0/1 172.30.30.1 255.255.255.0 N/A
S0/0/1 10.2.2.1 255.255.255.2 N/A
52
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1

Tabla 2 Configuring basic RIPv2 and RIPng
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Objetivos:
Parte 1: Armar la red y configurar los pardmetros basicos de los dispositivos.

Parte 2: Configurar y verificar el routing RIPv2:

e Configurar y verificar que se esté ejecutando RIPv2 en los routers.
e Configurar una interfaz pasiva.

e Examinar las tablas de routing.

e Desactivar la sumarizacion automatica.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.

Parte 3: configurar IPv6 en los dispositivos.

Parte 4. configurar y verificar el routing RIPng:

e Configurar y verificar que se esté ejecutando RIPng en los routers.
e Examinar las tablas de routing.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.

Informacion basica/situacion

RIP version 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequefias.
RIPv2 es un protocolo de routing vector distancia sin clase, segun la definicion de
RFC 1723. Debido a que RIPv2 es un protocolo de routing sin clase, las mascaras de
subred se incluyen en las actualizaciones de routing. De manera predeterminada,
RIPv2 resume automaticamente las redes en los limites de redes principales. Cuando
se deshabilita la sumarizacibn automatica, RIPv2 ya no resume las redes a su
direccion con clase en routers fronterizos.

RIP de ultima generacién (RIPng) es un protocolo de routing vector distancia para
enrutar direcciones IPv6, segun la definicion de RFC 2080. RIPng se basa en RIPv2
y tiene la misma distancia administrativa y limitacién de 15 saltos.

En esta practica de laboratorio, configurara la topologia de la red con routing RIPv2,
deshabilitara la sumarizacién automatica, propagara una ruta predeterminada y usara
comandos de CLI para ver y verificar la informacion de routing RIP. Luego, configurara
la topologia de la red con direcciones IPv6, configurara RIPng, propagara una ruta
predeterminada y usara comandos de CLI para ver y verificar la informacion de routing
RIPng.
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Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y
otras versiones del I0S de Cisco. Segun el modelo y la version de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de la practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios

e 3 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o
similar)

e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o
similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante
los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. Armar lared y configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros
bésicos.

Paso 1. Realizar el cableado de red tal como se muestra en la topologia.
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Figure 14 Cableado de red

31



Paso 2. Inicializar y volver a cargar el router y el switch.

Paso 3. Configurar los pardmetros bésicos para cada router y switch.

Desactive la busqueda del DNS.

Configure los nombres de los dispositivos como se muestra en la topologia.
Configurar la encriptacion de contrasefas.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contraseia de consola y la contrasefia de vty.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado.

Configure logging synchronous para la linea de consola.

Configure la direccion IP que se indica en la tabla de direccionamiento para todas las
interfaces.

Configure una descripcién para cada interfaz con una direccion IP.
Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.
Copie la configuracion en ejecucion en la configuracion de inicio.

Router 1:

R1>enable

RZ1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#enable secret class

R1(config)#line con 0

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#exit

R1(config)#banner motd # this is secure system#
R1(config)#"Z

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]
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< i EIE)X)

| Physical | Config CLI [

I0Os Command Line Interface

RBl>enable

Rlgconfigure terminal

Enter configuration Ccommands, one per Lline. End witch CNTLSZ .
Rliconfig) #fenable secret class

RBliconfiglfline con O

Rl {config-—line)fpassword cisco
Rliconfig—line)#login

Rl {config—line)fexit

Rliconfig) fbanner motd # this is secure systemnf

Rl {config)# 2

RlsE

5SYS—S—-CONFIG_I: Configured from console by console

Rlfcopy running-<config startup-—config
Destination filename [startup-—comnfigl?
Building configuration. ..

[OK]

Figure 15 Router 1

Rl (config)#

R1(config)#interface g 0/1
R1(config-if)#ip address 172.30.10.1 255.255.255.0
R1(config-if)#no shutdown

Physical = Config | CLI

10S Command Line Interface

Pouterrenable
Pouterfhostnamne Rl

S Inwvalid input detected at ' marker,

Boutergoonfigures terminal

Entery configuration comsands, one per line End wich CNTL/Z,
Bouter (confiyg) Phostnanes Rl

Blloontig)n

Blieonfrg)iinterface g 071

Plleonfrg=i0)iip addreass 172,30, 10,0 255, 2588, 255.0
Pliconfrag=Af) ino shutdown

Pliconfig=rt)#
SLINK-E~CMANGED: Interface GCigabitlthernet0/1, changed state to up

SLINKPROTO-E-UPDOWN: Line protocol on Interxface Gigabitlthernet0/1l, changed state to up

vl(aonth-ll)ﬂ

Figure 16 Router 1

R1(config)#interface Serial0/0/0
R1(config-if)#interface Serial 0/0/0
R1(config-if)#ip address 10.1.1.1 255.255.255.252
R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

R1(config-if)#



Physical = Config Ll

10S Command Line Interfacse

Bliconfigliintar face FerislOs0/0
El{igomfig=ifimincarfacs Jevial 07070
Blieomiig-iiPip addressd 10.4.1.1 L85 288 280 L82
El{comifig=ifjficlock race 1ZH000

Bl{coniig=5L0)Bne @k deum

Figure 17 Router 1

Router 2:

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#enable secret class
Router(config)#line 0

No physical hardware support for line 3
Router(config)#line con 0
Router(config-line)#password cisco
Router(config-line)#login

Router(config-line)#exit

Router(config)#banner motd # thi is a secure sytem#
Router(config)#banner motd # thi is a secure system#

Router(config)#"Z
Router(config)#hostname R2
R2(config)#

€* R2 = B8]

| Physical | Config CLI

10S Command Line Interface

RFouterffconfigure terminal #
Enter configuration commands, one per line. End with CHTL/Z2.

Bouter {config) fhostname RZ

RZ(config)#inter face g 070

RZ{config-if)#ip address 2Z09.155.201.1 Z55.255.255.0

PZ {config-if) fno shutdown

RZi{config-if)#
(LINK-S5-CHANGED: Interface GigabitEchernec0/0, changed stace to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface
GigabitErthernec0/0, changed statce ta up

Figure 18 Router 2



Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2

R2(config)#interface g 0/0

R2(config-if)#ip address 209.155.201.1 255.255.255.0

R2(config-if)#no

>

| Physical | Config CLI |

shutdown

R2 Q@@

10S Command Line Interface

RZ{config~if)ginterface = 0/0/0
RZ{config-if)#ip address 10.1.1.2 255.255.285.2852
RZ{config-if) #no shutdon

N
% Invalid input detected at '*' marker. \

RZ(config-if)#no shucdow

RZ(config-if)#
$LINK-S~CHANGED: Interface Serial0/0/0, changed state to up

RZ{config~if)#
$LINEPROTO-~S~UPDOWN: Line protocol on Interface Seriall/0/0,

changed state to up

Figure 19 Router 2

R2(config-if)#interface s 0/0/0
R2(config-if)#ip address 10.1.1.2 255.255.255.252

R2(config-if)#no

shutdown

R2(config-if)#interface s 0/0/1
R2(config-if)#ip address 10.2.2.2 255.255.255.252
R2(config-if)#clock rate 128000

R2(config-if)#no

€

Router 3:

shutdown

“R2 - BIX]

Physical | Config CL |

108 Command Line Interface

RZ(config-if)g A
RZ(config-if)ginverface ¢ 0/0/1

RZ{config~if)#ip address 10.2.2.2 255.255.285.252
RZ({config~if)#clock rate 128000

RZ{config=if)#no shutdown

RZ(config=if)ff

RZ({config-if)#

Figure 20 Router 2
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Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#enable secret class

Router(config)#line con 0

Router(config-line)#password cisco
Router(config-line)#login

Router(config-line)#exit

Router(config)#banner motd # this is secure system#
Router(config)#"Z

Router#

%SYS-5-CONFIG_I: Configured from console by console
Router#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

Router#
©* R3 ﬂ =][ES
Physical Config CLI
I10s Command Line Interface
~

Fouter>snable

Pouterfconfigure terminal

Entery configuration commands, one paer line. Ennd with CNTL/Z.

RPouter (config)fenable secret cClass

Fouter (config)#line con O

Pouter (config-line) fpassword cizco

Fouter (config-line)#flogin

Pouter(config-lins) fexic

Raubtr(can!1q)#bnnnlr motd # this 1s secure systeng
Pouter (config) ™2

Fouter#

$SYS-5-CONFIG_I: Configured from confole by console

Pouterfcopy running-config startup-coniig
Destination filename [starcup-config]?
Building configuration. ..

[OK]

Figure 21 Router 3

R3(config)#interface g 0/1

R3(config-if)#

R3(config-if)#ip address 172.30.30.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#interface s 0/0/1

R3(config-if)#ip address 10.2.2.1 255.255.255.252
R3(config-if)#no shutdown
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I0S Command Line Interface

Plicomtagifinteriace g O/3
PI(contig-2t)fiy address 172,
PIlcontig-At) Bneo shusdown
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SLINK-S-~CHANCED: Interface SerialO/O0/1i, changed state To wWp

Figure 22 Router 3

Paso 4. Configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de
los equipos host.

Physical || Config

Desktop Custom Interface |

IP Configuration

IP Configuration

O DHCP @ Static

IP Address 172.20.20.2
Subnet Mask 255.255.0.0
Default Gateway 172.30.30.1

DNS Server

IPvE Configuration
) DHCP (O Auto Config &) Static

IPwE Address

Link Local address

IPvE Gateway

IPwE DNS Server

2001:DBS: ACAD:IC::C

FEB0::2D0:FFFF:FECSY: 4D34

FEBO::3

Figure 23 Configuracion equipo host Pc-C
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Desktop

Custom Interface ‘

IP Configuration

IP Configuration
O DHCP

IP Address
Subnet Mask
Default Gateway

DNS Server

IPvE Configuration

) DHCP O Auto Config & Static

IPve Address

Link Local address
IPVE Gateway
IPwE DNS Server

® Static

209.165.201.2

ZE55.255.255.0

209.165.201.1

2001:DBE: 4CAD BB

oo

FESO0::260:47FF:FE42: 1086

FEBD::2

Figure 24 Configuracion equipo host Pc-B
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Paso 5. Probar la conectividad.

En este momento, las computadoras no pueden hacerse ping entre si.

Cada estacién de trabajo debe tener capacidad para hacer ping al router conectado.
Verifique y resuelva los problemas, si es necesario.

Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesario.

Parte 2: Configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego,
verificara que las tablas de routing se hayan actualizado correctamente. Una vez
gue haya verificado RIPv2, deshabilitara el sumarizaciéon automatica, configurara
una ruta predeterminada y verificara la conectividad de extremo a extremo.

Paso 1. Configurar el enrutamiento RIPv2.

a. En el R1, configure RIPv2 como el protocolo de routing y anuncie las redes
correspondientes.

R1# config t

Rl (config) # router rip
Rl (config-router) # version 2

Rl (config-router)# passive-interface g0/1
Rl (config-router)# network 172.30.0.0
R1 ( ) #

config-router network 10.0.0.0

El comando passive-interface evita que las actualizaciones de routing se envien
a través de la interfaz especificada. Este proceso evita trafico de routing
innecesario en la LAN. Sin embargo, la red a la que pertenece la interfaz
especificada aln se anuncia en las actualizaciones de routing enviadas por otras
interfaces.
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Thif if Fecure FYSTER
User Access Verificacion
Password:

Rlrenakble

Password:

RlErouter rip
~

% Imvalid input detected at """ marker.

nlgE

RElEcomiigure Tearminal

Encer conifiguration commands, one per line. End with CHTL/sZ.
Rliconfig)hFroucer rip

Rliconfig-rouser) Fversion Z

Rliconfig=router)fpassive-inter face g 0/1

Rl iconfig-router)fnecwork L72_30.0.0

Rl {config-router)fnecwork LO.0.0.0

Figure 25 Configurar enrutamiento RIPv2 en R1

Configure RIPv2 en el R3 y utilice la instruccién network para agregar las redes
apropiadas y evitar actualizaciones de routing en la interfaz LAN.
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Press RETURN to get startced!

this is securs systas
Uger Access Verification

Password:

REr*enable

Password:

R3fconfigure termianl
-

% Invalid input detected at "*' marker.

Rifconfigure terminal

Enter configuration commands, one per lina.
R2iconfig) frouter rip

B3 (config-rourer)fversion 2
RZicomfig-router)#netvork 172.30.30.0
Riiconfig-router)fnetwvork 10.2.2.0
BEEiconfig-rourerid

Figure 26 Configurar enrutamiento RIPv2 en R3

Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

$LINEPROTO-E5-UPDOWN: Linae protocol om Interface GigabitEtharnet0/1l, changed state to up
$LINH-5-CHANGED: Inverface Seriald/0/1, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol om Interface Serial0/0/1, changed state to up

End with CHNTL/Z.

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2, porque

la red asociada a esta interfaz no se esta anunciando.
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RZrenable

Password:

RZfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RZ{confiyg) frouter rip

RZ{config-router)fversion 2

RZ{config-router)fnetwork 10.0.0.0

RZiconfig-router)f

Figure 27 Configurar enrutamiento RIPv2 en R2

Paso 2. examinar el estado actual de la red.

Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show
ip interface brief en R2.

R2# show ip interface brief

Interface IP-Address OK? Method Status

Protocol

Embedded-Service-Engine0/0 unassigned YES unset administratively down down
GigabitEthernet0/0 209.165.201.1 YES manual up up
GigabitEthernet0/1 unassigned YES unset administratively down down
Serial0/0/0 10.1.1.2 YES manual up up
Serial(0/0/1 10.2.2.2 YES manual up up

| Physical | Config | CLI |
IOS Command Line Interface

FrFsNUw  IIF INCEr TaECE DL IET o
Incerface IP-Address 0OK? Method Scacus Protocol
GigabicEchernecO0y/0 Z09_155_Z01.1 TES manual wup up
CigabitEchernec0/1 unsssighned TEE unssat sdministratively down down
Seriml0/ 070 10.1.1.2 FTEE manusl wup up
Sarial0o/0 1 10.z.2.2 TEES manual up up
Seriald/l/0 unassigned TES unset administratively down down
Serialds 1751 unassigned TES unset aduinistcracively down doun
Wlianl unas=3igried TESE unset aduiniscracively down down
Do

Figure 28 Estado actual enlaces seriales en R2

Verifique la conectividad entre las computadoras.
¢ Es posible hacer ping de la PC-Aala PC-B? __NO ¢ Por qué?
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Porgue la red 209.165.200.0 no ha sido ingresada con el comando RIP v2 en el
router2, Por lo cual los routers no estan intercambiando informacion acerca de la
red.

£ €7 pCA
Physical | Config | Desktop | Custom Interface Physical | Config | Desktop | Custom Interface

|| ] —

Command Prompt

(1008 loss),

Figure 29 Conectividad entre Pc

¢ Es posible hacer ping de la PC-Aala PC-C? __ NO  ¢Por qué?
£

~

Physical | Config | Desktop | Custom Interface Physical | Config | Desktop | Custom Interface

s |l —— ]

Command Prompt

Minimuam

Figure 30 Ping de Pc-A a Pc-C

¢ Es posible hacer ping de la PC-C ala PC-B? _NO  ¢Por qué?

Porgue la red 172.30.0.0 no ha sido ingresada con el comando RIP v2 en el
router2,

Por lo cual los routers no estan intercambiando informacion acerca de la red.

¢ Es posible hacer ping de la PC-C a la PC-A? _NO_¢Por qué?
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Command Prompt

r PC Command Line 1.0

Figure 31 Ping de Pc-C a Pc-A

Verifiqgue que RIPv2 se ejecute en los routers.

Puede usar los comandos debug ip rip, show ip protocols y show run para
confirmar que RIPv2 esté en ejecucion. A continuacion, se muestra el resultado
del comando show ip protocols para el R1.

R1# show ip protocols
Routing Protocol is "rip"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Sending updates every 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Redistributing: rip
Default version control: send version 2, receive 2
Interface Send Recv Triggered RIP Key-chain
Serial0/0/0 2 2
Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
10.0.0.0
172.30.0.0
Passive Interface(s):
GigabitEthernet0/1
Routing Information Sources:
Gateway Distance Last Update
10.1.1.2 120
Distance: (default is 120)
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IOsS Com

this is sscurs sSystem
Usayr Access Verificartion

Password:
Password:

RBl=snahls
Password:
RPlEshow ip prococols
RPouring Protoscol i= "rip"™
Zaending updates svery 20 seconds, next dus in Z20 seconds
Invalid afcer 180 seconds, hold down 180, flushaed aftcaer Z40
Doues going updaces filter list foy all interfaces iF nRoT Sac
Incoming updats filter li=st for all intserfacss ix nNnot =&t
Faedistributing: rip
Dafailtc verFion control: Faend version Z, recaeivae I
Intcerfacs Serud Pacwr Triggered RIP Key-chairn
Eeriml0/s 000 2 -4
Auvutcomatic network summarization is in effact
Maximmiiss pathi: 4
Pouring for Network=s:
10.0.0.0
172.30.0.0
Passive Incerfacs{s):
CigabitEchernaecD/s 1
Fouting Informaticn Sourcess:

Gt Ly Sy Discanca Last Updatca
1o0.1.1.2 1Z0 OD:00: 0%
Distmnce: fde fmult i= 120}

Figure 32 Verificacion RIPv2 en los routers

Al emitir el comando debug ip rip en el R2, ¢qué informacién se proporciona que
confirma que RIPv2 esta en ejecucion?

Physical Config CLI
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Rlrenable
Password:
NE
RlE
Rlgdebuyg ip rip
RIP protocol debugging is on
RLEFRIP: =ending w2 update to Z24.0.0.9 wia Serialdy/ 00 (10.1.1.1}
BIP: build updarce antrias
172.30.0.0/06 wvia 0.0.0.0, mecric 1. tcag O
RIP: received w2 update from 10.1.1.Z on Serial0y 070
0. Z. 2. 0/30 wia 0.0.0.0 in 1 hops
RIP: sending v update to Z24.0.0.9 wvia Serialds 00 (10_.1.1.1)
RIP: build update entriaes
172 _30. 0. 016 wim 0. 0. 0.0, metric 1, tag 0O

Figure 33 Ejecucion RIPv2

Se visualizan las actualizaciones que se hacen, las actualizaciones se envian a
través de la multicast 224.0.0.9 Esta es la direccidn que usan para intercambiar
actualizaciones. Por la serial 0/0/0 se esta informando lared 10.1.1.2

Cuando haya terminado de observar los resultados de la depuracion, emita el
comando undebug all en la peticién de entrada del modo EXEC privilegiado.
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Figure 34 Comando undebug all

Al emitir el comando show run en el R3, ¢qué informacion se proporciona que
confirma que RIPv2 esta en ejecucion?

i i i kgl b B S e 08
=3 ip E&ddrsmm

dagrime  aea

wpasd  Ee o

& B s

]

ATt e E Faeta gl e harset 00 1
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i ar fars Jeriald 000

ip address 10 1. 1 1 FIZ FEIZ _FaL SaF
cliacl Fans 180G

1

it ar (e Seriald 0001
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chac Fatas TOSCe000

]

it e Late Feriaidsi 0

T A Eddresw
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Figure 35 Comando Show run en R3

Examinar el sumarizacién automatica de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. El R2
muestra dos rutas de igual costo a la red 172.30.0.0/16 en la tabla de routing. El
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R2 solo muestra la direccion de red principal con clase 172.30.0.0 y no muestra
ninguna de las subredes de esta red.
R2# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.2/32 is directly connected, Serial0/0/0

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.2/32 is directly connected, Serial0/0/1

R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:00:23, Serial0/0/1
[120/1] via 10.1.1.1, 00:00:09, Serial0/0/0

209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

El R1 solo muestra sus propias subredes para la red 172.30.0.0. El R1 no tiene
ninguna ruta para las subredes 172.30.0.0 en el R3.

R1# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] wvia 10.1.1.2, 00:00:21, Serial0/0/0
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

El R3 solo muestra sus propias subredes para la red 172.30.0.0. EI R3 no tiene
ninguna ruta para las subredes 172.30.0.0 en el R1.

R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.1/32 is directly connected, Serial0/0/1

R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1

L 172.30.30.1/32 is directly connected, GigabitEthernet0/1
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Press RETURN to get =started!
this i= secure =ystem

User Access Werification
Password:

RBlrenable

Password:
RBlffshow ip route

Code=s: L - local, C - commected, % — stcatic, B — RIP, M - mobile, E - EGP
I - EIGRF, EX - EIGRP external, 0 — O03PF, ITi - O0OSPF inter area
M1l — O0OSPF N384 external type 1, ME — OSPF NE28A external type Z
El - O0OSPF external type 1, EZ - 0SPF external type Z, E - EGP
i - I=%-I=, L1 - IS-I% level-l1l, Lz — IZ-IS level—-Z, ia — IS-IS8 inter areas
* - candidate default, T - per-user static route, o - O0DR
P - periodic dommloaded static route

Gateway of last resort is not =setc

10.0.0.0/8 is wariably subnetted, £ subnets, Z masks

[ 10.1.1.0730 is directly connected, Serialds0rs0

L 10.1.1.1732 is directly connected, Serialds 050
172.30.0.0/16 is wariably subnetted, Z subnets, Z masks

[ 172.20.10.0/24 i=s directly commected, GigabitEthernet0s1

L 17Z2.320.10_1/ 32 is directly commected, GigabitEthernet0s1

nlg

Figure 36 Sumarizacion automdtica de las Rutas

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las
actualizaciones RIP del R3 e indiquelas a continuacion, incluida la mascara de subred.
Por lo tanto, las tablas de routing del R1 y el R2 no muestran las subredes 172.30.0.0
en el R3.

Paso 3. Desactivar la sumarizacion automatica.

El comando no auto-summary se utiliza para desactivar la sumarizacién
automatica en RIPv2. Deshabilite la sumarizacion automética en todos los
routers. Los routers ya no resumiran las rutas en los limites de las redes
principales con clase. Aqui se muestra R1 como ejemplo.

Rl (config) # router rip

Rl (config-router)# no auto-summary

€*R2 =]
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-

Password:

RZgconfigure termninal

Enter configuration commands, one per line. End with CHTL/Z.
RZ (config) frouter rip

RZ (config-router)fno auto

B2 (config-router)d

Figure 37 Desactivar sumarizacion automdtica
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Emita el comando clear ip route * para borrar la tabla de routing.

Rl (config-router) # end
R1# clear ip route *

Physical Config | CLI
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Rlgclear ip route *
Rlg
Rlg

Figure 38 Comando clear ip route

Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de
routing demora un tiempo después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres
tablas de routing.

R2# show ip route
<Output Omitted>

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.2/32 is directly connected, Serial0/0/0

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.2/32 is directly connected, Serial0/0/1
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:01, Serial0/0/1

[120/1] via 10.1.1.1, 00:01:15, Serial0/0/0

R 172.30.10.0/24 [120/1] via 10.1.1.1, 00:00:21, Serial0/0/0

R 172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:04, Serial0/0/1
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks

C 209.165.201.0/24 is directly connected, GigabitEthernet0/0

L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

R1# show ip route
<Output Omitted>

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0/0
10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:12, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1
R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:12, Serial0/0/0
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R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.1/32 is directly connected, Serial0/0/1

R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1

L 172.30.30.1/32 is directly connected, GigabitEthernet0/1

R 172.30.10.0 [120/2] via 10.2.2.2, 00:00:16, Serial0/0/1

[J=T
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Figure 39 Tablas de enrutamiento

Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.
R2# debug ip rip
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LEVS-S5-CONFIG _I: Configured from console by consols

PEgdaeblg ip rip
RIP prococol debugging is om
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AFZ. A0 2002494 wim O.0.0.0, metric Z,. tamg O
RIP: =erndisndg wZ update Es Z24.0.0,.9 wia Serial0s O )L (1022 2%
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Figure 40 Comando debug ip rip en R2

Paso 4. Configure y redistribuya una ruta predeterminada para el acceso a
Internet.

Desde el R2, cree una ruta estatica a la red 0.0.0.0 0.0.0.0, con el comando ip
route. Esto envia todo trafico de direccion de destino desconocida a la interfaz
GO0/0 del R2 hacia la PC-B y simula Internet al establecer un gateway de altimo
recurso en el router R2.

R2 (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

R EEX
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3T
RZfconfigure termninal 5
Enter configuration commands, one per line. End with CNTL/Z.
RZ(config)#ip route 0.0.0.0 0.0.0.0 209.165.201.2

RZ(confiu) &
Figure 41 Ruta estdtica

El R2 anunciara una ruta a los otros routers si se agrega el comando default-
information originate a la configuracion de RIP.

R2 (config) # router rip
R2 (config-router)# default-information originate
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PZicsonfig-routar)fiip reuts 0.0, 0.0 0. 0. 0.0 Z03_1&£E_Z201.2
RZ({config)f#routery rip

PZiconfig-routar) fdefaule-information originace
BZiconfig-roucar) #

Figure 42 Comando default information originale

Paso 5. Verificar la configuracion de enrutamiento.

Consulte la tabla de routing en el R1.

R1# show ip route
<Output Omitted>
Gateway of last resort is 10.1.1.2 to network 0.0.0.0

R* 0.0.0.0/0 [120/1] wvia 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] wvia 10.1.1.2, 00:00:13, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet(0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:13, Serial0/0/0

Physical | Config | CLI
I10s Command Line Interface
Gaceway of last resort is not set ==
10.0.0.0/82 i wariably subnesttcad, 4 subnets, Z hnasks
c 10.1.1 . 0/30 i directly conmnaeactaed, Ssariald 000
L 10. 1. 1. 2732 dixs directly connected, Serialo/s70750
c 10 Z. 2. 0/30 ia direcely comnmactad, Serialds 001
L 10.Z. 2. 2732 ixs directly connected, Serialos071
172 30. 0. 0/2Z4 da3 aubneceasd, Z2 asubnecs
B A7Z.30.10.0/Z24 [LZ0/71)] wim 10.1.1.1, 00:00:0%_
BEarialds00
R A7Z.30. 20,0724 [LZ0D/L)] waim 1LO0.Z. 2.1, 00 00; 08,
SarialdsO0 00
Z0T.LS55.Z0L. 072494 drF variably subnestted, £ subnets,., £ narks
[ ZO03_1EE_Z01 . 0/24 is dirvecely conmnectad,
GigabitEthernetO/ 0
L ZO03_1EE_Z01.1/73Z2 dis dirvecely conmneactad,
GigabitEchernest0/0

Figure 43 Tabla routing en R1

¢, Como se puede saber, a partir de la tabla de routing, que la red dividida en
subredes que comparten el R1 y el R3 tiene una ruta para el trafico de Internet?

R2(config)# router rip
R2(config-routen)# default-information originate
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Consulte la tabla de routing en el R2.

¢ En qué forma se proporciona la ruta para el tréfico de Internet en la tabla de
routing?

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

Paso 6. Verifique la conectividad.

Simule el envio de trafico a Internet haciendo ping de la PC-Ay la PC-C a
209.165.201.2.

¢, Tuvieron éxito los pings? _Si
¥ PCA . - = -

Frhwysecol Conf Desitop Softmare Services

Figure 44 Ping Pc-A a Pc-C

Verifique que los hosts dentro de la red dividida en subredes tengan posibilidad de
conexién entre si haciendo ping entre la PC-A y la PC-C.

¢ Tuvieron éxito los pings? Si

Nota: quiza sea necesario deshabilitar el firewall de las computadoras.
(e = s B s ——
~

Py~ Conta e - ST - o S ¥ —

Command Prompt

Figure 45 Verificacion hosts
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Parte 3: Configurar IPv6 en los dispositivos

En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara la
conectividad.

Tabla de direccionamiento

Dispositivo Interfaz Direccion IPv6/longitud de Gateway
prefijo predeterminado
R1 GO0/1 2001:DB8:ACAD:A::1/64 No aplicable
FE80::1 link-local
S0/0/0 2001:DB8:ACAD:12::1/64 No aplicable
FE80::1 link-local
R2 GO0/0 2001:DB8:ACAD:B::2/64 No aplicable
FE80::2 link-local
S0/0/0 2001:DB8:ACAD:12::2/64 No aplicable
FE80::2 link-local
S0/0/1 2001:DB8:ACAD:23::2/64 No aplicable
FE80::2 link-local
R3 GO0/1 2001:DB8:ACAD:C::3/64 No aplicable
FE80::3 link-local
S0/0/1 2001:DB8:ACAD:23::3/64 No aplicable
FE80::3 link-local
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80:1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE8O0::3

Tabla 3 Configuracion IPv6 en los dispositivos

Paso 1. Configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de
los equipos host.



Paso 2. Configurar IPv6 en los routers.

Nota: la asignacién de una direccion IPv6 ademas de una direccion IPv4 en una
interfaz se conoce como “dual-stacking” (o apilamiento doble). Esto se debe a que
las pilas de protocolos IPv4 e IPv6 estan activas.

Para cada interfaz del router, asigne la direccion global y la direccion link local de
la tabla de direccionamiento.

Physical Config | CLI
I0S Command Line Interface
RBlrenable
Password:
RBli#configure terminal
Enter configuration commands, one per line. End with CHTL/Z.

Rliconfig) #fintexrface g 0/1

Rliconfig—df) #ipvé address ZO001l:DBS:ACAD:A::Ll/64
RPliconfig—df) #ipvé address FES0::1l link-local
Rliconfig—d4if) #fno shutdown

Rliconfig—if) #interface s 07070

Rliconfig—if) #ipvt address Z001:DBES:ACAD: 1Z2::1/64
Rl{config-=if) #ipvé address FEZ20::1 link-locsal
Rl{config-1if) #fno shutdown

Figure 46 Direccionamiento para cada interfaz del router R1

Physical | config | CLI

IOSs Command Limne Interface

RE=asmals Le
Password:
RBZfconfigure terminmil

Entay CoOoRnfIiguranciorn Commarnds, oSmne per Ll Erwd wicklh CHTLSZ.
RI({config) finter face & asa
RZ{config—if)fipvs address ZO00l:DES: ACAD:E: : Z/64

RZ{config-=31if) fdpwéE address FEESO: : 2 link=-local
RZ{config—1irf)fno Shucdown

BZ{config-if)fincarfacs = OS0750

RZ {config—if) #ipwvsd address ZO00l:DBES: ACAD: 1Z: : Z/64
REZ{config-=if) fdpwéE address FESO0: :2Z link=-local
PZiconfig—1irC)@nce Shacdown

BE{config-iflfincarfacs = OF0/1
BZ{config-—31if) fipwvs address ZO001:DES:ACAD: Z3: - 3/64
RPZ{config-if)fipwveé address FES0::2 link-local
PZiconfig-—1irf)fnce shacdown

Figure 47 Direccionamiento para cada interfaz del router R2

Physical | config | <LI |

IOs Command Line Interface

RE>ernab 1l e

Password:

PEfconfignre terminal

Enter configuration commands, one per line. Exnd witlh CHTLSZ.
EE{configi)Finter face g 051

PE(config—d£f) Fipwse address Z001:DES:ACAD:C: ::3/64%
PR liconfig—4df) Fipwves address FES0: 2 link-local

PR3 {config—if) Ffno =shutdown

P ({config—if)fincerface = 0/70/1
PEiconfig—4d£f) Fipwve address Z001l:DES: ACAD: Z23: 1 /54
PEiconfig-—if)Fipves address FES0::32 link-—local
EE{config—1if) #fnce =shucdowrn

Figure 48 Direccionamiento para cada interfaz del router R3
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Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado.
Verifique y resuelva los problemas, si es necesario.

= PC-A E]i
Physical Canfg D sk bop Cugtom Interface
— 1 - —— —— | [gy=——1" ——

ound crip cimses i mdl

. MaWimus = LfeE, Avai

Figure 49 Ping a router desde Pc-A

ercc LK

Physical Config Desktop | Custom Interface

| || ey | |l ||| e——

Tracer F

7 2001:D

Finging Z00L1:DER: .z i3 with 3Z bytes of datm:

Figure 50 Ping a router desde Pc-C
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©* pc.p

Physical | Config | Desktop | Custom Interface

P —_— —— (g——1" —

Command Prompt

Figure 51 Ping a router desde Pc-B

Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesario.

Resuelto en las pantallas anteriores ...

Parte 4: Configurar y verificar el routing RIPng

En la parte 4, configurara el routing RIPng en todos los routers, verificara que las tablas
de routing estén correctamente actualizadas, configurara y distribuird una ruta
predeterminada, y verificara la conectividad de extremo a extremo.

Paso 1. Configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La
instruccion network se eliminé en RIPng. En cambio, el routing RIPng se habilita en
el nivel de la interfaz y se identifica por un nombre de proceso pertinente en el nivel
local, ya que se pueden crear varios procesos con RIPng.

a. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que
participara en el routing RIPng, donde Test1 es el nombre de proceso pertinente
en el nivel local.

config) # interface g0/1
config)# ipvé rip Testl enable
# interface s0/0/0
#

ipv6é rip Testl enable

R1 ( )
R1( )
R1 (config)
R1 ( )

config
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| Physical | Config : CLI

I10S Command Line Interface

Bl>wrimls 1 &
Password:
PBl@configure carminsl

Pliconfighi

PBliconfiglf@fincerfiace o O0/71
Pliconfig—3af)fipvd rip Tertl snable
Pliconfig—irfy@incer face = 07070
PBliconfig=i1if)fipws rip Tastl snable

Figure 52 Test 1

Enter configuration commmnds, one per lLine. Encd with CHNTLSZ.

b. Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre

de proceso. No lo configure para la interfaz GO/0

Phys=sical | Cconfig | CLT

IOSs Commmand Limne Interface

Password:

REZ>mrmmli 1l =
Password:
DEfconfigure Cearmiral

Encar configuaracion Commmroacds,. one per 1drme o End wickh CHNTLSE.

RPEZlconfigl)@finter faca = OO0

REZ{ocomfig—Hi ) @igpws rigp TeascZEZ wmnakbhle
RPEZ{config=—i1f) Finter Tace = O 071
R {config—43f) Fipws rip Te=tZ enablae

W L v P rw— TV

Figure 53 Test 2

c. Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de

proceso.

Physical | Config | CLI

I10OS Comimar
: o= - OorTer p o =

REi{config) @
PZ{iconfiigl)fcisco

L Inwvwiklid dinpatc detaescotasd oo e
PRdiconfig) Fenals 1l

% Incomplests oommmracl.

PRI {configi
POGddconfigl@intaear faca o D071

P {comnfig—arf)limncer facea = O 0001

L T R A Y

Figure 54 Test 3

d. Verifique que RIPng se esté ejecutando en los routers.

Los comandos show ipv6 protocols, show run, show ipv6 rip database y
show ipv6 rip nombre de proceso se pueden usar para confirmar que se esté
ejecutando RIPng En el R1, emita el comando show ipv6 protocols.

R1# show ipvé protocols

PS{config—af) fipwe raip Ta=zed wmramksl s

RS {config—1 L) @ipws rip Tease3 Skl
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IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "rip Testl"
Interfaces:
Serial0/0/0
GigabitEthernet0/1
Redistribution:

None

Phy=zical | Canfig J LI

IDOs Comimanda Lime Interface

RlEshow ipve procodols
IPwe Routning Protcoool s "ooresossd”
IPwe RBoucing PFrococol is “ND-
IPweE Boucing PFrococol is “vip Tescl®
It e e
CigalicEohe vnet 0/ L
EearialOs 000
P i 0w ikt oo
M

Figure 55 Verificacion RIPng

¢En qué forma se indica RIPng en el resultado?
R1# show ipv6 protocols

Emita el comando show ipv6 rip Test1.

R1# show ipv6é rip Testl
RIP process "Testl", port 521, multicast-group FF02::9, pid 314
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
Split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 1, trigger updates 0
Full Advertisement 0, Delayed Events 0

Interfaces:
GigabitEthernet0/1
Serial0/0/0
Redistribution:
None
S
Physical | config | <LI

IOs Command Lime Interface

BLEslony e AP ol el e
RIPF process “"Tescl” Locasl RIER
Z00L:DES: ACAD T [ /64, meacyio 3. R e L
HEeariamlO O /7FRES0: 1 Z, eHplLires imn L7E seo
ZO00L:DES: ACAD : ALZ:! 1 F/&4,. mecEyic I
Earimld  O0/AFBS0: 1 Z, eaHpilires im L7E seo
ZO00L:DES: ACAD :: Z3: @ FE€4, mecvric Z,. adinscalled
Earimld s O 0/FBS0: : E, eaxpiras imn L7 sec
A

Figure 56 Comando shoe ipvé6 rip test 1
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f. ¢Cuales son las similitudes entre RIPv2 y RIPng?

Las actualizaciones se envian cada 30 seqgundos y expiran en 180 sequndos,

estas actualizaciones se mantienen cada 0 segundos v se eliminan después de

120 sequndos.

Tabla de resumen de interfaces del router

Modelo
de router

1800

1900

2801

2811

2900

Nota: para conocer la configuracién del router, observe las interfaces a fin

Interfaz
Ethernet #1

Fast Ethernet
0/0 (FO/0)
Gigabit
Ethernet 0/0
(G0/0)

Fast Ethernet
0/0 (F0/0)

Fast Ethernet
0/0 (F0/0)
Gigabit
Ethernet 0/0
(G0/0)

Interfaz

Ethernet n.° 2
Fast Ethernet

0/1 (FO/1)

Gigabit
Ethernet 0/1
(G0/1)

Fast Ethernet

0/1 (FO/1)

Fast Ethernet

0/1 (FO/1)

Gigabit
Ethernet 0/1
(G0/1)

Interfaz
serial #1

Serial 0/0/0
(S0/0/0)

Serial 0/0/0
(S0/0/0)

Serial 0/1/0
(S0/1/0)

Serial 0/0/0
(S0/0/0)

Serial 0/0/0
(S0/0/0)

Interfaz
serial n.° 2

Serial 0/0/1
(S0/0/1)

Serial 0/0/1
(S0/0/1)

Serial 0/1/1
(S0/1/1)

Serial 0/0/1
(S0/0/1)

Serial 0/0/1
(S0/0/1)

de identificar el tipo de router y cuantas interfaces tiene. No existe una
forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y
seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router
determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre
paréntesis es la abreviatura legal que se puede utilizar en los comandos

de I0OS de Cisco para representar la interfaz.

Tabla 4 Resumen de interfaces del router
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Préactica 8.2.4.5 Packet Tracer Configuracion de OSPFv2 Basico de Area Unica

Topologia

Figure 57 Topologia 8.2.4.5

Tabla de direccionamiento:

Dispositi

VO

R1

R2

R3

PC-A
PC-B
PC-C

Interfaz

G0/0
50/0/0
S0/0/1
G0/0
S0/0/0
50/0/1
G0/0
50/0/0
S0/0/1
NIC
NIC

NIC

192,
(DCE) 192.
192,
192.
192.
(DCE) 192.
192,
(DCE) 192.
192.
192.
192
192.

168.
168.
168.

168

168.

168
168

168.

168

168.

168

168.

Direccién IP

1.1
12.1
13.1

2.1

12.2

.23.1
ool

13.2

0232

1.3

0203

3.3

Mascara de
subred

255.
255.
255
255
255
255
255
255
255
255
255
255

.255
.255
.255
.255
.255
.255
.255
.255
.255
.255

255.
255.

255.
.252

255

0255 ¢
.255.
.252
.252

.255
.255
2255
.255
.255
.255.
2255
.255.

252

0

.252
.252

0
0
0

Tabla 5 Configuracion OSPFv2 bdsico de drea tnica

Gateway
predeterminado

N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
192.168.1.1
192.168.2.1
192.168.3.1
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Objetivos
Parte 1: armar lared y configurar los parametros basicos de los dispositivos
Parte 2: configurar y verificar el routing OSPF

Informacién basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado
de enlace para las redes IP. Se definio6 OSPFv2 para redes IPv4, y OSPFv3 para
redes IPv6. OSPF detecta cambios en la topologia, como fallas de enlace, y
converge en una nueva estructura de routing sin bucles muy rapidamente. Computa
cada ruta con el algoritmo de Dijkstra, un algoritmo SPF (Shortest Path First).

En esta practica de laboratorio, configurara la topologia de la red con routing
OSPFv2, cambiara las asignaciones de ID de router, configurara interfaces pasivas,
ajustard las métricas de OSPF vy utilizara varios comandos de CLI para ver y verificar
la informacién de routing OSPF.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con IOS de Cisco versiéon 15.2(4)M3
(imagen universalk9). Pueden utilizarse otros routers y otras versiones del IOS de
Cisco. Segun el modelo y la version de I0S de Cisco, los comandos disponibles y
los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
encuentra al final de esta practica de laboratorio para obtener los identificadores de
interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios

e 3 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o
similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con I0S de Cisco mediante
los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. Armar la red y configurar los parametros béasicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos
en los equipos host y los routers.

60



Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

Figure 58 Topologia

Paso 2: Inicializar y volver a cargar los routers segln sea necesario.

Paso 3: Configurar los parametros basicos para cada router.
a. Desactive la busqueda del DNS.
b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Asigne class como la contrasefia del modo EXEC privilegiado.

d. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

e. Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios que el

acceso no autorizado esta prohibido.

61



& R3 — O >
Physical Config CLI

I0OS Command Line Interface

Press RETURN to get started!

Router>en

Routerfconf ©

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #nc ip domain—loockup

Router (config) #hostname R3

R3 (config) genable secret class

B2 (config) #line console O

R2 (config—line) gpassword cisco

R3 {config—line) #login

R3 (config—-line) gexitc

B3 {config)#

B2 (config) #line wty O 15

R2 (config—line) gpassword cisco

R3 {config—line) #login

RI{config—line) fexit

R3 (config) #banner motd facceso no autorizadof

23 (config) £ -

Figure 59 Configuracion de pardmetros bdsicos

Configure logging synchronous para la linea de consola.

Configure la direccién IP que se indica en la tabla de direccionamiento para
todas las interfaces.

Establezca la frecuencia de reloj para todas las interfaces seriales DCE en
128000.

Copie la configuracion en ejecucion en la configuracién de inicio

& R - o x
Physical Config CLI

105 Command Line Interface

Password:

Rlgconf t

Enter configuration commands, one per line. End with CHNIL/Z.
Rl {config) gint gl/0

Rliconfig-if) #ip address 13Z.1€8.1.1 Z55.255.255.0
Rl{config-if) #no shutdown

Rl {config—if) g
$LINK-5—CHANGED: Interface GigabitEthernetl/0, changed state to up

Rl {config-if) gint s0/0/0
Rl {config-if) $ip address 152.1&68.12.1 255.255.255.252
Rl {config-if) $no shutdown

$LINK-5-CHANGED: Interface Serial(/0/0, changed state to down
Rl {config-if) g

Rl {config-if) #int sO0/0/1

Rl{config-if) #ip address 15Z.1€8.13_.1 Z55.255.Z55
Rl {config-if) #no shut down

SLINE-S5—CHRMGED: Interface Seriall/0/1l, changed state to down
Rl {config-if)#

Rli{config-if) #clock rate 1Z2000

This command applies only to DCE interfaces

Rl{config-if) fexit

Rl iconfig) fexit

Rlg

35YS-5-CONFIG _I: Configured from console by conscle

Rlgcopy run start

Destination filename [startup—configl?

Building configuration. ..

[CE]

R1g W

Figure 60 Configuracion de pardmetros bdsicos.
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Paso 4: Configurar los equipos host.

#Fpca - 0O

Physical ~ Config Desktop  Custom Interface

IP Configuration

IP Configuration

(O DHCP @® Static

IP Address 192.168.1.3
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DNS Server

IPv6 Configuration
(O DHCP (O Auto Config ® Static

IPv6 Address ‘/I:l

Link Local Address FE80::2E0:F7FF:FEC3:9104

IPvE Gateway

IPvEG DNS Server

Figure 61 Configuracion Pc-A

& pce — [m]

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

() DHCP @ Static

IP Address 192.168.2.3

Subnet Mask 255.255.255.0

Default Gateway 192.168.2.1]

DNS Server

IPve Configuration
) DHCP O Auto Config @ Static

IPv6 Address |/

Link Local Address FES0::209:7CFF:FE33:2455

IPv6 Gateway

IPv6 DNS Server

Figure 62 Configuracion Pc-B

& pc-C - O

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

) DHCP ® Static

IP Address 192.168.3.2

Subnet Mask 255.255.255.0

Default Gateway 192.168.3.1]

DNS Server

IPwv6 Configuration
() DHCP (O Auto Config @ Static

IPv6 Address |/

Link Local Address FE80::201:64FF:FE94:3709

IPvo Gateway

IPv6 DNS Server

Figure 63 Configuracion Pc-C
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Paso 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder
hacer ping a su gateway predeterminado. Las computadoras no pueden hacer ping
a otras computadoras hasta que no se haya configurado el routing OSPF. Verifique

y resuelva los problemas, si es necesario.

L

Physical ~ Config  CLI

105 Command Line Interface

Rlg
Rlg
Rlg
Rlg
Rl#ping 152.166.12.2

Type escape sequence to abozt.

seconds:
[EEN

1/5/19 ms
Rlgping 192.1€8.13.2
Type escape segquence to abort.

seconds:
it

4/5/21 ms

Figure 64 Probando conectividad

Parte 2: Configurar y verificar el enrutamiento OSPF

Sending 5, 100-byte ICMP Echos to 182.1€8.12.2, timeout is 2

Success zate is 100 percent (5/8), round-srip min/avg/max =

Sending 5, 100-byte ICMP Echos to 152.168.13.2, timeous is 2

Success rate is 100 percent (5/3), round-trip min/avg/max =

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red vy, luego,
verificara que las tablas de routing se hayan actualizado correctamente. Después de

verificar OSPF, configurara la autenticacion de OSPF en los enlaces para mayor

seguridad.

Paso 1: Configure el protocolo OSPF en R1.

a. Use el comando router ospf en el modo de configuracién global para habilitar OSPF

en el R1.

Rl (config)# router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los

otros routers de la red.

b. Configure las instrucciones network para las redes en el R1. Utilice la ID de area O.

Rl (config-router)# network 192.168.1.0 0.0.0.255 area O
Rl (config-router)# network 192.168.12.0 0.0.0.3 area O
Rl (config-router)# network 192.168.13.0 0.0.0.3 area O
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Paso 2: Configure OSPF en el R2 y el R3.

Use el comando router ospf y agregue las instrucciones network para las redes en
el R2 y el R3. Cuando el routing OSPF esta configurado en el R2 y el R3, se
muestran mensajes de adyacencia de vecino en el R1.

R1#

00:22:29: %OSPF-5-ADJCHG:
from LOADING to FULL,

R1#

00:23:14: %OSPF-5-ADJCHG:
from LOADING to FULL, Loading Done

Loading Done

Process 1,

Process 1,

Nbr 192.168.23.1 on Serial0/0/0

Nbr 192.168.23.2 on Serial0/0/1

® # Rz — O
Physical =~ Config ~ CLI Physical  Config  CLI
10S Command Line Interface 10S Command Line Interface
RL(config) # -
{config) #
{config) #
Rl{config) g :
T Et
Rl{config)g#router ospfl #cceso no auvorizado
User & Verificat
% Tnvalid input detected at '~' marker. ser fseess Verification
B d:
R1{config) #router osps L asswaE
Rl{config-router)#network 192.168.1.0 0.0.0.255 area O N
Rl{config-router)#nework 192.168.12.0 0.0.0.3 area O ==
" Password:
s s R2fconf t©
# Invalid input detected av marker. Enter configuration commands, one per line. End with CNTL/Z.
R P PR -~ 000 . RZ({config) gérouter ospf 1
8liconfig-router)#network 152.1€8.12.0 0.0.0.3 azea O 27 (config-router) #network 192.168.1.0 0.0.0.255 area 0
Rl{config-router)fnetwork 192 168 13.0 0.0.0.3 area O . P
: . R? (config-router) #network 192 168.12.0 0.0.0.3 area O
2llconfig-rouser)? R2 (config-router) #netwo
g:;i:iif;fzoffz;aiiiggﬁszth;;iiS t;aﬂiz l;;éics'_g'l = 01:3€:55: LOSPF-5-ADJCHC: DProcess 1, Nbr 152.1€8.13.1 on
SHEE ' g Serial0/0/0 from LOADING to FULL, Loading Done
01:38:42: $0SPF-5-ADJCHG: Process 1, Nbr 192.168.23.2 on :kInccmplabe command
SerialQs0/1 £ LOADING to FULL, Loading D .
Sriatibsbss rrom 2 ¢ Losding bons %2 {config-router) #network 152.165.13.0 0.0.0.3 area O
< RZ (config-router)§

Figure 65 Configuracion

OSPFen R1y R2

& R3 — O >
Physical Config CLI
I0S Command Line Interface
~
acceso no autorizado
User Access Verification
Password:
R3>en
Password:
R3gconf t©
Enter configuration commands, one per line. End with CHTL/Z
{config) #router ospf 1
ig-—router) gnetwork 1.0 0.0_.0_255 area 0
g-router) gnetwork J1Z2.0 0.0.0.3 area 0O
g-router) §network 2130 0.0.0.3 area 0O
B3 {config-router) #
01:38:51: SOSPF-5-ADJCHG: Process 1, Nbr 152.1€8.13.1 on
Serialds0/0 from LOARDING to FULL, Loading Done
@

Figure 66 Configuracion OSPFen R3
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Paso 3: Verificar los vecinos OSPF y la informacién de routing.

a. Emita el comando show ip ospf neighbor para verificar que cada router indique a los

demas routers en la red como vecinos.

R1# show ip ospf neighbor

Neighbor ID Pri State
Interface

192.168.23.2 0 FULL/
Serial0/0/1

192.168.23.1 0 FULL/
Serial0/0/0

®
Physical Config CLI

I0S Command Line Interface

Dead Time Address

00:00:33 192.168.13.2

00:00:30 192.168.12.2

ERE
Rlg
ERE
Rlg
ERE
Rlg
Rl%
Rlg
Rl%
Rig
Rl%
Rig
Rl#show ip ospf neighbor

Interface
Serial0/o/0
Seriald/0/1

Rlg
R1g

Neighbor ID Dri State Dead Time Zddress

1%z .1€8.23.1 a FOLLS -~ 00:00:37 182 .1€8.12_

1%z .1€8.23.2 a FOLLS -~ 00:00:30 1%z .1€8.13.2

# Rr2 — m} x
Physical Config CLI

105 Command Line Interface

RZ# -
RZE

RZ#

RZ%

RZ#

RZ%

RZ#

RZ%

RZ#

RZ%

RZ#

RZ%

RZ#

RZgshow ip ospf neighbor

Neighbor ID Pri State Dead Time Address

Interface

l3z2.1€8.23.2 a FULL/S - 00:00:32 182.1€8.23.2
Serial0/0s1

132.1€8.13.1 a FULLS - a0:00:31 192 1l€8.12.1
Serial0/o0s0

mog ~

Figure 67 Verificacion de vecinos OSPF en R1 y R2

& R3
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n3g
EER]
n3g
EER]
n3g
EER]
n3g
EEE]
n3g
EEE]
n3g
EEE]
n3g
R3#show ip ospf neighbor

Interface
Serialos 01

Serialos0s0
REg|

Neighbor ID Dri State Dead Time Address

152 _ 162 .23 .1 a FULL/ 00:00:38 15z _1€2 .23 .1

152 . 162 13 .1 a FULL/ 00:00:31 15z 1€2 13 .1

Figure 68 Verificacion de vecinos OSPF en R3
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b. Emita el comando show ip route para verificar que todas las redes aparezcan en la
tabla de routing de todos los routers.

R1# show ip route

Codes: L - 1local,

BGP

D - EIGRP, EX -

N1 - OSPF NSSA external type 1,
E1l - OSPF external type 1,

i Ll

inter area

Is-18,

* — candidate default,

C - connected,

S - static,

EIGRP external, O

L2

IS-IS level-1,

P - periodic downloaded static route

Gateway of last resort

192.168.1.0/24 is
192.168.1.0/24
192.168.1.1/32
192.168.2.0/24 [11
192.168.3.0/24 [11
192.168.12.0/24 1is
192.168.12.0/30
192.168.12.1/32
192.168.13.0/24 1is
192.168.13.0/30
192.168.13.1/32
192.168.23.0/30 is

@) 192.168.23.0/30
Serial0/0/0

O O = O

@

Serial0/0/1

is not set

variably subnetted,
is directly connected,
is directly connected,
0/65] via 192.168.12.2,
0/65] via 192.168.13.2,
variably subnetted, 2
is directly connected,
is directly connected,
2

is directly connected,

variably subnetted,

is directly connected,
subnetted,
[110/128]

1 subnets
via 192.168.

[110/128] via 192.168.

R - RIP, M - mobile,

OSPF,
N2 - OSPF NSSA external type 2
E2 - OSPF external type 2,
Is-

U - per-user static route,

2 subnets,

B

IA OSPF inter area

E

EGP
IS-IS

IS level-2, ia -

o ODR

2 masks

GigabitEthernet0/0

GigabitEthernet0/0
00:32:33, Serial0/0/0
00:31:48, Serial0/0/1
subnets, 2 masks
Serial0/0/0
Serial0/0/0

subnets,
Serial0/0/1
Serial0/0/1

2 masks

12.2, 00:31:38,

13.2, 00:31:38,

& | #®R2 - O
Physical Config  CLI Physical Config  CLI
105 Command Line Interface 10S Command Line Interface
TZFshow ip Toute
Rl#shov ip route Codes: L - local, C - commnected, S - static, R - RIP, M - mobile, B - BGP
Codes: L - local, C - connected, S5 - static, R - RIP, M - mobile, B - BGP D - EIGRP, EX - EIGRF external, O - OSFF, IR - OSFF inter ares
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSEF inter area N1 - OSPF NSSA external type 1, NZ - OSPF NSSA external type 2
Nl - OSPF NSSA external type 1, N2 - OSPF NSSR external type I El - OSPEF external type 1, EZ - OSPF external type 2, E - EGP
El - OSDF enternal type 1, =2 - OSPF external type 2, E - EGP i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area * - pandidate default, U - per-user static route, o - ODR
* - candidate default, U - per-user static route, o - ODR P - periodic downloaded static route
P - pericdic downloaded static route
Gatevay of last resort is not set
Gateway of last resort is not set
0 192.1608.1.0/24 [110/€5] via 152.1€8.12.1, 00:02:34, Serial0/0/0
152.1€8.1.0/24 is variably subnected, 2 subnets, 2 masks 152.1€8.2.0/24 is variably subnetted, 2 subnets, 2 masks
c c .0/24 is dirsctly connected, GigabitEthernst0/0
L L /32 is directly connected, GigabitEthernet0/0
o , Serial0/0/0 o 0/24 [110/€5] wia 152.1€8.23.2, 00:02:14, Serial0/0/1
o . 1:13, Serialo/0/1 .0/24 is variably subnetted, 2 subnets, 2 masks
/24 is variably subnetted, 2 subnets, 2 masks c .12.0/30 is directly comnected, Seriald/0/0
c 1207230 is directly connected, Seriald/0/0 L .12.2/32 is directly connectsd, Seriald/0/0
L .12.1/32 is directly connected, Seriald/0/0 152.1€2.13.0/30 is subnetted, 1 subnets
_0/24 is variably subnetted, Z subnets, 2 masks o 152.1€8.13.0/30 [110/128] wvia 152.1€8.23.2, 00:06:0¢, Serial0/0/1
c .13.0/30 is directly connected, Seriald/0/1 [110/128] wia 152 _1€8.12_1, 00:06:06, Serial0/0/0
L .18.1/32 is directly connected, Serial0/0/1 152.1€8.23.0/24 is variably subnetted, 2 subnets, 2 masks
.0/30 is subnetted, 1 subnets c is directly connected, Serial0/0/1
o .23.0/30 [110/128] via 182.18.12.2, 00:04:4%, Serial0/0/0 L is directly connected, Seriald/0/1
[110/126] via 152.1€9.13.2, 00:04:49, Serial0/d/1 n2g

Figure 69 Verificacion de redes en R1 yR2
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& R3 — O 24
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Bt
EE .
R3gshow ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP extermal, © - OSPF, IR - OSPF inter area
N1l - OSPF NSSR external type 1, NI - OSPF NSSR external type 2
El - OSDF external type 1, E2 — OSDF external type 2, E - EGP
i - I5-Is, Ll - IS-I5 lewvel-l, LZ - IS-I5 level-2, ia - IS-IS inter area
* - randidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
GCateway of last resort is not set
o 152.1€8.1.0/24 [110/€5] wvia 152.1€2.13.1, 00:04:1Z2, Serial0/s0/0
o 132.1€8.2.0/24 [110/€5] wia 152.1€8.23.1, 00:03:27, Serialld/0/1
152.1€8.3.0/24 is variably subnetted, Z subnets, 2 masks
c 152.1€2.2.0/24 is directly connected, GigabitEtherneti/0
L 132.1€8.3.1/32 is directly connected, GigabitEthernetd/0
152 _1€8_1Z2 0430 is subnetted, 1 subnets
=] 132.1€8.12.0/30 [110/1258] wia 152.1€5.13.1, 00:07:34, Seriald/0/0
[1l0/1Z28] wia 152.1€2.23.1, 00:07:34, Serial0l/0/1
152.1€8.12.0/24 is wariably subnetted, I subnets, I masks
c 192.1€8.13.0/30 is directly connected, Seriall/0/0
L 152.1€28.12.2/322 is directly connected, Seriald/ 070
132.1€8.23.0/24 is wariably subnetted, I subnets, I masks
c 152 .1€8.23.0/30 is directly connected, Serial0l/0/1
L 132.1€8.23.2/32 is directly connected, Serialld/0/1 ¥

Figure 70 Verificacion de redes en R3

¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?
R=/ show ip route ospf

Paso 4: Verificar la configuracion del protocolo OSPF.

El comando show ip protocols es una manera rapida de verificar informacion
fundamental de configuracion de OSPF. Esta informacién incluye la ID del proceso
OSPF, la ID del router, las redes que anuncia el router, los vecinos de los que el
router recibe actualizaciones y la distancia administrativa predeterminada, que para
OSPF es 110.

R1# show ip protocols
*** IP Routing is NSF aware ***
Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.168.13.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area O
192.168.12.0 0.0.0.3 area O
192.168.13.0 0.0.0.3 area O

Routing Information Sources:

Gateway Distance Last Update
192.168.23.2 110 00:19:16
192.168.23.1 110 00:20:03
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Distance: (default is 110)

® ¥ Rz —
Physical Config CLI Physical Config CLI
10S Command Line Interface 105 Command Line Interface
R1g B2
Rlg R2gshow ip protocols

R1g

Rlgshow ip protocols Routing Protocel is "ospf 1%

Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 13Z.1€5.23.1

Number of areas in this router is 1. 1 normal O stubk 0 nssa

Routing Drotocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 152.162.13.1 Maximum path: 4

Humber of areas in this router is 1. 1 normal 0 stub O nssa Routing for Networks:

HMaximum path: 4 152.1€2.1.0 0.0.0.255 area O
Routing for MNetworks: 182.1€8.12.0 0.0.0.3 area O
152 . 1€8.1.0 0.0_.0.255 area 0O 152.1€2.12.0 0.0.0.2 area 0O

152.1€8.2.0 0.0.0.255 azea O
152.1€8.23.0 0.0.0.3 azea O
Routing Information Sources:

152.1€8.12.0 0.0.0.3 area 0
152.1€8.13.0 0.0.0.3 area 0
Routing Information Sources:

Gateway Distance Last Update Gateway Distance Last Update

152 _1€28.13 .1 110 00-05-1& 132 .1€8.13.1 1lia 00:05:51

152 _1€2.23.1 110 00:04:31 132 .1€8.23.1 1lia 00:05:0€

152 .1€8.232.2 110 a0-04:57 132 .1€8.23.2 110 00:05:32
Distance: (default is 110} Distance: (default is 110)

Figure 71 Verificacion de protocolo OSPF en R1y R2
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R3f#show ip protocols

Routing Protocol is "ospEf 1"
Cutgoing update filter list for all interfaces is mnot set
Incoming update filter list for all interfaces is not set
Router ID 192 _1€2 23 2
Number of areas in this router is 1. 1 normal O stub O nssa
Maximum path: 4
Routing for MNetworks:

Z_1€2_.1.0 0.0._0_.255 area 0
1€8.12.0 0.0.0.3 area O

1€8 -

15z . 1€3.

192 _1€8_2

Routing Information Sources:

Gateway Distance Last Update

15z2.1€2.13.1 110 00:07:04
192 _1€8_23_1 110 =
15z2.1€2.23.2 110
Distance - {default is 110)
mzg| -

Figure 72 Verificacion de protocolo OSPF en R3

Paso 5: Verificar la informacién del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del
router. Este comando muestra informacion de area OSPF vy la ultima vez que se
calculo el algoritmo SPF.

R1# show ip ospf
Routing Process "ospf 1" with ID 192.168.13.1
Start time: 00:20:23.260, Time elapsed: 00:25:08.296
Supports only single TOS (TOSO) routes
Supports opaque LSA
Supports Link-local Signaling (LLS)
Supports area transit capability
Supports NSSA (compatible with RFC 3101)
Event-log enabled, Maximum number of events: 1000, Mode: cyclic

Router is not originating router-LSAs with maximum metric
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s

Initial SPF schedule delay 5000 msecs

Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled

Minimum LSA interval 5 secs

Minimum LSA arrival 1000 msecs

LSA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer 66 msecs

external LSA 0. Checksum Sum 0x000000

opaque AS LSA 0. Checksum Sum 0x000000

DCbitless external and opaque AS LSA 0

Number of
Number of
Number of
Number of DoNotAge external and opaque AS LSA O

Number of areas in this router is 1. 1 normal 0 stub 0 nssa

Number of areas transit capable is 0
External flood list length O
IETF NSF helper support enabled
Cisco NSF helper support enabled
Reference bandwidth unit is 100 mbps
Area BACKBONE (0)
Number of interfaces in this area is 3
Area has no authentication
SPF algorithm last executed 00:22:53.756 ago
SPF algorithm executed 7 times
Area ranges are
LSA 3.
opaque link LSA 0.
DCbitless LSA O
indication LSA O
Number of DoNotAge LSA 0
Flood 1list length O

Checksum Sum 0x019A61
Checksum Sum 0x000000

Number of
Number of
Number of
Number of

& r2

Physical Config CLI

I0S Command Line Interface

Physical Config CLI

I0S Command Line Interface

Rlfshow ip ospE
Routing Process “ospf 1" with ID 182 _1€8_13.1
Supports only single TOS(TOSO0) routes
Supports opague LS&
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSR arrival 1 secs
Wumber of external LSA 0. Checksum Sum 0x000000
Wumber of opague AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opague &S LSA 0O
Number of DoNothge external and opagque BS LSE O
WNumber of areas in this router is 1. 1 normal O stub 0 nssa
External flood list length O
Area BRCEBONE (0)
Number of interfaces in this area is 2
Area has no authentication
SPF algorithm executed € times
Rrea ranges are
Number of LSA 3. Checksum Sum Ox0laSbZ
Number of opagque link LSA 0. Checksum Sum 0x000000
Number of DChbitless LSE O
Number of indication LSA 0
Nunber of DoNotAge LSR O
Flood list length 0

RZgshow ip ospEf
Routing Process "ospf 1™ with ID 15Z.1€2.Z23.1
Supports only single TOS(TOS0) routes
Supports opague LSA

Minimum LS& interwal 5 secs. Minimum LS& arrival 1 secs
Number of external LSA 0. Checksum Sum 0x000000

Nurmber of opague AS LS& 0. Checksum Sum 0x000000

Wurmber of DCbitless external and opague AS LS2Z 0
Wurmber of DoNotRAge external and opague B3 LSA 0

External flood list length O
RArea BACKBONE (O)

Humber of interfaces in this area is 2
Area has no authentication
SPF algorithm executed € times
Area ranges are
Number of LSA 3. Checksum Sum Ox0laSbZ
Number of opagque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0
Number of indication LS& 0
Number of DolotAge LSA 0
Flood list length 0

SPF schedule delay 5 secs, Hold time between two SPFFs 10 secs

Number of areas in this router is 1. 1 normal 0 stub 0 nssa

Figure 73 Verificacion de proceso OSPF en R1y R2
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R3gshow ip ospf ~
Routing Process "ospf 1" with ID 132.1€8.23.2
Supports only single TOS(TOS0) routes
Supports opague LSA
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
Number of external LSA 0. Checksum Sum 0x000000
Number of opague AS LSA 0. Checksum Sum 0x000000
Number of DCbitless exsernal and opagque AS LSA 0
Number of DoNotAge external and opague AS LSA 0
Number of areas in this rouser is 1. 1 normal 0 stub 0 nssa
External flood list length 0O
Rrea BACKEONE(0)
Number of interfaces in this area is 3
Area has no authentication
SPF algorithm executed 5 times
Area ranges are
Number of LSA 3. Checksum Sum OzOlasShZ
Number of opague link LS& 0. Checksum Sum 0x000000
Number of DCbitless LSA O
Number of indication LSA 0O
Number of DoMothge LSA 0
Flood list length O

Figure 74 Verificacion de proceso OSPF en R3

Paso 6: Verificar la configuracion de la interfaz OSPF.

a. Emita el comando show ip ospf interface brief para ver un resumen de las
interfaces con OSPF habilitado.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs
F/C

Se0/0/1 1 0 192.168.13.1/30 64 P2P 1/1
S5e0/0/0 1 0 192.168.12.1/30 64 P2P 1/1
Gi0/0 1 0 192.168.1.1/24 1 DR 0/0

b. Para obtener una lista detallada de todas las interfaces con OSPF habilitado, emita
el comando show ip ospf interface.
R1# show ip ospf interface
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network

Statement
Process ID 1, Router ID 192.168.13.1, Network Type POINT TO POINT,
Cost: 64
Topology-MTID Cost Disabled Shutdown Topology Name
0 64 no no Base

Transmit Delay is 1 sec, State POINT TO_ POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETEF NSF helper support enabled
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Index 3/3, flood queue length O
Next 0x0(0)/0x0 (0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor (s)
Serial0/0/0 is up, line protocol is up

Internet Address 192.168.12.1/30, Area 0, Attached via Network
Statement

Process ID 1, Router ID 192.168.13.1, Network Type POINT TO_ POINT,
Cost: 64

Topology-MTID Cost Disabled Shutdown Topology Name
0 64 no no Base

Transmit Delay is 1 sec, State POINT TO_ POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:03

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 2/2, flood queue length O

Next 0x0(0)/0x0 (0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.1

Suppress hello for 0 neighbor (s)

GigabitEthernet0/0 is up, line protocol is up

Internet Address 192.168.1.1/24, Area 0, Attached via Network
Statement

Process ID 1, Router ID 192.168.13.1, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.13.1, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O
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Last flood scan time is 0 msec,

Neighbor Count is O,

Suppress hello for 0 neighbor (s)

maximum is 0 msec

Adjacent neighbor count is 0

¥

#

#ny

\

Physical  Config  CUI Physical Config  CLI Physical Config  CLI
10S Command Line Interface 10§ Command Line In 108 Command Line Interface
To GESIgUEeed CUOLEL Ol GlllE HEemonn NUIES IYHaLed TUULED U LIS TIELWULE HELIU ague LU uu oo
No backup designated router on this natwork No backup designated router on this network Index 1/1, flood queue length 0
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit Timer intervals configured, Hello 10, Dead 40 Next 0xd(0)/0x0(0)
Hello due in 00:00:02 Hello due in 00:00:08 last flood scan length is 1, maximm is 1

Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 152.188.23.1
Suppress hello for 0 neighbor(s)
Seriall/0/1 is up, line protocol is up
Internet address is 192.1€8.13.1/30, Area 0
Process ID 1, Router ID 182.168.13.1, Wetwork Type POINT-TO-POINT,
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit
Hello due in 00:00:02
Index 2/Z, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Zdjacent neighbor count is 1
Adjacent with neighbor 182.188.23.2
Suppress hello for 0 neighboz(s)
GigabitEZthernet0/0 is up, line protocol is up
Internet address is 152.18.1.1/24, Area 0
Process ID 1, Router ID 182.1€8.13.1, Network Type BROADCAST, Cost
Transmit Delay is 1 sec, State DR, Priority 1l
Designated Router (ID) 152.1€8.13.1, Interface address 152.1¢8.1.1
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit
Hello due in 00:00:0¢
Index 3/3, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighboz(s)
Rl

Index 1/1, flood queue length 0

Next 0x=0(0)/0x0(0)

Last flood scan length is 1, maximm is 1

Last flood scan time is 0 msec, maximm is 0

Neighbor Count is 1 , Adjacent neighbor count
Bdjacent with neighbor 192.1€8.23.2

Suppress hello for 0 neighbor(s)

Serial0/0/0 is up, line protocol is up
Internet address is 152.1€8.12.2/30, Area 0
Process ID 1, Router ID 192.1€8.23.1, Network

[

Transmit Delay is 1 sec, State POINT-TO-BOINT

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40
Hello due in 00:00:08

Index 2/Z, flood queue length 0

Next 0x0(0)/0x0{0)

Last flood scan length is 1, maximm is 1

Last flood scan time is 0 msec, maximm is 0

Neighbor Count is 1 , RAdjacent neighbor count
Bdjacent with neighbor 152.188.13.1

Suppress hello for 0 neighbor(s)

GigabitEZthernet0/0 is up, line protocol is up
Internet address is 152.168.2.1/24, RArea 0
Process ID 1, Router ID 192.1€8.23.1, Network
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.1€8.23.1, Interfac
No backup designated router on this network
Timer intervals configured, Helle 10, Dead 40

Hello due in 00:00:05
Index 3/3, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximm is 0
Neighbor Count is 0, Rdjacent neighbor count

Suppress hello for 0 neighbor(s)

Figure 75 Verificacion interfaz OSPF

Paso 7: Verificar la conectividad de extremo a extremo.

Last

143
Suppr
Seriall,
Intex

POTHT,

Ho de
o ba

Retrans!

Hel

Index
Hext
Last
Last

Hext
Last
Last

flood scan time is 0 msee, mazimum is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1

acent with neighbor 192.188.13.1

255 hello for 0 neighbor(s)

/0/1 is up, line protocol is up

net address is 192.168.23.2/30, Area 0

Cost: €4

signated router on this network
chup designated router on this network

it 5

1o due in 00:00:01

272, flood queue length O

0x0{0) /02010

flood scan length is 1, maximm is 1

flood scan time is 0 msec, mamimum is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1

Index 3/3, flood queue length 0

0x0{0) /02010
flood scan length is 1, maximm is 1
flood scan time is 0 msec, mamimum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Process ID 1, Router ID 192.1€8.23.27, Network Type BOINT-TO-

Transmit Delay is 1 sec, State POINT-TQ-BOINT, Pricrity 0

Timer intervals configured, Hello 10, Dead 40, Wait 40,

Adjacent with neighbor 152.188.23.1
Suppress hello for 0 neighbor(s)
GigabitEthernetd/0 is up, line protocol is up
Internet address is 152.1€8.3.1/24, Rrea 0
Process ID 1, Router ID 192.1€8.23.2, Network Type BROADCAST,
Cost: 1
Transmit Delay is 1 sec, State DR, Priorisy 1
Designated Router (ID) 192.1€2.23.2, Interface address
152.1€8.3.1
Ho backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
Hello due in 00:00:04

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique
y resuelva los problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer

ping entre ellas.
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é desea hacer

4 Foce - 0O
dhysical  Config  Desktop  Custom Interface Physical Config Desktop  Custom Interface

L)
J—— I e I — y—1| e —rll ———— = — —

Prompt Command Prompt

mmand Line 1.0

with

round trip time
nimm = lms, Maximum
ma

Hinimum

Figure 76 Verificacion de conectividad en Pc-A y Pc-B

& pc-C - O
Physical Config Desktop Custom Interface
e —— B, | g1 | ——

Minimum

Figure 77 Verificacion de conectividad en Pc-B
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Interfaz Interfaz Interfaz
router Ethernet #1 Ethernet n.° 2 serial #1 serial n.° 2
1800 Fast Ethernet Fast Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (FO/0) 0/1 (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet  Gigabit Ethernet = Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet Fast Ethernet Serial 0/1/0 Serial 0/1/1
0/0 (F0/0) 0/1 (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet Fast Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (F0/0) 0/1 (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet = Gigabit Ethernet = Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

Nota: Para conocer la configuracion del router, observe las interfaces a fin de
identificar el tipo de router y cuantas interfaces tiene. No existe una forma eficaz
de confeccionar una lista de todas las combinaciones de configuraciones para
cada clase de router. En esta tabla, se incluyen los identificadores para las
posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar
en los comandos de I0OS de Cisco para representar la interfaz.

Tabla 6 Resumen de interfaces del router
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Practica - 9.2.1.10 Packet Tracer Configuring Standard ACLs Instructions
IG

Topologia

192.168.20.0/24

SwitchO
WebServer

192,168, 10,024

Figure 78 Topologia 9.2.1.10

Addressing Table

Device Interface IP Address Subnet Mask Default Gateway
FO/0 192.168.10.1 255.255.255.0 N/A
FO/1 192.168.11.1 255.255.2550 N/A
& S0/0/0 10.1.11 255.255.255.252 N/A
S0/0/1 10.3.3.1 255.255.255.252 N/A
FO/0 192.168.20.1 256.255.255.0 N/A
R2 S0/0/0 10.1.1.2 255.255.255.252 N/A
S0/0/1 10221 255.255.255.252 N/A
FO/0 192.168.30.1 255.255.255.0 N/A
R3 S0/0/0 1033.2 256.255.255.252 N/A
S0/ 10222 255.255.255.252 N/A
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC2 NIC 192.168.11.10 256.255.255.0 192.168.11.1
PC3 NIC 192.168.30.10 256.256.255.0 192.168.30.1
WebServer NIC 192.168.20.254 255.255.2550 192.168.20.1

Tabla 7 Configuring standar ACLs instructions IG
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Objectivos

Part 1: Plan an ACL Implementation

Part 2: Configure, Apply, and Verify a Standard ACL
Background / Scenario

Standard access control lists (ACLs) are router configuration scripts that control whether
a router permits or denies packets based on the source address. This activity focuses
on defining filtering criteria, configuring standard ACLs, applying ACLs to router
interfaces, and verifying and testing the ACL implementation. The routers are already
configured, including IP addresses and Enhanced Interior Gateway Routing Protocol
(EIGRP) routing.

Parte 1: Plan an ACL Implementation
Paso 1: Investigate the current network configuration.

Before applying any ACLs to a network, it is important to confirm that you have full
connectivity. Verify that the network has full connectivity by choosing a PC and pinging
other devices on the network. You should be able to successfully ping every device.

Paso 2: Evaluate two network policies and plan ACL implementations.

a. The following network policies are implemented on R2:
e The 192.168.11.0/24 network is not allowed access to the WebServer on
the 192.168.20.0/24 network.

e All other access is permitted.

e To restrict access from the 192.168.11.0/24 network to the WebServer at
192.168.20.254 without interfering with other traffic, an ACL must be
created on R2. The access list must be placed on the outbound interface
to the WebServer. A second rule must be created on R2 to permit all other
traffic.

b. The following network policies are implemented on R3:
e The 192.168.10.0/24 network is not allowed to communicate to the
192.168.30.0/24 network.

e All other access is permitted.

To restrict access from the 192.168.10.0/24 network to the 192.168.30/24 network
without interfering with other traffic, an access list will need to be created on R3. The
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ACL must placed on the outbound interface to PC3. A second rule must be created on
R3 to permit all other traffic.

Parte 2: Configure, Apply, and Verify a Standard ACL
Paso 1: Configure and apply a numbered standard ACL on R2.

a. Create an ACL using the number 1 on R2 with a statement that denies access to
the 192.168.20.0/24 network from the 192.168.11.0/24 network.

R2 (config) # access-list 1 deny 192.168.11.0 0.0.0.255

b. By default, an access list denies all traffic that does not match a rule. To permit all
other traffic, configure the following statement:

R2 (config) # access-list 1 permit any

c. For the ACL to actually filter traffic, it must be applied to some router operation.
Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0
interface.

R2 (config) # interface GigabitEthernet0/0
R2 (config-if)# ip access-group 1 out

R3gshow access-lists

Standard IP access list 1
10 deny 1592.1€8.10.0 0.0.0.255 (4 matchies))
20 permit any

R3E

Figure 79 ACL

Paso 2: Configure and apply a numbered standard ACL on R3.

a. Create an ACL using the number 1 on R3 with a statement that denies access to the

192.168.30.0/24 network from the PC1 (192.168.10.0/24) network.
R3(config)# access-list 1 deny 192.168.10.0 0.0.0.255

b. By default, an ACL denies all traffic that does not match a rule. To permit all other

traffic, create a second rule for ACL 1.
R3(config) # access-list 1 permit any

c. Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.
R3(config) # interface GigabitEthernet0/0
R3 (config-if)# ip access-group 1 out
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3fshow access-lists
Standard IP access list 1

10 deny 152.168.10.0 0.0.0.255 (4 match(es))
20 permit any

RIE

Figure 80 ACL.

Paso 3: Verify ACL configuration and functionality.

a. On R2 and R3, enter the show access-list command to verify the ACL
configurations. Enter the show run or show ip interface gigabitethernet 0/0 command
to verify the ACL placements.

b. With the two ACLs in place, network traffic is restricted according to the policies
detailed in Part

Use the following tests to verify the ACL implementations:

v" A ping from 192.168.10.10 to 192.168.11.10 succeeds.

™ ma TIL—=

Timse=lmea TII~137

Figure 81 Ping desde 192.168.10.10 a 192.168.11.10

v A ping from 192.168.10.10 to 192.168.20.254 succeeds.

Pinging 1%2_ 168

cime=lma TIL=

=stati . S
Packet B - =] ol 4 To=t = O (0% lo==),
Appromimate round trip times in milli=-=sescornds:
Minimnam = Jl1m=s, Maximrmism =— 40ms, Average = 1lms=

Figure 82 Ping desde 192.168.10.10 a 192.168.20.254
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v" A ping from 192.168.11.10 to 192.168.20.254 fails.

data:

unceachabla
unreachablas
unreachabhles .

unreachamhle

Figure 83 Ping desde 192.168.11.10 a 192.168.20.254

v" A ping from 192.168.10.10 to 192.168.30.10 fails.

ping 1 : -10
Pinging 10 with byt

stination host
stinatio host

stinat host
tination host

Figure 84 Ping desde 192.168.10.10 a 192.168.30.10

v" A ping from 192.168.11.10 to 192.168.30.10 succeeds.

Czhw»ping 192 _1&8_30.10

o

PFimging 18Z2.1

Hana

Ping statist
Packeta:

Figure 85 Ping desde 192.168.11.10 a 192.168.30.10

v" A ping from 192.168.30.10 to 192.168.20.254 succeeds.

Pinging 192 _16& 5S4 with

tistics
ets:

round trip times im milli—se

= 1ms, Maximim = 1lms,6

Figure 86 Ping desde 192.168.30.10 a 192.168.20.254
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Practica - 9.2.1.11 Packet Tracer Configuring Named Standard ACLs

Web Server

Switch3
File Server

Figure 87 Topologia 9.2.1.11

Addressing Table

Device Interface IP Address Subnet Mask Default Gateway

R1 FO/0 192.168.10.1 255.255.255.0 N/A

FO/1 192.168.20.1 255.255.255.0 N/A

E0/0/0 192.168.100.1 255.255.255.0 N/A

EO/1/0 192.168.200.1 255.255.255.0 N/A
File NIC 192.168.200.100 255.255.255.0 192.168.200.1
Server
Web NIC 192.168.100.100 255.255.255.0 192.168.100.1
Server
PCO NIC 192.168.20.3 255.255.255.0 192.168.20.1
PC1 NIC 192.168.20.4 255.255.255.0 192.168.20.1
PC2 NIC 192.168.10.3 255.255.255.0 192.168.10.1

Tabla 8 Configuring named standard ACLs

Objetivos:
Part 1. Configure and Apply a Named Standard ACL
Part 2: Verify the ACL Implementation

Background / Scenario

The senior network administrator has tasked you to create a standard named ACL to
prevent access to a file server. All clients from one network and one specific
workstation from a different network should be denied access.
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Parte 1. Configure and Apply a Named Standard ACL

Paso 1: Verify connectivity before the ACL is configured and applied.

All three workstations should be able to ping both the WebServer and File Server.

® #pc1 - O X

Physical Config Desktop  Custom Interface Physical Config Desktop  Custom Interface

s | | a—1 ||

Pinging

trip ©i in milli-
s, Maximum = lms

ping 192 -100.100

Pinging 152 -100.100 with

Figure 88 Verificacion de conectividad en PcO y Pc1

®pc2 — [m] x

Physical Config Desktop  Custom Interface

Command Prompt

)

nd trip cime

. Maximum =

Figure 89 Verificacion de conectividad en Pc2

Paso 2: Configure a named standard ACL.

Configure the following named ACL on R1.

Rl (config)# ip access-list standard File Server Restrictions
Rl (config-std-nacl) # permit host 192.168.20.4
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Rl (config-std-nacl) # deny any

Note: For scoring purposes, the ACL name is case-sensitive.

Paso 3: Apply the named ACL.
a. Apply the ACL outbound on the interface Fast Ethernet 0/1.

Rl (config-if)# ip access-group File Server Restrictions out

b. Save the configuration.
Fri - 0O
Physical Config CLI

10S Command Line Interface

%LINZPROTC-5-UPDOWN: Line protocol on Interface Ethernet0/0/0, changed state to up '

$LINZPROTC-5-UPDOWN: Line protocol on Interface Ethernet(/1/0, changed state to up

Rl=en

Rlfconf t

Enter configuration commands, one per line. End with CNIL/Z.
Rliconfig)fip access-list standard File Server Restrictios
Rliconfig-std-nacl) fpermit host 152.1€8.20.4
Rl{config-std-nacl)fdeny any

Bl{config-std-nacl) fexit

Rl{config)#int £0/1

Rl{config-if)dip access-group File Server Restrictios out
Rl{config-if) fend

A

£5Y5-5-CONFIG_I: Configured from console by console

Rlfcopy run start

Destination filename [startup-configl?
Building configuration...

[CE]

214

Figure 90 Guardando configuracion

Parte 2. Verify the ACL Implementation.

Paso 1: Verify the ACL configuration and application to the interface.

Use the show access-lists command to verify the ACL configuration. Use the show
run or show ip interface fastethernet 0/1 command to verify that the ACL is applied
correctly to the interface.
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& i
Physical Config CLI

105 Command Line Interface

L]

Rl#show access-lists

Standard IP access list File Serwver Restrictios
10 permit host 15Z.1€2.20.4
Z0 deny any

Rl#

Rlfshow run config

% Invalid input detected at "~' marker.

Rlgshow run
Building configuration...

Current configuratiom : E282Z bytes

I

wersion 1IZ.3

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

I

hostname R1

1

Figure 91 Verificacion configuracion

R
Physical Config CLI

105 Command Line Interface

Rl#show ip interface fastethernet 0/1
FastEthernetd/1 is up, line protocol is up (connected)
Internet address is 132.1€3.200.1/24
Broadcast address is 255_255_255_255
Rddress determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Cutgoing access list is File Serwver Restrictios
Inbound access list is not set
Proxy ARP is enabled
Security lewvel is default
Split horizon is enabled
ICHP redirects are always sent
ICHE unreachabkles are always sent
ICHP mask replies are never sent
IF fast switching is disabled
IP fast switching on the same interface is disabled
IF Flow switching is disabled
IP Fast switching turbo vector
IF multicast fast switching is disabled
IP multicast distributed fast switching is disabled
Router Discovery is disabled
IP cutput packet accounting is disabled
IP access violation accounting is disabled
TCE/IP header compression is disabled
RTE/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled
Network address translation is disabled
BEP Policy Mapping is disabled
Input features: MCI Check
WCCP Redirect outbound is disabled
WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled
Rlg

Figure 92 Continuacion de la verificacion de configuracion
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Paso 2: Verify that the ACL is working properly.

All three workstations should be able to ping the Web Server, but only PC1 should
be able to ping the File Server.

& & poy

Physical Config Desktop Custom Interface Physical Config Desktop Custom Interface

P e T M [ e —

Command Prompt

Ping statist

trip times in milli-se trip times in

Minimuam

Figure 93 Ping webserver en PcOy Pcl

#pc2 - o X

Physical  Config Desktop  Custom Interface

e L ) L ——— [

Dinging 1352

1y
1y
1y

oo

Figure 94 Ping webserver en Pc2



Practica 9.2.3.3 - Packet Tracer - Configuring an ACL on VTY Lines

Topologia

= A=
PC Laptop

Figure 95 Topologia 9.2.3.3

Parte 1. Configure and Apply an ACL to VTY Lines

Paso 1: Verify Telnet access before the ACL is configured.

Both computers should be able to Telnet to the Router. The password is cisco.

3? PC = | (S | S

Physical Config Desktop Custom Interface

e e — —— r::===7r1 .

Command Prompt

Packet Tracer PC Command Line 1.0
B ne -0
Trying 10. ___Dpad

User Access Verification

m

[Connection to 10.0.0_.254 closed by foreign host]
BC>

Figure 96 verificacion de acceso telnet en Pc
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Physical Config Desktop Custom Interface

e L [ | | T T T W | =

Command Prompt

m

to 10.0.¢ closed by foreign host]

Figure 97 verificacion de acceso telnet en Laptop

Paso 2: Configure a numbered standard ACL.

Configure the following numbered ACL on Router.
Router(config)# access-list 99 permit host 10.0.0.1

?f Router ' - o o

Physical Config CLI

I0S Command Line Interface

Cisco Internetwork COperasting System Software

I05 (tm) CZ&00 Software (CZe00-I-M), Version 1Z_2(28), RELERSE SOFTWARE (fc5)
Technical Support: http://www.cisco.com/techsupport

ul Copyright (c) 1%986-2005 by cisco Systems, Inc.

Compiled Wed 27-Apr-04 1%:01 by miwang

Cisco 2621 (MPCEe0) processor (rewvision 0xZ00) with Z53952K/B19ZK bytes of memory

Processcr board ID JADOS1S0MIZ (4232831435)
MB8e0 processor: part number 0, mask 493
Bridging software.

H.25 software, Versiom 3.0.0.

Z FastEthernet/IEEE B802.3 interface(s)

32K bytes of non-volatile configuration memory.
83488K bytes of ATA CompactFlash (Read/Write)

Eress BETURN to get started!

m

SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/0, changed state to
up

Router>enable

Routerfconfigure terminal

Enter configuration commsnds, one per line. End with CNTL/Z.

Bouter (config) faccess-list 3% permit host 10.0.0.1

Rcuter{ccnfig]ﬂ T

Figure 98 Configuracion numero estandar ACL

Because we do not want to permit access from any other computers, the implicit deny
property of the access
list satisfies our requirements.



Al final de la lista de acceso hay una denegacion implicita que niega todas las
conexiones

Paso 3: Place a named standard ACL on the router.

Access to the Router interfaces must be allowed, while Telnet access must be
restricted. Therefore, we must

place the ACL on Telnet lines 0 through 4. From the configuration prompt of Router,
enter line configuration

mode for lines 0 — 4 and use the access-class command to apply the ACL to all the

VTY lines:
Router (config) # line vty 0 15
Router (config-line) # access-class 99 in

o T ———

| Physical | Config | CLI |

105 Command Line Interface

TOETLIQIC o) IJourZouy OF oISl orSrLens,  IiC.

Compiled Wed 27-Apr-04 159:01 by miwang

Cisco 2821 (MPCBE0) processor (revision OxZ00) with Z53552E/815ZE bytes of memory

Processor board ID JADODS1IS0MTZ (42928914355)
MEe0l processor: part number 0, mask 45
Bridging software.

H.25 software, Version 3.0.0.

2 FastEthernet/IEEE 202 .3 interface(s)

3ZE bytes of non—volatile configuration memory.
&834B8E bytes of ATA CompactFlash (Read/Write)

Press BETUBN to get started!

SLINEPROTO-S5-UPDOWN: Line protococl on Interface FastEthernetl/0, changed state to
up

Router>enable

Routergconfigure terminal

Enter configuratiocn commands, cone per line. End with CNIL/Z.
Router (config) faccess-list 5% permit host 10.0.0.1

m

Router (config) &

Router (config) £

Router (config) #line wty 0 15

Router (config-line) fzccess-class 39 in
Router (config-line) £

Router (config-line) §

Figure 99 Estandar ACL

Parte 2: Verify the ACL Implementation

Paso 1: Verify the ACL configuration and application to the VTY lines.

Use the show access-lists to verify the ACL configuration. Use the show run
command to verify the ACL is
applied to the VTY lines.
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5? Router ‘

Physical Config CLI

I0S5 Command Line Interface

ip classless

ip flow-export wversion 3

line con O

!

line =zux 0

I

line vty 0O 4
access—class 35 in
password cisco
login

line wty 5 15
access—class 35 in
password cisco
login

Figure 100 Configuracion VTY lines

Paso 2: Verify that the ACL is working properly.
Both computers should be able to ping the Router, but only PC should be able to Telnet
to it.

Command Prompt

B
Teying 10

closed by foreign hostl

Figure 101 Ping Laptop a Router
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[Connection to 10.0 closed by reign hostl

BC>
BCyping 10.

Pinging 10

Ping statistics
Pa T :
Approximate round trip times in milli-s

Minimim = 0Oms, Maximum = l4ms, Aver

Figure 102 Ping Pc a Telnet
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Practica 9.5.2.6 Packet Tracer Configuring IPv6 ACLs Instructions IG

Topologia

2001:DB8:1:10:: /64 2001:DB8:1:11::/64

3
2001:DB8:1:30:: /64

'y
PC1 PC2 Server3

Figure 103 Topologia 9.5.2.6

Addressing Table

Device Interfac IPv6 Address/Prefix Default Gateway

Server3 NIC 2001:DB8:1:30::30/64  FEB80::30
Tabla 9 Configuring IPv6 ACLs instruction IG

Objectives:
Part 1: Configure, Apply, and Verify an IPv6 ACL

Part 2: Configure, Apply, and Verify a Second IPv6 ACL
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Parte 1.  Configure, Apply, and Verify an IPv6 ACL

Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is repeatedly
refreshing their web page causing a Denial-of-Service (DoS) attack against Server3. Until
the client can be identified and cleaned, you must block HTTP and HTTPS access to that
network with an access list.

Los registros expresan que un ordenador hace a la red 11 estar repetidamente
refrescando su pagina, esto causa un ataque de denegacion de servicio en contra el
servidor 3.

Para que el cliente pueda ser identificado y borrado se debe bloquear el acceso al HTTP
y al HTTPS hacia la red por medio de una lista de acceso.

Paso 1: Configure an ACL that will block HTTP and HTTPS access.

Configure una lista de control de acceso ACL named BLOCK_HTTP on R1 with the
following statements. a. Block HTTP and HTTPS traffic from reaching Server3.

Rl (config)# deny tcp any host 2001:DB8:1:30::30 eq www

Denegamos el paso del tcp desde cualgquier origen hacia el host servidor3,
equivalente a www.

Bloquear el trafico HTTP y HTTPS hacia el servidor3.

Rl (config)# deny tcp any host 2001:DB8:1:30::30 eq 443

Aqui denegamos el paso tcp del servidor origen hacia el servidor3 a través del puerto
443.

Physical [Ty ﬁg LI

I0S Command Lime Interface

Blrasraals 1 a~
Pigconfigures fterminmil
Entery confliguratilion Commands, one pary 1ins. Ermd wivh CHNTLAE.

Pl iconfig@fipwvsd accass—Llisc BLOCK_HTTPF
Pliconfig-ipwvE-asl}ideny Top any hoaode ZO00L:DBEES: L: 30! 1 30 &g W
BlLiconfig=ipwvE-acl} ifdeny Top any hosgoe ZO0L D@ L 30 1 30 eqg -S40
BL{config=-ipwvéE=-asl) @

Bliconftig=-ipwE-amcl)#

Figure 104 Configuracion ACL

Allow all other IPVv6 traffic to pass.
R1(config)# permit ipv6 any any

Se permite todo el trafico ipv6 en la red
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| Physical | Config | cuU

I0OS Command Line Interface

configure termainal A
Enter configuration commands, one per line. End with CNTL/Z.

Pl(config)#ipvé access-listc BLOCK_HTTP
Rl{config-ipvé~acl) Spermit ipvé any any

Figure 105 Permiso todo tipode trdfico

Paso 2: Apply the ACL to the correct interface. (Aplicar las ACL
correctamente)

Apligue la lista de acceso a la interface méas cercana del origen del trafico para que
pueda ser bloqueado.

Apply the ACL on the interface closest the source of the traffic to be blocked.

Rl (config) # interface GigabitEthernet0/1
Rl (config-if)# ipvé traffic-filter BLOCK_HTTP in

. Physical = Config CLI

IOS Command Line Interface
i{confag=if)sint g U/1

~
Rl{config-if)gipve vraffic~filcer BLOCK_HTTP in
Rl{config-if)g

Rl{config-if)g

Figure 106 Aplicar ACL

Paso 3: Verify the ACL implementation.

Verify the ACL is operating as intended by conducting the following tests:
Verifique la implementacion de las lineas de control de acceso ACL

Open the web browser of PCl1 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should appear.

<= Pt L BX]
Physecal Config Desktop Custom Intarface

Cisco Packet Tracer - Server3

Wekooimes Bo Choo Padiet Trooer Opeenire] chooes: (b0 ey oppeorbundtie-s.. Plired Wide Open.
sl Lindes:

Figure 107 web browser desde Pc1
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Es satisfactorio.

Open the web browser of PC2 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should be blocked

Physical | Config Desktop Custom Interface

eh Browser
[ < ][ > ] urL |ntp:jizo01:088:1:30::30

Hixst Mame Unresoboed

Figure 108 Web browser desde Pc2

El sitio esta bloqueado

Ping from PC2 to 2001:DB8:1:30::30. The ping should be successful.

— Ll — S —— —— e — ——

Command Prompt Ea

Figure 109 Ping desde Pc2

Es correcto. La comunicacion es satisfactoria.

Parte 2:  Configure, Apply, and Verify a Second IPv6 ACL

The logs now indicate that your server is receiving pings from many different IPv6
addresses in a Distributed
Denial of Service (DDoS) attack. You must filter ICMP ping requests to your server.

Configure, aplique y verifigue una ACL un segunda IPv6 ACL

Los registros ahora expresan que nuestro servidor esta recibiendo ping de muchas
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direcciones IPv6 en un ataque denegacion de servicio distribuido. Se debe filtrar las

solicitudes ICMP en su servidor.

Paso 1: Create an access list to block ICMP.

Crear una lista de acceso BLOCK_ICMP en su servidor.

Configure una ACL named BLOCK _ICMP on R3 with the following statements:

a. Block all ICMP traffic from any hosts to any destination.
Bloquear el trafico ICMP desde cualquier origen hacia cualquier destino.

R3 (config)# deny icmp any any

Physical | Config | CLI

I0S Command Line Interface

Jranable -~
Piscontfigure terninal
Inter configuration commands, one per line. End wicth CNTL/Z.

Pi(contig)sipvé access~list BLOCK_ICHP
Rllcontig-ipvé~acl)fdeny icap any any

PA{contig-ipvé-acl)s
Figure 110 Comando Block_ICMP

b. Allow all other IPv6 traffic to pass.
Permitir todo el trafico en IPv6 desde cualquier origen hacia cualquier destino.

R3 (config) # permit ipvé any any
€' R3 =]

Physical = Config | CLI
I0S Command Line Interface

J(confag=ipve~acl) fpernit 1ipve any any A
RI(contig=ipvé~acl)s
Figure 111 Permite el trdfico ipv6

Paso 2: Apply the ACL to the correct interface.

In this case, ICMP traffic can come from any source. To ensure that ICMP traffic
is blocked regardless of its source or changes that occur to the network topology,

apply the ACL closest to the destination.

R3 (config)# interface GigabitEthernet0/0
R3 (config-if)# ipvé traffic-filter BLOCK_ ICMP
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< k3 BEE

Physical Config CLI

I0s Cormimanc Line Interface

REiconfig) #
REZiconfig) finterface g 050
PR {config—4if) fipwve traffic—filcer BLOCK ICHMP out

PEiconfig-31£)8

Figure 112 Bloqueo de ICMP

Paso 3: Verify that the proper access list functions.

a. Pingfrom PC2 to 2001:DB8:1:30::30.

The ping should fail.
< pCz
Physical Config Desktop Custom Interface
- 1 — — —_— [ gg—————1]" —_—— =

Figure 113 Ping desde Pc2

No reconoce la comunicacion.

c. Pingfrom PC1 to 2001:DB8:1:30::30.

The ping should fail.

Open the web browser of PCL1 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should display.

- Pcy - .-
Py — - oy b T g SO s are/ Sar-vec o0
o T = e Ll e Bl i ———cee 1
e
- - - " - —

Csco Pachet Traces \,-vlj}

e — e s T D mowwr  meweg S s W e mws L ST ow —

Figure 114 Web browser de Pc1
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Practica 10.1.2.4 - Laboratorio: configuracion de DHCPv4 basico en un router

Topologia

$0/0/1 DCE

Internet

Figure 115 Topologia 10.1.2.4

Tabla de direccionamiento

Dispositivo Interfaz ~ Direccion IP Mascara de Gateway
subred predeterminado
R1 GO0/0 192.168.0.1 255.255.255 N/A
.0
GO0/1 192.168.1.1  255.255.255 N/A
.0
S0/0/0 192.168.2.2 255.255.255 N/A
(DCE) 53 252
R2 S0/0/0 192.168.2.2 255.255.255 N/A
54 252
S0/0/1 209.165.200 255.255.255 N/A
(DCE) 226 224
ISP S0/0/1 209.165.200 255.255.255 N/A
225 224
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP

Tabla 10 Configuracion DHCPv4 bdsico en un router
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Recursos necesarios

3 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o
similar)

2 switches (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o
similar)

2 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco mediante
los puertos de consola

Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: Armar lared y configurar los parametros bésicos de los dispositivos

En la parte 1, establecerd la topologia de la red y configurara los routers y switches
con los parametros basicos, como las contrasefias y las direcciones IP. Ademas,
configurard los pardmetros de IP de las computadoras en la topologia.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

Paso 2 : Inicializar y volver a cargar los routers y los switches.

Paso 3: Configurar los parametros basicos para cada router.

a.

b.

Desactive la busqueda DNS.
Configure el nombre del dispositivo como se muestra en la topologia.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Configure logging synchronous para evitar que los mensajes de consola
interrumpan la entrada de comandos.

Configure las direcciones IP para todas las interfaces de los routers de acuerdo
con la tabla de direccionamiento.

Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj de
128000.



Physical Config | CLI |

105 Command Line Interface

Bl (config) ginterface gls0
Bl (config-if)fip add 1592 _.1€8.0.1 Z55_Z55_2Z55
Bl {config-if) #nc shutdown

-0

Bl (config-if) &
SLINE-S5-—CHAENEZED: Interface FigabitEthernet0/0,
SLINEEPROTO-S5—TUEDOWN -
to up

Rl {config-if)#interface gls1
g-ififip add 132 _1€8.1.1
Bl {config-if) #nc shutdown

255 _255_255_0

Rl {con

Bl (config-if) &
SLINE-S5—CHAENEED: Interface FigabitEthernet0/1,
SLINEEFROTO-5-TUEPDOWHN -
to up

Rl {config-ifi&int s0,050

I Rl (config-if)#clock rate 1285000
Rl i{config-ifi#ip address 152 _168_2_253 Z5_255_2Z55_252
| Bad mask O0xl1S3FFFFFC for address 19Z2_.1&68.2Z_.253

Bl {config-if) #nc shutdown

Il |svInE-5-cHANGED:
Rliconfig—if)#
21 (config-if) #]

Interface Serialds0/0, changed state to down

Line protocol on Interface FigabkitEthernet0/0,

Line protocol on Interface FigebkitEthernet0/1,

changed state to up

changed stz=te

changed state to up

changed state

m

Figure 116 Configuracion paradmetros bdsicos en R1

Physical Config | CLI |

105 Command Line Interface

Router>enable

Bouterfcon t©

Enter configuration commands,
Router (config) fhostname RZ
RZ (config)l#int s0/0/50

i fip address 132_.1€8.2.254
#fno shutdown

one per line. End with CHTIL/SZ .

255.255_.255.252

BZ (config—-if)§

SLINE-5—CHANGED: Interface Serial0s0/0, changed state to up

RZ (config-if) g

SLINEFROTO-5-TUPFDOWN: Line protocol on Inmterface Seriald s 070,

RZ
RZ

fl1gint s07071
fl&clock rate

(config-i
(config-i

% Imvalid input detected

BRZ {config-if)g#clock rate

% Imvalid input detected

BZ {config—if)fclock rate 1
BZ (config—if)#ip address Z
% Incomplete command.

BZ (config-ifi&ip address
BZ (config—if) #no shutdown

&LINE-5—CHARNEED:
RZ (config-ifl g
BRZ (config-if)#

Interface Seriald/;0/1, changed state to down

changed state to up

m

Figure 117 Configuracion pardmetros bdsicos en R2




Physical Config | CLI‘

105 Command Line Interface

Bress RETURN to get started! -

Routerrenzble

Router#confi t

Enter configuration commands, one per line. End with CHNTIL/SZ.
Router {config) fhostname ISP

ISP {config)#int =30/70/1

ISP lconfig-if)#ip address Z05.165.200.225 255_.255_255224

% Invalid input detected at "' marker.

ISP lconfig-if) #ip address Z05.1&5.200.225 Z55.255.255.224
ISP {config-if)#no shutdown

ISP {config-if)#
SLIMNE-5-CHANEED: Interface Serial0/ /071, changed state to up

ISE{config-if) &
$LINEFROTO-5-UPDOWN: Line protococl on Interface Seriallds0/1, changed state to up

m

ISP {config-if) -

Figure 118 Configuracion pardmetros bdsicos en R3

h. Configure EIGRP for R1.

Rl (config) # router eigrp 1

Rl (config-router)# network 192.168.0.0 0.0.0.255
Rl (config-router)# network 192.168.1.0 0.0.0.255
Rl (config-router)# network 192.168.2.252 0.0.0.3
R1 ( ) #

config-router no auto-summary

Rl {config-if)gint s0,0/0
Rl (config-ifh #clock zate 128000

Bl lconfig-if) £#ip address 132.1e8.2.253 Z5.255.2Z55.25:2
Bad mask O0xl13FFFFFC for address 132 _1&83.2_253
Rl (config-if) fip address 13Z_168_2Z_253 Z55_Z55_Z55_Z5Z2

Rl (config-if) #no shutdown
Rl {config-if)§

Rl {config-if)§

Rl {config-i£) g

Rl {config-if)

Rl {config-i£)§

Rl {config-i£1§

Bl {config—-if) fexit

Rl {config)$#

Rl {configl$

Rl {configl

Rl {config)#

Bl (config) frouter eigrp 1

Rl {config-—router) fnetwork 1932 _1&¢5.0.0 0.0.0.2
Rl (config-router) fnetwork 13Z2.1e2.1.0 0.0.0.255
Bl {config-router) fnetwork 132.1€8.2.252 0.0.0.3

Rl {config-router) fno auto—summary
Rl {config-router) §

Figure 119 configuracion EIGRP en R1



i. Configure EIGRP y una ruta predeterminada al ISP en el R2.

R2 (config) # router eigrp 1

R2 (config-router)# network 192.168.2.252 0.0.0.3

R2 (config-router)# redistribute static

R2 (config-router) # exit

R2 (config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225

B2 (config-router) §

RZ (config-router) fexit

BZ {config) #router eigrp 1

BZ (config-router) fnetwork 13%Z_168_2_252Z 0_0_0_3

BZ {config-router) fredistribute static

BZ (config-router) fexit

Rz {config)#ip route 0.0.0.0 0.0.0.0 205_185_.200_.225
RZ (config) g

Figure 120 Configuracion EIGRP y Ruta predeterminada ISP en R2

j. Configure una ruta estética resumida en el ISP para llegar a las redes en los
routers R1y R2.

ISP (config) # ip route 192.168.0.0 255.255.252.0 209.165.200.226

k. Copie la configuracion en ejecucion en la configuracion de inicio

ISFgenzble

ISPgconfit

Translating "confit".._domain server (255_255_255_Z55)

% Unknown command or computer name, or unable to find computer address

IS5Piconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
ISP{config) #ip route 19Z2.16B8.0.0 255.255_252 .0 Z09_.1&5_Z00.Z2Z¢
ISP (confiq)

Figure 121 Copia configuracion en ejecucion

Paso 4: Verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el
siguiente paso. Use los comandos show ip route y show ip interface brief para
detectar posibles problemas.

IS5PEping 152.168.Z.253

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 132.1€8.2.253, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 27620 ms

1spEl

Figure 122 Conectividad entre routers



Paso 5: Verificar que los equipos host estén configurados para DHCP.

Physical | Config Desktop Custom Interface

IP Configuration
IP Configuration

@ DHCP (7 Static DHCP failed. APIPA is being used.

IP Address |16‘L—J.254.U.15?r

Subnet Mask |255.255.D.0

Default Gateway |U.U.D.D

DNS Server |

IPve Configuration

) DHCP () Auto Config @ Static

IPvE Address

Link Local Address FEB0::20D:BDFF:FEDZ:9D

IPve Gateway

IPve DNS Server

Figure 123 Configuracién DHCP en Pc-A

IP Configuration

IP Configuration

@ DHCP () Static DHCP failed. APIPA is being used.

IP Address |159.254.181.4D

Subnet Mask |255.255.U.U

Default Gateway |U.U.U.D

DNS Server |

IPv6 Configuration
(") DHCP () Auto Config @ Static

IPve Address

Link Local Address FEB0::2E0:FI9FF:FE93:B528

IPvE Gateway

IPve DNS Server

Figure 124 Configuracion DHCP en Pc-B




Parte 2. Configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Para asignar automaticamente la informacion de direccion en la red, configure el R2
como servidor de DHCPv4 y el R1 como agente de retransmision DHCP.

Paso 1: Configurar los parametros del servidor de DHCPv4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice
el nombre de conjunto R1GO para GO/0 LAN y R1G1 para GO/1 LAN. Asimismo,
configure las direcciones que se excluiran de los conjuntos de direcciones. La
practica recomendada indica que primero se deben configurar las direcciones
excluidas, a fin de garantizar que no se arrienden accidentalmente a otros
dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El
resto de las direcciones deben estar disponibles en el conjunto de direcciones
DHCP. Asegurese de que cada conjunto de direcciones DHCP incluya un gateway
predeterminado, el dominio ccna-lab.com, un servidor DNS (209.165.200.225) y un
tiempo de arrendamiento de dos dias.

En las lineas a continuacion, escriba los comandos necesarios para configurar los
servicios DHCP en el router R2, incluso las direcciones DHCP excluidas y los
conjuntos de direcciones DHCP.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A.
Ponga a prueba su conocimiento e intente configurar DHCP en el R1y el R2 sin
consultar el apéndice.

Physical Config CLI

I0S Command Line Interface

Enter configuration commands, one per line. End with CHILSZ.
BZiconfigl £#ip dhcop excluded-—address 1532 _ 1e28.0.1 152 _ 1e8.0.93
B2 lconfiglf#ip dhcep excluded-—address 132.1e8.1.1 15Z.1l€8.1.5
BZ (config) ip dhcp pool RI1E1

RZ {dhocp—config) #fnetwork 132 _1e85.1.0 Z55.2
B2 {dhocp—config) fdefault—router 132 _1l&8.1.
RZ {dhocp—config) #dns—server Z05_ 185 _Z00_2Z2
B2 {dhop—config) fdomain—-name ccna—lakb.com

5.255.0

[

% Imvalid input detected at "' marker.

BRZ (dhep—config) #domain—name cona—lab.com

% Imvalid input detected at "' marker.

BRZ (dhep—config) fdomain cocna—lab . com

% Imvalid input detected at "' marker.

BZ {dhop—config) #lease Z

% Imvalid input detected at "' marker.

RZ (dhep—config) fexit

B2 (configl #ip dhep pool BRI1IGEO0

B2 {dhocp—config) fnetwork 132 _1e8.0.0 Z55_Z5
RZ {dhocp—config) f#default—router 132 _1e8_0_.1
B2 {dhocp—config) fdns—gerver Z05.1€5.200.225
B2 {dhocp—config) fdomain—name ccna—lab.com

5_.255.0

Figure 125 Configuracion pardmetros servidor DHCPv4 en R2



En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando
ipconfig /all. ¢ Alguno de los equipos host recibié una direccion IP del servidor de
DHCP? ¢ Por qué?

No han recibido la direccion ip en r2 porque R1 se a configurado como agente
relay de dhcp

Command Prompt

Packet Tracer PC Command Line 1.0
BCripconfig fall

FastEthernetl Connection: (default port)
Connection-specific ODNS Suffix_.:

Physical Address.
Link-local IBwe Ad

Figure 126 Comando ipconfig/all

Paso 2: Configurar el R1 como agente de retransmision DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las
solicitudes de DHCP al servidor de DHCP en el R2.

En las lineas a continuacion, escriba los comandos necesarios para configurar el R1
como agente de retransmisién DHCP para las LAN del R1.

Rl (config)# interface g0/0

Rl (config-if)# ip helper-address 192.168.2.254
Rl (config-if) # exit

Rl (config-if) # interface g0/1

R1( )

#
config-if)# ip helper-address 192.168.2.254

Paso 3: Registrar la configuracion IP parala PC-Ay la PC-B.

a. Enla PC-Ay la PC-B, emita el comando ipconfig /all para verificar que las
computadoras recibieron la informacion de la direccion IP del servidor de DHCP en
el R2. Registre la direccion IP y la direccion MAC de cada computadora.



Connection-specific D

Physical Address 00aD
Link-local IPwé Rddress.

Autoconfiguration IP Addres

Subnet Mask

Defzult Gateway

LNS Serwvers
DHCE Servers....

DHCEBveé Client DUI -00-0D-BD

BCripconfig fall

FastEthernetl Connection: (default port)
Connection-speci DNS
Physical Address 3.003D

Link-local IPvé Rddress OD:BDFF:FED
IP Address

DHCEBveé Client DUID 00-01-00-01-7C-CD-

Figure 127 Registrar configuracion IP en Pc-A

Prom

Packet Tracer PC Command Linme 1.0
PCripeonfig /fall

FastEthernet( Connection: (default port)

Connection-specific DHES Su
Physicel Address
Link-local IPwe Address

IP Address

DHCPve Client DUID 00-01-00-01

Figure 128 Registrar configuracion IP en Pc-B

Segun el pool de DHCP que se configuro en el R2, ¢ cuales son las primeras
direcciones IP disponibles que la PC-A y la PC-B pueden arrendar?



R=/PC-B: 192.168.0.10 yenla PC-A:192.168.1.10 verificar los servicios
DHCP y los arrendamientos de direcciones en el R2.

b. En el R2, introduzca el comando show ip dhcp binding para ver los arrendamientos
de direcciones DHCP.

RZ>ENABLE
RZ§5HOW IP DHCE BINDING AN
IPF address Client-ID/ Lezse expiration Type
Hardware address
000D.BDD3.005D

00ED.F593_B528 —

Figure 129 Arrendamientos direcciones DHCP

Junto con las direcciones IP que se arrendaron, ¢ qué otra informacion util de
identificacion de cliente aparece en el resultado?

Muestra las direcciones especificas de las computadoras afiadidas a la red
en el R2, introduzca el comando show ip dhcp server statistics para ver la
actividad de mensajes y las estadisticas del pool de DHCP.



Practica 10.2.3.5 Lab - Configuring Stateless and Stateful DHCPv6

Topologia

F0/6

Figure 130 Topologia 10.2.3.5

Tabla de direccionamiento

Dispositiv  Interfaz Direccion IPv6 Longitud de Gateway
0 prefijo predeterminado
R1 GO0/1 2001:DB8:ACAD:A::1 64 No aplicable
S1 VLAN 1 Asignada mediante SLAAC 64 Asignada
mediante SLAAC
PC-A NIC Asignada mediante SLAAC 64 Asignado por el
y DHCPV6 R1

Tabla 11 Configuring stateless and stateful DHCPv6

Objetivos
Parte 1: armar lared y configurar los parametros basicos de los dispositivos
Parte 2. configurar lared para SLAAC
Parte 3: configurar lared para DHCPv6 sin estado
Parte 4. configurar lared para DHCPv6 con estado

Informacién basica/situacion

La asignacién dinamica de direcciones IPv6 de unidifusion global se puede configurar
de tres maneras:

¢ Solo mediante configuracién automatica de direccion sin estado (SLAAC)

¢ Mediante el protocolo de configuracion dinAmica de host sin estado para IPv6
(DHCPV6)

e Mediante DHCPvV6 con estado

Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPv6 para que
los hosts adquieran direcciones IPv6. Se puede usar para recibir informacion adicional
qgue necesita el host, como el nombre de dominio y la direccién del servidor de



nombres de dominio (DNS). El uso de SLAAC para asignar direcciones host IPv6 y
de DHCPv6 para asignar otros parametros de red se denomina “DHCPV6 sin estado”.

Con DHCPvV6 con estado, el servidor de DHCP asigna toda la informacion, incluida la
direccion host IPv6.

La determinacion de como los hosts obtienen la informacion de direccionamiento
dindmico IPv6 depende de la configuracion de indicadores incluida en los mensajes
de anuncio de router (RA).

En esta préactica de laboratorio, primero configurara la red para que utilice SLAAC.
Una vez que verifico la conectividad, configurard los pardmetros de DHCPV6 y
modificara la red para que utilice DHCPV6 sin estado. Una vez que verificod que
DHCPV6 sin estado funcione correctamente, modificara la configuracion del R1 para
que utilice DHCPv6 con estado. Se usara Wireshark en la PC-A para verificar las tres
configuraciones dinamicas de red.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y
otras versiones del IOS de Cisco. Segun el modelo y la versién de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no
proporciona capacidades de direccion IPv6. Verifique que se utilice la plantilla dual-
ipv4-and-ipv6 o la plantilla lanbase-routing en SDM. La nueva plantilla se utilizara
después de reiniciar, aunque no se guarde la configuracion.

S1l# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla de
SDM predeterminada:

S1# config t

Sl (config)# sdm prefer dual-ipv4-and-ipv6 default

S1(config)# end

S1# reload
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Figure 131 Asignacion de plantilla

Packet tracer no soporta los comandos anteriores.

Recursos necesarios

1 router (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o
similar)

1 switch (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacion
de terminal, como Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco mediante
los puertos de consola

Cables Ethernet, como se muestra en la topologia

Nota: los servicios de cliente DHCPV6 estan deshabilitados en Windows XP. Se
recomienda usar un host con Windows 7 para esta practica de laboratorio.



Parte 1: Armar lared y configurar los parametros béasicos de los
dispositivos
En la parte 1, establecera la topologia de la red y configurara los parametros basicos

de configuracién, como los nombres de dispositivos, las contrasefias y las
direcciones IP de interfaz.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

]

R1

._'—‘—’# — ._:]
] J —
s1 PiC-4

Figure 132 Cableado

Paso 2: Inicializar y volver a cargar el router y el switch seguin sea necesario.

Paso 3: Configurar R1

f. Desactive la busqueda del DNS.
g. Configure el nombre del dispositivo.
h. Cifre las contrasefias de texto no cifrado.

i. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no
autorizado.

j. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

k. Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el
inicio de sesion.
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Figure 133 Configuracion R1

|. Establezca el inicio de sesién de consola en modo sincrénico.
m. Guardar la configuracion en ejecucion en la configuracién de inicio.
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[OK] e
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~
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Figure 134 Configuracion R1.



Paso 4: configurar el S1.

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo.

c. Cifre las contrasefias de texto no cifrado.

d. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no
autorizado.

e. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

f. Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio
de sesion.

g. Establezca el inicio de sesion de consola en modo sincroénico.
h. Desactive administrativamente todas las interfaces inactivas.

i. Guarde la configuracién en ejecucién en la configuracién de inicio.
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Figure 135 Configuracion Switch 1



Parte 2: Configurar lared para SLAAC

Configuracion automatica sin estado para SLAAC. Autoconfiguracion de direcciones
sin estado.

Paso 1: Preparar la PC-A.

a. verifiqgue que se haya habilitado el protocolo IPv6 en la ventana Propiedades de
conexion de &rea local. Si la casilla de verificacion Protocolo de Internet version 6
(TCP/IPv6) no esta marcada, haga clic para activarla.

% Propiedades de Conexién de drea local (]
Funciones de red
Conectar usando
&¥ Conexién de red Intel(R) PRO/1000 MT

Esta conexién usa los siguientes elementos

W] -a. Controlador de E/S del asignador de deteccidn de topol
W .i. Respondedor de deteccidn de topologias de nivel de v

Descripcién
Permite a su equipo tener acceso 3 los recursos de una red
Microsoft

Figure 136 Propiedades conexion drea local

b. Inicie una captura del trafico en la NIC con Wireshark.

c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar
mediante el filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la
direccién de solo unidifusion del grupo de clientes. La entrada de filtro que se usa con
Wireshark es ipv6.dst==ff02::1, como se muestra aqui.



‘ Fiter ipv.dst= =021 E]Em«ession... Clear Appl

Figure 137 Entrada Wireshark

Paso 2: Configurar R1

a. Habilite el routing de unidifusion IPv6.

b. Asigne la direccion IPv6 de unidifusion a la interfaz GO/1 segun la tabla de
direccionamiento.

C. Asigne FEB80::1 como la direccion IPv6 link-local para la interfaz GO/1
d. Active la interfaz GO/1.
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Figure 138 Configuracion R1

Paso 3: Verificar que el R1 forme parte del grupo de multidifusion de todos los
routers.

Use el comando show ipv6 interface g0/1 para verificar que GO/1 forme parte del
grupo de multidifusion de todos los routers (FF02::2). Los mensajes RA no se envian
por GO/1 sin esa asignacion de grupo.

R1# show ipv6é interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FFO02::1
FF02::2



FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.
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Figure 139 Verificacion de R1 en grupo de multidifusion

Paso 4: Configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccion
IPv6 a través de SLAAC.

S1 (config) # interface vlan 1

Sl (config-if)# ipv6é address autoconfig

S1(config-if)# end
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Figure 140 Configuracion Switch1

Paso 5: Verificar que SLAAC haya proporcionado una direccion de unidifusion al
S1.
Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado
una direccién de unidifusion a la VLAN1 en el S1.

S1# show ipv6 interface
(packet tracer no soporta esta caracteristica o uso de este comando...)

Vlanl is up, line protocol is up
IPv6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40

No Virtual link-local address (es):
Stateless address autoconfig enabled
Global unicast address(es):
2001:DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is 2001:DB8:ACAD:A::/64
[EUI/CAL/PRE]
valid lifetime 2591988 preferred lifetime 604788
Joined group address(es):
FF02::1
FF02::1:FFE8:8A40
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
Output features: Check hwidb
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds
Default router is FE80::1 on Vlanl
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Figure 141 VErificacion de direccion unidifusion al switch 1

Paso 6: Verificar que SLAAC haya proporcionado informacion de direccion IPv6 en la PC-
A.

a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique
que la PC-A muestre una direccion IPv6 con el prefijo 2001:db8:acad:a::/64. El
gateway predeterminado debe tener la direccion FE80::1.

Physical config Desktop Custom Interface

P — PR 2 e —
Command Prompt

Command Line 1. (¢

Figure 142 Direccion ipv6
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Figure 143 Verificacion direccion ipv6

Aidaptador de Ethernet Conexidn de area local:

Sufijo DHS especifico para la conexidn. H

Descripcidn . - . - . - . . . . . . : Conexidn de red Intel{R> PRO-1888
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Figure 144 Comprobando direccion ipv6

b. En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la
capa Internet Control Message Protocol v6 (Protocolo de mensajes de control de
Internet v6) para ver la informacion de Flags (Indicadores) y Prefix (Prefijo). Los
primeros dos indicadores controlan el uso de DHCPv6 y no se establecen si no
se configura DHCPV6. La informacién del prefijo también esta incluida en este
mensaje RA.



Filter: | ipv6.dst==ff02::1

B Expression.. Clear Apply

Ma. Time Source Destination Protocel Length Info
3518 3972.07973 fe80::1 ffoz::1 ICMPV6 118 Router
3673 4130.43155 feB0::1 ffo2::1 ICMPV6 118 Router
3840 4284. 68370 fe80::1 ffo2::1 ICMPv6 118 Router
3989 4435. 87602 fe80::1 ffo2::1 ICMPv6 118 Router

® Frame 3518: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

# Ethernet II, src: d4:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst:
jon &, Src: Te80::1 (feB80::1), Dst: ff02::1 (ff02::1)

# Internet Protoco

= Internet Control Message Protocol vo

Type " RoUCe v T 4

Checksum: 0x1816 [correct]
cur hop Jimit: 64

B Flags: 0x00

Other configuration: Not set

0... .. = Managed address configuration: Not set

Home Agent: NOT set

. = Proxy: Not set
veen 4a 00 Reserved: 0
router lifetime (s): 1800
reachable time (ms): O
rRetrans timer (ms): 0

L =]
B
L I I ]

# ICMPv6 Option (Source 1ink-layer address : d4:8c:b5:ce:aD:cl)

[# ICMPv6 Option (MTU : 1500)

prf (Default Router Preference): Medium (0)

Type: Prefix information (3)
Length: 4 (32 bytes)
prefix Length: 64
& Flag: 0xcO
valid Lifetime: 2592000
preferred Lifetime: 604800
Reserved
prefix: 2001:db8:acad:a:: (2001:db8:acad:a::)

F ICMPve option (Prefix information : 2001:db8:acad:a::/64)

Figure 145 Wireshark
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Advertisement from
Advertisement from

Parte 3: Configurar la red para DHCPv6 sin estado

Configure la red para DHCP version 6 sin estado.

Paso 1: Configurar un servidor de DHCP IPv6 en el R1.

a. Cree un pool de DHCP IPv6.

Rl (config) # ipv6é dhcp pool IPV6POOL-A

d4:
d4:
dd:
dd:

b. Asigne un nombre de dominio al pool.

Rl (config-dhcpv6) # domain-name ccna-statelessDHCPv6.com
c. Asigne una direccién de servidor DNS.

Rl (config-dhcpvo) # dns-server 2001:db8:acad:a::abcd

Rl (config-dhcpv6) # exit
d. Asigne el pool de DHCPV6 a la interfaz.

Rl (config)# interface g0/1

Rl (config-if)# ipv6é dhcp server IPV6POOL-A

e. Establezca la deteccion de redes (ND) DHCPv6 other-config-flag.

Rl (config-if)# ipv6é nd other-config-flag

Rl (config-if)# end

8c:
8c:
8c:
8c:

o,
ce:
ce.
-ce.
ice.

IPvemcast_00:00:00:01 (32:23:00:00:00:01)
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Figure 146 Configuracion del servidor DHCP ipv6 en R1

Paso 2: Verificar la configuracion de DHCPv6 en la interfaz GO/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora forme
parte del grupo IPv6 de multidifusion de todos los servidores de DHCPv6
(FF02::1:2). La ultima linea del resultado de este comando show verifica que se
haya establecido other-config-flag.

R1# show ipv6é interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address(es):
2001 :DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64

Joined group address(es):

FFO02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1



ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Hosts use DHCP to obtain other configuration.
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Figure 147 Verificacion de configuracion DHCP

Paso 3: Ver los cambios realizados en lared en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red. Observe
que se recuper6 informacion adicional, como la informacién del nombre de dominio y
del servidor DNS, del servidor de DHCPvV6. Sin embargo, las direcciones IPv6 de
unidifusion global y link-local se obtuvieron previamente mediante SLAAC.

Physical config Desktop Custom Interface

PE—— A —— — (g1 ——

Command Prompt

sApveoontig /all

stEthernet0 Connection: (default

Physical Address 0002 . 4A02, 400D
Link=looal IPvé Address PRO0: 12021 4APY  YRO3 1 4A0D

IPve Address <001 D) ACAD A ZOZ AAFY X
Default Catevay oo A

DN Srvers «001:D1 ACAD : A ADCD
DHCPvE IALID Fd 1

DHCPvE Client DUID QO=0L=00-0)~E7~CE=Al

Figure 148 Comando ipconfig/all
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IP Configuration
1P Configuratios
DHCP =) Stati
IP Address
Subnot Mask
Dafault Gateway
DNS Server
IPve Confiquration
DHCP Auto Confhig Static
IPvé Address
Link Local Address FEDO::20Z2:4AFF:FEDD
IPv Gateway
IPvé DNS Server

Figure 149 Verificacion en Pc-A

idaptador de Ethernet Conexion de area local:
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. Direccidn IPvb6 . . . . . . . . . . = 28@1:
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Direccidn IPvd4. . . . . . . . .
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Figure 150 Comrobando datos



Paso 4: Ver los mensajes RA en Wireshark.

Desplacese hasta el dltimo mensaje RA que se muestra en Wireshark y expandalo
para ver la configuracion de indicadores ICMPV6. Observe que el indicador Other
configuration (Otra configuracion) esta establecido en 1.

Flter V6. 0ste o021 E:!tm_ Clear  Apply

No. Tere Sowrce Desteation Protecol Length Info
191 190.005980 fe80:: IOMPVE 118 Router Advertisement from d4:8c:bS:ce:ad:cl
422 383.803033 fe80:: 118 Router Advertisesent from o4: Sice:a0:cl

656 581. 355847 fe80:: 118 Router Advertisement from d4:
877 776. BO: * -

2
2

sE3d

« Frame 877: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
# Ethernet II, Src: G4:8C:DS:Ce:a0:cl (G4:8C:D5:Ce:ad:icl), Ost: IPVEMCAsT_00:00:00:01 (33:33:00:00:00:01)
s Internet Protocol versfon 6, Src: fe80::1 (fe80::1), Ost: ffO2::1 (ffo2::1)
Internet Control Message Protocol vé
Type: Router Advertisement (134)
Code: 0
Checksum: 0x17d6 [correct)
Cur hop limit: 64
Flags: Oxé0

e 0... = Prf (Oefault Router Preference): medium (0)
es +0.. = Proxy: NOt set
veee 2.0, = ResOrved: 0
Router lifetime (3): 1800
feachable time (m3): O
Retrans timer (m3): O
4 IOvPvE Option (Sowrce link-layer address : d4:8c:bS:ce:ad:cl)
& I0vPvE Option (MTy : 1500)
W IOvPvE Option (Prefix information : 2001:db8:acad:a::/64)

Figure 151 Wireshark

Paso 5: Verificar que la PC-A no haya obtenido su direcciéon IPv6 de un servidor
de DHCPvV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para verificar
que la PC-A no haya obtenido una direccién IPv6 del pool de DHCPV6.

R1# show ipv6é dhcp binding
R1# show ipv6é dhcp pool
DHCPv6 pool: IPV6POOL-A
DNS server: 2001:DB8:ACAD:A: :ABCD
Domain name: ccna-statelessDHCPv6.com
Active clients:0
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ZEEM Dyneas OFf O wolmt d e o € R GRAE M R e -
ZAPOBOM Byvew of ATA System CompactPFimsih O (Peaad/ Weice)d

Frwmew BRETYURN o e et

SLINNPROYO-SE-UPDOMN: Line protocol om Lot es €eaoe
OA@els i Huliarnen O/ L, olianged =G ate ©o
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Figure 152 Verificacion de Pc-A



Paso 6: Restablecer la configuracion de red IPv6 de la PC-A.

a. Desactive la interfaz FO/6 del S1

Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva
direccion IPv6 antes de que usted vuelva a configurar el R1 para DHCPv6 con
estado en la parte 4.
S1 (config)# interface £0/6
Sl (config-if)# shutdown
© 51 CBXE)

Physical Config CcLl

10S Command Line Interface

SLINEPROTO-S-UFDOWN: Line protecel on Interface Vianl, changed state Lo up
SLINK-L-CHANCED: Interifacs FastEthsrnstO/4, changed stats vo up

SLINEPROTO-S-UFDOWN: Line protecel on Interface Fastlihernet0/€, changed state Lo
g

User Access Verification
Passvord

Slrenable

Passverd

Fldconfigurs tesrminal

Enter configuration conmands, ons psr lins End with CNTL/Z
Blicontfigilint I O/4

Slicontfig-il) Behut down

Blicontig=ii) @
SLINK-E-CHMANGED: Interface FastEthernet0/€, changed state to administratively down

SLINEPROTO=E=UPDOVN Line protocel on Interfacs Faitltharnet0/€, changed state v o
Ao

1 (eontag=s il o

Figure 153 Restablecimiento de red ipv6

b. Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

c. Restablezca la configuracién de IPv6 en la PC-A para eliminar la configuracion
de DHCPV6 sin estado.

1) Abra la ventana Propiedades de conexion de area local, desactive la casilla
de verificacion Protocolo de Internet versién 6 (TCP/IPv6) y haga clic en
Aceptar para aceptar el cambio.

Physical Config Desktop Custom Interface
IP Configuration
1P Configuration
O DHCP &= Static

IP Address
Subnet Mask
Default Gatoway
DNS Server
IPve Configuration
€ DHCP O Auto Config & Static
IPv6 Address /|
Link Local Address FEQO::202: 4AFF:FEDD: 4A00D
IPvs Gateway
IPvG DNS Server

Figure 154 Propiedades de conexion



2) Vuelva a abrir la ventana Propiedades de conexion de area local, haga clic
para habilitar la casilla de verificacion Protocolo de Internet versiéon 6
(TCP/IPVv6) y, a continuacion, haga clic en Aceptar para aceptar el cambio.

Physical Config Desktop Custom Interface
i GLOBAL J FastEthernetO
| Settings | Port Status CJon
LAlgonthm Settings | | Bandwidth 100 Mby 10 Mbps [¥) Auto
L ANTERFACE ) | Duplex Half Duple Full buplex [¥) Auto
| ___rastttherneto | MAC Address 0002.4A03.4A00D ’
IP Configuration
) DHCP
™ Static
1P Address

Subnet Mask

IPv6 Configuration

) DHCP

) Auto Config

) Static

IPve Address /
Link Local Address: FEBO::202:4AFF:FEB3:4A0D

Figure 155 Propiedades de conexion de drea local

Parte 4: Configurar lared para DHCPv6 con estado
Paso 1: Preparar la PC-A.
a. Inicie una captura del trafico en la NIC con Wireshark.

b. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar
mediante el filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la
direccién de solo unidifusion del grupo de clientes.

Fifter. ipvb.dst==ff02:1 ﬂbzpresiiun... Clear Apply

Figure 156 Mensajes RA

Paso 2: Cambiar el pool de DHCPv6 en el R1.

a. Agregue el prefijo de red al pool.

Rl (config) # ipv6é dhcp pool IPV6POOL-A



Rl (config-dhcpv6) # address prefix 2001:db8:acad:a::/64
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Passwvord:

RPirenable

Passvord:

Rligconfigure Terminasl

Enter configuration commands, one per line. End wich CNTL/Z.
Plicontig) sapvé dhep pool IPVEPOOL-A

Pliconfig-dhep)iaddress prefix 2001 db8:acad: a: /64

S Invalid input detected at "' marker.

Rl{contig~dhcp)e?

dns“server DNS serxvers

domain-nane Domain nane ©To complete ungualified host
Nnanes

axXAT Exit from DHCPYE configuration mode

no Negate a command or set LAty defauvics

prefix~delagation IPveE prefix delegation
Rlicontiag-dhecpin) *?
% Unrecognized command

Figure 157 Pool de DHCP en R1

Packet tracert no soporta este commando.

b. Cambie el nombre de dominio a ccna-statefulDHCPv6.com.

Nota: debe eliminar el antiguo nombre de dominio. EIl comando domain-name
no lo reemplaza.

Rl (config-dhcpvo6) # no domain-name ccna-statelessDHCPv6.com

Rl (config-dhcpv6) # domain-name ccna-StatefulDHCPv6.com
Rl (config-dhcpv6) # end

C* R1
Physical Config = CLI

I0S Command Line Interface

Pli(contig~dhncp) Ino domain nane cena~statelessDNCPvE, con
Pl(contig-dhcp) fdomain nane cona~ftate fulDNCPvE, con
Pl(contig~dhecp) fend

i

VEYS~-S5~CONFIC_I: Contfigured from console by console

Figure 158 Cambio de nombre de dominio

c. Verifique la configuracion del pool de DHCPV6.

R1# show ipvé dhcp pool
DHCPv6 pool: IPV6POOL-A



Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400
(0 in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A: :ABCD
Domain name: ccna-StatefulDHCPv6.com

Active clients: 0

Physical = Config CLI

I0S Command Line Interface

User Access Verification
Password:

Rl>enable

Password:

Rlgshow ipvé dhcep pool

DHCPwéE pool: IPVEPOOL-A
DNS serverxr: ZOOl:DBS:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPvE.com
Active clients: 0

- o

Figure 159 Configuracion del pool de DHCPv6

d. Ingrese al modo de depuracion para verificar la asignacion de direcciones de
DHCPvV6 con estado.

R1# debug ipv6 dhcp detail
IPv6 DHCP debugging is on (detailed)

Physical Config CLI

I0S Command Line Interface

Rlgdebug ipvé dhcp detail
IPvé DHCP debugging is on (detailed)
Rlg

Figure 160 Verificacion de asignaciones de direcciones

Paso 3: Establecer el indicador en G0/1 para DHCPv6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que se
envie un mensaje RA cuando se activa la interfaz.
Rl (config)# interface g0/1
Rl (config-if)# shutdown
Rl (config-if)# ipv6é nd managed-config-flag
Rl (config-if)# no shutdown
R1( ) #

config-if end



Physical Config | <CuUI
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naw ”~
Plsconfigure Cerminal
Entery configuration commands, one per line. End wicth CNTL/Z.

Plioconfig)iintery face g0/
PlLoonfAg=L ) Bt down

Pllconfrig-Aret)m
SLINK-E-«CHMANGIED: Interface CigabitKthernetO/1, changed state to
adminiscryatively down

SLINEPROTO-E~UPDOWN: Line protocol on Interface
CigabickthernetO/1, changed state to down

PLOONIAG-A L) BApVE nd managed-agontfig-Tflagy
PLOCONEAG=A L) Ino  shat dosrn

Rl(contig-1re)e
SLINK-S«CHANGERD: Interyface CigabicKkochernetO/1l, changed state o
g

SLINEPRPOTO-E~UPDOWN: Line protocol on Interface
GCigabickehernetO/1, changed state ©o up

Plloonfig-ALf) send
Paw
AEYS~E~CONFIC I: Configured from console by console

Figure 161 Establece indicador

Paso 4: Habilitar la interfaz FO/6 en el S1.
Ahora que configur6 el R1 para DHCPv6 con estado, puede volver a conectar la PC-
A a la red activando la interfaz FO/6 en el S1.
Sl (config)# interface £0/6
S1(config-if)# no shutdown

S1 (config-if)# end

Physical Config | CLI

10S Command Line Interface

Passvord:

Slrenable

Passvord

BlRoconfigures Cerminsal

Enter configuration commands, one per line, End wich CNTL/Z.
Sl(config)fintertace f0/6

Hlioontig=it)mno shutdown

SLINK-S~CHANGED: Interface FastXEthernetO/6, changed state to down
Sliconfig~it)send

sis

CMEVESS-CONYIC I Configurved fyom console by console

Figure 162 Habilitacion interfaz FO/6



Paso 5: Verificar la configuracion de DHCPv6 con estado en el R1.

a. Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el
modo DHCPvV6 con estado.

R1# show ipvé interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address (es) :
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64

Joined group address(es):

FFO02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.

Hosts use DHCP to obtain other configuration.

Phy=ical Config = <CLuLI

IOS Command Line Interface

ACL L E o B LN O ac-ac 2 oasmmr_ o -a aoa g

User Access Verificacion
Password:

Blirenable
Passwvord:
Pligshow iApwve interface gO/2
CirgabicXchernecO/ 1 A= wup Laime provtocol A= up
IPwe Aw enabled, AaiamM~local address is FEOO: @ L
No Virtual laink~-local address (es):
Clobal unicast address (es) :
ZOO0OL:DBO:ACAD: A: t LA, subnet As Z001L:DBO:ACAD:A: /7464
Jorinmned groupy address (ew) @
FrOZ: A X
FFOZ: :L:FFOO:
MTU a»s LS00 byuves
ICMP erryoxr messages Limited o one every 100 milliseconds
ICHP ryredirects avre anebled
ICHMP unresachables ave senc
DAD Aw enabled, mvambery of DAD atCempots: a
roeschalle Cime As 30000 mililiisesconds
aduvercised yeachable Cime As O (unspeacld fied)
aduvertised Yeacryansmic Anterveal as O (vnspecld fied)
FOME @Y AaduerCiAsaMments are sent eavery 200 seconds
router adverctisements live for 1000 seconds
aduvercised defavic youtes preferences As Medisass
D('o-f_- Mse stateless awtoconfig for addresses.
Bim

CEEEEEE

Figure 163 Verificacion de interfaz



b. En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la

direccion IPv6 asignada actualmente. Luego, escriba ipconfig /renew6 para solicitar
una direccién IPv6 del servidor de DHCPV6.

Physical cConfig Desktop Custom Ir

Command Prompt

Figure 164 Liberacion de la direccion IPV6

Physical CcConfig Desktop Custom Interface
GLOBAL FastEthermetO
| Setungs Port Status 2] on
Algorithm Settings | Bandwidth [¥] Auto
INTERFACE Duplex Lalf g ox [¥] Auto
festEthernetO MAC Address 0002.4A83.4A0D |
1P Configquration
O OHCP

= Static

1P Address

Subnet Mask

IPve Configuration

‘ OHCP

€O Auto Config

) Statc

IPvE Address /
Link Local Address: FEQO::202:4AFFFENI: 4A0D

Figure 165 Liberacion de la direccion IPv6.

Physical Config Dezktop Custom Interface
IP Configuration x
1P Configuration
O DHCP ) Static

1P Address
Subnat Mask
Default Gateway
DNS Server
IPve Configuration
& DHCP O Auto Config O Static
IPvo Address
Link Local address FEBD::202:4AFF :FES83: 4A0D
IPvE Gateway

IPvE DNS Server

Figure 166 Verificacion de liberacion de la direccion IPv6



c. Emita el comando show ipv6 dhcp pool para verificar el nUmero de clientes activos.

R1# show ipv6é dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400
(1 in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A: :ABCD
Domain name: ccna-StatefulDHCPv6.com

Active clients: 1

Physical Config CLI

I0OS Command Line Interface

Rl>enable

Password:

Rlgshow ipvé dhcp pool

DHCPvE pool: IPVEPOOL-A
DNS serxrver: 2001:DBS:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPvé.com

Active clients: O
nie

Figure 167 Verificacion niumero de clientes activos

d. Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido
su direccion IPv6 de unidifusion del pool de DHCP. Compare la direccion de cliente con
la direccion IPv6 link-local en la PC-A mediante el comando ipconfig /all. Compare la
direccién proporcionada por el comando show con la direccion IPv6 que se indica con
el comando ipconfig /all en la PC-A.

R1# show ipv6é dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID 0Ox0EQ00C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, valid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)

Physical Config | CLI
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A -
Rlgshow ipwvé dhcecp binding
Client: (GigabitEchernet0/1)
DUID: 00-01-00-01-E7-CS-AS-98-00-02-4A-83-4A-0D
IA PD: IA ID 30S34, T1 O, TZ2 ©
Prefix: 0.0.0.0/0
preferred lifetime O, valid lifetime O
expires at Mayo 19 2017 11:9:43 am (0O seconds)
Rlz

n-

Figure 168 Comparacion de direcciones en R1



€ PC-A

Physical

Config Desktop | Custom Interface

—— Pa———— = (ge——1! e ——

Packer Tracer PC Command Line 1.0

PCripcontiig /releaseé
Invalid Command
PCripcontiyg /
I 1id Command

renaveé

PCripconfig /all

FastEthernet) Connection: {(default port)

Connection-spacific DNE Sufrfix.
Physical Address
ocal IPvé Address

DHCPvé Client DUID D1=00-01~R7-CS-AS5-98-00-02~

Figure 169 Comandos para verificar direcciones

Adaptador de Ethernet Conexidn de area local:

ccna-StatefulDHCPvb.co
Conexién de red Intel(H)

@@—BC—29—E3—23—17

Sufijo DNS especifico para la conexidn.
Descripcién . . . .
MT
Direccion fisica. .
DHCP hahllltadn .

o 2 o,

Configurasiin

Direccidon IPu6 . .
st A

Concesidn obhtenida. . . . . . . ..

PRO/1060

Y A N s I -

ZBBI-dhﬁ acad:a:h55c:8519:8915:57ce(Pref

Jjueves, B5 de septiembre de 2813

I Jjueves,

2001 :dhB:acad:a:24ha
fe8B::4428:

A5 de septiembre de 2613
:aPaB:9f@A:fF88(Prefe

?de2:99%c:

h#5ar11(Preferido)

direccidn IPv6 local. .

U1nculn.

192.168.96.139(Preferido)
255.255.255.08

Direccidon IPvd4. . . . . . . . .
Miascara de subred .

Puerta de enlace prede;:exm:l.nada
IAID DHCPvwb . . . . .
DUID de cliente DHCPUG e e e .

Seru1dore“ DNS. e e e e .
NetBIOS sobre TCP/IP. . . ..

feBB::1x11
234884137
P0-01-00-B1-19-A7-DD-BE-BB-BC-29—

2001 :dh8:acad:a: :ahecd
habilitado

Figure 170 Comparacion de direcciones

Emita el comando undebug all en el R1 para detener la depuracion de DHCPV6.

Nota: escribir u all es la forma mas abreviada de este comando y sirve para
saber si quiere evitar que los mensajes de depuracion se desplacen hacia abajo
constantemente en la pantalla de la sesion de terminal. Si hay varias
depuraciones en proceso, el comando undebug all las detiene todas.



R1# u all

Se ha desactivado toda depuracidén posible

Physical Config @ CLI

10S Command Line Interface

PAgundebuyg =l
ALl possible debugyging has been turned orfr
Piw

Figure 171 Detener depuracion

Revise los mensajes de depuracion que aparecieron en la pantalla de terminal
del R1.

1) Examine el mensaje de solicitud de la PC-A que solicita informacién de red.

*Mar 5 16:42:39.775: IPv6 DHCP: Received SOLICIT from FE80::D428:7DE2:997C:B05A
on GigabitEthernet0/1

*Mar 5 16:42:39.775: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.775: src FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.775: dst FF02::1:2

*Mar 5 16:42:39.775: type SOLICIT (1), xid 1039238

*Mar 5 16:42:39.775: option ELAPSED-TIME (8), len 2

*Mar 5 16:42:39.775: elapsed-time 6300

*Mar 5 16:42:39.775: option CLIENTID(1l), len 14

Physical = Config = CLI
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*Mar L 01:27:22.087: IPvé DNCP: Peceived SOLICIT from FEOO::202:4AYF: VRO 4AOD on

Cirgabitkchernet0/)

*Mar 3 01 127:99.047. 1I0ve DHCP ! detalled packet contants

*Har 1 01:27:9%.0487: sre FEOO: (202 4AYT FEOI ANOD (CargabirtEthernetO/1)
*Har 1 01:27:9%.087: dat FPFO2::1:2 (CigabitRthernetO/1)

*Mar 1 01:27:3%.087 cype JOLICIT(L), x1d )

*Mar 3 01:127:9%. 007 option RLAPEED-TINR(0), len &

*NMar L 01:27:9%.047 elaprad-tine O

*Har ) 01:27:9%.087: option CLIENTID(L), len 45

*Mar 1 01:27:3%.0487: 00+01+00-01«R7-CE~AL+-920-00+02~4A~“02~4A~0D
*Har 1 01:27:39.087 option ORO(E), len 1O

*Rar L 00127:39.007 IA-PD, DNE-SRIVERE, DOMAIN-LISY

*HMar 1 01:27:9%.047 option IA-PD(28), len 16

*Har 1 01:27:9%.087: IAID OxJ0824, TL 0, T2 O

*Mar L 01:27:392.087: Ibvé DNCP: Using intertface pool IPVEPOOL-A

*Mar L OL127:99.087. IPve DHCPR! Fending ADVERTIER o FESO (Z0ZI4ATY PRSI AAOD on

Cigabitithernet0/1

*Mar 1 O1:27:39.087: IPveé DNCP: detailed packet contents
*Mar 1 01:27:3%.087 sre FERO: ) (CrgabicEchernetO/1)
*Hav ) 01127:99.0487 At FERO (202 AAYY I PRI ANOD (CagabirtEthernetO/))
*Har 1 01:27:9%.087 type ADVERTISE(Z), wad )

*Har 1 01:27:9%.087: option SERVERID(Z), len 24

*Mar 1 01:27:3%.087 00030001006027523R01

*Mar 1 01:27:99.087 option CLIENTID(A), den 24

*Har 1 01:127:39.087 00030001006027593K01

*HMar ) 01:27:9%.047: option IA-PDIIS), len 45

*Har 1 01:27:3%.087: IAID OxJ0824, YL 0, T2 O

Figure 172 Informacion de red



2) Examine el mensaje de respuesta enviado a la PC-A con la informacion de
red DHCP.

*Mar 5 16:42:39.779: IPv6o DHCP: Sending REPLY to FE80::D428:7DE2:997C:B0O5A on
GigabitEthernet0/1
*Mar 5 16:42:39.779: IPv6 DHCP: detailed packet contents
*Mar 5 16:42:39.779: src FE80::1
*Mar 5 16:42:39.779: dst FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.779: type REPLY (7), xid 1039238
*Mar 5 16:42:39.779: option SERVERID(2), len 10
*Mar 5 16:42:39.779: 00030001FC994775C3E0
*Mar 5 16:42:39.779: option CLIENTID(1), len 14
*Mar 5 16:42:39.779: 00010001
R1#17F6723D000C298D5444
*Mar 5 16:42:39.779: option IA-NA(3), len 40
*Mar 5 16:42:39.779: IAID 0x0E000C29, T1 43200, T2 69120
*Mar 5 16:42:39.779: option IAADDR(5), len 24
*Mar 5 16:42:39.779: IPv6 address 2001:DB8:ACAD:A:B55C:8519:8915:57CE
*Mar 5 16:42:39.779: preferred 86400, valid 172800
*Mar 5 16:42:39.779: option DNS-SERVERS (23), len 16
*Mar 5 16:42:39.779: 2001 :DB8:ACAD:A: :ABCD
*Mar 5 16:42:39.779: option DOMAIN-LIST (24), len 26
*Mar 5 16:42:39.779: ccna StatefulDHCPV6.com
£ R1

| Physical | Config | CLI |

105 Command Line Interface

FESO: ;202 4AFF; FES2:4R0D, IAID 20834

*Mar 1 OL:27:39.873: IPwd DHCP: Jending PEPLY o FEBD::Z0Z:4AFF:FESZ:4A0D on
GigabitEthernet0/1

*Har 1 00:29:29.873; IPwd DHEP: detailed packet contants

"Mar 1 0L:27:35.873:  sre FES0::)l (CigabicEchereet0/Ll)

*Mar 1 OL:27:39.873:  dee PEGO::Z20Z:4AFF:FEGI:4ADD ([(CigabicErhernet0/1)
Har 1 0L:27:3%.873: cype BEPLY(7), xid L

"Mar 1 0L:27:2%.873; option SERVERED(Z), len 24

THar 1 0L:27:35.873: OO00a0L00802 FSAIE0L

*Mar 1 OL:27:3%.873:  option CLIENTID(L), len 45

Mar 1 0L:Z7:3%.873: 00=01=00=01=E7=CE5=A5=38=00=0Z=44=83=44=0D
THar 1 0L:27:2%.873; option IA-FD(ZE), len 4l

*Har 1 0L:29:38.89% TAID 0x30534, Tl 0, T2 0

*HMar 1 0L:27:35.873: optisn IAPREFIM(ZGE), 29

*Har 1 0L:27:39.873: preferred 0, walid 0, prefiz 0.0.0.0/D
THar 1 0L:27:2%.873: option DHE-SERVERS(Z2], lem 20

"Har 1 0L:27:3%.97% 2001 :DEE: RCAD: k: t ABCD

*Mar 1 OL:279:39.8730  option DOMAIN-LIST(Z4], len 5

*Mar 1 OL:27:39.873: ccna=State fulDHCPYE. con

this is & secure System

Uger Access Verlliicatlon

Figure 173 Respuesta con informacion DHCP



Paso 6: Verificar DHCPv6 con estado en la PC-A.
a. Detenga la captura de Wireshark en la PC-A.

b. Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifique que se
haya establecido el indicador Managed address configuration (Configuraciéon de
direccion administrada).

Finer: [ oo cutm mtro:: 1 =] Boressen.. Cew i

o T Source | Presocat I% s |
Router Tisement from fC: 47z iC3:

ICHPYVE 118 Router Advertisesent from FC:99:47:75:c):ed
ICMPVE 118 Router Advertisement from fc:99:47:7S:c3:el
ICHMPVE 118 Router Advertisement from fc:99:47:75:c3tel
ICMPVE 3118 Router Advertisement from fC:i99:47:75:c3:ed
ICHPVE 118 Router Advertisement from fc:99:47:75:c3:el

231
265 21! 309226 fe80::1
425 373.272435 fe80::1
353 $54.893786 feB0::1
€64 730.139576 fe80::1
775 922.720109 feB0::1

tt net II, Src: Tc:99: €:99:47:75:c3:el), OST:
# Internet Protocol vers‘on 6 src feS0::1 (fe80::1), Dst: fFO2::1 (1(02 1)
< Internet Control mMessage Protocol vé
Type: Router Advertisement (134)
code: O
Checksum: 0x3a82 [correct)
Cur hop Timft: 64
Llaos- Oxcl

1. - Managed address configuratfon: Set
20, .... = HOme Agent: Not set
0 0... = prf (Defaulx Router Preference): mediuve (0)
«0.. = Proxy: NOT set

«0. = Reserved: 0O
Cowirae ltf.vtu f<h= 13m0

Figure 174 Wireshark

c. Cambie el filtro en Wireshark para ver solo los paquetes DHCPv6 escribiendo dhcpv6 vy, a
continuacion, haga clic en Apply (Aplicar). Resalte la ultima respuesta DHCPv6 de la lista y
expanda la informacion de DHCPv6. Examine la informacion de red DHCPV6 incluida en este

paquete.
1. | ome_ |souce |Destnason |Protocat [ieng®h [info |

250 “3.07‘2“'“0. aa28: 7“2:9""02::1'2 OHCPVG 146 Solfcit XID: 0x202a8e CID: 0001000117167235000c2
267 475.083284 feS80::0428:7ce2:997 ff02::1:2 OHCPVE 146 Solicit XID: Ox2b2aSe CID: 0001000117f67234000c2
425 656.281211 fe80::3428:7de2:997 FFO2 146 Solfcit XID: OxcB6<32 CID: 0001000117167234000¢2

429 656.282249 fe80::1 fes0 191 Agvertise XID: Oxc86c32 CID: 0001000117F67230000
460 657.292018 fe80: :¢428:7ce2: mm 22512 183 Request XID: Oxc86<32 CID: 0001000117167233000¢2
462 657.292638 fe80::1 feB0::0428:7de2: 997 DHCPVE 191 Reply XIO: OxCB6C32 CID: 0001000117f6723d000c298

& Internet Protocol version 6, src: 1.&0::1 (uoo::x). ost: teao::o-us:qu:nn:bos; (uso::uzs:m.z:nn:bos;)
& User Datagram Protocol, Src Port: dhcpvb-server (547), Dst Port: dhcpvé-client (546)
= DHCPVE
message type: reply (7)
Transaction ID: OxcS6¢C32
@ Server Identifier: 00030001fc994775c3e0
# Client Identifier: 0001000117F6723d000c298d5444
= Identity Association for NON-Tesmporary Address
oprion: identity Association for Non-temporary address (3)
Length: 40
value: 0e000c290000a8c 00001 06000005001 82001 0cbSacado00a. . «
IAID: De000c29
Ti: 43200
12, 69120

“ 5 IA Address: 2001:dbS:acad:a:b55c:8519:8915:5%7ce |
= recursive n server

oprion: ONS recursive name server (23)
Lenqth 16

option: pomain Search List (24)
Length: 25
value: 1363636e612d537461746566756C4448435076360363676¢, ..

h Lisr
S YR T T N T ] t

Figure 175 Cambio del fitro en wireshark



Reflexiéon

1. ¢Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el router
configurado como servidor de DHCPv6: DHCPV6 sin estado o DHCPvV6 con estado?
¢Por qué?

El método de direccionamiento DHCPv6 con estado porgue este usa mas recursos

de memoria, el DHCPvV6 con estado requiere gue el router guarde dindmicamente el

estado de informacién acerca de los clientes de HCPv6. El DHCPvV6 sin estado para

los clientesno utiliza el servidor DHCP para la obtencién de las direcciones IPV6.

2. ¢Qué tipo de asignacion dinamica de direcciones IPv6 recomienda Cisco: DHCPv6

sin estado o DHCPvV6 con estado?

De acuerdo a los estudios en CISCO, se recomienda la asignacion dinamica de

direcciones DHCPV6 sin estado cuando se desarrolla redes con IPv6 y sin un reqgistro

de red CISCO CNR.

Tabla de resumen de interfaces del router

Modelo
de router

1800

1900

2801

2811

2900

Interfaz
Ethernet #1

Fast Ethernet 0/0

(FO/0)

Gigabit Ethernet

0/0 (G0/0)

Fast Ethernet 0/0

(FO/0)

Fast Ethernet 0/0

(FO/0)

Gigabit Ethernet

0/0 (G0/0)

Interfaz
Ethernet n.° 2

Fast Ethernet 0/1

(FO/1)

Gigabit Ethernet

0/1 (GO/1)

Fast Ethernet 0/1

(FO/1)

Fast Ethernet 0/1

(FO/1)

Gigabit Ethernet

0/1 (GO/1)

Interfaz
serial #1

Serial 0/0/0
(S0/0/0)

Serial 0/0/0
(S0/0/0)

Serial 0/1/0
(S0/1/0)

Serial 0/0/0
(S0/0/0)

Serial 0/0/0
(S0/0/0)

Interfaz serial

n.e?2
Serial 0/0/1
(S0/0/1)

Serial 0/0/1
(S0/0/1)

Serial 0/1/1
(S0/1/1)

Serial 0/0/1
(S0/0/1)

Serial 0/0/1
(S0/0/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de

identificar el tipo de router y cuantas interfaces tiene. No existe una forma eficaz de
confeccionar una lista de todas las combinaciones de configuraciones para cada

clase de router. En esta tabla, se incluyen los identificadores para las posibles

combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no
se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo

en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre

paréntesis es la abreviatura legal que se puede utilizar en los comandos de |I0S de

Cisco para representar la interfaz.

Tabla 12 Resumen de interfaces del router



Practica 11.2.2.6 - Laboratorio: Configuracién de Nat Dinamica y Estéatica

Topologia

Servicios de
Internet simulados
Lo0

Servidor
simulado

Figure 176 Topologia 11.2.2.6

Tabla de direccionamiento

Mascara Gateway
Dispositivo Interfaz Direccién IP de predeterminad
subred 0
Gateway GO0/1 192.168.1.1 255.255.255.0 N/A
209.165.201.1 255.255.255.25

S0/0/1 8 2 N/A

S0/0/0 209.165.201.17 255.255.255.25
ISP (DCE) 2 N/A

255.255.255.255

LoO 192.31.7.1 N/A
PC-A
(servidor NIC 192.168.1.20 255.255.255.0 192.168.1.1
simulado)
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1

Tabla 13 Configuracion de NAT dindmica y estdtica



Parte 1. armar lared y verificar la conectividad.
Parte 2. configurar y verificar la NAT estatica.
Parte 3: configurar y verificar la NAT dinamica.
Informacion basica/situacion

En esta practica de laboratorio, un ISP asign6 a una empresa el espacio de
direcciones IP publicas 209.165.200.224/27. Esto proporciona 30 direcciones IP
publicas a la empresa. Las direcciones 209.165.200.225 a 209.165.200.241 son
para la asignacion estatica, y las direcciones 209.165.200.242 a 209.165.200.254
son para la asignacion dinamica. Del ISP al router de gateway se usa una ruta
estatica, y del gateway al router ISP se usa una ruta predeterminada. La conexion
del ISP a Internet se simula mediante una direccion de loopback en el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version
15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco Catalyst
2960s con I0S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden
utilizar otros routers, switches y otras versiones del IOS de Cisco. Segun el
modelo y la version de 10S de Cisco, los comandos disponibles y los resultados
gue se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra
al final de esta practica de laboratorio para obtener los identificadores de interfaz
correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
» 2 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o
similar)
» 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o
comparable)
» 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de

terminal, como Tera Term)

» Cables de consola para configurar los dispositivos con I0S de Cisco mediante
los puertos de consola

= Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: Armar lared y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los parametros
basicos, como las direcciones IP de interfaz, el routing estatico, el acceso a los
dispositivos y las contrasefias.



Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y
realice el cableado segun sea necesario.

]

—_—
PC-A
Gateway Isp
S1
F
PC1-B

Figure 177 Cableado

Paso 2: Configurar los equipos host.

L - O |®ecis - O
Physical ~Config Deskfop  Custom Interface Physical ~Config Desktop  Custom Interface
IP Configuration IP Configuration X

IP Configuration IP Configuration

() DHCP ® Static () DHCP @® Static

IP Address 192.168.1.20 IP Address 192.168.1.21

Subnet Mask 255.255.255.0 Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1 Default Gateway 192.168.1.1

DNS Server DNS Server

IPv6 Configuration IPv6 Configuration
(J DHCP (O Auto Config ® Static (J DHCP () Auto Config @ Static

IPv6 Address |I|: IPv6 Address |I[

Link Local Address  |FE80::206:2AFF:FEEQ:EC63 Link Local Address  |FE80::202: 16FF:FEE4:7700

IPv6 Gateway

IPv6 DNS Server

IPv6 Gateway
IPv6 DNS Server

Figure 178 Configuracion de los equipos host en Pc-A y PC-B



& Serverd - [m] b

Physical Config Services Desktop  Custom Interface

e —— T [ge——1 r 1 e
IP Configuration
Interface FastEthemetd i

IP Configuration
O DHCP ® Static

£ 1P Address 10.0.0.254

| Subnet Mask 255.255.255.0
Default Gateway 10.0.0.1
DNS Server |

IPws Configuration

1 O DpHCP O Auto Config @ Static
IPvE Addrass i
Link Local Address FEBO:: 2EQ0:FOFF :FEA3:BE13

‘ Pws Gateway [

IPvé DNS Server

Figure 179 Configuracion de los equipos host en serverO

Paso 3: Inicializar y volver a cargar los routers y los switches segln sea
necesario.

Paso 4. Configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS.
b. Configure las direcciones IP para los routers como se indica en la
tabla de direccionamiento.
c. Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.

d. Configure el nombre del dispositivo como se muestra en la
topologia.

e. Asigne cisco como la contrasefia de consola y la contrasefia
de vty.
f. Asigne class como la contrasefa cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola
interrumpan la entrada del comando.



®c

Physical

Config  CLI

10S Command Line Interface

& 5p

Physical ~ Config  CLI

10S Command Line Interface

Gateway(config-if)$

to up
Gateway (config-if) #int s0/0/1

Gateway(config-if)$no shutdown

Unknown clock rate

Gateway(config-if) gexit
Gateway(config)

Gateway(config) #line console 0

Gateway(config-line)#login
Gateway(config-line)gexit
Gateway(config)#
Gateway(config)#line vty 0 15

Gateway(config-line)$login

Gateway(config-line)fexit
Gateway(config)#line console 0

Gateway(config-line)gexit
Gateway({config)#

Gateway(config)$

SLINK-5-CHANGED: Interface GigabitEthernet0/1,

SLINEPROTO-S-UPDOWN: Line protocol on Interface GigabitEthernetd/l,

Gateway(config-if)$ip address 209.1€5.201.18 255.255.255.252
S$LINK-5-CHANGED: Interface Seriald/0/1,
Gateway (config-if) gclock rate 1280000
Gateway(config-if) $clock rate 123000
This command applies only to DCE interfaces
Gateway(config) genable secret class

Gateway(config-line) #password cisco

Gateway(config-line) $password cisco

Gateway(config-line)#llogging synchronous
% Invalid input detected at '~' marker.

Gateway(config-line)$logging synchronous

SLINK-5-CHANGED: Interface Serial0/0/1, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0d/0/1,

changed state to up

changed state

changed state to down

changed state to up

v

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #no ip domain-lockup

Router (config) #ints0/0/0
% Invalid input detected at '~' marker.

Router(config) ¢int s0/0/0

Router (config-if) $ip address 209.1€5.201.17 255.255.2585.252
Router (config-if) gclock rate 123000

Router (config-if) $¢no shutdown

Router (config-if)$

$LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
Router (config-if)$

%LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0, changed state to up
Router (config-if)¢int lo0

Router (config-if)#

$LINK-5-CHANGED: Interface Loopback0, changed state to up
$LINEPROTO-S-UPDOWN: Line protocol on Interface Loopback0, changed state to up
Router (config-if)$ip address 152.31.7.1 255.255.255.255

Router (config-if) gexit

Router (config) ghostname ISP

ISP(config) §enable secret class

ISP(config)$line console 0

ISP(config-line)$password cisco

ISP (config-line)#login

ISP(config-line) gexit

ISP(config)#

ISP(config)#line vty 0 15

ISP(config-line)#password cisco

ISP (config-line)$login

ISP(config-line) $exit

ISP{config)#line console 0

ISP(config-line)$logging synchronous

ISP(config-line)gexit

TSDiranfimi g

Figure 180 Configuracion de pardmetros bdsicos Gateway y ISP

Paso 5: Crear un servidor web simulado en el ISP.
a. Cree un usuario local denominado webuser con la contrasefa cifrada

webpass.

ISP (config) # username webuser privilege 15 secret webpass

b. Habilite el servicio del servidor HTTP en el ISP.
ISP (config)# ip http server

C.

Configure el servicio HTTP para utilizar la base de datos local.

ISP (config)# ip http authentication local

® o

Physical  Config

SERVICES
HTTP.
DHCP
DHCPV6

Services  Desktop ~ Custom Interface
HTTP
HTTP HTTPS
® on O off ® on O off

File Name: [index.html

<html>

<h2>PC-A Server</h2>

<center><font size="+2' color="blue'>Cisco Packet
Tracer</font></center>

<hr>Welcome to Cisco Packet Tracer. Opening doors to new
opportunities. Mind Wide Open.

<p>Quick Links:

<br><a href="helloworld.html'>A small page</a>
<br><a href='copyrights.html'>Copyrights</a>
<br><a href='image.html'>Image page</a>
<br><a href='cscoptlogo177x111.jpg'>Image </a>
</htmi>

& HTTPServer - a
Physical Config Services Desktop Custom Interface
SERVICES HTTP
HTTP
DHCP HTTP HTTPS
DHCPv6
TFTP @ on O off @ on O off
DNS
e File Name: [index.html
AAA <html>
NTP <h2> HTTPServer</h2>
EMAIL <center><font size='+2' color="blue'>Cisco Packet
= Tracer</font></center>

<hr>Welcome to Cisco Packet Tracer. Opening doors to new
opportunities. Mind Wide Open.

cscoptlogo177x111.jpg'>Image</a>

page: | 1/3 | < > +

X

Page: 1/3 <

Figure 181 Servidor web simulado



Paso 6: Configurar el routing estético.

a. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado de

direcciones de red publicas 209.165.200.224/27.
ISP (config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18

b. Cree una ruta predeterminada del router Gateway al router

ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Paso 7: Guardar la configuracién en ejecucién en la configuracion de inicio.

® #15p - 0
Physical Config CLI Physical  Config CLI

105 Command Line Interface 105 Command Line Interface

I5Pfcont t

Enter configuration commands, one per lime. End with CNTL/Z.
I5P(config) §ip route 209.1€5.200.224 255.255.255.224 209.1€5.201.18
I5P(config) ¢

SLINK-S-CHANGED: Interface Serial0/0/0, changed state to down

Gateway(config)$
Gateway(config)$
Gateway(config)#ip route 0.0.0.0 0.0.0.0 205.1€5.201.17
Gateway(config)$
Gateway(config) g
Gateway(config) g
Gateway(config) g
Gateway(config) g
Gateway(config) §
Gateway(config)
Gateway(config)$
Gateway(config)g
Gateway(config) g
Gateway(config)$
Gateway(config) g
Gateway(config) g
Gateway(config) g

%LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0, changed state to down

150 (config) dexit
153
%5Y5-5-CONFIG I: Configured from console by console

I5Pfcopy run start

Destination filename [startup-config]?
Building configuration...

[0K]

Iseg

Figure 182 Configuracion guardada

Paso 8: Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway.
I?esuelva los problemas si los pings fallan.

¥ & ch -0
Physical Config Services Desktop  Custom Interface Physical  Config Desktop ~ Custom Interface

(Command Prompt @l "Command Prompt X

Packet Tracer PC Command Line 1.0
PC>ping 192.168.1.1

Packet Tracer SERVER Command Line 1.0

§ »ping 192 Ik

Dinging 192.1€8.1.1 with 32 bytes of data: Pinging 152.1€8.1.1 with 32 bytes of data:

Reply from 192 1.1: bytes=32 time=llms TTL=255
Reply from 1.1: bytes=32 time=0ms TTL=255
Reply from 192.168.1.1: bytes=32 time=0ms TTL=255
Reply from 192 1.1: bytes=32 time=lms TTL=255

Reply from 192.16

Reply from 1

Reply from 1

Reply from 192.1€8.1.1: bytes=32 time=Oms TTL=255

Ping statistics for 192.1€8.1.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = llms, Average = 3ms

Ping statistics for 192.1€8
Packets: Sent = 4, ved = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-se g

Minimum = Oms, Maximum = Ims, Average = Oms

Figure 183 Verificacion conectividad de la red



Paso 1:

b. Muestre las tablas de routing en ambos routers para verificar que las rutas
estaticas se encuentren en la tabla de routing y estén configuradas

correctamente en ambos routers.
#

Physical ~Config CLI

10S Command Line Interface

& 15p - 0
Physical ~ Config  CLI

10S Command Line Interface

Gatewayfshow ip route

¥ - pandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is 209.1€5.201.17 to metwork 0.0.0.0

192.18.1.0/24 is variably subnetted, ? subnets, 2 masks

c 192.1€8.1.0/24 is directly connected, GigabitEthernet(/l
L 192 1.1/32 is directly connected, GigabitEthernet0/1
.l .0/24 is wariably subnetted, I subnets, I masks

R 201.1€/30 is directly connected, Seriald/d/1
L 209.1€5.201.18/32 is directly connected, Seriall/0/1
§* 0.0.0.0/0 [1/0] wia 209.1€5.201.17

Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B - BEP
D - EIGRP, EX - EIGRP external, Q0 - OSPF, IR - OSEF inter area
N1 - OSPF NSSA external type 1, NI - OSPF N33R external type 2
El - 0SPF external type 1, EZ - OSPF external type I, E - EGP
i - IS-IS, Ll - IS-IS level-l, LI - IS-IS level-Z, ia - IS-IS inter area

Gatewayi

Gatewayg ISP¢show ip route

Catewayt Codes: L - local, C - connected, § - static, R - RIP, ¥ - mobile, B - BGP
Gatewayg D - EIGRP, EX - EIGRP external, 0 - QSPF, IR - OSDF inter area

N1 - OSPF NSSR external type 1, N2 - QSPF NSSR external type 2

El - OSPF external type 1, E2 - OSPF external type I, E - EGP

i - I5-IS, L1 - IS-IS lewel-l, L2 - IS-IS level-Z, ia - IS-IS inter area
¥ - randidate default, U - per-user static route, o - CDR

P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, I subnets, 2 masks
c 10.0.0.0/24 is directly connected, GigabitEthernet(/0
L 10.0.0.1/32 is directly connected, GigabitEthernetd/0
is subnetted, 1 subnets
is directly connected, Loopback(

208.1 is subnetted, 1 subnets
E 2 24727 [1/0] wia 209.1€5.201.18

209.1¢ is variably subnetted, I subnets, I masks
C 208.1 1.1€/30 is directly connected, Serial(/0/0
L 209.1€5.201.17/32 is directly connected, SerialQ/0/0

Figure 184 Muestra de las tablas de routing

Parte 2: configurar y verificar la NAT estatica.

La NAT estatica consiste en una asignacion uno a uno entre direcciones locales y
globales, y estas asignaciones se mantienen constantes. La NAT estatica resulta
atil, en especial para los servidores web o los dispositivos que deben tener
direcciones estéaticas que sean accesibles desde Internet.

configurar una asignacion estatica.

El mapa estatico se configura para indicarle al router que traduzca entre la
direccion privada del servidor interno 192.168.1.20 y la direccion publica
209.165.200.225. Esto permite que los usuarios tengan acceso a la PC-A desde
Internet. La PC-A simula un servidor o un dispositivo con una direccion constante

a la que se puede acceder desde Internet.

Gateway(config)# ip nat inside source static 192.168.1.20 209.165.200.225

Paso 2: Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway (config) # interface g0/1
Gateway(config-if)# ip nat inside
Gateway (config-if)# interface s0/0/1
Gateway(config-if)# ip nat outside

Paso 3: Probar la configuracién.

a. Muestre la tabla de NAT estatica mediante la emisién del comando

show ip nat translations.



Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside
global
-—- 209.165.200.225 192.168.1.20 -—— -

& Gateway - O X

Physical Config  CLI

[0S Command Line Interface

Gatewayfconf t A
Enter configuration commands, one per line. End with CNTL/Z.

Gateway (config) #ip nat inside source static 192.1€8.1.20 Z20%.1€5.200.225

Fateway (config) #interface gl/l

Gateway (config-if)#ip nat inside

Gateway (config-if)f#interface s0/0/1

Gateway (config-if)#ip nat outside

Gateway (config-if)fend

Gatewayg

$5¥5-5-CONFIG I: Configured from console by console

Gatewayfshow ip nat translations
Pro Inside global Inside local Cutside local Cutside global
--- I05.1€5.200.225 152.1€8.1.20 -—= -—=

Gatewayg
Fatewavi

Figure 185 Tabla de NAT estdtica

¢,Cual es la traduccion de la direccion host local interna?
192.168.1.20 = 209.165.200.225

¢ Quién asigna la direccion global interna?
R=/ El router del pool de la NAT.

¢, Quién asigna la direccién local interna?
R=/ El administrador de la estacidn de trabajo.

En la PC-A, haga ping a la interfaz Lo0O (192.31.7.1) en el ISP. Si el ping fallo,

resuelva y corrija los problemas. En el router Gateway, muestre la tabla de NAT.
Gateway# show ip nat translations

Pro Inside global Inside local Outside local
Outside global icmp 209.165.200.225:1
192.168.1.20:1 192.31.7.1:1 192.31.7.1:1

-—- 209.165.200.225 192.168.1.20---  ——-
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Minimum = lms, Maximam =

Figure 186 Png a la interfaz LoO
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-

Fatewayd

Fatewaygshow ip nat translations

Pro Inside global Inside local Cutside local Cutside global
icmp 209.1€5.200.225:5 192.1€8.1.20:5 1582.31.7.1:5 192.31.7.1:5
icmp 209.1€5.200.225:6 192.1€8.1.20:¢ 192.31.7.1:¢ 192.31.7.1:¢
icmp 209.1€5.200.225:7 192.1€8.1.20:7 1582.31.7.1:7 192.31.7.1:7
icmp 209.1€5.200.225:8 192.1€8.1.20:8 152.31.7.1:8 192.31.7.1:8

--- I09.1€5.200.225 152.1€3.1.Z0 - -

Fatewayd
Fatewavi

Figure 187 Tabla de NAT

Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direcciéon 192.31.7.1 en
el ISP, se agreg6 a la tabla una entrada de NAT en la que se indic6é ICMP como
protocolo.

¢ Qué numero de puerto se usé en este intercambio ICMP?
R=/ El nUmero de puertos varia.

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping
se realice correctamente.

c. Enla PC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de

NAT.
Pro Inside global Inside local Outside local Outside global

icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1
192.31.7.1:1



tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23
192.31.7.1:23

-—- 209.165.200.225 192.168.1.20 e o

&

~

Physical Config Services Desktop Custom Inter

e ] re———]

Command Prompt

Figure 188 Interfaz LoO en Pc-A

5} Gateway - 0 X

Physical Config CLI

105 Command Line Interface

T

Fatewayt A
Fatewayt

Fateway#show ip nat translations

Pro Inside global Inside local Qutside local Qutside global

--- I09.1€5.200.225 182.1eB.1.20 - -

top 209.165.200.225:10251592.1€8.1.20:1025 192.31.7.1:23 152.31.7.1:23

Fatewayd

Figure 189 Tabla NAT

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de
ICMP y se haya eliminado de la tabla de NAT.

¢, Qué protocolo se uso para esta traduccion?
R=/Tcp

¢,Cuales son los numeros de puerto que se usaron?
R=/ Global/local interno: 1025
Globla/local externo: 23



d.

e.

Debido a que se configuré NAT estatica para la PC-A, verifique que el ping del
ISP a la direccion publica de NAT estatica de la PC-A (209.165.200.225) se

realice correctamente.
& HTTPServer — O *

Physical Config Services Desktop  Custom Interface

i (g1 r—— —1 e

Command Prompt X

Figure 190 Ping del ISP

En el router Gateway, muestre la tabla de NAT para verificar la traduccion.
Gateway# show ip nat translations

Pro Inside globallInside local Outside local Outside global

icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12
209.165.201.17:12
---209.165.200.225 192.168.1.20 -—= -—=

Observe que la direccion local externa y la direccion global externa son
iguales. Esta direccion es la direccion de origen de red remota del ISP. Para
gue el ping del ISP se realice correctamente, la direccion global interna de
NAT estatica 209.165.200.225 se tradujo a la direccion local interna de la PC-
A (192.168.1.20).

&

Physical Config Services Desktop Custom Interface

o (gy———1| et | gup—

Command Prompt

Figure 191 Ping del ISP
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Gatewayfshow ip nat translations

Pro Inside global Inside local Cutside local Cutside global
-—- 20%.165.200.225 15Z.1eB.1.20 -—- -

tcp 20%.165.200.225:1025152.1€8.1.20:1025 192.31.7.1:23 152.31.7.1:23
Fatewayi

Figure 192 Verificacion de traduccion

& HTTPServer - O X

Physical Config Services Desktop  Custom Interface

Web Browser
< > | URL |http://209, 165,200,225 Go Stop
PC-A Server

Cisco Packet Tracer

Welcome to Cisco Packet Tracer, Opening doars to new opportunities, Mind Wide Open,

Quick Links:
A small page
Copyrights
Imaqe page
Image

Figure 193 Web browser
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Gateway#clear ip nat translation®

% Invalid input detected at '"' marker.

Catewayfshow ip nat translation

Pro Inside globkal Inside local Cutside local Cutside global
- 152 .1€8.1.20 - -

tcp 2 10251592 1€8.1.20:1025 152 _.31_.7.1:223 182 .31.7.1:23
top 2 10.0.0.254:102¢ 10.0.0.254:102¢
top 2 10.0.0.254:1027 10.0.0.254:1027

Catewavd

Figure 194 NAT traduccion

Verifique las estadisticas de NAT mediante el comando show ip nat

statistics en el router Gateway.
Gateway# show ip nat statistics

Total active translations: 2 (1 static, 1
dynamic; 1 extended) Peak translations: 2,
occurred 00:02:12 ago
Outside interfaces:

Serial0/0



/1
Inside
interfaces:
GigabitEthernet
0/1
Hits: 39 Misses: O
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3
Dynamic mappings:
Total doors: O
Appl doors: O
Normal doors: O
Queued Packets: O

Nota: este es solo un resultado de muestra. Es posible que su resultado no
coincida exactamente.

# Gateway - 0O
Physical ~Config CU

10S Command Line Interface

Gatewayishow ip nat statistics

Total translations: 4 (1l static, 3 dynamic, 3 extended)
Cutside Interfaces: Seriald/0/1

Inside Interfaces: GigabitEthernetd/l

Hits: 100 Misses: 11

Expired translations: 8

Dynamic mappings:

Gatewayt

Fateuwavt

Figure 195 Estdticas de NAT

Parte 3: Configurar yverificar la NAT dinamica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segun el
orden de llegada. Cuando un dispositivo interno solicita acceso a una red externa, la
NAT dinamica asigna una direccion IPv4 publica disponible del conjunto. La NAT
dindmica produce una asignacion de varias direcciones a varias direcciones entre
direcciones locales y globales.

Paso 1: Borrar las NAT

Antes de seguir agregando NAT dinamicas, borre las NAT y las estadisticas de la
parte 2.

Gateway# clear ip nat translation *
Gateway# clear ip nat statistics



P Gateway - 0 X

Physical  Config  CLI
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L i3y -l

Fatewayt

Fatewayfclear ip nat translation ¥
Fatewayfclear ip nat statistics

A

% Invalid input detected at '*' marker.

Fateway

Figure 196 Borrar las NAT

Paso 2: Definir una lista de control de acceso (ACL) que coincida con el rango
de direcciones IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255

Paso 3: Verificar que la configuracion de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la
configuracion NAT.

Paso 4: Definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.242
209.165.200.254 netmask
255.255.255.224

Paso 5: Definir la NAT desde la lista de origen interna hasta el conjunto externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas
de mindsculas, y el nombre del conjunto que se introduzca aqui debe coincidir
con el gue se usé en el paso anterior.

Gateway(config)# ip nat inside source list 1 pool public_access



3 Gateway — O >

Physical Config CLI
L IOS Command Line Interface
& [c=T=wEvT ~
al Catewaygconf ©
£ Enter configuration commands, one per line. End with CHTL/Z.

Gateway{config) faccess—list 1 permit 152.1€5.1.0 0.0.0.255
Gateway (config) fend

Gatewayg

LSYS-S—CONFIG_I: Configured from comsocle by console

Gatewayfshow ip nat statistics

Total translations: 1 (1 static, 0 dynamic, 0 extended)
Cutside Interfaces: Seriald/s0/1

Inside Interfaces: GigabitEthernetO/1

Hits: 100 Misses: 11

Expired translations: S

Dynamic mappings:

Catewayd
Gatewayfconf t
Enter configuration commands, one per line. End with CNTL/Z.

GCateway({config) #ip nat pool public access 209 _1€5.Z00.242 2095 _165.200.254 netmask
Z55.255.255.22

% Invalid input detected at '*"' marker.

Gateway({config) #ip nat pool public access 209 1&5 . Z00.242 209 _1&5.200.254 netmask

Cateway(
Gateway(config) #ip nat inside scurce list 1 pool public access
Gateway(config)$#

Gateway({config) #show ip nat translations

% Inwvalid input detected at '"' marker.
Cateway(config) #end
Catewayd

&SYS-S5-CONFIG_I: Configured from consocle by conscle

Gatewaygshow ip nat translations

Pro Inside global Inside local cutside local Cutside global
—-—— Z20%.165.200.22§5 1s2.1€2.1.20 - -
Catewayd -

Figure 197 Definir NAT

Paso 6: Probar la configuracion.

a. En la PC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fall6,
resuelva y corrija los problemas. En el router Gateway, muestre la tabla de
NAT.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside
global

-—- 209.165.200.225 192.168.1.20 —--——  ——-

icmp 209.165.200.242:1 192.168.1.21:1 192,317,181
192.31.7.1:1

——— 209.165.200.242 192.168.1.21  —--—  —-—-

t 3

Physical Config Desktop Custom Interface

e ——e — g

Command Prompt

Pinging 1%2_31.7.1 with

hppr
Mirnimam

Figure 198 Ping a la interfaz LoO
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Gateway#show ip nat translations
Pro Inside globkal Inside local Outside local Outside globkal
icmp Z05.1€5.200.242:5 192.1€8.1.21: 192.31.7.1:5 192.31.7.1:5

-1
~1

El -
icmp Z09.1€5.200.242:¢ 152.1€B8.1.21:¢ 182.21.7.1:¢ 182.31.7.1:¢
icmp 209 165.200.242:7 152 1€8.1.21:7 182.31.7.1:7 182.31.7.1:7
icmp 209.165.200.242:3 152.1€8.1.21:2 152.31.7.1:8 182.31.7.1:8
--— ZI05.1€5.200.2Z5 1sz.1g8.1.20 -—= -—=

Gatewayd

Figure 199 Tabla de NAT en gateway

¢,Cual es la traduccion de la direccion host local interna de la PC-B?
192.168.1.21 = 209.165.200.242

Cuando la PC-B envi6 un mensaje ICMP a la direccion 192.31.7.1 en el ISP, se
agrego a la tabla una entrada de NAT dinamica en la que se indicé ICMP como
el protocolo.

¢, Qué numero de puerto se uso en este intercambio ICMP?
R=/1,2,3y4

b. Enla PC-B, abra un explorador e introduzca la direccion IP del servidor web
simulado ISP (interfaz Lo0). Cuando se le solicite, inicie sesion como
webuser con la contrasefia webpass.

#rcp - o X

Physical Config Desktop  Custom Interface

Web Browser
< > URL |http://10.0.0.254) Go Stop
HTTPServer

Cisco Packet Tracer

\Welcome to Cisco Packet Tracer, Opening doors to new opportunities, Mind Wide Open.

Quick Links:
A small page
Capyrights
Imaae page
Image

Figure 200 Web browser

c. Muestre la tabla de NAT
Pro inside global Inside local Outside local Outside global

--- 209.165.200.225 192.168.1.20  --- ---
tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80  192.31.7.1:80



tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80
tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80
tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80
tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80
tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80
tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80
tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80
tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80
--- 209.165.200.242 192.168.1.22

¢, Qué protocolo se uso en esta traduccion?
R=/tcp

¢, Qué numeros de puerto se usaron?
Interno: 1025

Externo: 80

192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80

¢, Qué numero de puerto bien conocido y qué servicio se usaron?

R=/ Puerto 80, http

en el router Gateway.
Gateway# show ip nat statistics

Total active translations: 3 (1 static,

Peak translations:
Outside
interfaces:
Serial0/0/1
Inside

17, occurred 00:06:40 ago

interfaces:
GigabitEthernetO
/1
Hits: 345
CEF Translated packets:

Misses: O
345,

Expired translations: 20

2 dynamic;

Verifique las estadisticas de NAT mediante el comando show ip nat statistics

CEF Punted packets: 0

1 extended)



Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 2
pool public access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 1 (7%), misses 0
Total doors: O

Appl doors: O
Normal doors: O

Queued Packets: 0
Nota: este es solo un resultado de muestra. Es posible que su
resultado no coincida exactamente.

@ Gateway - O
Physical Config CLI

10S Command Line Interface

Gatewayfshow ip nat statistics
Total translations: 3 (1 static, 2 dynamic, 2 extended)
Cutside Interfaces: Seriald/0/1
Inside Interfaces: GigabitEthernetl/1
Hits: 122 Misses: II
Expired translations: 12
Dynamic mappings:
-- Inside Source
access—list 1 pool public_access refCount 2
pool public access: netmask 255.255.255.2Z2
start 20%.165.200.242 end 209.1€5.200.254
type generic, total addresses 13 , allocated 1 (7%, misses 0O
Fatewayg
Fatewayg

Figure 201 Verificacion de estadisticas NAT

Paso 7: Eliminar la entrada de NAT estatica.

En el paso 7, se elimina la entrada de NAT estética y se puede observar la entrada
de NAT.

a. Elimine la NAT estatica de la parte 2. Introduzca yes (si) cuando se le solicite

eliminar entradas secundarias.
Gateway(config)# no ip nat inside source static 192.168.1.20
209.165.200.225
Static entry in use, do you want to delete child entries? [no]: yes

b. Borre las NAT y las estadisticas.
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-~
Fatewaygconf t©
Enter configuration commands, one per line. End with CNTIL/Z.
Gateway(config) #no ip nat inside source static 15%2.162.1.20 Z05.1&5.Z00.Z2Z5
Gateway(config) #no ip nat inside source static 13Z2.1€8.1.20 Z0S5_1€5.Z00_ZZ5

#Translation not found

Fateway (config) #end

CGatewayi

$SYS-5-CCONFIG_TI: Configured from console by console

Gatewayfcontf t©

Enter configuration commands, one per line. End with CHNTL/Z.
Gateway(config) #

Gateway(config) #clear ip mat translation *

% Imvalid input detected at "~' marker.
Fateway (config) #end
CGatewayi

$SYS-5-CCONFIG_TI: Configured from console by console

Gatewaygclear ip nat tramslation ¥
Catewa y#l b

Figure 202 Borrar las NAT y estadisticas

c. Haga ping al ISP (192.31.7.1) desde ambos hosts.

P Fpca - O
*hysical  Config Desktop  Custom Interface Physical ~Config ~ Services Desktop  Custom Interface
e T e ) I e y—1' — — —_

Command Prompt X

1

1: byt
M h“'t

Figure 203 Pinga la ISP

d. Muestre la tabla y las estadisticas de NAT.
Gateway# show ip nat statistics

Total active translations: 4 (0 static, 4 dynamic;
2 extended) Peak translations: 15, occurred
00:00:43 ago
Outside

interfaces:

Serial0/0/1

Inside interfaces:

GigabitEthernet0/1
Hits: 16 Misses: O



CEF Translated packets: 285, CEF Punted packets: 0

Expired translations: 11

Dynamic mappings:

-- Inside Source
[Id: 1] access-list 1 pool public_access
refcount 4 pool public access: netmask
255.255.255.224

start 209.165.200.242 end
209.165.200.254

type generic, total addresses 13, allocated 2
Total doors: 0

Appl doors: O
Normal doors: 0

Queued Packets: O
Gateway# show ip nat translation

Pro Inside global Inside local Outside
global

icmp 209.165.200.243:512 192.168.1.20:512 192.31.7

--- 209.165.200.243 192.168.1.20 -—=
icmp 209.165.200.242:512 192.168.1.21:512 192.31.7

---209.165.200.242 192.168.1.21 -—=

(15%), misses 0

local Outside

.1:512
192.31.7.1:512

.1:512
192.31.7.1:512

Nota: este es solo un resultado de muestra. Es posible que su resultado no

coincida exactamente.

h &g ateway
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Gateway(config) gend
Gateway$
%SYS-5-CONFIG I: Configured from console by conscle

Gatewayfclear ip nat translation *
Gatewayd
Cateway#
Gatewayfshow ip nat statistics
Total translations: 0 (0 statie, 0 dynamic, 0 extended)
Cutside Interfaces: Seriald/s0/1
Inside Interfaces: GigabitEthernet0/L
Hits: 130 Misses: 30
Expired translations: 20
Dynamic mappings:
-- Inside Source
access-list 1 pool public_access refCount 0
pool public_access: netmask 255.255.255.224
start 205.1€5.200.242 end 205.1€5.200.254
type generic, total addresses 13 , allocated O (0%), misses O
Gateway$
Gateway#show ip nat translations
Ea:euay8|

Figure 204 Tabla y estadisticas de NAT

Reflexion
1. ¢Por qué debe utilizarse la NAT en una red?

R=/ Las respuestas varian, pero deberian incluir: siempre que no haya
suficientes direcciones IP publicas y para evitar el costo de adquisicion de
direcciones publicas de un ISP. NAT también puede proporcionar una medida



de seguridad al ocultar las direcciones internas de las redes externas.

2. ¢Cudles son las limitaciones de NAT?
R=/ NAT necesita la informacién de IP o de numeros de puerto en el
encabezado IP y el encabezado TCP de los paquetes parala
traduccion. Esta es una lista parcial de los protocolos que no se
pueden utilizar con NAT: SNMP, LDAP, Kerberos version. 5.

Tabla de resumen de interfaces del router

Resumen de interfaces del
router

Modelo Interfaz Interfaz Interfaz serial Interfaz
de Ethernet Ethernet #1 serial
router # n.e?2 n.o?2

1800 Fast Ethernet Fast Ethernet Serial Serial
0/0 (F0/0) 0/1 (FO/1) 0/0/0 0/0/1
(S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet Serial Serial
0/0 (G0/0) 0/1 (G0/1) 0/0/0 0/0/1
(S0/0/0) (S0/0/1)
2801 Fast Ethernet Fast Ethernet Serial Serial
0/0 (F0/0) 0/1 (FO/1) 0/1/0 0/1/1
(S0/1/0) (S0/1/1)
2811 Fast Ethernet Fast Ethernet Serial Serial
0/0 (F0/0) 0/1 (FO/1) 0/0/0 0/0/1
(S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet Serial Serial
0/0 (G0/0) 0/1 (G0/1) 0/0/0 0/0/1
(S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de
identificar el tipo de router y cuéntas interfaces tiene. No existe una forma eficaz de
confeccionar una lista de todas las combinaciones de configuraciones para cada
clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no
seincluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo
en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre
paréntesis es la abreviatura legal que se puede utilizar en los comandos de IOS de
Cisco pararepresentar la interfaz.

Tabla 14 Resumen de interfaces del router



Conclusiones

A través de este trabajo podemos ver la importancia de las ACL que son las listas de
control de acceso y que pueden ser aplicadas en un router para poder controlar el
trafico de informacion dentro de una red de un lugar a otro (permitir, denegar o bloquear

un servicio) de acuerdo con los requerimientos del sistema.

Se observa un ataque de denegacion de servicio en donde se puede bloquear el

acceso HTTP y HTTPS hacia la red por medio de las ACLs. Se puede denegar el
trafico TCP de un servidor a otro servidor a través del puerto 443, como también el
permitir el trafico IPV6 en la red. Esto nos permite aplicar las ACLs en la interface

correcta. Podemos crear las ACLs y verificar su implementacion.

El uso de SLAAC para asignar direcciones host IPv6 y de DHCPV6 para asignar otros
parametros de red se denomina “DHCPV6 sin estado”.
Con DHCPv6 con estado el servidor de DHCP asigna toda la informacién incluida la

direccion host IPv6.

DHCP es un protocolo que configure dinaAmicamente los hots, el servidor DHCPv4 tiene
la facultad de asignar y administrar direcciones IPv4 vinculadas a VLAN especificas.
Esto se puede trabajar con el switch 2960 el cual funciona como dispositivo de capa 3
permitiendo trabajar el routing y rutas estéticas de igual forma Unicas y multiples esta

ltima para permitir una comunicacion constante entre los hosts de la red a trabajar.

Para su configuracion para las VLAN se utilizan una serie de configuracionesy
comando de acuerdo a los requerimientos, por ejemplo se deben excluir las 10 primeras
direcciones de host validas de la red para evitar que estas dinamicamente sean dadas a
otros hosts el comando es ip dhcp excluded-address + las direcciones a excluir, con el
comando ip dhcp pool se da el nombre al pool de DHCP de direccionamiento, de igual
forma se debe asignar la red, el Gateway predeterminado, el servidor DNS, y DHCPv4
maneja un tiempo de arrendamiento que se debe determinar en dias lo que el cliente

debe estar pendiente de estar actualizando peridodicamente.
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