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INTRODUCCION

La realizacién del presente trabajo permite efectuar las configuraciones basicas
de RIPv2, RIPng, conformar las areas de OSFPv2, OSFPv3, ejecutar comandos
DHCP y demas configuraciones que hacen que exista una conexion exitosa por
parte de cada uno de los componentes de una red, cualesquiera que sean.

Ademas permite el refuerzo de cada uno de los estudiantes en el sistema de Packet
Tracer, el cual sabemos que es un simulador que garantiza el aprendizaje de las
topologias de redes.
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OBJETIVOS

OBJETIVO GENERAL

Realizar simulacién de redes, por medio del programa de simulacion PacketTracer
en la solucion de los casos de estudios propuestos vy realizados por cada
estudiante.

OBJETIVOS ESPECIFICOS

e Configurar basicamente RIPv2 y RIPng
e Conformar area solitaria de OSPFv2
e Disponer area solitaria de OSPFv3

e Alinear el DHCPv4 en un Router

e Establecer DHCPv4 en un Switch

¢ Ordenar Stateless y Stateful DHCPv6
e Arreglar IoE and DHCP

e Especificar dinamica y estatica NAT

e Configurar NAT Pool Overload y PAT
e Configurar IP ACLs a Mitigate Attacks
e Concordar ACLs estandar

e Configurar nombre Standard de ACLs
e Configurar un ACL en lineas VTY

e Configurar IPv6 ACLs
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DESARROLLO DE LA ACTIVIDAD

1. EJERCICIO 7.3.2.4 Lab - Configuring Basic RIPv2 and RIPng

Topologia
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la de direccionamiento
Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
R1 G0/1 172.30.10.1 255.255.255.0 N/A
S0/0/0 (DCE) 10.1.1.1 255.255.255.252 | N/A
R2 GO0/0 209.165.201.1 255.255.255.0 N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A
S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | N/A
R3 G0/1 172.30.30.1 255.255.255.0 N/A
S0/0/1 10.2.2.1 255.255.255.252 | N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing RIPv2

e Configurar y verificar que se esté ejecutando RIPv2 en los routers.

e Configurar una interfaz pasiva.

e Examinar las tablas de routing.

e Desactivar la sumarizacién automatica.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.

Parte 3: configurar IPv6 en los dispositivos

Parte 4: configurar y verificar el routing RIPng

e Configurar y verificar que se esté ejecutando RIPng en los routers.

e Examinar las tablas de routing.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.

Informacion basical/situacion

RIP version 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequefas. RIPv2 es un
protocolo de routing vector distancia sin clase, segun la definicion de RFC 1723. Debido a que
RIPv2 es un protocolo de routing sin clase, las mascaras de subred se incluyen en las
actualizaciones de routing. De manera predeterminada, RIPv2 resume automaticamente las
redes en los limites de redes principales. Cuando se deshabilita la sumarizacion automatica,
RIPv2 ya no resume las redes a su direccién con clase en routers fronterizos.

o P e



¢a’ | _} Rbieris'y & Otone
“

IP de dltima generacién (RIPng) es un protocolo de routing vector distancia para enrutar
direcciones IPv6, segun la definicion de RFC 2080. RIPng se basa en RIPv2 y tiene la misma
distancia administrativa y limitacion de 15 saltos.

En esta practica de laboratorio, configurara la topologia de la red con routing RIPv2, deshabilitara
la sumarizacion automatica, propagara una ruta predeterminada y usard comandos de CLI para
ver y verificar la informacion de routing RIP. Luego, configurara la topologia de la red con
direcciones IPv6, configurara RIPng, propagara una ruta predeterminada y usara comandos de
CLI para ver y verificar la informacién de routing RIPng.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco versiéon 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del I0S de Cisco. Segun
el modelo y la version de I10S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla
Resumen de interfaces del router que se encuentra al final de la practica de laboratorio para
obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios
e 3 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con IOS de Cisco versién 15.0(2), imagen lanbasek9 o similar)

e 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de
consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. armar lared y configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.
Paso 2. inicializar y volver a cargar el router y el switch.

Paso 3. configurar los parametros bésicos para cada router y switch.

a. Desactive la busqueda del DNS.

b. Configure los nombres de los dispositivos como se muestra en la topologia.
Configurar la encriptacion de contrasefias.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

-~ ® o o

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado.

g. Configure logging synchronous para la linea de consola.
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Physical Config CLI Attributes
105 Command Line Interface
el

Routerren

RBouterfconf t

Enter configuration commands, one per line. End with CHIL/SZ.

Bouter (config) #hostname Rl

Bl {config) #enakle password class

Bl {config)#no ip domain-loockup

Bllconfig)$line con O

Bl {config-line) fpassword cisco

Bl {config-line) #login

Bl {config-line) #logging synchronous

Bl {config-line) fexit

Bl{config)#line wty O 15

Bl {config-line) fpassword cisco

Bl {config-line) #login

Bl {config-line) fexit

Bl (config) fbanner motd £This is a secure system. Authorized

Zocess Cnlylg

Bl (config) fexit

R1g

%5¥5-5-C0NFIG I: Configured from conscle by console

R1g bt
Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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Physical Config CLI Attributes

105 Command Line Interface

BEouter»en

Routerfcont ¢

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) fenable password class

Bouter (config) $hostname B2

B2 (config)#no ip domain-lookup

B2 {config)#line con O

B2 {config-line) fpassword ciaco

BZ (config-line) #login

B2 (config-line) #logging synchronous

B2 (config-line) fexit

B2 (configl#line wty 0 15

BZ (config-line) fpassword ciaco

B2 (config-line) #login

B2 (config-line) fexit

BZ (config) #banner motd £#This is a secure system. Buthorized
Bocess Only!l§

B2 (config) #exit

RZE

%5¥5-5-CONFIZ I: Configured from conscle by consocle

RZE

Ctrl+F6 to exit CLI focus Copy

[ Top

Paste
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Physical Config CLI Attributes
I0S Command Line Interface

Ao e F el

BRouterfcont t ~
Enter configuration commands, one per line. End with CHTIL/Z.

Bouter (config) #hostname B3

B3 {config) #enable password class

B3 {config)fno ip domain-lookup

B3 {configl#line con 0O

B3 {config-line) fpassword cisco

B3 {config-line) flogin

B3 {config-line) #logging synchronous

B3 {config-line) fexit

B3 {config)#line wty 0 15

B3 {config-line) fpassword cisaco

B3 {config-line) flogin

B3 {config-line) fexit

B3 {config) #baner motd §This is a secure system. Buthorized Access
Only!lg

% Inmvalid input detected at ""' marker.

B3 {config) #banner motd £#This is a secure system. Buthorized

Bocess Only!l§

B3 {config) #exit

B3g

%5¥5-5-CONFIZ I: Configured from conscle by consocle

W
Ctrl+F6 to exit CLI focus Copy Paste
(] Top
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Physical Config CLI Attributes

105 Command Line Interface

changed state to up ™

Switch»en

Switchfconf ¢

Enter configuration commands, one per line. End with CHIL/Z.
Switch ({config) fenable password class

Switch (config)$no ip domain-lookup

Switch (config) $hostname 51

5l {config)#line con 0O

51 (config-line) fpassword cisco

51 {config-line) f#login

51 {config-line) #logging synchronous

51 {config-line) fexit

51l {config)$#line wty 0 15

51 {config-line) fpassword cisaco

51 {config-line) flogin

51 {config-line) fexit

51 {config) #banner motd £This is a secure system. Buthorized
BAccess Only!l§

51 {config) §service password-encryption

51 {config) #exit

51g

%5¥5-5-CONFIZ I: Configured from conscle by consocle

51§ b

Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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I0S Command Line Interface
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Switch»en

Switchiconf t

Enter configuration commands, one per line. End with CHNTIL/Z.

Switch (config) #enable password class

Switch (config) $no ip domain-lookup

Switch (config) #hostname 53

53 {configl#line con O

53 {config-line) fpassword ciaco

53 {config-line)flogin

53 {config-line) #logging synchronous

53 ({config-line) fexit

53 {configl#line vty 0 15

53 {config-line) fpassword cisco

53 {config-line) f#login

53 ({config-line) fexit

53 {config) #banner motd £#This us a secure 3system. Buthorized

Bocess Only!l§

53 {config) #gervice password-encryption

53 {config) fexit

53§

%5¥5-5-CONFIG I: Configured from conscle by console

S3gexitc W
Ctrl+F6 to exit CLI focus Copy Paste

(] Top

h. Configure la direccion IP que se indica en la tabla de direccionamiento para todas las
interfaces.

i. Configure una descripcion para cada interfaz con una direccion IP.
j-  Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.

k. Copie la configuracion en ejecucion en la configuracién de inicio.
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Physical Config CLI Attributes
I0S Command Line Interface
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Rl>en

Password:

Blgconf t

Enter configuration commands, one per line. End with CHNTIL/Z.

Bl {config)#int gls1

Rl ({config-if) #ip address 17Z.30.10.1 Z55.Z55.255.0

Bl {config-if) #no shutdown

Bl {config-if)$

2LINE-5-CHRMEED: Interface GigabitEthermet0/1, changed state to

up

(LINEPROTO-5-UFDOWN: Line protocol on Interface

GigabitEthernetl,/1, changed state to up

Bl {config-if) #int =0,/0/0

Rl {config-if) §ip address 10.1.1.1 Z55.2Z55_255_252

Bl {config-if) #clock rate 128000

This command applies only to DCE interfaces

Bl {config-if) #no shutdown

2LINE-5-CHRMEED: Interface Seriall/0/0, changed state to down

Bl {config-if)$

2LINE-5-CHRNEED: Interface S5eriaslld/0/0, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Imterface Serial0y/0/0,

changed state to up

Bl{config-if) W
Cirl+F6 to exit CLI focus Copy Paste

] Top
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Physical Config CLI Attributes

105 Command Line Interface

Hesran

Fasaword:

BEZgconf t©

Enter configuration commands, one per line. End with CHIL/Z.
BZ (config) #int gls 0

BZ (config-if) #ip address 2Z0%.165.201.1 Z55.255_Z55.0

BZ (config-if) #no shutdown

B2 {config-if) §
2LINE-5—-CHRNEED: Interface GigabitEthermet0/0, changed state to
ug

SLINEFROTO-5-UFDOWN: Line protocol on Interface
GigabitEthernetl,/0, changed state to up

B2 {config-if) #inmt 30,/0/0
BZ (config-if) #ip address 10.1.1.2 Z55.Z55_255_Z52
BZ (config-if) #no shutdown

RZ (config-if)
SLINE-5-CHRNEED: Interface Serial0d/s0/0, changed state to up

BZ (config-if)
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serisel0y/0/0,
changed state to up

BZ (config-if) #int =30,/0/1

RZ2lconfig-if) #ip address 10.2.2.2 Z55.255.255.25:2
BZ (config-if) §clock rate 1Z8000

BZ (config-if) #no shutdown

SLINE-5-CHRMEZED: Interface S5eriall/0/1, changed state to down
B2 {config-if) §
2LINE-5—-CHRNEED: Interface S5erislld/0/1, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface Serial0ysO071,
changed state to up

Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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Physical Config CLI Attributes

105 Command Line Interface

Password: A

E3xen

Pasaword:

BE3gconf ¢

Enter configuration commands, one per line. End with CHTIL/Z.
B3 {config)#int gls1

R3{config-if)$fic address 17Z.30.30.1 Z55.255.255.0

% Imvalid input detected at "' marker.

RE3lconfig-if) #ip address 172.30.30.1 Z255.255.255.0
B3 ({config-if) #no shutdown

B3 {config-if)
SLINE-5-CHRMNEED: Interface GigabitEthermnet0/1, changed state to
up

(LINEPROTO-5-UFDOWN: Line protocol on Interface
GigabitEthernetl,/1, changed state to up

B3 {config-if) #int 30,/0/1
B3 ({config-if) §ip address 10.Z.2.1. Z55.Z55.255_2Z52

% Inmvalid input detected at '"~' marker.

B3 ({config-if) §ip address 10.Z.2.1 Z55.Z55_255_252
B3 {config-if) #no shutdown

R {config-if) ¢
(LINE-5-CHRMNEED: Interface S5erislld/0/1, changed state to up

B3 {config-if) §
(LINEPROTO-5-UFDOWN: Line protocol on Imterface Seri=l0/0701,

changed state to up

B3 {config-if) § W

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Paso 4. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos
host.
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» PC-A

Physical Config Desktop Programming Attributes

[P Configuration X
IP Configuration
() DHCP (@) Static
IP Address 172,30,10.3
Subnet Mask 255,255.0.0
Default Gateway 172.30.10.1
DMS Server 0.0.0.0

IPvi Configuration

() DHCP () Auto Config (@) Static

IPv6 Address /
Link Local Address FEBD::240:BFF:FEG4:6798

IPve Gateway

IPvE DMS Server

[ Top
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» PC-B

Physical Config Desktop Programming Attributes

[P Configuration X
IP Configuration
() DHCP (@) Static
IP Address 209,165,201.2
Subnet Mask 255,255,255.0
Default Gateway 209,1685,201.1
DMS Server 0.0.0.0

IPvi Configuration

() DHCP () Auto Config (@) Static

IPv6 Address /
Link Local Address FEBD::260: 2FFF:FEAS:DEST

IPve Gateway

IPvE DMS Server

[ Top
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Physical Config Desktop Programming Attributes

[P Configuration X
IP Configuration
) DHCP (@) Static
IP Address 172.30.30.3
Subnet Mask 255,255.0.0
Default Gateway 172.30.30.1
DMS Server 0.0.0.0
IPvi Configuration
() DHCP () Auto Config (@) Static
IPv6 Address
Link Local Address FEBD::2D0: 58FF:FE43: 31EA
IPve Gateway
IPvE DNS Server

(] Top

Paso 5. Probar la conectividad.

En este momento, las computadoras no pueden hacerse ping entre si.

a. Cada estacién de trabajo debe tener capacidad para hacer ping al router conectado.
Verifique y resuelva los problemas, si es necesario.

b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesatrio.

Parte 2: configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego, verificara que
las tablas de routing se hayan actualizado correctamente. Una vez que haya verificado RIPv2,
deshabilitara el sumarizacion automatica, configurara una ruta predeterminada y verificara la
conectividad de extremo a extremo.
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0 1. Configurar el enrutamiento RIPv2.

a. En el R1, configure RIPv2 como el protocolo de routing y anuncie las redes
correspondientes.
R1# config t
Rl (config) # router rip
Rl (config-router)# version 2
Rl (config-router) # passive-interface g0/1
Rl (config-router)# network 172.30.0.0
Rl (config-router)# network 10.0.0.0
El comando passive-interface evita que las actualizaciones de routing se envien a través de
la interfaz especificada. Este proceso evita trafico de routing innecesario en la LAN. Sin

embargo, la red a la que pertenece la interfaz especificada adn se anuncia en las
actualizaciones de routing enviadas por otras interfaces.

P R1 [= ==

Physical Config CLI Attributes

105 Command Line Interface

El>en

Fasaword:

Blgconfig t©

Enter configuration commands, one per line. End with CHNTL/Z.

Bl {config) #router rip

Bl {config-router) §version 2

Bl {config-router) §passive—-interface gl/s1

Bl {config-router) #network 172.30.0.0

Bl (config-router) fnetwork 10.0.0.0

Bl {config-router) v

Ctrl+F6 to exit CLI focus Copy Faste

[ Top
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Configure RIPv2 en el R3 y utilice la instruccion network para agregar las redes apropiadas
y evitar actualizaciones de routing en la interfaz LAN.

®

[ Top

R3 ==Y ER

Physical Config CLI Attributes

105 Command Line Interface

Password: ~
B3gconfig t

Enter configuration commands, one per line. End with CHIL/Z.
B3 ({config) #router rip

B3 {config-router) §version 2

B3 {config-router) fnetwork 172_30.0.0

B3 {config-router) #network 10.0.0.0

B3 {config-router) fpassive—interface g0s/1

Cirl+F6 to exit CLI focus Copy Paste

C.

Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

®

[ Top

R2 (= |[=@ =]
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This i3 a secure system. Buthorized Access Only!
User Access Verification
Bassword:

RZ>en

Fasaword:

RZgconf t

Enter configuration commands, one per line. End with CHTIL/Z.

B2 {config) #router rip

BZ (config-router) gversion 2

BZ (config-router) $#network 10.0.0.0

BZ (config-router) §passive—-interface gl/0

B2 (config-router) #no passive-interface gl/s0

BZ (config-router) § W

Ctrl+F6 to exit CLI focus Copy Paste

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2, porque la red
asociada a esta interfaz no se esta anunciando.

Ablerts v » Destanc
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0 2. examinar el estado actual de lared.

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el
comando show ip interface brief en R2.

R2# show ip interface brief

Interface IP-Address OK? Method Status
Protocol
Embedded-Service-Engine0/0 unassigned YES unset administratively down
down
GigabitEthernet0/0 209.165.201.1 YES manual up
up
GigabitEthernet0/1 unassigned YES unset administratively down
down
Serial0/0/0 10.1.1.2 YES manual up
up
Serial0/0/1 10.2.2.2 YES manual up
up
L R2 [= (==
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BZfshow ip interface brief
Interface IP-Address OFK? Method Status Protocol
GigabitEthernet0/0 209_165.201.1 YES manual up up
GigabitEthernetd/1 unassigned YES unset administratively down down
Seri=l0/0/50 10.1.1_.2 YES5 manual up up
Seriel0ysO0/ 1 10.2.2.2 YES manual up up
Vlanl unassigned YES unset administratively down down
BZE W
Ctrl+F6 to exit CLI focus Copy Paste

[ Top

b. Verifique la conectividad entre las computadoras.
¢ Es posible hacer ping de la PC-A a la PC-B? No
¢Por qué? No, porque no hay una ruta que llegue a PC-B y esta red no participa en RIP
¢ Es posible hacer ping de la PC-A a la PC-C? No

¢Por qué? No, porque R1y R3 no tienen rutas hacia la subnet especifica en el router
remoto

¢ Es posible hacer ping de la PC-C a la PC-B? No
¢Por qué? No, porque PC-B no participa en RIP
¢ Es posible hacer ping de la PC-C a la PC-A? No

¢Por qué? No, porque R1y R3 no tienen rutas hacia la subnet especifica
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Verifigue que RIPv2 se ejecute en los routers.

Puede usar los comandos debug ip rip, show ip protocols y show run para confirmar que
RIPv2 esté en ejecucién. A continuacion, se muestra el resultado del comando show ip
protocols para el R1.

R1# show ip protocols
Routing Protocol is "rip"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Sending updates every 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Redistributing: rip
Default version control: send version 2, receive 2
Interface Send Recv Triggered RIP Key-chain
Serial0/0/0 2 2
Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
10.0.0.0
172.30.0.0
Passive Interface(s):
GigabitEthernet0/1
Routing Information Sources:
Gateway Distance Last Update
10.1.1.2 120
Distance: (default is 120)
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Fassword:
Blgshow ip protocols
Bouting Protococl is "rip™
Sending updates ewvery 30 seconds, next due in 0 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip
Default wersion control: send version 2, receive 2
Interface Send BRecv Triggered RIF Eey-chain
Serialdys0/ 0 2 Z
Automatic network summarization is in effect
Maximim path: 4
Bouting for Metworks:
10.0.0.0
172.30.0.0
Fasszive Interface(s):
GFigabitEthernetl/1
Bouting Information Sources:
Gateway Distance Last Update
10.1.1.2 1z0 00:00:05
Distance: (default is 120)
Rlg ¥
Cirl+F6 to exit CLI focus Copy Paste
] Top

Al emitir el comando debug ip rip en el R2, ¢qué informacién se proporciona que confirma
que RIPv2 esta en ejecucién?

Al emitir este comando nos informa que la depuracion del protocolo esté activada

Cuando haya terminado de observar los resultados de la depuracién, emita el comando
undebug all en la peticion de entrada del modo EXEC privilegiado.




4 ”L - Universidad

s Ablerts vy o ©

Lq R2 (= |[® =]
Physical Config CLI Attributes
105 Command Line Interface
To-I-I.0r=20 viz o.0-0-0, meEcrrc I, c=g o -
BZ2gdebugBIP: receiwved w2 update from 10.1.1.1 on Serial0/ 0,0
172.30.0.0/16 wia 0.0.0.0 in 1 hops
BZgdebugBIP: receiwved wZ update from 10.2_.2.1 on Serial0/ 0/1
172.30.0.0/1¢6 wvia 0.0.0.0 in 1 hops
RZfundebug a2llRIF: receiwved wZ update from 10.1.1.1 on Seriall/0/0
172.30.0.0/1¢e wvia 0.0.0.0 in 1 hops
BEZ2fundebug allBIP: sending & update to 224.0.0.9% wvia Serial0y/ 0,0 (10.1.1.2)
BEIF: build update entries
10.2.2.0/30 wia 0.0.0.0, metric 1, tag 0
BIP: sending w2 update to 224.0.0.9% wvia Serisl0ys0/71 (10.2_.2_.2)
BIP: build update entries
10.1.1.0/30 wia 0.0.0.0, metric 1, tag 0
BZfundebug allBRIP: receiwved w2 update from 10.Z2_.2_.1 on Serial0/0 1
172.30.0.0/1¢ wvia 0.0.0.0 in 1 hops
BEZfundebug all
211 possible debugging has been turned off
RZE W
Cirl+F6 to exit CLI focus Copy Paste
(] Top

Al emitir el comando show run en el R3, ¢qué informacion se proporciona que confirma que
RIPv2 est4 en ejecucién?

Se proporciona informacion de que esta en router rip, version 2
d. Examinar el sumarizacion automética de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. El R2 muestra dos
rutas de igual costo a la red 172.30.0.0/16 en la tabla de routing. El R2 solo muestra la
direccion de red principal con clase 172.30.0.0 y no muestra ninguna de las subredes de esta
red.
R2# show ip route
<Output Omitted>

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.2/32 is directly connected, Serial0/0/0
C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.2/32 is directly connected, Serial0/0/1
R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:00:23, Serial0/0/1

[120/1] via 10.1.1.1, 00:00:09, Serial0/0/0
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
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209.165.201.0/24 is directly connected, GigabitEthernet0/0

L 209.165.201.1/32 is directly connected, GigabitEthernet0/0
Lq R2 (= [& =]
Physical Config CLI Attributes
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[ TIT
Fasaword: ~
BEZ2gshow ip route
Codes: L - local, T - connected, 5 - static, B - RIF, M - mobkile,
B - BEP
O — EIGRE, EX¥ - EIGRP external, & - 0O5BF, IR - OS5EF inter
area
N1 - O5PF WES5R external type 1, WZ - O5PF NESR external
type 2
El1 - O5BF external type 1, EZ - O5PF external type 2, E -
EEP
i - I5-I5, L1 - I5-I5 lewvel-l, Lz - I5-I5 lewvel-Z, ia -
IS-I5 inter area
* — pandidate default, U - per-user static route, o — QDR
P - periodic downloaded static route
Gateway of last resort is not set
10.2.0.0/8 is wvariesbly subnetted, 4 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serisl0/ 070
L 10.1.1_.2/32 i3 directly connected, Seri=l0/s0/0
C 10.2_.2.0/30 is directly connected, Seri=l0/s0/1
L 10.2.2.2/32 i3 directly connected, Seri=el0/0/1
=] 172.30.0.0/18 [120/1] wi=s 10.1.1.1, 00:00:1%, Seriald/sS0/0
[120/1] wi=a 10.2.2.1, 00:00:25, Serialdys0/1
209.165_201.0/24 is wariakly subnetted, Z subnets, Z masks
c 209.165.201.0/24 is directly connected,
GigabitEthernetd,/0
L 209_.165_.201.1/32 is directly connected,
GigabitEthernetd,/0
RZE W
Ctrl+F6 to exit CLI focus Copy Paste
(] Top

El R1 solo muestra sus propias subredes para la red 172.30.0.0. EI R1 no tiene ninguna ruta
para las subredes 172.30.0.0 en el R3.

R1# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:21, Serial0/0/0
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
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172.30.10.1/32 is directly connected, GigabitEthernet(0/1

P R1 (= |[® =]
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[FIremn .
Fassword:
Blgshow ip route
Codes: L - local, © - connected, 5 - static, B - RIP, M — mobile, B -
BEP
D — EIGRPF, EX - EIGEP externzal, & - O5PF, I&A - O5FEF inter area
N1l - O5BF N554 external type 1, HZ — O5PF MS55A external type 2
El - OQS5PF externzsl type 1, EZ - OQ5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-2Z, iz - I5-IS
inter area
* — rcandidate default, U - per-user static route, o — ODR
P - pericdic downloaded static route
GFateway of last resort is not set
10.0.0.0/8 is wvariskly subnetted, 32 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serisl0/0/70
L 10.1.1.1/32 is directly connected, Serial0/ 0/0
=) 10.2_.Z.0,/30 [120/1] wvwis 10.1.1.2, 00:00:15, Serialds0/0
172.30.0.0/1% is wvarisbly subnetted, Z subnets, Z masks
c 172.30.10.0/24 is directly connected, GigabitEthernetl/1
L 172.30.10.1/32 is directly connected, GigabitEthernetl/1
R1E W
Cirl+F6 to exit CLI focus Copy Paste
[]Top

El R3 solo muestra sus propias subredes para la red 172.30.0.0. El R3 no tiene ninguna ruta
para las subredes 172.30.0.0 en el R1.

R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.1/32 is directly connected, Serial0/0/1

R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1

L 172.30.30.1/32 is directly connected, GigabitEthernet0/1
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BE3gshow ip route =
Codes: L - local, © - comnnected, 5 — static, B - RIP, M - mobile,
B - BEP
o - EIGRP, EX - EIGRF external, © - O5PF, I& - OS5PF inter
area
N1l - O5BF WN55L external type 1, HZ — OS5PF MS55R external
type 2
El1 - O5PBF external type 1, EZ - O5PF external type 2, E -
EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewvel-Z, ia -
IS-I5 inter area
* — pandidate default, U - per-user static route, o — QDR
P - periodic downloaded static route
Gateway of last resort is not set
10.0.0.0/8 is wvariasbly subnetted, 3 subnets, Z masks
=) 10.1.1.0,/30 [120/1] wvwia 10.Z.Z2.2, 00:00:20, Seri=lds0/1
C 10.2.2.0/30 i3 directly connected, Serial0/ 0/1
L 10.2_.2.1/32 i3 directly connected, Seri=l0/s0/1
172.30.0.0/16 is wvariably subnetted, Z subnets, Z masks
C 172.30.30.0/24 is directly connected, GigabitEthernetl/1
L 172.30.30.1732 is directly connected, GigabitEthernetl/1
R3§ i
Ctrl+F6 to exit CLI focus Copy Paste
(] Top

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las
actualizaciones RIP del R3 e indiquelas a continuacion.

R2#RIP: received v2 update from 10.2.2.1 on Serial0/0/1G
172.30.0.0/16 via 0.0.0.0in 1 hops

R2#RIP: received v2 update from 10.1.1.1 on Serial0/0/0
172.30.0.0/16 via 0.0.0.0in 1 hops
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= E0T-IB0.20L-07 <2 1T OITeCClyY Cconecced,
GigabitEthernetd,/0
L 209_.165_.201.1/32 is directly connected,
GigabitEthernetd,/,0

RZgdebug ip rip
BIP protocol debugging is on
BEZ2gRIP: sending vZ update to 224.0.0.9% wia Seri=ld/ 070
(10.1.1.2)
BIP: build update entries
10.2_.2.0/30 wia 0.0.0.0, metric 1, tag 0
BIP: sending w2 update to 224.0.0.9% wvia Serisllys071 (10.2.2.2)
BEIF: build update entries
10.1.1.0/30 wia 0.0.0.0, metric 1, tag 0

BZ2gRIP: received vZ update from 10.2.2.1 on S5eri=ld/ 071
172.30.0.0/1€ wia 0.0.0.0 in 1 hops

BZERIP: received vZ update from 10.1.1.1 on S5eri=ld/0/0
172.30.0.0/1¢ wvia 0.0.0.0 in 1 hops

BEZfundebug all
211 possible debugging has been turned off
RZE L

Cirl+F6 to exit CLI focus Copy Paste

[ Top

El R3 no esta envia ninguna de las subredes 172.30.0.0, solo la ruta resumida 172.30.0.0/16,
incluida la mascara de subred. Por lo tanto, las tablas de routing del R1 y el R2 no muestran
las subredes 172.30.0.0 en el R3.

Paso 3. Desactivar la sumarizacién automatica.

a. Elcomando no auto-summary se utiliza para desactivar la sumarizacién automatica en
RIPv2. Deshabilite la sumarizacion automatica en todos los routers. Los routers ya no
resumiran las rutas en los limites de las redes principales con clase. Aqui se muestra R1
como ejemplo.

Rl (config) # router rip
Rl (config-router)# no auto-summary
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Blr»en

Pasaword:

Rlgconf t©

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #router rip

Bl {config-router) #no auto—summary

Bl {config-router) fend

R1§

%5¥5-5-CONFIG I: Configured from consacle by console

Blg W

Ctrl+F6 to exit CLI focus Copy Paste

[]Top

b. Emita el comando clear ip route * para borrar la tabla de routing.
Rl (config-router)# end

R1# clear ip route *

c. Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de routing
demora un tiempo después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres tablas de
routing.

R2# show ip route
<Output Omitted>
Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.2/32 is directly connected, Serial0/0/0

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.2/32 is directly connected, Serial0/0/1
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:01, Serial0/0/1

[120/1] via 10.1.1.1, 00:01:15, Serial0/0/0

R 172.30.10.0/24 [120/1] via 10.1.1.1, 00:00:21, Serial0/0/0

R 172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:04, Serial0/0/1
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks

C 209.165.201.0/24 is directly connected, GigabitEthernet0/0

L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

R1# show ip route
<Output Omitted>

Gateway of last resort is not set
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10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:12, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet(/1

I 172.30.10.1/32 is directly connected, GigabitEthernet(/1

R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:12, Serial0/0/0

R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.1/32 is directly connected, Serial0/0/1

R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1

L 172.30.30.1/32 is directly connected, GigabitEthernet(0/1

R 172.30.10.0 [120/2] via 10.2.2.2, 00:00:16, Serial0O/0/1

Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.
R2# debug ip rip

Después de 60 segundos, emita el comando no debug ip rip.

¢, Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?
172.30.30.0/24 via 0.0.0.0, metric 2,tag O

172.30.0.0/16 via 0.0.0.0, metric 2, tag O

¢Se incluyen ahora las méascaras de las subredes en las actualizaciones de enrutamiento? Si

Paso 4. Configurey redistribuya una ruta predeterminada para el acceso a Internet.

a.

Desde el R2, cree una ruta estéatica a la red 0.0.0.0 0.0.0.0, con el comando ip route. Esto
envia todo trafico de direccion de destino desconocida a la interfaz GO/0 del R2 hacia la PC-
B y simula Internet al establecer un gateway de Gltimo recurso en el router R2.

R2 (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

El R2 anunciara una ruta a los otros routers si se agrega el comando default-information
originate a la configuracion de RIP.

R2 (config) # router rip
R2 (config-router)# default-information originate

Universided Nacion
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BiZxen

Pasaword:

BEZfconf t

Enter configuration commands, one per line. End with CHTL/Z.

BZ (config)#ip route 0.0.0.0 0.0.0.0 Z20%.165.201.2

B2 {config) #router rip

B2 (config-router) fdefault-informastion ocriginate

B2 (config-router) § W

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Paso 5. Verificar la configuracion de enrutamiento.

c. Consulte la tabla de routing en el R1.

R1# show ip route
<Output Omitted>
Gateway of last resort is 10.1.1.2 to network 0.0.0.0

207 0.0.0.0/0 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

172.30.30.0/24 [120/2] wvia 10.1.1.2, 00:00:13, Serial0/0/0
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Rlgshow ip route A
Codes: L - local, © - connected, 5 - static, B - RIP, M — mobile, B -
BEE

D — EIGRPF, EX - EIGEP externzal, & - O5PF, I&A - O5FEF inter area

N1l - O5PF N55h external type 1, HZ2 — OS5PF M55SR external type 2

El - OS5PF external type 1, EZ - O5PF external type 2, E - EGP

i - I5-I5, L1 - I5-IS5 lewvel-l, LZ - IS5-I5 level-Z, ia - IS-IS
inter area

* — rcandidate default, U - per-user static route, o — ODR

P - pericdic downloaded static route

Gateway of last resort is 10.1.1.2 to network 0.0.0.0

10.0.0.0/8 is wvariskly subnetted, 32 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serisl0/0/70
L 10.1.1.1/32 is directly connected, Serial0/ 0/0
=) 10.2_.Z.0/30 [120/1] wvis 10.1.1.2, 00:00:04, Serizlds0/0
172.30.0.0/1% is wvarisbly subnetted, 32 subnets, 2 masks
C 172.30.10.0/24 is directly connected, GigaebitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernetl/1
=) 172.30.30.0/24 [120/2] wia 10.1.1.2, 00:00:04, Seri=l0ys0/0
B> 0.0.0.0/0 [120/1] wia 10.1.1_.2, 00:00:04, Seri=l0ds0,/0

D1 bl

Cirl+F6 to exit CLI focus Copy Paste

[ ] Top

¢,Como se puede saber, a partir de la tabla de routing, que la red dividida en subredes que
comparten el R1 y el R3 tiene una ruta para el trafico de Internet?

Hay un Gateway de ultimo alcance (una puerta de enlace), la cual nos conecta a
internet y la ruta por defecto que se muestra en la tabla de ruteo, estd aprendida por
RIP




a ’ P’ Universided Nocl
4 s Ablérts v » Dests

Consulte la tabla de routing en el R2.
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HeF A
%5¥S5-5-CONFIG I: Configured from comnacle by console
BEZgshow ip route
Codes: L - local, T - connected, 5 - static, B - RIF, M - mobkile, B - BEF
D — EIGRP, EX - EIGEP externzl, & - O5PF, IZ - 0O5BF inter area
N1l - O5BF N554 external type 1, HZ2 — O5PF MS55R externzl type 2
El - OQS5PF externzsl type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, Lz - I5-I5 lewel-2, ia - I5-I5 inter
area
* — rcandidate default, U - per-user static route, o — OGDR
P - pericdic downloaded static route
Gateway of last resort is Z209.165_.201.2 to network 0.0.0.0
10.0.0.0/8 is wvariskly subnetted, 4 subnets, Z masks
C 10.1.1.0/30 is directly connected, Serisl0/0/0
L 10.1.1_.2/32 is directly connected, Serial0/ 0,0
c 10.2_.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.2/32 i3 directly connected, Serial0/0/1
172.30.0.0/1¢€ is wariably subnetted, Z subnets, Z masks
=} 172.30.0.0/1e [120/1] wis 10.1.1.1, 00:00:20, Serial0/0/0
=) 172.30.30.0/24 [120/1] wie 10.2_.2.1, 00:00:08, Seri=l0ys0/1
209.1685.201.0/24 is wariably subnetted, Z subnets, Z masks
C 205.165.201.0/24 is directly connected, GigaebitEthernetd/0 W
Ctrl+F6 to exit CLI focus Copy Paste
[]Top

¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de routing?

R2 tiene una ruta estatica por defecto a través de a 209.165.201.2 que esta
directamente conectada a la g0/0

Paso 6. Verifique la conectividad.

a. Simule el envio de trafico a Internet haciendo ping de la PC-Ay la PC-C a 209.165.201.2.
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Command Prompt

time=Zms TIL=1Z2&
time=1ms
time=1ms
time=1ms

Ping statistics for
Packets: Sent = 4, { 4,
Approximate round trip times in milli-seconds:
Minimim = lms, Maximmm Zms Lyverage = lms

Lost = 0 (0% loss)

r

%

PC-C = [@][=
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Command Prompt

in milli-seconds:
bhverage = lms

¢ Tuvieron éxito los pings? Si tuvieron éxitos los ping realizados

b. Verifique que los hosts dentro de la red dividida en subredes tengan posibilidad de conexién
entre si haciendo ping entre la PC-Ay la PC-C.
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Pinging 17

Attributes

Command Prompt ;

time=1lms TTL~1.
time=Zms TTL=1Z2

“¥

Physical

Pinging 172

[ Top
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Attributes

Command Prompt

Czw»ping 17

¢ Tuvieron éxito los pings? Si tuvieron éxitos los ping realizados

Nota: quiza sea necesario deshabilitar el firewall de las computadoras.




arte 3: configurar IPv6 en los dispositivos

En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara la conectividad.

Tabla de direccionamiento

Direccidn IPv6/longitud de Gateway
Dispositivo Interfaz prefijo predeterminado
2001:DB8:ACAD:A::1/64
R1 GO0/1 ) .
FE80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0 ) .
FEB8O0::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO0/0 . .
FEB80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 . .
FE80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 . .
FEB8O0::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 GO0/1 ) .
FEB8O0::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 ) .
FEB80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FEB80::2
PC-C NIC 2001:DB8:ACAD:C::.C/64 FE80::3

Paso 1. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos
host.

Paso 2. configurar IPv6 en los routers.

Nota: la asignacion de una direccion IPv6 ademas de una direccion IPv4 en una interfaz se
conoce como “dual-stacking” (o apilamiento doble). Esto se debe a que las pilas de protocolos
IPv4 e IPv6 estan activas.
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This is & secure system. RAuthorized Rccess Only!

User Access Verification

Password:

REl»en

Fassword:

Rlfconf t©

Enter configuration commands, one per line. End with CNIL/Z.

Bl {config)#int gl/1

Bli{config-if) #ipve address Z001:DBEB:-ACRD:-R:-:-1/64

Bl {config-if) #ipve address FEBO0::1 link-local

Bl {config-if) #int s0,/0/0

Bl {config-if) #ipve address Z001:DBEB:-ACAD:12:-:1/64

Bl{config-if) §ipve address FEB0::1 link-local

Bl {config-if) § W
Cirl+F6 to exit CLI focus Copy Paste

] Top
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L]

This is a secure system. Buthorized Access Only!

User Access Verification

Password:

EZxen

Pasaword:

BZfconf t

Enter configuration commands, one per line. End with CHTIL/Z.

BZ (config)#int gls0

B2 {config-if) #ipve address Z2001:DBEB:ACRAD:B::Z/6d

BZ (config-if) #ipwé address FEB0::Z link-local

BZ (config-if) #int 30,/0/0

BZ (config-if) #ipve address Z001:DBEB:-ACAD:-1Z::2Z/64

B2 {config-if) #ipve address FEBO0::Z2 link-local

B2 {config-if) #int 30,071

BZ {config-if) #ipve address Z001:DBB:ACAD:-Z23::2/64

BZ (config-if) §ipve address FEB0::Z2 link-local

BZ (config-if) § W
Cirl+F6 to exit CLI focus Copy Paste

] Top
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(LINEPROTO-5-UFDOWN: Line protocol on Interface Seriael0ys001,

changed state to down

(LINEPROTO-5-UEPDOWN: Line protocol on Inmterface Serial0/ 071,

changed state to up

This is a secure system. Buthorized Access Only!

User Access Verification

Password:

E3xen

Pasaword:

Password:

B3fconf t

Enter configuration commands, one per line. End with CHNTIL/Z.

B3 {config)#int gls1

B3 {config-if) #ipve address Z001:DBEB:ACRAD:C:-:3/64d

B3 {config-if) #ipwve address FEB0::2 link-local

B3 {config-if) #int 30,/0/1

B3 {config-if) #ipve address Z001:DBEB:ACAD:-Z3::3/064

B3 {config-if) #ipve address FEB0::32 link-local

R3{config-if) § W
Ctrl+F6 to exit CLI focus Copy Paste

(] Top
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» PC-A

Physical Config Desktop Programming Attributes

[P Configuration X
IP Configuration
() DHCP (@) Static
IP Address 172,30,10.3
Subnet Mask 255,255.0.0
Default Gateway 172.30,10.1
DM5 Server 0.0.0.0

IPv6& Configuration

) DHCP () Auto Config (@) Static

IPv6 Address 2001:DBS:ACAD: AA | |64
Link Local Address FEBD::240:BFF:FEG4:6798

IPvi Gateway FEBD::1

IPvE DMNS Server

[ Top
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» PC-B

Physical Config Desktop Programming Attributes

[P Configuration X
IP Configuration
() DHCP (@) Static
IP Address 209,165,201.2
Subnet Mask 255,255,255.0
Default Gateway 209,1685,201.1
DMS Server 0.0.0.0

IPvi Configuration

() DHCP () Auto Config (@) Static

IPv6 Address 2001:DB8:ACAD:B::B /a4
Link Local Address FEBD::260: 2FFF:FEAS:DEST

IPve Gateway FES0::2

IPvE DMS Server

[ Top
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[P Configuration X
IP Configuration
() DHCP (@) Static
IP Address 172,30,30.3
Subnet Mask 255,255.0.0
Default Gateway 172.30.30.1
DMS Server 0.0.0.0

IPvi Configuration

() DHCP () Auto Config (@) Static

IPv6 Address 2001:DB8:ACAD:C:C /a4
Link Local Address FEBD::2D0: 58FF:FE43: 31EA

IPve Gateway FESO0::3

IPvE DMS Server

[ Top

a. Para cada interfaz del router, asigne la direccién global y la direccién link local de la tabla de
direccionamiento.
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BEl>en

Password:

Rlgconf t©

Enter configuration commands, one per line. End with CHTL/Z.

Bl {config) #ipve unicast-routing

Bl {configl§ W

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

b. Habilite el routing IPv6 en cada router.

c. Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de enlace.
Escriba el comando en el espacio que se incluye a continuacion.

Show Ipv6 interface brief
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[TO=r ACCESS VeErLIrICo=sCIon
L]
Pasaword:
Bl»en
Fasaword:
Rlgconf t©
Enter configuration commands, one per line. End with CHIL/Z.
Bl {config) #ipwvé unicast-routing
Bl {config)§~Z
Elg
%5¥5-5-CONFIG _I: Configured from consocle by console
Blgshow ipve interface brief
GigabitEthernetd,/0 [administratively down/down]
GigabitEthernetl/s1 [up/upl
FEBO::
Z001:DBE:-ACRAD:-2:-:1
Seriald 00 [up/up]
FEB0:-:1
Z2001:DBE8:ACAD:-12::
Seri=l0/0/1 [administratively down/down]
Vlanl [administratively down/down]
Blg W
Cirl+F& to exit CLI focus Copy Paste
] Top




e R2 = = =]

Physical Config CLI Attributes

105 Command Line Interface

[Fz ool 1o PIpTE S0aresy 00l DBS ACE I = o%
BZ (config-if) §ipve address FEB0::Z2 link-local

B2 {config-if) #int 30,071

B2 (config-if) #ipve address Z001:DBEB:ACRD:-Z3::2/64
B2 (config-if) #ipve address FEB0::Z2 link-local

BZ (config-if) exit

BZ (config) #ipve unicast-routing

RZ (config)§~Z

BZE

%5¥5-5-CONFIG_I: Configured from comnsole by console

BEZ2g5how Ipve interface brief
GigabitEthernetd,/0 [up/upl
FEBO::2Z
Z001:DBE:ACAD:B::2
GigabitEthernetd,/1 [administratively down/down]
Seriald/S0O0/0 [up/upl
FEBO::2Z
Z001:DBE:RACAD:-1Z::2
Seriel0ysO0/ 1 [up/up]
FEBO:-:-Z
Z2001:DBB:ACAD:-Z3::2
Vlanl [administratively down/down]
RZE

Cirl+F6 to exit CLI focus Copy Paste

[ Top
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[T
R3gconf ©

Enter configuration commands,
B3 {config)#int gls1

B3 {config-if) #ipve address
B3 {config-if) #ipve address
B3 {config-if) #int 30,071
B3 {config-if) #ipve address
B3 {config-if) #ipve address
B3 {config-if) #exit

B3 {config) #ipve unicast-routing

B3 {configl§-~Z

B3

%5¥5-5-CONFIG_I: Configured from consocle by console

one per line.

Z001:DBE:ACAD:C:-:-3/64
FEBO::32 link-local

Z001:DBE:ACAD:Z23::3/64
FEB0::32 link-local

B3g5how Ipve interface brief
GigabitEthernetd,/0 [administratively down/down]

GigabitEthernetd,/1 [up/up]

FEB0::3

2001:-DBEE:-ACAD:-C::
Beri=l0ys0/0 [administratively down/down]
Seriel0ysO0/ 1 [up/up]

FEB0::3

Z2001:-DEBE:-ACAD:-Z23::
Vlanl [administratively down/down]
B3

End with CHNIL/SZ.

Ctrl+F6 to exit CLI focus Copy

[ Top

Paste

d. Cada estacién de trabajo debe tener capacidad para hacer ping al router conectado.

Verifigue y resuelva los problemas, si es necesario.

e. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es

necesario.

Parte 4: configurar y verificar el routing RIPng

En la parte 4, configurard el routing RIPng en todos los routers, verificara que las tablas de
routing estén correctamente actualizadas, configurara y distribuird una ruta predeterminada, y

verificara la conectividad de extremo a extremo.

Paso 1. configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion
network se eliminé en RIPng. En cambio, el routing RIPng se habilita en el nivel de la interfaz y
se identifica por un nombre de proceso pertinente en el nivel local, ya que se pueden crear varios

procesos con RIPng.

a. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara en el
routing RIPng, donde Test1 es el nombre de proceso pertinente en el nivel local.
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Rl (config)# interface g0/1
Rl (config)# ipv6é rip Testl enable
Rl (config) # interface s0/0/0
Rl (config)# ipv6é rip Testl enable
L R1 (= ==

Physical Config CLI Attributes

105 Command Line Interface

Rlgconf t©

Enter configuration commands, one per line. End with CHIL/Z.

Bl {config)#int gls1

Bl {config-if) #ipve rip testl enakle

Bl {config-if) #ipve rip Testl enakle

Bl {config-if) #int 30,/0/0

Bl {config-if) #ipve rip Testl enabkle

Bl {config-if) W

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

b. Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre de
proceso. No lo configure para la interfaz GO/O

P R2 [= ==

Physical Config CLI Attributes

105 Command Line Interface

BZgconf t©

Enter configuration commands, one per line. End with CHTIL/Z.

B2 {config)#int s0,0/50

BZ (config-if) #ipve rip TestZ enakle

BZ (config-if) #int 30,/0/1

B2 {config-if) #ipve rip TestZ enable

BZ {config-if) § W

Ctrl+F6 to exit CLI focus Copy Paste

[]Top

c. Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de proceso.
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B3fconf t

Enter configuration commands, one per line. End with CHNTIL/Z.
B3 {config)#int gls1

B3 {config-if) #ipve rip Test3 enable

B3 {config-if) #int 30,/0/1

B3 {config-if) #ipve rip Test3 enabkle

B3 {config-if)$

Cirl+F6 to exit CLI focus Copy Paste

[ Top

d. Verifique que RIPng se esté ejecutando en los routers.

Los comandos show ipv6 protocols, show run, show ipv6 rip database y show ipv6 rip
nombre de proceso se pueden usar para confirmar que se esté ejecutando RIPng En el R1,
emita el comando show ipv6 protocols.
R1# show ipvé protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "rip Testl"
Interfaces:
Serial0/0/0
GigabitEthernet0/1
Redistribution:
None
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Rlgshow ipveé protocols

IPvwe Bouting Protocol is "connected™
IBPve Bouting Protocol is "ND™
IPve RBouting Protocol is "rip testl™
Interfaces:
GigaekitEthernetl/1
Redistribution:
Hone

IPvwe Bouting Protocol is "rip Testl™
Interfaces:
GigaebitEthernetd/1
Seri=ld/ 0,70
Bedistribution:
None

Rlg W

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

¢En qué forma se indica RIPng en el resultado?
RIPng esté listado por el nombre del proceso
e. Emita el comando show ipv6 rip Test1.

R1# show ipv6é rip Testl
RIP process "Testl", port 521, multicast-group FF02::9, pid 314
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
Split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 1, trigger updates 0
Full Advertisement 0, Delayed Events 0
Interfaces:
GigabitEthernet0/1
Serial0/0/0
Redistribution:

None
¢,Cudles son las similitudes entre RIPv2 y RIPng?

Ambas tienen la distancia administrativa de 120, usan el conteo de saltos como la
métrica y envian actualizaciones cada 30 segundos

f. Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado que se
usa para ver la tabla de routing en el espacio a continuacion.
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Show ipv6 route

P R1 [= ==
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IPwé& Routing Takle - 7 entries A
Codes: C - Connected, L - Loczl, 5 - Static, B - RIF, B - BEFP
T - Per—user S5tatic route, M - MIPve
I1 - ISIS L1, IZ - ISI5 LZ, I& - ISIS interarea, 15 — IS5IS
Surmary
O - O5PF intra, ©I — O5PF inter, OEl1 - OS5PF ext 1, OEZ -
DE5EF exnt 2
OMN1 - OQSBF MN55R ext 1, OMZ - OSPF MSSR ext 2
D - EIGRP, EX - EIGRP external
[ Z2001:DBE8:-ACRAD:-RA:-:/64 [0/70]
via GigabitEthernetl/1, directly connected
L Z001:DB8:-ACRD:-A:-:1/7128 [0/0]
via GigabitEthernetl/l, receiwe
=] Z2001:DBEB:ACAD:C::/ 84 [120/3]
via FEBO::2, Serial0/ 070
C Z001:DB8:-ACRD:-1Z::/64 [0/0]
via Serisllys0/0, directly connected
L Z2001:DB8:-ACRED:-12:-:1/7128 [0/0]
via S5eri=l0/s0/0, receiwve
=) Z001:DBE:ACAD:-Z3::/84 [120/Z]
via FEBO0::2, Serisl0/ 070
L FFOO:z:zf8 [0/0]
via Hulld, receiwve
R1E v

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

En el R1, ¢ cuéntas rutas se descubrieron mediante RIPng? 2 rutas
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Codes: C - Connected, L - Local, 5 - S5tatic, B - RIEF, B - BEP A
T - Per—user Static route, M - MIPve
I1 - ISI5 L1, IZ - ISIS L&, IR - ISIS interarea, IS - ISIS
SUMNmMary
& - O5PF intra, O0I - OSPF inter, 0OEl1 - OS5PF ext 1, OEZ -
O5BF ext 2
oMl - O5PF WS55RA ext 1, ONZ - OS5PF MS5R ext Z
D - EIGRP, EX - EIGRP external
B Z001:DBE:ACAD:-RE:-:-/ 64 [120/Z]
via FEBO0::1, Serial0/ 070
C Z2001:DB&8:-ACRAD:-B:-:/64 [0/0]
via GigabitEthernet0/0, directly connected
L Z001:DBE:ACAD:B::-Z/128 [0/s0]
via GigabitEthernet0/0, receiwve
=) Z2001:DBEB:ACAD:C::/ 84 [120/Z]
via FEBO::32, Serial0s0/1
C Z001:DB8:-ACRD:-1Z::/64 [0/0]
via Serisllys0/0, directly connected
L Z2001:DBB:ACAD:-1Z::2/128 [0/0]
via Seri=ll/s0/0, receiwve
C Z001:DBE8:-ACRAD:-Z3::/64 [0/0]
via Seriallys0/1, directly connected
L Z001:DBB:ACAD:Z3::Z/128 [0/0]
—--More—- hd

Cirl+F6 to exit CLI focus Copy Paste

[ Top

En el R2, ¢ cuéntas rutas se descubrieron mediante RIPng? 2 rutas
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BE3gshow ipve route =
IPvwe RBouting Takle - 7 entries
Codes: C - Connected, L - Local, 5 - Static, B - BRIE, B — BEP
T - Per—-user S5tatic route, M - MIPve
I1 - ISI5 L1, IZ - ISIS L&, I& - ISIS interarea, IS5 - ISIS
SUmmary
0 — OS5PF intra, 0I - OS5PF inter, 0OE1 - O5PF ext 1, OEZ -
OEEF ext 2
ON1 - OSPF NSSA ext 1, ONZ - O5PF HNS55R ext 2
I — EIGRP, EX - EIGRP external
=) Z2001:DBEB:ACAD:-RA:-:-/6d4 [120/3]
via FEBO::2, Serial0s0/1
c 2001:DBE:ACAD:C:-:-/84 [0/s0]
via GigabitEthernetl/1l, directly connected
L Z2001:DBEB:ACAD:-C:-:-3/128 [0/0]
via GigabitEthernetl/ 1, receiwve
=] Z2001:DBE:ACAD:-1Z2:-:-/84 [120/Z]
wvia FEBO::2, Serial0/ 071
C 2001:DB3:-ACRAD:-23::/64 [0/0]
via Seriasllys0/1, directly connected
L Z2001:DBE:ACAD:-Z23::3/128 [0/s0]
via Serialldys0/1, receiwve
L FFOO:z:-f8 [0/0]
via MNulld, receiwve
R3§ i
Ctrl+F6 to exit CLI focus Copy Paste
(] Top

En el R3, ¢ cuéntas rutas se descubrieron mediante RIPng? 2 rutas




Verifique la conectividad entre las computadoras.

i PC-A
Physical Config Desktop Programming Attributes

Command Prompt

. T

wrping Z001:DBE:ACAD:

-y T o

Pinging Z001:D ACAD:-B::B with 32 bytes of data:

Destination host
Destination host
stination host

Jestination host

unreachakbl
unreachakl
unreachakbl
unreachakl

m mmim

¢ Es posible hacer ping de la PC-A a la PC-B? No

P PC-A
Physical Config Desktop Programming Attributes

mmand Prompt

CAD:C::C

C:zN»ping Z2001: - BCAD -C

Pinging

Ping statistic
Packets: ;
Approximate round trip times

Minimmm = Zms, Maximm = 12

[]Top
¢ Es posible hacer ping de la PC-A ala PC-C? Si

r
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Command Prompt !

Czw»ping 2

Pinging

stination unreachable
stination unreachable
stination unre

Ping statistics for . :
Packets: Sent = A4 Becei 13t 4 (100% loss)

¢ Es posible hacer ping de la PC-C a la PC-B? No

i PC-C = || E
Physical Config Desktop Programming Attributes
Command Prompt

C:zh»ping Z001:DIN

Pinging

Approximate round trip ti
Minimm = 3ms, Maximam

[]Top

¢ Es posible hacer ping de la PC-C a la PC-A? Si
¢ Por qué algunos pings tuvieron éxito y otros no?

Porque no hay una ruta que se notifique para la PC-B de esa red
(2001:DB8:ACAD:B::B/64)




)

0 2. configurar y volver a distribuir una ruta predeterminada.

a. Desde el R2, cree una ruta estatica predeterminada a la red:: 0/64 con el comando ipv6 route
y la direccién IP de la interfaz de salida GO/0. Esto reenvia todo trafico de direccién de destino
desconocida a la interfaz G0/0 del R2 hacia la PC-B y simula Internet. Escriba el comando que

utilizé en el espacio a continuacién.
R2(config)#ipv6 route ::/0 2001:DB8:ACAD:B::B

b. Las rutas estaticas se pueden incluir en las actualizaciones RIPng mediante el comando ipv6
rip nombre de proceso default-information originate en el modo de configuracién de interfaz.
Configure los enlaces seriales en el R2 para enviar la ruta predeterminada en actualizaciones

RIPng.
config)# int s0/0/0

config)# int s0/0/1

R2 (
R2 (config-rtr) # ipvé rip Test2 default-information originate
R2 (
R2 (

config-rtr)# ipvé rip Test2 default-information originate

e R2 = (&=
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This is & secure system. Buthorized Access Only!
User Access Verification
Bassword:

RZ»en

Fasaword:

BEZgconf t©

Enter configuration commands, one per line. End with CHIL/Z.
BZ (config) #ipwé route :-:/0 Z001:DB3:ACAD:B::B

BZ (config)#int s0/0/0

BZ (config-if) #ipve rip TestiZ default-information originate

B2 {config-if) #int 30,071

B2 ({config-if) #ipve rip TestZ default-information originate

B2 {config-if)

Ctrl+F6 to exit CLI focus Copy

[ Top

Paste

Paso 3. Verificar la configuracion de enrutamiento.

a. Consulte la tabla de routing IPv6 en el router R2.
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R2# show ipv6 route
IPv6 Routing Table - 10 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
I1 - ISIs L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OE2 - OSPF ext 2
ON1l - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
S ::/64 [1/0]
via 2001:DB8:ACAD:B::B
R 2001:DB8:ACAD:A::/64 [120/2]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via ::, GigabitEthernet0/1
L 2001:DB8:ACAD:B::2/128 [0/0]
via ::, GigabitEthernet0/1
R 2001:DB8:ACAD:C::/64 [120/2]
via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]
via ::, Serial0/0/0
L 2001:DB8:ACAD:12::2/128 [0/0]
via ::, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]
via ::, Serial0/0/1
L 2001:DB8:ACAD:23::2/128 [0/0]
via : Serial0/0/1
L FF00::/8 [0/0]
via ::, NullO

~
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OSPF ext Z "
ON1 - O5BF MN552 ext 1, OMZ - OS5PF MSS5R ext 2
D - EIGRP, EX - EIGRP external
b= /0 [1/70]
wia Z001:DBE:ACAD:B::B
=} 2001:DB3:-ACRAD:-A-:-/64 [120/2]
via FEBO:-:1, Serial0/ 070
C Z001:DB8:-ACRAD:-B::/64 [0/0]
via GigabitEthernet0/0, directly connected
L Z2001:DB&8:-ACRD:-B:-:2/7128 [0/0]
via GigabitEthernet0/0, receiwve
=) Z001:DB8:-ACRD:-C:-:/e4 [1Z0/2]
wvia FEBO0::3, Serisl0s 0/1
[ Z2001:DBS8:-ACRED:-12::/64 [0/0]
via S5eri=ll/s0/0, directly connected
L Z001:DB8:-ACRD:-1Z::2/7128 [0/0]
via Serisllys0/0, receiwve
[ Z2001:DB&8:-ACRD:-23::/64 [0/0]
via Serisll/0/1, directly connected
L Z001:DB8:-ACRD:-Z3::2/7128 [0/0]
via Seriasllys0/1, receiwve
L FFOO:z:z/8 [0/0]
via Hulld, receiwve o
oo g
Cirl+F6 to exit CLI focus Copy Paste
] Top

¢, Como se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el trafico

de Internet?
Tiene unaruta por defecto estatica que se muestra en R2

Consulte las tablas de routing del R1 y el R3.
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U « Par-user Static route,
In-1I31sn, 12

NUEEATY

O&FF ext 3
CHL - OS0F N32A exc L, OMI - CHDF KESA ex: I
D - FIGRP, EX - EIGRP axtermal

112, Seriald/u/o
< 2001 :DBR:ACAD:A::/64 |0/0)
vis CigabicZSchernetl/1, directly connected
14 001D ACADA-:1/L30 [0/02
wis CigabieZthernatd/1, zecelve
" FVLDREACAR:TI o /84 130432
via FE80::2, Sex /070
< 001 ;0REACAD: 13 [o/01
wia Sezial(/0/0, dizectly conmected
2001:D88:ACAD:12::1/138 [0/9)

O - OSDF insze, O - OSOY iotus, OS1 - OHDF wsr L, 022 -

- I218 L2, IA - ISIS incerazes, IS - ISIS

R
CHtess o oait QT foom Copy Pastn
Clvep
¥ R3 ENCEE
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e —reey T
Codes: € ~ Caonsected, L -~ lLocal, 8 - Szatic, 2 ~ 2ID, B - 8CP o
U = Pexr-user Stasic xoute, M - MIPVE
IL - I8I=2 L1, I2 - ISIS L2, IX - ISIS intarares, 18 - 18IS
Ty
¢ - OBFF invzs, OI - O6PT inver, OEl - D63F et 31, 021 -
OZ0Y mx= 2
1 - DEPF NSSA ext 1, ONZ - OSFF WESA exs 2
- BICED, EX -~ LICRD exteznal
£ 1§ 3
FE80::2, BSeriall/0/1
= (DR ACAD:A: /68 |
FES0::2, Seriald/o/l
[ :DSB:ACAD:C::/€4 10/0)
GigabitEchernesd/1, directiy connected
L DS2:ACAD:C: -8/ /
Gigabizicherne
- DSS:ACAD:13::7¢€4
i FEB0::3, Sexially
< 001 DSE ACAD: 2311/
v feriall/0/1, dizectly connected
L @ :3/138 [9/01
. Zeceive
L
via ¥all0, recelive
=i v
CirlF6 1o et . focua Copy Paste
| Tep

¢ Cbémo se proporciona la ruta para el trafico de Internet en sus tablas de enrutamiento?

La tabla de ruteo se muestra distribuida gracias a RIPng, con una métrica de 2

Paso 4. Verifique la conectividad.

Simule el envio de tréfico a Internet haciendo ping de la PC-Ayla PC-C a

2001:DB8:ACAD:B::B/64.




PC-A = |[@ ][

Physical Config Desktop Frogramming Attributes

Command Prompt !

C:zw»ping Z2001:D

Pinging 2001

time=1lms
time=lms

4r

Approximate round trip times in milli-seconds:
Minimim = lms, Maximmm lms, Awverage = lms

Lost = 0 (0% loas)

“¥

PC-C = |[@ ][

Physical Config Desktop Programming Attributes

Command Prompt j

C:“»ping Z001:DBE:-ACAD:B::B

Pinging Z001:D ACAD:-B::B with 32 bytes of data:
B:
time=1lms

T

Ping statist fo LCAD
0 0

Pa = : : Beceived = 4 0 (0% loas),

[]Top

¢ Tuvieron éxito los pings? Si hubo éxito en los pings

Reflexién

1. ¢Por qué desactivaria la sumarizacion automatica para RIPv2?




conectividad entre redes discontinuas
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eriad bueno para que los router no sumarizen las rutas hacia la clase mayor, permitiendo la

2. En ambas situaciones, ¢en qué forma descubrieron la ruta a Internet el R1 y el R3?

Las aprendieron de las actualizaciones de RIP recibidas desde el router, donde fue
configurada la ruta por defecto (R2)

3. ¢En qué se diferencian la configuracion de RIPv2 y la de RIPng?

RIPv2 se configura notificando las redes, mientas que RIPng se configura en las interfaces

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y
cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.
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Tabla de direccionamiento

Dispositivo Interfaz Direccion IP

Mascara de

subred

JERCICIO 8.2.4.5 Lab - Configuring Basic Single-Area OSPFv2

Gateway

predeterminad

~

R1 GO0/0 192.168.1.1 255.255.255.0 N/A
S0/0/0 192.168.12.1 | 255.255.255.2 | N/A
(DCE) _
S0/0/1 192.168.13.1 255.255.255.2 N/A
B2
R2 GO0/0 192.168.2.1 255.255.255.0 N/A
S0/0/0 192.168.12.2 255.255.255.2 N/A
B2
S0/0/1 192.168.23.1 | 255.255.255.2 | N/A
(DCE) -
R3 GO0/0 192.168.3.1 255.255.255.0 N/A
S0/0/0 192.168.13.2 | 255.255.255.2 ' N/A
(DCE) -
S0/0/1 192.168.23.2 255.255.255.2 N/A
B2
PC-A NIC 192.168.1.3 255.255.255.0 1 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 1 192.168.3.1
._




jetivos

Parte 1: armar lared y configurar los parametros basicos de los
dispositivos

Parte 2: configurar y verificar el routing OSPF Parte

3: cambiar las asignaciones de ID del router Parte 4:
configurar interfaces OSPF pasivas

Parte 5: cambiar las métricas de OSPF

Informacién béasicalsituacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de
estado de enlace para las redes IP. Se defini6 OSPFv2 para redes IPv4, y
OSPFv3 para redes IPv6. OSPF detecta cambios en la topologia, como fallas de
enlace, y converge en una nueva estructura de routing sin bucles muy
rapidamente. Computa cada ruta con el algoritmo de Dijkstra, un algoritmo SPF
(Shortest Path First).

En esta practica de laboratorio, configurara la topologia de la red con routing
OSPFv2, cambiara las asignaciones de ID de router, configurara interfaces
pasivas, ajustara las métricas de OSPF y utilizara varios comandos de CLI para
ver y verificar la informacion de routing OSPF.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con IOS de Cisco versién

15.2(4)M3 (imagen universalk9). Pueden utilizarse otros routers vy otras
versiones del I0S de Cisco. Segun el modelo y la versién de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que
se muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta practica de laboratorio
para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
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3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen
universal o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion
de terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco
mediante los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia.

Parte 1. armar la red y configurar los pardametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los pardmetros
basicos en los equipos host y los routers.

Procedemos abrir el PACKER TARCER y armanos la topologia de la red:

Step 1: realizar el cableado de red tal como se muestra en la topologia.

Step 2: inicializar y volver a cargar los routers segln sea necesario.

Step 3: configurar los pardmetros basicos para cada router.
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a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo como se muestra en la topologia. c.
Asigne class como la contrasefia del modo EXEC privilegiado.

d. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

e. Configure un aviso de mensaje del dia (MOTD) para advertir a los
usuarios que el acceso no autorizado esta prohibido.

Procedemos a configurar como en otras practicas a todos los router

R1: R2:
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f. “Configure logging synchronous para la linea de consola.

g. Configure la direccion IP que se indica en la tabla de direccionamiento
para todas las interfaces.

Porcedi a configurar las ip de las PCs

e Ve e
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h. Establezca la frecuencia de reloj para todas las interfaces seriales DCE

en 128000.

Procedemos a configuras los routes con lo que nos estan exigiendo
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i. Copie la configuracion en ejecucion en la configuracion de inicio

Step 4: configurar los equipos host. Step 5:

Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer
ping a su gateway predeterminado. Las computadoras no pueden hacer ping a otras
computadoras hasta que no se haya configurado el routing OSPF. Verifique y resuelva
los problemas, si es necesario.

Revisé y me di cuenta que no habia conectividad entre rl y r2, muy detenidamente revise
los comandos que utilice y si habia estrato bien las direcciones ip, luego de mucho
tiempo revisando me di cuenta que no habia usado el comando correctamente #clock
rate 128000 corregi y ya funciono correctamente

Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red vy, luego,
verificara que las tablas de routing se hayan actualizado correctamente. Después de
verificar OSPF, configurara la autenticacion de OSPF en los enlaces para mayor
seguridad.

Step 6: Configure el protocolo OSPF en R1.
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a. Use el comando router ospf en el modo de configuracion global para
habilitar OSPF en el R1.

R1(config)# router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para
los otros routers de la red.

b. Configure las instrucciones network para las redes en el R1. Utilice la ID

de area 0.

R1(config-router)# network 192.168.1.0 0.0.0.255 area O
R1(config-router)# network 192.168.12.0 0.0.0.3 area O
R1(config-router)# network 192.168.13.0 0.0.0.3 area O

Iew TR i

s | Colg O | Aswws

Step 7: Configure OSPF en el R2 y el R3.

Use el comando router ospf y agregue las instrucciones network para las redes en
el R2 y el R3. Cuando el routing OSPF esta configurado en el R2 y el R3, se muestran
mensajes de adyacencia de vecino en el R1.

R1#
00:22:29: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.1 on
Serial0/0/0 from LOADING to FULL, Loading Done

-
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1#

00:23:14: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.2 on
Serial0/0/1 from LOADING to FULL, Loading Done

R1# R2
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Step 8: verificar los vecinos OSPF y la informacion de routing.

a. Emita el comando show ip ospf neighbor para verificar que cada router indique
a los demas routers en la red como vecinos.

R1# show ip ospf neighbor

108 Comwamct e st
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eighbor ID  Pri State Dead Time Address Interface
192.168.23.2 0 FULL/ - 00:00:33 192.168.13.2 Serial0/0/1
192.168.23.1 0 FULL/ - 00:00:30 192.168.12.2 Serial0/0/0

f

b. Emita el comando show ip route para verificar que todas las redes
aparezcan en la tabla de routing de todos los routers.

R1# show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP D -
EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area N1 - OSPF
NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i -1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR P -
periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.1.0/24 is directly connected, GigabitEthernet0/0
L 192.168.1.1/32 is directly connected, GigabitEthernet0/0
O 192.168.2.0/24 [110/65] via 192.168.12.2, 00:32:33, Serial0/0/0
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O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:31:48, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.1/32 is directly connected, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.13.0/30 is directly connected, Serial0/0/1

L 192.168.13.1/32 is directly connected, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

@) 192.168.23.0/30 [110/128] via 192.168.12.2, 00:31:38, Serial0/0/0

[110/128] via 192.168.13.2, 00:31:38, Serial0/0/1

Peme | Owis.| <! sanem

¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?
Show ip OSPF
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Step 9: verificar la configuracion del protocolo OSPF.

El comando show ip protocols es una manera rapida de verificar informacion
fundamental de configuracion de OSPF. Esta informacion incluye la ID del proceso
OSPF, la ID del router, las redes que anuncia el router, los vecinos de los que el router
recibe actualizaciones y la distancia administrativa predeterminada, que para OSPF
es 110.

R1# show ip protocols

*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set Incoming
update filter list for all interfaces is not set Router ID
192.168.13.1

Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area O
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area O
Routing Information Sources:
Gateway Distance  Last Update
192.168.23.2 110 00:19:16
192.168.23.1 110  00:20:03
Distance: (default is 110)
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Step 10:verificar la informacién del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del router.
Este comando muestra informacion de area OSPF vy la ultima vez que se calcul6 el
algoritmo SPF.

R1# show ip ospf

Routing Process "ospf 1" with ID 192.168.13.1

Start time: 00:20:23.260, Time elapsed: 00:25:08.296
Supports only single TOS(TOSO0) routes

Supports opaque LSA

Supports Link-local Signaling (LLS)

Supports area transit capability
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upports NSSA (compatible with RFC 3101)

Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric

Initial SPF schedule delay 5000 msecs

Minimum hold time between two consecutive SPFs 10000 msecs Maximum
wait time between two consecutive SPFs 10000 msecs Incremental-SPF
disabled

Minimum LSA interval 5 secs Minimum
LSA arrival 1000 msecs LSA group pacing
timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer 66 msecs

Number of external LSA 0. Checksum Sum 0x000000
Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal O stub 0 nssa
Number of areas transit capable is O

External flood list length O

IETF NSF helper support enabled Cisco NSF
helper support enabled Reference bandwidth
unit is 100 mbps

Area BACKBONE(0)
Number of interfaces in this area is 3
Area has no authentication
SPF algorithm last executed 00:22:53.756 ago
SPF algorithm executed 7 times
Area ranges are
Number of LSA 3. Checksum Sum 0x019A61
Number of opaque link LSA 0. Checksum Sum 0x000000
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Number of DChbitless LSA 0
Number of indication LSA O
Number of DoNotAge LSA 0
Flood list length O

w0 e —— “ow =

Step 11:verificar la configuracion de la interfaz OSPF.

a. Emita el comando show ip ospf interface brief para ver un resumen de las
interfaces con OSPF habilitado.

R1# show ip ospf interface brief

Interface  PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 0 192.168.13.1/30 64 P2P 11
Se0/0/0 1 0 192.168.12.1/30 64 P2P 11
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192.168.1.1/24 1 DR 0/0

b. Para obtener una lista detallada de todas las interfaces con OSPF

habilitado, emita el comando show ip ospf interface. R1#
show ip ospf interface

Serial0/0/1 is up, line protocol is up

Internet Address 192.168.13.1/30, Area 0, Attached via Network
Statement

Process ID 1, Router ID 192.168.13.1, Network Type
POINT_TO_POINT, Cost: 64

Topology-MTID Cost Disabled Shutdown  Topology Name

0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5 oob-
resync timeout 40

Hello due in 00:00:01

Supports Link-local Signaling (LLS) Cisco
NSF helper support enabled IETF NSF
helper support enabled Index 3/3, flood
gueue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2

Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up

Internet Address 192.168.12.1/30, Area 0, Attached via Network

Statement
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rocess ID 1, Router ID 192.168.13.1, Network Type
POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name

0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5 oob-
resync timeout 40

Hello due in 00:00:03

Supports Link-local Signaling (LLS) Cisco
NSF helper support enabled IETF NSF
helper support enabled Index 2/2, flood
gueue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is O msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.1

Suppress hello for 0 neighbor(s)
GigabitEthernet0/0 is up, line protocol is up

Internet Address 192.168.1.1/24, Area 0, Attached via Network
Statement

Process ID 1, Router ID 192.168.13.1, Network Type BROADCAST,
Cost: 1

Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 192.168.13.1, Interface address 192.168.1.1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
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Hello due in 00:00:01

Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O

Suppress hello for 0 neighbor(s)

[

w "

Step 12:Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia.
Verifique y resuelva los problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para
hacer ping entre ellas.
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Parte 2. cambiar las asignaciones de ID del router

El ID del router OSPF se utiliza para identificar de forma uUnica el router en el
dominio de enrutamiento OSPF. Los routers Cisco derivan la ID del router en una
de estas tres formas y con la siguiente prioridad:

1) Direccién IP configurada con el comando de OSPF router-id, si la
hubiera

2) Direccién IP mas alta de cualquiera de las direcciones de loopback del
router, si la hubiera

3) Direccion IP activa mas alta de cualquiera de las interfaces fisicas del
router

Dado que no se ha configurado ningun ID o interfaz de loopback en los tres
routers, el ID de router para cada ruta se determina segun la direccion IP mas alta
de cualquier interfaz activa.

En la parte 3, cambiara la asignacién de ID del router OSPF con direcciones de
loopback. También usara el comando router-id para cambiar la ID del router.

Step 1: Cambie las ID de router con direcciones de loopback.




a. Asigne una direccion IP al loopback 0 en el R1.

R1(config)# interface 100
R1(config-if)# ip address 1.1.1.1 255.255.255.255
R1(config-if)# end

b. Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccién

IP 2.2.2.2/32 para el R2 'y 3.3.3.3/32 para el R3.

o == - Sie
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c. Guarde la configuracion en ejecucion en la configuracion de inicio de
todos los routers.

. ne ==
| n SRR AR o ]
| [ oy G . — —— .-

d. Debe volver a cargar los routers para restablecer la ID del router a la direccion

de loopback. Emita el comando reload en los tres routers. Presione Enter para
confirmar la recarga.

e. Una vez que se haya completado el proceso de recarga del router, emita el
comando show ip protocols para ver la nueva ID del router.

R1# show ip protocols

*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
RouterID 1.1.1.1

Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4

Routing for Networks:
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192.168.1.0 0.0.0.255 area O
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0

Routing Information Sources:

Gateway Distance  Last Update
3.3.33 110 00:01:00
2222 110  00:01:14 erssrr——— ——

Distance: (default is 110)
R1

108 vl Linw 0 B

Tarsamns

f. Emita el comando show ip ospf neighbor para mostrar los
cambios de

ID de router de
los routers
vecinos. R1#
show ip ospf

neighbor

Neighbor ID  Pri State Dead Time Address Interface
3.3.3.3 0 FULL/ - 00:00:35 192.168.13.2 Serial0/0/1
2222 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0

R1#
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Step 2: cambiar la ID del router R1 con el comando router-id.

El método de preferencia para establecer la ID del
router es mediante el comando router-id.

a. Emita el comando router-id 11.11.11.11 en el R1 para
reasignar la ID del router. Observe el mensaje
informativo que aparece al emitir el comando router-id.

R1(config)# router ospf 1
R1(config-router)# router-id 11.11.11.11
Reload or use "clear ip ospf process” command, for this to take effect

R1(config)# end

b. Recibird un mensaje informativo en el que se le indiqgue que debe volver
a cargar el router o usar el comando clear ip ospf process para que se
apligue el cambio. Emita el comando clear ip ospf process en los tres
routers. Escriba yes (si) como respuesta al mensaje de verificacion de
restablecimiento y presione Enter.

c. Establezca la ID del router R2 22.22.22.22 y la ID del router R3

33.33.33.33. Luego, use el comando clear ip ospf process para
restablecer el proceso de routing de OSPF.




Universidoaa N
Ablerts v » De

d. Emita el comando show ip protocols para verificar que la ID del router

R1 haya cambiado.

R1# show ip protocols

*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 11.11.11.11

Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:

192.168.1.0 0.0.0.255 area 0

192.168.12.0 0.0.0.3 area O

192.168.13.0 0.0.0.3 area 0




Passive Interface(s):
GigabitEthernet0/1

Routing Information Sources:

Gateway Distance  Last Update
33.33.33.33 110  00:00:19
22.22.22.22 110 00:00:31
3.3.3.3 110 00:00:41
22.2.2 110 00:00:41

Distance: (default is 110)

e. Emita el comando show ip ospf neighbor en el R1 para verificar que se

muestren las nuevas ID de los routers R2 y R3.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:36 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0




Parte 3. configurar las interfaces pasivas de OSPF

El comando passive-interface evita que se envien actualizaciones de routing
a través de la interfaz de router especificada. Esto se hace comunmente para
reducir el trafico en las redes LAN, ya que no necesitan recibir
comunicaciones de protocolo de routing dindmico. En la parte 4, utilizara el
comando passive-interface para configurar una Unica interfaz como pasiva.
También configurara OSPF para que todas las interfaces del router sean
pasivas de manera predeterminada y, luego, habilitard anuncios de routing
OSPF en interfaces seleccionadas.

Step 1: configurar una interfaz pasiva.

a. Emita el comando show ip ospf interface g0/0 en el R1. Observe el
temporizador que indica cuando se espera el siguiente paquete de saludo.
Los paquetes de saludo se envian cada 10 segundos y se utilizan entre
los routers OSPF para verificar que sus vecinos estén activos.

R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up

Internet Address 192.168.1.1/24, Area 0, Attached via Network
Statement

Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost:
1

Topology-MTID Cost Disabled Shutdown  Topology Name
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1 no no
Base

Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit
5 oob-resync timeout 40

Hello due in 00:00:02

Supports Link-local Signaling
(LLS) Cisco NSF helper support
enabled IETF NSF helper support
enabled Index 1/1, flood queue
length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)

pr—
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b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el

R1 a pasiva.

R1(config)# router ospf 1
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c. Vuelva a emitir el comando show ip ospf interface g0/0 para verificar
que la interfaz GO/0 ahora sea pasiva.

R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network

Statement

Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost:
1

Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40

No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled




IETF NSF helper support enabled
Index 1/1, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)

d. Emita el comando show ip route en el R2 y el R3 para verificar que
todavia haya disponible una ruta a la red 192.168.1.0/24.

R2# show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2

i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - 1S-1S inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set
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2.0.0.0/32 is subnetted, 1 subnets

C 2.2.2.2 is directly connected, Loopback0

O 192.168.1.0/24 [110/65] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.0/24 is directly connected, GigabitEthernet0/0

L 192.168.2.1/32 is directly connected, GigabitEthernet0/0

O 192.168.3.0/24 [110/65] via 192.168.23.2, 00:58:19, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.2/32 is directly connected, Serial0/0/0

192.168.13.0/30 is subnetted, 1 subnets

@) 192.168.13.0 [110/128] via 192.168.23.2, 00:58:19,
Serial0/0/1 [110/128] via 192.168.12.1, 00:58:32,
Serial0/0/0

192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.23.0/30 is directly connected, Serial0/0/1
L 192.168.23.1/32 is directly connected, Serial0/0/1




Slep 2: establecer lainterfaz pasiva como la interfaz predeterminada en

un router.

a. Emita el comando show ip ospf neighbor en el R1 para verificar que el

R2 aparezca como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:31 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0

Ex — e s |
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Emita el comando passive-interface default en el R2 para establecer

todas las interfaces OSPF como pasivas de manera predeterminada.

R2(config)# router ospf 1
R2(config-router)# passive-interface default

R2(config-router)#

*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on
Serial0/0/0 from FULL to DOWN, Neighbor Down: Interface down or

detached

*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on
Serial0/0/1 from FULL to DOWN, Neighbor Down: Interface down or

detached
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Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 RLULL! 00:0N:24__1021682.13.2  Serial0/0/1

e Oevs: D _ewtee

c. Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que
el temporizador de tiempo muerto haya caducado, el R2 ya no se mostrara
como un vecino OSPF.

R1# show ip ospf neighbor

d. Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el
estado de OSPF de la interfaz S0/0/0.
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R2# show ip ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up

Internet Address 192.168.12.2/30, Area 0, Attached via Network
Statement

Process ID 1, Router ID 22.22.22.22, Network Type POINT_TO_POINT,
Cost: 64

Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40

No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 2/2, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O

Suppress hello for 0 neighbor(s)

e B T
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e. Si todas las interfaces en el R2 son pasivas, no se anuncia ninguna
informacion de routing. En este caso, el R1y el R3 ya no deberian tener
una ruta a la red 192.168.2.0/24. Esto se puede verificar mediante el
comando show ip route.

f. En el R2, emita el comando no passive-interface para que el router envie
y reciba actualizaciones de routing OSPF. Después de introducir este
comando, vera un mensaje informativo que explica que se establecié una
adyacencia de vecino con el R1.

R2(config)# router ospf 1

R2(config-router)# no passive-interface s0/0/0

R2(config-router)#

*Apr 3 00:18:03.463: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on
Serial0/0/0 from LOADING to FULL, Loading Done
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g. Vuelva a emitir los comandos show ip route y show ip ospf neighbor

en el R1y el R3, y busque una ruta a la red 192.168.2.0/24.

¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? S0/0/0

¢, Cudl es la métrica de costo acumulado para la red 192.168.2.0/24 en el

R3? 129

¢ElI R2 aparece como vecino OSPF en el R1? Sl

¢ElI R2 aparece como vecino OSPF en el R3 NO

¢,Qué indica esta informacion?

El trafico en lared desde R3 puede ser enrrutado desde el R1

La SO/0/1 en R2 aun no esta configurado como serial pasiva y la

informacion ospf no se esta notificando atraves de edta interface, el costo

129 es e costo acumulado vy resulta del trafico hasta llegar a la red 2
atraves de dos enlaces seriales

h. Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas
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OSPF. Registre los comandos utilizados a continuacion.

2#config t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#router ospf 1

R2(config-router)#no passive-interface s0/0/1
R2(config-router)#

01:54:16: %OSPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on Serial0/0/1
from LOADING to FULL, Loading Done

R2#
%SYS-5-CONFIG_I: Configured from console by console

I. Vuelva a emitir el comando show ip route en el R3.

¢ Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? S0/0/1
¢,Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el

R3 y como se calcula?

65

¢El' R2 aparece como vecino OSPF del R3? Si

Parte 4. cambiar las métricas de OSPF

En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost
reference-bandwidth, bandwidth e ip ospf cost.

Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE

con una frecuencia de reloj de 128000.

Step 1. cambiar el ancho de banda de referencia en los routers.
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El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s
(velocidad Fast Ethernet). Sin embargo, la mayoria de los dispositivos de
infraestructura moderna tienen enlaces con una velocidad superior a

100 Mb/s. Debido a que la métrica de costo de OSPF debe ser un nimero
entero, todos los enlaces con velocidades de transmision de 100 Mb/s o mas
tienen un costo de 1. Esto da como resultado interfaces Fast Ethernet, Gigabit
Ethernet y 10G Ethernet con el mismo costo. Por eso, se debe cambiar el
ancho de banda de referencia a un valor mas alto para admitir redes con
enlaces mas rapidos que 100 Mb/s.

a. Emita el comando show interface en el R1 para ver la configuracion
del ancho de banda predeterminado para la interfaz GO/O.

R1# show interface g0/0
GigabitEthernet0/0 is up, line protocol is up

Hardware is CN Gigabit Ethernet, address is c471.fe45.7520
(bia c471.fe45.7520)

MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 100
usec, reliability 255/255, txload 1/255, rxload 1/255

Encapsulation ARPA, loopback not set

Keepalive set (10 sec)

Full Duplex, 100Mbps, media type is RJ45

output flow-control is unsupported, input flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00

Last input never, output 00:17:31, output hang never

Last clearing of "show interface" counters never

Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: O
Queueing strategy: fifo

Output queue: 0/40 (size/max)

5 minute input rate 0 bits/sec, 0 packets/sec

5 minute output rate 0 bits/sec, 0 packets/sec

0 packets input, 0 bytes, 0 no buffer
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Received 0 broadcasts (0 IP multicasts)

0 runts, 0 giants, 0 throttles

0 input errors, 0 CRC, 0 frame, 0 overrun, O ignored
0 watchdog, 0 multicast, O pause input

279 packets output, 89865 bytes, 0 underruns

0 output errors, 0 collisions, 1 interface resets

0 unknown protocol drops

0 babbles, 0 late collision, O deferred

1 lost carrier, 0 no carrier, O pause output

0 output buffer failures, 0 output buffers swapped out

Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la
configuracion de ancho de banda de GO/O puede diferir de la que se
muestra arriba. Si la interfaz del equipo host no admite velocidad de
gigabit, es probable que el ancho de banda se muestre como

100 000 Kbit/s.

b. Emita el comando show ip route ospf en el R1 para determinar la ruta a
la red 192.168.3.0/24.

R1# show ip route ospf
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Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2

i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - 1IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:57, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

O 192.168.23.0 [110/128] via 192.168.13.2, 00:00:57, Serial0/0/1
[110/128] via 192.168.12.2, 00:01:08, Serial0/0/0

Nota: el costo acumulado del R1 a la red 192.168.3.0/24 es 65.

v s

c. Emita el comando show ip ospf interface en el R3 para determinar el
costo de routing para GO0/0.

R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network
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Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name

0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40

Hello due in 00:00:05

Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
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d. Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el
costo de routing para S0/0/1.

R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up

Internet Address 192.168.13.1/30, Area 0, Attached via Network
Statement

Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost:
64

Topology-MTID Cost Disabled Shutdown  Topology Name

0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40

Hello due in 00:00:04

Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2

Suppress hello for 0 neighbor(s)
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La suma de los costos de estas dos interfaces es el costo acumulado de
la ruta a la red 192.168.3.0/24 en el R3 (1 + 64 = 65), como puede
observarse en el resultado del comando show ip route.

e. Emita el comando auto-cost reference-bandwidth 10000 en el R1 para
cambiar la configuracion de ancho de banda de referencia
predeterminado. Con esta configuracion, las interfaces de 10 Gb/s
tendran un costo de 1, las interfaces de 1 Gb/s tendran un costo de 10, y
las interfaces de 100 Mb/s tendran un costo de 100.

R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 10000
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.
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f. Emita el comando auto-cost reference-bandwidth 10000 en los routers
R2y R3.

e <~

g. Vuelva a emitir el comando show ip ospf interface para ver el nuevo
costo de GO/0 en el R3 y de S0/0/1 en el R1.

R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network

Statement
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Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 10
Topology-MTID Cost Disabled Shutdown  Topology Name

0 10 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40

Hello due in 00:00:02

Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de
Gigabit Ethernet, el costo sera diferente del que se muestra en el
resultado. Por ejemplo, el costo sera de 100 para la velocidad Fast
Ethernet (100 Mb/s).




R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up

Internet Address 192.168.13.1/30, Area 0, Attached via Network
Statement

Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost:
6476

Topology-MTID Cost Disabled Shutdown  Topology Name

0 6476 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40

Hello due in 00:00:05

Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2

Suppress hello for 0 neighbor(s)
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h. Vuelva a emitir el comando show ip route ospf para ver el nuevo costo
acumulado de la ruta 192.168.3.0/24 (10 + 6476 = 6486).

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de
Gigabit Ethernet, el costo total sera diferente del que se muestra en el
resultado. Por ejemplo, el costo acumulado sera 6576 si GO/0 esta
funcionando con velocidad Fast Ethernet (100 Mb/s).

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2

i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - 1S-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.2.0/24 [110/6486] via 192.168.12.2, 00:05:40, Serial0/0/0
O 192.168.3.0/24 [110/6486] via 192.168.13.2, 00:01:08, Serial0/0/1

e
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192.168.23.0/30 is subnetted, 1 subnets

O 192.168.23.0 [110/12952] via 192.168.13.2, 00:05:17, Serial0/0/1
[110/12952] via 192.168.12.2, 00:05:17, Serial0/0/

Nota: cambiar el ancho de banda de referencia en los routers de 100 a
10 000 cambi6 los costos acumulados de todas las rutas en un factor de

100, pero el costo de cada enlace y ruta de interfaz ahora se refleja con
mayor precision.

Para restablecer el ancho de banda de referencia al valor
predeterminado, emita el comando auto-cost reference-bandwidth
100 en los tres routers.

R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 100

% OSPF: Reference bandwidth is changed.
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Please ensure reference bandwidth is consistent across all routers.

¢Por qué querria cambiar el ancho de banda de referencia OSPF

predeterminado? Para optener un calculo mas
exacto

Step 2: cambiar el ancho de banda de una
interfaz.

En la mayoria de los enlaces seriales, la métrica del ancho de banda
sera

1544 Kbits de manera predeterminada (la de un T1). Si esta no es
la velocidad real del enlace serial, se debera cambiar la configuracion del
ancho de banda para que coincida con la velocidad real, a fin de permitir que
el costo

de la ruta se calcule correctamente en OSPF. Use el comando bandwidth

para ajusta la configuracion del ancho de banda de una interfaz.

Nota: un concepto erroneo habitual es suponer que con el comando
bandwidth se cambia el ancho de banda fisico, o la velocidad, del enlace. El
comando modifica la métrica de ancho de banda que utiliza OSPF para
calcular los costos de routing, pero no modifica el ancho de banda real (la
velocidad) del enlace.




a. Emita el comando show interface s0/0/0 en el R1 para ver la
configuracion actual del ancho de banda de S0/0/0. Aunque la velocidad
de enlaceffrecuencia de reloj en esta interfaz estaba configurada en

128 Kb/s, el ancho de banda todavia aparece como 1544 Kb/s.
R1# show interface s0/0/0

Serial0/0/0 is up, line protocol is up
Hardware is WIC MBRD Serial
Internet address is 192.168.12.1/30

MTU 1500 bytes, BW 1544 Kbit/sec, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255

Encapsulation HDLC, loopback not set

Keepalive set (10 sec)

<Output Omitted>

A )

b. Emita el comando show ip route ospf en el R1 para ver el costo
acumulado de la ruta a la red 192.168.23.0/24 con S0/0/0. Observe que
hay dos rutas con el mismo costo (128) a la red 192.168.23.0/24, una a
través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
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E1l - OSPF external type 1, E2 - OSPF external type 2

i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - 1S-IS level-2
ia - 1S-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:26, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

O  192.168.23.0 [110/128] via 192.168.13.2, 00:00:26, Serial0/0/1
[110/128] via 192.168.12.2, 00:00:42, Serial0/0/0

c. Emita el comando bandwidth 128 para establecer el ancho de banda en

S0/0/0 en 128 Kb/s.
R1(config)# interface s0/0/0

R1(config-if)# bandwidth 128

d. Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya
no se muestra la ruta a la red 192.168.23.0/24 a través de la interfaz



S0/0/0. Esto es porque la mejor ruta, la que tiene el costo méas bajo, ahora
es a través de S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2

i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - 1S-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:04:51, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
@) 192.168.23.0 [110/128] via 192.168.13.2, 00:04:51, Serial0/0/1
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e. Emita el comando show ip ospf interface brief. El costo de S0/0/0
cambié de 64 a 781, que es una representacion precisa del costo de la
velocidad del enlace.

R1# show ip ospf interface s0/0/0

Interface  PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 O 192.168.13.1/30 64 P2P 1/1

Se0/0/0 1 O 192.168.12.1/30 781 P2P 1/1

Gio/0 1 0 192.168.1.1/24 1 DR 0/0
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f. Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracién
que S0/0/0 en el R1.

g. Vuelva a emitir el comando show ip route ospf para ver el costo acumulado
de ambas rutas a la red 192.168.23.0/24. Observe que otra vez hay dos
rutas con el mismo costo (845) a la red 192.168.23.0/24: una a través de
S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP D
- EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area N1 -
OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2
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i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2 ia
- IS-IS inter area, * - candidate default, U - per-user static route o -
ODR, P - periodic downloaded static route, H - NHRP, | - LISP
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+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:00:09, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

O 192.168.23.0 [110/845] via 192.168.13.2, 00:00:09, Serial0/0/1
[110/845] via 192.168.12.2, 00:00:09, Serial0/0/0

Explique la forma en que se calcularon los costos del R1 a las redes

192.168.3.0/24 y 192.168.23.0/30.

El costo para 192.168.3.0/24: R1 S0/0/1 + R3 G0 /0 (781 + 1 =782). El
costo para 192.168.23.0/30: R1 SO/ 0/1y R3 S0/ 0/1 (781 + 64 = 845).
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h. Emita el comando show ip route ospf en el R3. El costo acumulado de

192.168.1.0/24 todavia se muestra como 65. A diferencia del comando clock
rate, el comando bandwidth se tiene que aplicar en ambos extremos de un
enlace serial.

R3# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP D -
EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area N1 -
OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2

i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2 ia -
IS-IS inter area, * - candidate default, U - per-user static route o -
ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.1.0/24 [110/65] via 192.168.13.1, 00:30:58, Serial0/0/0
192.168.12.0/30 is subnetted, 1 subnets

O 192.168.12.0 [110/128] via 192.168.23.1, 00:30:58, Serial0/0/1
[110/128] via 192.168.13.1, 00:30:58, Serial0/0/0




Emita el comando bandwidth 128 en todas las interfaces seriales
restantes de la topologia.
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¢,Cual es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1?

¢ Por qué?
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. Cada enlace serie ahora tiene un costo de 781, y la ruta a la red

192.168.23.0/24 viaja sobre dos enlaces seriales. 781 + 781 = 1.562. cambiar el
costo de la ruta.

De manera predeterminada, OSPF utiliza la configuracion de ancho de banda para calcular el
costo de un enlace. Sin embargo, puede reemplazar este célculo si configura manualmente
el costo de un enlace mediante el comando ip ospf cost. Al igual que el comando bandwidth,
el comando ip ospf cost solo afecta el lado del enlace en el que se aplico.

j.  Emita el comando show ip route ospf en el R1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP D - EIGRP, EX -
EIGRP external, O - OSPF, IA - OSPF inter area N1 - OSPF NSSA external type 1,
N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2

i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2 ia - IS-IS inter
area, * - candidate default, U - per-user static route o - ODR, P - periodic
downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:00:26, Serial0/0/0
O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:02:50, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

O 192.168.23.0 [110/1562] via 192.168.13.2, 00:02:40, Serial0/0/1 [110/1562] via
192.168.12.2, 00:02:40, Serial0/0/0
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k. Aplique el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un costo de 1565 es

mayor que el costo acumulado de la ruta a través del R2, que es 1562.

R1(config)# int s0/0/1
R1(config-if)# ip ospf cost 1565

Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto que
produjo este cambio en la tabla de routing. Todas las rutas OSPF para el R1 ahora se
enrutan a traves del R2.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP D - EIGRP, EX -
EIGRP external, O - OSPF, IA - OSPF inter area N1 - OSPF NSSA external type 1,
N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2

i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2 ia - IS-IS inter
area, * - candidate default, U - per-user static route o - ODR, P - periodic
downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:02:06, Serial0/0/0
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92.168.3.0/24 [110/1563] via 192.168.12.2, 00:05:31, Serial0/0/0
192.168.23.0/30 is subnetted, 1 subnets

@) 192.168.23.0 [110/1562] via 192.168.12.2, 01:14:02, Serial0/0/0

Nota: la manipulacion de costos de enlace mediante el comando ip ospf cost
es el método de preferencia y el mas facil para cambiar los costos de las rutas

OSPF. Ademas de cambiar el costo basado en el ancho de banda, un administrador de red
puede tener otros motivos para cambiar el costo de una ruta, como la preferencia por un
proveedor de servicios especifico o el costo monetario real de un enlace o de una ruta.

Explique la razon por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2.

OSPF elegira la ruta con el menor costo acumulado.

Reflexion

Step 3: ¢Por qué es importante controlar la asignacion de ID de router al utilizar el
protocolo OSPF?

Asignaciones de ID Router controlan el router designado (DR) y BDR (BDR)

eleccion / proceso en una red de acceso multiple
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or .qué el proceso de eleccion de DR/BDR no es una
reocupacién en esta practica de laboratorio?

El proceso de eleccion DR / BDR es so6lo un problema en una red multiacceso como Ethernet
o Frame Relay

Step 5: ¢Por qué querria configurar una interfaz OSPF como pasiva?

Elimina innecesaria informacion de enrutamiento OSPF en esa interfaz, liberando
ancho de banda



Topologia




Tabla de direccionamiento
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Gateway
iy . N o DU predeterminado
2001:DB8:ACAD:A::1/64
Rl Go/o FES80::1 link-local
2001:DB8:ACAD:12::1/64
S0/0/0 (DCE) FES80::1 link-local
2001:DB8:ACAD:13::1/64
S0/0/1 FES80::1 link-local
2001:DB8:ACAD:B::2/64
R2 GO/0 FES80::2 link-local
2001:DB8:ACAD:12::2/64
S0/0/0 FES80::2 link-local
2001:DB8:ACAD:23::2/64
SO/0/1(DCE) | £Ego::2 link-local
2001:DB8:ACAD:C::3/64
R3 GO/0 FES80::3 link-local
2001:DB8:ACAD:13::3/64
S0/0/0 (DCE) | £Ego::3 link-local
2001:DB8:ACAD:23::3/64
S0/0/1 FES80::3 link-local
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE8O0::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3
Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3
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Press RETURN to get started! -

Bouterren

RBouterffcont ter

Enter configquration commands, one per line. End with CNTL/SZ.
Bouter (configl #int gls0

Bouter (config-if) #ipv

Bouter (config-if) #ipvc ad

Bouter (config-if) #ipve address z00l:dbf:acad:a::1/64
RBouter (config-if) fipwvé address 1i

Bouter (config-if) #ipve address lin

Bouter (config-if) #fipve address fel0::1 lin

Bouter (config-if) #ipve address fel0::1 link-local
Bouter (config-if) #no shua

RBouter (config-if) fno shutdowm

Bouter (config-if)#
(LINE-5-CHANGED: Interface GigabitEthernet0/0, changed state to

up

(LINEPROTO-E-UPDOWHN: Line protocol on Interface
GigabitEthernet0/0, changed state Lo up —

Chrl+F6 ko exik CLI Focus Copy Paste

r Top

Informacidn basicalsituacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace para las redes

IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv3, asignara ID de router,
configurara interfaces pasivas y utilizara varios comandos de CLI para ver y verificar la informacion de routing
OSPFv3.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con I0OS de Cisco version 15.2(4)M3 (imagen universalk9). Pueden utilizarse otros routers

y otras versiones del IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles
y los resultados que se obtienen pueden diferir de los que se muestran en las practicas de laboratorio.
Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta practica de laboratorio
para obtener los identificadores de interfaz correctos.
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rese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no esta
nsulte con el instructor.

Recursos necesarios

e 3routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: armar lared y configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos en los equipos
host y los routers.

Paso 1: realizar el cableado de red tal como se muestra en la
topologia. Paso 2: inicializar y volver a cargar los routers segin sea

necesario.
Paso 3: configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo como se muestra en la
topologia. c. Asigne class como la contrasefia del modo EXEC
privilegiado.

d. Asigne cisco como la contrasefia de vty.

e. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado. f. Configure logging synchronous para la linea de consola.
g. Cifre las contrasefias de texto no cifrado.

h. Configure las direcciones link-local y de unidifusion IPv6 que se indican en la tabla de
direccionamiento para todas las interfaces.

i. Habilite el routing de unidifusion IPv6 en cada router.

j- Copie la configuracion en ejecucion en la configuracion de inicio
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Bliconfig-if) #ipw o
Bliconfig-if) fipwe ad

Bliconfig-if) fipwe address Z001:db&:acad:lz::1r64

Bliconfig-if) #fipwe address fe80::1 lin

Bliconfig-if) fipwe address fefl::1 link-local

BEliconfig-if)f#cla

Bliconfig-if)fclock r

Bliconfig-if)fclock rate 122000

Bliconfig-if) #fno shnu

Bliconfig—if) #frno shutdown

($LINE-L5-CHANGED: Interface S5eriali /070, changed state to dowmn
Bliconfig-if)fint =0,/071

Bliconfig-if) #fipw

Bliconfig-if) fipwe ad

Eliconfig-if) #ipwe address 2001:ddbE:acad:13::1/64
Bliconfig-if) fipwsd address fe80::1 link-local
Bliconfig-if) #frno shutdowm

3LINE-L-CHANGED: Interface Serialis/071, changed state to dowmn
Bliconfig-if) #ex

Bliconfig)#ipw

Bliconfig)#ipwe u

Bliconfig)#ipwvd unicast-routing —
Bli{config)# -

Ckrl4+FE to exit CLI Focus Copy Paste

r Top

Paso 4: configurar los equipos host.

Paso 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su gateway
predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta que no se haya
configurado el routing OSPFv3. Verifique y resuelva los problemas, si es necesario.
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B {config) fipwEé unicast-routing -

BZiconfig) fex

Rz g

(5YS-5-CONFI TI: Conficured from console by console
BZfping Z001:dbE:acad:b::h

Type escape sequence to abort.

Sending &, 100-byte ICMP Echos to Z00l:db2:acad:b::h, timeout i=s
2 zeconds:

Buccess rate is 100 percent (5/5), round-trip nminfavg/max =
0723513 ms

BEfping 2001:dbE:acad:b: b

Type escape sedquence to abort.
Sending &5, 100-byte ICMP Echos to zZ00l:dbS:acad:b::b, timeout i=s
£ =seconds:

Buccess rate is 100 percent (5/5), round-trip minfavg/max = 0,071
mws
nz 4 -
Ckrl+F6 ko exit LI Focus Copy Paste
r Top

Parte 2. configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego, verificara que las tablas
de routing se hayan actualizado correctamente.

Paso 1: asignar ID alos routers.

OSPFv3 sigue utilizando una direccion de 32 bits para la ID del router. Debido a que no hay direcciones IPv4
configuradas en los routers, asigne manualmente la ID del router mediante el comando router-id.

a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.



Sp——c- an «* "%
o _/‘ Kbler s e
g) # ipv6é router ospf 1 ‘

a: la'1D del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers de la red.
b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.

Rl (config-rtr) # router-id 1.1.1.1

c. Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la ID de router 3.3.3.3
al R3.
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BZfping Z001l:db8:acad:b::b -

Type escape sequence to abort.
Sending &, 1l00-byte ICMP Echos to zZ00l:db8:acad:b::b, timeout i=s
£ seconds:

Success rate is 100 percent (&/5), round-trip mindavg/max = 0,051
ws

RZH

Bzfconf ter

Enter configuration commands, ohe per line. End with CHNTL/sZ.

BE {config) #ipw

BZiconfig) #ipve ro

BElconfigh #ipve roi

BElconfig) #ipve roit

BZ {config) #ipwé roout

BZilconfig) #ipve rout

BElconfig) #ipve router ospf 1

#05PFva-4-NORTRID: 0Q2PFv3 process 1 could not pick a router-—
id,please configure marmmally

BZlconfig-rtr) firo

BElconfig-rtr ) frouter-id 2. 2. E_2 —
BElconfig-rer ) # il

Chrl+F6 ko exit CLI Focus Copy Paste

r Top

Paso 2:

a. Emita el comando show ipv6 ospf para verificar las ID de router de todos los routers.

R2# show ipv6é ospf

Routing Process "ospfv3 1" with ID 2.2.2.2



” ’ /‘7"‘-’ h Universided Nacional
‘ p) Ablerts v » Destancia

0g enabled, Maximum number of e‘ s: 1000, Mode: cyclic

r is not originating router-LSAs with maximum metric

utput Omitted>
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(05PFv3-4-NORTRID: O02PFvw3 process 1 could not pick a router- .
id,please configure maruaally
Bliconfig-rtr) fro
Bliconfig-rtriffrouter-id 1.1.1.1
Dliconfig-rtr)#
Bliconfig-rtr)fend
El§
$8TE-5-CONFIG I: Configured from console by console
BElisho
BElfshow i
Blfshow ipv
Blfshow ipve o=

Blfshow ipve ospf

Bouting Process "ospfwd 1" ouRe8 R R s R §

5PF schedule delay & secs, Hold time between two 23PFs 10 secs
Minimum L34 interwal § secs. Minimum LS& arrival 1 secs

LA group pacing timer 40 secs

Interface flood pacing timer 33 msecs

Betransmission pacing timer 56 msecs

Manber of external L3A 0. Checksum Sum O0x000000

MNunber of areas in this router is 0. 0 normal 0 stub 0 nssa
Beference bandwidth unit is 100 mbps

Bl§ e

Chrl+F6 ko exit CLI focus Copy Paste
r Top

Paso 3: configurar OSPFv6 en el R1.

Con IPv6, es comUn tener varias direcciones IPv6 configuradas en una interfaz. La instruccion network se
eliminé en OSPFv3. En cambio, el routing OSPFVv3 se habilita en el nivel de la interfaz.

a. Emitael comandoipv6 ospf 1 area 0 para cada interfaz en el R1 que participara en el routing OSPFv3.

Rl (config) # interface g0/0
Rl (config-if) # ipv6é ospf 1 area O
Rl (config-if) # interface s0/0/0

Rl (config-if)# ipvé ospf 1 area O
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g-if)# interface s0/0/1

onfig-if)# ipvé ospf 1 area 0
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Nota: la ID del proceso debe coincidir con la ID del proceso que usé en el paso la.

Asigne las interfaces en el R2 y el R3 al &rea 0 de OSPFv3. Al agregar las interfaces al area 0, deberia

ver mensajes de adyacencia de vecino.

R1#

*Mar 19 22:14:43.251: %0OSPFv3-5-ADJCHG: Process 1,

LOADING to FULL, Loading Done

R1#
*Mar 19 22:14:46.763:

%$0OSPFv3-5-ADJCHG: Process 1,

LOADING to FULL, Loading Done

Phiysical | Canfig CLI | Atkribukes |
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Nbr 2.2.2.2 on Serial0/0/0 from

Nbr 3.3.3.3 on Serial0/0/1 from

=10 x|

ACCEZ0 20L0O A PERSONAL AUTORIZATO

RZxan
Bzfconf ter
Enter configquration commands,
BE{config) #fipv

BZiconfig) #ipvec o

BZiconfig) fipve os
BEZiconfig) #in

BE{config) #finter face gds0o
BZiconfig-if) #ipw
BZiconfig-if)#ipwvd o
BEiconfig-if)#ipwve ospf
BZiconfig-if)#ipwvs ospf
BZiconfig-if)#interface
BEiconfig-if)#ipwve ospf
BEfconfig-if)#
01:11:03: %08PFw3-L-ADJCHG:
from LOADRING to FULL,

one per line.

1l a

1l area O
=000

1l area 0O

Loading Done
B {config-if)finter face s0/0,/1

BZiconfig-if)#ipwe ospf 1 area O
PZiconfig-if)#

End with CHTL/Z.

Process 1, Nbr 1.1.1.1 on Serial0s0f0

Chrl+F6 to exik CLI Focus

Copy Paste

r Top
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B3ren
BIfconft ter
Enter configquration commands, one per line. End with CNTLSZ.

Baiconfig) #int

B3 {config) fincerface gl,s0
BRiconfig-if) #ipw

BRiconfig-if) #ipwe os
BI3iconfig-if)#ipwvs ospf 1 ar
Baiconfig-if)#ipwve ospf 1 area 0O
Baiconfig-if)#interface =0,/0/0
BRiconfig-if)#ipwvt ospf 1 area O
BIiconfig-if)#ipwe ospf 1 area O
01:12:1%8: %053PFw3-5-ADJCHG: Process 1, Nbr 1.1.1.1 on SerialisO0f0
from LOADING o FULL, Loading Done

B3iconfig-if)finter face s0/0,/1

BIiconfig-if)#ipwe ospf 1 area O

E3iconfig-if)#

0l:12:z28: %053PFw3-5-ADJCHG: Process 1, Nbr 2.2.E.Z on SerialidsO0rf1
from LOADING o FULL, Loading Done

B2 {config-if) =

Chrl+F6 ko exit CLI focus Copy Paste

r Top

Paso 4: verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado una adyacencia con
los routers vecinos. Si no se muestra la ID del router vecino o este no se muestra en el estado FULL, los dos
routers no formaron una adyacencia OSPF.

R1# show ipv6é ospf neighbor

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID Pri State Dead Time Interface ID Interface
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0 FULEL/ » - Serial0/0/1
0 FULL/ - 00:00:36 6 Serial0/0/0
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Bl=deen

Translating "deen"

¥ Unknowmn command or computer name, or unable to find computer

address

Bl=en

BEl#sho

Blfshow ipw

Blfshow ipwe o

Blfshow ipwe ospf ne

Blfshow ipwé ospf neighbor

Neighbor ID Pri State LDead Time Interface ID

Interface

E.E.ELE u] FUOLLS - oo-oo:z 30 3

Seriald 0,0

F.333 u] FUOLLS - o0-00:-324 I

Serialdys0/51 —

Bl i
Ckrl+F6 bo exit CLI focus Copy Paske

r'Tnp

IPv6 Routing Protocol is
Router ID 1.1.1.1

Number of areas:

Interfaces

R1# show ipvé protocols

IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"

"Ospf "

1 normal, 0 stub,

(Area 0) :
Serial0/0/1

Paso 5: verificar la configuracion del protocolo OSPFv3.

0 nssa

El comando show ipv6 protocols es una manera rapida de verificar informaciéon fundamental de
configuracion de OSPFv3, incluidas la ID del proceso OSPF, la ID del router y las interfaces habilitadas para
OSPFv3.



)

’ ) «* "%
l , - -
- LI
a ' ot Universidad Noacionol
: il Ablerts v » Destancia

GigabitEthernet0/0

edistribution:

None
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B3iconfig-if)finterface =0/0/1
B3iconfig-if)#ipwve ospf 1 area O
BIiconfig-if)§
0l:12:28: %08PFv3-L5-ADJCHG: Process 1, Mbr Z.2_Z.%2 on Serial0s071
from LOADING to FULL, Loading Done
B3iconfig-if)fend
R3g
$8T3-L5-CONFIG I: Configured from console by console
Biffsho ipw
B3ffsho ipwvE pro
B3ffsho ipwe protocols
IPwet Bouting Protocol is "connected"
IPwEt Routing Protocol is "HD"
IPwEt RBouting Protocol is "aspf 1"
Interfaces (Area 0)
GigabitEthernet 00
Serialds0/s0
Zerialds0F1
Pedistribution:
None
| -
Ckrl+F6 Eo exit CLI Focus Copy Paste
r'Tnp

Paso 6: verificar las interfaces OSPFv3.

a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada interfaz habilitada
para OSPF.

R1# show ipv6é ospf interface

Serial0/0/1 is up, line protocol is up
Link Local Address FE80::1, Interface ID 7
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type POINT TO POINT, Cost: 64

Transmit Delay is 1 sec, State POINT TO POINT
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intervals configured, Hello 10, ad 40, Wait 40, Retransmit 5

ello due in 00:00:05

raceful restart helper support enabled

Index 1/3/3, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3

Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 6

Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1

Network Type POINT TO POINT, Cost: 64

Transmit Delay is 1 sec, State POINT TO POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00

Graceful restart helper support enabled

Index 1/2/2, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 2

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2

Suppress hello for 0 neighbor(s)
GigabitEthernet0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 3

Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1

Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 1.1.1.1, local address FE80::1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03

Graceful restart helper support enabled

Index 1/1/1, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)
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ood scan length is 0, max:.mum"

flood scan time is 0 msec, maximum is 0 msec

eighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

R1#sho ipv6 ospf interface
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 1

Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03

Index 1/1, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 3

Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1

Network Type POINT-TO-POINT, Cost: 64

Transmit Delay is 1 sec, State POINT-TO-POINT,

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05

Index 2/2, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec
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Suppress hello for 0 neighbor(s)
Serial0/0/1 is up, line protocol is up

Link Local Address FE80::1, Interface ID 4

Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type POINT-TO-POINT, Cost: 64
Transmit Delay is 1 sec, State POINT-TO-POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00

Index 3/3, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3

Suppress hello for 0 neighbor(s)

R1#

b. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el comando show ipv6 ospf
interface brief.

COMANDO NO SOPORTADO

R1# show ipvé ospf interface brief

Interface PID Area Intf ID Cost State Nbrs F/C
Se0/0/1 1 0 7 64 P2P 1/1
Se0/0/0 1 0 6 64 P2P 1/1
Gi0/0 1 0 3 1 DR 0/0

Paso 7: verificar la tabla de routing IPv6.

Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la tabla de routing.

R2# show ipv6 route

IPv6 Routing Table - default - 10 entries
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5- S5 , U - Per-user Static route

- Connected, L = Local,

B - BGP, R - RIP, I1 - ISIS L1, I2 - ISIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, OI - OSPF Inter, OEl - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
C  2001:DBB:ACAD:B::/64 [0/0]
via GigabitEthernet0/0, directly connected
L 2001:DB8:ACAD:B::2/128 [0/0]
via GigabitEthernet0/0, receive
0 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]
via Serial0/0/0, directly connected
L 2001:DB8:ACAD:12::2/128 [0/0]
via Serial0/0/0, receive
0 2001 :DB8:ACAD:13::/64 [110/128]

via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0

C  2001:DB8:ACAD:23::/64 [0/0]

via Serial0/0/1, directly connected
L 2001:DB8:ACAD:23::2/128 [0/0]

via Serial0/0/1, receive
L  FF00::/8 [0/0]

via NullO, receive
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0 - 0%PF intra, O0I - 0OSPF inter, O0El - OSPF ext 1, QEZ -
OSPF ext Z
OM1 - OSPF NS3A ext 1, ONZ - OS5PF M5SR4 ext Z
Ir - EIGRF, E¥ - EIGEP external
[ Z001:DBS:ACAD-A-: f&4 [0/70]
wia GigabitEthernet0/0, directly comnected
L ZO00l:DES:ACAD - A-: 1718 [0F0]
wia GigabitEthernet0/0, receiwve
ul ZO00Ll:DES:ACAD:-B:: /64 [LlO/65]
wia FES80::Z, Berialds0/0
ul Z001l:DES:ACAD:-C:-: /64 [l10O765]
wia FES0::3, Serialos0f1
C Z001:DBS:ACAD:-1Z:: /&4 [0/70]
wia S5erialis0/0, directly connected
L ZO00l:DES:ACAD - 1Z: 1,128 [0,s0]
wia Serialis0 0, receiwe
ul Z001:DES:ACAD-13::/64 [110/7128]
wia FES0::3, Serialos0s1
ul ZO0Ll:DES:ACAD:-Z3::/64 [110r71Z28]
wia FES0::3, Serialos0f1
u] Z001:DDES:ACAD:-E:: /64 [llO765]
wia FES0::Z, Serialiosos0
ul EQOLl:DDES:ACAD - 1E:: /64 [1l10/1E8] prr
via FEB0::Z2, Serialbs0/0 -
Ckrl+F6 Eo exit CLI Focus Copy Paste
r Top

¢ Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?
R1#SHOw IPV6 ROute Ospf
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Bl#SHOw IPVE BOute Ospf

IPwEt Routing Table - 14 entries

Codes: C - Connected, L - Local, 5 - &Btatic, B - RIP, B - EGP
T - Per-user Static route, M - MIPwE

SUMmMary
0 - 03PF intra, 0OI - 0O53PF inter, 0OE1 - O2PF ext 1, OEZ
O3PF ext 2
ON1 - OSPF MNESA ext 1, ONZ - 0OS5PF NBSL ext 2
I - EIGRF, EX - EIGRP external
o Z001:DEE:ACAD:EB:: /64 [l10/65]
wia FESO0::Z, Serialis0s0
o Z001:DES:ACAD:C:-: f64 [ll0Os65]
wia FES0::3, Serialos0s1
o Z001:DES:ACAD:13:: 64 [L1071E28]
wia FES0::3, Serialos0f1
u] ZO001:DEE:ACAD:E3:: /64 [L10/71E8]
wia FES0::3, Serialios0of1
o Z001:DDES-ACAD:E:: fe6d4 [ll0/6E]
wia FESO0::Z, Serialis0s0
o Z001:DDES-ACAD:1E:: fe6d [11071E28]
wia FES0::Z, Serialos0s0
o ZO001:DDES-ACAD :EZ3:: f&6d [11071E8]
wia FES0::Z, Serialosos0
bls

Il - ISI3 L1, Iz - IZIS L2, IA - IZIS interarea, I3 - ISIS

Ckrl+F6 Eo exit CLI Focus Copy

Paste

r Top

Paso 8: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva los

problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre ellas.
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Parte 3: configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a través de la interfaz de
router especificada. Esto se hace comiUnmente para reducir el trafico en las redes LAN, ya que no necesitan
recibir comunicaciones de protocolo de routing dindmico. En la parte 3, utilizara el comando passive-
interface para configurar una Unica interfaz como pasiva. También configurara OSPFv3 para que todas las
interfaces del router sean pasivas de manera predeterminaday, luego, habilitar4 anuncios de routing OSPF
en interfaces seleccionadas.

Paso 1: configurar una interfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el temporizador que indica cuando
se espera el siguiente paquete de saludo. Los paquetes de saludo se envian cada 10 segundos y se
utilizan entre los routers OSPF para verificar que sus vecinos estén activos.

R1# show ipv6é ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1

Network Type BROADCAST, Cost: 1
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1t Delay is 1 sec, State DR, Pr ty 1

gnated Router (ID) 1.1.1.1, local address FE80::1

o backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05

Graceful restart helper support enabled

Index 1/1/1, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

O —ioi

Physical | Zonfig CLI I Attributes |

105 Command Line Interface

ACCEZ0 20LO A PERSOMAL AUTORIZATO

Blren
Blfsho ipw
Blfsho ipwe o
Blfsho ipwe ospf int
Blfsho ipwe ospf interface gl0s0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FES0::1, Interface ID 1
Area 0, Process I 1, Instance ID O, Router ID 1.1.1.1
Network Tvype BROADCAST, Cost: 1
Transmit Delay i= 1 sec, State DR, Priority 1
Designated Bouter (ID) 1.1.1.1, local address FES0::1
No backup designated router on this network
Timer interwvals comnficgured, , Dead 40, Wait 40,
Betransmit 5
Hello due in 00:00:01
Index 171, flood fquens length 0
Hext 0x0(0)/0x0{0)
Last flood scan length i=s 1, maximom is 1
Last flood scan time is 0 msec, maXimum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0O
Suppress hello for 0 neighboris) —
Bl -

Ckrl+F6 Eo exit CLI Focus Copy Paste

r Top
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omando passive-interface para camm interfaz GO/0 en el R1 a pasiva.

config) # ipv6é router ospf 1

Rl(config-rtr)# passive-interface g0/0

Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la interfaz GO/0 ahora sea
pasiva.

R1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Wait time before Designated router selection 00:00:34
Graceful restart helper support enabled
Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
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Rlgwr
Building configuration. ..
[DK]

Rlf=zho
Blisho

ipw
ipwd aos
Blf=sho ipwe ospf int
Blfsho ipwve ospf interface gl0s0
GigabitEthernet0/0 i=s up, line protocol i= up
Link Local Address FES0::1, Interface ID 1
Area 0, Process I 1, Instance ID 0O, Router ID 1.1.1.1
Network Tvype BROADCAST, Cost: 1
Transwmit Delay is 1 sec, Btate WMAITING,
No designmated router on this network
No bhackup designated router on this network
Timer interwals conficured, Hello 10, Dead 40, Wait 40,
Betransmit &
Jo Hellos (Passiwve interface)
Index 1751, flood qguene length 0
MNext 0x0{0)/0x0{0)
Last flood scan length i= 1, maxXimam is 1
Last flood scan time is 0 msec, maxXimum is 0 msec
Neighbor Count i= 0, Adjacent neighbor count is 0O
Suppress hello for 0 neighboris)
Blg

Priority 1

Ckrl+F6 bo exit CLI focus Copy

Paste

r Top

Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar qu
ruta a la red 2001:DB8:ACAD:A::/64.

R2# show ipv6é route ospf

IPv6 Routing Table - default - 10 entries

Codes: C - Connected, L - Local, S - Static, U -
B - BGP, R - RIP, Il - ISIS L1, I2 - ISIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX
ND - ND Default, NDp - ND Prefix, DCE - Destination,
O - OSPF Intra, OI - OSPF Inter, OEl - OSPF ext 1, OE2
ON1l - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O  2001:DBB:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
0 2001:DB8:ACAD:C::/64 [110/65]

e todavia haya disponible una

Per-user Static route

- EIGRP external

NDr - Redirect

- OSPF ext 2
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FE80::3, Serial0/0/1 ‘

:DB8:ACAD:13::/64 [110/128]

FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0

_ioix
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Bzfshow ipwe route os -
Bzfshow ipwe route ospf
IPwEt RBouting Table - 15 entries
Codes: C - Connected, L - Local, 5 - &tatic, B - RIP, B - EGP
T - Per-user Static route, M - MIPvE
Il - ISTIS L1, IZ - ISIS Lz, T4 - ISIS interarea, IS - ISIS
SUnMAYY
0 - 0O%PF intra, OI - 0OSPF inter, O0El - OSPF ext 1, 0OEZ -
O3PF ext 2
OM1 - OSPF NESZA ext 1, ONZ - OSPF MSSL ext E
I EIGREF, EX - EIGRP external
F001:D ACE i = i
FES0: :
:DES:ACAD:C:: /&4
wia FES0::3, Serialos0f1
ul Z001:DES:ACAD:1Z2:: /64 [L107128]
wia FES80::1, Serialos0s0
ul Z001:DES:ACAD:13:: /64 [L107128]
wia FES0::3, Serialos0f1
ul Z001:DES:ACAD:E3:: /64 [L107128]
wia FES0::3, Serialos0f1
ul Z001:DDES-ACAD - 13:: /64 [110/7128]
wia FES80::1, Serialos0s0 —
RE§ bt

Zkrl+F6 o exit CLI Focus Copy Paske

r Top

Paso 2: establecer lainterfaz pasiva como la interfaz predeterminada en el router.

a. Emita el comando passive-interface default en el R2 para establecer todas las interfaces OSPFv3
como pasivas de manera predeterminada.

R2 (config)# ipv6é router ospf 1

R2 (config-rtr) # passive-interface default
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ul ZO001:DEE:ACAD:1Z:: fed [L1071E28] —
wia FES0::1, Serialos0s0
ul Z001:DES:ACAD:13:: 64 [L1071E28]
wia FESO0::3, Serialios0s1
ul ZO001:DEE:ACAD:E3:: f6d [L1071E28]
wia FESO0::3, Serialios0s1
ul Z001:DDES-ACAD:13:: fe6d [1107128]
wia FES0::1, Serialos0s0
REg
Bzfconf ter
Enter configuration commands, one per line. End with CHTLSZ.
Bz iconfig) fipw
BZiconfig)fipwe router ospf 1
BZiconfig-rtr) fpas
B2 iconfig-rtr) fpassive-interface def
BZiconfig-rtr) fpassive-interface default
BZiconfig-retr) #
0l:48:30: %05PFvw3-L5-ADJCHG: Process 1, Mbr 1.1.1.1 on Serial0s070
from FULL to DOWHN, Neighbhor Down: Interface dowmn or detached

0l:48:30: %05PFvw3-L5-ADJCHG: Process 1, Mbr 2.3.3.3 on Serialis071
from FULL to DOWHN, Neighbhor Down: Interface dowmn or detached

BZ (config-rrr)#] =

Ckrl+F6 o exit CLI Focus Copy Paste

r Top

Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el temporizador de tiempo muerto
caduca, el R2 ya no se muestra como un vecino OSPF.

R1# show ipvé ospf neighbor

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID Pri State Dead Time Interface ID Interface
3.3.3.3 0 FULL/ - 00:00:37 6 Serial0/0/1

‘!’ ’ :‘/ Universidad Nacions!
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Betranswitc & -
No Hellos (Passive interface)
Index 151, flood qqueune length 0
Next 0x0{0) /0x0{0)
Last flood scan length iz 1, maximam is 1
Last flood scan time is 0 msec, maximgum is 0 msec
Neighbor Count i=s 0, Adjacent neighbor count is 0O
Suppress hello for 0 neighboris)
Rlg
0l:42:04: %#¥08PF-5-ADJCHG: Process 1, Mbr 2. Z2.2.F on Serialdys0/0
from FULL to DOWHN, Neighbor Down: Dead timer expired

O0l:459:04: %05PFv3-E5-ADLJCHG: Process 1, Mbr Z.2_.Z.F on Serialds 070
from FULL to DOWHN, Neighbor Down: Interface down or detached

Blfsho ipw

Blfsho ipwe o

Blfsho ipwve ospf ne
Blfsho ipwe ospf neighhbor

Neighbor ID Pri Btate Dead Time Interface ID
Interface

F.2.3.3 u] FUOLLS - ao-0ozzs 3

Zeriald 051 —
Rl -

Ckrl+F6 Eo exit CLI Focus Copy Paste

r Top

c. EnelR2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF de la interfaz

S0/0/0.

R2# show ipv6 ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::2, Interface ID 6
Area 0, Process ID 1, Instance ID 0, Router ID 2.2.2.2
Network Type POINT TO_ POINT, Cost: 64
Transmit Delay is 1 sec, State POINT TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

No Hellos (Passive interface)
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1 restart helper support enabl‘

x 1/2/2, flood queue length 0

ext 0x0(0)/0x0(0)/0x0 (0)

Last flood scan length is 2, maximum is 3

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
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Codes: C - Comnnected, L - Local, & - Static, B - RIPF, B - EGP
T - Per-user Static route, M - MIPwve

SULmMary
0 - 0O3PF intra, 0I - O3PF inter, 0OEl - 0O3PF ext 1, OEZ
OSPF ext Z
ON1 - 0OSPF N554 ext 1, OMNE - OSPF N35A ext Z
I - EIGRF, EX - EIGRP external
[ Z001:DBS:ACAD:E:: /64 [0/0]
via GigabitEthernet0/s0, directly connected
L EOO1l:DBS:ACAD:E: 27128 [0/0]
via GigabitEthernet0ys0, receiwve
[ Z001:DDES:ACAD:E:: /64 [0/0]
via GigabitEthernet0/s0, directly connected
L EOO1l:DDES:ACAD:E: 27128 [0/0]
via GigabitEthernet0ys0, receiwve
[ Z001:DDES:ACAD:12:: /564 [0/0]
via Berially 000, directly connected
L EOO1:DDES:ACAD:1Z: 27128 [0/0]
via Berially/0/0, receiwe
[ Z001:DDES:ACAD:23:: /564 [0/0]
via Berially 071, directly connected
L EOO1l:DDES:ACAD: Z3: 27188 [0/0]
——Hore——l

I1 - I3Is L1, IZ - ISIS LZ, IR - ISIS interarea, IS - I3I3

Chrl+F6 ko exit CLI Focus Copy

Paste

r Top

Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de que envie y reciba
actualizaciones de routing OSPFv3. Después de introducir este comando, aparece un mensaje

informativo que explica que se estableci6 una adyacencia de vecino con el R3.

R2 (config)# ipv6é router ospf 1

R2 (config-rtr) # no passive-interface s0/0/1

Universidea Nocional
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*Apr 8 19:21:57.939: $0SPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1

from LOADING to FULL, Loading Done
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Bzffconft ter -
Enter configuration commands, one per line. End with CHNTL/SZ.

Bz iconfig)#ip ro
Bz iconfig) fipw
B iconfig)fipve rouce ospf 1

o~

¥ Inwalid input detected at '"' marker.
B iconfig)fipve route

¥ Inconmplete commatrd.

B iconfig)fipve rouce ospf 1

¥ Inwalid input detected at '"' marker.

Bz iconfig) fipw

B iconfig)fipve ro

Bz iconfig)fipve roucer ospf 1

Bz iconfig-rtr) #no pas

Bz iconfig-rtr) #no passive-interface =070,1

Bz iconfig-rtr)#

0l:53:43: %08PFv3-L5-ADLJCHG: Process 1, Mbr 2.3.3.3 on Serialis071
frowm LOADING to FULL, Loading Done

Bz {config-rtr)#| -

Ckrl+F6 o exit CLI Focus Copy Paste

r Top

b. Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor en el R1y el R3, y busque
una ruta a la red 2001:DB8:ACAD:B::/64.
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IPvwe RBouting Table - 14 entries -

Codes: C - Comnmected, L - Local, % - &Static, B - RIP, B - EGP
T - Per-user Static route, M - MIPwvE
I1 - ISI=® L1, I - ISIS Lz, IA - IBIS interarea, IS5 - ISIS
SUMmMAary
0 - 03PF intra, 0OI - 0O3PF inter, 0OE1 - O3PF ext 1, 0OEE -
O2PF ext Z
ON1 - OS5PF MNESSA ext 1, ONZz - 0OS5PF NBESRL ext Z
Ir - EIGRF, E¥ - EIGRP external
C Z001:DEE:ACAD:A:-: fEd [0S0]
wia GigabitEthernet0/0, directly connected
L Z001:DES-ACAD:A- 17128 [0/70]
wia GigabitEthernet0/0, receiwve
o ZO001:DES:ACAD:-B:-:ré6d4 [l1l071:29]
wia FES0::3, Serialos0f1
o ZO001:DEE:ACAD:C:: /64 [Ll10O/65]
wia FES0::3, Serialios0s1
C ZO001:DES:ACAD:1E:: fe6d [0/0]
wia S5erialis0 0, directly conhected
L Z001:DES-ACAD:1Z2: 17128 [0/70]
wia SerialldS0/0, receive
o ZO001:DES:ACAD:13:: 64 [L1071E28]
wia FES0::3, Serialos0f1
u] Z001:DEE:ACAD:E3:: /64 [L1071E8] —
--More-- | l

Ckrl+F6 Eo exit CLI Focus Copy Paste

r Top

¢, Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/64? S0/0/1

¢,Cudl es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64en el R1? 129

¢El R2 aparece como vecino OSPFv3 en el R1? NO

¢ElI' R2 aparece como vecino OSPFv3 en el R3? Sl

¢, Qué indica esta informacion?

DEBIDO A LOS CAMBIOS REALIZADOS EL TRAFICO GENERADO POR LA RED EN R1 SERA
RUTEADO A TRAVEZ DE R3, OBSERVAMOS QUE LA INTERFAZ S0/0/0 DEL R2 SIGUE TENIENDO

EL ESTADO PASIVO ESO SIGNIFICA QUE OSPFV3 NO ENVIA INFORMACION DE RUTEO A
TRAVEZ DE ESTA INTERFAZ

c. EnelR2, emita el comando no passive-interface S0/0/0 para permitir que se anuncien las
actualizaciones de routing OSPFv3 en esa interfaz.
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ACCEE0 30LO A PERSONAL AUTORIZADO

LZ=EN

BEzgCONF TER

Enter configuration commands, ohe per line.
BE{config) #TPV

DE{config)$IPVe RO

Rz iconfigq) #IPVe ROUTER O3FPF 1
BEljconfig-rtr ) #INT

BEZ {config-rtr) §M0

BZlconfig-rtr ) M0 PAS

BElconfig-rtr ) M0 PASsive—-interface 350,050

o~

[

¥ Inwalid input detected at marker.

BEZlconfig-rtr ) M0
PZiconfig-rtr)§

PAaSsive-inter face 20,0,/0

from LOADING to FULL, Loading Done

B2 lconfig-rtr) #

End with CHNTL/E.

0z2:10:35: %08PFw3-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/s/0/0

Chrl+F6 ko exit CLI Focus

Copy

Paste

r Top

Paso 4:

a. Verifique que el R1 y el R2 ahora sean vecinos OSPFv3.
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0Z:10:35: %053PFw3-5-ADJCHG: Process 1, Mbr E.2.Z2.Z on Beriallds o0 0
from LOADING to FULL, Loading Done

ACCEZ0 20L0O A PERSONAL AUTORIZADO

BE1=-EN

B1#S5HO IPV

B1fSHO IPWe O3

E1#3HO IPVS 03pf NE
B1#5HO IPVS 03pf MEighbhor

Neighbor ID Pri State Dead Time Interface ID
Interface

Z.E.E.E u] FULL/ - o0:00: 36 3

Serialds0f0

330303 u] FULLYS - oo:-00: 33 3

Serialds0rf1 |
Bl# &

Chrl+F6 ko exit CLI Focus Copy Paste

|- Top

Paso 5:
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from FULL to DOWH, Neighbor Down: Dead timer expired -

0l:459:09: %05PFy3-5-ADLJCHG: Process 1, Mbr Z_.Z2_.Z.F on Serialis071
from FULL to DOWH, MNeighbor Down: Interface dowvmn or detached

0l:53:43: %#08PFv3-L5-ADLJCHG: Process 1, Mbr Z.Z2.Z.F on Serialid/0/1
from LOADING to FULL, Loading Done

ACCEZ0 20LO A PERSOMAL AUTORIZATO

RI-EN

RIFSHO IPV

RIFS3HO IPWE O

RIFSHO IPVE Ospf NEE
RIFSHO IPVE Ospf NE
RIfS3HO IPVE Ospf NEighbor

Neighbhor ID Pri State Dead Time Interface ID
Interface

1.1.1.1 a FULL/S
Zerialdys0/s0

E.E.E.E u] FULL/ oo-00: 324 4

Zeriald/0f1 —
BRI bt

O0-00:z328 4

Ckrl+F6 Eo exit CLI Focus Copy Paste

r Top

Reflexién

1. Sila configuracion OSPFv6 del R1 tiene la ID de proceso 1 y la configuracion OSPFv3 del R2 tiene la ID de
proceso 2, ¢se puede intercambiar informacion de routing entre ambos routers? ¢,Por qué?

2. ¢Cudl podria haber sido la razon para eliminar el comando network en OSPFv3?
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Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router ne2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(F0/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router

y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningln otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
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from FULL to DOWH, Neighbor Down: Interface down or detached -
Bz iconfig-rtr)fend
REE
(8T3-5-CONFIG_I: Configured from console by console
Bzfsho ipw
Bzfsho ipwe o=
Bzfsho ipwve ospf in
Bzfsho ipwve ospf interface =070/0
Beriall/0/0 i= vp, line protocol is up
Link Local Address FEE0::Z, Interface ID 3
Area 0, Process ID 1, Instance ID 0O, Router ID Z.E.Z2.Z
Network Type POINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-POINT,
Timer interwals conficured, Hello 10, Dead 40, Wait 40,
Betranswitc &
No Hellos (Pa ve interface)
Index z/E, flood gqueune length 0
Hext 0x0(0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximgum is 0 msec
Suppress hello for 0 neighboris) —
RE§ bt
Zkrl+F6 o exit CLI Focus Copy Paske
r Top

d. Sitodas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna informacion de
routing. Si este es el caso, el R1 y el R3 ya no deberian tener una ruta a la red
2001:DB8:ACAD:B::/64. Esto se puede verificar mediante el comando show ipv6 route.

Universidea Nocional
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Tabla de direccionamiento

=/

ICIO 10.1.2.4 Lab - Configuring Basic DHCPv4 on a Router

a

S0/0/1 DCE

S0/0/1

Internet

Mascara de Gateway

Dispositivo Interfaz Direccién IP subred predeterminado
R1 GO0/0 192.168.0.1 255.255.255.0 N/A

G0/1 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.2.253 255.255.255.252 | N/A
R2 S0/0/0 192.168.2.254 255.255.255.252 | N/A

S0/0/1 (DCE) | 209.165.200.226 | 255.255.255.224 | N/A
ISP S0/0/1 209.165.200.225 | 255.255.255.224 | N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP

Objetivos

Parte 1: armar lared y configurar los pardmetros basicos de los dispositivos

Parte 2: configurar un servidor de DHCPv4 y un agente de retransmisiéon DHCP

Universidoaa
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i6bn‘basical/situacion

rotocolo de configuracion dinamica de host (DHCP) es un protocolo de red que permite a los
administradores de red administrar y automatizar la asignacion de direcciones IP. Sin DHCP, el
administrador debe asignar y configurar manualmente las direcciones IP, los servidores DNS
preferidos y los gateways predeterminados. A medida que aumenta el tamafio de la red, esto se
convierte en un problema administrativo cuando los dispositivos se trasladan de una red interna a otra.

En esta situacion, la empresa crecié en tamafio, y los administradores de red ya no pueden asignar
direcciones IP a los dispositivos de forma manual. Su tarea es configurar el router R2 para asignar
direcciones IPv4 en dos subredes diferentes conectadas al router R1.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos que
efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos se
proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente configurar los dispositivos
sin consultar el apéndice.

Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los switches
gue se utilizan son Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del IOS de Cisco. Segun el modelo y la
version de I0S de Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de
los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta préctica de laboratorio para obtener los identificadores de
interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios
e 3 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de
consola

e Cables Ethernet y seriales, como se muestra en la topologia

Part 2: armar laredy configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurard los routers y switches con los
pardmetros basicos, como las contrasefas y las direcciones IP. Ademas, configurara los pardmetros
de IP de las computadoras en la topologia.

Step 1: realizar el cableado de red tal como se muestra en la topologia.
Step 2: inicializar y volver a cargar los routers y los switches.

Step 3: configurar los parametros bésicos para cada router.
a. Desactive la bisqueda DNS.
b. Configure el nombre del dispositivo como se muestra en la topologia.

c. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
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gne cisco como la contrasefia de consola y la contrasefia de vty.

ffe logging synchronous para evitar que los mensajes de consola interrumpan la entrada de

L4 R1 (= &=
Physical Config CLI Attributes
105 Command Line Interface
"y

Would you like to enter the initial configuration dialog? [yes/

no] : HO

Eress BRETUBM to get started!

BEouter>en

Routerfconf ©

Enter configuration commands, one per line. End with CHNTL/Z.

Bouter (config) #hostname Bl

Bl {config) #enakle pasaword class

Bli{config)#no ip domain-lookup

Bliconfig)#line con 0

Bl {config-line) fpassword cisco

Bl {config-line) flogin

Bl {config-line) flogging synchronous

Bl {config-line) fexit

Bl{configi#line wty 0 15

Bl {config-line) fpassword cisco

Bl {config-line) flogin

Bl {config-line) fexit

Bli{config)# b
Cirl+F6 to exit CLI focus Copy Paste

] Top
comandos
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Press RETUEN to get started!

Router»en

Boutergconf t

Enter configuration commands, one per line.
Bouter (config) #hostname B2

B2 (config) $enable pasword class

-~

% Invalid input detected at """ marker.

B2 (config) #enable password class
BZ (config) #no ip domain-lookup
BZ (config) #line con O

B2 (config-line) §pasaword cisco
B2 (config-line) §login

BZ (config-line) #logging synchronous
BZ (config-line) fexit

B2 (config) #line wty O 15

B2 (config-line) fpassword cisco
B2 (config-line) #login

BZ (config-line) fexit

B2 (config) §

End with CHNTL/Z.

Ctrl+F6 to exit CLI focus

(] Top

Copy

Paste
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HWould you like to enter the initial configuration dialog? [yes/
nol] : no

Press RETUEN to get started!

Router»en

Boutergconf t

Enter configuration commands, one per line. End with CHTL/Z.
Bouter {(config) #hostnams ISP

ISP (config) #enable password class

ISP (config) #no ip domain-lookup

ISP (config)$line con 0

I5P (config-line) fpassword cisco

ISP (config-line) flogin

ISP (config-line) #logging synchronous

ISP (config-line) fexit

ISP (config)#line vty 0 15

ISP (config-line) fpassword cisco

ISP (config-line) #login

ISP (config-line) fexit

ISP {configl W

Ctrl+F6 to exit CLI focus Copy Paste

(] Top

e. Configure las direcciones IP para todas las interfaces de los routers de acuerdo con la tabla de
direccionamiento.

f. Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj de 128000.

Ablerts v » Destancia
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Bl {config) #int gl/0
Bliconfig-if) fip address 132.1658.0.1 255.255.255.0
Bl (config-if) #no shutdown

Bl {config-if)
SLINE-S5-CHLNGED: Interface GigabitEthernet0/0, cha
ug

SLINEPROTO-5-UFDOWHN: Line protococl on Interface
GigaebitEthernetd/0, changed state to up

Bl {config-if)gint g0/l
Bl {config-if) #ip address 192.165.1.1 Z55.Z55_.255.0
Bl {config-if) #no shutdown

Bl {config-if)
SLINE-S5-CHANEED: Interface GFigabitEthernet0/s1, cha
ug

5LINEFROTO-5-UEDOWN: Line protocol on Interface
GFigebkitEthernetl/1, changed state to up

Bl (config-if) #int s0,/0/0

Bl {config-if) #clock rate 128000

Bl {config-if)fip address 132 _165.2.253 Z55_Z55_255
Bl {config-if) #no shutdown

5LINE-5-CHANEED: Interface S5erialld/0/0, changed st
Bl {config-if)

nged state to

nged state to

ate to down

Ctrl+F6 to exit CLI focus

[ ]Top

Copy Paste
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[FZ ool Litne] rlogoing Srnonronoay

BZ (config-line) fexit

B2 (config) #line wty O 15

BZ (config-line) #password cisco

BZ (config-line) #login

BZ (config-line) fexit

B2 (config) #int 30,/0/0

B2 (config-if) #ip address 13Z2.168.2_.254 Z55.255_2Z55.Z52
BZ (config-if) #no shutdown

BZ (config-if)#
SLINE-5-CHRNGEED: Interface Seriall/0/0, changed state to up

BZ (config-if) gint =30,/0/1

BZ (config-if)#

SLINEFROTO-5-UEDOWN: Line protocol on Interface Serial0/s 070,
changed state to up

B2 (config-if) fclock rate 128000
BZ (config-if) #ip address 20%.165.200.22Z6 Z55.255_Z55.2Z24
BZ (config-if) #no shutdown

$LINE-5-CHLNGED: Interface S5erialld/0/1, changed state to down
B2 {config-if) §

Ctrl+F6 to exit CLI focus Copy

[ Top

Paste
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User Access Verification
Password:

I5P>en

Password:

I5Pgconf t

Enter configuration commands, one per line. End with CHNT
ISP (config)#int s0/50/1

ISP (config-if) #ip address Z05_165.200.2Z5 Z55.2Z55_Z55.Z2Z24
ISP (config-if) #no shutdown

ISP {config-if) ¢
SLINE-5-CHRNEED: Interface Seriall/0/1, changed state to

ISP {config-if) ¢
SLINEPROTO-5-UPDOWN: Line protococl on Interface Seriseld/0
changed state to up

ISP (config-if) ¢

Ctrl+F6 to exit CLI focus Copy

[ Top

ERENEN
rs
LfZ.
up
F1,
W
Paste

g. Configure EIGRP for R1.

Rl (config) # router eigrp 1

Rl (config-router)# network 192.168.0.0 0.0.0.255
Rl (config-router)# network 192.168.1.0 0.0.0.255
Rl (config-router)# network 192.168.2.252 0.0.0.3
R1 ( ) # no auto-summary

config-router
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up

SLINEPROTO-5-UEPDOWHN: Line protococl on Interface
GFigaebitEthernetl/1, changed state to up

Bl {config-if) gint =0,/0/0

Bl (config-if) fclock rate 128000

Bl (config-if) #ip address 193Z2.168.2_.253 Z55.255_2Z55.Z52
Bl {config-if) #no shutdown

$LINE-5-CHLNGED: Interface S5erialld/0/0, changed state to down
Bl {config-if) §
5LINE-5-CHANEED: Interface S5erialld/0/0, changed state to up

SLINEPROTO-5-UEPDOWN: Line protococl on Interface Seris=ld/ 070,
changed state to up

Bl (config-if) gexit
Bl {config) #router eigrp 1

Bl {(config-router) fnetwork 132_168.0.0 0.0.0.255

Bl {config-router) gnetwork 15%2_168.1.0 0.0_.0.255

Bl {config-router) gnetwork 152 _168.2_252 0.0.0.3

Bl (config-router) #no auto—sSsummary

Bl (config-router) §

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

h. Configure EIGRP y una ruta predeterminada al ISP en el R2.

R2 (config) # router eigrp 1

R2 (config-router)# network 192.168.2.252 0.0.0.3

R2 (config-router) # redistribute static

R2 (config-router) # exit

R2 (config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225

Ablerts v » Destancia
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e ——————————
BZ (config) #router eigrp 1

Bz (config-router) gnetwork 192 _168.2_.252 0.0.0.3

BZ (config-router) §

$DUAL-S-NBRCHRNGE: IP-EIGRP 1l: Neighbor 152.168.2.253
(5eri=ld/s0,/0) is up: new adjacency

BZ (config-router) §redistribute static

B2 (config-router) fexit

BZ (config) #ip route 0.0.0.0 0.0.0.0 Z05.1&85.200.225

BZ (config) # W

Ctrl+F6 to exit CLI focus Copy Paste

(] Top

i. Configure una ruta estatica resumida en el ISP para llegar a las redes en los routers R1 y R2.
ISP (config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226

L ISP = ==

Physical Config CLI Attributes

105 Command Line Interface

ISE>en

Password:

I5P§conf t

Enter configuration commands, one per line. End with CHNTL/SZ.

ISP (config)#ip route 132 _.1€8.0.0 Z55_.2Z55.Z5Z.0 Z09_.165.200.2Z¢

ISP {config)$ hd

Ctrl+F6 to exit CLI focus Copy Paste

(] Top

j- Copie la configuracion en ejecucion en la configuracién de inicio

Step 4: verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el siguiente paso. Use
los comandos show ip route y show ip interface brief para detectar posibles problemas.
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ISPfping 192 _.16B.2_253

Type escape Sequence to abort.
Sending 5, 100-byte ICMP Echos to 13Z2.1€8.2.253, timeout is 2

seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/2/4

ms3

ISP W

Ctrl+F6 to exit CLI focus Copy Paste

[ ]Top
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erificar que los equipos host estén configurados para DHCP.

¥ PC-A =28

Pryscs Confg Dekiop  Peogrammng Attricytes

P Addreas
Subriet Mask
Defaut Gateway
NS Server

[Pve Confiration

o CP Auto Config '@ Stasc
Pt Address.
Livk Local Address FES0:: 2SOFFFFEIRELS
B0 Gatermary
w6 DS Servey
Tep
L3 PC-B = K=H|E>

Pryscs Confg Dekiop  Peogrammng Attricytes

P Addreas
Subriet Mask
Defaut Gateway
NS Server

[Pve Confiration

O CP Auto Config '8 Stasc
Pt Address
Lk Local Address FES0:: 200.0FFFESA: 1868
B0 Gatermary
19w DS Servey

Tep

Part 3: configurar un servidor de DHCPv4 y un agente de
retransmision DHCP

Para asignar automaticamente la informacion de direccién en la red, configure el R2 como servidor de
DHCPv4 y el R1 como agente de retransmision DHCP.

Step 1. configurar los parametros del servidor de DHCPv4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice el nombre de
conjunto R1GO0 para GO/0 LAN y R1G1 para GO/1 LAN. Asimismo, configure las direcciones que se
excluirdn de los conjuntos de direcciones. La practica recomendada indica que primero se deben



pSitivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto de las
direcciones deben estar disponibles en el conjunto de direcciones DHCP. Asegurese de que cada
conjunto de direcciones DHCP incluya un gateway predeterminado, el dominio ccna-lab.com, un
servidor DNS (209.165.200.225) y un tiempo de arrendamiento de dos dias.

En las lineas a continuacién, escriba los comandos necesarios para configurar los servicios DHCP en
el router R2, incluso las direcciones DHCP excluidas y los conjuntos de direcciones DHCP.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A. Ponga a prueba su
conocimiento e intente configurar DHCP en el R1 y el R2 sin consultar el apéndice.

R2(config)# ip dhcp excluded-address 192.168.0.1 192.168.0.9
R2(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.9
R2(config)# ip dhcp pool R1G1

R2(dhcp-config)# network 192.168.1.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.1.1
R2(dhcp-config)# dns-server 209.165.200.225
R2(dhcp-config)# exit

R2(config)# ip dhcp pool R1GO

R2(dhcp-config)# network 192.168.0.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.0.1
R2(dhcp-config)# dns-server 209.165.200.225

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig /all. ¢ Alguno de
los equipos host recibié una direccion IP del servidor de DHCP? ¢ Por qué?

No, porque aunque fue otorgada una autoconfiguracion de IP Address con su respectiva
subnet Mask estas pertenecen auna red diferente la cual no permite el paso de la misma del R2
al R1 hacia los PCs.



¥ PC-A =

Physical Config Desktop Programming Attributes

Command Prompt

t Trc r PC Command Line 1.0
Fipoconfig f=211

FastEthernetl Connection: (default port)
Connection-specific DNS Suf
Physical Address

gl IPve Rddress

rg&@ Client
oo0-01 —-01-17

i PC-B o |[@ ][
Physical Config Desktop Programming Attributes

Command Prompt

et Tracer PC Command Line 1.0
ipconfig fall

FastEthernetl Connection: (default port)

Connection—spec
Physical Address
Link-local IPve Rddress

DHCP Serwvers...
DHCPve Client

Step 2: configurar el R1 como agente de retransmision DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes de DHCP al
servidor de DHCP en el R2.

En las lineas a continuacién, escriba los comandos necesarios para configurar el R1 como agente de
retransmision DHCP para las LAN del R1.

Rl (config)# interface g0/0

Rl (config-if)# ip helper-address 192.168.2.254
Rl (config-if) # exit

Rl (config-if) # interface g0/1

Rl (config-if)# ip helper-address 192.168.2.254
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a PC-Ay la PC-B, emita el comando ipconfig /all para verificar que las computadoras recibieron
la informacién de la direccion IP del servidor de DHCP en el R2. Registre la direccién IP y la direccién
MAC de cada computadora.

| &% al
L 3 PC-A SACHE=N

Fhywcel Corde Deshtop Progemmewyg Attrbasies

Top

PC-A>IP Address: 192.168.1.10 PC-A>Physical Address: 0050.0F13.E176
PC-B>IP Address: 192.168.0.10 PC-B>Physical Address: 0000.0C5A.1868

Segun el pool de DHCP que se configuré en el R2, ¢ cuales son las primeras direcciones IP
disponibles que la PC-A y la PC-B pueden arrendar?

Las primeras direcciones IP disponibles para PC-A y PC-B son 192.168.1.10 y 192.168.0.10
respectivamente, ya que anteriormente se ordendé no dejar disponibles las nueve primeras
direcciones IP.



»

erificar los servicios DHCP y los arrendamientos de direcciones en el R2.

En el R2, introduzca el comando show ip dhcp binding para ver los arrendamientos de
direcciones DHCP.

Junto con las direcciones IP que se arrendaron, ¢qué otra informacion Gtil de identificacion de
cliente aparece en el resultado?

Universided Noacionad
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Eixen
Password:
REZ2gshow ip dhep binding
IE zddress Client-IDS Lease expiration Type
Hardware address
132.1g8.1.10 0050.0F13_.E17¢ - Automatic
132.1€8.0.10 0000.0C52 15868 - Automatic
RZg W
Ctrl+F6 to exit CLI focus Copy Paste
[ ]Top

Aparecen las dos direcciones descritas anteriormente ademas de permitir identificar las
computadoras especificas que se unieron alared.

b. En el R2, introduzca el comando show ip dhcp server statistics para ver la actividad de
mensajes y las estadisticas del pool de DHCP.

¢,Cuéntos tipos de mensajes DHCP se indican en el resultado?
El comando no esta habilitado para Packet Tracer.
c. EnelR2,introduzca el comando show ip dhcp pool para ver la configuracion del pool de DHCP.

En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el indice actual (Current
index)?

Current index hace referencia a la siguiente direccion disponible de arrendamiento.

d. EnelR2, introduzca el comando show run | section dhcp para ver la configuracion DHCP en la
configuracién en ejecucion.
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enable password class
|
!
ip dhep excluded-address 132.168.0.1 13Z.168.0.9
ip dhep excluded-address 192 .168.1.1 15%2_.168.1_.9
|
ip dhcp pool R1G1
network 13%2_.1€8.1.0 255.255.255.0
default-router 13Z.168.1.1
dns-server Z03_.1&5.Z200.225
ip dhcp pool BR1G0
network 13%2_.1€8.0.0 255.255_.255.0
default-router 13Z.168.0.1
dns-server Z03_.1&5.Z200.225
!
!
!
no ip cef
no ipwe cef
!
!
!
W
|
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

e. EnelR2, introduzca el comando show run interface para las interfaces GO/0 y GO/1 para ver la
configuracion de retransmision DHCP en la configuracion en ejecucion.
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interface GigabitEthernet0/0
no ip address

duplex auto

speed auto

shutdown

!
interface GigabitEthernet0/1
no ip address

duplex auto

speed auto

shutdown

!

interface Seri=ld/S0/0

ip address 18Z_.1€8.2_254 Z55.255.255_2Z5:2
1

interface S5eri=zld/ 071

ip address Z09.165.200.22Z¢& 255.255.255.224
clock rate 128000

1

interface Vlanl

no ip address

shutdown
! W

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Reflexién

¢, Cudl cree que es el beneficio de usar agentes de retransmision DHCP en lugar de varios routers que
funcionen como servidores de DHCP?

Se ve anecesidad de ahorrar recursos de hardware, es conveniente, con el fin de que los routers
hagan su funcién de rutear de maner efectiva, sin tener la tarea del dhcp, se dispone esta tarea
solo a uno mientras los otros no afectan su tarea/funcién principal. Sin dejar de lado el facil
proceso de administracion de uno en vez de varios routers en pocas palabras dejar todo
centralizado en uno solo.
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resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router ne2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de I0S de

Cisco para representar la interfaz.

Apéndice A: comandos de configuracion de DHCP

Router R1

confiqg)

config-

config-
config-

Router R2

confiqg)
config)

R1 (
R1 (
R1 (config-
R1 (
R1 (

# interface g0/0
if)#
if)#
if) #
if)#

exit

# ip
# ip

ip helper-address 192

interface g0/1
ip helper-address 192

dhcp excluded-address
dhcp excluded-address

.168.2.254

.168.2.254

192.168.0.1 192.168.0.9
192.168.1.1 192.168.1.9

dhcp-config) # network 192.168.1.0 255.255.255.0
dhcp-config) # default-router 192.168.1.1
dhcp-config) # dns-server 209.165.200.225

R2 (
R2 (
R2 (config)# ip dhcp pool R1G1
R2 (
R2 (
R2 (

dhcp-config) # exit

config)# ip dhcp pool R1GO

dhcp-config) # default-router 192.168.0.1

R2 (
R2 (
R2 (dhcp-config) # network 192.168.0.0 255.255.255.0
R2 (
R2 (

dhcp-config) # dns-server 209.165.200.225

s
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Tabla de direccionamiento

Dispositivo Interfaz Direccién IP Méscara de subred
R1 GO0/1 192.168.1.10 255.255.255.0

LoO 209.165.200.225 | 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0

VLAN 2 192.168.2.1 255.255.255.0

Objetivos

Parte 1: armar lared y configurar los pardmetros basicos de los dispositivos

Parte 2: cambiar la preferencia de SDM

e Establecer la preferencia de SDM en lanbase-routing en el S1.

Parte 3: configurar DHCPv4

e Configurar DHCPv4 para la VLAN 1.
e Verificar la conectividad y DHCPv4.

Parte 4: configurar DHCP para varias VLAN

e Asignar puertos a la VLAN 2.

e Configurar DHCPv4 para la VLAN 2.
e Verificar la conectividad y DHCPv4.




: habilitar el routing IP

ahilite el routing IP en el switch.
e Crear rutas estéticas.

Informaciéon basica/situacion

Un switch Cisco 2960 puede funcionar como un servidor de DHCPv4. El servidor de DHCPv4 de Cisco
asigna y administra direcciones IPv4 de conjuntos de direcciones identificados que estan asociados a
VLAN especificas e interfaces virtuales de switch (SVI). El switch Cisco 2960 también puede funcionar
como un dispositivo de capa 3 y hacer routing entre VLAN y una cantidad limitada de rutas estaticas.
En esta practica de laboratorio, configurara DHCPv4 para VLAN Unicas y multiples en un switch Cisco
2960, habilitara el routing en el switch para permitir la comunicacion entre las VLAN y agregara rutas
estaticas para permitir la comunicacién entre todos los hosts.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos que
efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos se
proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente configurar los dispositivos sin
consultar el apéndice.

Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco versién 15.2(4)M3 (imagen universalk9). Los switches
gue se utilizan son Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del IOS de Cisco. Segin el modelo y la
version de I0S de Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de
los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta préctica de laboratorio para obtener los identificadores de
interfaz correctos.

Nota: asegurese de que el router y los switches se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

e 1 router (Cisco 1941 con IOS de Cisco versién 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de
consola

e Cables Ethernet, como se muestra en la topologia

Parte 4: armar lared y configurar los parametros basicos de los

dispositivos

Paso 1: realizar el cableado de red tal como se muestra en la topologia.

Inicio la realizaciéon de la red con:
e Router 1941
e Switch 2960

e Switch 3560 ya que el laboratorio pide que este configurado para multicap y en el 2960
no puede hacer buteo.

e Clientes: Computadoras. PCAY PCB
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Paso 2: inicializar y volver a cargar los routers y switches.

Paso 3: configurar los pardmetros basicos en los dispositivos.

a. Asigne los nombres de dispositivos como se muestra en la topologia.

1341
1

3560)24PS

b. Desactive la busqueda del DNS.

po— )
PC-PT
PCB
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Routerrenable
Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHTL/SZ.
Bouter (config) #no ip domain-lookup

Bouter (config) #exit

Bouterf

$5¥5-5-CONFIG I: Configured from conacle by console

Bouterfshow run | include domain-lockup
no ip domain-loockup

Routerfcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[OE]

c. Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de consola y la
contrasefia de vty.

REouterrenable

Boutericonfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) §enabkle secret class

Bouter (config) §line con 0

Bouter (config-line) fpassword cisco

Bouter (config-line) flogin

Bouter (config-line) fexit

Bouter (config)§line vty 0 4

Bouter (config-line) fpassword cisco

Bouter (config-line) flogin

Bouter (config-line) fexit

RBouter {config)§ b

Copy Paste

d. Configure las direcciones IP en las interfaces G0/1 y LoO del R1, segun la tabla de
direccionamiento.

BEouterfconfigure terminal

Enter configuration commands, one per line. End with CHTL/SZ.
Bouter (config) $hostname Bl

Bl (config) #interface gi/s1

Bl (config-if) #ip address 132 _168.1.10 Z55_Z55.255.0

Bl {config—if) fno shutdown

Bl {config-if)
SLINE-5-CHANEED: Interface GigabkitEthernetl/1l, changed state to

up

SLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernetl/1, changed state to up

Bl (config-if) g W

Copy Paste
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Bl {config—if) #interface 1ol

Bl (config-if)
SLINE-5-CHRNGED: Interface Loopback0, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopback(,
changed state to up

Bl (config-if) #ip address 205_.1685.200.225 Z55.255_2Z55.Z224

Bl {config-if) #noc shutdown

Bl (config—if) fexit

Bl {config)$ hd

Copy Paste

e. Configure las direcciones IP en las interfaces VLAN 1y VLAN 2 del S1, segun la tabla de
direccionamiento.

Switch¥»enable

Switchiconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch{config) #hostnams 51

51 {config) #interface vlan 1

51l {config-if)§ip address 192.168.1.1 Z55.Z55_255.0

51 {config-if) #no shut

Sliconfig-if)$
5LINE-S5-CHANEED: Interface Vlanl, changed state to up

(LINEPROTO-5-UEDOWN: Line protocol on Interface Vlianl, changed
State to up

81 {config-if) h

Copy Paste

51 {config) $#vlan 2

51 {config-vlan) fexit

51 {config)#int wvlan Z

51 {config-if) §

SLINE-5-CHANGED: Interface WlanZ, changed state to up

51(config-if) #ip address 192_168_2_.1 255.255.255.0
51 {config-if) #noc shut
51 (config-if) g v

Copy Paste

f.  Guarde la configuracién en ejecucion en el archivo de configuracién de inicio.

Parte 5: cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch Cisco 2960. Las
plantillas pueden habilitarse para admitir funciones especificas segiin el modo en que se utilice el
switch en la red. En esta préactica de laboratorio, la plantilla lanbase-routing esta habilitada para
permitir que el switch realice el routing entre VLAN y admita el routing estatico.
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ostrar la preferencia de SDM en el S1.

el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se cambid la plantilla
predeterminada de fabrica, deberia seguir siendo default. La plantilla default no admite routing
estéatico. Si se habilito el direccionamiento IPv6, la plantilla sera dual-ipv4-and-ipv6 default.

S1# show sdm prefer

The current template is "default" template.

The selected template optimizes the resources in

the switch to support this level of features for

0 routed interfaces and 255 VLANs.

number of unicast mac addresses: 8K

number of IPv4 IGMP groups: 0.25K

number of IPv4/MAC gos aces: 0.125k

number of IPv4/MAC security aces: 0.375k

® 51 — O ¥

Physical Config CLI Attributes

105 Command Line Interface

51 {config) #vlan Z .
51 {config-vlan) fexit

51 {config) #int wlan 2

51 (config-if) #ip address 19Z.168.2.1 Z55.Z55.2Z55.0

51 {config-if) #no shut

51 {config-if) §end

51%

%5¥Y5-5-CONFI&= I: Configured from conscle by consocle

5lfshow sdm prefer

The current template is "desktop default" template.
The selected template optimizes the resources in
the awitch to support this lewel of features for

g8 routed interfaces and 1024 VLANsS.

number of unicast mac addresses: (=320
number of IBvd4 IGMP groups + multicast routes: 1E
number of IPFvd unicast routes: BE
number of directly—connected IPv4 hosts: (14
number of indirect IPwv4 routes: ZE
number of IPv4 policy based routing aces: a
number of IPv4,/MRC gos aces: 0_5E
number of IPv4,/MAC security aces: 1E
51# W
Copy Paste
[ Top

¢, Cudl es la plantilla actual?
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ambiar la preferencia de SDM en el S1.

Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la plantilla actual,
continde con la parte 3). En el modo de configuracion global, emita el comando sdm prefer
lanbase-routing.

Sl (config)# sdm prefer lanbase-routing

Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.

¢, Qué plantilla estara disponible después de la recarga?

b. Se debe volver a cargar el switch para que la plantilla esté habilitada.
S1# reload

System configuration has been modified. Save? [yes/no]: no

Proceed with reload? [confirm]

Nota: la nueva plantilla se utilizara después del reinicio, incluso si no se guardé la configuracion
en ejecucion. Para guardar la configuracion en ejecucion, responda yes (si) para guardar la
configuracion modificada del sistema.

Paso 3: verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se carg6 en el S1.

S1# show sdm prefer

The current template is "lanbase-routing" template.
The selected template optimizes the resources in
the switch to support this level of features for

0 routed interfaces and 255 VLANs.

number of unicast mac addresses: 4K
number of IPv4 IGMP groups + multicast routes: 0.25K
number of IPv4 unicast routes: 0.75K
number of directly-connected IPv4 hosts: 0.75K
number of indirect IPv4 routes: 16
number of IPv6 multicast groups: 0.375k
number of directly-connected IPv6 addresses: 0.75K
numpber of indirect IPv6 unicast routes: 16
number of IPv4 policy based routing aces: 0
number of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0
number of IPv6 gos aces: 0.375k
number of IPv6 security aces: 127
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S51fshow sdm prefer

The current template is "desktop default"™ template.
The selected template optimizes the resources in
the switch to support this lewel of features for

8 routed interfaces and 1024 VLANs.

nurkber of unicast mac addresses: (24
number of IPv4 IGMP groups + multicast routes: 1E
number of IPv4 unicast routes: BE
number of directly—connected IPv4 hosts: (14
number of indirect IPwv4 routes: ZE
number of IPv4 policy based routing aces: a
number of IPv4,/MRC gos aces: 0_5E
number of IPv4,/MAC security aces: 1K
S1g v

Parte 6: configurar DHCPv4

En la parte 3, configurard DHCPv4 para la VLAN 1, revisard las configuraciones IP en los equipos host
para validar la funcionalidad de DHCP y verificara la conectividad de todos los dispositivos en la
VLAN 1.

Paso 1: configurar DHCP parala VLAN 1.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24. En el espacio
proporcionado, escriba el comando que utilizé.

5l {config-if) #ip dhep excluded-address 192 _.168.1.1 152 _1&8.1_10
51 (config) § h

Copy Faste

b. Cree un pool de DHCP con el nombre DHCP1. En el espacio proporcionado, escriba el comando

gue utilizo.
51 {confiqg) #ip dhcp pool CHCPEL
51 (dhcp-config) § W
Copy Paste

c. Asigne lared 192.168.1.0/24 para las direcciones disponibles. En el espacio proporcionado,
escriba el comando que utilizé.

|Slidhcp—cnnfig)#nEtwnrk 132.188.1.0 255.255.255.0

d. Asigne el gateway predeterminado como 192.168.1.1. En el espacio proporcionado, escriba el
comando que utilizé.

51 (dhep-config) #default-router 152 168.1.1
51 (dhcp-config) g v

Copy Faste
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ne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el comando que
ilizo.

51 (dhep-—config) §dns—server 132 _168.1.9
51 (dhcp-config) § W

Copy Paste

Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el
comando que utilizé.

51 {dhcp-config) $lease 3

g. Guarde la configuracién en ejecucion en el archivo de configuracion de inicio.

Paso 2: verificar la conectividad y DHCP.

a.

En la PC-Ay la PC-B, abra el simbolo del sistema y emita el comando ipconfig. Si la informacién
de IP no esta presente, o si esta incompleta, emita el comando ipconfig /release, seguido del
comando ipconfig /renew.

¥ poa - O *

Physical Config Desktop Attributes Software/Services

1P Configuration

IP Configuratian

® DHCP () Static DHCP request successful.
IP Address 192.168.1.11
Subnet Mask 255.255.255.0

Physical Config Desktop Attributes Software/Services

IF Configuration

IP Configuration

() DHCP (@) Static

IP Address

Default Gateway

|
Subnet Mask |
|
|

DNS Server

IPv6E Configuration

(@) DHCP () Auto Config () Static
IPvE Address f
Link Local Address FEB0::230:A3FF:FECA:B3CD

TPwh Sateueay

Para la PC-A, incluya lo siguiente:
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Direccion IP: 192.168.1.11
Mascara de subred: 192.168.1.11

Gateway predeterminado: 192.168.1.1

Para la PC-B, incluya lo siguiente
C:hv*ipconfig fall
FastEthernetl Connection: (default port)
Connection—-specific DNS Suffix..:

Physical Address
Link-local IPvé Rddress F:FECA:B3CS

DHCEBwve IAID. ...
DHCPve Client D = 0 11 E-4D-00-30-A3-Ch-B3

Direccién IP: 192.168.1.12
Mascara de subred: 255.255.255.0

Gateway predeterminado: 192.168.1.1

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la PC-B y el R1.

¢ Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 1? si



C:Zw»ping 13Z._

Pinging

Minimim = Oms, Maximam

B g t = i 4 Lost = 0 (0% loss)

r

d r
Zpproximate round trip times in milli-seconds:
Minimum = 0ms, Maximum = lZms,

Pinging 1%Z.168.:

1y
ply
ply
1y

E ta:
Lpproximate round trip
Minimum = Oms, Maximum = Oms,

-

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de configuracién y
corrija el error.

Parte 7: configurar DHCPv4 para varias VLAN

En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurara DHCPv4 para la
VLAN 2, renovara la configuracioén IP de la PC-A para validar DHCPv4 y verificara la conectividad
dentro de la VLAN.

Paso 1: asignar un puerto ala VLAN 2.

Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el comando que utilizé.
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51 {config) #interface £0/6

51 {config-if) gawitchport access wvlan 2
Sliconfig-ifi§

SLINEPROTO-5-UPDOWHN: Line protocol on Interface VlanZzZ, changed
state to up

51 (config-if) g W

Paso 2: configurar DHCPv4 para la VLAN 2.

a.

g.

Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En el espacio
proporcionado, escriba el comando que utilizé.

5l {config) #ip dhep excluded-address 1%2.168.2.1 1352 _.1&8.2.10
51 (config) g W

Copy Paste

Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado, escriba el comando
que utilizé.

51 {config) #ip dhcp pool DHCEZ
Slidhcp—c:nfig)ﬂ hd

Copy Faste

Asigne la red 192.168.2.0/24 para las direcciones disponibles. En el espacio proporcionado,
escriba el comando que utilizé.

o
ka2
[{}]
(4}
R
o
o
[}

51 {dhecp—config) §NETWORE 152 _168_.2.0 255 -
El{dhcp—ccnfig)#l hd

Copy Paste

Asigne el gateway predeterminado como 192.168.2.1. En el espacio proporcionado, escriba el
comando que utilizé.

51 (dhep-config) §DEFAULT-ROUTER 1932.168.2.1
Slidhcp—cnnfig?ﬂ hd

Copy Faste
Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el comando que
utilizé.

51 {(dhep-config) #dna—server 192 _168.2.9
Sl{dhcp—c:nfig)ﬂ hd

Copy Paste

Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el
comando que utilizé.

51 (dhep-config) #lease 3

Guarde la configuracion en ejecucién en el archivo de configuracion de inicio.

Paso 3: verificar la conectividad y DHCPv4.

a.

En la PC-A, abra el simbolo del sistema y emita el comando ipconfig /release, seguido del
comando



Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.2.11
Mascara de subred: 255.255.255.0

Gateway predeterminado: 192.168.2.1

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la VLAN 2y a la
PC-B.

¢ Es posible hacer ping de la PC-A al gateway predeterminado? si
C:hv»ping 152

Pinging 132 ._]

Minimum = 0ms, Maximum = lms, Awverage

-1.12 with

out .

out -

gquest timed out.
Bequest timed out.

Ping statisti
Packets: . : ] 19t 4 (100% losa)

r

¢Los pings eran correctos? ¢ Por qué? Fallan porque al Swicht q se debe activarse el routing. No
se hace el ruteto.

c. Emita el comando show ip route en el S1.



é resultado arroj6 este comando?

el swicht

51fshow ip route
Default gateway i3 not set
Host Cateway

Last Use
Interface

ICHMP redirect cache is empty

Sl
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o hay una puerta de enlace que ha sido establecida y no hay un adaptable de ruteo presente en

Total Uses

Parte 8: habilitar el routing IP

Copy Paste

En la parte 5, habilitara el routing IP en el switch, que permitird la comunicacion entre VLAN. Para que
todas las redes se comuniquen, se deben implementar rutas estaticas en el S1y el R1.

Paso 1: habilitar el routing IP en el S1.
a.

Sl (config)# ip routing

Slfconfigure terminal

Enter configuration commands,
51 {config) #ip routing
51(config) g

one per line.

En el modo de configuracion global, utilice el comando ip routing para habilitar el routing en el S1.

End with CHNTL/Z.

b. Verificar la conectividad entre las VLAN.

¢ Es posible hacer ping de la PC-A a la PC-B? si

2. 1e8_.1_.1Z2 with

32 bytes

uat -
-1

¢, Qué funcion realiza el switch?

__esta ruteando los paquetes entre las vlans

Copy Paste

c. Vea la informacion de la tabla de routing para el S1.

¢, Qué informacidn de la ruta esta incluida en el resultado de este comando?

El suiche muestra las tablas de roteo conectadas la 1 la 2.
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El iconfig) #ip routing o~
1 {conEig) #end

=18

ASY¥S—-S—CONFIG I: Configursd from conscols by consols

Slgmhow ip Fou=®

Codmm: = connected = mteatic, I IERF, =1 RIF, ™M molhdles,
B - BGF

B - EIGRF, EX — EITGRF sanernal, O — OIEFF. ITh — OEFF dnmer
e

M1l — OEPpF MHMEEL sxtsrnal typs 1, HMZ — OERPF MEEA sxtsrnal
T Ypea 3

El = OOPF axtarnal -yps 1, E2 = OOPF axctarnal —yps 2, E =
Esr

i - I8-I8, L1 - IZ2-If lavel-1, LI - IS8-I8 lavel-2, lia -—
ITS-TS idmrtear aras

“ = gandidsts deffault, 7 - pmr-ussr static routms, o — OOR

¥ - paricsdice dovnloadad statics routa

Gatsway of last rsscrt ism not =Set

e 182,168 .1.0-,24 is directly connected, Yisnl
= 192 .168.2.0/324 41im dirsctly connesocted, YViand
=1#| e
Copy Pamnte
| Top

d. Vea la informacioén de la tabla de routing para el R1.

¢, Qué informacién de la ruta esta incluida en el resultado de este comando? Las redes estan
conectadas pero no tiene acceso a la Red 2

B R — O >
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105 Command Line Interface

Password: -~
RBlgshow ip routce
Codes: L — local, © — connected, 5 — 3static, B — BRIF, M - mobkile,
B - BGEP
oD — EIGRE, EX¥ - EIGRP external, & - OSPF, IZ — OS5PBF inter

ares
N1l - OQSPF MS55L external type 1, N2 - OS5PF MNS5R external
type 2
El - OSPF external type 1, EZ — O5PF external type 2, E -
EzP

i - I5-I5, L1 - I5-I5 lewvel-1, LZ - I5-I5 lewel-2, ia -
IS5-I5 inter area

* — pandidate default, U - per—user btatic route, o — QDR

P - periodic downloaded static route

Eateway of last rescrt is not set

192_.168.1.0/24 is wariakly subnetted, Z subnets, Z masks

c 192 _.1€8.1.0/24 is directly connected, GigabitEthermeti/sS1

I 152 _1€8.1_.10/32 is directly connected, GigabitEthermetd/s1
Z205_.16e5.Z200.0,/24 is warisbkly subnetted, Z subnets, Z masks

c Z09_.1e5_.Z00.224/27 i3 directly connected, Loopkackd

L 209 _16e5_.200_.225/32 is directly connected, Loopkback0

21§ b

Copy Paste

[ Top




posible hacer ping de la PC-Aal R1? No

B opca

Physical Config Desktop Attributes Software Services

Zommand Prompt

TTL=
TTL=127

Approximate round trip times in milli-seconds:
Minimim = 10ms, Maximum = l4ms, BAverage =

1.1.10 with 32 bytes

out -

> timed out.

> timed out.
timed o

Ping statisti

Packets: 4 : { o3t 4 (100% loss),

[ Top

¢ Es posible hacer ping de la PC-A a la interfaz Lo0? no
C:zZ\>ping
Pinging -1&! ywwtes of data:
> unreachable.
tination 13t unreachable .

tination 13t unreachable
unreachable _

{100% losa)

r

T

Considere la tabla de routing de los dos dispositivos, ¢,qué se debe agregar para que haya
comunicacion entre todas las redes?

Para que hay comunicacion entre todas las redes las rutas deben ser agregadas en una tabla de
ruteo.
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Paso 2: asignar rutas estaticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el switch. Para que
todas las VLAN se comuniquen con el router, es necesario agregar rutas estaticas a la tabla de
routing del switch y del router.

a. En el S1, cree una ruta estatica predeterminada al R1. En el espacio proporcionado, escriba el
comando que utilizé.

Slfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z._

51 {configlfip route 0.0.0.0 0.0.0.0 132_.168.1.10

51 (config) g v
Copy Paste

b. En el R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado, escriba el comando
que utilizé.

Blgconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.

Rl {config)#ip route 13%2_.168_.Z.0 Z55_.255_Z55.0 gis1

(Default route without gateway, if not a point—to-point

interface, may impact performance

21 (config) g hd

Copy Paste

c. Vea la informacién de la tabla de routing para el S1.
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S5l {config) f#end A
51¢
$5¥5-5-CONFIG I: Configured from console by console

S5lfshow ip route
Codes: C - connected, 5 - static, I — IGRP, B — RIP, M - mobkile,
B - BGEFP

D — EIGRP, EX - EIGRP external, O - OSPF, I& - OSPF inter

area
N1 - OS5BF NS552 externzal type 1, WZ - O5PF NS5Z external
type £
El1 - O5PF external type 1, EZ - O5PF external type 2, E -
EEF

i - I5-I5, L1 - I5-I5 lewel-1l, LZ - IS5-I5 lewvel-Z, iz -
I5-I5 inter aresa

* - pandidate default, U - per—-user static route, o — QDR

P - periodic downloaded static route

Fateway of last resort is 1532 _168.1.10 to network 0.0.0.0
C 182 .168.1.0/24 is directly connected, Vlanl

c 192 . 168_.2_.0/24 is directly connected, Vlianz
5+ 0.0.0.0/0 [1/70] wia 132.168.1.10

g1 bl

Copy Paste

[ Top

¢, Cobmo esta representada la ruta estatica predeterminada?
Hay dos rutas directamente conectadas y una ruta estatica

5+ 0.0.0.0/0 [1/70] wia 152.1685.1.10

Sl bl

Copy Paste

d. Vea la informacioén de la tabla de routing para el R1.
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show ip route A
Codes: L - local, T - connected, 5 - static, B - RIF, M - mobile,
B - BGE

o — EIGRE, E¥ - EIGEP external, & - OS5SBF, I& - QS5PF inter
area
N1 - OS5BF NS552 externzal type 1, WZ - O5PF NS5Z external

=1

El1 - O5PF external type 1, EZ2 - OS5PF external type 2,

i - I5-I5, L1 - I5-I5 lewvel-l, LZ - IS5-IS5 lewvel-2Z, iz -
I5-I5 inter area

* - pandidate default, U - per—-user static route, o — CDR

P - periodic downloaded static route

Fateway of last resort is not set

132 .1€68.1.0/24 is wariebly subnetted, Z subnets, I masks

c 192 . 168.1.0/24 is directly connected, GigabitEthermet0/1

L 192 168.1.10/32 is directly connected, GigabitEthernetld/,1

5 152 .168.2.0/24 is directly connected, GigabitEthernetd,1
205.165.200.0/24 is warisbly subnetted, Z subnets, Z masks

c 209 _185_200_.224/27 i3 directly connected, Loopbackd

L 209 _185_200_.225/32 is directly connected, Loopbackd

R1g W

Copy Paste

[ Top

¢, COlmo esta representada la ruta estatica?
5 1532 .168.2_.0/24 is directly connected, GigaebitEthernet0/1
209_.165_200.0/24 i3 wariably subnetted, Z subnets, Z masks

e. ¢Es posible hacer ping de la PC-A al R1? si
“Wrping -1.10

.1.10 with

ed
in milli—se nds:
Average = 1lms

Lost

3,

¢ Es posible hacer ping de la PC-A a la interfaz Lo0? si
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C:wrping 209.165.200

Pinging 20

ply from 2 : - bytes time=14ms
ply from 2059.1685. E ytes time=1Zms

Ping statistics for
Packets: Sent =

bpproximate round trip times in milli-
Minimum = Oms, Maximm = l4msa, hwve

Coh»




Universidea Noacional

‘/ Ablérts v » Destancia

onfigurar DHCPv4, ¢ por qué excluiria las direcciones estaticas antes de configurar el pool de
DHCPv4?

Porque las direcciones estaticas fueron excluidas antes de crear el pool de DHCP. Existe una ventana

de tiempo cuando se excluyen y pueden sr dadas dinamicamente hacia unos hosts.

2. Sihay varios pools de DHCPv4 presentes, ¢,como asigna el switch la informacion de IP a los hosts? El
switch asigna el direccionamiento basado en el hacinamiento del puerto a las VLANS.

3. Ademas del switching, ¢ qué funciones puede llevar a cabo el switch Cisco 2960? Puede tener
funciones de direccién DHCP y puede establecer rutas estaticas y ruteo entre VLANS.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.c2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de I0S de
Cisco para representar la interfaz.

Apéndice A: comandos de configuracién

Configurar DHCPv4

Sl (config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10

Sl (config)# ip dhcp pool DHCP1

S1 (dhcp-config)# network 192.168.1.0 255.255.255.0
S1 (dhcp-config) # default-router 192.168.1.1

S1( # dns-server 192.168.1.9

S1 (dhcp-config)# lease 3

)
)
dhcp-configqg)
)
Configurar DHCPv4 para varias VLAN

S1(config)# interface £0/6
Sl (config-if)# switchport access vlan 2
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fig)# ip dhcp excluded-address 192.168.2.1 192.168.2.10
onfig)# ip dhcp pool DHCP2

S1 (dhcp-config)# network 192.168.2.0 255.255.255.0

S1 (dhcp-config) # default-router 192.168.2.1

S1 (dhcp-config) # dns-server 192.168.2.9

S1 (dhcp-config)# lease 3

Habilitar routing IP

S1l(config)# ip routing
Sl (config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10
Rl (config)# ip route 192.168.2.0 255.255.255.0 g0/1
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Tabla de direccionamiento

Longitud de Gateway

Dispositivo | Interfaz Direccién IPv6 prefijo predeterminado
R1 G0/1 2001:DB8:ACAD:A::1 64 No aplicable

Asignada mediante
S1 VLAN 1 Asignada mediante SLAAC 64 SLAAC

Asignada mediante SLAAC
PC-A NIC y DHCPvV6 64 Asignado por el R1
Objetivos

Parte 1: armar la red y configurar los pardmetros bésicos de los dispositivos

Parte 2: configurar lared para SLAAC

Parte 3: configurar lared para DHCPv6 sin estado

Parte 4: configurar lared para DHCPv6 con estado

Informacién basica/situacion

La asignacion dinamica de direcciones IPv6 de unidifusién global se puede configurar de tres

maneras:

e Solo mediante configuracién automatica de direccién sin estado (SLAAC)

e Mediante el protocolo de configuracion dinamica de host sin estado para IPv6 (DHCPV6)
e Mediante DHCPv6 con estado

Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPv6 para que los hosts
adquieran direcciones IPv6. Se puede usar para recibir informacion adicional que necesita el host,
como el nombre de dominio y la direccién del servidor de nombres de dominio (DNS). El uso de
SLAAC para asignar direcciones host IPv6 y de DHCPV6 para asignar otros parametros de red se
denomina “DHCPV6 sin estado”.

Con DHCPV6 con estado, el servidor de DHCP asigna toda la informacion, incluida la direccion host

IPv6.

La determinacion de como los hosts obtienen la informacién de direccionamiento dinamico IPv6
depende de la configuracion de indicadores incluida en los mensajes de anuncio de router (RA).

En esta practica de laboratorio, primero configurara la red para que utilice SLAAC. Una vez que

verificd la conectividad, configurara los parametros de DHCPv6 y modificara la red para que utilice

DHCPvV6 sin estado. Una vez que verifico que DHCPV6 sin estado funcione correctamente, modificara

la configuracién del R1 para que utilice DHCPvV6 con estado. Se usara Wireshark en la PC-A para
verificar las tres configuraciones dinamicas de red.

Universidea Nocional
Ablerts v » Destancia




A [ J .. ..
=20/ _/‘ e

s routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
ados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches
e se utilizan son Cisco Catalyst 2960s con IOS de Cisco versién 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del IOS de Cisco. Segun el modelo y la
version de I0S de Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de
los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta practica de laboratorio para obtener los identificadores de
interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de inicio.
Si no estéa seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no proporciona
capacidades de direccion IPv6. Verifique que se utilice la plantilla dual-ipv4-and-ipv6 o la plantilla
lanbase-routing en SDM. La nueva plantilla se utilizard después de reiniciar, aunque no se guarde la
configuracién.

Sl# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla de SDM
predeterminada:

Sl# config t

Sl (config)# sdm prefer dual-ipv4-and-ipv6é default

S1(config)# end

S1# reload

Recursos necesarios

e 1 router (Cisco 1941 con IOS de Cisco versién 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o comparable)

e 1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacion de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con I0S de Cisco mediante los puertos de
consola

e Cables Ethernet, como se muestra en la topologia

Nota: los servicios de cliente DHCPv6 estan deshabilitados en Windows XP. Se recomienda usar un
host con Windows 7 para esta préactica de laboratorio.

Part 9: armar laredy configurar los parametros basicos de los

dispositivos

En la parte 1, establecerd la topologia de la red y configurara los paradmetros basicos de configuracion,
como los nombres de dispositivos, las contrasefas y las direcciones IP de interfaz.

Step 1. realizar el cableado de red tal como se muestra en la topologia.

Step 2: inicializar y volver a cargar el router y el switch segln sea necesario.

Step 3: Configurar R1

a. Desactive la busqueda del DNS.
b. Configure el nombre del dispositivo.

c. Cifre las contrasefias de texto no cifrado.
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e un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.

'Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
f.-~Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de sesion.
g. Establezca el inicio de sesién de consola en modo sincrénico.

h. Guardar la configuracién en ejecucion en la configuracion de inicio.

Step 4: configurar el S1.
a. Desactive la blisqueda del DNS.
Configure el nombre del dispositivo.
Cifre las contrasefas de texto no cifrado.
Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

-~ o o o0 T

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de sesién.

Establezca el inicio de sesién de consola en modo sincroénico.

s Qe

Desactive administrativamente todas las interfaces inactivas.

i. Guarde la configuracion en ejecucién en la configuracion de inicio.
Part 10: configurar lared para SLAAC

Step 1: preparar la PC-A.

a. Verifique que se haya habilitado el protocolo IPv6 en la ventana Propiedades de conexién de area
local. Si la casilla de verificacién Protocolo de Internet versién 6 (TCP/IPv6) no estd marcada,
haga clic para activarla.



A~

[,_'3,] Propiedades de Conexion de area local

Funciones de red

Conectar usando:

uF Conexidn de red Intel(R) PRO/1000 MT

Esta conesddn usa los siguientes elementos:

L a Cliente para redes Microsoft

.Q Programador de paguetes QoS
g. NMoadiC R Eebiuos o ez Microsoft

- Controlador de EXS del asignador de deteccidn de topal ..
-4 Respondedor de deteccidn de topologias de nivel de v...

[ Instalar... ] [ Desingtalar Propiedades

Descripcidn
Pemite a su equipo tener acceso a los recursos de una red
Microsoft.

Aceptar H Cancelar

Inicie una captura del tréfico en la NIC con Wireshark.

Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el
filtrado de paquetes IPv6 con una direccidn de destino FF02::1, que es la direccién de solo
unidifusion del grupo de clientes. La entrada de filtro que se usa con Wireshark es
ipv6.dst==ff02::1, como se muestra aqui.

Filter: | ipvb.dst==ff02:1 IZI Expression... Clear Apply

Step 2: Configurar R1

a.

b
c.
d

Habilite el routing de unidifusion IPv6.

Asigne la direccidn IPv6 de unidifusion a la interfaz GO/1 segun la tabla de direccionamiento.

Asigne FE80::1 como la direccidn IPv6 link-local para la interfaz GO/1.

Active la interfaz GO/1.

Universidoa
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Step 3: verificar que el R1 forme parte del grupo de multidifusién de todos los routers.

Use el comando show ipv6 interface g0/1 para verificar que G0/1 forme parte del grupo de
multidifusion de todos los routers (FF02::2). Los mensajes RA no se envian por GO/1 sin esa
asignacion de grupo.
R1# show ipvé interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address (es):
FF02::1
FF02::2
FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.



A -
’ h; Universidoa Noc
’ Ablerts y » O

- i - o .

Physics | Consg U

[0S Command Line Interface

Ty - T, it o s

<

ooy St

Step 4. configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccion IPv6 a través de
SLAAC.

S1(config)# interface vlan 1
Sl (config-if)# ipvé address autoconfig
S1(config-if)# end

Step 5: verificar que SLAAC haya proporcionado una direccion de unidifusion al S1.

Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado una direccion de
unidifusion a la VLAN1 en el S1.

S1# show ipv6é interface
Vlanl is up, line protocol is up
IPv6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40
No Virtual link-local address(es):
Stateless address autoconfig enabled
Global unicast address(es):
2001:DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is 2001:DB8:ACAD:A::/64
[EUI/CAL/PRE]
valid lifetime 2591988 preferred lifetime 604788
Joined group address(es):
FF02::1
FF02::1:FFE8:8A40
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
Output features: Check hwidb
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds
Default router is FE80::1 on Vlanl
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erificar que SLAAC haya proporcionado informacién de direccién IPv6 en la PC-
A.

a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifiqgue que la PC-A
muestre una direccién IPv6 con el prefijo 2001:db8:acad:a::/64. El gateway predeterminado debe
tener la direccion FE80::1.

Adaptador de Ethernet Conexidn de Area local:

Sufijo DMS especifico para la conexidn.

Descripedidn . . . . - . . . . . . Conexidn de red Intel<{R> PRO./1800
MT

Direccion fisica. . - . . . . . . #a-ACc-29-E3-23-17

DHC ilitad A si

Direccién IPu6 . . . . dbB:acad:az24bazaBaB:9FA:F£E8 (Prefe

Uinculo: direccidn IPv6 local. teBed:811c:3215:5bc2211<Preferido>
Direccidn ITPvd. . . . . . . . . 192 168.96.13?(Preferido
M

Ao _nuhand 2CC2CC 205.8

Puerta de enlace predeterminada feB@:-:1;:11

DEFULOOFES UMD . - - = = = = = = teco=wmd=FFfF=z1x1
BoffFfz-2x1
BoffFfFfz-3x1

MetBIOS sobre TCP/IP. . . . . . habilitado

CommandPrompt______————————_ |

b. En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la capa Internet
Control Message Protocol v6 (Protocolo de mensajes de control de Internet v6) para ver la
informacion de Flags (Indicadores) y Prefix (Prefijo). Los primeros dos indicadores controlan el uso
de DHCPv6 y no se establecen si no se configura DHCPv6. La informacién del prefijo también
esta incluida en este mensaje RA.
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Filer: ipv6cdst==f0:1
No. Time Soutce L\eﬁmaucn Protocol Length Info

BT SRS AN EIV LRV . AR ST ew ARY PAWATE ST EL A LRI IR P AR T LW s WA N e
3518 3572.07973 fedD::1 fro2::1 ICMPVE 118 Router Advertisement from d4:8<:bS5:
3673 4130.43155 Fed0::1 ffo2::1 ICMPVE 118 Router Advertisement from d4:8c:bS5:
3640 4284.68370 res0: 11 1102::1 ICMPYE 115 Router advertisement from d4:8c:bS:
3989 443587602 fe80::1 ffoz: 1 ICMPVE 118 Routar Advertizement from dé:8c: bS'u:wzﬂ

$ !Mucr;r 00:00:00:01

5 Intern Surdielh g (veso x). tfFO2::1 (FFO2::1)
nTernet Control Message Protoco
voer r )

Code: 0
Checksum: Ox1816 [correct]
Suc _hog Jimiz. 64
Flags: 0x0O
Oo56 avae = Managed address configuration: Not set
L0.. ... = Other configuration: Not set
Ta . sa-. = HOOE AQENT: MOT S8t
0 0.., =« Prf (pefault Router Preference): Medium (0)
+» +0.. = Proxy: NOT 56t
20, =

Reserved: 0
Router 1ifetime (5): 1800
Reachable time (ms): 0O
Retrans timer (ms): O

# ICMPYE option (Source link-layer address : dd4:8c:bS:ceral:cl)

ICMPVE Option (MTu = 1500)

1cMPvh option (Prefix Information @ 2001:db8:acad:a:i:/ 64)
Type: Prafix information (3)
cength: 4 (32 bytes)

Prefix Length: 64

W Flag: OxcO
valid Lifetime: 2592000
preferred Lifetime: 604800
Reserved
prefix: 2001:db8:acad:a:: (2001:db8:acadia::)

Part 11: configurar lared para DHCPv6 sin estado

Step 1: configurar un servidor de DHCP IPv6 en el R1.

a. Cree un pool de DHCP IPv6.
Rl (config)# ipv6é dhcp pool IPV6POOL-A
b. Asigne un nombre de dominio al pool.
Rl (config-dhcpvo6) # domain-name ccna-statelessDHCPv6.com
c. Asigne una direccion de servidor DNS.
Rl (config-dhcpvo6) # dns-server 2001:db8:acad:a: :abcd
Rl (config-dhcpv6) # exit
d. Asigne el pool de DHCPv6 a la interfaz.
Rl (config) # interface g0/1
Rl (config-if)# ipv6é dhcp server IPV6POOL-A
e. Establezca la deteccién de redes (ND) DHCPv6 other-config-flag.

Rl (config-if)# ipv6é nd other-config-flag
Rl (config-if)# end

Step 2. verificar la configuracion de DHCPv6 en la interfaz GO/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora forme parte del grupo
IPv6 de multidifusion de todos los servidores de DHCPv6 (FF02::1:2). La ultima linea del resultado de
este comando show verifica que se haya establecido other-config-flag.

R1# show ipvé interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1

No Virtual link-local address (es):
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lobal unicast address(es) :
2001 :DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3
MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds

ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Hosts use DHCP to obtain other configuration.
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Step 3: ver los cambios realizados en lared en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red. Observe que se recuperé
informacion adicional, como la informacion del nombre de dominio y del servidor DNS, del servidor de
DHCPv6. Sin embargo, las direcciones IPv6 de unidifusion global y link-local se obtuvieron
previamente mediante SLAAC.



daptador de Ethernet Conexion de area local:

Sufijo DNS especifico para la conexién.
"Tuhau.;yh;u" —_—————
Direccidon fFisica. . . . . & & « & .
DHCP habilitado . . . . .
Cunflgura31un automatica hahllltada .
Direccidon IPw6 . . . . . . . . . . =
Uinculo: direccidn IPv6 local. . .
Direccidon IPwd. . . . . . . . .
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ccna—g?atele ¢DHCPUE com
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si
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Paso 4: verlosn

CM&‘L

ver los mensajes RA en Wireshark.

Step 4:

IP Configuration K

FAR<Prefe

eferido)

ito canfig successhi

Desplacese hasta el Ultimo mensaje RA que se muestra en Wireshark y expandalo para ver la
configuracion de indicadores ICMPv6. Observe que el indicador Other configuration (Otra

configuracion) esta establecido en 1.



Fiker  pv6.dste w2l 3!:91&:“.. Cear Apply

Ne. Tene Source Destinatson Protoced Length Infe
191 190, 005980 fe80:: ffoR::1 eevE 118 Router advertisement from od:8cibSicesadicl
422 383.803033 FeB0:: FF02::2 ICMPVE 118 Router Advertisement from de:8c:bS:ceiad:cl
96 581,355847 fag0i:l ffoz::n ICvPvE 118 Router Advertisement from d4:8cibSiceiad:cl
b 02z ICHFVD 115 Router advertisement bSicezald

|% Frame §77: 118 bytes on wire (944 bits), 118 bytes caprured (944 birs)
7 Ethernet II, Src: dd:Bc:bS:ce:al:cl (d$:8c:b%:ce:al:cl), Dst: IPvSacast_00:00:00:01 (33:33:00:00:00:01)
W Internet Protocol version 6, Src: fedn::l (feB0::1), ost: ffo2::1 (FFO2::1)
= Internet Control Message Protacol vb

Type: Router Advertisement (134)

code: 0

Checksum: O0x17d6 [correct]

cur hop 1imit: 6¢

Flags: Ox30

L. .. .. = Mananed addres nf1gur

. = Other configuration: Set
. = HOM@ AgeNt: WOt set

s 0 0... = Prf (Default Router Preference): wecium (0)
esvazelee Proxy: Not set
vevs 12D, = Reserved: 0
Router Tifetime (s): 1800
feachable time (m5): 0
Retrans timer (ms): O
Icveve option (Sourca link-layer address : d4:8c:bS:ce:ad:cl)
IcvPve oprion (MTu @ 1500)
ICwPve option (Prefix information : 2001:db8:acad:a::/64)

e

Step 5: verificar que la PC-A no haya obtenido su direccion IPv6 de un servidor de
DHCPV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para verificar que la PC-A no
haya obtenido una direccion IPv6 del pool de DHCPv6.

R1# show ipv6é dhcp binding

R1# show ipv6é dhcp pool

DHCPv6 pool: IPV6POOL-A
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-statelessDHCPv6.com

Active clients: 0
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Desactive la interfaz FO/6 del S1.

Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva direccién IPv6 antes
de que usted vuelva a configurar el R1 para DHCPv6 con estado en la parte 4.

S1 (config)# interface £0/6
S1(config-if)# shutdown
Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuracién de DHCPvV6 sin
estado.

1) Abra la ventana Propiedades de conexion de area local, desactive la casilla de verificacion
Protocolo de Internet versién 6 (TCP/IPv6) y haga clic en Aceptar para aceptar el cambio.

2) Vuelva a abrir la ventana Propiedades de conexion de &rea local, haga clic para habilitar la
casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) y, a continuacion, haga
clic en Aceptar para aceptar el cambio.
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. configurar lared para DHCPv6 con estado

Step 1. preparar la PC-A.

Inicie una captura del trafico en la NIC con Wireshark.

Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el
filtrado de paquetes IPv6 con una direccidn de destino FF02::1, que es la direccién de solo
unidifusion del grupo de clientes.

Filter: | ipvb.dst==ff02:1 IZI Expression... Clear Apply

Step 2: cambiar el pool de DHCPv6 en el R1.

a.

Agregue el prefijo de red al pool.

Rl (config) # ipv6é dhcp pool IPV6POOL-A

Rl (config-dhcpv6) # address prefix 2001:db8:acad:a::/64 no se acepta el
comando

Cambie el nombre de dominio a ccna-statefulDHCPv6.com.

Nota: debe eliminar el antiguo nhombre de dominio. El comando domain-name no lo reemplaza.

Rl (config-dhcpv6) # no domain-name ccna-statelessDHCPv6.com
Rl (config-dhcpv6) # domain-name ccna-StatefulDHCPv6.com
Rl (config-dhcpvo6) # end

Verifique la configuracion del pool de DHCPV6.

R1# show ipvé dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (0
in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com

Active clients: O

Ingrese al modo de depuracién para verificar la asignacion de direcciones de DHCPv6 con estado.

R1# debug ipv6 dhcp detail
IPv6 DHCP debugging is on (detailed)

Rlishow ipvé dhcp pool

DHCEvE pool: IBVEPOOL-Z
DNS server: Z001:DBES:ACAD:R::RBCD
Domzain name: ccna-StatefulDHCEvE. com
Zotive clients: O

Rl#address prefix Z001:db8:acad:a::/ 84

% Invalid input detected at '~' marker.
Rlfeconf t
Enter configuration commands, one per line. End with CNTIL/Z.

Bl (config) faddress prefix 2Z001:db8:acad:a::/ /&4

% Inwvalid input detected at '~' marker.

Rl (config) fend
Rl
%5YS-5-CONFIG I: Configured from conscle by conscle

Rli#debug ipvé dhep detail
IBv& DHCE debugging is on (detailed)
21 w

Copy Paste
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establecer el indicador en GO/1 para DHCPv6 con estado.

¥0ta: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que se envie un mensaje
RA cuando se activa la interfaz.

config)# interface g0/1

config-if) # shutdown

no shutdown

R1(

R1 (

Rl (config-if) # ipv6é nd managed-config-flag
R1( #

R1 ( # end

)
config-if)
config-if)
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abilitar la interfaz FO/6 en el S1.

ra que configur6 el R1 para DHCPv6 con estado, puede volver a conectar la PC-A a la red
activando la interfaz FO/6 en el S1.

S1 (config)# interface £0/6
S1(config-if)# no shutdown
S1(config-if)# end

Slgconf t

Enter configuration commands, one per line. End with CHNTL/Z.
51 {config)

51 {config) §interface £0/6

Sliconfig-if) #nc shutdown

2LINE-5-CHANGED: Interface FastEthernet0s&, changed state to down
51 (config-if) §end

S1g

%5Y5-5-CONFIE I: Configured Ifrom conscle by conscle

Step 5: verificar la configuracion de DHCPv6 con estado en el R1.

a. Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el modo

DHCPvV6 con estado.
R1# show ipvé interface g0/1
GigabitEthernet0/1 is up, line protocol is up

IPv6 is enabled, link-local address is FE80::1

No Virtual link-local address (es):

Global unicast address(es):

2001 :DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64

Joined group address (es):

FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.

Hosts use DHCP to obtain other configuration.

b. En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la direccién IPv6
asignada actualmente. Luego, escriba ipconfig /renew6 para solicitar una direccién IPv6 del
servidor de DHCPV®.

c. Emita el comando show ipv6 dhcp pool para verificar el nUmero de clientes activos.

R1# show ipvé dhcp pool
DHCPv6 pool: IPV6POOL-A
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ddress allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (1
use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD

Domain name: ccna-StatefulDHCPv6.com

Active clients: 1

d. Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido su direccion
IPv6 de unidifusién del pool de DHCP. Compare la direccion de cliente con la direccion IPv6 link-
local en la PC-A mediante el comando ipconfig /all. Compare la direccién proporcionada por el
comando show con la direccion IPv6 que se indica con el comando ipconfig /all en la PC-A.

R1# show ipv6é dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID 0OxO0E000C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, valid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)

Adaptador de Ethernet Conexion de area local:

Sufijo DNS especifico para la conexidn. ccna—StatefulDHCPvE .com
Descripcidn . - - - . . . . . . Conexidn de red Intel{R> PRO.1088

HT
Direccidn fisica. . . . . . . . AA-AC-29-E3-23-17
DHCP ilitado si
Direccién IPub . : b8:acad:a:h55¢:8519:8915:57ce (Pref
alhe = o
" Concesién obtenida. . Jueves, A5 de septiembre de 2813
Jueves,. BS de septiembre de 2813
2001 :dbh8:acad:a:24ba:ala@:?fA:ff83(Prefe
feBA::d428:7?de2:997c:hB5ax 11 (Preferido’
Direccidn IPuvd. . . . . . . . . 192 .168.96.139(Preferido?
Mascara de subred . . . . . . . 255 ._.255_255.08
Puerta de enlace predeterminada feBA: 111
IAID DHCPue . . - . . . . . 234884137
DUID de cliente DHCPuG. . #a-81-88-81-19-A7-DD-BE-AB-BAC-29—

Servidores DNS. . . . . . 2001 :db8:acad:a: zabhcd
MetBIOS sobhre TCP-IP. . . habilitado

e. Emita el comando undebug all en el R1 para detener la depuracién de DHCPvV6.

Nota: escribir u all es la forma mas abreviada de este comando y sirve para saber si quiere evitar
gue los mensajes de depuracién se desplacen hacia abajo constantemente en la pantalla de la
sesién de terminal. Si hay varias depuraciones en proceso, el comando undebug all las detiene
todas.

R1# u all

Se ha desactivado toda depuracidén posible
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f. Revise los mensajes de depuracion que aparecieron en la pantalla de terminal del R1.

1) Examine el mensaje de solicitud de la PC-A que solicita informacion de red.

*Mar 5 16:42:39.775: IPv6 DHCP: Received SOLICIT from FE80::D428:7DE2:997C:B05A
on GigabitEthernet0/1

*Mar 5 16:42:39.775: IPvo DHCP: detailed packet contents

*Mar 5 16:42:39.775: src FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.775: dst FF02::1:2

*Mar 5 16:42:39.775: type SOLICIT(1l), xid 1039238

*Mar 5 16:42:39.775: option ELAPSED-TIME (8), len 2

*Mar 5 16:42:39.775: elapsed-time 6300

*Mar 5 16:42:39.775: option CLIENTID(1l), len 14

2) Examine el mensaje de respuesta enviado a la PC-A con la informacién de red DHCP.
*Mar 5 16:42:39.779: IPv6 DHCP: Sending REPLY to FE80::D428:7DE2:997C:B05A on

GigabitEthernet0/1

*Mar 5 16:42:39.779: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.779: src FE80::1

*Mar 5 16:42:39.779: dst FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.779: type REPLY (7), xid 1039238

*Mar 5 16:42:39.779: option SERVERID(2), len 10

*Mar 5 16:42:39.779: 00030001FC994775C3E0

*Mar 5 16:42:39.779: option CLIENTID(1l), len 14

*Mar 5 16:42:39.779: 00010001

R1#17F6723D000C298D5444
*Mar 5 16:42:39.779: option IA-NA(3), len 40

*Mar 5 16:42:39.779: IAID 0x0E000C29, T1 43200, T2 69120

*Mar 5 16:42:39.779: option IAADDR(5), len 24

*Mar 5 16:42:39.779: IPv6 address 2001:DB8:ACAD:A:B55C:8519:8915:57CE
*Mar 5 16:42:39.779: preferred 86400, valid 172800

*Mar 5 16:42:39.779: option DNS-SERVERS (23), len 16

*Mar 5 16:42:39.779: 2001 :DB8:ACAD:A: :ABCD

*Mar 5 16:42:39.779: option DOMAIN-LIST (24), len 26

*Mar 5 16:42:39.779: ccna-StatefulDHCPv6.com

Step 6: verificar DHCPv6 con estado en la PC-A.

a. Detenga la captura de Wireshark en la PC-A.



administrada).

stablecido el indicador Managed address configuration (Configuracion de direccion

Fater; | v dstmmo2: o2

:]w.. Cowr  Ajudy

e [T | source I_:’arsm |Presocs Info
a 321 2531 ] ROULEr rom £c:99:47:75:¢€3:
265 215, 309226 feB0: 21 ffoz::1 ICMPVG 118 Router Advertisement from foi99:47:75:c3161
425 373,.272435 feB0::1 £FO2::1 ICNPYE 118 Router Advertisement from fc:99:47:75:c2:ed
553 554.893786 fes0:: ffro2::1 ICMPYVE 118 Router advertisement from fc199:47:75:c3tel
664 730,139576 fell:: ££02::1 ICMPVE 118 Router Advertiszement from fc:99:47:7%:c3:el
775 922,720109 fe80::1 froz2::1 1ICHPYG 118 Router advertisement from fCi99:47:75:¢3e1

+ Ethernet II1, Src: FC:99:47:75:c3:e1 C:199:47:75:¢c3:81),
¥ Internet Frotocol versfon 6, src: FeBO::l (fef0::1), ost: frOo2::1 (Ffro2::1)
— Internet Control message Protocol v6

Type: Router Advertisement (134)

coge: 0

Checksum: Ox3a82 [correct]

cur hop limit: 64

~xel

« Managed address configuration: Set ]
chre veas ™ FatTOnsy St
«:0. .... = Home Agent: NOt set
0 0,,. = prf (Default Router preference): wedium (0)
. 0., = Proxy: Not set
vrie o0, = Reserved: 0
@rirrar liferime feY- 1800

c. Cambie el filtro en Wireshark para ver solo los paquetes DHCPv6 escribiendo dhcpv6 y, a
continuacion, haga clic en Apply (Aplicar). Resalte la Ultima respuesta DHCPv6 de la lista y
expanda la informacion de DHCPv6. Examine la informacion de red DHCPV6 incluida en este

paquete.

Fiters IM ﬂ Exprescion... Cear  Apoly

Moo e |senrce | Dessrasen [mrotacal |t [3nts
250 443,078236 FeB0: :d428:7de2:997 Ff02::1:2 OHCPVE 146 Solicit x1D: Ox2b238e CID: 0001000117F6723d000C2!
67 475.083284 TeB0::d428:7de2:997 FF02::1:2 DHCPVE 146 Solicit XID: Ox2bRasa CID; 0001000117F6723d0D0C!
425 656.281211 feB0::d426:7de2:997 FFO2::1:2 DHCPVE 146 Solicit XID: OxcB86¢32 CID: 0001000117F6723d4000c2
429 656.282249 feB0: 11 Fef0::042B:7de2:19970MCPVE 191 Advertise XI1D: Oxc86c32 CIo: 000100011716723d000
460 657.292018 FeBD: 1d428;7de2: 997 ffO2;5:1:2 : OHCPVE 18§ Request XI0: OxcB6c32 C10: 0001000117F6723d0D0C2
462 657,292638 ToBO::1 fo80::d428:7del : 997 DHCPVO

191 Reply XID: Oxc86c32 CID: 0001000117F6723d000c298
ar v H

o ‘ rc: 3 H H <C3:l : H H H - ’ - - H H H . .
Internet Frotocol version 6, src: fes0::1 (fedD::1), pst: feS0::d428:70e2:997¢:b05Sa (feB0::0428;:7de2 :997¢:b05a)
User Datagram Protocal, Src Port: dhcpvB-server (547), 0st Port: dhepvb-client (546)

DHCPVE
Message type: Reply (7)
Transaction ID: Oxc86C32
4 Server Identifier: 00030001fc994775c3e0
@ Client Identifier: 0001000117F6723d000c298d%444
5 1dentity Assocfation for Non-tesgarary Address

option: identity association for Non-temporary Address (3)

Length: 40

value: 0e000c29000028c000010e000005001820010d08acad000a, . .

1a1D: 0e000C29

T1: 43200

12, 58120

# IA Address: 2001:dbB:acad:a:bSSc:8519:8915:57¢ce |
= ONS TECUISTVE Name Server

option: ONS recursive name server (23)
tength: 18

ues
ONS SErvers asoress:

URTSRE t

0
2001 :dbB:acad:a: abcd

Option: Domain Search List (24
Length: 25
value: 1363636e612d537461746566756C4448435076360363676d. , .

’_mzmmch WisL
Domain: ccna-StatefuloscPve. com 1

Reflexion

1.

¢, Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el router configurado
como servidor de DHCPv6: DHCPvV6 sin estado o DHCPv6 con estado? ¢ Por qué?



6 con estado busca los recursos de memaoria requiere que el router guarde dinamicamente el
o de informacidn de los clientes DHCP version 6; DHCPv6 sin estado los clientes no usan dhcp
ra obtener las diereciones por tanto no necesitan ser guardadas
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2. ¢Qué tipo de asignacién dinamica de direcciones IPv6 recomienda Cisco: DHCPvV6 sin estado o
DHCPV6 con estado?

Cisco recomienda DHCPV6 sin estado cuando se implementa y desarrolla sin un registro de red cisco

Tabla de resumen de interfaces del router

Resumen de interfaces del router

(GO/0)

(GO/1)

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°c2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0O/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningan otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de I0S de
Cisco para representar la interfaz.
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ICIO 10.3.1.1 IoE and DHCP Instructions

IdT y DHCP

Objetivo

Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.

Situacion

En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una

pequefia a mediana empresa; sin embargo, el protocolo DHCP también tiene otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en su
hogar que admitan conectividad por cable o inalambrica a una red desde casi cualquier
lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacion de
modelos:
e Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor
de DHCP) para las direcciones IPv4 o IPv6 de DHCP.

e Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP
desde el servicio DHCP del router. Configure las terminales para solicitar
direcciones DHCP del servidor de DHCP.

e Muestre los resultados que validen que cada terminal garantiza una direccion IP
del servidor. Utilice un programa de captura de pantalla para guardar la informacion
del resultado o emplee el comando de la tecla ImprPant.

e Presente sus conclusiones a un compariero de clase o a la clase.
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Procedi a creer la topologia de lo que nos estan solicitando anteriormente
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Luego procedemos a seleccionar en cada equipo configuracién dindmica de host

e =
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¢ Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en su red
domeéstica? ¢ No seria suficiente usar un ISR mas pequefio como servidor de DHCP?

El router 1941 ofrece una amplia gama de servicios de seguridad en comparacion con
ISC mas pequefios, lo cual lo convierte en la opcidon mas confiable si de seguridad y
prestaciones se trata. Pero al igual, también se podria implementar un ISR mas
pequefio como servidor DHCP, solo que tendria un menor rendimiento y seria
vulnerable a los ataques piratas informéaticos.

2. ¢, Como cree que las pequefas y medianas empresas pueden usar la asignacion de
direcciones IP de DHCP en el mundo de las redes IPv6 e IdT? Mediante la técnica de
la lluvia de ideas, piense y registre cinco respuestas posibles.
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ro de un hogar automatizado, mediante la ubicacion del servidor DNS vy la
direccion DHCP del servidor

Se podria identificar la vigilancia mediante el uso de direccionamiento IP de DHCP en
sus propios servidores o controlar el sistema CCTV

Se podria identificar averias o errores de los dispositivos de la red mediante la
asignacion de direcciones IP de un Servidor IP

Se puede controlar y monitorear el estado y funcionamiento de un PCL mediante
direccionamiento de IP de un servidor propio DHCP de una fabrica de refrescos



Servidor
simulado

Tabla de direccionamiento

Servicios de
Internet simulados

Lo0

Parte 1: armar la red y verificar la conectividad

Parte 2: configurar y verificar la NAT estatica

Parte 3: configurar y verificar la NAT dinamica

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

Gateway G0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A

GO0/0 192.31.7.1 255.255.255.0 N/A
Servicio ISP NIC 192.31.7.2 255.255.255.0 192.31.7.1
PC-A (servidor
simulado) NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1

Objetivos

Universided Noacionad
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Informacién basica/situacion

La traduccion de direcciones de red (NAT) es el proceso en el que un dispositivo de red, como un
router Cisco, asigna una direccién publica a los dispositivos host dentro de una red privada. El motivo
principal para usar NAT es reducir el nimero de direcciones IP publicas que usa una organizacion, ya
gue la cantidad de direcciones IPv4 publicas disponibles es limitada.
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practica de laboratorio, un ISP asigné a una empresa el espacio de direcciones IP publicas
65.200.224/27. Esto proporciona 30 direcciones IP publicas a la empresa. Las direcciones
.165.200.225 a 209.165.200.241 son para la asignacion estatica, y las direcciones
209.165.200.242 a 209.165.200.254 son para la asignacion dinamica. Del ISP al router de gateway se
usa una ruta estatica, y del gateway al router ISP se usa una ruta predeterminada. La conexién del
ISP a Internet se simula mediante una direccién de loopback en el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches
que se utilizan son Cisco Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del I0S de Cisco. Segun el modelo y la
version de IOS de Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de
los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta practica de laboratorio para obtener los identificadores de
interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

o 2 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con IOS de Cisco versién 15.0(2), imagen lanbasek9 o comparable)

e 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de
consola

e Cables Ethernet y seriales, como se muestra en la topologia

Part 13: armar lared y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurard los parametros basicos, como las
direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.

Step 1: realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el cableado
segun sea necesario.

Bs00|0R LML

Logical Back [Root] |New Cluster| [Viove Ob)ect” Set Tiled Background | | Viewpo
§‘ ,/"',LE ‘
S\ -~
S\
Servicio_Intery Fa0Simulador
Fa0 <
PC-A Gig0/0
- ey
Fa0/6™w oo g _"‘t C
v e < 5e0/0/1" - Se0/0/0 E
Fa0/18 Gateway e

PC-B
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onfigurar los equipos host.
Step 3. inicializar y volver a cargar los routers y los switches segln sea necesario.

Step 4: configurar los pardmetros basicos para cada router.

a. Desactive la bisqueda del DNS.

b. Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.
c. Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.

d. Configure el nombre del dispositivo como se muestra en la topologia.

e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

f.  Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada
del comando.

E‘ Gateway | = B

| Physical | Config | CLI | Attributes

105 Command Line Interface

Houter (config) fno 1p domain-lookup

Bouter (config) $hostname gateway

gateway (config) #interface gl/s1

gateway (config-if) fip address 132 .168.1.1 Z55.2Z55_Z55.0
gateway (config-if) #no shutdown

gateway (config-if)§
SLINE-5-CHRNEED: Interface FigabitEthernet(/1, changed state to

up

SLINEPROTO-5-UEPDOWN: Line protococl on Interface
GigebitEthernetl/1, changed state to up

gateway (config-if) #interface 30,/0/1
gateway (config-if) #ip address Z05.165.201.18 255_.255_255_252
gateway (config-if) fno shutdown

5LINE-S5-CHANEED: Interface S5erialld/0/1, changed state to down
gateway (config-if) fexit

gateway (config) #enable password class
gateway (config) #line consocle O

gateway (config-line) §password cisco
gateway (config-line) #login

gateway (config-line) fexit

gateway (config)fline vty 0 4

gateway (config-line) §password cisco
gateway (config-line) #login

gateway (config-line) #logging synchronous
gateway (config-line) fexit

gateway (config)#line conscle O

lgatewoyiconfig-linci #logging Synchronoug
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¥ Isp

| Physical | Config | CLI | Attributes

105 Command Line Interface
B e o e 2 g 2w e
ISPiconfig) #interface 30,/0/0
ISP {config-if) §clock ¢
ISP {config—if) #clock rate 128000
I8P {config-if) §ip adrress 205.165.201.17 255_.255_255_252

% Invalid input detected at "~' marker.

ISP (config-if) #ip address Z05.165.201.17 Z55.255_2Z55_Z52
ISP {config-if) #no shutdown

ISP {config-if) ¢
SLINE-5-CHRNEED: Interface Serialld/s0/0, changed state to up

ISP{config-if)
SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriaeld/ 070,
changed state to up

ISP{config-if) #exit

ISPiconfig) #interface gld/s0

ISP (config-if) #ip address 132_31.7.1 Z55_.Z55_Z55.0
ISP {config-if) #no shutdown

ISPi{config-if) #
SLINE-5-CHANEED: Interface GigabitEthernet0/0, changed state to
up

ISP {config-if) §enakle =

ISP {config-if) fexit

ISP {config) #enakle 3

ISP {config) #enable secret class
ISPiconfig)#line console 0

Step 5: crear un servidor web simulado en el ISP.

a. Cree un usuario local denominado webuser con la contrasefa cifrada webpass.
ISP (config) # username webuser privilege 15 secret webpass

b. Habilite el servicio del servidor HTTP en el ISP.
ISP (config) # ip http server

c. Configure el servicio HTTP para utilizar la base de datos local.

ISP (config)# ip http authentication local

Como en pkt no se puede, se instala un servidor web para poder hacer la
practica
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Step 6: configurar el routing estatico.

a. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado de direcciones
de red publicas 209.165.200.224/27.

ISP (config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18

ISPfconfi t
Enter configg Wl Bl = i i it

ip route Z09.165.Z200.224 255_2Z55.255.224 2

ISP (config
ISP (config

b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

gateway (configfé#ip route 0.0.0.0 0.0.0.0 205_165_Z201_.17
gateway (config

Step 7: Guardar la configuracion en ejecucién en la configuracién de inicio.

Step 8: Verificar la conectividad de lared

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los
problemas si los pings fallan.

g PC-A >

Physical | Config | SErvices | Desktop Attributes Software Services

mmand Prompt

B Command Line 1.0

Ping statist
Pac

Approximate round trip times i
Minimum = Oms,
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Jestre las tablas de routing en ambos routers para verificar que las rutas estaticas se
incuentren en la tabla de routing y estén configuradas correctamente en ambos routers.

gatewayishow 1p route
odes: - local, — connected, 5 — static, B - RIP, M - mobile,
B - BEPR

I = EIGRP, EX - EIGREP extermnzl, O - OSEF, IR - OSPF inter
area

N1 - O5PF NS55R external type 1, NZ - O5PF NS55L external

1=

El1 - OS5PF external type 1, EZ - OS5PF externzl type 2,

i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewvel-Z, ia -
I5-I5 inter area

* — candidate default, U - per-user static route, o — CDB

P - pericdic downloaded static route

Gateway of last resort is Z09.165.201.17 to network 0.0.0.0

1892 188.1.0/24 is wariably subnetted, Z subnets, 2 masks
192 168.1.0/24 is directly connected, GigabitEthermetd/1
182 _168.1.1/3Z is directly connected, GigabitEthermetd/1

-~

H oo

-

209_1685_201.16/30 is directly connected, Seriald/0/1

209_165_201_.18/32 is directly connected, S5eriald/ 0,1

ISP (config) #do show ip route

odes: - local, — connected, 5 - 3static, B - BIPF, M - mobile,

B - BEF

D - EIGRP, EX - EIGRP external, 0 - OSPF, I& - OS5PF inter
area

N1 - {Q5BF NS52 external type 1, NZ - O5PF MS55R external
type £

El1 - O5PF external type 1, EZ - O5PF external type 2, E -
EEE

i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - IS5-I5 lewvel-Z, ia -
I5-I5 inter area

* — candidate default, T - per-user static route, o — ODR

P - periodic downloaded static route

Gateway of last rescrt is not set

182.31.7.0/24 is wariably subnetted, 2 subnets, Z masks
152 _.31.7.0/24 is directly connected, GigabitEthernetl,/0
152 _.31.7.1/32 is directly connected, GigabitEthernetd/0
209 _165_200.0/27 is subnetted, 1 subnets
5 Z05_1e5_Z00_224/727 [1/0] wia Z05.165.Z01_1B
Z09.165.201.0/24 is wvariasbly subnetted, 2 subnets, Z masks
205_.165.201.16/30 is directly connected, Seri=ld/ 0,0

H o

209_.165_201.17/32 is directly connected, S5eri=l0/0/0

ISPi{config)

Part 14: configurar y verificar la NAT estatica.

La NAT estatica consiste en una asignacion uno a uno entre direcciones locales y globales, y estas
asignaciones se mantienen constantes. La NAT estatica resulta (til, en especial para los servidores
web o los dispositivos que deben tener direcciones estéticas que sean accesibles desde Internet.



)

a ' ot Universidad Noacionol
: il Ablerts v » Destancia

onfigurar una asighacion estatica.

apa estatico se configura para indicarle al router que traduzca entre la direccién privada del
servidor interno 192.168.1.20 y la direccién publica 209.165.200.225. Esto permite que los usuarios
tengan acceso a la PC-A desde Internet. La PC-A simula un servidor o un dispositivo con una
direccion constante a la que se puede acceder desde Internet.

Gateway (config)# ip nat inside source static 192.168.1.20
209.165.200.225

Configuracién en el gateway

e S P P IR o S T P A T

gateway (config) #ip nat inside source static 192 _168.1_20 Z09_.165_.200_225
gateway (config)

Step 2: Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway (config)# interface g0/1

Gateway (config-if)# ip nat inside

Gateway (config-if)# interface s0/0/1

(
(
(
Gateway (config-if) # ip nat outside

Configuracién en el gateway

gateway (config) #ip nat inside source static 192_.168.1.20 Z05.165_200_.2Z25
Finterface g

gateway (config-if) #ip nat inside

gateway (config-if) #interface 307071

gateway (config-if) #ip nat outside

Step 3: probar la configuracién.

a. Muestre la tabla de NAT estatica mediante la emision del comando show ip nat translations.

Gateway# show ip nat translations
Pro Inside global Inside local Outside local Outside global
=== 209,165.200.225 192.168.1.20 === ===

¢ Cual es la traduccion de la direccion host local interna?
192.168.1.20 = _ 209.165.200.255

¢ Quién asigna la direccién global interna?

__El proveedor de internet

¢, Quién asigna la direccién local interna?
__El administrador de red

b. Enla PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallg, resuelva y corrija los
problemas. En el router Gateway, muestre la tabla de NAT.
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FPhiysical | Corfig | Services Dkl Attributes | Softwars /Service:

—ommand Frompt

kwmt Tracerc F Command Line 1.0

sping 182

Pinging 132.31.7.1 with 32 byLes of dalba.

Fing mtatimtic
Dackat qa, 4, Loo
Approxi nd Efrip timas im milli- =as
Minimum = ime, Meaximum = Zme, Avecage = lmas

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1
---209.165.200.225 192.168.1.20 -—= -—=

Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccién 192.31.7.1 en el ISP, se agreg6
a la tabla una entrada de NAT en la que se indicé ICMP como protocolo.

¢, Qué nimero de puerto se uso en este intercambio ICMP? _Utilizo varios como el 5, 6, 7,
8

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se realice
correctamente.

En la PC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de NAT.

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1
tecp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23 192.31.7.1:23
--- 209.165.200.225 192.168.1.20 -—= -—=

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de ICMP y se haya
eliminado de la tabla de NAT.

¢, Qué protocolo se us6 para esta traduccion? 23
¢,Cuales son los numeros de puerto que se usaron?
Global/local interno: _1024 - 1024

Global/local externo: _ 23 - 23

Debido a que se configuré6 NAT estética para la PC-A, verifique que el ping del ISP a la direccién
publica de NAT estética de la PC-A (209.165.200.225) se realice correctamente.

En el router Gateway, muestre la tabla de NAT para verificar la traduccion.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12 209.165.201.17:12
--- 209.165.200.225 192.168.1.20 -—= -—=

Observe que la direccion local externa y la direccion global externa son iguales. Esta direccion es
la direccién de origen de red remota del ISP. Para que el ping del ISP se realice correctamente, la
direccion global interna de NAT estatica 209.165.200.225 se tradujo a la direccion local interna de
la PC-A (192.168.1.20).

Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router
Gateway.
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eway# show ip nat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Peak translations: 2, occurred 00:02:12 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 39 Misses: O
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3

Dynamic mappings:

Total doors: O

Appl doors: 0

Normal doors: 0

Queued Packets: 0

Resultado
patewayfshow ip mat statist
batewayfshow ip mat statistics

FTotal translations: 13 (1 static, 12 dynamic, 12 extended)
Putside Interfaces: Seri=ldsS0/1

[nside Interfaces: GigabitEthernet0/1
its: Z03 Misses: Z4

xpired translations: 12

Dynamic mappings:

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.

Part 15: configurar y verificar la NAT dindmica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segun el orden de llegada.
Cuando un dispositivo interno solicita acceso a una red externa, la NAT dinamica asigna una direccion
IPv4 publica disponible del conjunto. La NAT dindmica produce una asignacion de varias direcciones a
varias direcciones entre direcciones locales y globales.

Step 1: borrar las NAT.

Antes de seguir agregando NAT dindmicas, borre las NAT y las estadisticas de la parte 2.

Gateway# clear ip nat translation *
Gateway# clear ip nat statistics
Se borra del gateway

gatewayd
gatewayiclear ip nat translation *
gatewayfclear ip nat statistics

Step 2: definir una lista de control de acceso (ACL) que coincida con el rango de
direcciones IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.

Gateway (config)# access-list 1 permit 192.168.1.0 0.0.0.255
Configuracién en el gateway

gateway (config) faccess-list 1 permit 15%2.168.1.0 0.0.0.255
gateway (config) §
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erificar que la configuracién de interfaces NAT siga siendo vélida.

ita el comando show ip nat statistics en el router Gateway para verificar la configuracion NAT.

gateway (config) #do show ip nat statistics

Total translations: 1 (1 static, 0 dynamic, 0 extended)
Cutside Interfaces: Serial0/s0/1

Inside Interfaces: EFigabitEthernetl,1

Hits: 203 Misses: 24

Expired translations: 12

Dynamic mappings:

gatewaylconfig) £

Step 4. definir el conjunto de direcciones IP publicas utilizables.
Gateway (config)# ip nat pool public_access 209.165.200.242
209.165.200.254 netmask 255.255.255.224
Configuracién en el gateway

gateway (confiqg) fip nat pool pubklic access 203.1685.200.242 203.1685.200.254

netmask 255 Z55_ 255 224

Step 5: definir la NAT desde la lista de origen interna hasta el conjunto externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de minusculas, y el
nombre del conjunto que se introduzca aqui debe coincidir con el que se usé en el paso anterior.
Gateway (config)# ip nat inside source list 1 pool public_access

Configuracién en el gateway
gatewaylconfigl#ip nat inside scurce list 1 pool public access
gateway (config) §

Step 6: probar la configuracion.

a. Enla PC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallo, resuelva y corrija los
problemas. En el router Gateway, muestre la tabla de NAT.

L —

Physical I Config | Desktop | Attributes I Software [Services |

mmand Prompt

C-h\»ping 1%Z2_31_.7_.2

Pinging 1%2_.31.7.2 with 32 bytes of

: bytes=

Ping statistics for 152 z
nt = 4, ed = 4, Lost =
Approximate round trip tim in milli-se
Minimmm = lms, Maximum Zms, RAwveral

b C-\»ping 192_31.7.2

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
-—- 209.165.200.225 192.168.1.20 -—- -
icmp 209.165.200.242:1 192.168.1.21:1 192.31.7.1g1 192,311,718l
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209.165.200.242 192.168.1.21 -—=

gatewayf#show ip nat translations

Fro Inside global Inside local Cutside local Cutside
global

icmp Z09.165.200.242:18152 168.1_21:18 1892_.31.7.2:18

192 . 31.7.2:18

icmp Z209.165.200.242:191592 168.1_21:1% 192.31.7.2:1%

192 31.7.2:1%

icmp 209.165.200_242:-201592_168.1_21:20 192 _31_7.2:-20

192 . 31.7.2:Z20

icmp Z09.165.200.242:211592 168.1_21:21 182 .31.7.2:Z21

132 .31.7.2:21
-—— Z03.185.200.225 132.1e8.1.20 - -

gatewayg

¢ Cual es la traduccion de la direccion host local interna de la PC-B?

192.168.1.21 = _Salié con la ip publica
209.165.200.242

Cuando la PC-B envié un mensaje ICMP a la direccién 192.31.7.1 en el ISP, se agrego a la tabla
una entrada de NAT dinamica en la que se indicé ICMP como el protocolo.

¢, Qué nimero de puerto se uso en este intercambio ICMP? 18, 19, 20, 21

c. Enla PC-B, abra un explorador e introduzca la direccion IP del servidor web simulado ISP (interfaz
Lo0). Cuando se le solicite, inicie sesion como webuser con la contrasefia webpass.

d. Muestre la tabla de NAT.

Pro Inside global Inside local Outside local Outside global
--- 209.165.200.225 192.168.1.20 -—= -——=
tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80 192.31.7.1:80
---209.165.200.242 192.168.1.22 - -
Resultado

gatewayi

gatewayishow ip nmat translations

Pro Inside globkal Inside local Cutside local Cutside globkal

-—— 205_.1&5.200.225 132_.168.1.20 -—= -

tep Z09_165_Z200.242:-1025192_.168.1.21:1025 192.31.7.2:80 192 _.31.7.2:80

gatewayg

¢ Qué protocolo se uso en esta traduccién? _http
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€ ndmeros de puerto se usaron?
nterno: _ 1025
Externo: __ 80

¢, Qué nimero de puerto bien conocido y qué servicio se usaron? 80

e. Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router

Gateway.
Gateway# show ip nat statistics
Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: 0
Expired translations: 20
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 2
pool public access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: O
Appl doors: 0
Normal doors: 0
Queued Packets: O

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.

Step 7: eliminar la entrada de NAT estéatica.

En el paso 7, se elimina la entrada de NAT estatica y se puede observar la entrada de NAT.

a. Elimine la NAT estética de la parte 2. Introduzca yes (si) cuando se le solicite eliminar entradas
secundarias.

Gateway(config)# no ip nat inside source static 192.168.1.20
209.165.200.225

Static entry in use, do you want to delete child entries? [no]: yes
Se borra la nat estatica

gateway (config) fno ip nat inside source static 192_.168.1_.20 Z09_165.200_225
gateway (config) §

b. Borre las NAT y las estadisticas.
Haga ping al ISP (192.31.7.1) desde ambos hosts.
d. Muestre la tabla y las estadisticas de NAT.

Gateway# show ip nat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
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side interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 16 Misses: 0
CEF Translated packets: 285, CEF Punted packets: 0
Expired translations: 11
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 4
pool public access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 2 (15%), misses 0

Total doors: O
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Gateway# show ip nat translation

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512 192.31.7.1:512
--- 209.165.200.243 192.168.1.20 -—= -
icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512 192.31.7.1:512
--- 209.165.200.242 192.168.1.21 -—= -

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.

Reflexién

1.

¢Por qué debe utilizarse la NAT en una red?

_Porque de esta forma se ahorran direcciones ipv4 y se puede salir a internet con una solo ip o con
un grupo de ips publicas. También permite aumentar la seguridad, ya que no muestra la ip privada

¢ Cudles son las limitaciones de NAT?

_Demora en el Gateway al hacer la translacion y algunos servicios no puede salir por la NAT
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resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router ne2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de I0S de
Cisco para representar la interfaz.




Topologia

’ﬂé«‘w Servicios de
Internet simulados

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

Gateway GO0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A

LoO 192.31.7.1 255.255.255.255 | N/A
PC-A NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
PC-C NIC 192.168.1.22 255.255.255.0 192.168.1.1

Objetivos

Parte 1: armar la red y verificar la conectividad
Parte 2: configurar y verificar un conjunto de NAT con sobrecarga

Parte 3: configurar y verificar PAT

Informacién basica/situacion

En la primera parte de la practica de laboratorio, el ISP asigna a su empresa el rango de direcciones
IP publicas 209.165.200.224/29. Esto proporciona seis direcciones IP publicas a la empresa. Un
conjunto de NAT dinamica con sobrecarga consta de un conjunto de direcciones IP en una relacién de
varias direcciones a varias direcciones. El router usa la primera direccién IP del conjunto y asigna las
conexiones mediante el uso de la direccién IP mas un nimero de puerto Unico. Una vez que se
alcanzé la cantidad maxima de traducciones para una Unica direccion IP en el router (especifico de la
plataforma y el hardware), utiliza la siguiente direccion IP del conjunto.
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rte 2, el ISP asigno una Unica direccion IP, 209.165.201.18, a su empresa para usarla en la
i6n-a Internet del router Gateway de la empresa al ISP. Usara la traduccion de la direccién del
erto (PAT) para convertir varias direcciones internas en la Unica direccion puablica utilizable. Se
probard, se vera y se verificara que se produzcan las traducciones y se interpretaran las estadisticas
de NAT/PAT para controlar el proceso.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los switches
que se utilizan son Cisco Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del I0S de Cisco. Segun el modelo y la
version de I0S de Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de
los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta practica de laboratorio para obtener los identificadores de
interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
e 2 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con IOS de Cisco versién 15.0(2), imagen lanbasek9 o comparable)

e 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como Tera
Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de
consola

e Cables Ethernet y seriales, como se muestra en la topologia

Part 16: armar lared y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los pardmetros basicos, como las
direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.

Step 1: realizar el cableado de red tal como se muestra en la topologia.
Step 2: configurar los equipos host.
Step 3: inicializar y volver a cargar los routers y los switches.

Step 4. configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.

c. Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.

d. Configure el nombre del dispositivo como se muestra en la topologia.

e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

f.  Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada

del comando.
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Physical = Config = CLI

Gateway

105 Command Line !

Router>ena

Bouterfconi ©

Enter configuration commands, one per line. End with CHIL/Z.
RBouter (config) fhostname gategway

gategway (config) fint g0/s1

gategway (config-if) #ip address 15Z.1€8.1.1 Z55.Z55.255.0
gategwWway (config-if) #noc shotdown

% Inwvalid input detected at '~'" marker.
gategway (config-if) #no shutdown

gategway (config-if) §
%LINE-5-CHARNEED: Interface GigebitEthernetl/1l, changed state to up

2LINEFROTO-5-UPDOWN: Line protococl on Interface GigebitEthernetl/s1, changed state to up
gategway (config-if) §int s0/0/0/1
% Inwvalid input detected at '"~' marker.

gategway (config-if) §int s0/70/1
gategway (config-if) #ip address 203.165.201.18 255.255.255.252
gategway (config-if) #no shutdown

SLINE-5-CHBNGED: Interface Seriald/s0/1, changed state to down
gategway (config-if) &
%LINE-5-CHANGED: Interface Seriald/0/1, changed state to up

5LINEPROTO-5-UPDOWN: Line protocol on Interface Serialds0/1, changed state to up

gategway (config-if) fend
gategwayf
%5YS-5-CONFIG_I: Configured from conscle by conscle

gategwayfcont t

Enter configuration commands, one per line. End with CHIL/Z.
gategway (config) fensble secret class

gategway config) #Line vty 0 15

gategway (config-line) §Pasaword cisco

gategway (config-line) #login

gategway (config-line) #exit

gategway (config) fcopy running-config startup-config
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105 Command L

Router>ena

Routerfconf ©

Enter configuration commands, one per line. End with CHTL/Z.
Router{config) fhostname ISP

ISPiconfig)f#int lo O

ISPiconfig-if)§
§LINE-5-CHLZNCED: Interface Loopkackl, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback0, changed state to up

ISP {config-if)#ip address 192.31.7.1 255.255.255.255

ISP (config-ifi#int s0/0/0

ISPiconfig-if)$ip address Z05.165.201.17 2Z55.2Z55_255.2Z52
ISP {config-if)#clock rate 128000

ISPiconfig-if) #nc shutdown

ISPiconfig-if)§
$LINE-5-CHRNGED: Interface Serizald/0/0, changed state to up

ISPiconfig-if)§
SLINEEROTO-5-UFDOWN: Line protocol on Interface Serizld/0/0, changed state to up

® ISP

~

Physical | Config | CLI

10S Command Line It

ISP>ena

ISPfcon ¢

Enter configuration commands, one per lime. End with CHTL/Z.
ISP (configlfenskble secret class

ISP {config)£Lline wty 0 15

ISP {config-line) $Password cisco

ISP ({config-line) #login

ISP (config-line) fexit

ISF{config) gexit

I5PE

%5Y5-5-CONFIG_I: Configured from conscle by conscle

Step 5: configurar el routing estético.

a. Cree una ruta estatica desde el router ISP hasta el router Gateway.
ISP (config)# ip route 209.165.200.224 255.255.255.248 209.165.201.18

b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Step 6: Verificar la conectividad de lared

a. Desde los equipos host, haga ping a la interfaz G0/1 en el router Gateway. Resuelva los
problemas si los pings fallan.

b. Verifigue que las rutas estéticas estén bien configuradas en ambos routers.

Part 17: configurar y verificar el conjunto de NAT con sobrecarga

En la parte 2, configurara el router Gateway para que traduzca las direcciones IP de la red
192.168.1.0/24 a una de las seis direcciones utilizables del rango 209.165.200.224/29.

NAD
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efinir una lista de control de acceso que coincida con las direcciones IP
privadas de LAN.
La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.

Gateway (config)# access-list 1 permit 192.168.1.0 0.0.0.255

Step 2: definir el conjunto de direcciones IP publicas utilizables.

Gateway (config)# ip nat pool public_access 209.165.200.225
209.165.200.230 netmask 255.255.255.248

Step 3: definir la NAT desde la lista de origen interna hasta el conjunto externo.

Gateway (config)# ip nat inside source list 1 pool public_access overload

Step 4: Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway (config)# interface g0/1

Gateway (config-if)# ip nat inside

Gateway (config-if)# interface s0/0/1

—_~ e~~~

Gateway (config-if) # ip nat outside

Step 5: verificar la configuracion del conjunto de NAT con sobrecarga.

a. Desde cada equipo host, haga ping a la direccién 192.31.7.1 del router ISP.
b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:25 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 3
pool public access: netmask 255.255.255.248
start 209.165.200.225 end 209.165.200.230
type generic, total addresses 6, allocated 1 (16%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: O
Queued Packets: 0

c. Muestre las NAT en el router Gateway.

Gateway# show ip nat translations
Pro Inside global Inside local Outside local Outside global
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icmp 209.165.200.225:0 192.168.1.20:1 192.31.7.1:1 192.31.7.1:0
icmp 209.165.200.225:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
icmp 209.165.200.225:2 192.168.1.22:1 192.31.7.1:1 192.31.7.1:2

Nota: es posible que no vea las tres traducciones, segun el tiempo que haya transcurrido desde
gue hizo los pings en cada computadora. Las traducciones de ICMP tienen un valor de tiempo de
espera corto.

¢ Cuantas direcciones IP locales internas se indican en el resultado de muestra anterior? 3
¢, Cuantas direcciones IP globales internas se indican? Una

¢, Cuantos nimeros de puerto se usan en conjunto con las direcciones globales internas? 12
puertos para cada paquete 1

¢,Cudl seria el resultado de hacer ping del router ISP a la direccion local interna de la PC-A? ¢ Por
qué?
Al utilizar nat no se muestra para afuera o la salida diciendo que las proteje

Part 18: configurar y verificar PAT

En la parte 3, configurara PAT mediante el uso de una interfaz, en lugar de un conjunto de
direcciones, a fin de definir la direccién externa. No todos los comandos de la parte 2 se volveran a
usar en la parte 3.

Step 1. borrar las NAT y las estadisticas en el router Gateway.

gategwayren

Password:

Dassword:

gategwayiclear ip mnat translation *

gategwayﬂ

Step 2: verificar la configuracion para NAT.
a. 8Verifique que se hayan borrado las estadisticas.
b. Verifigue que las interfaces externa e interna estén configuradas para NAT.
c. Verifique que la ACL aun esté configurada para NAT.
¢ Qué comando usé para confirmar los resultados de los pasos a al c?

show ip nat statistics

Step 3: eliminar el conjunto de direcciones IP publicas utilizables.

Gateway (config)# no ip nat pool public_access 209.165.200.225
209.165.200.230 netmask 255.255.255.248

Step 4. eliminar latraduccién NAT de la lista de origen interna al conjunto externo.
Gateway (config)# no ip nat inside source list 1 pool public_access
overload

Step 5: asociar lalista de origen a la interfaz externa.

Gateway (config)# ip nat inside source list 1 interface serial 0/0/1
overload
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Gateway =

Physical | Config = CLI

10S Command Line Interface

TSCEQWSrTCIE=r 1D =T CLSNSISCIOT
gategwayg
gategwayfclear ip nat translatiom ?

* Deletes 21l dynamic translations
gategwayfshow ip nat trasnlations

% Invalid input detected at '~" marker.

gategwayfshow ip nat statistics
Total tramslations: 0 (0 static, 0 dynamic, 0 extended)
Outside Interfaces: Serial0/0/1
Inside Interfaces: GigabitEthernetl/1
Hits: 4 Misses: &0
Expired translations: 56
Dynamic mappings:
—-— Inside Source
access-list 1 pool public access refCount 0
pool public access: netmask 255.255.25
start Z05.165.200.225 end 205.165.200.230
type generic, total addresses € , sllocated O (0%), misses 0
gategwayfconf t
Enter configuration commands, one per line. End with CHIL/Z.
gategway(config)#nc ip nat pool public_acecess 209.165.200.225 209.165.200.220
netmask Z55.255.Z55.248
%Pocl public access in use, cannot destroy
gategway (config)#no ip nat pool public_access 209.165.200.225 209.165.200.220
netmask Z55.255.Z55.248
%Pool public access in use, cannct destroy
ig)#ip nat inside source list 1 interface serial 0/0/1 owverload

gategway (conf.
gategway (configl

Copy Paste

Step 6: probar la configuracién PAT.

a. Desde cada computadora, haga ping a la direccién 192.31.7.1 del router ISP.
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b. Muestre las estadisticas de NAT en el router Gateway.
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Gateway# show ip nat statistics

Total active translations: 3 (0 static, 3 dynamic; 3 extended)

Peak translations: 3, occurred 00:00:19 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source

[Id: 2] access-list 1 interface Serial0/0/1 refcount 3

Total doors: 0

Appl doors: 0

Normal doors: O

Queued Packets: 0

Muestre las traducciones NAT en el Gateway.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local
icmp 209.165.201.18:3 192.168.1.20:1 192.31.7.1:1
icmp 209.165.201.18:1 192.168.1.21:1 192.31.7.1:1
icmp 209.165.201.18:4 192.168.1.22:1 192.31.7.1:1

Outside global
192.31.7.1:3
192.31.7.1:1
192.31.7.1:4
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Reflexién
¢ Qué ventajas tiene la PAT?

Al utilizar una sola una ip publica que es la del interface se ahoran ip publicas utiliza distintos puestos
con cada paquete, adicional hay seguridad el isp no las conece Solo las conoce por las traslaciones.



D

Universidea Nocional
Ablerts v » Destancia

=YY -~
A\ <

A\

resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router ne2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de I0S de
Cisco para representar la interfaz.
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Topology

o
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1841
R2
10.1.1,0/30 10.2.2.0/30
192,168.1.0/24 192.168.3.0/24
~ I\}’ E "_‘;_f r_ I
N e =
Server-PT S1 R1 R3 S3 pC-C
PC-A
AddressingTable
Device Interface IP Address SubnetMask Default Gateway | Switch Port
FaO/1 192.168.1.1 | 255.255.255.0 N/A S1 FaO/5
R1 SO/O/O (DCE) 10.1.1.1 255.255.255.252 N/A N/A
S0O/0/0 10.1.1.2 255.255.255.252 N/A N/A
SO/0/1 (DCE) 10.2.2.2 255.255.255.252 N/A N/A
R2 LoO 192.168.2.1 | 255.255.255.0 N/A N/A
FaO/1 192.168.3.1 | 255.255.255.0 N/A S3 FaO/5
R3 S0/0/1 10.2.2.1 255.255.255.252 | N/A N/A
PC-A NIC 192.168.1.3 | 255.255.255.0 192.168.1.1 S1 FaO/6
PC-C NIC 192.168.3.3 | 255.255.255.0 192.168.3.1 S3 FaO/18
Objectives

»  Verify connectivity among devices before firewall configuration.

» Use ACLs to ensure remote access to the routers is available only from management station

PC-C.

» Configure ACLs on R1 and R3 to mitigate attacks.

+  Verify ACL functionality.
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und / Scenario

Access to routers R1, R2, and R3 should only be permitted from PC-C, the management station. PC-
C is also used for connectivity testing to PC-A, a server providing DNS, SMTP, FTP, and HTTPS
services.

Standard operating procedure is to apply ACLs on edge routers to mitigate common threats based on
source and/or destination IP address. In this activity, you create ACLs on edge routers R1 and R3 to
achieve this goal. You then verify ACL functionality from internal and external hosts.

The routers have been pre-configured with the following:
e Enable password: ciscoenpa55
e Password for console: ciscoconpa5b5
e Username for VTY lines: SSHadmin
o Password for VTY lines: ciscosshpab5
e [P addressing

e Static routing

Part 1: Verify Basic Network Connectivity

Verify network connectivity prior to configuring the IP ACLs.

Step 1: From PC-A, verify connectivity to PC-C and R2.
a. From the command prompt, pingPC-C (192.168.3.3).
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b. From the command prompt, establish a SSH session to R2 Lo0 interface (192.168.2.1) using
usernameSSHadminand password ciscosshpa55. When finished, exit the SSH session.

PC>ssh -1 SSHadmin 192.168.2.1

Faysical | Crafig } Sarvices Desklop | snftware/Services

e r— | — — — {

Command Prompt ES

Iracer SERVEN Cosmar
h -2 SSHadmdn 153.1¢
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Step 2: From PC-C, verify connectivity to PC-A and R2.

a. From the command prompt, pingPC-A (192.168.1.3).

&pcc
Paysicai | tonfip  Jeskitcp  “ofrware/tiervines
P e e — g ] g ‘

ommand Prompt X

I Facker Tra2sr PC Cormand ling LU0
2ypdirg 97 140 1 A

¢ vime—lims TIL-LZE
Lime=150y TTT-125
< time=gUms IL=~1L0

8.1.8
era: Sent = ved = 4,
Approtizats <r—p tipes in milli se- ~
Minmiwmum — Zma, Mamtimum < dums, JSverage — léxa

b. From the command prompt, establish a SSH session to R2 LoO interface (192.168.2.1) using
usernameSSHadminand password ciscosshpa55. Close the SSH session when finished.

PC>ssh -1 SSHadmin 192.168.2.1
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b. Open a web browser to the PC-A server (192.168.1.3) to display the web page. Close the
browser whendone.

e S o

fﬁl;';sicalﬁl Co—nﬁgiil Services \ Deskzop ;‘fsidﬁfitiware/'SeRicas \
Web Browser
| &« || .2 URL htto/j132.163.13 | s | swp
Packet Tracar 5.x ’
Wel-ome 0 Peccet Trace” 5 x, the best thing since... . Packet Tracar 4.x
Quick Lirks:
£ enall rane
Ceovrights
Inaue Jage
Itage
|
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Part 2: Secure Access to Routers

Step 1: Configure ACL 10 to block all remote access to the routers except from PC-C.

Use the access-list command to create a numbered IP ACL on R1, R2, and
R3.
R1(config)# access-list 10 permit 192.168.3.3 0.0.0.0
R2(config)# access-list 10 permit 192.168.3.3 0.0.0.0
R3(config)# access-list 10 permit 192.168.3.3 0.0.0.0
Step2: Apply ACL 10 to ingress traffic on the VTY lines.
Use the access-class command to apply the access list to incoming traffic on the VTY lines.
R1(config-line)# access-class 10 in
R2(config-line)# access-class 10 in
R3(config-line)# access-class 10 in
Step 3: Verify exclusive access from management station PC-C.
a. Establish a SSH session to 192.168.2.1 from PC-C (should be successful).
PC>ssh-1 SSHadmin 192.168.2.1
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b. Establish a SSH session to 192.168.2.1 from PC-A (should fail).
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Part 3: Create a Numbered IP ACL 120 on R1

Permit any outside host to access DNS, SMTP, and FTP services on server PC-A, deny any
outside host access to HTTPS services on PC-A, and permit PC-C to access R1 via SSH.
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: Verify that PC-C can access the PC-A via HTTPS using the web browser. Be sure to
disable HTTP and enable HTTPS on server PC-A.
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Step 2: Configure ACL 120 to specifically permit and deny the specified traffic. Usethe

access-list command to create a numbered IP ACL.

R1(config)# access-list 120 permit udp any host 192.168.1.3 eq domain R1(config)# access-list 120
permit tcp any host 192.168.1.3 eqsmtp

R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq ftp
R1(config)# access-list 120 deny tcp any host 192.168.1.3 eq 443

R1(config)# access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22
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Step 3: Apply the ACL to interface S0/0/0.

S0/0/0.
R1(config)# interface s0/0/0

R1(config-if)# ip access-group 120 in

Rl (config)$

Rl (config) ¢interface s0/0/0

Rl {config-if) §ip access-grecup 120 in
Rl{config-if)$

Rl({config-if)$

Use the ip access-group command to apply the access list to incoming traffic on interface

Step 4: Verify that PC-C cannot access PC-A via HTTPS using the web browser.
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Part 4: Modify An Existing ACL on R1

Permit ICMP echo replies and destination unreachable messages from the outside network

(relative to R1); deny all other incoming ICMP packets.

Step 1: Verify that PC-A cannot successfully ping the loopback interface on R2.
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Step 2: Make any necessary changes to ACL 120 to permit and deny the specified traffic.

Use the access-list command to create a numbered IP ACL.

R1(config)# access-list 120 permit icmp any any echo-reply
R1(config)# access-list 120 permit icmp any any unreachable

R1(config)# access-list 120 deny icmp any any R1(config)#

Step 3: Verify that PC-A can successfully ping the loopback interface on R2.
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Part 5: Create a Numbered IP ACL 110 on R3

Deny all outbound packets with source address outside the range of internal IP addresses on
R3.

Step 1: Configure ACL 110 to permit only traffic from the inside network. Use the access-list
command to create a numbered IP ACL.

R3(config)# access-list 110 permit ip 192.168.3.0 0.0.0.255 any

Step 2: Apply the ACL to interface FO/1.

Use the ip access-group command to apply the access list to incoming traffic on interface FO/1.
R3(config)# interface fa0/1

R3(config-if)# ip access-group 110 in
Part 6: Create a Numbered IP ACL 100 on R3

On R3, block all packets containing the source IP address from the following pool of addresses:
127.0.0.0/8, any RFC 1918 private addresses, and any IP multicast address.
Step 1: Configure ACL 100 to block all specified traffic from the outside network.
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u should also block traffic sourced from your own internal address space if it is not an RFC

1918 address (in this activity, your internal address space is part of the private address space
specified in RFC 1918).

Use the access-list command to create a numbered IP ACL.

R3(config)# access-list 100 deny ip 10.0.0.0 0.255.255.255 any
R3(config)# access-list 100 deny ip 172.16.0.0 0.15.255.255 any
R3(config)# access-list 100 deny ip 192.168.0.0 0.0.255.255 any
R3(config)# access-list 100 deny ip 127.0.0.0 0.255.255.255 any
R3(config)# access-list 100 deny ip 224.0.0.0 15.255.255.255 any
R3(confio'# access-list 100 permit ip anv anv

Step 2: Apply the ACL to interface Serial 0/0/1.

Use the ip access-group command to apply the access list to incoming traffic on interface
Serial 0/0/1.
R3(config)# intetface s0/0/1
R3(config-if)# ip access-group 100 in
Step 3: Confirm that the specified traffic entering interface Serial 0/0/1 is dropped.

From the PC-C command prompt, ping the PC-A server. The ICMP echo replies are blocked by
the ACL since they are sourced from the 192.168.0.0/16 address space.
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Step 4: Check results.

Your completion percentage should be 100%. Click Check Results to see feedback and verification
of which required components have been completed.
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MScript for R1

access-list 10 permit 192.168.3.3 0.0.0.0
linevty 0 4



access-list 120 permit udp any host 192.168.1.3 eq domain access-list
120 permit tcp any host 192.168.1.3 eqsmtp access-list 120 permit tcp
any host 192.168.1.3 eq ftp access-list 120 deny tcp any host
192.168.1.3 eq 443

access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22

interfacesO/0/0
ip access-group 120 in

access-list 120 permit icmp any any echo-reply access-list 120
permit icmp any any unreachable access-list 120 deny icmp
any any

access-list 120 permit ip any any

MScript for R2
access-list 10 permit 192.168.3.3 0.0.0.0 linevty 0 4

access-class 10 in

NIScript for R3

access-list 10 permit 192.168.3.3 0.0.0.0 linevty 04
access-class 10 in

access-list 100 deny ip 10.0.0.0 0.255.255.255 any
access-list 100 deny ip 172.16.0.0 0.15.255.255 any access-list 100
deny ip 192.168.0.0 0.0.255.255 any access-list 100 deny ip
127.0.0.0 0.255.255.255 any access-list 100 deny ip 224.0.0.0
15.255.255.255 any access-list 100 permit ip any any
interfacesO/0/1
ip access-group 100 in

access-list 110 permit ip 192.168.3.0 0.0.0.255 any interface fa0/1
ip access-group 110 in

Ablerts y » Destancia
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Addressing Table
Device Interface IP Address Subnet Mask | Default
FO/0 192.168.10.1 255.255.255.0 | N/A
FO/1 192.168.11.1 255.255.255.0 | N/A
S0/0/0 10.1.1.1 255.255.255.252 | N/A
R1 S0/0/1 10.3.3.1 255.255.255.252 | N/A
FO/0 192.168.20.1 255.255.255.0 | N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A
R2 S0/0/1 10.2.2.1 255.255.255.252 | N/A
FO/0 192.168.30.1 255.255.255.0 | N/A
S0/0/0 10.3.3.2 255.255.255.252 | N/A
R3 S0/0/1 10.2.2.2 255.255.255.252 | N/A
PC1 NIC 192.168.10.10 | 255.255.255.0 | 192.168.10.1
PC2 NIC 192.168.11.10 | 255.255.255.0 | 192.168.11.1
PC3 NIC 192.168.30.10 | 255.255.255.0 | 192.168.30.1
WebServer | NIC 192.168.20.254 | 255.255.255.0 | 192.168.20.1
Objectives

Part 1: Plan an ACL Implementation

Part 2: Configure, Apply, and Verify a Standard ACL

Background / Scenario

Standard access control lists (ACLs) are router configuration scripts that control whether a router
permits or denies packets based on the source address. This activity focuses on defining filtering
criteria, configuring standard ACLs, applying ACLs to router interfaces, and verifying and testing the
ACL implementation. The routers are already configured, including IP addresses and Enhanced
Interior Gateway Routing Protocol (EIGRP) routing.

Part 1. Plan an ACL Implementation
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p 1: Investigate the current network configuration.

Before applying any ACLSs to a network, it is important to confirm that you have full connectivity.
Verify that the network has full connectivity by choosing a PC and pinging other devices on the
network. You should be able to successfully ping every device.

Step 2: Evaluate two network policies and plan ACL implementations.
a. The following network policies are implemented on R2:

e The 192.168.11.0/24 network is not allowed access to the WebServer on the
192.168.20.0/24 network.

e All other access is
permitted.

To restrict access from the 192.168.11.0/24 network to the WebServer at 192.168.20.254
without interfering with other traffic, an ACL must be created on R2. The access list must

be placed on the outbound interface to the WebServer. A second rule must be created on
R2 to permit all other traffic.

b. The following network policies are implemented
on R3:

e The 192.168.10.0/24 network is not allowed to communicate to the 192.168.30.0/24
network.

o All other access is permitted.

To restrict access from the 192.168.10.0/24 network to the 192.168.30/24 network without
interfering with other traffic, an access list will need to be created on R3. The ACL must placed
on the outbound interface to PC3. A second rule must be created on R3 to permit all other traffic.

Part 2: Configure, Apply, and Verify a Standard ACL

Step 1: Configure and apply a numbered standard ACL on R2.
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Create an ACL using the number 1 on R2 with a statement that denies access to the
192.168.20.0/24 network from the 192.168.11.0/24 network.

D

R2 (config) # access-list 1 deny 192.168.11.0 0.0.0.255

b. By default, an access list denies all traffic that does not match a rule. To permit all other
traffic, configure the following statement:

R2 (config) # access-list 1 permit any

c. Forthe ACL to actually filter traffic, it must be applied to some router operation. Apply the ACL
by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.

R2 (config)# interface GigabitEthernet0/0

R2 (config-if) # ip access-group 1 out

L R2 (= ==
Physical Config CLI Attributes
105 Command Line Interface

[ECINErRCIC- S UEDOnN . LINE protoenl ol INLErr=rE oerr=lororg, .
changed state to down

SLINEPROTO-5-UFDOWN: Line protocol on Imterface Serial0y/0/01,

changed state to up

SDUAL-5-NBRCHRNEE: IP-EIGREP 100: Weighbkor 10.2.2.2 (Serial0s0/1)

iz up: new adjacency

(LINEPROTO-5-UFDOWN: Line protocol on Imterface Seri=l0/0/50,

changed state to up

3DUAL-5-NBRCHRNEE: IP-EIGRP 100: Weighbor 10.1.1.1 (Seri=l0/0/0)

iz up: new adjacency

BZ»en

RZgconf t

Enter configuration commands, one per line. End with CHTIL/Z.

B2 {config) #access—-list 1 deny 152_168.11.0 O0.0.0_255

B2 (config) faccess—-list 1 permit any

B2 {config) #int gl/s0

BZ (config-if) #ip access—group 1 out

BZ (config-if) § W
Cirl+F6 to exit CLI focus Copy Paste

] Top
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p 2:© Configure and apply a numbered standard ACL on R3.

a. Create an ACL using the number 1 on R3 with a statement that denies access to the
192.168.30.0/24 network from the PC1 (192.168.10.0/24) network.

R3 (config)# access-list 1 deny 192.168.10.0 0.0.0.255

b. By default, an ACL denies all traffic that does not match a rule. To permit all other traffic,
create a second rule for ACL 1.

R3 (config)# access-list 1 permit any

c. Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.

R3(config)# interface GigabitEthernet0/0

R3(config-if)# ip access-group 1 out
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R3
Physical Config CLI Attributes
105 Command Line Interface
[ELINEFROI0 o UFDONH . LINE protocol ofl INCeErrEceE ocerl=ldysoar L, -
changed state to down
(LINEPROTO-5-UFDOWN: Line protocol on Inmterface Seria=l0y/0/50,
changed state to up
SLINEFROTO-5-UFDOWN: Line protocol on Interface Serial0d /071,
changed state to up
SDUAL-S-NBRCHRNGE: IP-EIGRF 100: Neighbor 10.2.2.1 (Seri=l0s0/1)
iz up: new adjacency
SDUAL-5-NBRCHAENEE: IP-EIGREF 100: Neighbor 10.3.3.1 (S5eri=l0s0/0)
iz up: new adjacency
E3xen
R3fconf ¢
Enter configuration commands, one per lime. End with CHNIL/Z.
B3 {config) faccess—-list 1 deny 192_1&8.10.0 O0.0.0_255
B3 {config) faccess—-list 1 permit any
B3 {config)#int gls0
B3 {config-if) #ip access—group 1 out
R3{config-if) § W
Ctrl+F6 to exit CLI focus Copy Paste
(] Top

Step 3: Verify ACL configuration and functionality.

a. a. OnR2and R3, enter the show access-list command to verify the ACL configurations.
Enter the show run or show ip interface gigabitethernet 0/0 command to verify the ACL
placements.
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R3

Physical Config CLI Attributes

105 Command Line Interface

E3fshow access-list

Standard IP access list 1
10 deny 1%2_168_.10.0 0_0_.0_.255
20 permit any

B3fshow running-config
Building configuration. ..

access-list 1 deny 132 _.168.10.0 0_.0.0_255
access-list 1 permit any

I

I

[E3FSN0OW I It guUFJ
GigabitEthernetd,/0 i3 up, line protocol is up (connected)

Internet address is 15%Z.1&8_.30.1/24

Broadeast address is ZE5.Z55.Z55.Z55

bddress determined by setup command

MTIT is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled

Cutgoing access list is 1

Inbound access list is not set

Froxy ARP is enasbled

Security lewvel is default

Split horizon is enabled

ICHMP redirects are always sent

ICHF unreachables are always sent

ICHME mask replies are never =Sent

IPF fast switching is disabled

IPF fast switching on the same interface i3 disabled
IPF Flow switching is disabled

IF Fast switching turbko wector

IF mmlticast fast awitching is disabkled

IPF mumlticast distributed fast switching is disabled
Bouter Discovery is disabled
--Hore—--

Ctrl+F6 to exit CLI focus Copy

[ Top

Paste
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Activity Results Time Elapsed: 02:08:05

Congratulations Guest! You completed the activity.

Owverall Feedback Assessment Items Connectivity Tests

Expand/Collapse all Score : 100/100
_ Item Count 1 4/4
MAzcessment Items Status Points Component(s)  Fe
=} Network Component Items/Total Score
-I-R2 IPv4 Standard ACL Implementation 4/4 100/100
=k ACL o] ACL
o 1 Correct 25 IPv4 Standard...
=} Ports a Other
-l GigabitEthernetd/0 o] Other
& Access-grou..  Correct 25 IPv4 Standard...
=I- R3
- ACL 0] ACL
o 1 Correct 25 IPv4 Standard...
-} Ports ] Other
- GigabitEthernet0,/0 0 Other
& Access-grou..  Correct 25 IPv4 Standard...
< >

Close

b. With the two ACLs in place, network traffic is restricted according to the policies detailed in
Part 1. Use the following tests to verify the ACL implementations:

e Anping from 192.168.10.10t0 192.168.11.10 succeeds.

<

PCT = || = || R

Physical Config Desktop Programming Attributes

mmand Prampt

1.10:
I i
1.10:
1.10:

Approximate round trip time
Minimm = (ms, Maximmm

e Aping from 192.168.10.10 to 192.168.20.254 succeeds.
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Physical Config Desktop Programming Attributes

Command Prompt
C:w»ping 192.1 -254
254 with 3Z bytes of data:

time=1lms TTL=1Z&
ti ms TTL=12¢&
time

time=10ms TTIL=1Z&

4 Lost = 0 (0% loss),
Approximate round trip times in milli-s
Minimim = lms, Maximmm = 10

e Aping from 192.168.11.10to 192.168.20.254 fails.

W PC2 o =

Physical Config Desktop Programming Attributes

Command Prompt

BC Command Line 1.0

254 with 32 bytes of data:
tination host unreachable.
tination host unreachable.
tination host unreachable.

host unreachable.

{(100% losa)

e Aping from 192.168.10.10 to 192.168.30.10 fails.




Command Prompt

wrping 159 -1a

Pinging 1%2_1% 30_.10 with

stination
tination
tination
Destination

on -
b
i PCT =
Physical Config Desktop Programming Attributes

32 bytes of data:

host unreachable.
host
host
host

unreachable
unreachable
unreachable

e Anping from 192.168.11.10to 192.168.30.10 succeeds.
4 PC2 =
Physical Config Desktop Programming Attributes

Pinging 1%92._

Reply £

Approximate round trip ti

Minimim = lms, Maximam

Command Prompt

TTL=1Z2¢&

r

A ping from 192.1

68.30.10t0 192.168.20.254 succeeds.
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© PC3

Physical Config Desktop Programming Attributes

Command Prompt

time=Zms TTIL=1Z&
time=10ms TTL~:

(0% loss),

mate round trip times in milli-seconds:
Minimm = lma, Maximam = llms, Awverage
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Addressing Table

Web Server

Switch3 i

File Server

Device Interface IP Address Subnet Mask Default Gateway
FO/0 192.168.10.1 255.255.255.0 N/A
R FO/1 192.168.20.1 255.255.255.0 N/A
E0/0/0 192.168.100.1 255.255.255.0 N/A
E0/1/0 192.168.200.1 255.255.255.0 N/A

File Server NIC

192.168.200.100

255.255.255.0

192.168.200.1

Web Server NIC

192.168.100.100

255.255.255.0

192.168.100.1

PCO NIC 192.168.20.3 255.255.255.0 192.168.20.1

PC1 NIC 192.168.20.4 255.255.255.0 192.168.20.1

PC2 NIC 192.168.10.3 255.255.255.0 192.168.10.1
OBJECTIVES

Part 1. Configure and Apply a Named Standard ACL

Part 2: Verify the ACL Implementation
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ROUND / SCENARIO

senior network administrator has tasked you to create a standard named ACL
to prevent access to a file server. All clients from one network and one specific

workstation from a different network should be denied access.

Part 1. Configure and Apply a Named Standard ACL
Step 1: Verify connectivity before the ACL is configured and applied.

All three workstations should be able to ping both the Web Server and File Server.

PCO

ommand Prompt

PC2




»
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4
4

. Configure the following named
L on R1.

R1(config)# ip access-list standard File_Server_Restrictions
R1(config-std-nacl)# permit host 192.168.20.4
R1(config-std-nacl)# deny any

Note: For scoring purposes, the ACL name is case-sensitive.

Step 3: Apply the named ACL.

a. Apply the ACL outbound on the interface Fast Ethernet
0/1. R1(config-if)# ip access-group

File_Server_Restrictions out

b. Save the configuration.

Universided Noacionad
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| Physmall Config | CLI

I0S Command Line Interface

(LINEPROTO-5-UPDOHN: Line protocol on Interface Ethernet0/0/0, changed state to up

SLINEPROTO-5-UPDOHN: Line protocol on Interface Ethernet0/1/0, changed state to up

R1>EN

R1$CONFIE T

Enter configuration commands, one per line. End with CHTL/Z.
Rl{config)fip acceas-list standard File Server Restrictions
Bl {config-std-nacl) fpermit host 152 .168.20.4

Bl (config-std-nacl) #deny any

Bl {config-std-nacl) $END

B1g

%5¥S5-5-CONFIGC I: Configured from conscle by consocle

R1§CONFIG T

Enter configuration commands, one per line. End with CHNTL/Z.
Rl{config)$INT £0/1

Rl {config-if)gip access—group File Server Restrictions out

Bl {config-if) #exit

Bl {config) fexit

E1g

$5¥S5-5-CONFIG _I: Configured from conscle by console

Blgcop £ =3

Destination filename [startup-config]?
Building configuration...

[CK]

R1lg

PART 2: VERIFY THE ACL IMPLEMENTATION

Step 1: Verify the ACL configuration and application to the interface.

Use the show access-lists command to verify the ACL configuration. Use the show
run or show ip interface fastethernet 0/1 command to verify that the ACL is applied
correctly to the interface.

Rl#show run
Building configuration...

Current configuration : 884 bytes
version 12.3

no service timestamps log datetime msec



’ h; Universidoea Nacio
y !| - Ablerts y & Destanci

'rvice timestamps debug datetime msec
Sservice password-encryption

hostname RI1
ip cef
no ipvé6 cef

spanning-tree mode pvst
interface FastEthernet0/0

ip address 192.168.100.1 255.255.255.0
duplex auto

speed auto
interface FastEthernet(0/1
ip address 192.168.200.1 255.255.255.0

ip access-group File Server Restrictions out
duplex auto

speed auto
interface Ethernet0/0/0
ip address 192.168.10.1 255.255.255.0

duplex auto
speed auto

interface Ethernet0/1/0
ip address 192.168.20.1 255.255.255.0

duplex auto
speed auto

interface Vlanl
no ip address

shutdown
ip classless
ip flow-export version 9

ip access-list standard File Server Restrictions
permit host 192.168.20.4

deny any
line con O

line aux O
line vty 0 4
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Rl#show ip interface f0/1

FastEthernet0/1 is up, line protocol is up (connected) Internet
address is 192.168.200.1/24

Broadcast address is 255.255.255.255

Address determined by setup command

MTU is 1500 bytes

Helper address 1is not set

Directed broadcast forwarding is disabled
Outgoing access list is File Server Restrictions
Inbound access list is not set

Proxy ARP 1is enabled Security
level is default Split horizon is
enabled

ICMP redirects are always sent

ICMP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled
IP Flow switching is disabled

IP Fast switching turbo wvector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled
Router Discovery is disabled

IP output packet accounting is disabled

IP access violation accounting is disabled

TCP/IP header compression is disabled

RTP/IP header compression is disabled Probe
proxy name replies are disabled Policy routing
is disabled

Network address translation is disabled

BGP Policy Mapping is disabled
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ut features: MCI Check

CCP Redirect outbound is disabled
WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled

Step 2: Verify that the ACL is working properly.

All three workstations should be able to ping the Web Server, but only PC1 should be able to
ping the File Server

#® pc1 . - — -

Physical | Config @ Desktop | Custom Interface

P —_— — |

Command Prompt

Packet Tracer PC Command Line 1.0
BEC¥ping 192

Pinging 1%2_168_.200.100 with 32 bytes of data:

Bequest timed out.
TTL=127
ITL=127
TTL=127

Ping statistica for 152

Packetz: Sent = 4, Beceives 3, Lost = 1 (25% losa)
Approximate round trip times in milli-seconds:
Minimim = Oms, Maximum = Zms, Awverage = 0Oms

COMENTARIO
Se puede configurar una ACL por protocolo, por direccion y por interfaz.

e ACL por protocolo: para controlar el flujo de trafico de una interfaz, se debe definir
una ACL para cada protocolo habilitado en la interfaz.

e Una ACL por direccion: las ACL controlan el trafico en una direccion a la vez de una

interfaz. Deben crearse dos ACL por separado para controlar el trafico entrante y
saliente.
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Tools  Extensions. Help

P

[Root] New Cluster

Al|

Moye Object

Set Tiled Background

Una ACL por mterfaz las ACL controlan el trafico para una interfaz, por ef
Fast Ethernet 0/1 para nuestro ejercicio.

(o D ol

| Packet Tracer - Configuring Named

m | »

Standard ACLs
Addressing Table
Device Interface IP Address Subnet |
F0/0 192.168.10.1 255 255 25¢
i Fo/1 192.168.20.1 255255 254
E0/0/0 192.168.100.1 255.265 25!
E0/1/0 192.168.200.1 255 255 25! ~

<| 1

Time Elapsed: 00:54:30

7] Top [Check Resulm] [Reset Actiyity]

< | n

|

»

m

okl

Time: 00:00:11 I Power Cycle Devices Fast Forward Time Realtime
B Teraasaraw ) PEiEe Last Status Source Destination
Sonm= &Sm0 e -
[ Routers | |2 1941 | lzs200y (zs20m | [ New ][ Delete ]

AfeTe

< T |

=

evice to Drag and Drop to the

[Toggle PDU List Window ]

< I
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Activity Resu Its Time Elapsed: 00:55:16
Congratulations Guest! You completed the activity.
| Owerall Feedback | Assessment Items | Connectivity Tests |
Expand/Collapse Al Score » 100/100
Assessment Items Status Points Item Count : 2,’2
=h Network
=- IEI}. el 0 Component Items/Total Score
" e File_Server Restric.. Correct 80 IPv4 Standard ACL Implementation 2/2 100/100
= Ports 0
= FastEthernet0/1 0
- Access-group Out Correct 20
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|| File Edit Options View Tools Extensions Help
"wr:'“lé‘isif‘f‘|/°/0/°|@§
L

Logical [Root] New Cluster Move Object Set Tiled Background Viewport l

Web Server

> ST v
Switch1 Switch3 @ |

File Server \

T
PC1
[l i | [ @
Time: 00:01:33 I Power Cycle Devices Fast Forward Time Realtime

Fire Last Status Source Destination

SNl /FsEsm| e -

1oa | [aoer | (asaoxy Gs2ox L4 [ mew. ][ Delete

Routers |

BfeFe

2620XM

-

[Toggle PDU List Window]
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13. EJERCICIO 9.2.3.3 Packet Tracer - Configuring an ACL on VTY Lines

Topologia

Tabla de Direccionamiento

Router FO/0 10.0.0.254 255.0.0.0 N/A

PC NIC 10.0.0.1 255.0.0.0 10.0.0.254
Laptop NIC 10.0.0.2 255.0.0.0 10.0.0.254
Objetivos

Parte 1: Configurar y aplicar una ACL a lineas VTY

Parte 2: Verificar la implementacién del LCA

Fondo

Como administrador de red, debe tener acceso remoto a su enrutador. Este acceso no
deberia estar disponible para otros usuarios de la red. Por lo tanto, configurara y aplicara una

lista de control de acceso (ACL) que permite el acceso de PC a las lineas Telnet, pero niega
todas las demas direcciones IP de origen.
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Parte 1. Configurar y aplicar una ACL a lineas VTY

Paso 1: Verificar el acceso a Telnet antes de configurar la ACL.

L gLls B

Ambos equipos deben ser capaces de Telnet para el router. La contraseia es cisco.

Paso 2: Configure una ACL estandar numerada.

Configure la siguiente ACL numerada en el enrutador.
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Debido a que no queremos permitir el acceso desde ninguna otra computadora, la propiedad
implicita de denegacion de la lista de acceso satisface nuestros requisitos.

Paso 3: Coloque una ACL estandar con nombre en el enrutador.

El acceso a las interfaces del Router debe ser permitido, mientras que el acceso Telnet debe
ser restringido. Por lo tanto, debemos colocar la ACL en las lineas Telnet de 0 a 4. Desde el
indicador de configuracion de Router, ingrese el modo de configuracion de linea para las
lineas 0 a 4 y use el comando access-class para aplicar la ACL a todas las lineas VTY:

Router(config)# line vty 0 15
Router(config-line)# access-class 99 in

SLINZIROTO- L OV . Lite pratnend on Intarfece FTasrrdsharneri d
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Parte 2: Verificar la implementacion del LCA
Paso 1: Verifique la configuracion y la aplicacién de ACL en las lineas VTY.

Utilice las listas de acceso show para verificar la configuracién ACL. Utilice el comando show
run para verificar que la ACL se aplica a las lineas VTY.

| X -0
Pyme  Cwdy A b
W s Pt
(S 2 S - ¥ » Tanrisiarse
tesyes -
-y e = s
' ar i M e o
. 2 sngut detssned -
...... pos
lsone
hocres "
teste "
» "
rrR.g-oom tigere e auie
Pevtestehow srTmes-lisne
frandasd IF sovmas liss W
I8 pesncs hees M0
Jeururt
. A
-
| JYE
My Canty al ALS Siites

YO8 Comvwvand Lewe 11 Taew

axnari/i
.

'

AP sianaians

'

\p Linv-eaps wral

'

|

i T 30 permi 0
|

Line sw

e »

Lime way .

sssnsn cless 3

PAsENGES Sias




a‘ ' Universidaa N:cro:pl
- _/ Ablérts v 8 Destancia
al Abierta y a Distancia - UNAD ﬁrrectoria Académica y de Investigacio
€ Ciencias Basicas Tecnologia E Ingenieria Programa: Ingenieria de Sistemas
0 de profundizacién CISCO (Disefio e Coddigo: 203092_9

de soluciones integradas LAN - WAN)
Step 2: Verify that the ACL is working properly.

Both computers should be able to ping the Router, but only PC should be able to Telnet to it.
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14.EJERCICIO 9.5.2.6 Packet Tracer - Configuring IPv6 ACLs

Topology
R2
C S
2001:DB8: 1:10::/64 R1 ™ 2001:DB8:1:11::/64 F
2001:DB8:1:30::/64
e =" 7]
PC1 Server3
Addressing Table
Device Interface IPv6 Address/Prefix Default Gateway
Server3 NIC 2001:DB8:1:30::30/64 FE80::30

Objectives
Part 1: Configure, Apply, and Verify an IPv6 ACL
Part 2: Configure, Apply, and Verify a Second IPv6 ACL

Part 1: Configure, Apply, and Verify an IPv6 ACL
Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is repeatedly refreshing their web page
causing a Denial-of-Service (DoS) attack against Server3. Until the client can be identified and cleaned, you
must block HTTP and HTTPS access to that network with an access list.

Step 1: Configure an ACL that will block HTTP and HTTPS access.
Configure an ACL named BLOCK_HTTP on R1 with the following statements. a.
Block HTTP and HTTPS traffic from reaching Server3.
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|R11cunfigh#ipv6 access—-list BLOCE HTTE |

Rl (config)# deny tcp any host 2001:DB8:1:30::30 eq www

Rl (config)# deny tcp any host 2001:DB8:1:30::30 eq 443
Bl {config-ipwe—acl) #deny tcp any host Z001:DBE:1:320::30 eq wwWww

Bl (config-ipwe—acl) fdeny tcp any host Z001:DBE:-1:30::30 eg 443
Bl (config-ipvé-acl) g v

Copy Paste

b. Allow all other IPv6 traffic to pass.

Rl (config) # permit ipv6é any any

Bl (config-ipvé—acl) fpermit ipwé any any
Bl {config-ipwe—acl)§ W

Copy Paste

© 2014 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public. Page 1 of 2

Packet Tracer - Configuring IPv6 ACLs

Step 2: Apply the ACL to the correct interface.
Apply the ACL on the interface closest the source of the traffic to be blocked.
Rl (config) # interface GigabitEthernet0/1
Rl (config-if)# ipvé traffic-filter BLOCK_ HTTP

in Step

Bl {config-if) #int gl0/1
Bllconfig-if) gipve traffic-filter BLOCE HTTP in
Bl{config-if) § w

Copy Paste

3: Verify the ACL implementation.
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Verify the ACL is operating as intended by conducting the following tests:

*  Open the web browser of PC1 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30. The website
should appear

® poy - o x

Physical Config Desktop Attributes Software [Services

Web Browser

< > | URL |http://2001:DB8:1:30::30 Go Stop

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page

vrighis
g

] Top

» Open the web browser of PC2 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30. The website
should be blocked
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Physical Config Desktop Attributes Software/Services

Web Browser

= = | URL |https://2001:DB8:1:30::30 Go Stop

E.equest Timeout

*  Ping from PC2 to 2001:DB8:1:30::30. The ping should be successful.

Ll — O *®

Physical Config Desktop Attributes Software/Services

Pinging Z2001:

1y £
1y

Ping statistics
Packet
Approximate r
Minimim = Zms, Maximum = l4ms, Awve

[ Top

Part 2: Configure, Apply, and Verify a Second IPv6 ACL

The logs now indicate that your server is receiving pings from many different IPv6 addresses in a
Distributed Denial of Service (DDoS) attack. You must filter ICMP ping requests to your server.
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Step 1: Create an access list to block ICMP.
Configure an ACL named BLOCK_ICMP on R3 with the following statements:

a. Block all ICMP traffic from any hosts to any destination.

R3 (config)# deny icmp any any

R3irenable

BE3fconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z._

B2 ({config) §ipve acceas-liat BLOCE ICMP

B3 ({config-ipveo—acl) fdeny icomp any any

B3 (config-ipvé—acl) g v

Copy Paste

b. Allow all other IPv6 traffic to pass.

R3 (config) # permit ipvé any any

B3 {config-ipve—acl)fpermit ipwé any any
B3 (config-ipvé-acl) g W

Copy Faste

Step 2: Apply the ACL to the correct interface.

In this case, ICMP traffic can come from any source. To ensure that ICMP traffic is blocked regardless of its
source or changes that occur to the network topology, apply the ACL closest to the destination.

R3 (config) # interface GigabitEthernet0/0
R3(config-if) # ipvé traffic-filter BLOCK_ ICMP

out
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B3fshow running-config
Building configuration. ..

Current configuration :
I

10585 bytes

al Abierta y a Distancia - UNAD - rrectoria Académica y de Investigacio
Programa: Ingenieria de Sistemas

Cédigo: 203092_9

version 15.1

hostname R3
!

1

ip cef

ipwé unicast-routing
1

no ipwve cef
I

nog service timestamps log datetime msec
no service timestamps debug datetime msec
nog service password-encryption

interface GigabitEthernet0/0
no ip address

duplex auto

speed auto

ipwt address FEBO0::3 link-local
ipwvt address Z2001:DBE:1:-30::1/%64

ipwe eigrp 1
1

interface GigabitEthernetO/1
no ip address

duplex auto

apeed auto

shutdown
1

interface GigabitEthernetl/Z
no ip address

duplex auto

speed auto

shutdown
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interface Seri=ldS0/0 I
no ip address

clock rate 2000000

shutdown

1

interface Serialld/ 0/ 1

no ip address

ipwe address FEBO::3 link-local
ipwet address 2001:DBB:1:2::1/64
ipwe eigrp 1

1

interface Vlanl

no ip address

shutdown

1

ipwé router eigrp 1

eigrp router—-id 3_.3_3_3

no shutdown

!

ip classless

1

ip flow-export wversion 9

!

ipwvé access-list BLOCE ICHMP
deny icmp any any

permit ipvé any any

line con 0O

!

line aux 0

!

line vty 0 4
login

!

1

1

end

B3 ({config) #int gds0
B3 ({config-if) §ipwe traffic-filter BLOCE ICHMP ocut
D3 (config-if) § W

Step 3: Verify that the proper access list functions.
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a.
C:zh\>ping 20
Pinging 0 with
:l: Destination
stination
stinaticon
: Destination 13t unreachable.
00% loss),

\rping

Pinging

r




al Abierta y a Distancia - UNAD irrectoria Académica y de Investigacio
€ Ciencias Basicas Tecnologia E Ingenieria Programa: Ingenieria de Sistemas
0 de profundizacién CISCO (Disefio e Coddigo: 203092_9

de soluciones integradas LAN - WAN)

Universided Noacionad
Ablerts y » Destancia

Open the web browser of PC1 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30. The website
should display.

® pc1 — O >

Physical Config Desktop Attributes Software fServices

wWeb Brows=ser

= = URL |https:/f2001:DB&8:1:30::30 Go Stop

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind
Wide Open.

Quick Links:
A small page
Copvrights
Image page
Image

] Top
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Physical Config Desktop Attributes Software/Services

= = URL |http:/f2001:DB8:1:30::30 Go Stop

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind

1 Top
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¥ Cisco Packet Tracer - D:\Unad\CISCO\Trabajo_4\Rosa_Ejercicios\8.5.2.6 Packet Tracer - Configuring |Pv6 ACLs.pka
File Edit Options View Tools Extensions Help

Activity Results

Congratulations Guest! You completed the activity.

Cverall Feedback Assessment Items Connectivity Tests

Congratulations! You successfully completed the Packet Tracer - Configuring IPv6 ACLs activity.
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® Cisco Packet Tracer - D:\Unad\CISCO\Trabajo_4\Rosa_Ejercicios\9.5.2.6 Packet Tracer - Configuring IPv6 ACLs.pka

File Edit Options View Tools Extensions Help

Activity Results

Congratulations Guest! You completed the activity.

Time Elapsed: 00:38:57

Overall Feedback Assessment ltems Connectivity Tests
Expand/Collapse All Score 1 100/100
Item Count TS
Azzessment [tems Status Points Component(s) Feedback
= Netwark Component Items/Total Score
= Rr1 IPv6 ACL Implementation 4/4 100/100
~ACLVE 0 ACL
. e BLOCK_HTTP Correct 40 IPvE ACL Impl...
= Ports ] Other
= GigabitEthernet0/1 0 Other
& IPw6 Traffic Filte... Correct 10 IPv6 ACL Impl...
= R3
- ACLVE 0 ACL
. & BLOCK_ICMP Correct 40 IPvE ACL Impl...
= Ports ] Other
=l GigabitEthernet0/0 0 Other
‘e IPy6 Traffic Filte.. Correct 10 IPvE ACL Impl..
< >
Close
.-
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CONCLUSIONES

La DHCP es un conjunto de reglas para dar direcciones IP y opciones de configuracién
a ordenadores y estaciones de trabajo en una red. Una direccion IP es un nimero que
identifica de forma Unica a un ordenador en la red, ya sea en una red corporativa o en
Internet. Una direccion IP es analoga a un numero de teléfono.

La direccion IP puede ser asignada estaticamente (manualmente) por el administrador
0 asignada dinamicamente por un servidor central.

DHCP funciona sobre un servidor central (servidor, estacion de trabajo o incluso un PC)
el cual asigna direcciones IP a otras maquinas de la red. Este protocolo puede entregar
informacion IP en una LAN o entre varias VLAN. Esta tecnologia reduce el trabajo de
un administrador, que de otra manera tendria que visitar todos los ordenadores o
estaciones de trabajo uno por uno. Para introducir la configuracion IP consistente en
IP, méascara, gateway, DNS, etc.

Con esta practica aprendimos a crear una red rapidamente

En esta practica podemos interactuar con conceptos muy importantes como lo son las
listas de acceso, si bien sabemos permiten limitar el tréfico de red para mejorar el
rendimiento de ésta. Por ejemplo, si la politica corporativa no permite el trafico de video
en la red, pueden configurarse y aplicarse las ACL que bloquean el tréfico de video.
Esto reduce considerablemente la carga de la red y aumenta su rendimiento, brindar
control de flujo de trafico. Las ACL pueden restringir el envio de las actualizaciones de
enrutamiento. Si no se necesitan actualizaciones debido a las condiciones de la red, se
preserva el ancho de banda.

Proporcionar un nivel basico de seguridad para el acceso a la red. Las ACL pueden
permitir que un host acceda a una parte de la red y evitar que otro acceda a la misma
area. Por ejemplo, el acceso a la red de Recursos Humanos puede restringirse a
determinados usuarios.

El trafico que entra en el router se compara con las entradas de ACL segun el orden de
las entradas en el router. Se agregan nuevas sentencias al final de la lista. El router
sigue mirando hasta que encuentra una coincidencia. Si el router llega al final de la lista
y no ha encontrado ninguna coincidencia, el trafico se rechaza. Por este motivo, debe
tener las entradas consultadas con frecuencia al principio de la lista. Hay un rechazo
implicito para el trafico que no esta permitido. Una ACL de Unica entrada con una sola
entrada "deny" tiene el efecto de rechazar todo el trafico. Si no tiene como minimo una
sentencia "permit" en una ACL, se bloqueara todo el trafico.

En esa practica se podra aprender a configurar y aplicar y darnos cuenta las ACL no
surten efecto hasta que se aplican a la interfaz del router.
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