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Resumen

El presente trabajo contiene informacion detallada relacionada con las ventajas de la
Estrategia Gobierno en linea, al considerarla como un eje principal de la tematica objeto de
estudio, teniendo en cuenta que su ejecucion al interior de las entidades publicas, garantiza un
Estado mas eficiente, mas transparente y participativo que preste mejores servicios con la
colaboracion de toda la ciudadania; al permitir el incremento en la provision de tramites y

servicios por medios electronicos dando apertura de espacios de participacion.

Luego de conocer el estado del arte de gobierno en linea, se realiza un analisis minucioso
sobre la implementacion de experiencias exitosas de la estrategia Gobierno en Linea, en
diferentes Gobernaciones a nivel nacional, con el fin de proponer acciones de mejora que nos

permitan la puesta en marcha de la estrategia (GEL) en la Gobernacion de Casanare.

Se realiza un estudio que permita identificar la situacion actual del gobierno electrénico
en la Gobernacidn de Casanare, donde primero se identifican los referentes tedricos,
conceptuales y legales que tienen relacion directa con la implementacion de la Estrategia GEL,
seguidamente se recopilan y se analizan los antecedentes normativos relativos al desarrollo del
Gobierno en Linea en Colombia y de manera especial en la entidad territorial de orden
Departamental (Gobernacion de Casanare), asi mismo se recopila informacion detallada sobre la
implementacion de experiencias exitosas de la estrategia GEL por cada indicador de cada logro
que actualmente la Gobernacion de Casanare tenga una calificacion media baja, al interior de las

31 Gobernaciones que tienen indicadores con experiencias exitosas, resaltando principalmente a



las gobernaciones de Antioquia, Caldas, Narifio, Quindio y San Andrés a nivel nacional que
cuenten con estos logros completamente implementados, pues estas entidades territoriales son las
que mas se han destacado en Colombia para el cumplimiento especifico de las falencias con que
actualmente cuenta la Gobernacién de Casanare y finalmente con los resultados anteriores se
conoce la situacion actual de la implementacion de la Estrategia Gobierno en Linea en la
Gobernacion de Casanare y se proponen acciones puntuales de mejora.

Palabras claves

Tecnologias de la Informacion, Gobierno en Linea, Administracion Publica, Gobernacién

de Casanare.



Abstract

This work contains detailed information related to the advantages of the Online
Government Strategy, considering it as a main axis of the subject matter of study, taking into
account that its execution within public entities guarantees a more efficient State, more
transparent and participatory that provides better services with the collaboration of all citizens;
by allowing the increase in the provision of procedures and services by electronic means,

opening up participation spaces.

After knowing the state of the art of government online, a thorough analysis is carried
out on the implementation of successful experiences of the Online Government strategy, in
different Governations at the national level, in order to propose improvement actions that allow

us to put underway of the strategy (GEL) in the Governorate of Casanare.

A study is carried out to identify the current situation of electronic government in the
Casanare Governorate, where the theoretical, conceptual and legal referents that are directly
related to the implementation of the GEL Strategy are first identified, followed by the
compilation and analysis of the antecedents regulations related to the development of Online
Government in Colombia and especially in the territorial entity of Departmental order
(Governorate of Casanare), likewise, detailed information is collected on the implementation of
successful experiences of the GEL strategy for each indicator of each achievement that currently
the Government of Casanare has a low average rating, within the national governments that have

these achievements fully implemented, as these territorial entities are those that have stood out in



Colombia for the specific fulfillment of the shortcomings with which currently count the
Governance of Casanare and finally with the previous results we know the current situation of
the implementation of the Online Government Strategy in the Casanare Governorate and propose

specific improvement actions.
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Introduccion

Las Tecnologias de la Informacién y las Comunicaciones (TIC) representan hoy dia en la
administracion publica la principal estrategia para la modernizacion del estado y el mejoramiento
de la prestacion eficiente y eficaz de los servicios a la ciudadania. Esta “Propuesta de
Implementacion de la Estrategia Gobierno en Linea en la Gobernacion de Casanare”. Ha sido
escogida debido a que la Gobernacion de Casanare enfrenta una desarticulacion con respecto a
los principales servicios en linea que ofrece a los usuarios. Ademas, no se usa masivamente y
estos servicios se encuentran dispersos, poco se usa el internet y actualmente no existe un punto
de encuentro para realizar las solicitudes de quienes estan interesados en los tramites o servicios
en linea, por tanto el desarrollo del presente trabajo se sustenta en la importancia de estudiar la
situacion actual del Gobierno en Linea en La Gobernacién de Casanare, pues a nivel Nacional la
implementacién del Gobierno en Linea sugiere ventajas tanto para la Administracién Publica,
como para la ciudadania en general, toda vez que, a través de una adecuada gestion, mejora
notablemente la prestacién de sus servicios, representado en la eficacia, eficiencia y

transparencia, redundando directamente en el bienestar integral de los ciudadanos.

Para lo anterior, se realiza una recopilacion detallada sobre la implementacion de
experiencias exitosas de la estrategia Gobierno en Linea en las Gobernaciones a nivel Nacional;
luego se determina la situacién actual de la Implementacion de la Estrategia Gobierno en Linea
en la Gobernacidn de Casanare y se propone acciones de mejora al proceso su implementacion a

partir de experiencias exitosas.
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CAPITULO 1. ANTECEDENTES.

1.1  Planteamiento del problema

Las Tecnologias de Informacién y Comunicacion (TIC), avanzan a pasos agigantados,
incorporandose cada vez mas a la vida diaria, y volviéndose imprescindibles para el desarrollo
comercial, econdmico, politico y social desde el nivel global hasta el local. Internet, dentro de las
TIC se destaca por su uso masivo. Segun la Unidn Internacional de Telecomunicaciones - UIT
(Unién Internacional de Telecomunicaciones, 2017) que es el organismo especializado de las
Naciones Unidas para las Tecnologias de la Informacion y la Comunicacién — TIC, en su
publicacién anual sobre TIC a nivel mundial se puede observar que cada vez mas jovenes de
entre 15 y 24 afios utilizan Internet. En los paises menos adelantados (PMA), aproximadamente
el 35% de los usuarios de Internet posee entre 15 y 24 afios, en los paises desarrollados este
porcentaje se reduce al 13% y al 23% a escala mundial. S6lo en China y la India, unos 320
millones de jovenes utilizan Internet. Segun el Secretario General de la UIT, Sr. Houlin Zhao,
sefiald que la edicion de 2017 de los Hechos y Cifras de las TIC de la UIT revelaba avances
notables en la ampliacidn del acceso a Internet gracias a un aumento de la disponibilidad de
redes de banda ancha. En ese sentido, agregd que la conectividad digital desempefiaba un papel
crucial en la mejora de nuestras vidas, pues abria la puerta a oportunidades educativas, laborales

y financieras sin precedentes para miles de millones de personas en todo el mundo.

Los paises en desarrollo se han distinguido por su avance notorio, en lo referente a la

modernizacién del Estado a través de la implementacion de las TIC, por tanto se han
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desarrollado de un tiempo para aca notables cambios tecnol6gicos y creacion de herramientas
informaticas orientadas a ofrecer mejores servicios y de forma especifica a mejorar la interaccion
de las entidades que conforman la Administracion Publica, con las comunidades que afectan
(tanto con el mismo sector publico como con el sector privado, de forma especial con los
ciudadanos y sus comunidades). Para la Comisién Econdmica para América Latina y el Caribe
(CEPAL Naser, A.N. ALEJANDRA, & Concha, G. C. Gaston, 2011), la gran necesidad de los
gobiernos de la regidn por agilizar, optimizar, flexibilizar, transparentar y abaratar procesos y/o
actividades del sistema puablico, ha motivado a utilizar en forma acelerada y sustancial las
tecnologias de informacion y comunicacién (en adelante TIC) para el desarrollo de aplicaciones
cada vez méas complejas, necesariamente apoyadas por arquitecturas dedicadas, especialmente
disefiadas para trabajar de la manera méas 6ptima, integrando sistemas, utilizando las mejores
herramientas de gestion y desarrollando modelos adecuados a las necesidades de Gobierno,
creando plataformas compatibles que resuelven temas como la interoperabilidad, compatibilidad,
acceso, seguridad, entre otras. EI Gobierno Electronico (en adelante GE) es la transformacion de
todo el gobierno como un cambio de paradigma en la gestion gubernamental, es un concepto de
gestion que fusiona la utilizacion intensiva de las TIC, con modalidades de gestion, planificacion
y administracion, como una nueva forma de gobierno. Bajo este punto de vista, el GE basa y
fundamenta su aplicacion en la Administracion Pablica, teniendo como objetivo contribuir al uso
de las TIC para mejorar los servicios e informacion ofrecida a los ciudadanos y organizaciones,
mejorar y simplificar los procesos de soporte institucional y facilitar la creacion de canales que
permitan aumentar la transparencia y la participacion ciudadana. El presente documento intenta
dar una aproximacion a los elementos que componen el GE, elevar la importancia y el rol que

cumple el adecuado manejo de la informacion dentro de la administracion publica, suponiendo
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que un GE enmarcado en la Planificacion Estratégica de cada institucion y de la mano con las
estrategias digitales y la modernizacion de cada Estado, puede llegar a ser la herramienta mas

eficiente y eficaz para entregar servicios rapidos y transparentes a los ciudadanos.

El Sector publico no ha sido ajeno al uso y apropiacion de las TIC, por tanto, se han
gestionado programas y politicas gubernamentales, a fin de integrar las TIC en el sector publico,
para propender por una mejor administracion del Estado en términos de eficacia, eficiencia,
transparencia, responsabilidad y confianza del publico. EI gobierno colombiano, ha sido lider y
se ha destacado a nivel mundial como impulsor de estas tendencias. En la busqueda del
fortalecimiento de sus instituciones publicas y modernizacion de sus mecanismos de gestion, ha
venido experimentado una serie de transformaciones y reformas orientadas a integrar el uso de
las TIC en el desarrollo de su gestion administrativa. Segin (C.L.. C, & L. L. L., 2014) Teniendo
en cuenta la politica pablica de incorporacion de las Tecnologias de la Informacion y la
Comunicacién en las Instituciones Educativas en Colombia, es necesario caracterizar la
infraestructura tecnolégica de las instituciones, describir los usos que le da la comunidad
académica a las TIC, evaluar los conocimientos acerca de las TIC de dicha comunidad y conocer

la gestion que las directivas han hecho de las TIC al interior del curriculo de las instituciones.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones — Mintic es la
entidad encargada del sector TIC en Colombia, quien promueve la implementacion de la
estrategia de Gobierno en linea (GEL), su principal programa es Vive Digital. EI nombre que
recibe la estrategia de gobierno electronico (E-Government) en Colombia, busca construir un

Estado mas eficiente, mas transparente y mas participativo gracias a las TIC.
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Esto significa que el Gobierno Prestara los mejores servicios en linea al ciudadano,
lograré la excelencia en la gestion, empoderard y generara confianza en los ciudadanos,
Impulsard y facilitara las acciones requeridas para avanzar en los objetivos de desarrollo

sostenible -ODS, facilitando el goce efectivo de derechos a través del uso de TIC.

Los cuatro ejes teméticos de la estrategia Gobierno en Linea (GEL) son: 1. TIC para el
Gobierno Abierto, que busca construir un Estado mas transparente y colaborativo, donde los
ciudadanos participan activamente en la toma de decisiones gracias a las TIC. 2. TIC para
servicios, que busca crear los mejores tramites y servicios en linea para responder a las
necesidades mas apremiantes de los ciudadanos. 3. TIC para la gestion, que busca darle un uso
estratégico a la tecnologia para hacer mas eficaz la gestion administrativa. 4. Seguridad y
privacidad de la informacion, que busca guardar los datos de los ciudadanos como un tesoro,
garantizando la seguridad de la informacion. En el caso particular de la Gobernacion de
Casanare, de los 32 departamentos, Casanare se ubicé en el ranking del indice Gel en la posicién
22 durante las vigencias 2014 y 2015; para la vigencia 2016 mejoro su ubicacién quedando en la

posicion No. 15 con un nivel de cumplimiento de la implementacién equivalente al 57 %.

De persistir esta situacion en el proceso de implementacion de la estrategia GEL en la
Gobernacion de Casanare, continuara siendo un proceso netamente tedrico, que no tiene en
cuenta los aprendizajes de entidades homologas a nivel nacional, dejando a un lado la posibilidad
de a partir de la retroalimentacion de estas experiencias exitosas mejorar el resultado de la

implementacion basado en la identificacion de los factores que han afectado el proceso y de
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aquellos que son considerado como prioritarios a tener en cuenta en la implementacion para
garantizar el éxito de la estrategia GEL. Teniendo en cuenta este contexto, el presente trabajo
quiere contribuir dando respuesta al siguiente interrogante: ;Cémo se encuentra el proceso de
implementacion de la estrategia GEL en la Gobernacion de Casanare, frente a las experiencias
exitosas en otras Gobernaciones a Nivel Nacional? Para responder a este cuestionamiento se
plantea dar respuesta a las siguientes preguntas:

¢ Cudles son las experiencias exitosas de la estrategia GEL en las Gobernaciones a Nivel
Nacional?

¢ Cudl es la situacion actual de la implementacion de la Estrategia GEL en la Gobernacion
de Casanare?

¢De qué manera se puede mejorar el proceso de implementacion de la estrategia GEL en

la Gobernacion de Casanare a partir de experiencias exitosas?

1.2 Justificacién

La estrategia Gobierno en Linea ha tenido un impacto sefialado en el desarrollo
econdmico, politico, social y democratico de la sociedad colombiana actual. Todo esto conlleva a
cambios importantes especialmente en el sector publico, que contribuyan a la gestion
administrativa de las organizaciones. Desde este punto de vista, la Administracion Publica ha
reconocido la integracion de las TIC como un elemento esencial en las politicas publicas
encaminadas a la integracion econdémica de la Gobernacion de Casanare. El gobierno nacional ha
venido integrando las TIC en los organismos gubernamentales, con el objetivo de optimizar su

gestion administrativa en beneficio del desarrollo social y econémico de las comunidades.
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En concordancia con lo anterior, el desarrollo del presente trabajo se sustenta en la
importancia de estudiar la situacion actual del gobierno en linea en La Gobernacién de Casanare,
pero a partir del analisis de experiencias exitosas de implementacion de la estrategia GEL en
otras gobernaciones a nivel nacional, en este orden de ideas, a continuacion, se esbozan las
principales razones que justifican la presente investigacion.

La implementacion del gobierno en linea sugiere ventajas tanto para la Administracion
Publica, como para la ciudadania en general, toda vez que, a través de una adecuada gestion,
mejorara notablemente la prestacion de sus servicios, representado en la eficacia, eficiencia 'y
transparencia, redundando directamente en el bienestar integral de los ciudadanos.

En coherencia con lo descrito anteriormente, el presente documento pretende contribuir a
la formacion académica de los especialistas en gestidn publica, en el caso particular de las
autoras, también como funcionarias publicas, que requieran ampliar o fortalecer sus
conocimientos sobre el tema objeto de estudio y asi trascender las aulas y contribuir a la
modernizacion de la gestion de la entidad territorial de orden departamental para la cual trabajan.

La Gobernacion de Casanare enfrenta una desarticulacion con respecto a los principales
servicios en linea que ofrece a los usuarios. Ademas, no se usa masivamente, se encuentran

dispersos sin usar internet y no existe un punto de encuentro para realizar las solicitudes.

1.3.  Objetivos

1.3.1. Objetivo general.

Disefiar una propuesta de mejoramiento para la implementacion del Gobierno en Linea

(GEL) en la Gobernacién de Casanare.
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1.3.2. Objetivos especificos.

1. Determinar la situacion actual de la implementacion de la Estrategia Gobierno en
Linea en la Gobernacion de Casanare.

2. Realizar una recopilacion detallada sobre la implementacion de experiencias
exitosas de la estrategia GEL en las Treinta y un (31) Gobernaciones a nivel nacional.

3. Proponer acciones de mejora al proceso de implementacién de la estrategia GEL

en la Gobernacidn de Casanare a partir de experiencias exitosas.

1.4. Marco Referencial.

1.4.1. Marco Legal.
Leyes, decreto y demas desarrollos normativos que guian las acciones para implementar
el Marco de Referencia de Arquitectura Empresarial para la gestion de la tecnologia de la

informacién (TI).

Estrategia Tl

Ley 1341 de 2009."Por la cual se definen Principios y conceptos sobre la sociedad de la
informacién y la organizacién de las Tecnologias de la Informacién y las Comunicaciones -TIC-,
se crea la Agencia Nacional del Espectro y se dictan otras disposiciones".

Ley 1753 de 2015. "Por el cual se expide el Plan Nacional de Desarrollo 2014-2018"
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Decreto 2693 de 2012. "Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se reglamentan parcialmente las
Leyes 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones".

Decreto 0032 de 2013. Por la cual se crea la Comisién Nacional Digital y de Informacién
Estatal".

Decreto 2573 de 2014 mediante el cual se establecen las nuevas directrices de la
Estrategia de Gobierno en Linea para los proximos 6 afios.

Informacién

Ley 962 de 2005. "Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de los particulares
que ejercen funciones publicas o presten servicios publicos".

Ley 019 de 2012. "Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Publica"

Sistemas de Informacion

En desarrollo del citado Decreto 1151 de 2008, se expide el Manual para la
Implementacién de la Estrategia de Gobierno en Linea de la Republica de Colombia, el cual sera
actualizado periédicamente determinando el Qué y el Cémo para publicar informacion y proveer
tramites y servicios en linea, asi como, la promocion de la participacion y de la democracia del
Estado por medios electrénicos.

Ley 1273 de 2009. "Por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la informacion y de los datos™- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las

comunicaciones, entre otras disposiciones”.
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Ley 1581 de 2012. "Por la cual se dictan disposiciones generales para la proteccién de
datos personales”.

Decreto 333 de 2014. "Define el régimen de acreditacion de las entidades de
certificacion, aplicable a personas juridicas, publicas y privadas".

Ley 1712 de 2014. "Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones."

Servicios Tecnoldgicos

Ley 527 de 1999. "Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones".

Ley 599 de 2000. "Por la cual se expide el Codigo Penal. En esta se mantuvo la estructura
del tipo penal de "violacion ilicita de comunicaciones”, se cre6 el bien juridico de los derechos
de autor y se incorporaron algunas conductas relacionadas indirectamente con el delito
informatico, tales como el ofrecimiento, venta o compra de instrumento apto para interceptar la
comunicacion privada entre personas. Se tipifico el "Acceso abusivo a un sistema informatico".

Uso y Apropiacion

Conpes 3670 de 2010. "Lineamientos de Politica para la continuidad de los programas de
acceso y servicio universal a las Tecnologias de la Informacién y las Comunicaciones”.

1.4.2. Marco conceptual.
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1.4.2.1. Administracién Publica.

La administracion publica juegan un papel muy importante al poner servicios que
faciliten los tramites de los ciudadanos es por ello que en este documento estara presente la
administracion publica como fundamento de la investigacion.

Definicion: Conjunto de actividades destinadas al cumplimiento de los fines y las
funciones del Estado. Interviene en la planeacion, la organizacion, la ejecucion, el control, y
la gestion de los bienes que permiten el funcionamiento del sector publico. Materializa las
decisiones adoptadas por el gobierno, y en general por las ramas y los organismos oficiales.

Pachon (2008).

1.4.2.2. Gobierno en linea.

Gobierno en linea es el nombre que recibe la estrategia de gobierno electronico (e-
Government) en Colombia, que busca construir un Estado mas eficiente, mas transparente y mas
participativo gracias a las TIC.

Esto significa que el Gobierno:

Prestara los mejores servicios en linea al ciudadano

Lograra la excelencia en la gestion

Empoderara y generara confianza en los ciudadanos

Impulsara y facilitara las acciones requeridas para avanzar en los Objetivos de Desarrollo
Sostenible -ODS, facilitando el goce efectivo de derechos a través del uso de TIC.

(Recuperado de http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.html

el 27 de septiembre 2017).
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1.4.2.3. Las Tecnologias De La Informacion Y Las Comunicaciones (TIC).

En el transcurso de la historia, se han identificado importantes revoluciones tanto técnicas
como tecnoldgicas que constituyeron los cimientos de lo que actualmente se conoce con el
nombre de las “Tecnologias de la informacién y la comunicacion (TIC)”.

Definicion: De conformidad con el DANE, las Tecnologias de la Informacion y las
Comunicaciones (TIC) pueden definirse como el conjunto de herramientas y/o medios de
comunicacion como la telefonia, los computadores, el correo electronico y la Internet, que
permiten la comunicacion en linea entre sujetos, ofreciendo muchos beneficios para el desarrollo
econdmico, social y cultural de las comunidades.

(DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA — DANE.
Modelo de la medicion de las tecnologias de la informacién y las comunicaciones — TIC.

Diciembre de 2003. p.13).

1.4.2.4. Internet.

El desarrollo de Internet abarca el desarrollo de las TICs resultantes de la combinacion
entre la electronica, las telecomunicaciones y la informatica. Con el internet se ha identificado un
nuevo factor denominado “la Informacion” y en torno a ella, nuevos métodos y tecnologias que
han contribuido al desarrollo de nuevas formas de comunicacion entre los individuos.

Internet es una red integrada por miles de redes y computadoras interconectadas en todo
el mundo mediante cables y sefiales de telecomunicaciones, que utilizan una tecnologia comun

para la transferencia de datos. Andrada, (2010, p88.)
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1.4.3. Marco Tebrico.

1.4.3.1. Gobierno electronico (E-GOVERNMENT).

La nueva gestion publica en la administracion moderna del Estado, establece el uso de
esquema de gerencia enmarcado, por lo general, en cuatro grandes categorias: 1. El Estado
racionalizado, 2. La separacion de los niveles estratégico y operativo, 3. La nueva actitud de
servicio, 4. Un nuevo modelo de gestion (Navas, 2010) (Garcia, 2007) (Schrdder, 2000). De este
modelo de Gestidn, se busca un servicio basado en resultados, orientado hacia el mercado,
Promoviendo la competencia, la calidad total y la rendicion de cuentas, dando como resultado
una administracion flexible, eficiente y transparente, ubicando herramientas de gestion
empresarial para el manejo de la funcién publica.

Vale la pena resaltar la rendicién de cuentas, soportada en la obligacion que tiene todo
lider publico de informar y justificar sus actos y hacerse responsable de los mismas ante la
ciudadania en general (Arboleda, 2008). Para que esto se lleve a cabo, las instituciones y los
lideres deben posibilitar la informacion sobre la gestion a los grupos de interés, de forma
completa, clara, suficiente y accesible, cumpliendo asi el designio de entregar una informacion
atil al ciudadano, lo cual tendria como consecuencia la limitacion en el poder por parte del que lo
administra (Schedler, 2004).

El uso de las TIC se considera un mecanismo idoneo para mostrar y divulgar las
temaéticas asociadas con la administracion publica, facilitando un mayor acercamiento entre los
gestores de las instituciones y la ciudadania en general. Esta forma de manejo de la informacion

se sustenta en lo que se conoce como gobierno electrénico, que han seguido algunos estados con
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el objetivo de superar la burocracia decimonoénica y cumplir el objetivo de reducir el Estado
(Navas, 2010).

El gobierno electronico, seria la articulacion de péginas electronicas donde se presten los
servicios indispensables para forjar una rendicion de cuentas idénea y trasmitir la informacion
que se considera relevante en la toma de decisiones (Royo, 2008); en donde sea posible hacer
veeduria ciudadana de los recursos publicos y de las gestiones de los administradores de los
mismos. Bajo este escenario resulta claro evidenciar las practicas que, se han mantenido por las
instituciones del Estado.

El escenario que se vive hoy en dia en el mundo, reconoce la presencia de una sociedad
basada en la informacion y el conocimiento, en donde los medios electronicos actuales permiten
acceder a ésta 0 comunicarse con personas a miles de kilometros de distancia (Tesoro, 2007) . En
este sentido, la sociedad de la informacidn tiene tres (3) caracteristicas asociadas con la
implementacion de las TIC en la vida diaria. La primera, es entender a la sociedad de una manera
globalizada; la segunda, la interconexion de ésta a través de redes; la tercera, que ésta considera a
la informacion y la comunicacién como un factor productivo intangible (Cardona, 2004).

De alli nace la necesidad de la sociedad por lograr un conocimiento y acceder a una
informacion que dé cuenta de lo que acontece en su entorno, es decir, que le permita reconocer
las condiciones y circunstancias sociales, politicas, econdémicas, culturales, entre otras, que
influyen en su desarrollo y en la relacion entre las personas. Este escenario visto desde las
relaciones entre la sociedad y el Estado, demanda de este ultimo, que sus instituciones asuman
nuevas formas de gestion y afronten la brecha digital, ofreciendo al ciudadano la opcién de
integrarse a la administracion publica a través del uso de las tecnologias de la informacion y la

comunicacion.



(Backus, 2001) Habla acerca de la posibilidad de que el gobierno tenga un

funcionamiento 24/7, es decir, 24 horas al dia durante los siete dias de la semana, en donde el
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papel del gobierno es recolectar, ser fuente de informacion e implementar mejores medidas para

relacionarse con sus usuarios (ciudadanos, empresarios y grupos de interés), reduciendo costos

haciendo sus relaciones internas mas eficientes.

y

Para ello, se ha implementado el concepto de gobierno electronico en las instituciones del

Estado, el cual trata sobre los fines publicos por medios digitales (Paez, 2012). En este sentido,
Cardona (2004), ha planteado la discusion sobre la construccion del concepto de gobierno
electronico, debido a que segun este autor existen diferentes definiciones que no generan un

29 ¢

consenso; las expresiones “estado electronico”, “gobierno digital”, “gobierno electrénico”,

99 ¢¢

“gobierno en linea”, “administracion electronica” y “estado digital”, equivalentes a las

9% ¢ P19

anglosajonas “electronic government”, “e-government”, “e-governance” o “e-democracy” se
refieren al paradigma tecnoldgico asociado a la interaccion telematica, entendida como la
comunicacion a través de internet y las TIC al interior de las entidades del Estado y entre los

entes y la comunidad (p. 25).

Esta postura se relaciona con el proveer el acceso unificado y sencillo a los datos de las
instituciones publicas para satisfacer multiples necesidades informativas y el incrementar la
productividad, la calidad y el valor en los servicios que prestan. Esta ha sido la vision de

organismos multilaterales, como es el caso del Banco Mundial (como se cit6 en (Centro

Latinoamericano de Administracion para el Desarrollo , 2012), al definir el gobierno electrénico

como los sistemas de informacion y telecomunicaciones operados o de propiedad del Gobierno

que transforman las relaciones con los ciudadanos, el sector privado y otras agencias de gobierno
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a fin de promover el “empowerment” de los ciudadanos, mejorar la entrega de servicios,
fortalecer la responsabilidad o “accountability”, incrementar la transparencia y mejorar la

eficiencia del gobierno (p.2).

Bajo esta definicion el gobierno electrénico, més alla de proveer informacién y mejorar
los servicios prestados, busca aumentar la participacion ciudadana, incrementar la calidad y
reducir el costo de las transacciones dentro del Estado, asi como mejorar la transparencia de la
gestion publica, lo que implica innovacion en las relaciones internas y externas del gobierno. El
gobierno electrénico tiene dos (2) alcances: el primero, consiste en ofrecer servicios via
electronica, lo cual implica proveer servicios por medio de mecanismos electronicos
garantizando la transparencia y el acceso a la informacion y, el segundo, es desarrollar la
democracia electrénica que genera la expectativa de constituir un espacio de reunién en igualdad
de condiciones, donde los ciudadanos puedan debatir sobre los temas sociales mas importantes
(Paez, 2012).

Ante el primer alcance, autores como Paez (2012), sugieren una critica sobre el gobierno
electrdnico, al considerar que promueve una e-gobierno al estilo Ford, es decir, de proveer
acceso a los efectos de crear un mercado para los servicios gubernamentales. Esta forma de ver
el gobierno electronico se basa en un enfoque que considera al ciudadano como un consumidor a
quien se le garantiza la plena satisfaccion de sus necesidades y ser integrado al movimiento del
mercado, lo cual, segun la perspectiva del autor, no es un medio adecuado para la creacion de
una ciudadania creativa, curiosa, innovadora e interesada en los fines publicos y en la promocion

y desarrollo de una democracia electrénica. El autor es claro en que el desarrollo del gobierno
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electrénico depende de los objetivos del estado y del desarrollo de una teoria de los sistemas,
acordes a la relacion que se busca establecer entre los ciudadanos y el gobierno.

En este sentido, bajo este tipo de criticas se puede sefialar que la idea del gobierno
electronico es llegar a un nivel donde el acceso a la informacion y la calidad en la prestacion del
servicio son la base para alcanzar légicas de transformacién en las entidades del estado y
posibilitar escenarios de democracia haciendo uso de las tecnologias de la informacion y la
comunicacion.

Por lo anterior, el gobierno electrénico puede contribuir a la gobernabilidad democratica
en siete (7) pilares fundamentales: 1. Acceso a informacion publica; 2. Realizacion de tramites;
3. Control social de la gestion publica; 4. Cobertura, inclusion y democratizacion de los servicios
gubernamentales; 5. Rendicion de cuentas por parte de gobiernos; 6. Participacion ciudadana 'y 7.
La transparencia para luchar contra la corrupcion (Tesoro, 2007).

La implementacion del gobierno electrénico al interior de las instituciones del estado,
supone el desarrollo de cuatro (4) fases: informacion, interaccion, transaccion y transformacion,
las cuales pueden ser consideradas “escalones”, en la medida que representan una mayor
complejidad, cuando existe una mayor participacién del ciudadano, debido a que éste al
involucrarse en el proceso gubernamental, ejerce un efecto en la accion del gobierno, logrando
incluso poder politico a traves de las redes y los sitios de gobierno electronico (Péez, Iribarren, &
Neliman, 2003).

La primera fase llamada “informacion” consiste en la presencia en la web, brindando
informacion basica a la sociedad en general. En esta etapa la interaccion es unidireccional y sélo

brinda posibilidades de informarse sobre la institucion gubernamental o informar a los
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funcionarios de operaciones internas (Backus, 2001) (Péaez, Iribarren, & Netiman, 2003)
(Cardona, 2004) (Cordoba, 2009) .

La segunda fase trata sobre la “interactividad”. En esta fase, la bidireccionalidad
empieza a aplicarse, permitiendo a los ciudadanos y empresas enviar informacion propia a las
entidades del Estado; de esa manera se fortalece la comunicacion directa con los grupos de
interés. Bajo lo anterior, las instituciones ofrecen herramientas como: correos electronicos, chats,
motores de busqueda y planillas de inscripcion, con el fin de ser utilizados para el intercambio de
informacion (Cardona, 2004). En esta fase existe una primera apertura al acceso a informacion
del Estado de forma descargable, pero ain permanece la asistencia de la oficina para completar
las transacciones.

La tercera fase esta vinculada a la “transaccion”, la cual tiene un mayor grado de
complejidad, dado que las transacciones entre el gobierno, los ciudadanos y las empresas no
requieren de presencia en las sucursales de las entidades publicas, sino que los tramites se
pueden realizar integramente por via de las TIC, especialmente del internet. En esta fase la
administracion publica debe ser redisefiada en las operaciones internas y administrativas
centralizando la informacion para que ésta sea facilmente entendible para mejorar la eficiencia de
la misma. En esta etapa se desarrollan nuevas legislaciones y se realiza todo tipo de procesos en
linea: pagos, firma digital, declaraciones de impuestos, etc., optimizando el servicio y ahorrando
recursos (Backus, 2001; Paez et al., 2003 y Cardona, 2004).

Cordoba (2009) difiere en el orden dado a las fases hasta este punto, ya que propone
como segundo paso la etapa de transaccion, siguiendo el modelo de (Layne & Lee, 2001), para
quienes esta etapa es una consolidacion vertical de las bases de datos compartidas. Sin embargo,

para efectos del presente articulo se sigue el orden enunciado inicialmente, ya que este responde
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a los avances en paises en via de desarrollo, como es el caso de los latinoamericanos, ya que son
el objeto de estudio en la presente investigacion.

La cuarta fase es el nivel de “transformacion”, la cual consiste en integrar 10s servicios
ofrecidos en una oficina virtual a la cual se tendréa acceso desde cualquier lugar en donde exista
conexion a internet (Péez et al., 2003 y Backus, 2001). Lo anterior busca que todos los servicios
estatales se encuentren disponibles en un mismo portal de internet.

Para Cardona (2004) esta etapa representa un salto cultural y no solamente tecnoldgico,
como en las tres (3) primeras, esto debido a que su implementacién implica una redefinicion de
los servicios y de la operacion de la administracion publica creando una integracion total entre
las agencias y los niveles regionales, el sector privado, las organizaciones no gubernamentales y
los ciudadanos, brindando servicios cada vez mas personalizados.

Esteves (2005) propone una modificacion al esquema presentado por Backus, incluyendo
una quinta fase denominada democracia electronica (e-democracia) la cual hace referencia a una
mayor participacion ciudadana a traves de mecanismos como foros, encuestas, referendos
municipales, entre otros, que facilitan la interaccion entre el gobierno y los ciudadanos.

Segun la Universidad Externado de Colombia y la Organizacion de la Naciones Unidas
para la Educacion, la Ciencia y la Cultura (2010) en esta quinta fase definida como la “etapa de
participacion ciudadana”, las TIC juegan un papel fundamental permitiendo un mayor
involucramiento de los ciudadanos, promoviendo la comunicacion, discusion y evaluacion de
politicas publicas de los gobiernos nacionales, regionales o locales. En este orden de ideas, el
gobierno electrénico implica un conjunto de actividades que las instituciones estatales, efectdan
a través de medios digitales para posibilitar informacion que sirva para la toma de decisiones de

los ciudadanos, asi como las plataformas a través de las cuales el Estado presta sus servicios de



37

manera mas eficiente y eficaz, intercambiando informacion entre entidades de manera segura y
rapida, fomentando la transparencia y el acceso a la informacion, asi como promoviendo la
participacion politica de los ciudadanos y el control social.

Como apunta (Marco & Capanegra, 2004): “El gobierno electronico puede ser el punto de
partida de un nuevo Estado, de un Estado moderno destinado a servir, en la satisfaccion de los

requerimientos crecientes de una sociedad basada en el conocimiento” (p.117).
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CAPITULO 2. METODOLOGIA

El presente trabajo se enfoca bajo los paradigmas cuantitativo y cualitativo, Para esto
metodoldgicamente desde el paradigma Cuantitativo se tom6 como referencia, los indicadores de
los indices GEL de las vigencias 2014, 2015 y 2016 debido a que son las Gltimas cifras
oficialmente publicadas por el MinTic, de aqui se tomd las variables establecidas en sus
componentes, logros e indicadores y se contrasto con mediciones similares en otras
gobernaciones de otros departamentos, seleccionado las experiencias ubicadas dentro del
ranking del indice GEL con un nivel de cumplimiento del 100% como experiencias exitosas,
estas mediciones permitieron establecer objetivamente el estado del proceso de implementacion
de la estrategia Gel en la Gobernacién de Casanare, sus debilidades y los casos de éxito para
tomarlos como referencia de implementacion a mejorar en la Gobernacion de Casanare.

Al ver que esta medicién nos limitaba sobre las causas directas o indirectas que han
afectado estas mediciones , se establecio a partir del paradigma cualitativo un enfoque subjetivo
y se tomd como referencia dos poblaciones: La primera estaba constituida por los asesores del
MinTic a los cuales se les indago a través de una entrevista no estructurada sobre el proceso de la
implementacién y a nivel nacional y las directrices futuras de implementacion de la estrategia,
Igualmente a nivel local se tom6 como referencia los actores de la entidad territorial que
participan en le implementacion de la estrategia Gel al interior de la Gobernacion de Casanare, a
ellos también se les aplico una entrevista no estructura para determinar principalmente los puntos
de vista subjetivos sobre las fallas presentadas al proceso de implementacion en la Gobernacion

de Casanare.
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El tipo de estudio se clasifico como descriptivo, porque a partir de los componentes de
los afios 2014, 2015 y 2016, se definio el estado actual del proceso de implementacién de la
estrategia Gel en la Gobernacion de Casanare. Segun el tiempo se clasifica como un estudio
longitudinal porque toma varias vigencias, las compara y analiza la evolucion.

Se tom6 como referencia para el analisis Cualitativo cuatro (4 ) variables
correspondientes a cada uno de los componentes de la estrategia Gel, de estos se establecieron 16
dimensiones a partir de cada uno de los logros medios con la estrategia y de ellos se
establecieron indicadores de proceso y resultado.

Las fuentes de informacion que se utilizaron, fueron: Las Primarias, incluyen a los
Asesores TIC de orden nacional, y territorial que fueron los que ayudaron en el proceso de
implementacién y facilitaron el desarrollo de la investigacion cualitativa que permitio
profundizar sobre las causas evidenciadas en el estudio cuantitativo. Y como fuentes secundarias,
se estudiaron principalmente documentos de  MINTIC, del CONPES sobre estrategia GEL, los
indices GEL de las vigencias 2014, 2015 y 2016, algunas evaluaciones de la auditoria y de
control interno de Gestion, que permitieron indagar sobre las fallas en el proceso de
implementacion.

En cuanto a la Técnica de Recoleccion de la informacion, se utilizo unas fichas de
trabajo, se complementd para el tratamiento de la informacion con hojas de célculo, notas para
recopilar la informacion y procesarla en el indice GEL y entrevistas no estructuradas. El
instrumento utilizado para la encuesta no estructurada se documento a partir de las grabaciones

de las entrevistas no estructuradas realizadas.
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CAPITULO 3. ESTADO ACTUAL DE LA IMPLEMENTACION DE LA ESTRATEGIA
GEL EN LA GOBERNACION DE CASANARE.

lustracion 1. Componentes de la Estrategia GEL.

Privacidad

de la Informacion

Fuente. Autoras a partir del Manual GEL.

Con el fin de establecer el estado actual de la implementacién se estableci6 contacto con
el ingeniero Daimer Pacheco Bautista, Jefe Oficina Sistemas e Informatica Gobernacion de
Casanare, quien actualmente lidera toda las tematicas relativas al area de sistema e informatica
de la Gobernacidn de Casanare, el ingeniero manifesté como la Gobernacidn viene adelantado el
proceso de implementacién de la estrategia Gel y que la funcionaria responsable de direccionar

este proceso es la Ingeniera Katherine Heredia Hernandez, Coordinadora de Gobierno en Linea
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para la Gobernacién de Casanare y cuenta con un equipo de apoyo conformado por la Ing.
Yadira Torres, Profesional de Apoyo Gobierno en Linea y el Ing. Héctor Heredia Hernandez
Profesional de apoyo de Gobierno en Linea.

Una vez realizados los contactos correspondientes con el equipo de trabajo, a partir de
una entrevista abierta no estandarizada bajo el objetivo de establecer las principales fortalezas y
debilidades del proceso de implementacion de la estrategia GEL en la Gobernacion de Casanare,
pero buscando la opinidn particular que permitiera complementar el diagnostico establecido a
partir de la matriz del indice GEL; se pudo complementar los resultados obtenidos en cada uno
de los componentes del indice de GEL para las ultimas vigencias. La Técnica de recoleccion
de informacion utilizada fue la entrevista no estandarizada (GARZON, 1987), en ésta, ni las
preguntas ni las respuestas del sujeto estan predeterminadas, con el fin de permitir que las
respuestas del entrevistado sean méas espontaneas, mas profundas y concretas, mas personales y
auto-reveladoras. El principal tipo de esta entrevista no estandarizada es la llamada entrevista no
dirigida, en la cual la iniciativa estd mas en manos del entrevistado que del entrevistador, pues se
trata de que el exprese sus opiniones sin sugestiones dirigidas por el entrevistador. El
instrumento de recoleccién de informacidn utilizado fue a través de Grabaciones de audio
(Anexo 3.), donde se expresan las opiniones de los entrevistados sobre el proceso de
implementacion desarrollado en la Gobernacion de Casanare.

A continuacion, se realiza un andlisis detallado del estado actual de cada componente (4),
logros (16) e indicadores y la evolucion del indice GEL de la Gobernacion de Casanare en las

vigencias 2014, 2015 y 2016.
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Cuadro 1. Estructura del Indice GEL (Componentes y Logros).

C1. Gobierno abierto

L.1 Transparencia

L.2 Colaboracion

L.3 Participacion

PC1. Promedio indicadores de proceso TIC para Gobierno abierto
RC1.Porcentaje de conjuntos de datos abiertos estratégicos publicados
C2. TIC para Servicios

L4 Servicios centrados en el usuario

L5 Sistema integrado de PQRD

L6 Tramites y servicios en linea

PC2. Promedio indicadores de proceso TIC para Servicios

RC2. Promedio indicadores de resultado TIC para Servicios

C3. TIC para la Gestién Tl

L7 Estrategia de Tl

L8 Gobierno de T

L9 Informacién

L10 Sistemas de Informacion

L11 Servicios Tecnolégico

L12 Uso y Apropiacion

L13 Capacidades institucionales

PC3. Promedio Indicadores de proceso TIC para la Gestion

RC3. Promedio indicadores de resultado TIC para la Gestion

C4. Seguridad y Privacidad de la Informacion

L14 Definicién del marco de seguridad y privacidad de la informaciéon y de
los sistemas de informacion

L15 Implementaciéon del plan de seguridad y privacidad de la informacién y
de los sistemas de informacion

L16Monitoreo y mejoramiento continuo

PC4. Promedio indicadores de proceso Seguridad y Privacidad de la
Informacion

RC4. Promedio indicadores de resultado Seguridad y Privacidad de la
Informacioén

Fuente. Autoras a partir del Manual GEL.

3.1.Gobierno Abierto.
Este componente comprende las actividades encaminadas a fomentar la construccion de
un Estado mas transparente, participativo y colaborativo en los asuntos publicos mediante el uso

de las Tecnologias de la Informacion y las Comunicaciones.
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llustracién 2 Componente Gobierno Abierto.

TIC

para

Gobierno Abierto PARTICIPACION

Comprende las actividades
encaminadas a fomentar la
construccién de un Estado mas
transparente, participativo y
colaborativo en los asuntos
publicos mediante el uso de las
Tecnologias de la Infarmacién y

las Comunicaciones. E
1 %
TRANSPARENCIA )~/

Fuente. Autoras a partir del Manual GEL.

L

—_

llustracion 3. Resumen Logros Componente Gobierno Abierto.

LOGROS COMPONENTE 1
(GOBIERNO ABIERTO)
" 100 100
s
w ) 100
<
E . ) ~/
& ) T.ﬁ/ /
‘/o 0 /
° 2014 2015 2016
==L.1 Transparencia 52 53 99
=i=L.2 Colaboracion 0 0 100
=#=L.3 Participacion 10 100 100

Fuente. Autoras a partir del indice GEL.
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El logro 1. Transparencia presenta una evolucion en su implementacion registrando un
nivel de cumplimiento del 99% para la Vigencia 2016, El logro 2. Colaboracion fue
implementado en la vigencia 2016 y presenta un nivel de cumplimiento del 100%, finalmente el
logro Participacion se observa una evolucion entre las vigencias 2014 y 2015 y con corte a la
vigencia 2016 se encuentra completamente implementado. A continuaciéon, se describe el estado

de cada uno de los indicadores que compone cada logro del componente Gobierno Abierto.

3.1.1. Transparencia. Este logro busca facilitar el acceso a la informacion publica de
manera permanente y permitir su aprovechamiento por parte de los usuarios ciudadanos y grupos
de interés; el presente logro se mide a través de los siguientes indicadores:

El indicador 1. Porcentaje de informacién obligatoria, publicada en linea evidencia que se
empez0 a implementar en la vigencia 2015 y con corte a la vigencia 2016 presenta un nivel de
cumplimiento del 95%. El indicador 2. Sitio web oficial de la entidad accesible y usable,
evidencia que su implementacion comenzd en la vigencia 2015 y a corte de la vigencia 2016
presenta un nivel de cumplimiento del 100%. El indicador 3. Ejercicios de rendicion de cuentas
soportados en media electrénica evidencia que se implementd completamente desde la vigencia
2015 y a corte de la vigencia 2016 sostiene un nivel de cumplimiento del 100%. El indicador 4.
Conjuntos de datos abiertos publicados, actualizados y difundidos fue implementado hasta la
vigencia 2016 y a su corte evidencia un nivel de cumplimiento del 100%. Finalmente, el
indicador 5. Monitoreo de conjuntos de datos abiertos fue implementado hasta la vigencia 2016 y
a su corte evidencia un nivel de cumplimiento del 100%. Luego de la ponderacion realizada para
el logro 1. Transparencia, se evidencia que presenta una evolucion en su implementacion

registrando un nivel de cumplimiento del 99% para la Vigencia 2016.
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Cuadro 2. Resumen de indicadores logro Transparencia.

COMP LOGRO INDICADOR 2014 2015 2016
L.1 Transparencia 52 53 99
L1.1 Porcentaje de informacién NA 79 95
obligatoria, publicada en linea
L1.2 Sitio web oficial de la entidad NA 85 100

accesible y usable

L1.3 Ejercicios de rendicion de cuentas NA 100 100
soportados en medios electronicos

L1.4 Conjuntos de datos abiertos NA 0 100
publicados, actualizados y difundidos

Ll..5 Monitoreo de conjuntos de datos NA 0 100
abiertos

Fuente. Autoras a partir del Manual GEL.

3.1.2. Colaboracion. Busca la generacion de soluciones provenientes de los usuarios, a
retos o problematicas identificados por las entidades y/o por los usuarios. Este logro cuenta para
su medicion con un unico indicador denominado ejercicios de innovacion abierta realizados, se
evidencia que fue implementado hasta la vigencia 2016 y que presenta un nivel de cumplimiento
del 100%. Consecuente a lo anterior, El logro 2 denominado colaboracion tiene un nivel de
cumplimiento del 100%.

Cuadro 3. Resumen Indicadores logro Colaboracién.

COMP LOGRO INDICADOR 2014 2015 2016
L.2 Colaboracion 0 0 100
L.2 _Ejercicios de innovacion abierta 0 0 100

realizados

Fuente. Autoras a partir del Manual GEL.
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3.1.3. Participacion. La entidad cuenta e implementa una estrategia de participacion
electrénica que busca promover la participacion, conocer e involucrar a los usuarios en el
quehacer publico. Este logro cuenta para su medicion con un unico indicador denominado uso de
medios electronicos en la formulacion participativa de los planes de accion. Su implementacion
comenzo en la vigencia 2014 y a partir de la vigencia 2015 cuenta con un nivel de
implementacion del 100% originando de manera consecuente que el logro 3 cuente con una
valoracion del 100%

Cuadro 4. Resumen Indicadores logro Participacion.

COMP LOGRO INDICADOR 2014 2015 2016

L.3 Participacion 10 100 100

L.3 Uso de medios electrénicos en
actividades de participacion 10 100 100

Fuente. Autoras a partir del Manual GEL.

3.1.4. Indicadores de Proceso y Resultado del Componente Gobierno Abierto.

El indicador del Promedio de los indicadores de proceso TIC para Gobierno abierto
evidencia que el proceso comenzo en la vigencia 2014 con un nivel de implementacion del 50%
y a corte de la vigencia 2016 se encuentra completamente implementado este proceso.

Con respecto al indicador de resultado del componente de gobierno abierto, se observa
que se componen de cuatro indicadores: el RC1.1 corresponde al porcentaje de conjuntos de
datos abiertos estratégicos publicados y evidencia un nivel de cumplimiento del 100% a partir de
la vigencia 2015; el RC1.2 corresponde al nimero de aplicaciones o de publicaciones generadas
a partir de datos abiertos y no se evidencian resultados en su implementacion con corte la
vigencia 2016; el RC1.3 corresponde al nimero de soluciones implementadas a colaboracion que

hacen uso de medios electronicos, al igual que el indicador anterior no se evidencia resultados de
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este indicador con corte a la vigencia 2016; el RC1.4 corresponde al porcentaje de ejercicios de
consulta o toma de decisiones en los que se hizo uso de medios electronicos. Y evidencia que
desde la vigencia 2015 fue implementado en su totalidad. Finalmente, Indicador RC1.

Evidencia la consolidacion de los indicadores de resultado par el componente gobierno abierto y
evidencia a partir de su ponderacion que mantiene un nivel medio de implementacion
equivalente al 50%.

Cuadro 5. Resumen indicador de Proceso y cumplimiento del Componente Gobierno

abierto.
COMP |LOGRO |INDICADOR 2014 | 2015 | 2016
PC1. Promedio indicadores de proceso TIC para Gobierno abierto | 50 51 100
RCl.ll F?orcentajg de conjuntos de datos abiertos NA 100 100
estratégicos publicados
RC1.2 Numero de aplicaciones o de publicaciones NA 0 0

generadas a partir de datos abiertos

RC1.3 Numero de soluciones implementadas a NA 0 0
colaboracion que hacen uso de medios electronicos

RC1.4 Porcentaje de ejercicios de consulta o toma de

decisiones en los que se hizo uso de medios NA 100 100
electrénicos
RCL1.Porcentaje de conjuntos de datos abiertos estratégicos 50 50 50

publicados
Fuente. Autoras a partir del Manual GEL.

3.2.TIC para Servicios.
Comprende la provision de tramites y servicios a través de medios electronicos,
enfocados a dar solucion a las principales necesidades y demandas de los usuarios y empresas, en

condiciones de calidad, facilidad de uso y mejoramiento continuo.



llustracion 4. Componente 2. Tic para servicios.

SERVICIOS [:ENTRAI][]Sl\
L4 I EN EL USUARID

DE PQRD

TRAMITES Y SERVICIOS
6 I EN LINEA

SISTEMA INTEGRADD
L5 I

Comprende la provision de tramites y
servicios a través de medios electrdnicos,
enfocados a dar solucidn a las principales
necesidades y demandas de los usuarios y
empresas, en condiciones de calidad, facilidad
de uso y mejoramiento continuo.

Fuente. Autoras a partir del Manual GEL.

llustracion 5. Resumen logros componente Tic para servicios.

TIC
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Servicios
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[=i=L4 Servicios centrados en el usuario 6 6 25
f=2e=L5 Sistema integrado de PQRD 10 100 100
=== 6 Tramites y servicios en linea 27 28 17

Fuente. Autoras a partir del indice GEL.
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El logro 4. Servicios centrados en el usuario, presenta una minima evolucién en su
implementacion registrando un nivel de cumplimiento del 25% para la Vigencia 2016, El logro
5. Sistema integrado peticiones, quejas, reclamos y denuncias (PQRD), fue implementado
completamente en la vigencia 2015 y presenta un nivel de cumplimiento del 100%, finalmente
para el logro Tramites y servicios en linea, se observa una minima evolucién entre las vigencias
2014 (27%), 2015(28%) y con corte a la vigencia 2016 se encuentra implementado en un 17%. A
continuacion, se describe el estado de cada uno de los indicadores que compone cada logro del
componente Tic para servicios.

3.2.1. Servicios centrados en el usuario. Este logro busca que los usuarios cuenten con
una oferta de tramites, servicios y espacios de comunicacion a través de canales electronicos
usables y accesibles que responden a sus necesidades y expectativas. Para su medicion el indice
GEL establece cuatro (4) indicadores: El indicador 1 corresponde al porcentaje de tramites y
servicios en linea que cuentan con caracterizacion de los usuarios, se observa que en la vigencia
2015 comenz6 levemente su implementacion pero que esta no continuo, evidenciando con corte
la vigencia 2016 un nivel de cumplimiento de 0%.

El indicador 2 corresponde al porcentaje de tramites y servicios en linea que cumplen los
criterios de accesibilidad no evidencia avances en su implementacion con un nivel de
cumplimiento el 0% a corte de la vigencia 2016.

El indicador 3 corresponde al porcentaje de tramites y servicios en linea que cumplen los
criterios de usabilidad y evidencia que, aunque en la vigencia 2015 reporto un nivel del
cumplimiento del 15%, a corte de la vigencia 2016 no presenta ningun avance originando un

nivel de cumplimiento del 0%.
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El indicador 4 corresponde al porcentaje de tramites y servicios en linea que fueron
promocionados, el cual evidencia que comenzo su implementacién hasta la vigencia 2016 y
cuenta con un nivel de cumplimiento del 100%. En conclusion, el logro 4. Servicios centrados en
el usuario, presenta una minima evolucion en su implementacion registrando un nivel de
cumplimiento del 25% para la Vigencia 2016

Cuadro 6. Resumen Indicadores logro Servicios centrados en el usuario.

COMP |LOGRO |INDICADOR 2014 2015 2016
L4 Servicios centrados en el usuario 6 6 25

L4.1 Porcentaje de tramites y servicios en linea que NA 13 0
cuentan con caracterizacion de los usuarios
L4.2 Porcentaje de tramites y servicios en linea que NA 0 0
cumplen los criterios de accesibilidad
L4.3 Porcentaje de tramites y servicios en linea que | nA 13 0
cumplen los criterios de usabilidad
L4.4 Porcentaje de tramites y servicios en linea que NA 0 100
fueron promocionados

Fuente. Autoras a partir del Manual GEL.

3.2.2. Sistema integrado peticiones, quejas, reclamos y denuncias (PQRD). Los
usuarios cuentan con multiples canales que operan de forma integrada, para la atencién de
peticiones, quejas, reclamos y denuncias. Este logro segun el indice Gel se mide a través de tres
(3) indicadores: el indicador 1. Cuenta con un sistema web para la recepcion, tramite y respuesta
de PQRD, indica que fue implementado en su totalidad desde la vigencia 2015 y actualmente
tiene un nivel de cumplimiento del 100%; el indicador 2.

Cuenta con un sistema mavil para la recepcidn, tramite y respuesta de PQRD evidencia
un 100% en su cumplimiento el cual fue implementado a partir del 2015; el indicador 3. Cuenta
con un sistema integrado de PQRD, presenta igualmente un nivel de cumplimiento del 100% a
partir de la vigencia 2015; finalmente como consecuencia de estos indicadores se puede concluir

que el logro 5. Sistema integrado peticiones, quejas, reclamos y denuncias (PQRD), fue
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implementado completamente en la vigencia 2015 y presenta un nivel de cumplimiento del

100%.

Cuadro 7. Resumen Logro Sistema integrado de PQRD.

COMP |[LOGRO |INDICADOR 2014 2015 2016
L5 Sistema integrado de PQRD 10 100 100
L5.1 Cuenta con un sistema web para la recepcion,

tramite y respuesta de PQRD NA 100 100

L5.2 Cuenta con un sistema mavil para la recepcion, NA 100 100
tramite y respuesta de PQRD

NA 100 100

L5.3 Cuenta con un sistema integrado de PQRD
Fuente. Autoras a partir del Manual GEL.

3.2.3. Tramites y servicios en linea. Los usuarios cuentan con multiples canales que
operan de forma integrada, para la atencion de peticiones, quejas, reclamos y denuncias. Este
logro segun el indice GEL se determina a partir de tres (3) indicadores:

El indicador 1. Porcentaje de certificaciones y constancias disponibles en linea evidencia
que en la vigencia 2015 llego a tener un nivel de cumplimiento del 67% pero para la vigencia
2016 decayd, evidencia un nivel final de cumplimiento del 0%.

El indicador 2. Porcentaje de tramites y servicios disponibles en linea evidencia que su
proceso de implementacién comenzo levente en la vigencia 2015 con un nivel de cumplimiento
del 16% y a corte del 2016 evidencia un nivel de cumplimiento medio del 50%.

El indicador 3. Porcentaje de tramites y servicios en linea integrados a alguna ventanilla
Unica. No evidencia ningln avance en su implementacion evidenciando a corte 2016 un nivel de

cumplimiento del 0%. A consecuencia de lo anterior para el logro Tramites y servicios en linea
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se observa una minima evolucién entre las vigencias 2014 (27%), 2015(28%) y con corte a la

vigencia 2016 se encuentra implementado en un 17%.

Cuadro 8. Resumen logro Tramites y servicios en linea.

COMP [LOGRO |INDICADOR 2014 2015 2016

L6 Tramites y servicios en linea 27 28 17
L_6.1 Pprcentaje,de certificaciones y constancias NA 67 0
disponibles en linea
:_ir?éi Porcentaje de trdmites y servicios disponibles en NA 16 50
L.6.3 Porcentaje de tramites y servicios en linea
. A NA 0 0
integrados a alguna ventanilla Unica

Fuente. Autoras a partir del Manual GEL.

3.2.4. Indicadores de Proceso y Resultado del Componente TIC para servicios.

El indicador del Promedio de los indicadores de proceso TIC para servicios evidencia que
el proceso comenzo en la vigencia 2014 con un nivel de implementacion del 44% y a corte de la
vigencia 2016 se mantiene un nivel de implementacion medio del 47%.

Con respecto al indicador de resultado del componente TIC para servicios, el indicador
RC2.1 Satisfaccidn con los tramites y servicios en linea evidencia que su implementacién
comenzd en la vigencia 2015 con un nivel de cumplimiento del 30% y a corte de la vigencia
2016 cuenta con un nivel de implementacion del 100%, el indicador RC2.2 Porcentaje de
transacciones en linea. Evidencia un leve comienzo en su implementacion para la vigencia 2015
con un nivel de cumplimiento del 6% y a corte de la vigencia 2016 un nivel de cumplimiento del
85%. Como consecuencia de lo anterior el Promedio indicadores de resultado TIC para

Servicios evidencia un nivel de cumplimiento del 92% a corte de la vigencia 2016.
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Cuadro 9. Resumenes indicadores de Proceso y cumplimiento componente Tic para

Servicios.
COMP | LOGRO |INDICADOR 2014 2015 2016
PC2. Promedio indicadores de proceso TIC para Servicios 44 45 47
:?r%i.l Satisfaccion con los trdmites y servicios en NA 30 100
RC2.2 Porcentaje de transacciones en linea NA 6 85
RC2. Promedio indicadores de resultado TIC para Servicios NA 18 92

Fuente. Autoras a partir del Manual GEL.
3.3.TIC PARA LA GESTION.

Comprende la planeacion y gestion tecnoldgica, la mejora de procesos internos y el
intercambio de informacién. Igualmente, la gestion y aprovechamiento de la informacion para el
analisis, toma de decisiones y el mejoramiento permanente, con un enfoque integral para una
respuesta articulada de gobierno y hacer mas eficaz gestién administrativa de Gobierno.

llustracion 6. Componente Tic para la Gestion.

Comprende la planeacién y gestion
tecnoldgica, la mejora de procesos internos y
el intercambio de informacién. lgualmente, la
gestién y aprovechamiento de la informacién
para el analisis, toma de decisiones y el
mejoramiento permanente, con un enfoque
integral para una respuesta articulada de
gobierno y hacer mas eficaz gestién
administrativa de Goebierno

LBI L?I

LQI
L1D|

|_11|
|_12|

L13|

Fuente. Autoras a partir del Manual GEL.



lustracién 7. Resumen logros Componente Tic para la Gestion.

90

80

70

COMPONENTE 3

(TIC PARA LA GESTION)

33
53

83

90

7t‘

. -.4 78
75

B

<

69 =K
E-l‘ 60
<t a7 48 a6
E 50 o S
>
o 40
20 25 25 25
" r T
20 >
6 20 8
o -
L 2

2015

2016

= L7 Estrategiade Tl

20

ewiw» |8 Gobierno de T

25

46

L9 Informacién

20

25

@ | 10 Sistemas de Informacién

83

68

em@mw | 11 Servicios Tecnoldgico

42

@=m» 12 Uso y Apropiacion

75

@ L13 Capacidades institucionales

69

78

54

Fuente. Autoras a partir del indice GEL.

El logro 7. Estrategia de TI, presenta una minima evolucion en su implementacion
registrando un nivel de cumplimiento del 8% para la Vigencia 2016; El logro 8. Gobierno de TI,
fue implementado desde la vigencia 2014(25%) y presenta un nivel de cumplimiento a corte de
2016 del 46%; para el logro9. Informacion, se observa una minima evolucién entre las vigencias
2014 (20%), 2015(20%) y con corte a la vigencia 2016 se encuentra implementado en un 25%;
El logro 10. Sistemas de Informacidn, fue implementado desde la vigencia 2014(83%), durante
la vigencia 2015 presento un nivel estable en su implementacion del 85%, pero para la vigencia
2016 decayd a un nivel de cumplimiento a corte de 2016 del 68%; El logro 11. Servicios
Tecnoldgicos, evidencia desde la vigencia 2014 un nivel medio en su implementacion (47%),
para la vigencia 2016 el nivel de cumplimiento medio se mantiene en un 42%. El logro 12. Uso y
Apropiacion presenta un nivel de cumplimiento alto desde las vigencias 2014 y 2015 (75%), para
la vigencia 2016 este nivel crecié levemente hasta un nivel de cumplimiento de un 90%. EIl logro

Capacidades institucionales se implementé levemente en la vigencia 2014 (6%), para la vigencia
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2015 creci6 hasta un nivel de cumplimiento del 69%, para la vigencia 2016 termino con un nivel
de cumplimiento del 78%. A continuacidn, se describe el estado de cada uno de los indicadores
que compone cada logro del componente TIC para la Gestion.

3.3.1 Estrategia de T1. Busca aportar valor al desarrollo sectorial e institucional de las
entidades a través de una estrategia de TI. El presente logro se mide a través de los siguientes
indicadores: Los indicadores 1. Cumplimiento del plan estratégico de TI, indicador 2.
Cumplimiento con el alcance del plan estratégico e indicador 3. Cumplimiento con el monitoreo
y evaluacion de la estrategia de TI, no evidencian ningln avance en su implementacion a corte
del 2016 su nivel de implementacion es del 0%; El indicador 4. Cumplimiento con el catalogo de
servicios de TI evidencio un nivel total de cumplimento para la vigencia 2015, sin embargo, para
la vigencia 2016 reporta un nivel de cumplimiento del 0%, el Indicador 5. Cumplimiento con el
direccionamiento estratégico de TI. Evidencia un leve avance en su implementacion (40%) a
partir de la vigencia 2016. Como consecuencia de lo anterior este logro evidencia para la
vigencia 2016 un nivel de implementacién muy bajo equivalente al 8%.

Cuadro 10. Resumen logro Estrategia TI.

coMP |Logro |iNDICADOR 2014 | 2015 | 2016

L7 Estrategia de TI 20 8
L7.1 Cumplimiento del plan estratégico de TI NA 0 0
L7.2 Qu_mpllmlento con el alcance del plan NA 0 0
estratégico
L7.3 Cumplimiento con el monitoreo y evaluacion de

) NA 0 0

la estrategia de T
%7.4 Cumplimiento con el catalogo de servicios de NA 100 0
L7.5 @u_mpllmlento con el direccionamiento NA 0 40
estratégico de Tl

Fuente. Autoras a partir del Manual GEL.
3.3.2 Gobierno TI. Este logro busca aportar valor al desarrollo institucional y/o sectorial

a través de la implementacion de esquemas de gobernabilidad de TI, alineados a los procesos y
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procedimiento de la entidad. Para su medicion el Indice GEL establecio cuatro (4) indicadores: el
indicador 1. Cumplimiento con el esquema de gobierno de TI. Evidencia que el proceso de
implementacion comenzd en la vigencia 2016 con un nivel de cumplimiento del 86%, el
indicador 2. Cumplimiento con la optimizacién de compras publicas de T evidencia que se
cumplié en su totalidad para la vigencia 2015, sin embargo, su nivel de cumplimiento en la
vigencia 2016 decay6 a un 0%. El indicador 3. Cumplimiento en la aplicacién de buenas
practicas para la gerencia de proyectos T1, evidencia que el proceso de implementacién empez6
en la vigencia 2016 logrando un 100% de cumplimiento, el indicador 4. Cumplimiento con la
transferencia de conocimiento por parte de proveedores. No evidencia ningin avance en su
implementacion hasta el cierre de la vigencia 2016. Como consecuencia de los anteriores
indicadores, el logro Gobierno de Tl evidencia un nivel de cumplimiento medio de 46% a cierre

de la vigencia 2016.

Cuadro 11. Resumen logro Gobierno de T

COMP |LOGRO |INDICADOR 2014 2015 2016
L8 Gobierno de Tl 25 25 46
#?.1 Cumplimiento con el esquema de gobierno de NA 0 83
L8.2 Cumplimiento con la optimizacion de compras NA 100 0
publicas de Tl
L8.3 Cumplimiento en la aplicacion de buenas
. - NA 0 100
précticas para la gerencia de proyectos Tl
L8.4 Cumplimiento con la transferencia de NA 0 0

conocimiento por parte de proveedores
Fuente. Autoras a partir del Manual GEL.

3.3.3 Informacion. Este logro busca aportar valor estratégico a la toma de decisiones a
partir de la gestion de la informacién como un producto y servicio de calidad. Para su medicion

el indice GEL establecio cuatro (4) indicadores: Los indicadores 1. Cumplimiento de gestion de
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componentes de informacion, Indicador 3. Plataforma de Interoperabilidad e Indicador 4.
Mecanismos de aseguramiento, control, inspeccién y mejoramiento de la calidad de los
componentes de informacién. No evidencia ningun tipo de avance en su implementacion con
corte la vigencia 2016; el indicador 2. Catalogo de componentes de informacién (datos,
informacion, servicios y flujos de informacion. Presenta una implementacion de 80% en la
vigencia 2015 y un nivel de implementacion del 100% en la vigencia 2016. Como consecuencia
de los anteriores indicadores el nivel de cumplimento del logro9. Informacion para la vigencia
2016 es baja con un nivel de cumplimiento del 25%.

Cuadro 12. Resumen logro Informacion.

COMP |LOGRO |INDICADOR 2014 | 2015 | 2016
L9 Informacién 20 20 25

L9.1 Cumplimiento de gestion de componentes de NA 0 0
informacion
L9.2 Catalogo de componentes de informacion
(datos, informacion, servicios y flujos de NA 80 100
informacién.
L9.3Plataforma de Interoperabilidad. NA 0 0
L9.4Mecanismos de aseguramiento, control,
inspeccion y mejoramiento de la calidad NA 0 0
de los componentes de informacion

Fuente. Autoras a partir del Manual GEL.

3.3.4. Sistemas de informacion. Este logro busca potenciar los procesos y servicios que
presta la entidad a través de la gestion de los sistemas de informacion. Para su estimacion el
indice GEL estableci seis (6) indicadores: Los indicadores 1. Cumplimiento con la gestion
derechos de autor y el indicador 3. Cumplimiento de los sistemas de informacion con la apertura
de datos presentan un nivel de cumplimiento del 100% a corte de la vigencia 2016; Los
indicadores 2. Cumplimiento con las recomendaciones de estilo y Usabilidad, y el Indicador 6.

Auditoria, seguridad, privacidad y trazabilidad de los sistemas de informacion. Presentan un
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nivel de cumplimiento medio sostenido desde la vigencia 2015 equivalente al 50%. El indicador
4. Cumplimiento con el ciclo de vida de los sistemas de informacion presento un cumplimiento
total para la vigencia 2015 (100%) pero para la vigencia 2016 decayo al 75%; El indicador 5.
Cumplimiento con el seguimiento a etapas del ciclo de vida, presento un nivel de cumplimiento
del 100% para la vigencia 2015 pero decayd para la vigencia 2016 a un nivel del 30%. A
consecuencia de los anteriores indicadores, el logro 10. Sistemas de Informacion tiene un nivel

de cumplimiento del 68% a corte de la vigencia 2016.

Cuadro 13. Resumen Logro Sistemas de Informacién.

COMP |LOGRO |INDICADOR 2014 | 2015 | 2016
L10 Sistemas de Informacion 83 83 68

L10.1 Cumplimiento con la gestion derechos de autor | NA 100 100
L10.2 Cumplimiento con las recomendaciones de NA 50 50
estilo y Usabilidad
L10.3 Cumplimiento de los sistemas de informacion NA 100 100
con la apertura de datos
L_10.4Cump!imiento con el ciclo de vida de los NA 100 75
sistemas de informacion
L_10.5 Cur_npllmlento con el seguimiento a etapas del NA 100 30
ciclo de vida
L10.6 Audltorla, sggundad,_pnvamdad y trazabilidad NA 50 50
de los sistemas de informacion

Fuente. Autoras a partir del Manual GEL.
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3.3.5. Servicios Tecnoldgicos. Este logro busca gestionar la infraestructura tecnoldgica
que soporta los sistemas, los servicios de informacion y la operacién de la entidad. Para su
medicion el indice Gel establecio seis (6) Indicadores:

El indicador 1. Cumplimiento con la arquitectura de servicios, presenta un nivel nulo de
implementacion a corte de la vigencia 2016;

El indicador 2. Cumplimiento con la metodologia para adquisicion de servicios
tecnoldgicos no presenta evolucion en su implementacion hasta la vigencia 2016, presentado
para la vigencia 2016 un nivel de implementacién medio del 50%.

El indicador 3. Cumplimiento con el programa de disposicion final de residuos
tecnoldgicos, no presento evolucion hasta la vigencia 2016 donde se implement6 en su totalidad
con un nivel de cumplimiento del 100%.

El indicador 4. Cumplimiento con mecanismos de monitoreo de los servicios
tecnoldgicos, presento un nivel de cumplimiento del 100% para la vigencia 2015, pero decayo al
0% para la vigencia 2016; el indicador 5. Cumplimiento con el soporte y mantenimiento de los
servicios tecnoldgicos se comenzé a implementar desde la vigencia 2015 con un nivel de
cumplimiento del 50% y cerro la vigencia 2016 con un nivel total de implementacion del 100%;
el indicador 6. Cumplimiento con la gestion de la calidad y seguridad de servicios tecnoldgicos.
Presento un nivel de implementacion del 86% para la vigencia 2015 pero decayo al 0% para el
cierre de la vigencia 2016. Como consecuencia de los anteriores resultados el Logro 11.
Servicios Tecnologico a sostenido un nivel de cumplimento medio que finalizo en 42% para la
vigencia 2016.

Cuadro 14. Resumen logro servicios Tecnologico.

COMP |LOGRO |INDICADOR 2014 2015 2016
L11 Servicios Tecnoldgico 47 48 42
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COMP |LOGRO | INDICADOR 2014 | 2015 | 2016
L11.1 Cumplimiento con la arquitectura de servicios NA 0 0
L11.2 Cumplimiento con la metodologia para NA 0 50

adquisicion de servicios tecnoldgicos
L11.3 Cumplimiento con el programa de disposicion

- ! L NA 0 100
final de residuos tecnologicos

L11.4Cum_p|_|m|ento con mecanismos de monitoreo NA 100 0
de los servicios tecnologicos

L11.5 Cumplimiento con el soporte y mantenimiento NA 50 100
de los servicios tecnoldgicos

L11.6 Cumplimiento con la gestién de la calidad y NA 86 0

seguridad de servicios tecnolégicos
Fuente. Autoras a partir del Manual GEL.

3.3.6. Uso de la apropiacion. Este logro busca realizar actividades orientadas al
desarrollo de competencias Tl y vincular los diversos grupos de interés en las iniciativas TI. Para
su medicion se establecid solo un indicador denominado Cumplimiento de la estrategia de uso y
apropiacion, el cual para la vigencia 2014 tenia un nivel de cumplimiento del 75, a corte de la
vigencia 2016 término con un nivel cumplimiento del 90%.

Cuadro 15. Resumen logro Uso y Apropiacion.

COMP |LOGRO \ INDICADOR 2014 | 2015 | 2016
L12 Uso y Apropiacién 75 75 90
L12.1_CL_1mpI|m|ento de la estrategia de uso y 75 50 90
apropiacion

Fuente. Autoras a partir del Manual GEL.

3.3.7. Capacidades institucionales. Busca desarrollar capacidades institucionales para la
prestacion de servicios a través de la automatizacion de procesos y procedimientos y la
aplicacién de buenas practicas de TI. Para su medicion se establecieron tres (3) indicadores:

El indicador 1. Cumplimiento con la iniciativa de uso eficiente del papel, evidencio que a
partir del 2015 sostiene un nivel de cumplimiento del 83% hasta la vigencia 2016.

El indicador 2. Cumplimiento con la gestion de documentos electronicos, presento un

nivel de cumplimiento del 25% para el 2015 y evoluciono a un 75% a cierre del 2016.
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El indicador 3. Cumplimiento con la automatizacion de procesos y procedimientos
internos, presento un nivel de implementacion del 100% a corte 2015 pero decay0 al 75% a corte
de la vigencia 2016. Como consecuencia de estos indicadores, el logro 13. Capacidades

institucionales presenta un nivel de cumplimiento del 69% para el 2015 y a corte del 2016 del

78%.
Cuadro 16. Resumen logro Capacidades institucionales.
COMP |LOGRO |[INDICADOR 2014 | 2015 | 2016
L13 Capacidades institucionales 6 69 78
L13.1 Cumplimiento con la iniciativa de uso NA 83 83

eficiente del papel

L13.2Cumplimiento con la gestion de documentos
electronicos

L13.3Cumplimiento con la automatizacion de
procesos y procedimientos internos

Fuente. Autoras a partir del Manual GEL.

NA 25 75

NA 100 75

3.3.8. Indicadores de Proceso y Resultado del Componente TIC para la Gestion.

El indicador del Promedio de los indicadores de proceso TIC para la Gestidn evidencia
que el proceso comenzé en la vigencia 2014 con un nivel de implementacion del 49% y a corte
de la vigencia 2016 se mantiene un nivel de implementacién medio del 51%.

Con respecto al indicador de resultado del componente TIC para la Gestion, los
indicadores RC3.1 (Cumplimiento del plan estratégico de TI), RC3.2 (Plataforma de
Interoperabilidad), RC3.4 (Cumplimiento con el soporte y mantenimiento de los servicios
tecnoldgicos) y RC3.6("Capacidades institucionales” y en el indicador "Cumplimiento con la
automatizacién de procesos y procedimientos internos™) No evidencian ningudn tipo de resultado
a corte de la vigencia 2016; el indicador RC3.3 (Auditoria, seguridad, privacidad y trazabilidad
de los sistemas de informacidon) presenta a corte 2016 un nivel del cumplimiento del 34%; el

indicador RC3.5(Cumplimiento de la estrategia de uso y apropiacién) un nivel bajo de



62

implementacion del 25% a corte 2016; como consecuencia de estos indicadores el Promedio de
indicadores de resultado TIC para la Gestion se ha mantenido con un nivel de cumplimiento

medio del 49% para las vigencias 2014 y 2015 y del 51% para la vigencia 2016.

Cuadro 17. Resumenes indicadores de proceso y cumplimiento componente Tic para la

Gestion.
COMP |[LOGRO |INDICADOR 2014 2015 2016

PC3. Promedio Indicadores de proceso TIC para la Gestion 49 49 51
RC3.1 (Cumplimiento del plan estratégico de T1) NA NA 0
RC3.2 (Plataforma de Interoperabilidad) NA NA 0
RC3.3 (Auditoria, seguridad, privacidad y
trazabilidad de los sistemas de informacion) NA NA 34
RC3.4 (Cgmpllmlento con e_I soporte y NA NA 0
mantenimiento de los servicios tecnoldgicos)
RCS.F?(C_u’mpllmlento de la estrategia de uso y NA NA 25
apropiacion)
RC3.6("Capacidades institucionales" y en el
indicador "Cumplimiento con la automatizacion de NA NA 0
procesos y procedimientos internos')

RC3. Promedio indicadores de resultado TIC para la Gestion 49 0 10

Fuente. Autoras a partir del Manual GEL.
3.4.SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

Comprende las acciones transversales a los deméas componentes enunciados, tendientes a
proteger la informacion y los sistemas de informacion, de acceso, uso, divulgacién, interrupcion
0 destruccién no autorizada.

llustracion 8. Componente Seguridad y Privacidad de la informacion.



Comprende las accicnes transversales
a los demas compenentes enunciados,
tendientes a proteger la informacion y
los sistemas de infarmacian, de acceso,
uso, divulgacién, interrupcién o
destruccién no autorizada

Seguridad y
Privacidad de
la Informacién

DEFINICION DEL MARCO DE SEGURIDAD
Y PRIVACIDAD DE LA INFORMACION Y
L14 DE LOS SISTEMAS DE INFORMACION

IMPLEMENTACION DEL PLAN DE SEGURIDAD
Y PRIVACIDAD DE LA INFORMACION Y

DE LOS SISTEMAS DE INFORMACION

I
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Fuente. Autoras a partir del Manual GEL.
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lustracién 9. Resumen logros Componente Seguridad y Privacidad dela Informacion.

COMPONENTE 4
(SEGURIDAD Y PRIVACIDAD DE LA INFORMACIéN)
90
80 76 77
= —— 67
70 58
60
(Y%}
=2 50
% a0 33 33
& | — ]
30
20
10 0 /
(o]
2&4 2015 2016
== L14 Definicién del marco de
seguridad y privacidad de la
informacién y de los sistemas de 76 77 67
informacién
eriw L15 Implementacién del plan de
seguridad y privacidad de la
informacion y de los sistemas de 33 33 53
informacion
«$=L16Monitoreo y mejoramiento
continuo 0 0 58

Fuente. Autoras a partir del Indice GEL.

El logro 14. Definicién del marco de seguridad y privacidad de la informacién y de los

sistemas de informacion. Presenta un nivel de cumplimiento medio alto equivalente al 76% para

la vigencia 2014, 77% para la vigencia 2015 y 67% para la vigencia 2016; el Logro 15.

Implementacion del plan de seguridad y privacidad de la informacion y de los sistemas de
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informacion presento un nivel de cumplimiento sostenido del 33% para las vigencias 2014 y
2015 y un leve aumento al 55% para el corte de la vigencia 2016; el Logro 16. Monitoreo y
mejoramiento continuo no era tenido en cuenta hasta la vigencia 2016 donde se implementé a un
nivel medio 58%.

3.4.1. Definicion del marco de seguridad y privacidad de la informacién y de los
sistemas de informacidn. Busca definir el estado actual del nivel de seguridad y privacidad y
define las acciones a implementar. Para este logro el indice Gel establecid seis (6) indicadores:

El indicador 1. Diagnostico Seguridad y Privacidad de la Informacién, presenta un nivel
de cumplimiento del 100% para la vigencia del 2015, sin embargo, se observa que para el 2016
tan solo obtuvo como resultado un 50%; los indicadores 2. La entidad establece y documenta las
politicas del MSP1 y el indicador 3. La entidad establece procedimientos, roles y
responsabilidades dentro del MSPI, evidencian un nivel de cumplimiento del 100% para las
vigencias 2015 y 2016.

El indicador 4. La entidad realiza el inventario de activos de informacién mantuvo un
nivel de cumplimiento del 63% para las vigencias 2015 y 2016.

El indicador 5. La entidad gestiona los riesgos de seguridad y privacidad de la
informacion, presento un nivel de cumplimiento del 50% para la vigencia 2015, pero decayé a un
25% para la vigencia 2016.

El indicador 6. La entidad genera planes de comunicacion, sensibilizacion y capacitacion
en seguridad de la informacion, presenta un nivel de cumplimiento del 25% para la vigencia
2015 y un 63% para la vigencia 2016. Como consecuencias de estos indicadores el logro 14.

Definicion del marco de seguridad y privacidad de la informacion y de los sistemas de
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informacion presenta un nivel de cumplimiento del 77% para la vigencia 2015 y bajo a un nivel

del 67% para la vigencia 2016.

Cuadro 18. Resumen logro Definicion del marco de seguridad y privacidad de la

informacion y de los sistemas de informacion.

informacién

COMP |[LOGRO |INDICADOR 2014 2015 2016
L14 Definicion del marco de seguridad y privacidad de la 76 77 67
informacién y de los sistemas de informacion

L14.1 Diagnostico Seguridad y Privacidad de la NA 100 50
Informacion

L14.2 La entidad establece y documenta las

politicas del MSPI. NA 100 100
L14.3 La entidad establece procedimientos, roles y

responsabilidades dentro del MSPI NA 100 100
!_14.4 La-gntldad realiza el inventario de activos de NA 63 63
informacién

L14.5 La entidad gestiona los riesgos de seguridad y NA 50 25
privacidad de la informacion.

L14.6 La entidad genera planes de comunicacion,

sensibilizacién y capacitacion en seguridad de la NA 25 63

Fuente. Autoras a partir del Manual GEL.

3.4.2. Implementacion del plan de seguridad y privacidad de la informacion y de los

sistemas de informacién.

seguridad y privacidad. Para su medicion se establecieron tres (3) indicadores: El indicador 1.

Este logro busca desarrollar las acciones definidas en el plan de

Debilidades de Implementacion en el MSPI presenta un nivel de cumplimiento desde el 2016 por

valor del 60%; El indicador 2. La entidad implementa el plan de tratamiento de riesgos de
seguridad y privacidad de la informacion, evidencia un 33% de cumplimiento para la vigencia
2015 y un 50% para la vigencia 2016.; el indicador 3. Se divulga y capacita a los funcionarios

sobre las tematicas del modelo de gestion de seguridad de la informacion establecida para la

entidad, evidencia un nivel de cumplimiento del 50% para la vigencia 2016.
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Cuadro 19. Resumen logro Implementacion del plan de seguridad y privacidad de la informacion
y de los sistemas de informacion.

COMP |LOGRO |INDICADOR 2014 | 2015 | 2016
L15 Implementacion del plan de seguridad y privacidad de la 33 33 53
informacion y de los sistemas de informacion

L15.1 Debilidades de Implementacion en el MSPI NA NA 60
L15.2 La entidad implementa el plan de tratamiento

de riesgos de seguridad y privacidad de la NA 33 50
informacion

L15.3 Se divulga y capacita a los funcionarios sobre

las tematicas del modelo de gestién de seguridad de NA NA 50
la informacion establecido para la entidad

Fuente. Autoras a partir del Manual GEL.

3.4.3. Monitoreo u mejoramiento continuo. Busca desarrollar actividades para la
evaluacion y mejora de los niveles de seguridad y privacidad de la informacion y los sistemas de
informacidn. Para esta medicidn se establecieron dos (2) Indicadores: El indicador 1. La entidad
cuenta con actividades para el seguimiento, medicion, analisis y evaluacion del desempefio de la
seguridad y privacidad con el fin de generar los ajustes o cambios pertinentes y oportunos
presenta un nivel de cumplimiento de5% con corte a la vigencia de 2016 y el indicador 2. La
entidad revisa e implementa acciones de mejora continua que garanticen el cumplimiento del
plan de seguridad y privacidad de la Informacion, evidencia un nivel de cumplimiento del 67%
con corte a la vigencia 2016. Como consecuencia de lo anterior el logro 16. Monitoreo y
mejoramiento continuo, presenta un nivel de cumplimiento del 58% para la vigencia 2016.

Cuadro 20. Resumen logro Monitoreo y mejoramiento continuo.

COMP |LOGRO | INDICADOR 2014 | 2015 | 2016
L16 Monitoreo y mejoramiento continuo NA NA 58

L16.1 La entidad cuenta con actividades para el
seguimiento, medicidn, andlisis y evaluacion del

desempefio de la seguridad y privacidad con el fin de NA NA 50
generar los ajustes o cambios pertinentes y

oportunos.

L16.2 La entidad revisa e implementa acciones de

mejora continua que garanticen el cumplimiento del NA NA 67

plan de seguridad y privacidad de la Informacién.
Fuente. Autoras a partir del Manual GEL.
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3.4.4. Indicadores de Proceso y Resultado del Componente Seguridad y Privacidad
de la Informacion. El indicador del Promedio de los indicadores de proceso evidencia que el
proceso comenzo en la vigencia 2014 con un nivel de implementacion del 55% y a corte de la
vigencia 2016 se mantiene un nivel de implementacion medio del 59%.

Con respecto al indicador de resultado del componente el indicador R4.1 Identificacion
de activos criticos de informacion no evidencia cumplimiento a corte de la vigencia 2016; El
indicador R4.2 Gestion vulnerabilidades evidencia un nivel de cumplimiento del 50% para la
vigencia 2016 y el indicador R4.3 Remediacion, presenta un nivel de cumplimiento del 100%
para vigencia 2016. El Promedio indicadores de resultado Seguridad y Privacidad de la
Informacion es del 50% para la vigencia 2016.

Cuadro 21. Resumen indicador de proceso y cumplimiento componente Seguridad y

Privacidad dela Informacion.

COMP_ |LOGRO |INDICADOR 2014 2015 2016

PC4. Promedio indicadores de proceso Seguridad y Privacidad de 55 55 59
la Informacion

R4.1 Ider_1t,|f|ca0|on de activos criticos de NA NA 0

informacién

R4.2 Gestion vulnerabilidades NA NA 50

R4.3 Remediacion NA NA 100
RC4. Promedio indicadores de resultado Seguridad y Privacidad 55 NA 50

de la Informacion
Fuente. Autoras a partir del Manual GEL.

3.5.Establecimiento de las principales observaciones al proceso de Implementacion de la
Estrategia GEL en la Gobernacién de Casanare.
Iustracion 10. Seguimiento indice GEL Gobernacion de Casanare y Ranking

Gobernaciones.
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INDICE GEL - RANKING GOBERNACIONES
70
60 57
50 a7 47
40
30 22 22
20 15
10
(o)
2014 2015 2016
INDICE GEL 47 47 57
RANKING
GOBERNACIONES 22 22 15

Fuente. Autoras a partir del indice GEL.

Como resultado de la evaluacion del Estado actual de la implementacién de la estrategia
de Gobierno en Linea en la Gobernacion de Casanare, se evidencia que para las vigencias 2014 y
2015 se tenia un nivel de cumplimiento del 47%, para la vigencia 2016 creci6 su nivel de
cumplimiento al 57%.

Respecto al ranking de las gobernaciones a nivel nacional se pudo establecer a partir del
seguimiento del indice GEL de las treinta y dos (32) Gobernaciones en las vigencias 2014 — 2016
que Casanare ocupo en las vigencias 2014 y 2015 el puesto veintidds (22) entre Treinta y dos
(32) Gobernaciones a nivel nacional, para la vigencia 2016 logro ascender al puesto quince (15)
de treinta y dos (32) gobernaciones existentes en Colombia con un nivel de implementacion de la

estrategia Gobierno en Linea del 57%.

A partir del contraste de la informacion establecida en el anélisis anterior y las entrevistas
a los diferentes actores del proceso se evidenciaron como principales observaciones del proceso

de implementacion de la estrategia GEL:
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Con respecto al componente TIC para gobierno abierto se puede evidenciar que se adolece
de una caracterizacion de los usuarios, se debe fortalecer esfuerzos en la Elaboracion de la Matriz
de caracterizacion que identifique, clasifique y priorice los grupos de interés involucrados e
impactados por los proyectos de TI; se elaboré el plan de comunicaciones. Se habilitd y divulgo
los canales electronicos institucionales: correo, chat, foro, encuesta, etc. por medio de las redes
sociales (Facebook, Twitter, Youtube, Pagina web); Se cuenta con el sistema de gestion de MECI-
CALIDAD. -Se realizé la gestion necesaria con el fin de crear la secretaria TIC como cambio
organizacional sin embargo actualmente no se cuenta con la secretaria TIC. Se realizé la encuesta
de participacion.

Respecto a la consulta a la ciudadania, Se habilitaron los canales electronicos como el chat,
foro, encuesta, correo, en los siguientes temas: -Plan de desarrollo. -Plan anticorrupcion. -
Rendicion de cuentas. Al no contar con la caracterizacion de usuarios no se puede implementar las
acciones requeridas, no se evidencian en los avances acciones que soporten ese avance reflejado.
Se publicé resultado de las encuestas realizadas a la comunidad y los documentos en los cuales
podian realizar sus sugerencias con el fin de generar transparencia y mostrar al ciudadano, si sus
sugerencias fueron tenidas en cuenta.

Con respecto a la toma de decisiones, no hay evidencias de acciones dirigidas a cumplir
con este objetivo que soporten el 100% de cumplimiento. Respecto de la Colaboracion Innovacion
Abierta. Tampoco se encuentran evidencias de acciones dirigidas a cumplir con este objetivo
principalmente porque no Se cuentan con recursos para ejecutar esas instancias.

Referente a la transparencia acceso a la informacion puablica, se ha mejorado en la
publicacién de la informacion no obstante las rutas de acceso a la misma son confusas y no permite

en muchos casos acceder a esta de forma facil, persiste desorganizacion en los criterios de
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clasificacion de informacion y los links donde se reflejan. Este acceso de registro debe estar
acompafado de los lineamientos especificos

En cuanto a la rendicion de cuentas, la Gltima sesion de rendicion de cuentas el chat en
linea en la pagina web, reflejaba estado fuera de linea, por lo tanto, los grupos de interés no hicieron
uso del mecanismo, no se evidencio link donde se reflejardn esas publicaciones, se evidencia
debilidad en la definicién de responsables y claridad en la publicacion de los aportes de la
comunidad.

Para los datos abiertos persiste informacion que por su prioridad e importancia no se
encuentra en datos abiertos, como la informacion contable y la de seguimiento al Plan de
Desarrollo. Hay una ausencia de la matriz de interesados y se evidencia que la entidad mantiene
actualizados los conjuntos de datos publicados.

Para el componente de TIC para servicios en los tramites y servicios en linea, no se tiene
la caracterizacion de usuarios. No se implementa el uso del lenguaje comdn de intercambio.
Faltan mecanismos de ayuda. Falta de recursos para completar la optimizacién de los tramites a
completamente en linea. Para las certificaciones y constancias en linea, no se cuentan con
recursos para ejecutar estos programas, en cuanto a los tramites y servicios en linea. No se tiene
la caracterizacion de usuarios. Falta de recursos para completar la optimizacion de los tramites a
completamente en linea. No se cuentan con recursos para ejecutar estos programas

En relacion a las ventanillas Unicas, no se cuentan con recursos para ejecutar estos
programas. El sitio web existe, no obstante que se califique en 100% de avance no es acorde con
la otra parte del objetivo que es que se contesten de acuerdo a la Ley. Se presentan dificultades
por problemas de comunicacion. No se tiene la caracterizacion de usuarios. Falta expandir la

evaluacion.
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En relacién al componente TIC para gestion estrategia de ti entendimiento estratégico, no
se tiene la caracterizacion de usuarios, no se cuentan con recursos para su ejecucion, no se
evidencian acciones documentadas y no se evidencia el proceso de planeacion y gestion de los
datos, informacion, servicios y flujo de informacion.

Para el disefio de los componentes de informacion, no se evidencia catalogo de
componentes de informacidn, no se evidencian acciones documentadas, respecto al analisis y
aprovechamiento de componentes de informacidn, no se evidencia que la entidad cuente con
procesos y herramientas para la gestion de los componentes de la informacion.

Finalmente, respecto al componente de gestion de la calidad y de seguridad de los
componentes de informacion, no se evidencia los mecanismos de aseguramiento, control,
inspeccion y mejoramiento de la calidad de los componentes de la informacion, con relacion a
los sistemas de informacion planeacion y gestion de los sistemas de informacion, no se evidencia
la arquitectura de sistemas de informacién, no se evidencia el manual de buenas précticas y no se
evidencian acciones documentadas.

Para el ciclo de vida de los sistemas de informacion, no se evidencian acciones
documentadas en cuanto a la gestion de seguridad y calidad de los sistemas de informacion, no
Se cuenta con recursos necesarios, se observa falta de empoderamiento y compromisos de los
directivos en los avances de la estrategia GEL. No se cuenta con la secretaria TIC. No se cuenta
con los recursos necesarios, No se evidencia catalogo de servicios tecnoldgicos, no se evidencia
Manual de Buenas practicas, no se evidencia el programa de correcta disposicion final de
residuos tecnoldgicos, no se evidencia procesos de operacion, monitoreo y supervision de

servicios tecnologicos.
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Con respecto al soporte de servicios tecnoldgicos, se realizd y ejecuto el plan de soporte y
mantenimiento preventivo de los equipos de coémputo de la Gobernacion, pero no se evidencia
acciones sobre la calidad de los servicios tecnoldgicos, no se evidencia acciones sobre la
auditoria y trazabilidad de los servicios tecnoldgicos. Finalmente, respecto a la automatizacion
de procesos y procedimientos, se realizé mesas de trabajo con la UTP y el MINTIC con el fin de
desarrollar un proyecto que permita implementar un software de Gestion Documental pero aun
no se evidencian procesos y procedimientos automatizados

En términos generales respecto a la implementacién de la Estrategia GEL en la
Gobernacion de Casanare se evidencia que la falta de documentacién al interior de la entidad de
los lineamientos requeridos para el cumplimiento de los objetivos de la estrategia GEL, no
permite un adecuado desarrollo de las acciones implementadas por la entidad. Las acciones
tomadas para el cumplimiento de los objetivos que no estan articuladas y no se encuentran bien
fundamentadas, generan resultados de bajo impacto y sin trazabilidad. La carencia de la matriz
de interesados, politicas, proyectos, procedimientos enmarcados una estructura bien definida
genera esfuerzos desarticulados, que al final no llegan a la poblacion objetivo. Las acciones
adelantas arrojan un impacto parcial al objetivo, al no encontrarse estructurados con los
lineamientos exigidos por la estrategia GEL y finalmente las politicas para el manejo y proceso
en el sistema de informacion no se encuentran documentadas en forma clara y precisa, por
cuanto no es claro el flujo de la informacidn entre los diferentes Software, no se evidencia un

correcto proceso de retroalimentacion.
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CAPITULO 4. EXPERIENCIAS EXITOSAS DE LA IMPLEMENTACION DE LA
ESTRATEGIA GEL EN GOBERNACIONES A NIVEL NACIONAL APLICABLES
PARA EL MEJORAMIENTO DEL PROCESO DE IMPLEMENTACION EN LA

GOBERNACION DE CASANARE.

Con el fin de establecer el estado actual de los procesos de implementacion a nivel
nacional para implementacion de la Estrategia GEL se establecio contacto con la Direccion de
Gobierno digital del Ministerio de Tecnologias de la Informacion y las Comunicaciones a traves
del Ing. Juan Carlos Escobar, Coordinador del Grupo Interno de Trabajo de Oferta Regional; el
Ing. Carlos Arturo Merchéan Herrera, Asesor de gobierno Digital y la Ing. Paola Andrea Vargas
Rojas, Coordinadora de Dinamizacion de Gobierno en Linea - Direccion de Gobierno Digital.

Una vez realizados los contactos correspondientes con el equipo de trabajo del ministerio,
a partir de una entrevista abierta no estandarizada; la Técnica de recoleccion de informacion
utilizada fue la entrevista no estandarizada, en ésta, ni las preguntas ni las respuestas del sujeto
estan predeterminadas, con el fin de permitir que las respuestas del entrevistado sean méas
espontaneas, mas profundas y concretas, mas personales y auto-reveladoras. El principal tipo de
esta entrevista no estandarizada es la llamada entrevista no dirigida, en la cual la iniciativa esta
mas en manos del entrevistado que del entrevistador, pues se trata de que el exprese sus
opiniones sin sugestiones dirigidas por el entrevistador. EIl instrumento de recoleccion de
informacion utilizado fue a través de Grabaciones de audio donde se expresan las opiniones de
los entrevistados (GARZON, 1987) (Ver Anexo 3.) y la participacion en una conferencia sobre la
implementacion de la politica publica de Gobierno Digital en las entidades territoriales, se pudo

establecer la manera de identificar las principales experiencias exitosas de implementacion de la
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estrategia Gel en las Gobernaciones a nivel nacional y de complementar las experiencias exitosas
con los lineamientos establecidos por el gobierno nacional para la migracion de la Estrategia de
Gobierno en Linea hacia el Gobierno digital. Se logré determinar una metodologia para
identificar para cada uno de los indicadores de cada logro de las gobernaciones que habian

logrado un proceso de implementacion exitosa y emular las fortalezas de sus procesos.

Los resultados obtenidos en cada uno de los indicadores por logros de cada uno de los
componentes del indice de Gobierno en linea para la tltima vigencia evaluada (2016) que
potencialmente se direccionaran a la propuesta de mejoramiento del indice GEL de la
Gobernacion de Casanare se presentan a continuacion, para efectos visuales se identificaran con
color amarillo aquellos indicadores cuyo nivel de cumplimiento sea medio y con rojo los que
tengan un nivel de cumplimiento deficiente. Para realizar la comparacion tomamos como
referencia las experiencias exitosas que se encuentran implementadas completamente en las

entidades territoriales y se relacionan a continuacion:

Cuadro 22. Numero de experiencias exitosas completamente implementadas en las gobernaciones a

nivel nacional.

Gobernacién Numero de Indicadores de Experiencias Exitosas
Antioquia 35
Caldas 26
Narifio 24
Quindio 22
San Andrés 21
Vaupés 21
Santander 19
Norte de Santander 17
Risaralda 17
Arauca 16
Atlantico 16
Cundinamarca 16
Sucre 15
Caquetd 14
Cérdoba 11
Valle del Cauca 11




Fuente. Autoras.
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Gobernacion

Numero de Indicadores de Experiencias Exitosas

Cesar

10

Tolima

10

Chocé

©

Magdalena

La Guajira

Putumayo

Boyaca

Amazonas

Guaviare

Vichada

Bolivar

Guainia

Huila

Cauca

Meta

A1 ||00|00|©

4.1. Gobierno Abierto.

Este componente comprende las actividades encaminadas a fomentar la construccion de

un Estado mas transparente, participativo y colaborativo en los asuntos publicos mediante el uso

de las Tecnologias de la Informacién y las Comunicaciones. Para este componente se debe

identificar las experiencias exitosas para el mejoramiento de los siguientes indicadores:

Cuadro 23. Indicadores por mejorar Componente Gobierno Abierto.

COMPONENTE | LOGRO

Nivel de cumplimiento
vigencia
2016

INDICADOR

RC1.2 Numero de aplicaciones o de
publicaciones generadas a partir de datos abiertos

RC1.3 Numero de soluciones implementadas a
colaboracién que hacen uso de medios
electrénicos

publicados

RCL1. Porcentaje de conjuntos de datos abiertos estratégicos

Fuente. Autoras a partir del Indice GEL.
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4.1.1. Indicadores Resultado del Componente Gobierno Abierto.
El indicador de resultado del componente de gobierno abierto tiene dos indicadores con

niveles por mejorar en la Gobernacion de Casanare.

4.1.1.1. EI RC1.2 (Numero de aplicaciones o de publicaciones generadas a partir de
datos abiertos).

Corresponde al nimero de aplicaciones o de publicaciones generadas a partir de datos
abiertos y no se evidencian resultados en su implementacion con corte la vigencia 2016. Se
evidencian como experiencias exitosas de este indicador el proceso de implementacion llevado a
cabo en las Gobernaciones del Huila, Guainia, Caldas, Putumayo, Atlantico, Caqueta y Norte de
Santander donde se observan niveles de cumplimiento del 100% para este indicador
principalmente porque estas entidades territoriales tienen por lo menos una aplicacion
desarrollada a partir de los conjuntos de datos abiertos, y se evidencia a partir del nimero de
publicaciones (papers, articulos, noticias, libros, etc.) que hicieron uso de estos conjuntos de

datos abiertos.

4.1.1.2. EI RC1.3 (numero de soluciones implementadas a colaboracion que hacen uso
de medios electrdnicos).

Corresponde al numero de soluciones implementadas a colaboracion que hacen uso de
medios electronicos, al igual que el indicador anterior no se evidencia resultados de este
indicador con corte a la vigencia 2016; Se evidencian como experiencias exitosas de este
indicador el proceso de implementacion llevado a cabo en las Gobernaciones de La Guajira,

Vichada, Cauca, Guainia, Guaviare, Boyacda, Putumayo, Caqueta, Risaralda, Cundinamarca,
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Norte de Santander, Arauca, Vaupés, San Andrés, Quindio, Antioquia, donde se observan niveles
de cumplimiento del 100% para este indicador principalmente porque estas entidades territoriales
tienen por lo menos una solucion proveniente de las acciones, iniciativas o ejercicios de
colaboracion con terceros (Academia, movimientos, ciudadanos, privados, medios de

comunicacion, otros.) usando medios electronicos que fueron implementadas.

4.1.1.3. Indicador RC1 (Consolidacion de los indicadores de resultado par el
componente gobierno abierto).

Evidencia la consolidacion de los indicadores de resultado par el componente gobierno
abierto y evidencia a partir de su ponderacion que mantiene un nivel medio de implementacion
equivalente al 50%. Al ser un indicador compuestos por otros indicadores, se asume que, al
mejorar la implementacion en los dos indicadores anteriormente descritos, redundara en el

mejoramiento de este indicador.

4.2. TIC para Servicios.

Comprende la provision de tramites y servicios a través de medios electronicos,
enfocados a dar solucion a las principales necesidades y demandas de los usuarios y empresas, en
condiciones de calidad, facilidad de uso y mejoramiento continuo. Para este componente se debe
identificar las experiencias exitosas para el mejoramiento de los siguientes indicadores:

Cuadro 24. Indicadores por mejorar Componente TIC para servicios.

Nivel de
cumplimiento
vigencia
2016
C2. TIC para Servicios 70
L4 Servicios centrados en el usuario 25

COMPONENTE | LOGRO INDICADOR
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Nivel de
cumplimiento
vigencia
2016

COMPONENTE | LOGRO INDICADOR

L4.1 Porcentaje de tramites y servicios en linea que
cuentan con caracterizacion de los usuarios

L4.2 Porcentaje de tramites y servicios en linea que
cumplen los criterios de accesibilidad

L4.3 Porcentaje de tramites y servicios en linea que
cumplen los criterios de usabilidad

L6 Tramites y servicios en linea
L6.1 Porcentaje de certificaciones y constancias
disponibles en linea

L6.2 Porcentaje de tramites y servicios disponibles en
linea

L.6.3 Porcentaje de tramites y servicios en linea
integrados a alguna ventanilla Unica
PC2. Promedio indicadores de proceso TIC para Servicios

Fuente. Autoras a partir del Indice GEL.

4.2.1. Servicios centrados en el usuario. Busca que los usuarios cuenten con una oferta
de tramites, servicios y espacios de comunicacion a través de canales electronicos usables y
accesibles que responden a sus necesidades y expectativas. Este logro cuenta con tres (3)
indicadores con niveles por mejorar en la Gobernacion de Casanare.

4.2.1.1 El indicador L4.1 (porcentaje de tramites y servicios en linea que cuentan con
caracterizacion de los usuarios).

Corresponde al porcentaje de trdmites y servicios en linea que cuentan con
caracterizacion de los usuarios, evidenciando con corte a la vigencia 2016 un nivel de

cumplimiento de 0%; Se evidencian como experiencias exitosas de este indicador el proceso de
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implementacion llevado a cabo en las Gobernaciones de La Guajira, Magdalena, Cordoba,
Caldas, Cesar, Boyacd, Caquetd, Risaralda, Narifio, Vaupés, San Andrés, Santander y Quindio.
Donde se observan niveles de cumplimiento del 100% para este indicador principalmente porque
estas entidades territoriales tienen por lo menos un 50% de sus servicios en linea y/o
parcialmente en linea.

Se entiende que un trdmite o servicio es parcialmente en linea cuando uno 0 més de los
pasos que lo conforman puede realizarse a través de Tecnologias de la Informacion y las
Comunicaciones (TIC) como Internet, teléfono, fax o cajero automatico. Por ejemplo, cuando
es posible realizar el diligenciamiento en linea de un formulario, cuando permite realizar un pago
electrdnico, cuando se puede realizar la consulta en linea de la respuesta del trdmite o cuando se
realiza el envio de los requisitos para realizar el tramite por correo electronico.

Se entiende que un tramite es totalmente en linea cuando todos los pasos que lo
conforman pueden realizarse a través de TIC. En estos casos, el usuario no tiene que desplazarse
a algun punto de atencion de la Institucion.

Se denomina Otros Procedimientos Administrativos (OPA) al conjunto de acciones que
realiza el usuario de manera voluntaria para obtener un producto o servicio que ofrece una
institucion de la administracion publica o un particular que ejerce funciones administrativas
dentro del ambito de su competencia, sus caracteristicas son la no obligatoriedad para el usuario
y no tienen costo para éste. Por lo general estos procedimientos administrativos estan asociados
con un tramite, ya que de éste se pueden generar acciones de consulta, certificaciones,
constancias, entre otras, los cuales acreditan el resultado de un tramite. Un ejemplo de tramite es
el impuesto de Industria y Comercio (ICA), y la OPA de este tramite es el certificado de paz y

salvo del impuesto (ICA).
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La caracterizacion de usuarios refiere al conocimiento detallado las necesidades y
caracteristicas de los usuarios, ciudadanos y grupos de interés de la entidad, de forma tal que las
actividades de disefio, redisefio, comunicacion y mejoramiento de OPA y servicios respondan a

éstas.

4.2.1.2. El indicador L4.2 (Porcentaje de tramites y servicios en linea que cumplen los
criterios de accesibilidad).

Corresponde al porcentaje de trdmites y servicios en linea que cumplen los criterios de
accesibilidad no evidencia avances en su implementacion con un nivel de cumplimiento el 0% a
corte de la vigencia 2016. Se evidencian como experiencias exitosas de este indicador el proceso
de implementacion llevado a cabo en las Gobernaciones de Bolivar, La Guajira, Meta,
Magdalena, Cérdoba, Amazonas, Caldas , Cesar, Boyacd, Putumayo, Caqueta, Risaralda, Norte
de Santander, Narifio , Vaupés, San Andrés, Santander, Quindio y Antioquia; Donde se observan
niveles de cumplimiento del 100% para este indicador, principalmente porque estas entidades
territoriales tienen por lo menos un 50% de Servicios en linea y parcialmente en linea que
cumplen con criterios de accesibilidad.

Los criterios de accesibilidad estan definidos en la Norma Técnica Colombiana 5854, la
cual fue puesta en operacion por la Fundacion Saldarriaga, Colnodo e Icontec:
http://ntc5854.accesibilidadweb.co/ Algunas de las herramientas que se encuentran en internet
para validar el nivel de accesibilidad de la pagina web como, por ejemplo: http://tawdis.net/ *

http://examinator.ws/ * http://www:.sidar.org/hera/, o cualquier otro recomendado por la w3c.
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Para esta evaluacion se entendera que los tramites y servicios de la entidad cumplen con
los criterios de accesibilidad cuando no se generan errores al realizar la evaluacién automatica o

manual de los criterios aplicables al trdmite o servicio.

4.2.1.3. El indicador 3 (Porcentaje de tramites y servicios en linea que cumplen los
criterios de usabilidad)

Corresponde al porcentaje de tramites y servicios en linea que cumplen los criterios de
usabilidad, a corte de la vigencia 2016 no presenta ningun avance originando un nivel de
cumplimiento del 0%. Se evidencian como experiencias exitosas de este indicador el proceso de
implementacién llevado a cabo en las Gobernaciones de Bolivar, La Guajira, Meta, Magdalena,
Cordoba, Amazonas, Caldas, Cesar, Boyacd, Putumayo, Caquetd, Risaralda, Norte de Santander,
Narifio, Vaupés, San Andrés, Santander, Quindio y Antioquia. Donde se observan niveles de
cumplimiento del 100% para este indicador principalmente porque estas entidades territoriales
tienen por lo menos un 50% de los Servicios en linea y parcialmente en linea promocionados.

La usabilidad busca que los tramites disponibles por medios electronicos sean de facil
uso, y proporcionen una mejor experiencia a los usuarios, ciudadanos y grupos de interés.

Para efectos de esta evaluacion se entendera que los tramites y Otros Procedimientos
Administrativos en linea son usables cuando cumplen los siguientes criterios:

Disefio ordenado y limpio, Ruta de migas, Interfaces en movimiento, URL limpios,
Navegacion global consistente, Uso adecuado de espacios en blanco, Navegacion de contexto,
Vinculo a pagina de inicio, Independencia de navegador, Enlaces bien formulados, Ventanas
emergentes. Boton atras, Titulos y encabezados, Vinculos rotos, Justificacion del texto, Ancho

del cuerpo de texto, Texto subrayado, Desplazamiento horizontal, Hojas de estilo para diferentes
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formatos, vinculos visitados, Campos obligatorios, Asociacion de etiquetas y campos, Ejemplos
en los campos de formulario y Listas.

Para conocer més de los lineamientos de usabilidad, se puede consultar la Guia de
Usabilidad para Gobierno en linea, disponible en el siguiente enlace:

http://estrategia.gobiernoenlinea.gov.co/623/articles-8237_guia_usabilidad.pdf

4.2.2. Tramites y servicios en linea. Los usuarios cuentan con multiples canales que
operan de forma integrada, para la atencion de peticiones, quejas, reclamos y denuncias. Este
logro cuenta con tres (3) indicadores con niveles por mejorar en la Gobernacion de Casanare.

4.2.2.1. El indicador L6.1. (Porcentaje de certificaciones y constancias disponibles en
linea).

Para la vigencia 2016 decayd, evidenciando un nivel final de cumplimiento del 0%; Se
evidencian como experiencias exitosas de este indicador el proceso de implementacion llevado a
cabo en las Gobernaciones de Arauca, La Guajira, Guaviare, Atlantico, Cundinamarca, Caqueta
y Vaupés. Donde se observan niveles de cumplimiento del 100% para este indicador
principalmente porque estas entidades territoriales tienen por lo menos un 50% del Nimero de
Certificaciones y Constancias que se pueden realizar por medios electrénicos.

Se deben tener en cuenta las certificaciones y constancias que genere la entidad para
usuarios tanto internos como externos. Por ejemplo: certificaciones laborales, certificaciones de
retencion en la fuente o tributarias, certificaciones de paz y salvo, constancia de asistencia a

eventos o capacitaciones organizados por la entidad.
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4.2.2.2. El indicador L6.2. (Porcentaje de trdmites y servicios disponibles en linea).

Evidencia que su proceso de implementacion a corte del 2016 evidencia un nivel de
cumplimiento medio del 50%; Se evidencian como experiencias exitosas de este indicador el
proceso de implementacion llevado a cabo en las Gobernaciones de Cordoba, Choco, Risaralda y
Narifio. Donde se observan niveles de cumplimiento del 100% para este indicador
principalmente porque estas entidades territoriales tienen por lo menos un 50% de Tramites y
Servicios que se pueden realizar en linea o parcialmente en linea.

4.2.2.3. El indicador L6.3. (Porcentaje de tramites y servicios en linea integrados a
alguna ventanilla Unica).

No evidencia ningun avance en su implementacion evidenciando a corte 2016 un nivel de
cumplimiento del 0%. Se evidencian como experiencias exitosas de este indicador el proceso de
implementacion llevado a cabo en las Gobernaciones de La Guajira, Cordoba, Tolima, Caldas,
Sucre, Caquetd, Narifio, Vaupés, San Andrés y Santander. Donde se observan niveles de
cumplimiento del 100% para este indicador principalmente porque estas entidades territoriales
tienen por lo menos un 50% de tramites/otros procedimientos administrativos que pueden

realizarse a través de medios electronicos que estuvieron vinculados a alguna ventanilla Unica.

4.2.3. Indicadores de Proceso y Resultado del Componente TIC para servicios.

El indicador del Promedio de los indicadores de proceso TIC para servicios evidencia que
a corte de la vigencia 2016 se mantiene un nivel de implementacion medio del 47%. Al ser un
indicador compuestos por otros indicadores, se asume que, al mejorar la implementacion en estos

indicadores anteriormente descritos, redundara en el mejoramiento de este indicador.
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4.3.TIC para la gestion.

Comprende la planeacion y gestion tecnoldgica, la mejora de procesos internos y el
intercambio de informacidn. Igualmente, la gestion y aprovechamiento de la informacion para el
andlisis, toma de decisiones y el mejoramiento permanente, con un enfoque integral para una
respuesta articulada de gobierno y hacer mas eficaz gestion administrativa de Gobierno. Para este
componente se debe identificar las experiencias exitosas para el mejoramiento de los siguientes

indicadores por logro:

4.3.1 Estrategia de TI.

Busca aportar valor al desarrollo sectorial e institucional de las entidades a traves de una
estrategia de TI. Este logro cuenta con cinco (5) indicadores con niveles por mejorar en la
Gobernacion de Casanare: Se evidencian como experiencias exitosas de este indicador el proceso
de implementacion llevado a cabo en las Gobernaciones de Cundinamarca y Antioquia. Donde se
observan niveles de cumplimiento del 100% para todos los indicadores de este logro
principalmente porque estas entidades territoriales tienen:

El plan estratégico de TI (PETI) se formuldé contemplando (a. Portafolio 0 mapa de ruta
de proyectos, b. Proyeccién del Presupuesto, c. Entendimiento estratégico, d. Analisis de la
situacion actual, e. Plan de Comunicaciones del PET]I, f. Todos los dominios del Marco de
Referencia) y esta actualizado de acuerdo con el marco de referencia de Arquitectura
Empresarial del Estado. De acuerdo al Marco de Referencia de Arquitectura Empresarial para la
Gestion de TI del Estado colombiano, el Plan Estratégico de las Tecnologias de la Informacion y
Comunicaciones (en adelante PET]I) es el artefacto que se utiliza para expresar la Estrategia de

TI. ElI PETI hace parte integral de la estrategia de la institucion y es el resultado de un adecuado
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ejercicio de planeacion estratégica de Tl. Cada vez que una institucion pablica hace un ejercicio
0 proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI. Debe ser
proyectado a 4 afios y debera ser actualizado anualmente a razon de los cambios de la estrategia
del sector, la institucion y la evolucién y tendencias de las Tecnologias de la Informacion,
Igualmente Se refiere a los items que debe tenerse en cuenta para la elaboracién del PETI, los
cuales pueden ser consultados en la guia G.ES.06 Guia Estructura PETI del Marco de Referencia
de AE para la Gestién de TI http://www.mintic.gov.co/arquitecturati/630/w3-article-15031.html

En relacién con el monitoreo y evaluacion del Plan Estratégico de T1 (PETI), la entidad
debio haber definido indicadores, realizar medicién de los indicadores y generar acciones de
mejora a partir de los resultados de la medicion. Esto hace referencia a la gestion de indicadores
de cumplimiento de la Estrategia de TI definida en el PETI. Para determinar el nivel de avance y
cumplimiento de las metas definidas en el PETI. Para mayor informacidn, consultar la guia de
Indicadores del dominio de Estrategia del Marco de Referencia de Arquitectura Empresarial para
la Gestion de TI del Estado. http://www.mintic.gov.co/arquitecturati/630/articles-
8827_indicadores.pdf

En relacién con el catalogo de servicios de T1, la Entidad lo debe tener actualizado, El
Catalogo de Servicios de Tl es el inventario detallado y documentado de los servicios de Tl que
la institucion tiene implementados y que se encuentran activos, incluyendo los que estan
disponibles para ser desplegados. El catadlogo de servicios de TI es el subconjunto del portafolio
de servicios publicado para los usuarios internos y externos. Para mayor informacién, consultar
la guia G.ES.04 Guia para la definicion del portafolio de servicios de T1 del Marco de Referencia
de Arquitectura Empresarial para la Gestion de TI.

http://www.mintic.gov.co/arquitecturati/630/w3-article-9482.html
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Con respecto a Arquitectura Empresarial la Entidad realizé ejercicios de arquitectura
empresarial de toda la entidad, Un ejercicio de Arquitectura Empresarial es una practica
estratégica que consiste en analizar integralmente las entidades desde diferentes perspectivas o
dimensiones, con el propoésito de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacion necesaria. El objetivo es generar valor a través de las Tecnologias de la
Informacion para que se ayude a materializar la vision de la entidad. Una arquitectura se
descompone en varias estructuras o dimensiones para facilitar su estudio. En el caso colombiano,
se plantea la realizacion de la arquitectura misional o de negocio y la definicion de la
arquitectura de TI, cuya descomposicion se hizo en seis dominios: Estrategia de TI, Gobierno de

TI, Informacién, Sistemas de Informacidn, Servicios Tecnoldgicos y Uso y Apropiacion.

Cuadro 25. Indicadores por mejorar Componente TIC para la Gestién, Logro

Estrategia de TI.

Nivel de
COMPONENTE | LOGRO INDICADOR cumplimiento
vigencia
2016
C3. TIC para la Gestion Tl 30

L7 Estrategia de TI

L7.1 Cumplimiento del plan estratégico de Tl

L7.2 Cumplimiento con el alcance del plan estratégico
L7.3 Cumplimiento con el monitoreo y evaluacién de la
estrategia de Tl

L7.4 Cumplimiento con el catalogo de servicios de Tl
L7.5 Cumplimiento con el direccionamiento estratégico de Tl 40

Fuente. Autoras a partir del Indice GEL.
4.3.2 Gobierno TI.
Este logro busca aportar valor al desarrollo institucional y/o sectorial a través de la

implementacidn de esquemas de gobernabilidad de T, alineados a los procesos y procedimiento
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de la entidad. Este logro cuenta con dos (2) indicadores con niveles por mejorar en la
Gobernacion de Casanare: Se evidencian como experiencias exitosas de este indicador el proceso
de implementacion llevado a cabo en las Gobernaciones de Arauca, Caldas y Antioquia. Donde
se observan niveles de cumplimiento del 100% para todos los indicadores de este logro
principalmente porque estas entidades territoriales tienen que cumplir con dos (2) aspectos:

Con respecto a la optimizacion de las compras de TI, la entidad utiliz6 acuerdos marco de
precios para bienes y servicios de TI; utilizd contratos de Agregacién de demanda para bienes y
servicios de Tl y Aplicd metodologias o0 casos de negocio Y criterios para la seleccion y/o
evaluacion de soluciones de Tl

Debe existir transferencia de conocimiento de los proveedores y/o contratistas de T1 hacia
la Entidad territorial. Se refiere a la transferencia de conocimiento hecha por proveedores y
contratistas de las &reas de TI a los funcionarios una vez se termina el vinculo contractual
asociado. Incluyendo planes de formacién y de transferencia de conocimiento en caso de

cambios del recurso humano interno.

Cuadro 26. Indicadores por mejorar Componente TIC para la Gestion, Logro

Gobierno de Tl

Nivel de
cumplimiento
COMPONENTE | LOGRO INDICADOR vigencia
2016
C3. TIC para la Gestion Tl 30
L8 Gobierno de Tl 46
L8.2 Cumplimiento con la optimizacion de compras
publicas de TI
L8.4 Cumplimiento con la transferencia de conocimiento por
parte de proveedores

Fuente. Autoras a partir del Indice GEL.
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4.3.3 Informacion. Este logro busca aportar valor estratégico a la toma de decisiones a
partir de la gestion de la informacion como un producto y servicio de calidad. Este logro cuenta
con tres (3) indicadores con niveles por mejorar en la Gobernacion de Casanare: Se evidencian
como experiencias exitosas de este indicador el proceso de implementacion llevado a cabo en la
Gobernacion de Caldas. Donde se observan niveles de cumplimiento del 100% para todos los
indicadores de este logro principalmente porque esta entidad territorial tiene que cumplir con tres
(3) aspectos:

El primero es con relacién a la gestion y planeacion de los componentes de informacion
la entidad definié un esquema de Gobierno de los Componentes de Informacion, definié una
metodologia para el disefio de los Componentes de Informacién y definié un esquema para el
analisis y aprovechamiento de los Componentes de Informacion. Los componentes de
Informacion, es el término utilizado para referirse al conjunto de los datos, la informacion, los
servicios de informacion y los flujos bajo un Unico nombre. Un esquema de Gobierno de los
Componentes de Informacion es el proceso de planeacion y gobierno de los componentes de
informacion. Incluyendo la definicion de las directrices y liderar la gestion de los Componentes
de informacion durante su ciclo de vida. Asi mismo, debe trabajar en conjunto con las
dependencias para establecer acuerdos que garanticen la calidad de la informacion.

La metodologia para el disefio de los Componentes de Informacion permite a las
Entidades la adecuada caracterizacion y estructuracion de los componentes de Informacion,
garantizando los mecanismos que permitan el acceso a los servicios de informacion por parte de
los diferentes grupos de interés, contemplando caracteristicas de accesibilidad, seguridad y
usabilidad. Un esquema para el anélisis y aprovechamiento de los Componentes de Informacion

permite a las entidades orientar y estructurar procesos de analisis y toma de decisiones a partir de
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los componentes de informacion que se procesan en las instituciones. Estableciendo mecanismos
sencillos, confiables y seguros, para el entendimiento, anélisis y aprovechamiento de la
informacion por parte de los grupos de interés. Para mayor informacion, consultar la guia
G.INF.01 Guia Técnica Basica de Informacion del Marco de Referencia de Arquitectura
Empresarial para la Gestion de TI. http://www.mintic.gov.co/arquitecturati/630/w3-article-

9253.html

El segundo es que la entidad suministra y/o consume servicios de informacion a través de
servicios estandarizados bajo los lineamientos del marco de interoperabilidad y la entidad usa el
estandar GEL-XML en la implementacion de servicios para el intercambio de informacién con
otras entidades. El Marco para la Interoperabilidad comprende un conjunto de principios y

politicas que orientan los esfuerzos politicos, legales y organizacionales de las entidades, con el

fin de facilitar el intercambio seguro y eficiente de informacion

El tercer aspecto corresponde a la calidad de los componentes de informacion, donde la
Entidad definié de un programa y/o estrategia de calidad de los componentes de informacion
institucional; implementd y realiz6 seguimiento del programa y/o estrategia de calidad de los
componentes de informacién definido; implemento los controles de calidad de los datos en los
sistemas de informacion; definio6 los indicadores y métricas para medir la calidad de los
componentes de informacién; realiz6 ejercicios de diagndstico y perfilamiento de la calidad de

datos y definié y aplicé metodologias para medir la calidad de los componentes de informacion.
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Cuadro 27. Indicadores por mejorar Componente TIC para la Gestion, Logro

Informacién.
Nivel de
COMPONENTE | LOGRO INDICADOR cumplimiento
vigencia
2016
C3. TIC para la Gestion Tl 30
L9 Informacién 25
L9.1 Cumplimiento de gestién de componentes de
informacion

L9.3Plataforma de Interoperabilidad.

L9.4Mecanismos de aseguramiento, control, inspeccién y
mejoramiento de la calidad de los componentes de
informacion

Fuente. Autoras a partir del Indice GEL.

4.3.4. Sistemas de informacion. Este logro busca potenciar los procesos y servicios que
presta la entidad a través de la gestion de los sistemas de informacion. Este logro cuenta con tres
(3) indicadores con niveles por mejorar en la Gobernacion de Casanare: Se evidencian como
experiencias exitosas de este indicador el proceso de implementacion llevado a cabo en la
Gobernacion de Atlantico. Donde se observan niveles de cumplimiento del 100% para todos los
indicadores de este logro principalmente porque esta entidad territorial tiene que cumplir con tres
(3) aspectos:

El primero consiste en que la entidad implementa dentro de sus sistemas de informacion
la guia de estilo y las especificaciones técnicas de usabilidad definidas por la Entidad y el
Ministerio de TIC en sistemas de informacion misionales, sistemas de informacion de soporte,
sistemas de informacion estratégicos y portales digitales. Es decir, la entidad define una guia de
estilo y usabilidad Unica, que establezca los principios para el estilo de los componentes de
presentacion, estructura para la visualizacién de la informacion y procesos de navegacién entre
pantallas, entre otros. Esta guia de estilo y usabilidad debe estar particularizada para cada medio

tecnoldgico o canal utilizado por los sistemas de informacion y, asi mismo, debe estar alineada
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con los principios de usabilidad definidos por el estado colombiano. Para los componentes de
software, que sean propiedad de terceros, se debe realizar su personalizacion de manera que se
busque brindar una adecuada experiencia de usuario.

El segundo aspecto corresponde a la arquitectura de sistemas de informacién, la entidad
documento las arquitecturas de solucion de sus sistemas de informacion. El catalogo de los
sistemas de informacion es un inventario detallado y documentado que contiene las fichas
técnicas de los sistemas de informacion de una institucion. Para mayor informacion consultar la
guia G.SIS.01 Guia del dominio de Sistemas de Informacion del Marco de Referencia de
Arquitectura Empresarial para la Gestion de TI. http://www.mintic.gov.co/arquitecturati/630/w3-
article-9262.html

Final mente el tercero se relaciona con que la Entidad debe poseer la totalidad de los
mecanismos para asegurar la trazabilidad sobre las transacciones realizadas en los sistemas de
informacion (Politicas y Parametrizacion en mas del 90% de Sistemas de Informacion). Se
refiere a la implementacion de mecanismos como politicas, parametrizacion de opciones de
auditoria en los sistemas de informacion, entre otros. Que permita el registro de acciones como
creacion, actualizacion, modificacién o borrado de informacidn. Incluyendo, registro de
mensajes de errores, excepciones y eventos de seguridad. Para mayor informacion, consultar la
guia G.SIS.02 Guia Técnica de Sistemas de Informacion - Trazabilidad del Marco de Referencia
de Arquitectura Empresarial para la Gestion de TI.

http://www.mintic.gov.co/arquitecturati/630/w3-article-9263.html

Cuadro 28. Indicadores por mejorar Componente TIC para la Gestion, Logro Sistemas

de Informacidn
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Nivel de
COMPONENTE | LOGRO INDICADOR cumplimiento
vigencia
2016
C3. TIC para la Gestion Tl 30
L10 Sistemas de Informacion 68
L10.2 Cumplimiento con las recomendaciones de estilo y 50
Usabilidad
L10.5 Cumplimiento con el seguimiento a etapas del ciclo de 30
vida
L10.6 Auditoria, seguridad, privacidad y trazabilidad de los 50
sistemas de informacion

Fuente. Autoras a partir del Indice GEL.

4.3.5. Servicios Tecnoldgicos.

Este logro busca gestionar la infraestructura tecnoldgica que soporta los sistemas, 10s
servicios de informacion y la operacion de la entidad. Este logro cuenta con cuatro (4)
indicadores con niveles por mejorar en la Gobernacion de Casanare: Se evidencian como
experiencias exitosas de este indicador el proceso de implementacion llevado a cabo en las
Gobernaciones de Caldas y Antioguia. Donde se observan niveles de cumplimiento del 100%
para todos los indicadores de este logro principalmente porque estas entidades territoriales tienen
que cumplir con cuatro (4) aspectos:

El primero establece que la Entidad posee una arquitectura de servicios tecnolégicos
documentada y actualizada (arquitectura de infraestructura tecnoldgica). La arquitectura de
servicios tecnoldgicos, también es conocida como arquitectura de infraestructura. Incluye todos
los elementos de T1 que soportan la operacion de la institucidn, entre los que se encuentran la
plataforma hardware, la plataforma de comunicaciones y el software especializado (sistema
operacional, software de comunicaciones, software de integracién y manejadores de bases de

datos, entre otros).
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El segundo corresponde a que la entidad ha aplicado siempre metodologias de evaluacion
de alternativas de solucion y/o tendencias tecnoldgicas para la adquisicion de servicios y/o
soluciones de TI.

El tercero hace referencia a los mecanismos de monitoreo de la continuidad y
disponibilidad de los servicios tecnolégicos, la entidad definid y realizé seguimiento a los
acuerdos de nivel de servicio de los servicios tecnolédgicos prestados por terceros e implemento
herramientas de gestion para el monitoreo y generacion de alarmas tempranas sobre la
continuidad y disponibilidad de los servicios. Las entidades garantizan la prestacion de sus
Servicios tecnoldgicos utilizando diferentes mecanismos como sistemas de alimentacion
eléctrica, mecanismos de refrigeracion, soluciones de deteccion de incendios, sistemas de control
de acceso y sistemas de tal forma que aseguren la continuidad y disponibilidad del servicio, asi
como la capacidad de atencidn y resolucién de incidentes.

El cuarto aspecto corresponde a la gestion y control de la calidad y seguridad de los
servicios tecnoldgicos, la entidad definié controles de calidad para los servicios tecnolégicos;
definid controles de seguridad para los servicios tecnoldgicos; implemento controles de calidad
para los servicios tecnolégicos; implemento controles de seguridad para los servicios
tecnoldgicos; definid indicadores para el seguimiento de la efectividad de los controles de
calidad de los servicios tecnoldgicos y definio indicadores para el seguimiento de la efectividad
de los controles de seguridad de los servicios tecnoldgicos. Hace referencia a la definicion y
gestion de los controles y mecanismos para alcanzar los niveles requeridos de seguridad y

trazabilidad de los Servicios Tecnologicos.
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Cuadro 29. Indicadores por mejorar Componente TIC para la Gestion, Logro

Servicios Tecnologicos.

Nivel de
COMPONENTE | LOGRO INDICADOR cumplimiento
vigencia
2016
C3. TIC para la Gestion Tl 30
L11 Servicios Tecnologico 42
L11.1 Cumplimiento con la arquitectura de servicios
L11.2 Cumplimiento con la metodologia para adquisicién de 50
servicios tecnologicos
L11.4Cumplimiento con mecanismos de monitoreo de los
servicios tecnoldgicos
L11.6 Cumplimiento con la gestién de la calidad y seguridad
de servicios tecnoldgicos

Fuente. Autoras a partir del Indice GEL.

4.3.6. Indicadores de Proceso y Resultado del Componente TIC para la Gestion.

Con respecto al indicador de resultado del componente TIC para la Gestidn este cuenta
con seis (6) indicadores con niveles por mejorar en la Gobernacion de Casanare: Se evidencian
como experiencias exitosas de este indicador el proceso de implementacion llevado a cabo en la
Gobernacion de Antioquia. Donde se observan niveles de cumplimiento del 100% para todos los
indicadores de este logro principalmente porque esta entidad territorial tiene que cumplir con seis
(6) resultados:

El numero de objetivos que definid la entidad en el Plan Estratégico de TI debe ser por lo
menos igual al nimero de los objetivos definidos en el Plan Estratégico de Ti que fueron
alcanzados.

El nimero de servicios de informacidn dispuestos en la plataforma de interoperabilidad
del Estado colombiano debe ser por lo menos igual al nimero total de servicios de informacion a
entidades externas relacionados e identificados en el catalogo de servicios de informacién de la

entidad.



95

El nimero de sistemas de informacion que incorporan mecanismos de auditoria y
trazabilidad debe ser por lo menos igual al nimero total de sistemas de informacidn que posee la
entidad.

El nimero de mantenimientos preventivos realizados a los servicios tecnoldgicos debe
ser por lo menos igual al nimero de mantenimientos preventivos establecidos en el plan de
mantenimiento de servicios tecnoldgicos.

El nimero de proyectos de Tl a los cuales se les ha realizado una estrategia de uso y
apropiacion debe ser por lo menos igual al nimero de proyectos de T1 ejecutados durante la
vigencia.

La entidad debe haber desarrollado capacidades de gestion de T1 que generen mayor

eficiencia en la prestacion del servicio al usuario (interno o externo).

Cuadro 30. Indicadores por mejorar Componente TIC para la Gestién, Promedio de

Indicadores de Resultado.

Nivel de
COMPONENTE | LOGRO INDICADOR cumplimiento
vigencia
2016
C3. TIC para la Gestion Tl 30

RC3.1 (Cumplimiento del plan estratégico de TI)

RC3.2 (Plataforma de Interoperabilidad)

RC3.3 (Auditoria, seguridad, privacidad y trazabilidad de los
sistemas de informacion)

RC3.4 (Cumplimiento con el soporte y mantenimiento de los
servicios tecnoldgicos)

RC3.5(Cumplimiento de la estrategia de uso y apropiacion)
RC3.6("Capacidades institucionales" y en el indicador
"Cumplimiento con la automatizacion de procesos y
procedimientos internos")

RC3. Promedio indicadores de resultado TIC para la Gestién

34

Fuente. Autoras a partir del Indice GEL.
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4.3.SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

Comprende las acciones transversales a los demas componentes enunciados, tendientes a
proteger la informacion y los sistemas de informacion, de acceso, uso, divulgacion, interrupcion
0 destruccion no autorizada. Para este componente se debe identificar las experiencias exitosas

para el mejoramiento de los siguientes indicadores por logro:

4.4.1. Definicién del marco de seguridad y privacidad de la informacion y de los
sistemas de informacién.

Busca definir el estado actual del nivel de seguridad y privacidad y define las acciones a
implementar. Este logro cuenta con cuatro (4) indicadores con niveles por mejorar en la
Gobernacion de Casanare: Se evidencian como experiencias exitosas de este indicador el proceso
de implementacion llevado a cabo en la Gobernacion de Antioquia. Donde se observan niveles
de cumplimiento del 100% para todos los indicadores de este logro principalmente porque esta
entidad territorial tiene que cumplir los siguientes aspectos:

La entidad ha generado un documento de diagndstico, donde se identifica de manera clara
el estado actual de la entidad en la implementacion de Seguridad y Privacidad de la Informacion
y la entidad ha determinado el estado actual de la infraestructura tecnoldgica para desarrollar el
plan de transicion del protocolo IPv4 a IPv6.

La entidad cuenta con una metodologia de gestion de activos de informacion donde se
tienen en cuenta aspectos como: Cumplimiento legal, fechas de actualizacion, propietarios y
criticidad de los activos. La fase de diagnostico de privacidad puede servir como insumo al poder
identificar qué informacion se tiene, donde y en cabeza de quién esta; La entidad cuenta con un

inventario de activos de informacion acorde a la metodologia planteada el cual ha sido revisado,
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aprobado y divulgado por comité institucional de desarrollo administrativo o el que haga sus
veces. La entidad debe desarrollar una metodologia de gestion de activos que le permita generar
un inventario de activos de informacion exacto, actualizado y consistente, que a su vez permita
definir la criticidad de los activos de informacion, sus propietarios, custodios y usuarios. La Guia
No 5 - Gestion De Activos, brinda informacion relacionada para poder llevar a cabo la
realizacion de las actividades mencionadas previamente. Activo de Informacion, en relacion con
la privacidad de la informacidn, se refiere al activo que contiene informacién publica que el
sujeto obligado genere, obtenga, adquiera, transforme o controle en su calidad de tal.

La entidad cuenta con una metodologia formalizada para la gestion de los riesgos de
seguridad y privacidad de la informacion. el plan de tratamiento del riesgo establecido y una
declaracion de aplicabilidad definida. La entidad debe definir una metodologia de gestion del
riesgo enfocada a procesos, que le permita identificar, evaluar, tratar y dar seguimiento a los
riesgos de seguridad de la informacion a los que estén expuestos los activos, asi como la
declaracion de aplicabilidad. Para conseguir una integracion adecuada entre el MSPI y la guia de
gestion del riesgo emitida por el DAFP respecto a este procedimiento, se recomienda emplear los
criterios de evaluacion (impacto y probabilidad) y niveles de riesgo emitidos por esta entidad.
Para la elaboracion del plan de tratamiento de riesgos y la declaracion de aplicabilidad, puede
emplearse la Guia No 8 - Controles de Seguridad.

La Entidad realiza la identificacion, anlisis y evaluacion de los riesgos de seguridad y
privacidad de la informacion conforme a la metodologia planteada. La entidad debe definir una
metodologia de gestion del riesgo enfocada a procesos, que le permita identificar, evaluar, tratar
y dar seguimiento a los riesgos de seguridad de la informacion a los que estén expuestos los

activos, asi como la declaracion de aplicabilidad. Para conseguir una integracion adecuada entre
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el MSPI y la guia de gestion del riesgo emitida por el DAFP respecto a este procedimiento, se
recomienda emplear los criterios de evaluacion (impacto y probabilidad) y niveles de riesgo
emitidos por esta entidad. Para la elaboracion del plan de tratamiento de riesgos y la declaracion
de aplicabilidad, puede emplearse la Guia No 8 - Controles de Seguridad.

El documento del plan de diagnostico y estrategia de transicion de IPv4 a IPv6, se
encuentra revisado, aprobado y divulgado por comité institucional de desarrollo o el que haga
sus veces. El plan de diagndstico que debe contener los siguientes componentes: Inventario de TI
(Hardware y software) de cada Entidad diagnosticada, Informe de la Infraestructura de red de
comunicaciones, recomendaciones para adquisicion de elementos de comunicaciones, de
coémputo y almacenamiento con el cumplimiento de IPv6, entre otros definidos en la Guia No 20
— Transicion IPv4 a IPv6.

La entidad cuenta con un plan de capacitacion, sensibilizacion y comunicacion de las
politicas y buenas practicas que mitiguen los riesgos de seguridad de la informacién a los que
estan expuestos los funcionarios. La Entidad debe definir un Plan de comunicacion,
sensibilizacion y capacitacion que incluya la estrategia para que la seguridad de la informacion
se convierta en cultura organizacional, al generar competencias y habitos en todos los niveles
(directivos, funcionarios, terceros) de la entidad. Para estructurar dicho plan puede utilizar la
Guia No 14 — plan de comunicacion, sensibilizacion y capacitacion.

La entidad emplea como canales de comunicacion (Sitio Web o Intranet.) para divulgar

las politicas, buenas practicas o directrices relacionadas con seguridad de la informacion.

Cuadro 31. Indicadores por mejorar Componente TIC para la Seguridad y Privacidad

de la Informacion, logro definicion del marco de seguridad y privacidad de la Informacion.
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Nivel de
COMPONENTE | LOGRO INDICADOR cumplimiento
vigencia
2016
C4. Seguridad y Privacidad de la Informacion 55
L14 Definicién del marco de seguridad y privacidad de la 67
informacién y de los sistemas de informacion
L14.1 Diagnostico Seguridad y Privacidad de la 50
Informacion
L14.4 La entidad realiza el inventario de activos de 63
informacion
L14.5 La entidad gestiona los riesgos de seguridad y o5
privacidad de la informacion.
L14.6 La entidad genera planes de comunicacion,
sensibilizacién y capacitacion en seguridad de la 63
informacién

Fuente. Autoras a partir del Indice GEL.

4.4.2. Implementacion del plan de seguridad y privacidad de la informacion y de los

sistemas de informacién.

Busca desarrollar las acciones definidas en el plan de seguridad y privacidad. Este logro
cuenta con tres (3) indicadores con niveles por mejorar en la Gobernacién de Casanare: Se
evidencian como experiencias exitosas de este indicador el proceso de implementacion llevado a
cabo en la Gobernacion de Antioquia. Donde se observan niveles de cumplimiento del 100%
para todos los indicadores de este logro principalmente porque esta entidad territorial tiene que

cumplir los siguientes aspectos:

Las fortalezas que la entidad muestra frente a la implementacién del Sistema de Gestion
de Seguridad de la Informacion son: La asignacion presupuesto para la implementacion del
SGSI; La asignacion recurso humano altamente capacitado; La identificacion de los controles

adecuados; La definicion de la implementacion de las actividades o fases del SGSI y el
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compromiso por parte de la Direccion y Coordinadores en el apoyo activo al MSPI, mostrando
su importancia para la entidad. La entidad debe identificar sus fortalezas de acuerdo a las
actividades realizadas para implementar los temas de seguridad y privacidad de la informacién

incluyendo IPv6.

El plan de control operacional, en el cual se indica la metodologia para implementar las
medidas de seguridad definidas en el plan de tratamiento de riesgos se encuentra aprobado. La
entidad debe planificar, implementar y controlar los procesos necesarios para cumplir con los
requisitos de seguridad y privacidad de la informacidn que permitan implementar las acciones

determinadas en el plan de tratamiento de riesgos.

Los informes relacionados con la implementacion de los controles de seguridad y
privacidad de la informacion se encuentran aprobados. La entidad debe planificar, implementar y
controlar los procesos necesarios para cumplir con los requisitos de seguridad y privacidad de la
informacion que permitan implementar las acciones determinadas en el plan de tratamiento de

riesgos.

La definicidn de indicadores de gestion y cumplimiento que permite identificar si la
implementacion del MSPI es eficiente, eficaz y efectiva se encuentra aprobada. La entidad debe
planificar, implementar y controlar los procesos necesarios para cumplir con los requisitos de
seguridad y privacidad de la informacion que permitan implementar las acciones determinadas

en el plan de tratamiento de riesgos.



101

Con relacion al plan de comunicacion, sensibilizacion y capacitacion, la entidad Lo
ejecuta con base a la caracterizacion de grupos focales (Usuarios, Directivos, Técnicos y
Terceros). La Entidad debe definir un Plan de comunicacion, sensibilizacion y capacitacion que
incluya la estrategia para que la seguridad de la informacion se convierta en cultura
organizacional, al generar competencias y habitos en todos los niveles (directivos, funcionarios,
terceros) de la entidad. Para estructurar dicho plan puede utilizar la Guia No 14 — plan de

comunicacion, sensibilizacion y capacitacion.
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Cuadro 32. Indicadores por mejorar Componente TIC para la Seguridad y Privacidad
de la Informacion, logro Implementacién del plan de seguridad y privacidad de la informacion

y de los sistemas de informacion.

Nivel de
COMPONENTE | LOGRO INDICADOR e
vigencia
2016
C4. Seguridad y Privacidad de la Informacion 55
L15 Implementacién del plan de seguridad y privacidad de la 53
informacién y de los sistemas de informacion
L15.1 Debilidades de Implementacién en el MSPI 60
L15.2 La entidad implementa el plan de tratamiento de
A . Lo . - 50
riesgos de seguridad y privacidad de la informacion
L15.3 Se divulga y capacita a los funcionarios sobre las
teméticas del modelo de gestion de seguridad de la 50
informacion establecido para la entidad

Fuente. Autoras a partir del Indice GEL.

4.4.3. Monitoreo u mejoramiento continuo.

Busca desarrollar actividades para la evaluacion y mejora de los niveles de seguridad y
privacidad de la informacion y los sistemas de informacién. Este logro cuenta con dos (2)
indicadores con niveles por mejorar en la Gobernacion de Casanare: Se evidencian como
experiencias exitosas de este indicador el proceso de implementacion llevado a cabo en las
Gobernaciones de Sucre y Narifio. Donde se observan niveles de cumplimiento del 100% para
todos los indicadores de este logro principalmente porque estas entidades territoriales tienen que

cumplir los siguientes aspectos:

Se revisan peridédicamente los compromisos establecidos para ejecutar el plan de

tratamiento de riesgos; la entidad realiza seguimiento a la medicion de efectividad de los



103

controles; la entidad cuenta el plan de seguimiento, evaluacién y anélisis de resultados del MSPI,
teniendo en cuenta los indicadores de gestion y cumplimiento y los planes de auditoria para la
revision y verificacion la gestion de la seguridad y privacidad de la informacion al interior de la
entidad; EI comité institucional de desarrollo administrativo o el que haga sus veces, realiza
seguimiento y control a la implementacion del MSPI. El proceso de seguimiento y monitoreo del
MSPI se hace con base a los resultados que arrojan los indicadores de la seguridad de la
informacion propuestos para verificacion de la efectividad, la eficiencia y la eficacia de las
acciones implementadas. Guia No 16 — Evaluacion del desempefio y Guia No 15 — Guia de

Auditoria.

La entidad determina las posibles acciones correctivas derivadas de los hallazgos o
debilidades identificadas en la evaluacion del desempefio de la seguridad y privacidad de la
informacion al interior de la entidad; la entidad implementa las acciones correctivas y los planes
de mejora de la seguridad y privacidad de la informacion al interior de la entidad; la entidad
determina si las acciones correctivas aplicadas son las adecuadas para gestionar los hallazgos y
debilidades identificadas en seguridad y privacidad de la informacidn al interior de la entidad. En
esta fase la Entidad debe consolidar los resultados obtenidos de la fase de evaluacion de
desempefio, para disefiar el plan de mejoramiento continuo de seguridad y privacidad de la
informacion, tomando las acciones oportunas para mitigar las debilidades identificadas. Los
instrumentos que deben consultar las entidades para esta etapa son: Resultados de la ejecucion
del Plan de Revision y Seguimiento, a la Implementacion del MSPI. Resultados del plan de

ejecucion de auditorias y revisiones independientes al MSPI y Guia No 17 — Mejora Continua.
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Cuadro 33. Indicadores por mejorar Componente TIC para la Seguridad y Privacidad

de la Informacion, logro Monitoreo y mejoramiento continuo.

Nivel de
cumplimiento
COMPONENTE LOGRO INDICADOR vigencia
2016
C4. Seguridad y Privacidad de la Informacion 55
L16Monitoreo y mejoramiento continuo 58
L16.1 La entidad cuenta con actividades para el
seguimiento, medicion, andlisis y evaluacion del
desempefio de la seguridad y privacidad con el fin de 50
generar los ajustes o cambios pertinentes y
oportunos.
L16.2 La entidad revisa e implementa acciones de
mejora continua que garanticen el cumplimiento del 67
plan de seguridad y privacidad de la Informacion.

Fuente. Autoras a partir del Indice GEL.

4.4.4. Indicadores de Proceso y Resultado del Componente Seguridad y Privacidad
de la Informacion.

Con respecto al indicador de resultado del componente TIC para la Seguridad y
Privacidad de la Informacidn, este cuenta con dos (2) indicadores con niveles por mejorar en la
Gobernacion de Casanare: Se evidencian como experiencias exitosas de este indicador el proceso
de implementacion llevado a cabo en la Gobernacion de Antioquia. Donde se observan niveles
de cumplimiento del 100% para todos los indicadores de este logro principalmente porque esta
entidad territorial tiene que cumplir con los siguientes resultados:

La entidad cuenta con un proceso de identificacion de infraestructura critica, lo aplica 'y
comunica los resultados a las partes interesadas. En este momento esta pregunta se puede
responder con base a la valoracion de activos que estéd haciendo en la entidad en general puesto
que hasta este afio se oficializa el catdlogo de infraestructuras criticas y se inicia con su

identificacion oficial. Es una pregunta informativa sobre identificacion y clasificacion de activos.
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En promedio demora la entidad minutos en corregir una vulnerabilidad una vez reportada

por el COLCERT. Se hace necesario que las entidades y el Colcert tengan un mayor

relacionamiento, asi que se debe empezar a medir la efectividad de la comunicacion y asi poder

tener acciones de mejora al respecto.

Cuadro 34. Indicadores por mejorar Componente TIC para la Seguridad y Privacidad

de la Informacion, Promedio de Indicadores de Resultado.

Nivel de
COMPONENTE | LOGRO INDICADOR e
vigencia
2016
C4. Seguridad y Privacidad de la Informacion 55
R4.1 Identificacion de activos criticos de informacion [ EENOE
R4.2 Gestion vulnerabilidades 50
RC4. Promedio indicadores de resultado Seguridad y Privacidad de la 50
Informacion

Fuente. Autoras a partir del Indice GEL.
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CAPITULO 5. ACCIONES DE MEJORAS AL PROCESO DE LA IMPLEMENTACION

DE LA ESTRATEGIA GEL EN LA GOBERNACION DE CASANARE.

5.1 Directrices de Orden Nacional

Haciendo un anélisis de lo transcurrido en el trabajo de grado, nos permitimos
argumentar que para la Gobernacion de Casanare no ha sido facil la implementacion de la
estrategia GEL, por diferentes factores entre ellos la politica, los cambios de gobierno que
truncan los procesos que vienen caminando y muestran estancamiento a nivel local,
departamental y nacional.

Por todo lo anterior, es importante ya que existen unas leyes que lo reglamentan y es un
derecho de los ciudadanos y un deber del Estado orientar su accion a las necesidades de la
ciudadania y ofrecer la informacion, tramites y servicios de manera eficiente, transparente y
participativa para su mejor prestacion; constituyéndose en una mejora como ahorros en costos y
tiempos de acceso. Ademas, es una de las politicas del programa de renovacion de la
administracién publica que se articula con la politica de racionalizacién y automatizacion de
tramites y plan de desarrollo,

Los objetivos importantes de implementacion de la estrategia GEL en la Gobernacion de
Casanare son Armonizar la gestion administrativa con competencias y retos, con unas acciones
optimizando al interior de la entidad los procesos y procedimientos, analizando los tramites y
servicios a sistematizar de acuerdo con los procesos internos de automatizacion de los sistemas
de informacion que soportan los procesos, utilizando recursos tecnolégicos que ofrece y/o tiene
disponibles el Programa de Gobierno en Linea para automatizar tramites y servicios y cumplir

con los criterios establecidos en la fases del Manual de Gobierno en Linea, Utilizando la
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Plataforma de Interoperabilidad del Programa Agenda de Conectividad, como escenario base

para la racionalizacion, con el cual se podré realizar intercambio de informacion entre entidades,

Ejecutando procesos de contratacion para fortalecer los sistemas de informacion y la plataforma

tecnoldgica de la Gobernacion con el fin de atender los requerimientos de informacion y

servicios de los ciudadanos con la calidad y oportunidad requerida, para ir disminuyendo el

consumo de papel al interior de la Gobernacion, recurso humano: Profesionales que apoyen el

seguimiento a procesos y/o procedimientos. Econdmico: Designacién de presupuesto para

contratar expertos en analisis, desarrollo, implementacion de sistemas de informacion con el fin

de apoyar las actividades misionales que realiza La Gobernacion, en el sector: Promover el

control social en la gestion institucional.

A continuacion, se presenta una matriz donde se evidencia claramente las acciones de

mejoramiento propuestas por cada componente, sus respectivas acciones, responsables e

indicadores.

Cuadro 35. Matriz de Acciones de mejora de Orden Nacional.

TIC para
Gobierno
Abierto

y adolescentes

Componente Accion Responsable Indicador
Se recomienda que en los siguientes 3 afios se crea: una seccion de
seccion de ofertas de empleo en la WEB Gobernacion de ofertas de

Casanare / Mintic empleo en la
WEB
Se crea publicacion de datos abiertos, registro de
publicaciones de la Entidad, un esquema de publicacién ., registro de
. - - o Gobernacion de N
de informacién, Informacion Clasificada y Reservada, - publicaciones de
. L - i L Casanare / Mintic )
Activos de Informacién, informacion para nifios, nifias la Entidad

Crear enlace a SIGEP, con el directorio de informacién
de servidores publicos, empleados y contratistas, un
directorio de agremiaciones, asociaciones y otros grupos
de interés, unos informes sobre demandas y procesos
judiciales contra la Entidad.

Gobernacion de
Casanare / Mintic

Enlaces Sigep en
Funcionamiento

Implementar mejoras en la pagina Web para contar con
Interfaces en movimiento y validacion dindmica de
datos

Gobernacion de
Casanare / Mintic

Analitica de
Datos Portal
Web
Gobernacion de
Casanare
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Componente Accion Responsable Indicador
Se aconseja documentar metodologia para caracterizar ., .
usuarios de la Gobernacién de Casanare, documentacion | _Gobernacion de Usuarios
de plan de Implementacion norma NTC 5854 Casanare / Mintic | Caracterizados.

TIC Para  Feontar con un sistema integrado para PQRS Gobernacion de sistema PQRS
Servicios -
Casanare / Mintic Implementado
Reali_zar un inventario de certificaciones y constancias a Gobernacion de Inventario
ser virtualizadas Casanare / Mintic Documentado
Se sugiere documentar una estrategia de gestion de
informacion que cumpla con la normatividad Gobernacion de Estrategia
correspondiente, establecer acuerdos que garanticen la Casanare / Mintic Documentada
calidad de la informacion
Contar con un plan de calidad de los componentes de
informacién que incluya etapas de aseguramiento, .
T'C_Q'e control e inspeccion, medicion de indicadores de Gobernacion de Z?gu(rfeggé%ag
Gestion | calidad, actividades preventivas, correctivas y de Casanare / Mintic |
. . - . implementado
mejoramiento continuo de la calidad de los
componentes
Definir, implementar y gobernar la Arquitectura de .,
Informacion, estableciendo métricas e indicadores de Gobernacion de Manuales de
seguimiento, gestion y evolucion de dicha arquitectura Casanare / Mintic disefio
Se recomienda realizar un documento del diagndstico de
seguridad y privacidad de la Informacién; Un Gobernacion de Diagndstico
documento de registro de activos de informacion - Casanare / Mintic elaborado
incluyendo activos criticos
Crear el documento del plan de implementacion del L
. . > Gobernacion de Plan
Modelo de Seguridad y Privacidad de la Informacion Casanare / Mintic implementado
MSPI, e implementar el MSPI en la Entidad P
Los ministros, directores, gobernadores y alcaldes (entre
TIC de g ;
: otros), son los responsables de la politica de Gobierno
Seguridady | A. - .
A Digital, deben garantizar el desarrollo integral de la L -
Privacidad - S . - . Gobernacion de Politica
politica al interior de sus entidades, siendo un eje - .
o Casanare / Mintic implementada
transversal y apalancador de su gestion interna, que
apoya el desarrollo de las politicas de gestion y
desempefio institucional.
Se Implementa esta politica de Gobierno Digital en cada
. . o . L Ordenanza y
entidad y se relaciona con la Planeacion Estratégica de Gobernacion de resupuesto
la entidad y las Politicas de gestion y desempefio Casanare / Mintic pasi ﬁado
institucional. g

Fuente. Autoras.

5.1.1. TIC para Gobierno Abierto

Se recomienda que en los siguientes 3 afios se crea: una seccion de ofertas de empleo en

la WEB, se crea publicacion de datos abiertos, registro de publicaciones de la Entidad, un

esquema de publicacion de informacion, Informacion Clasificada y Reservada, Activos de

Informacion,

informacion para nifios, nifias y adolescentes, Crear enlace a SIGEP, con el

directorio de informacion de servidores publicos, empleados y contratistas, un directorio de
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agremiaciones, asociaciones y otros grupos de interés, unos informes sobre demandas y procesos
judiciales contra la Entidad, Implementar mejoras en la pagina Web para contar con Interfaces en
movimiento y validacion dindmica de datos

5.1.2 TIC para Servicios

Se aconseja documentar metodologia para caracterizar usuarios de la Gobernacion de
Casanare, documentacion de plan de Implementacion norma NTC 5854, contar con un sistema
integrado para PQRS, realizar un inventario de certificaciones y constancias a ser virtualizadas.

5.1.3 TIC de Gestion

Se sugiere documentar una estrategia de gestion de informacién que cumpla con la
normatividad correspondiente, establecer acuerdos que garanticen la calidad de la informacion;
contar con un plan de calidad de los componentes de informacién que incluya etapas de
aseguramiento, control e inspeccion, medicion de indicadores de calidad, actividades
preventivas, correctivas y de mejoramiento continuo de la calidad de los componentes; definir,
implementar y gobernar la Arquitectura de Informacion, estableciendo métricas e indicadores de
seguimiento, gestion y evolucion de dicha arquitectura.

5.1.4 TIC de Seguridad y Privacidad

Se recomienda realizar un documento del diagnéstico de seguridad y privacidad de la
Informacion; un documento de registro de activos de informacion - incluyendo activos criticos;
crear el documento del plan de implementacion del Modelo de Seguridad y Privacidad de la
Informacion MSPI; implementar el MSPI en la Entidad. Los ministros, directores, gobernadores
y alcaldes (entre otros), son los responsables de la politica de Gobierno Digital, deben garantizar
el desarrollo integral de la politica al interior de sus entidades, siendo un eje transversal y

apalancador de su gestion interna, que apoya el desarrollo de las politicas de gestion y
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desempefio institucional. Se Implementa esta politica de Gobierno Digital en cada entidad y se

relaciona con la Planeacion Estratégica de la entidad y las Politicas de gestion y desempefio

institucional.

5.2 Acciones de orden territorial por componente de la estrategia GEL.

A continuacion, se presenta una matriz donde se evidencia claramente las acciones de

mejoramiento propuestas de orden territorial por cada componente, sus respectivas acciones,

responsables e indicadores.

Cuadro 36 Acciones de mejora propuesta de orden territorial.

acciones dirigidas a cumplir con este objetivo

dela Gobernacion de

Componente Accion Responsable Indicador
Es necesario que se evidencie la caracterizacion de Profesional contratado
los usuarios que identifique, clasifique y priorice los | para apoyo al proceso
grupos de interés involucrados e impactados por los | de implementacion de la Usuarios
proyectos de TI. Estrategia GEL enla | Caracterizados.
Gobernacion de
Casanare.
Se debe elaborar un plan de comunicaciones, Oficina de
habilitando y divulgando en los canales electronicos | Comunicaciones de la
institucionales: correo, chat, foro, encuesta, etc. por Gobernacion de
medio de las redes sociales (Facebook, Twitter, Casanare - Profesional Plan de
Youtube, Pagina web); contratado para apoyo al .
proceso de Comunicaciones
. - elaborado
implementacion de la
Estrategia GEL en la
Gobernacion de
Casanare.
TIC para Se debe gestionar la creacion de la secretaria TIC Gobernador de
Gobierno ges L .
Abierto como cambio organizacional. D33 Casanare- Secretaria
General de la Ordenanza
Gobernacion de
Casanare.
Para la consulta a la ciudadania, Se debe disponer de | Jefe de la Oficina de
los canales electrdnicos como el chat, foro, encuesta, | Sistemas e Informatica
correo, en los siguientes temas: -Plan de desarrollo. - | dela Gobernacion de
Plan anticorrupcion. -Rendicién de cuentas. Casanare
Con respecto a la toma de decisiones, hay que tener | Profesional contratado
evidencias de las acciones dirigidas a cumplir con para apoyo al proceso
este objetivo que soporten el 100% de de implementacion de la Evidencias
cumplimiento. Estrategia GEL en la documentadas
Gobernacion de
Casanare.
Respecto de la Colaboracidn Innovacion Abierta. Se | Jefe de la Oficina de
. e . - " Presupuesto
debe identificar la necesidad que muestre las Sistemas e Informaética asignado
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Componente Accion Responsable Indicador
principalmente porque no se cuentan con recursos Casanare - Gobernador
para ejecutar esas instancias. de Casanare
Referente a la transparencia: falta mayor cobertura Analitica de
en la publicacion de la informacidn ya que las rutas Jefe de la Oficina de Datos Portal
de acceso son confusas y no permiten en muchos Sistemas e Informatica Web
casos acceder de forma normal, ain persiste la falta de la Gobernacion de Gobernacion de
de unidad de criterios en la clasificacion de Casanare - Oficina de Casanare
informacion y los links donde se reflejan. Comunicaciones
Concerniente a la rendicion de cuentas, el chat en
linea en la pagina web, siempre refleja estado fuera Analitica de
de linea, por lo tanto, no se utilizé este mecanismo, Jefe de la Oficina de Datos Portal
no se evidencio link donde se reflejaran esas Sistemas e Informatica Web
publicaciones, se evidencia debilidad en la de la Gobernacién de | Gobernacion de
definicidn de responsables y claridad en la Casanare -Gobernador Casanare
publicacién de los aportes de la comunidad. de Casanare
Para los datos abiertos persiste informacion que por Jefe de la Oficina de
su prioridad e importancia no se encuentra en datos | Sistemas e Informatica
abiertos, como la informacién contable y la de de la Gobernacién de Analitica de
seguimiento al Plan de Desarrollo. Se evidencia Casanare - Profesional Datos Portal
que la entidad no mantiene actualizados los contratado para apoyo al Web
conjuntos de datos publicados. proceso de Gobernacion de
implementacion de la Casanare
Estrategia GEL en la
Gobernacion de
Casanare.
En los tramites y servicios en linea, no se refleja la Jefe de la Oficina de
caracterizacion de usuarios. Ademas, no se Sistemas e Informatica
implementa el uso del lenguaje comun de de la Gobernacién de
intercambio. Faltan mecanismos de ayuda. Casanare - Profesional
contratado para apoyo al Usuarios
proceso de Caracterizados.
implementacion de la
Estrategia GEL en la
Gobernacion de
Casanare.
Falta compromiso en disponer de los recursos Jefe de la Oficina de
necesarios para completar la optimizacion de los Sistemas e Informética
Componente tramites en Iinea}. Para las certificaciones y de la Gobernacié_n de
de TIC para constancias en linea, no se cuentan con presupuesto | Casanare - Profesional
: p para ejecutar estos programas, en cuanto a los contratado para apoyo al | Presupuesto
Servicios | tramites y servicios en linea. No se tiene la proceso de asignado
caracterizacion de usuarios. implementacion de la
Estrategia GEL en la
Gobernacion de
Casanare.
En relacidn a las ventanillas Unicas, No existe el Jefe de la Oficina de
interés por parte de la Gobernacion en asignar el Sistemas e Informética
presupuesto para ejecutar estos programas. de la Gobernacidn de
Casanare - Profesional Presupuesto
contratado para apoyo al asignado

proceso de
implementacion de la
Estrategia GEL en la
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Componente

Accion

Responsable

Indicador

Gobernacion de
Casanare.

El sitio web existe, pero se presentan dificultades
por problemas de comunicacion, tampoco se tiene la
caracterizacion de usuarios y falta expandir la
evaluacion.

Jefe de la Oficina de
Sistemas e Informatica
de la Gobernacién de
Casanare - Profesional
contratado para apoyo al
proceso de
implementacion de la
Estrategia GEL en la
Gobernacion de
Casanare.

Usuarios
Caracterizados./
Analitica de
Datos

Componente
TIC para
Gestion
Estrategia de
Tl
entendimiento
estratégico

Hace falta realizar una labor o tarea mas
concienzuda sobre la caracterizacion de usuarios,
por esto no hay el interés por parte de las directivas
en disponer de los recursos necesarios para su
debida proyeccidn y ejecucion;

Jefe de la Oficina de
Sistemas e Informatica
de la Gobernacién de
Casanare - Profesional
contratado para apoyo al
proceso de
implementacion de la
Estrategia GEL en la
Gobernacion de
Casanare.

Usuarios
Caracterizados.

La Administracién Departamental ha venido
desmejorando en los procesos de planeacion y
gestion de los datos, informacion, servicios y flujo
de informacion.

Jefe de la Oficina de
Sistemas e Informatica
de la Gobernacién de
Casanare - Profesional
contratado para apoyo al
proceso de
implementacion de la
Estrategia GEL en la
Gobernacion de
Casanare.

Analitica de
Datos Portal
Web
Gobernacion de
Casanare

Para el disefio de los componentes de informacién,
no se evidencia catdlogo de componentes de
informacidn, tampoco existen acciones
documentadas,

Jefe de la Oficina de
Sistemas e Informatica
de la Gobernacién de
Casanare - Profesional
contratado para apoyo al
proceso de
implementacion de la
Estrategia GEL en la
Gobernacion de
Casanare.

Catalogo de
componentes
documentado

Respecto al analisis y aprovechamiento de
componentes de informacion, no se demuestra que
la entidad cuente con procesos y herramientas para
la gestion de los componentes de la informacion.

Jefe de la Oficina de
Sistemas e Informatica
de la Gobernacién de
Casanare - Profesional
contratado para apoyo al
proceso de
implementacion de la
Estrategia GEL en la
Gobernacion de
Casanare.

analitica de
Datos Portal
Web
Gobernacion de
Casanare

Componente
de Gestion de

No existen mecanismos de aseguramiento, control,
inspeccidn y mejoramiento de la calidad de los

Jefe de la Oficina de
Sistemas e Informatica

Manual de
buenas practicas
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Gobernacion de
Casanare.

Componente Accion Responsable Indicador
la Calidad y de | componentes de la informacidn, con relacion a los de la Gobernacién de | documentado e
Seguridad de | sistemas de informacion planeacion y gestion de los | Casanare - Profesional | implementado
los sistemas de informacién, no se refleja la arquitectura | contratado para apoyo al
Componentes | de sistemas de informacidn, alin no se justifica que proceso de
de existe el manual de buenas practicas y acciones implementacion de la
Informacién. | documentadas. Estrategia GEL en la

Para el ciclo de vida de los sistemas de informacion,
no se demuestran acciones documentadas en cuanto
a la gestion de seguridad y calidad de los sistemas

Jefe de la Oficina de
Sistemas e Informatica
de la Gobernacién de

. o) . analitica de
de informacién, no se cuenta con los recursos Casanare - Profesional Datos Portal
necesarios para garantizar la actualizacion de los contratado para apoyo al Web
sistemas, se observa falta de empoderamiento y proceso de -

. Lo . - Gobernacion de
compromisos de los directivos en los avances de la implementacion de la
. . Casanare
estrategia GEL. Estrategia GEL en la
Gobernacion de
Casanare.

No se cuenta con la secretaria TIC. No se evidencia | Jefe de la Oficina de
catalogo de servicios tecnoldgicos, no se refleja el Sistemas e Informética
Manual de Buenas précticas. , tampoco se de la Gobernacion de
argumenta el programa de correcta disposicién final | Casanare - Profesional Ordenanza /
de residuos tecnolégicos, no se explican los contratado para apoyo al Manual de

procesos de operacién, monitoreo y supervision de
servicios tecnoldgicos. Todo esto conlleva a que la
Gobernacion de Casanare esté por debajo de los
indices GEL frente a otros departamentos a nivel
nacional.

proceso de
implementacion de la
Estrategia GEL en la
Gobernacion de
Casanare.

buenas practicas

Con respecto al soporte de servicios tecnolégicos,
Se realizan mantenimientos preventivos a los
equipos de computo de la Gobernacién, pero en
cuanto a la calidad de los servicios tecnolégicos, no
se demuestran acciones sobre la auditoria y
trazabilidad de los servicios tecnoldgicos.

Jefe de la Oficina de
Sistemas e Informatica
de la Gobernacién de
Casanare - Profesional
contratado para apoyo al
proceso de
implementacion de la

documentacién
de
mantenimientos
preventivos y
correctivos

Estrategia GEL en la realizados
Gobernacion de
Casanare.
Finalmente paralelo a la automatizacién de procesos
y procedimientos, Se realiz6 mesas de trabajo con la | Jefe de la Oficina de resupLesto
UTP y el MINTIC con el fin de desarrollar un Sistemas e Informatica presup
g . asignado y
proyecto que permita implementar un software de de la Gobernacion de contratado

Gestion Documental pero ain no se muestran los
procesos y procedimientos automatizados

Casanare - Gobernador
de Casanare

Fuente. Autoras.

5.2.1 Componente TIC para Gobierno Abierto.

Es necesario que se evidencie la caracterizacion de los usuarios que identifique,

clasifique y priorice los grupos de interés involucrados e impactados por los proyectos de TI;
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ademas se debe elaborar un plan de comunicaciones, habilitando y divulgando en los canales
electrdnicos institucionales: correo, chat, foro, encuesta, etc. por medio de las redes sociales
(Facebook, Twitter, Youtube, Pagina web); -Se debe gestionar la creacion de la secretaria TIC
como cambio organizacional.

Para la consulta a la ciudadania, Se debe disponer de los canales electrénicos como el
chat, foro, encuesta, correo, en los siguientes temas: -Plan de desarrollo. -Plan anticorrupcion. -
Rendicion de cuentas. Al no contar con la caracterizacion de usuarios no se puede implementar
las acciones requeridas, no se evidencian en los avances acciones que soporten ese avance
reflejado.

Con respecto a la toma de decisiones, hay que tener evidencias de las acciones dirigidas a
cumplir con este objetivo que soporten el 100% de cumplimiento. Respecto de la Colaboracién
Innovacion Abierta. Se debe identificar la necesidad que muestre las acciones dirigidas a cumplir
con este objetivo principalmente porque no se cuentan con recursos para ejecutar esas instancias.

Referente a la transparencia acceso a la informacion puablica, falta mayor cobertura en la
publicacién de la informacion ya que las rutas de acceso son confusas y no permiten en muchos
casos acceder de forma normal, aun persiste la falta de unidad de criterios en la clasificacion de
informacion y los links donde se reflejan. Este acceso de registro debe estar acompafiado de los
lineamientos especificos

Concerniente a la rendicion de cuentas, el chat en linea en la pagina web, siempre refleja
estado fuera de linea, por lo tanto, no se utilizo este mecanismo, no se evidencio link donde se
reflejaran esas publicaciones, se evidencia debilidad en la definicion de responsables y claridad

en la publicacion de los aportes de la comunidad.
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Para los datos abiertos persiste informacion que por su prioridad e importancia no se
encuentra en datos abiertos, como la informacion contable y la de seguimiento al Plan de
Desarrollo. Se evidencia que la entidad no mantiene actualizados los conjuntos de datos
publicados.

5.2.2. Componente de TIC para Servicios.

En los trAmites y servicios en linea, no se refleja la caracterizacion de usuarios. Ademas,
no se implementa el uso del lenguaje comun de intercambio. Faltan mecanismos de ayuda. Falta
compromiso en disponer de los recursos necesarios para completar la optimizacion de los
tramites en linea. Para las certificaciones y constancias en linea, no se cuentan con presupuesto
para ejecutar estos programas, en cuanto a los trdmites y servicios en linea. No se tiene la
caracterizacion de usuarios.

En relacién a las ventanillas Unicas, No existe el interés por parte de la Gobernacion en
asignar el presupuesto para ejecutar estos programas. El sitio web existe, pero se presentan
dificultades por problemas de comunicacién, tampoco se tiene la caracterizacion de usuarios y
falta expandir la evaluacion.

5.2.3 Componente TIC para Gestion Estrategia de T1 entendimiento estratégico.

Hace falta realizar una labor o tarea més concienzuda sobre la caracterizacion de
usuarios, por esto no hay el interes por parte de las directivas en disponer de los recursos
necesarios para su debida proyeccion y ejecucion; con todo esto la Administracion
Departamental ha venido desmejorando en los procesos de planeacion y gestion de los datos,
informacion, servicios y flujo de informacion.

Para el disefio de los componentes de informacion, no se evidencia catalogo de

componentes de informacion, tampoco existen acciones documentadas, respecto al anlisis y
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aprovechamiento de componentes de informaciéon, no se demuestra que la entidad cuente con
procesos y herramientas para la gestion de los componentes de la informacion.

5.2.4 Componente de Gestion de la Calidad y de Seguridad de los Componentes de
Informacion.

No existen mecanismos de aseguramiento, control, inspeccion y mejoramiento de la
calidad de los componentes de la informacidn, con relacion a los sistemas de informacion
planeacion y gestion de los sistemas de informacion, no se refleja la arquitectura de sistemas de
informacion, ain no se justifica que existe el manual de buenas practicas y acciones
documentadas.

Para el ciclo de vida de los sistemas de informacién, no se demuestran acciones
documentadas en cuanto a la gestion de seguridad y calidad de los sistemas de informacion, no
se cuenta con los recursos necesarios para garantizar la actualizacion de los sistemas, se observa
falta de empoderamiento y compromisos de los directivos en los avances de la estrategia GEL.
No se cuenta con la secretaria TIC. No se evidencia catalogo de servicios tecnol6gicos, no se
refleja el Manual de Buenas précticas, tampoco se argumenta el programa de correcta
disposicion final de residuos tecnoldgicos, no se explican los procesos de operacion, monitoreo y
supervision de servicios tecnoldgicos. Todo esto conlleva a que la Gobernacion de Casanare esté
por debajo de los indices GEL frente a otros departamentos a nivel nacional.

Con respecto al soporte de servicios tecnoldgicos, Se realizan mantenimientos
preventivos a los equipos de computo de la Gobernacion, pero en cuanto a la calidad de los
servicios tecnologicos, no se demuestran acciones sobre la auditoria y trazabilidad de los
servicios tecnologicos. Finalmente paralelo a la automatizacion de procesos y procedimientos,

Se realizd mesas de trabajo con la UTP y el MINTIC con el fin de desarrollar un proyecto que
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permita implementar un software de Gestion Documental pero atin no se muestran los procesos y

procedimientos automatizados
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Conclusiones

Las tecnologias de la informacién y la comunicacion (TIC) van ocupando cada dia méas
niveles de la vida diaria desde hace unos 10 afios, han permitido el desarrollo del Gobierno
Electronico a nivel mundial. Colombia no ha sido ajena a este desarrollo y el avance en la
masificacion de tramites y servicios es bastante notorio.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones - Mintic. Es la
entidad encargada del sector TIC en Colombia, promueve la implementacion de la estrategia de
Gobierno en linea (GEL), su principal programa es Vive Digital; este Ministerio se ha
constituido en uno de los que mayores avances reporta en el presente Gobierno.

Con respecto a las experiencias exitosas de la estrategia GEL en las Gobernaciones a
Nivel Nacional se puede concluir que la Estrategia GEL realiza el seguimiento a una bateria de
indicadores de proceso y resultado para cada uno de los logros en cada componente de la
estrategia. De esta valoracion se obtiene el indice Gel que permite determinar cuantitativamente
el nivel de cumplimiento del proceso y resultado de la implementacion de la estrategia GEL en
cada entidad territorial, a partir del seguimiento realizado a este indice y su respectiva
comparacion con las 32 Gobernaciones a nivel nacional , se determin6 que la Gobernacion de
Casanare se ubico en el ranking del indice Gel en la posicion 22 durante las vigencias 2014 y
2015; para la vigencia 2016 mejoro su ubicacion quedando en la posicién No. 15 con un nivel de
cumplimiento de la implementacion equivalente al 57 %.

A partir del anlisis especifico del nivel de cumplimiento de cada uno de los 16 logros de
los cuatro componentes del indice GEL, se logré determinar una metodologia para identificar por

cada uno de los indicadores de cada logro de las gobernaciones que habian logrado un proceso de
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implementacion exitosa y emular las fortalezas de sus procesos. De las 31 Gobernaciones que
tienen indicadores con experiencias exitosas, resaltando principalmente a las gobernaciones de
Antioquia, Caldas, Narifio, Quindio y San Andrés a nivel nacional que cuenten con estos logros
completamente implementados, pues estas entidades territoriales son las que mas se han
destacado en Colombia para el cumplimiento especifico de las falencias con que actualmente
cuenta la Gobernacion de Casanare

De la situacion actual de la implementacion de la Estrategia GEL en la Gobernacion de
Casanare se pudo establecer que en términos generales respecto a la implementacién de la
Estrategia GEL en la Gobernacién de Casanare se evidencia que la falta de documentacion al
interior de la entidad de los lineamientos requeridos para el cumplimiento de los objetivos de la
estrategia GEL, no permite un adecuado desarrollo de las acciones implementadas por la entidad.

Las acciones tomadas para el cumplimiento de los objetivos que no estan articuladas y no
se encuentran bien fundamentadas, generan resultados de bajo impacto y sin trazabilidad.

Actualmente no se cuenta con la secretaria TIC. No se tiene la caracterizacion de
usuarios, no hay evidencias de acciones dirigidas a cumplir con los canales electronicos para
involucrar a los usuarios, ciudadanos y grupos de interés dentro de procesos de toma de
decisiones.

Finalmente, respecto a las acciones de mejora al proceso de implementacion de la
estrategia Gel se establecié una propuesta estructurada con acciones responsables e indicadores
desde la Optica del gobierno nacional y del ente territorial.

Se pudo establecer que a nivel nacional el MinTic tiene establecido el proceso de
migracion de la estrategia Gel hacia la politica de Gobierno digital donde vincula ya no cuatro

componentes sino a partir de la vision de dos involucrados la ciudadania y el estado desglosa las
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diferentes pautas y lineamiento y el paso siguiente en la implementacion consolidando el ingreso
de nuevos servicios ahora dentro del marco de una politica integral de gobierno digital.

A nivel local se elabord el andlisis especifico a partir del nivel de cumplimiento de cada
logro al interior de cada componente de la estrategia y después de establecer las entidades
territoriales donde se encuentra la préctica exitosa a emular, se establece las pautas o
lineamientos de mejora y se especifica el alcance que debe tener el desarrollo de cada una de esas
acciones de mejora por parte del ente territorial, el camino que le queda por recorrer a la entidad
territorial es amplio actualmente se ubica en la posicion 15 de 32 es decir que esta en la media
del nivel de cumplimiento dando un espacio de mejora para que oriente los esfuerzos de la
entidad territorial en el corto plazo para mejorar el nivel de cumplimiento del proceso de

implementacion y por ende el posicionamiento dentro del ranking nacional.

A nivel personal, el presente documento contribuye a la formacion académica de las
especialistas en gestidn pablica, en el caso particular de las autoras, también como funcionarias
publicas, que requieran ampliar o fortalecer sus conocimientos sobre el tema objeto de estudio y
asi trascender las aulas y contribuir a la modernizacion de la gestion de la entidad territorial de

orden departamental para la cual trabajan.
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Recomendaciones

Continuar con la implementacion gradual de la Estrategia de Gobierno en Linea,
mejorando los procesos y procedimientos, aumentando asi la calidad de las politicas publicas y el
nivel de satisfaccion de los ciudadanos, ofreciendo a éstos informacién y servicios bajo los
pardmetros de eficacia y eficiencia, continuando con la identificacion de los tramites y servicios
de mayor necesidad de simplificacion o automatizacion mediante el uso de ventanillas virtuales,
generando compromisos y responsabilidades entre las diferentes areas del ente territorial
comprometidas con esta estrategia, y creando sentido de pertenencia de la estrategia GEL por

parte de los funcionarios y la comunidad en general.

Se debe implementar mecanismos de sensibilizacion, capacitacion, divulgacion y
promocion del portal web a funcionarios y ciudadanos, llevando a cabo programas de

alfabetizacion digital, Charlas en dependencias e instituciones educativas, entre otras.

Aprovechar de forma Optima toda la infraestructura instalada a traves de puntos vive
digital, quioscos digitales, programas como Vive digital regional, entre otros y Continuar con la
implementacion de wifi gratuitos en el departamento; promoviendo la participacion de la
ciudadania en la implementacion del plan de accidn de gobierno en linea. Facilitar la

interaccion del ciudadano con el estado a través del uso de los medios electrénicos
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Publicacion periddica de todo lo relacionado con Buen gobierno. Continuar con las

acciones de rendicion de cuentas e informes de gestion usando medios digitales.

Se deben adelantar acciones para habilitar las herramientas tecnoldgicas e insumos
necesarios para la colaboracion de los usuarios, ciudadanos y grupos de interes.

A nivel académico que futuros estudiantes puedan tener este proyecto como base para el
desarrollo de esta estrategia hacia otras entidades estatales, como son los municipios del
Departamento de Casanare

Que se dé a conocer este tipo de herramientas que permitan el fortalecimiento de la
prestacion de los servicios a  funcionarios con este tipo de estrategia para que la entidad esté a

la vanguardia en la Gerencia Publica.
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