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Abstract—En este documento se explica de manera técnica el
proceso mediante el cual se puede gestionar un servidor
basado en el sistema operativo Linux en esta ocasion Zentyal
server 5.0, donde podemos afadir los servicios de red
necesarios para un entorno empresarial,
independientemente si es una empresa mediana o pequefia.
En los entornos empresariales es de suma importancia
contar con un sistema operativo que nos permita gestionar
los servicios T1 de la empresa, Zentyal es una buena opcion
para gestionar los servicios requeridos para todos los
departamentos de la empresa. En este documento
abordaremos las tematicas concernientes para poner a
funcionar los servicios como lo son DHCP, DNS,
Controlador de dominio, Proxy, Corta fuegos, File Server,
Print Server y VPN.

l. INTRODUCCION

Actualmente los sistemas TI tienen un papel preponderante en

los diferentes  sectores  Empresariales,  Educativos,
gubernamentales, entre otros. El correcto funcionamiento de
estos se hace casi que obligatorio para su optimo
desenvolvimiento, frente a este aspecto tenemos diferentes
campos Yy especializaciones y uno de estos el cual tiene un nivel
de importancia vital, es la gestion de las redes de informacion,
es de alli donde nace la importancia de contar con las
herramientas necesarias que permitan la administracion,
configuracion e implementacion de los servicios de redes tanto
internas como externas.
En base a lo anterior usaremos Zentyal server para la
administracion de la infraestructura de red y sus servicios
asociados, tales como DHCP, DNS, Controlador de dominio,
Proxy, Conta fuegos, File Server, Print Server y VPN. Estos son
los servicios fundamentales dentro de la infraestructura de red,
buscaremos entonces la instalacion y configuracion de Zentyal
Server como de los servicios anteriormente descritos con el
objetivo de tener una red enfocada en la seguridad y facilidad de
gestion.

1. INSTALACION Y CONFIGURACION ZENTYAL

A. Instalacién y Configuracion del Servidor Zentyal

Zentyal es un servidor que tiene como objetivo administrar la
infraestructura de una empresa, es decir, administrar servicios
como Firewall, Dominios, Gateway y demas.

Lo primero que debemos realizar es descargar el archivo
(.iso) de instalacion, por lo que ingresamos a la siguiente pagina
http://www.zentyal.com/es/zentyal-server/trial/ Esto nos pedira
llenar un formulario y nos llegara un correo con la informacion
del link de descarga y que usaremos por 45 dias ya que el sistema
operativo es una version trial. Después de esto configuramos la
maquina virtual en VirtualBox con las siguientes caracteristicas:

e Memoria RAM 2GB
e  Tipo de archivo disco duro VDI
e Disco Duro 40 GB

La instalacién de Zentyal es bastante sencilla de realizar,
empezando iniciamos escogiendo el idioma espafiol con el que
vamos a realizar toda la configuracién. Después seleccionamos
qué tipo de instalacion vamos a realizar:
¥ ZentyalServer [Corriendo] - Oracle VM VirtualBox = =
Archivo  Maquina Ver Entrada  Dispositivos  Ayuda
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Fig. 1 Tipo de Instalacion Zentyal.

Continuamos con la configuracién del teclado en espafiol,
ubicacion y zona horaria Bogota, Colombia, y configuracion del
teclado en Latinoamérica.

Digitamos el nombre que le vamos a dar al equipo y después
suministramos el serial que se nos proporciond cuando
realizamos la descarga del sistema:


http://www.zentyal.com/es/zentyal-server/trial/
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Fig. 2 Serial del sistema operativo Zentyal.

En los pasos siguientes debemos configurar un nombre de
usuario y una contrasefia, y que usaremos después para acceder
al sistema. El sistema hara una actualizacion y preparacion y
después finaliza con el reinicio del sistema.

1 Instalando el sistema...

Preparando linux-image-extra-4.13.0-37-generic (amd6d)

Fig. 3 Preparacion del sistema.

Zentyal 5.1

Fig. 4 Instalacion de paquetes.

Inicia correctamente la méaquina y carga el navegador como
pagina principal. Iniciamos sesidn con el usuario y contrasefia
gue creamos con anterioridad.
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Fig. 5 Autenticacion Zentyal.

Procedemos a seleccionar y a instalar los servicios que

ofrece el Zentyal, por lo que chequeamos los siguientes como se
indica en la imagen:

i ZentyalServer [Corriendo] - Oracle VM VirtualBox
Archive  Méquina  Ver Entrads  Dispositives  Ayuds

Zantyal - Seleccions los paquetes de Zentyal a instalar - Mozilla Firefox
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Fig. 6 Seleccidn de servicios de Zentyal.

Observamos una barra que esta en la parte inferior donde esta
instalando y actualizando los servicios.
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Fig. 7 Instalacion de Servicios en Zentyal.

En la configuracion de la interfaz de red ethO escogemos
External, y el método DHCP para la asignacion de IP’s. Por
defecto dejamos el dominio une.net.co que es que nos da el
proveedor de nuestro internet y le damos clic en FINALIZAR.

Asistente de configuracion inicial

Dominio virtual de correo

S

Configurar el dominio virtual de correo

Este serd el dominio para sus cuentas de corea

jehn.doed | une.net.co

Fig. 8 Dominio configurado en Zentyal.

Finaliza correctamente la instalacion e ingresamos al
Dashboard que es la pagina principal y donde haremos nuestras
respectivas configuraciones de los diferentes servicios que nos
provee el Zentyal.
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Fig. 9 Dashboard del Zentyal.
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111. DESARROLLO DE TEMATICAS
En esta seccion desarrollaremos las teméticas y configuramos
los servicios en el servidor Zentyal 5.1. A continuacién, en la
siguiente tabla se listan las tematicas:

TABLA |. Tematicas

Tematica Servicios

1 DHCP Server, DNS Server y Controlador de
Dominio
2 Proxy no transparente
3 Cortafuegos
4 File Server y Print Server
5 VPN
A. Tematica 1

B. Temética 2: Proxy no transparente

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion GNU/Linux
Ubuntu Desktop a los servicios de conectividad a Internet desde
Zentyal a través de un proxy que filtra la salida por medio del
puerto 3128.

Parala configuracion de nuestro servidor proxy usaremos los
siguientes mddulos, RED, DHCP Server, Corta Fuegos, y Proxy
HTTP.

Como primer paso ingresaremos al médulo Proxy, donde
vamos a poder configurar e implementar nuestro servidor proxy,
para esto contamos con las secciones y pardmetros para su puesta
en marcha, una vez alli entramos en la seccion configuracion
general, en este espacio vamos a configurar el puerto que usara
el proxy, el puerto predeterminado es el 3128, podemos también
bloquear todos los anuncios que se encuentren en el trafico
HTTP, debemos verificar que proxy transparente no se
encuentre seleccionado. Adicionalmente vamos a poder definir
el tamafio de la memoria cache para sitios web y sus
excepciones. Para poner en marcha nuestro servidor Proxy
debemos de verificar que se encuentre el modulo habilitado.
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Fig. 10 Configuracion general servidor Proxy.

Para aumentar la seguridad podemos negar el acceso a
internet a los usuarios que no estén usando el servidor proxy y
de esta forma aumentar la seguridad y asegurar que se cumplan
con las reglas y perfiles de filtrado del servidor proxy, para esto
entonces debemos configurar el corta fuegos y denegar los
servicios http y https.
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Fig. 11 Perfil de filtrado.

Para mejorar la seguridad y la velocidad de nuestra red
debemos generar un perfil de filtrado, para esto usaremos esta
opcion del médulo proxy, vamos a crear un blacklist o lista de
negra de sitios web para ser bloqueados en nuestra red, esta lista
la podemos descargar desde sitios web especializados en
seguridad, una vez cargada esta lista, vamos a poder navegar
entre las categorias de sitios web y seleccionar cuél de estas

queremos bloquear.
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Fig. 12 Categorias de sitios web para filtrado.

Contamos con otra herramienta para mejorar la velocidad del
trafico de la red que es la limitacion del ancho de banda, esta
herramienta nos permite poner limites a diferentes objetos de
red, que pueden ser CIDR, rangos de direcciones IP o
direcciones IP, alli podemos parametrizar el limite de descarga y
la velocidad en la descarga de datos, una correcta
parametrizacion  pude aumentar  significativamente el
performance de nuestra red.
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Fig. 13 Objetos de red Zentyal.

Una vez terminada esta parametrizacion es hora de
configurar nuestros clientes con el servidor proxy, la direccion
proxy sera la IP de nuestra interfaz Gateway y el puerto serd el
configurado, puerto por defecto 3128.

S0 DDoN e

Fig. 14 Configuracién Proxy, estacion cliente.

Resultados obtenidos: Se puede comprobar el
funcionamiento de nuestro servidor proxy por el puerto 3128m
también que aquellos usuarios que no tengan configurado el
servidor proxy no podran navegar y se puede constatar que las
categorias de sitios web denegados ahora son inaccesibles para
los clientes.

C. Tematica 3
D. Temaética 4: File Server y Print Server

Producto esperado: Implementacién y configuracion
detallada del acceso de una estacion de trabajo GNU/Linux

Ubuntu Desktop a través del controlador de dominio LDAP a los
servicios de carpetas compartidas e impresoras.

Para realizar la actividad de compartir archivos desde el
servidor Zentyal debemos ingresar a la opcion Comparticion de
Ficheros que se encuentra en el Dashboard. Nos crea el directorio
compartido y vamos a darle clic en Afiadir:

s Afiadiendo un/a nuevo/a recurso compartido

| Habilitado
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Fig. 15 Creacion carpeta compartida.

Acceso de Invitado
Este directorio compartid ne

Vamos a crear un usuario en el dominio para que la maquina
de Ubuntu Desktop pueda ingresar. En Zentyal vamos a ir la
pagina de inicio e ingresamos a Usuarios y Grupos — Gestionar.

Anadir nuevo/a %/
(=) Usuario & Afadir usuario
- D Nombre de usuario
-/ Contacto ‘ ubuntu.yeisson |
Nombre Apellido
‘ Yeisson || Ubuntu |

Descripcién Opcional

Contrasefia

Confirme contrasefa

Grupo
[ :Domain Admins j

ANADIR

Fig. 16 Formulario para afiadir un usuario al dominio.

Revisamos que se cre6 el usuario en el dominio une.net.co:

a- wmm
== une.net.co

(@ Computers
(@ Groups
‘?‘iUsers
' 4 Administrator

' 428 Domain Admins

" & Guest

" 48 Schema Admins

' ‘ usuarioPrueba (Usuario Prueba)
* ubuntu.yeisson (Yeisson Ubuntu)
a [@r Domain Controllers

] ZENTYALSERVER

Fig. 17 Usuarios creados en el dominio.

Lo siguiente que vamos a realizar es darle permisos a la
carpeta compartida para ese usuario (ubuntu.yeisson). Vamos de
nuevo al inicio del Zentyal y damos clic en Comparticion de



Ficheros. Después de esto vamos darle un control de acceso al
usuario para esa carpeta, por lo que damos clic en el botén
Control de acceso y seleccionamos el usuario.

Directorios compartidos } diplomado

Control de Acceso

Afadiendo un/a nuevo/a ACL
Usuario/Grupo
| Usuario j

Permisos
Tenga cuidado al conceder permisos de administrador. El usuario podra leer y escribir cualguier f

ubuntu.yeisson j

| De lectura y de escritura j

|+ ANADIR ‘ | CANCELAR |

Fig. 18 Afiadir permisos.

Ahora vamos a utilizar la maquina virtual Ubuntu Desktop
para acceder a la compartida del servidor Zentyal. En el
escritorio damos clic en Archivos y se nos abre la ventana de los
directorios principales y en el menu de la parte izquierda inferior
vamos a seleccionar Conectarse con un servidor:

Aqui digitamos la ip de nuestro servidor anteponiendo smb
(Protocolo de red para compartir archivos e impresoras).
smb://192.168.1.74/ y nos conectamos:

B Conectar con el servidor

Direccién del servidor

(smb://192.168.1.74/ a)

Servidores recientes

Comparticiones Windows en 192.168.1.74 smb://192.168.1.74

a

Cancelar Conectar

Fig. 19 Conexién pos SMB.

Para acceder a la carpeta damos doble clic y nos aparece un
formulario de autenticacion. Aqui vamos a digitar el usuario de
dominio que creamos en los pasos anteriores, el dominio, la
contrasefia y clic en Conectar:

ites .

Se requiere contrasefia para la comparticion diplomado en 192.168.1.74

Conectar como Andnimo
© Usuario registrado

Mombre de usuario  ubuntu.yeisson
Dominio  une.net.co

Contrasefia | ssssss

© Olvidar contrasefiainmediatamente
Recordar la contrasefia hasta salir de la sesion
Recordar para siempre

Cancelar Conectar

Fig. 20 Autenticacion con el usuario de dominio.
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Fig. 21 Carpeta compartida desde Ubuntu Desktop.

Como el Zentyal en su version 5.1 no tiene incluido en sus
mddulos un servidor de impresién, debemos usar otra
herramienta Ilamada CUPS y gestionarla desde Ubuntu Server.
Hacemos la instalacion desde la consola con el comando sudo
apt-get install cups y después reiniciamos el servicio. _

Lo ty B o) 21demayioz

yeissonboada@ubuntuserver: ~
a@ubun r:~$ sudo apt-get install cupsf]

Fig. 22 Instalacién CUPS.

Instalacion y configuracic

yeissonboada@ubuntuserver: ~

yeissonboada@ubuntuserver etc/init.d
Restarting cups (\ stemctl): cups.
yeissonboada@ubuntuserv

Fig. 23 Reiniciar Servicio CUPS.

Se ingresa automaticamente a la configuracion del servicio
de Zentyal y agregamos una impresora

Add Printer

Local Printers: (© HE P (HEUIP)
HEFax HPLI)
Discavered Metwark Peintors
Ottver Metwork Prinfers:  garkmna Emor Handier
LODAPA Hostar Primr
it Prinkeg Pretocol (M)
Wt Prinkng Protosol (pp14)

Fig. 24 Agregar Impresora.

Luego, empezamos a configurar el tipo de impresora,
conexion, nombre de la impresora y seleccionamos compartir
conectada al sistema para gue se visualice desde otra maquina.

% | Inskalacian yconfigur

Add Printer

Mame: HP ITprasora Sarver
Description: Impresora conectar en al Sensar Ucuniy
Location: Cficina da Sistemas
] Connectian: hiip:1 92,168 1 80:831 fpp/parl
Sharing: Share This Prinber

HF Business Inkjet 1100, hprups
HF Business Inkjet 1200, hprups

HP Busingss Inkje
HP Business Inkjet 221 3. L
HP Business Inkjet 2230 - CUP5+Gutenprint v5.2.11 (=n)
Or Frovide 8 FPD FIIR. | 5iowee. . Ho file selected.
Add Printer

Fig. 25 Detalle de la impresora.

Después de esto ingresamos a la maquina Ubuntu Desktop
para buscar la impresora que esta en el servidor. Ingresamos a la
configuracién del sistema — Impresoras:
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Fig. 26 Configuracién del sistema Ubuntu Desktop.

Autométicamente nos aparece la impresora que se configuro
en el Ubuntu Server ya que seleccionamos compartir y ademas
estamos en el mismo segmento de red.

Impresoras - localhost

gp Afadir| + @

Filtro: | Q |
HP_Impresora_Server

Fig. 27 Impresoras de Ubuntu Desktop.

Accedemos a las propiedades de la impresora para realizar
una impresion de prueba:
& ty @ ¢) 21demay 2139 {4

Propiedades de la impresora - «HP_Ilmpresora_Server» en localhost

Configuracién

Politicas 5 L E 5 = 7|
M ]
Control alAccase escripcion: mpresora conectar en el server
Opcionesdelaimp| | ubicacién: | ubuntuserver.local
Opciones de trabaj e
Niveles de tinta/tér | URIdel dispositivo: | ipps://ubuntuserver.lc | | Cambiar...
Fabricante y modelo: | Remote Printer | | cambiar...

Estado dela impresora: | Inactiva
Pruebas y mantenimiento

Imprimir pagina de prueba

Aplicar Cancelar Aceptar

Fig. 28 Propiedades de la impresora.

Verificamos en el Ubuntu Server e ingresamos al servidor
de impresion CUPS y notamos la pagina de prueba que
enviamos a imprimir:

Searchindobs: | s
ow Complete Jon Al inbs
Showrg 1611 acive joou
viDs Mame  User  Sim Pages  Suw cantral
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Mon 21 Mary 2018 19.38:20 M -05

Fig. 29 Jobs de impresion.

Temética 5: VPN

Producto esperado: Implementacion y configuracion detallada
de la creacion de una VPN que permita establecer un tinel
privado de comunicacion con una estacion de trabajo
GNU/Linux Ubuntu Desktop. Se debe evidenciar el ingreso a
algun contenido o aplicacion de la estacién de trabajo.

Seleccionaremos en servicios adicionales el paquete que vamos
a instalar en nuestro caso vpn. Nos confirma los paquetes que
seran instalados

uina Ver Entrad
Entrada
Zentyal - Instalacién - Mozilla Firefox
{3 Zentyal - Instalacion St
> ¢ 6 ® R https;/focalhost:8443/Software/InstallPkg - QN meo =
YSeleccion de paq... Instalacién Configuracién inicial Guardar los cambios

Seleccione los paquetes a instalar

O Se instalaran los siguientes paguetes:

Network Certification
Configuration Authority

CANCELAR CONTINUAR

T M (3@ zentyal - Instalacién - M... Y oo
& & 18 @ @ © ctrlperecho

Se instalan los paquetes para la configuracién de nuestro
servicio vpn. La instalacién de los paquetes termina con éxito.
Para configurar el servicio VPN lo primero que nos pide es
generar un certificado de autoridad

Zentyal - Autoridad de certificacion - Mozilla Firefox
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SEMVICios.

ail. Por &

Lista de Certificados actual

o'

Organizev  Clear Downloads

» @ History
& Downloads i BB CA-key-and-certzip
% Tags 1.6 KB — localhost:8443 — 12:15 PM
» [ All Bookmarks

Ahora afiadimos un nuevo servidor para prestar el servicio
VPN seleccionamos la opcion servidores y afiadiremos uno
nuevo ingresando el nombre que queremos darle a el servidor.



£3 Zentyal - Servidores VPN X | =+

<= C @ |@£ hitps:ilocalhost:B443/VPN/Serverss Se o G ﬁ‘ L@ =

{3 zentyal (el

SElama < Anadiendo un/a nuevo/a servidor
Red < ¥ Habilitado

Registros ombre

Gestion de a

software

Cortafuegos <

Descargar
Autoridad de pagquete de
Q mmeme ) e

Q% VPN M juanmazol I
I ¢ o ;
o E’ @ @ E].
() M (@ zentyal - Servidores VP... 1236 E

El servidor es creado con la configuracion por defecto lo que
hacemos es configurarlo de acuerdo con nuestros parametros

Zentyal - zentyal - Mozilla Firefox
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Ahora vamos a afiadir un nuevo servicio que permita la
conexion con nuestro vpn es en este paso donde se dan los
permisos para que se pueda realizar la conexion

Zentyal - Serviclos - Mozilla Fi

£3 Zentyal - Servicios % | @ (1) WhatsApp
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Configuramos el servicio afiadido habilitando el protocolo de
conexion y el puerto 11194

C Zentyal - red-vpn - Mozilla Firefox ~

£ Zentyal - red-vpn X @ (1) WhatsApp X |+
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Ahora guardamos los cambios
Ahora procedemos a afiadir nuestro servicio a las reglas del
firewall

Zentyal - Mozilla Firefox
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Procedemos a descargar el paquete de configuracion para el
cliente seleccionamos el sistema operativo Linux

£3 Zentyal - zentyal x [+

« = C O ‘Q)ﬁ; hittps:/localhost:2443/0peny/PN

{zentyal (il

Descargar paquete de configuracion de
cliente

@A Estado de los
@0 Médulos

sistema <

po de
Red <

Registras. Certificado del cliente
) et ]
Gestion de P
software

Afadir instalador de OpenVPN al paquete de configuracion del cliente
Instalador de OpenVPN para Microsoft Windows

Cortafuegos <
Estrategia de conexién

Aleatorio i
<

Autoridad de

q\ certificacion
Direccion del servidor
Dl& VPN isaran sus clientes para conectarse al servidor. Normalmente,
e .
Tt [P

Ahora podemos observar que el servidor esta activado



Zentyal - Dashboard - Mozilla Firefox
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Después de descargar el archivo en una USB procedemos a
instalar openvpn en nuestro Ubuntu desktop

apt-get install o

Comprobamos si la distribucién incluye el script
[etc/openvpn/update-resolv-conf:

Continuacion, editamos el archivo de configuracion del cliente
OpenVPN que ha transferido:

juanmazo@juanmazo-HP-Pavilion-dv5-Notebook-PC:
dev tun
port 1194
proto udp
ifconfig 172.30.58.2 172.30.58.1
route 192.168.20.0 255.255.255.0
secret static.key
user nobody
nogroup

Ahora procedemos a crear la nueva conexioén vpn
seleccionamos la opcion editar conexiones

Conexién cableada 1
Desconectar

“a ARRIS-2E02

- Casadelocos

% Dulce

« HOME-F564

& INFINITUMO248 2.4
Mas redes

Conectar a una red inalambrica o
Crear una red inalambrica nueva

Conexiones VPN

v Activar red
v Activar inaldmbrica

Infarmacion de la conexién

Editar las conexiones...

Seleccionamos la opcién afiadir nueva conexién

i« Conexiones de red

Mambre Usada por dltima vez =

Conexién cableada1 hace 4 minutes

Cerrar

Ahora ingresamos nuestro usuario y contrasefia

" Editando UC3M

Nombre de la conexion: | [ITRETE
General VPN | Ajustes de IPwd  Ajustes de IPvG
General
Pasarela: 192.168.20.0
Autenticacién

Tipes | Contrasefia

Nombre de usuario: juanmazo
Contrasena wensnerere Guardada
Certificado CA: UCIM-OVPH-CA.Crt

Ahora para conectarnos accedemos al menu de conexiones vpn
seleccionamos la que acabamos de editar

- EE

ableada 1
ctar

2E02

Conectar a una red inalambrica oct
Crear una red inalambrica nueva
‘Conexiones VPN

v Activar red

¥ Activar inaldmbrica

Informacién de L: nexion

Editar [as conexiones...

Nos sale la opcidn para autenticarnos

enticacié

Debe autenticarse para accederala
red privada virtual «UC3M».

Contrasefia;  sessessd

Mostrar contrasefas

Cancelar Aceptar



Seleccionamos aceptar y listo estamos conectados

IV. CONCLUSIONES

Este trabajo final nos permitid conocer e interactuar con las
excelentes caracteristicas de Zentyal Server para la
administracion, configuracion e implementacion de los
servicios de red que puede tener una empresa. Con ayuda del
servidor Zentyal se realizaron configuraciones con el servidor
Proxy HTTP que cuenta con mddulos necesarios para el
correcto funcionamiento de dicho servicio. En la
administracion de TI, el proxy no transparente nos permitio
aumentar la seguridad.

Es de suma importancia poder contar con un servidor proxy
no transparente ya que de esta forma podemos aumentar la
seguridad, ya que solo los usuarios que tengan conocimiento de
esta configuracion pudieron conectarse a la red, ademas se
pudieron realizar filtrados de sitios web que podrian poner en
riesgo la seguridad.
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