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Resumen— La Investigacion tuvo como propdsito fundamental
implementar las herramientas de Zentyal 5.1 en servidores y
estaciones de trabajo Linux, Por medio del paso a paso, utilizacion de
gréaficas y pantallazos. Ademas, se prob6 y se configuro cada una de
las herramientas Zentyal 5.1, basados en la bibliografia del curso,
tutoriales, documentos en pdf, paginas web e instrucciones de la
pagina de Zentyal igualmente se desarrollaron diferentes actividades
propuestas en la guia de actividades.

Abstract— The investigation’s fundamental purpose was to integrate
the tools provided in Zentyal 5.1 into servers and Linux work stations
through step by step instructions, graphics, and screen shots.
Furthermore, the investigation demonstrated and configured each one
of the tools available through Zentyal 5.1 and developed various of the
tasks proposed in the activities guide by using the in the course
bibliography, online tutorials, pdf documents, web pages, and
instructions from the Zentyal website.

Palabras Clave— GNU/Linux, Zentyal, Servicios, DHCP, DNS,
Controlador de dominio, Proxy, Cortafuegos, VPN, Infraestructura,
IPS, Red.

I. INTRODUCCION

Este documento contiene informacion completa sobre la instalacion y
configuracién de Zentyal Server, enfocandose en la administracion y
control de tal forma que permita poner en marcha el desarrollo de las
teméticas propuestas evidenciando los resultados obtenidos de la
implementacion de las mismas. Se tratarn temas como DHCP Server,
DNS Server y Controlador de Dominio, Proxy no transparente,
Cortafuegos, File Server y Print Server y VPN. Evidenciando los
resultados mediante la estacion de Ubuntu Desktop.

1. INSTALACION DE ZENTYAL SERVER

L > zentyal

Fig. 1 Simbolo de Zentyal.

A. Definicién

Zentyal es un servidor de red unificada de cddigo abierto, el cual
puede actuar gestionando la infraestructura de red, como puerta de
enlace a Internet (Gateway), gestionando las amenazas de seguridad
(UTM), como servidor de oficina, como servidor de comunicaciones
unificadas o una combinacion de estas.

B. Busqueda y Descarga
Se ingresa a la pagina oficial de Zentyal y se busca la prueba gratis
para lo cual se registran los datos que solicita la pagina.

€

CARACTERISTICAS PRUEBA GRATIS FOGONADURA FORMACION SOLICITUD DE COTIZACION

zentyal

PRUEBA GRATIS

PRUEBE ZENTYAL DURANTE 45 DIAS.

Ejecutivo (CEO, CTO, COO, ..} v

No say un robat

Fig. 2 Pagina Oficial de Zentyal.
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Fig. 3 Correo con link de descarga.

Fig. 3 muestra como al correo electronico se envian un link donde

permite iniciar la descarga y facilita la clave de activacion. Fig. 6 Tipo de Instalacion

Seleccion de el lenguaje con el que se va a ejecutar el proceso de
C. Instalacién instalacion y continuamos

En esta parte ya se crea la maquina nueva y se configura para dar
inicio a la instalacion
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1 (111 Select a language [
»
Choose the language to be used for the installation process. The selected langusge will
also be the defeull language for the installed sustem.
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Fig. 7 Lenguaje de ejecucion

Fig. 4 Creacion de la nueva maquina

Fig. 4 permite ver como se realizan las configuraciones necesarias Se selecciona la configuracion del teclado que se desea y
para asi poder dar inicio a la instalacién del programa. continuar

Una vez se ha iniciado la maquina, aparece las OpPCIONES Para | iz ey tcorienden - orecre vm vinwsioes - B ox
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Cestina Islenska Folski
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beutsch Fortugués
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Shoip
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1] Configure el teclado
For favor, seleccione la distribucidn del teclado de este equipo.
Distribucion de teclado:

¢
panish (Latin American) - Spanish (Latin American, Dworak)

spanish (Latin American) - Spanish (Latin American, sun desad keus)
Spanish (Latin American) Spanish (Latin American, eliminate dead keys)
Spanish (Latin American) - Spanish (Latin American, include dead tilde)

<Retroceders

<Tab> mueve; <Espacior selecciona; <Intror activa un botdn

BO®E S & i @ D @) o osmecia Fig. 8 Configuracion del teclado

Fig. 5 Seleccion de idioma Vemos como se da inicio a cargar los componentes adicionales del

] ) ) ) ] sistema a instalar, ademés de dar inicio a las diferentes configuraciones
Se selecciona el tipo de instalacion a realiza.



| Configurando la red con DHCR

La configuracion automatica de la red tuvo éxito

Fig. 9 Proceso de instalacion

Se solicita introducir el nombre de la maquina, para lo cual se digita
y selecciona la opcidn de continuar.
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Fig. 10 Nombre de la maquina

Una vez se continua con el proceso de instalacion, aparece una
pantalla solicitando la licencia para el servidor, la cual, al solicitar la
descarga, llega al correo electrénico registrado en la pagina de Zentyal.

Por fawver introduzca la licencia para este servidor.

Clave de licencla:

<Continuars

Fig. 11 Licencia para el servidor.

En el siguiente paso, se digita el nombre del usuario para la nueva
cuenta.

[11]) configurar usuarios u contrazefas

Selecclone un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccién razonable. E1 nombre de usuario debe empezar con una letra

minfscula, seguida de cualouier combinacidn de ndmeros o mAs Letras mindsculas.

Nombre de usuario para la cuenta:
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Fig. 12 Nombre de usuario

Una vez se creado el nuevo usuario, se digita la contrasefia y pide
verificar dicha contrasefia digitandola otra vez y continuar.
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{111 Configurar usuarios u

Por favor, introduzca la misma contrasefia de usuario de nuevo para verificar gue la
introdujo correctamente.

Vuelva a introducie la contrasefia para su verificacion:

<Retroceders

<Continuars

Fig. 13 Contrasefia

El sistema solicita confirmar la zona horaria, una vez realizado este
paso, muestra como se da inicio a cargar la particion del disco y a
realizar las configuraciones e inicio de la instalacion.
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Fig. 14 Instalacion del sistema



Se muestra como se esta instalando el sistema, este proceso puede
tardar varios minutos.

Una vez se ha completado el proceso de instalacion aparece un
mensaje de confirmacion que la instalacion se ha realizado
satisfactoriamente y pulsa continuar.
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[11] Terminar la instalacidn

Instalacifn completada
La instalaclon se ha completado. Ahora podra arrancar el nuevo sistema. Asegirese de
extraer gl disco de instalaclén (CO-ROM o disquetes) para gue el sistema arrancue del
disco en lugar de reiniciar la instalaclon.

<Continuar:)

<Retroceders

<Espacio> selecciona: <Intro> activa un botén
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Fig. 15 Termina la instalacién

Fig. 16 donde se reinicia el sistema y empieza a cargar una vez este
finaliza, deja ver el escritorio de Zentyal.

Zentyal
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Fig. 16 Escritorio de Zentyal.

Automaticamente se inicia la interfaz de logueo de Zentyal
donde pide un usuario y una contrasefia, los cuales son los que
se crearon durante la instalacién. Se digitan los datos de logueo
e ingresa mediante el boton de Entrar.
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Fig. 17 Logueo de Zentyal.

Aparece la pagina de configuracion inicial, y se muestra un
mensaje de agradecimiento por el uso de Zentyal, se
seleccionan los paquetes que se desean instalar y se continua
con la configuracion
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Fig. 18 Paquetes a instalar

Se da inicio a la instalacién de los paquetes seleccionados.
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Fig. 19 Instalacion de paquetes

Al terminar de instalarse los diferentes paquetes, surge un
asistente de configuracion inicial, donde se puede seleccionar las
interfaces de la red
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Fig. 20 Creacion de la nueva maquina
Configuracion de los usuarios y grupos, ademas se selecciona el

tipo de servidor y el nombre del dominio, una vez pulsado el bot6n de
siguiente, aparece una pantalla que nos notifica que la instalacion se
ha completado con éxito.

Muestra el Dashboard, el cual es la pantalla inicial de la interfaz
de Zentyal. Contiene una serie de widgets configurables. Se puede
reorganizar pulsando en los titulos y arrastrando con el ratén.
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Fig. 21 Instalacién completa

Se Verifica el estado de los madulos y se realiza la activacion los que se
requieren, es importante que todo cambio que se haga en la configuracion de
Zentyal se deben guardar cambios, para ello muestra la opcién, en la parte

superior derecha y areceré un disquete, sombreado con color naranja.
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Fig. 22 Estado de los modulos

Dependiendo de los cambios realizados, la operacion
puede durar varios minutos y una vez finaliza el proceso, sale
un mensaje de confirmacion.
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Fig. 23 Cambios Guardados

I1l. TEMATICAS PLANTEADAS

Se plantean a continuacion 5 tematicas con la configuracion y
puesta en marcha de varios servicios de red sobre Zentyal server. Se
tiene en cuenta que previamente se hace la instalacion de equipos
cliente con Sistema Operativo Ubuntu, dentro de la misma red del
servidor para la aplicacidon de los diferentes servicios red configurados
en Zentyal.

Las tematicas se muestran a continuacion en la Tabla 1:

| Tematicas | Descripcion




Tematica 1 DHCP Server, DNS Server y

Controlador de Dominio

Tematica 2 Proxy no transparente

Tematica 3 Cortafuegos
Tematica 4 File Server y Print Server
Temaética 5 VPN

A. Tematica 1

Implementacion y configuracion detallada del acceso de una
estacion de trabajo GNU/Linux Ubuntu Desktop a través de un usuario
y contrasefia, asi como también el registro de dicha estacion en los
servicios de Infraestructura IT de Zentyal.

e  Solucion planteada

En la seccion de moédulos se activa el DNS Server, DHCP Server
y el controlador de dominios. Una vez instalados, se procede a
configurar cada uno. Para el DNS Server se realiza la configuracion de
un nombre de dominio al cual se le da el nombre zentyal-domain.lan
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Seleccionar ol tipo de servidor

& .

inio del servidor

Fig. 24 Muestra la configuracion del dominio

Luego, de realizar la configuracion inicial en Zentyal se realiza la
configuracion de la IP y se le asigna al dominio
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Johanna@johanna-VirtualBox: ~
8 packets transmitted, © received, 100% packet loss, time 7152nms

johanna@johanna-VirtualBox:~$ ping 192.168.1.245
PING 192.168.1.245 (192.168.1.245) 56(84) bytes of data.

ping statistics ---
tted, 0 received, 100% packet loss, time

irtualBox:~$S ping 192.168.1.245

PING 192.168.1.245 (192.168.1.245) 56(84) bytes of data.
~C

- 192.168.1.245 ping statistics ---

3 packet 2 tted, 0 recelved, 100% packet loss, time

johannagjoh.
2

LrtualBox:~$ ping 1
92.168 )
from 192. .245:
from 192.168.1.245:
64 bytes from 192.168.1.245:

~C

.460 ms
tcmp_seq=2 ttl=64 t .724
tcmp_seq=3 ttl=64 time=0.526

192.168.1.245 ping statistics

3 packets transmitted, 3 received, 0X packet loss, time 2034ms
rtt min/avg/m dev = 6.466/0.570/6.724/6.112 ns
ohanna@johanna-virtualBox:~$

Fig. 25 Ping al dominio
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Una vez asignado el controlador de dominio se realiza la
configuracion del servidor de DHCP, que repartira automaticamente
IPs siempre y cuando esté en el mismo adaptador. Se realiza la
asignacion de una IP estética al adaptador de red:

Zentyal - Mozilla Firefox
x |+

@ & https:/localhost:8443/DHCP/Compos

-9

Servidor NTP
Si “Zentyal NTP" est presente y es seleccionado, Zentyal serd el servidor NTP para los clientes
DHCP

[T J

Servidor WINS
Si “Zentyal Samba" est presente y seleccionado, Zentyal sera el servidor WINS para los clientes
DHCP

LT J

Rangos DHCP

Direccion IP del interfaz
192.168.2.245

Subred

fig. 26 Configuracion de red

Se asignan los rangos DHCP Estas IPs seran las que el servidor
DHCP repartira automaticamente
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Fig. 27 Rangos

Para conectar el equipo al servidor de DHCP solo se debe de
configurar el equipo cliente el mismo adaptador de red en el que esta
ubicado el servidor y automéaticamente el realizara la asignacion de la
IP:

Una vez conectado el equipo aparecera en el Dashboard
de Zentyal
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Fig. 28 Asignacion de IP al equipo cliente

Ahora, se ve la Dashboard en Zentyal
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Fig. 29 Dashboard

Configuramos los DNS
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) Habilitar el caché de DNS transparente
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Fig. 30 configuracion DNS

Asignacion de los DNS al equipo cliente
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Informacion de La conexidn

o Conexiones de red activas

Conexién cableada 1 Conexion cableada 2 (predeterminada) Conexién cableada 3

PO

General

Interfaz: ICableada (enp0s 3y
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Velocidad 1000 Mb/s
Seguridad Ninguna

1Pva
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255.255.255.0
192.168.1.245
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1Pve
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Fig. 31 DNS asignados

Creacién de un usuario y grupo para realizar la conexién al
controlador de dominio



Zentyal - Usuaries y Equipos - Mozilla Firefox
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Fig. 32. Usuarios y equipos

Creacion del grupo
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Asignacion de los grupos al usuario administrador
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Fig. 35. Asignacion de grupos
conexion manual de la IP en el equipo UBUNTU cliente
%

Conexiones de red

&

8 packets transmitted, 6 recelved, 100% packet loss, time 7152ms

Editando Conexién cableada 2

B Nombre de la conexidn: | Conexion cableada 2

General Cableada Seguridad 802.1x DCB Ajustes deiPvd  Ajustes de IPvé
Método:  Manual v
Direccléon

Direccién

8. 1.2

Eliménar
Servidores DNS. 192.168.1.245
Dominios de bGsqueda
Requiere direccién IPv4 para que esta conexion se complete
Ruta
Guardar

' EEECEEEL

G OnSFoLEWODEreecr |
Fig. 36 IP manual equipo cliente

Actualizacion del sistema con el comando apt-get update
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Instalacion del paquete likewiseopen

Primero se descarga desde la pagina el paquete de likewise-
open_6.1.0.406 para UBUNTU 64bits

instalacion del paquete sudo dpkg -i

union del equipo al dominio y al usuario creado
Domainjoin-cli join zentyal-domain.lan johannaadmin
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Fig. 38 descarga, configuracion y unién al dominio de Zentyal
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Fig. 39 Conexidn del equipo cliente en el Dashboard

B. Temética 2: Proxy no transparente

1) Producto esperado: Implementacion y configuracion detallada
del control del acceso de una estacion GNU/Linux Ubuntu Desktop a
los servicios de conectividad a Internet desde Zentyal a través de un
proxy que filtra la salida por medio del puerto 3128.

2) Solucién planteada: Para dar inicio al desarrollo de la tematica
propuesta, es necesario ingresar al modulo de DHCP, algo para tener
en cuenta es que el DHCP, permite administrar, supervisar y distribuir
de forma centralizada las direcciones IP necesarias, y automaticamente
asigna y enviar si fuera el caso, una nueva IP al dispositivo si se
conectase en un lugar diferente de la red.
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Fig. 40 Interfaces de la red
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Fig. 41 Configuracién interfaz de la red

Fig. 41 y Fig. 42. Muestran cémo se realizaron las
configuraciones de acuerdo a los datos que pide el formulario donde
da la opcion de relacionar la puerta de enlace, el dominio y el rango de
las ip.
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* Registros

Si ha hecho cambios en los interfaces de red o en el puerto del
panel de administracién, es posible que necesite reescribir la
url manualmente para volver a acceder al panel de
administracién.
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Fig. 43 Guardar cambios

Una vez realizada las configuraciones necesarias, se guardan
cambios, aparece la opcién de confirmar si se desea guardar o de
descartar los cambios (Fig. 43). Fig. 44 es un claro ejemplo del proceso
cuando se cargando los cambios realizados.
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Al ingresar al Dashboard, en la parte de DHCP se pueden verificar
las IPS creadas

Zentyal [Coriendo] - Gracle VM VirtualBox - O

*

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

» Zentyal - Dashboard - Mozilla Firefox -
{3 zentyal - Dashboard x |+

)> e @ | ® @ hitpsiilocalhost 8aa3/Dashboard/index - @ % I @ =

{3 zentyal (il

Bytes Tx Bytes Rx
18 158
058 108
0B
058 e
18 0B
0o 5 10 I8 0 5 1

IPs asignadas con DHCP

T

mauric

192.168.0.12 74:ba:db:47:b0:db android-78917f012be03728

192.166.0.15 08:00:27:cb:ff:a8 zentyalmauro

Demonios OpenvPN

Il 230 =
BOh& P EE D@ R cmoman
——

B () M (@ Zentyal - Dashboard - M...

Fig. 45 IPS asignadas con DHCP

Ahora al ingresar al Ubuntu y ver la informacién de la RED
aparecera la IP que asigna el servidor y asi verificar la la conexién
entre Zentyal y Ubuntu desktop.

Mediante la Fig. 45 y la Fig.46 se puede ver que las Ips que
da Zentyal mediante DHCP son las mismas de la conexion activa de
Ubuntu Desktop
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Es posible verificar la conexidn a internet mediante el navegador.
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Fig. 47 verificacion de conexion a internet

Nuevamente en el servidor Zentyal, se ingresa en el médulo de
Proxy HTTP y en las opciones de configuracion general se verifica
que la opcion de proxy transparente NO esté activada.
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Fig. 49 Lista de objetos

Tanto en la Fig.49 con en la Fig.50 muestra como al ingresar al
madulo de red, y direccionar en la opcion de Objetos, se puede afiadir
un nuevo objeto y realizar la configuracion de sus miembros, donde le
da un nombre y se le ponen la direccion IP que se asigné al Ubuntu
Desktop.
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Fig. 50 Miembros de los Objetos

Al dirigirse al modulo de Proxy HTTP, y luego a la opcién de
reglas de acceso, una vez se ha ingresado, se va al boton de afadir
nueva donde se configura la regla seleccionando el tiempo, los dias, el
origen y el permiso que va a tener en este caso denegar todo.
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Fig. 51 Reglas de acceso

Fig. 52 muestra como en Ubuntu Desktop, configurar el proxy, al
abrir el navegador y en la parte superior derecha seleccionar la opcién
de preferencias.
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Fig. 52 Preferencias navegador

Ya estando en preferencias se busca la opcion de configuracion de
Proxy de red y luego el boton de configurar, este envia a una nueva
interfaz donde se da inicio a configurar el proxy.

Fig. 53 es un claro ejemplo de la configuracion manual. Se digita
la IP del servidor Zentyal y el puerto 3128. Luego se activa la opcion
de usar el mismo proxy para todo y finalmente aceptar.
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Fig. 53 Configuracion Proxy Ubuntu

Si se busca una pagina bajo el protocolo HTTP, se nota claramente
como aparece el mensaje de Acceso Denegado directamente desde
Zentyal.
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D. Tematica 3: Cortafuegos

Implementacion y configuracidn detallada para la restriccion de la
apertura de sitios o portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La validacion del
Funcionamiento del cortafuego aplicando las restricciones
solicitadas, se hara desde una estacion de trabajo GNU/Linux Ubuntu
Desktop.

Posteriormente de la instalacion y configuracién de los diferentes
servicios en Zentyal; validamos la configuracion de nuestro DCHP es
importante para esta tematica que nuestro adaptador de red uno este
conectado a nuestra red externa y nuestro adaptador dos sea red
interna de esta manera nuestro servidor Zentyal recibe internet y el
validando toda la configuracién que nosotros le demos reparte
internet a la red LAN.

Solucidn Planteada:

Se configuran las interfaces de red ethO externa (WAN) por DHCP y
ethl como red interna (LAN) con ip estéatica 192.168.2.1
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Fig. 55 Eth0 con DHCP y ethl con IP estética.

Verificamos que nuestro servidor esta haciendo el proceso de DHCP
para esto tenemos que tener prendida nuestra otra maquina y con el
adaptador en red interna.
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Fig. 56 Muestra las IPS generada.

Por medio de nuestro administrador de Zentyal ingresamos al
Cortafuegos filtrados de paquetes y editamos las reglas para las redes

internas.
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DHCP usar la seccién superior.
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Para configurar las reglas de las redes internas de algunos sitios como
las redes sociales se debe obtener las Ips de los sitios haciendo ping y
posteriormente denegando el acceso por el servicio TCP a cualquier
equipo de la red LAN.
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Resultados Obtenidos:
Después de guardar los cambios anteriormente realizados, se ingresa
desde el equipo Cliente Ubuntu a una de las pginas bloqueadas:.
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Fig. 60 Blogueo de paginas web por cortafuegos.

Cualquier otra pagina que no se encuentre bloqueada por las redes de
Zentyal cargaran normalmente
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Fig. 61 Acceso a paginas web.
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D. Tematica 4: File Server

Producto esperado: Implementacion y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux Ubuntu Desktop a
través del controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras.

Posteriormente de la instalacion y configuracion de los diferentes
servicios en Zentyal; procedemos a validar la configuracion del
dominio:
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Fig. 62 Validacion de Dominio.
Procedemos a creacion de los respectivos usuarios y sus grupos a
los que pertenecen:
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Fig. 63 Ingreso a creacion de Usuarios.
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Fig. 64 Creacion de Usuarios.

En la maquina clientes (Ubuntu Desktop) se procede a la respectiva
configuracién para asociarlo al dominio. Como primer paso se
configura la red manualmente, con su IP estatica, puerta de enlace y
DNS respectivo del servidor de Dominio.
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Fig. 65 Configuracion de la Red.

Luego procedemos a asignarlo al dominio por medio de los
siguientes pasos:
Actualizamos los paquetes en el sistema.

Fig. 66 Actualizacion de paquetes.

Luego descargamos e instalamos el archivo likewise-
open_6.1.0.406-Ubuntu5_amd64.deb
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Fig. 67 Instalacién del paquete.

Procedemos a agregarlo al dominio por medio de la ejecucion de
la siguiente sintaxis: domainjoin-cli join (Zentyal-domain.lan

cristian)
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Fig. 68 Asociacion del equipo al Dominio.

Luego de la exitosa asociacion validamos que el equipo se
visualice en nuestro dominio:

Fig. 69 Equipo asociado al dominio.

Procedemos a la comparticidn de archivos entre el servidor
Zentyal (Controlador de Dominio) y nuestro equipo cliente (Ubuntu
Desktop)

- Ingresamos a la seccion de “Comparticion de Ficheros”,
para la creacion de la respectiva carpeta:
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Fig. 70 Se crea la carpeta.

Luego asociamos al respectivo usuario, por medio de la opcién de
Control de Acceso.
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Fig. 71 Asociamos el usuario con sus permisos.

Finalizamos la respectiva configuracion. Posteriormente
ingresamos a nuestro equipo Cliente para acceder a la carpeta.

- Nos conectamos por medio de nuestro servidor.
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Fig. 72 Accedemos a la carpeta.

- Luego ingresamos a la carpeta por medio del usuario
respectivo.
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Fig. 73 Autenticacion del Usuario.
Resultados Obtenidos:
Se cred la carpeta compartida entre el servidor y el equipo cliente,
y se crea un archivo prueba.
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Fig. 74 Archivo Compartido.

Se visualiza en el servidor Zentyal el respectivo archivo en la
carpeta compartida.
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Fig. 75 Visualizacion de Archivos.

E. Temética 5: VPN

Producto esperado: Implementacion y configuracién detallada de la

creacion de una VPN que permita establecer un tanel privado de

comunicacion con una estacién de trabajo GNU/Linux Ubuntu

Desktop.

Se debe evidenciar el ingreso a algin contenido o aplicacién de la
estacion de trabajo.

Primero configuramos la red de nuestra maquina, el adaptador 1
lo configuramos como red interna:
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Fig. 76 Con—figuracién de Adaptador ethO.

EL adaptador 2 lo configuramos como adaptador puente:
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Fig. 77 Configuracion de Adaptador ethl.
Verificamos el estado de los médulos:
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Fig. 78 Estado de los Mddulos.



Luego configuramos los adaptadores de red, el ethO como estatica y
le asignamos una ip valida y mascara:
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Fig. 79 Interface de red eEhO.
EL adaptador eth1 la configuramos como DHCP y externa:
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Ahora se crea el rango DHCP para la red interna, damos clic en

configurar:
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Fig. 81 Creacion Rangc; DHCP.

Configuramos las opciones de DHCP:
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Fig. 82 Configuracion opciones DHCP.

Agregamos el rango DHCP dando clic en afiadir nuevo:
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Fig. 83 Crear rango DHCP.

Asignamos el rango, y damos clic en afiadir:
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El Rango se crea correctamente y guardamos los cambios:
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Fig. 85 Guardar cambios rango DHCP.
Ahora damos clic en Autoridad de certificados y luego en general:
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Fig. 88 Verificacion de Certificado.
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Ahora damos clic en VPN, luego en Servidores:
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Fig. 86 Autoridad de Certificados.

Creamos un Certificado de Autoridad ingresando los datos y clic en
crear:
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Fiﬁ. 87 Creacion de Certificado.

Verificamos el certificado creado, y guardamos los cambios:
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Fig. 89 Ment VVPN-Servidores:.
Damos clic en Afiadir nuevo:
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Fig. 90 Creacion. Servidor VPN.

Ingresamos el nombre del servidor VPN y damos clic en afadir:
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Fig. 91 Nombre. Servidor VVPN.

Se creard nuestro servidor VPN, damos clic en configuracion,
ingresamos las caracteristicas, la interfaz de escucha y guardamos:
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Fig. 92 Configuracion Servidor VPN.
Ahora configuramos las Redes anunciadas, borramos la existente, y
damos afiadir nueva:
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Fig. 93 Afiadir Red Anunciada.

Seleccionamos la Red anunciada en el adaptador ethO y damos clic
en afadir y guardamos cambios:
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Fig. 94 Creacion Red Anunciada.
Ahora damos clic en Autoridad de certificacion, luego en General:
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Fig. 95 MenU Autoridad de Certificacién.

Creamos un certificado para el ingreso de 1 cliente a nuestra VPN, es
mejor crear un certificado para cada cliente ya que si tenemos que
revocar el acceso solo se borra el certificado:
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Fig. 96 Creacion certificado.



Se crea el nuevo certificado para el clientel:
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Fig. 97 Verificacion certificado.
Ahora damos clic en VPN, luego Servidores:
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Fig. 98 Servidores VPN.

Ahora damos clic en Descargar paquete de configuracion de cliente:
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Fig. 99 Generar archivo certificado VVPN.

Podemos seleccionar el tipo de cliente (Windows, Linux, MAC) y el
certificado, ingresamos la ip de la VPN:

Fig. 100 Configuracion certificado VPN.

Y damos clic en descargar y guardamos el archivo:
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Fig. 101 Descargar certificado VPN.
Enviamos el certificado por correo:
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Fig. 102 Enviar certificado por correo.

y lo abrimos en la maquina de Ubuntu Desktop:
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Fig. 103 certificado recibido por correo.

Instalar cliente VPN (openvpn) en la maquina cliente:
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Fig. 104 Instalar openvpn.
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IV.CONCLUSIONES
. En esta Ultima actividad del diplomado se hace énfasis en
la instalacidn del sistema operativo Zentyal server, en el cual se
implementard y configurara un control de acceso a internet a través
de un proxy que filtra la salida por medio del puerto 3128.
. Se ha adquirido conocimiento respecto a los servicios
ofrecidos por Zentyal y sus componentes mas importantes como los
es DHCP, DNS y servidor de Dominio ofreciendo a la sociedad un
profesional con altas caracteristicas de manejo de los componentes de
Linux.
. Es muy gratificante trabajar con este tipo de distribuciones,
el cual presenta un disefio muy ingenioso, gratuito, ademas que
presenta ciertos estandares que manifiestan su eficacia, mostrando
que es un sistema muy completo y facil de manipular por parte de los
usuarios que lo llegan a manejar

. Reconocer la importancia de las reglas que se pueden dar
por Zentyal

. Reconocer todas las caracteristicas que nos brinda Zentyal.
. Aprender a bloquear diferente tipo de paginas por medio de
nuestro servidor Zentyal.

. Manejo e interaccion con el sistema ZENTYAL como
controlador de dominio.

. Interaccion las con configuraciones como servidor de
Dominio.

. Se manipulo la conexion entre un quipo Ubuntu y un

equipo con Zentyal por medio de un controlador de Dominio.
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