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Introduccion

El Diplomado De Profundizacién Cisco (Disefio E Implementacion De Soluciones Integradas
LAN / WAN) busca que los Profesionales profundicen en el campo emergente de las Redes y
Telecomunicaciones de tal forma que nosotros los estudiantes estemos en capacidad de
responder a la demanda creciente de personal especializado en el area de las Tecnologias de
la Informaciéon. Uno de los objetivos principales de este curso es: desarrollar competencias de
caracter analitico orientadas a la comprension y formulacion de hip6tesis para la solucién de
situaciones propias del campo de las Telecomunicaciones. Por lo que se hace primordial ante
todo dar un vistazo general de las tematicas y actividades desarrolladas dentro del curso
realizado.

Fueron muchas de las practicas que se elaboraron durante este ciclo del curso una de las
cuales nos ayudé a practicar las habilidades necesarias para desarrollas las actividades
propuestas, Configurar el protocolo de enrutamiento OSPFv2, Configurar VLANs, Puertos
troncales, puertos de acceso, encapsulamiento, Inter-VLAN Routing y Seguridad en los
Switches, Por eso en el desarrollo de la presente practica nos ayuda ampliar los diferentes
conocimientos acerca de estas unidades vistas al igual que analizar los conceptos y ponerlos
en préactica con las simulaciones asi conociendo los diferentes funciones, caracteristicas y
conceptos tedrico practicos utilizados en el mundo de las telecomunicaciones lo que nos
proveera de herramientas y conocimientos a la hora de enfrentarnos con las diferentes
funciones de una administrador de redes mejorando asi nuestras habilidades dentro del campo
profesional.

Por eso Universidad Nacional Abierta y a Distancia UNAD en convenio con CISCO Networking
Academy, nos ofrece este diplomado: “CISCO disefo e implementacion de redes LAN-WAN”,
para ayudarnos a expandir nuestro aprendizaje y hacerlo mas significativo mediante los

modulos base estudiados en el curso.
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Evaluacion — Prueba de habilidades practicas CCNA

Descripcion del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Bogota, Medellin y Bucaramanga, en donde el estudiante serd el administrador de la red, el chal
deberd configurar e interconectar entre si cada uno de los dispositivos que forman parte del
escenario, acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y dem@s aspectos que forman parte de la topologia de red.

Topologia de red

m VLAN Direccionamiento Nombre

- |nternet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

209.165.200.230 coo l 209.165.200.224/29

BOGOTA LoO | webserver

S0/

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

B/IMANGA

192.168.99.3

192.168.99.2

PC-C i viAN 40
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1. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes

criterios:

OSPFv2 area 0

Configuration Itemor Specification
Task

Router ID R1 1111

Router ID R2 22.2.2

Router ID R3 3.3.3.3

Configurar todas las interfaces LAN como

pasivas

Establecer el ancho de banda para 128 Kb/s

enlaces seriales en

Ajustar el costo en la métrica de S0/0 a 7500

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados porOSPFv2
e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el

costo de cada interface

e Visualizare IOSPF ProcessIiD, RouterID, Addresssummarizations,
RoutingNetworks, andpassive interfaces configuradas en cada router.
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2. Configurar

router ospf L
router-id 2.2.2.2
log-adjacency-changes

network 172.321.21.0 0.0.0.3 area 0
network 172.31.23.0 0.0.0.3 area 0
network 10.10.10.10 0.0.0.0 area 0O
network 209.1€5.200.224 0.0.0.7 area 0

ip nat inside source list 10 interface GigabitEthernet0/0 owverload

ip classless
1

ip flow-expozt version 3

1

'

access-list 10 permit 152 _1€8 0.0 0.0.255_255

line con O

!

line aux 0

t

line vty 0 4
login

router ospf 1

router—id 1.1.1.1
log-adjacency-changes

network 172.31.21.0 0.0.0.3 area 0
network 152.1€3.30.0 0.0.0.255 area 0
network 152.1£8.40.0 0.0.0.255 area 0
network 192.1€8.200.0 0.0.0.255 area 0

ip classless

ip flow-export version 5

access-list 2 deny 192.1€2.40.0 0.0.0.255
access-list 2 permit any

line con O

line aux 0

line vty 0 4
login

VLANs, Puertos

troncales,

puertos de

Mind Wide Open”

acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches

acorde a la topologia de red establecida.
=)l B EID N0 00 [

[Root] New Cluster Move Object Set Tiled Background Viewport
B T—————— 8
| Physical | config | cur | =]
g TERNET B
10S Command Line Interface
- - 10/32 [ S—)
s1 - Interface , changed state to up x
SLINEPROTO-5-UPDOMN: Line protocel on Interface FastIthernet0/1, changed state to
wp 230 /30 q
>
Swizch> 3
Swizch>en
Switchgconf © on ' o
Enter configuration commands, one per line. End with CNTL/Z. I 192.168.4.0 l.
Switeh(config)#
192.168.5.0
Svizen(contia) ¢ s a0
Switch(config) $vlan 30 ANGA 5
~vlan) tname
Switch(config-vlian) gexit a
Switeh(config) fvian 40 o
Switch(config-vlan)$name mercadeo —
Switeh(contig:
Switeh(config-vian) fexic
| #vien 200
% Invalid inpuc decected at '~' markes.
Switch(config)$ -
Switch(config) vian 200
an) tnaze N
an) tname
3 | Power cycle Devices rast Forward Time lan 4 =
5 [Ccopy | [ paste ] [flination  Type Color Time(sec) Periodic Num
W= S 2l W S
> .
ons

Fe |

* | [Toggle POU List Window | ‘
| a
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3. En el Switch 3 deshabilitar DNS lookup

I10S Command Line Interface
T
Switch({config-if) §switchport mode trunk

Switchi{config-if)#
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/3, changed state to
down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/3, changed state to
up

Switchi{config-if)#

Switchi{config-if)#

Switch(config-if)§int £a 0/1

Switchiconfig-if) #awi

Switchi{config-if) §switchport ace

Switchi{config-if) §switchport ace

Switch(config-if) §switchport access wvlan 40

Switchi{config-if)#

$LINE-5-CHRNGED: Interface FastEthernet0/24, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/2Z4, changed state to
VLAN up

Switch(config-if)§

Switchi{config-if)#
Switchi{config-if)#

Switch (config-if) gexit
Switchi{config)$no ip domain-lookup
Switchiconfig)$

Time Switchiconfig)

[1[} * | | Toaale PDU List Window

4. Asignar direcciones IP a los Switches acorde a los lineamientos.
!
ip nat inside source list 10 interface GigabitEthernetl/0
owverload

ip classless
I

ip flow-export wersion 9
I

!
access—list 10 permit 15%2_.1€8.0.0 0.0_.255_255

Mind Wide Open”
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interface GigabitEthernetl/0
ip address 205.1€5.200.225 255.255.255.248
ip nat outside

duplex auto

speed auto

I

interface GigabitEthernetl/s1
no ip address

duplex auto

speed auto

shutdown

I

interface Seriall/s0/0
ip address 172.31.23.1 255.255.255.252
clock rate 2000000
1
interface Seriall/0/1
ip address 172.31.21.1 255_255_255.252
ip nat inside
L
interface Vlanl
no ip address
shutdown
r
router ospf 1
router-id 2.2.2.2
log-adjacency-changes
network 172.31.21.0 0.0.0.3 area O

Ctrl+F6 to exit CLI focus Copy

I Tap

Paste

5. Desactivar todas las interfaces que no sean utilizadas en el esquema

de red.

[Roat] New Cluster Move Object

Background

Physical | Config

10S Command Line Interface

default-gateway default-network dhcp domain domain-lockup domain-name
MEDELLIN(config) $ip ad

MEDELLIN(cenfig) #ip ah

MEDELLIN(config) $ip dhcp e

MEDELLIN(config) #ip dhcp excluded-addrass 192.168.30,1

172.31.21.0 30

% Invalid input detected at '~' mazker.

MEDELLIN(config) #ip dhcp excluded-addr
MEDELLIN(config) #ip dhep excluded-ad 192.168.40.1
MEDELLIH (config) #4p dhep excluded-ad 192.168.200.1 ©® 5000
MEDELLIN(cenfig) §1p dhep excluded-address 2

A.B.C.D Low IP address
MEDELLIN(cenfig) #ip dhep excluded-address 132.168.30.1 ?

A.B.C.D High IF address

<cr>
MEDELLIN(cenfig) #4p dhep excluded-sddress 192.168.30.1 192.168.30.31
MEDELLIN(cenfig) #4p anep excluded-sddress 192.168.40.1 192.168.40.31
MEDELLIN (config) $ip dh
MEDELLIN(config) #ip dhep po
MEDELLIN(config) #ip dhcp pocl MERCADEC
MEDELLIN (dhcp-config) &
MEDELLIN (dhcp-config) fnet
MEDELLIN (dhcp-config) fnetwork 192.168.40.0 255.255.255.0
MEDELLIN (dhcp-config) #de
MEDELLIN (dhcp-config) fdefaule-rouver 192.168.40.1
MEDELLIN (dhcp-conf.

s 192.168.30.1

Gig0/0
2901
MEDELLIN

-

MEDELLIN (dhcp-config) #]

209,165.200.224 (29

seCET
# PC INTERNET

sons

(==

10.10.10.10/32
S20/0/1g500\m se0/oj0

172.31.23.0/30

5¢0/0/1

e 192.168.4.0

5 ) 152.168.5.0

2501 192.168.6.0
BUCARAMANGA

ﬂ MEDELLIN (dhcp-config) $DHS-server 10.10.10.11

Copy Paste

py to Clipboar

Fire  Last Status Source  Destination Type  Color

Time(sec)



Nmir
CI1scoO. Cisco Networking Academy” Mind Wide Open’

6. Implement DHCP and NAT forlPv4

[Root] New Cluster Move Object Set Tiled Backgroun

(pﬁyéca ] Config Desktop :7Custom lnbeirlacei T:Rr"

IP Configuration

1P Configuration K

© DHCP ) Static DHCP request successful.

1P Address 192,168.40,32 1 23.0

Subnet Mask 255.255.255.0

Default Gateway 192.168.40.1

DNS Server 10.10.10.11 *

1Pv6 Configuration

) DHCP ) Auto Config @ Static hanc

1Pv6 Address

Link Local Address FEB0::201:COFF:FEEC:2864

1Pv6 Gateway

VAN,

1Pv6 DNS Server
2:01:05:08 | Power Cycle Devices Fast Forward Time ‘ E
a . m ‘; ‘ 7/ } | r ’ o
| L ]G

e | m ] + | [ Tannte o1 tict Windnu

7. Configurar R1 como servidor DHCP para las VLANs 30 y40.

105 Command Line Interface

o o

ez (config) fhostname ME
HMEDELLIW(configi$

MEDELLIN (configlgint se 0/0/0

MEDELLIM (config=if)$ip add 172.31.21.2 285.2585. 285 2852
MEDELLIN [esmfig-if) #ne sh

ELLIN

00.224/29

MEDELLIN (samfig-ifig
SLINE-E-CHANGED: Interface Seriald/0/0, changed state to up

WebServer

10.10.10.10/32
MEDELLIM (config-if)#int gi 0/0
SLINEPROTO-5-UPDOWN: Lime preteeel om Interfase Serial(/0/0, shamged state e up

172311.23.0030

MEDELLIN (eonfig-if) faxic
HMEDELLIM (configl#int gi 0/0.30

MEDELLIN [sonfig-subif) gan
MEDELLIN(config=-subif)fencapsulaticon d

MEDELLIN [sonfig-subif) penzapsulacisn dselR 30
MEDELLIN(config-subif)$#ip add 1%2.1€8.30.1 255.285.2585.0
MEDELLIN [ssnfig-subif) gaxit

HMEDELLIM (configl#int gi 0/0.40

MEDELLIN [sonfig-subif) penzapsulacisn daelR 40

MEDELLIN (config-subif)#ip add 1%2.1€8.40.1 255.285.285.0
MEDELLIN [ssnfig-subif) gaxit

MEDELLIN (config)#int gi 0/0.200

MEDELLIN [eonfig-subif) fencapsulacien declR 200

MEDELLIN (config=subif)#ip add 1%2.168.200.1 255.255.255.0
MEDELLIN [config-subif) s

Lod 152.168.4.0/24
LoS 192.168.5.0/24
Lo6 1592.168.6.0/24

192.168.99.3
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8. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Name: ADMINISTRACION

Configurar DHCP DNS-Server: 10.10.10.11
pool para VLAN 30 Domain-Name: ccna-unad.com

Establecer defaultgateway.

Name: MERCADEO

Configurar DHCP DNS-Server: 10.10.10.11
pool para VLAN 40 Domain-Name: ccna-unad.com

Establecer defaultgateway.

no service password-encryption

hostname MEDELLIN

]
]
]
!
ip
ip
ip
ip
ip
!
ip

dhecp
dhep
dhcp
dhep
dhecp

dhcp

excluded-address 152.1€8.30.1
excluded-address 152 _1€2.40.1
excluded-address 152 _1&€5.200.1
excluded-address 152.168.30.1 152.1€58.30.31
excluded-address 152.1€8.40.1 152.1€8.40.21

pool ADMINISTRRCION

network 13%2.1€8.30.0 255.255.255.
default-router 152 _1€2_30.1
dns-server 10.10.10.11

ip dhcp pool MERCADED

network 192.1€8.40.0 255.255.255.
default-router 152 _1€2_40.1
dns-server 10.10.10.11

no ip cef

9. Configurar NAT en R2 para permitir que los host puedan salir a internet

network
network

router ospf 1
router-id 2_.2_.2.2
log-adjacency—changes
network
network

172.31.21.0 0.0.0.3 axea 0
172.31.23.0 0.0.0_.3 area O
10.10.10.10 0.0.0.0 area O

205.1€5.200.224 0.0.0.7 area 0

ip nat inside source list 10 interface GigabitEthernet0/0 overload
ip classless

ip flow-export wersion 5
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10. Configurar al menos dos listas de acceso de tipo estandar a su criterio
en para restringir o permitir trafico desde R1 o R3 haciaR2.

10S Command Line Interface

T R R i —
SLINEPROTC-5-UPDOWN: Line protocol on Interface GigabitEthernet(/0, changed state
to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.20, changed
state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/s0_40, changed
state to up
SLINEPROTC-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.200, changed
state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up
00:00:10: %0OSPF-5-ADJCHG: Process 1, Nbr Z2.2.2 2 on Seriald/0/0 from LOBRDING to
FULL, Loading Done
MEDELLIN>
MEDELLIN>en
MEDELLINgsh|
MEDELLINgshow acc
MEDELLINfshow access-lists
Standard TP access list 2

10 deny 152.1€5.40.0 0.0.0.255

20 permit any
MEDELLIN$
MEDELLIN$ b

Copy Paste

11.Configurar al menos dos listas

de acceso de tipo extendido o

nombradas a su criterio en para restringir o permitir trafico desde

R1 o R3 haciaR2.

P BUCARAMANGA — o b4
Physical Config CLI
I0S Command Line Interface
T IYINI T EELFINET SNCPIsELET
2 Low=spesd werialisync/ssyns] netwark interfacels -~
CEAM confaiguzaticn im €4 bace wids with pasi
255K bytes of non-wvolatile configuratics sasory.
I458 €N bytea of ATR Evate= CospactFlash O (Read/Weita)
Prais RETURH wo gen dtazced!
SLIKK-5-CHANGED: Intarface Serialls 071, changed scace ©0 Op
ALIFEFROTO-6-UFDOWN: Line proscoccl on Inserface Seriald /ofl, changed state to up
00:00:10: VOISPT=5=A0JCHG: Process L, MHber 2.2.2.2 oo Ssrxiallds0r]l fxom LOADING to
FUOLL, Loading Bone
BOCARRHARCE >
BOCARAHARCA a0
BUOCARAHARCAR
BOCARAHARGAE SN
BUCARAMANGARshow oo
BUCARAMARGAZshow accass-1Lecs
Excended IF access list 100
10 pezmit ip 193 . 06F.4.0 0.0.0.35% hest 10.10.10.10
20 pesmit ip any any
Extended IF access list 101
10 deny ip 153 148.8.0 0.0.0. 288 206 048 .200.234 0.0.0.7
2 pesmit ip any any
BOCARRHRKCRN w
Copy Faste
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12.Verificar procesos de comunicacion y re direccionamiento de tréafico
en los routers mediante el uso de Ping yTraceroute.

(2 alE/s 00|00 8m:

Logical tRoot] New Cluster Set Tiled Background viewport
\  pCINTERNET - o x

1010.10.1992 physical Config Desktop  Custom Interface

e = —_—
[Command Prompt S

>
ax

imel; fodic  Num  Edt

0.000 N 0 (edt) (delete)

.00 N 1 (edt) (delete)

= |
§ = cenario 0 .

Sl @7/ S

T Fowen ] e — =
AdeF Toga P0U Lt Window
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Conclusiones

Como hemos visto el curso de profundizacion CISCO comprende una
tematica especifica y general sobre fundamentos en las telecomunicaciones;
lo que representa un gran avance dentro de mi campo de formacion
profesional. De igual forma dentro de la curso completo virtual requiere el
desarrollo de una serie de actividades evaluativas y trabajos colaborativos,
gue de seguro afianzaran y aumentaran el conocimiento. De ahi que sea vital
el abordaje de todas las tematicas para la apropiacion de saberes y puesta en
marcha del curso. Luego de haber realizado los diferentes laboratorios
propuestos, se puede decir que aprendimos a realizar configuraciones
basicas en equipos Cisco, configurar diferentes dispositivos y realizar la

simulacién con multiples opciones de anadlisis.
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