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INTRODUCCION

Hoy dia la linea ADSL obtiene a casi todos los hogares y empresas. Este progreso
significa un ancho de banda suficiente para mantener una conversacion telefénica
PC a PC a través de Internet con suficiente calidad, considerando que ésta esta
claramente relacionada con el ancho de banda asimismo con el equipo utilizado
para enlazar a Internet, los accesorios a utilizar al instante de realizar la
conversacion y del programa mediador a utilizar, es por esto que su uso se divulgd
no solo a empresas y profesionales con hosts personales sino que fue potencial su
uso para miles de usuarios residenciales en diferentes partes.

Teniendo en cuenta las necesidades de la empresa de tecnologia para establecer
una comunicacion efectiva de servicios convergentes y aprovechando los beneficios
que han surgido tras las nuevas tecnologias en el campo de las telecomunicaciones
se propone una solucién de acuerdo con los requerimientos descritos en la prueba
de habilidades, cuyo Unico objeto sera ampliar su cobertura y mejorar la
disponibilidad de su infraestructura de telecomunicaciones para su sede principal y
Sus sucursales.
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OBJETIVOS
OBJETIVO GENERAL

Conceptualizar y aplicar la tematica de: conectividad IPv4, seguridad de switch
enrutamiento inter VLAN, OSPFv2, DHCP, NAT dinamica / estatica y listas de
control de acceso (ACL) mediante un caso practico propuesto por el tutor del
diplomado.

OBJETIVOS ESPECIFICOS

- Analizar los conceptos de conectividad IPv4, seguridad de switch,
enrutamiento inter VLAN, OSPFv2, DHCP, NAT dindmica / estatica y listas
de control de acceso (ACL) previo a la configuracién de dispositivos.

- Desarrollar un informe con evidencias donde se aplique y configure una
solucion practica descrita en el escenario propuesto en la prueba de
habilidades.

- Generar un escenario virtual en Packet Tracer (archivo de extension pka) con
la configuracion sugerida en la prueba de habilidades.

- Verificar la conectividad de los dispositivos virtuales mediante el uso de
comandos: ping, traceroute, show ip route, entre otros. Y asi cumplir con los
requisitos del escenario virtual.
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DESCRIPCION DEL ESCENARIO PROPUESTO PARA LA PRUEBA DE
HABILIDADES

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante serd el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

TOPOLOGIA DE RED

b

VIAN Direccionamiento Nombre

192.168.20.0/24 Administracién
192.168.40.0/24 Mercadeo
192.168.200.0/24 Mantenimiento

HHE

BOGOTA
son

172.31.21.0/30

Lo4 192.168.4.0/24
LoS5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

B/IMANGA

192.168.99.3
192.168.99.2
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DESARROLLO DE LA ACTIVIDAD

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario.

Logical

File Edit Options

View  Tools

Extensions  Help

E Cisco Packet Tracer - Ch\Users'Juan Muskus\Geogle Drive... — [

Back|[Root]

Mew Cluster

Move Object

<et Tiled Background

158,

£

L}

r 7
Internet_PC

PC-A

()

PC-C

~

}ﬂ

Imagen 1. Topologia desarrollada

NOTA: Siinserta a la topologia un servidor ya que el Router (R2) no soporta el

servicio http.
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Physical

Config

Desktop

Programming

Attributes

TP Configuration

IP Configuration

(®) DHCP

IF Address
Subnet Mask
Default Gateway

DMS Server

Imagen 2 — Habilitar DHCP en PC-A

Ly

Physical

Config

Desktop

Programming

Attributes

[P Configuration

IP Configuration

(®) DHCP

IF Address
Subnet Mask
Default Gateway

DMS Server

DHCP failed. APIPA is being used.

Imagen 3 — Habilitar DHCP en PC-C
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¥ Internet_PC —

Physical Config Desktop Programming Attributes

[P Configuration
IP Configuration
O DHcP @ Static
IP Address | 209.165.200.230 |
Subnet Mask | 255,255,255, 248 |
Default Gateway | 209, 165,200, 225 |
DNS Server 0.0.0.0 |

Imagen 4 — Habilitar IP estdtica en Internet_PC

LA —

Physical Config CLI Attributes

105 Command Line Interface

Routerren

Routerfconft t

Enter configuration commands, one per line. End with CHTL/Z.
Router (config) #no ip domain-loockup

Bouter (config) fhostname R1

Bl (config) #enakle secret class

Bl (config)#line con O

Bl {config-line) §pass cisco

Bl {config-line) #login

Bl {config-line)fline wty 0 4

Bl {config-line) §pass cisco

Bl {config-line) f#login

Bl {config-line) fexit

Bl (config) #service password-encryption

Bl (config) #banner motd Prohikbido el accesoc Ho Rutorizados

Bl {config)#int s0,/0,0

Bl (config-if) #ip address 172.31.21.1 255.255.255.25
Bl {config-if) fclock rate 122000

Bl {config-if) #noc shut

b

SLINE-5-CHANGED: Interface Seriald/0/0, changed state to down
21 (config-if) g

Imagen 5 - Configuracion R1
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Physical Config CLI Attributes

105 Command Line Interface
REouter>en
Routergconf ¢
Enter configuration commands, one per line. End with CHNTL/Z.

RBouter (config) #no ip domain-loockup

Bouter (config) thostname B2

B2 (config) #enakle secret class

B2 (config)#line console O

B2 (config-line) #pass cisco

B2 (config-line) #login

B2 (config-line)#line vty 0 4

B2 (config-line) §pass cisco

B2 (config-line) #login

B2 (config-line) fexit

B2 (config) #service password-encryption

B2 (config) #banner motd $Prohibido el Acceso No autorizados
B2 (config) #int s0,/0/0

B2 (config-if) #ip address 172.31.21.2 255_.255.255.252
B2 (config-if) fno shut

SLINE-5-CHANGED: Interface Seriald/0/0, changed state to down
B2 (config-if)#int s0/70/1

B2 (config-if) #ip address 172.31.23.1 255_255.255.252

B2 (config-if) f#clock rate 122000

This command applies only to DCE interfaces

B2 (config-if) #no shut

B2 {config-if)#
SLINE-5-CHANGED: Interface Seriald /0/1l, changed state to up

SLINEFROTO-5-UFDOWN: Line protocol on Interface Seriall/s0/1,
changed state to up

Imagen 6 - Configuracion R2: Parte 1
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Physical Config CLI Attributes

105 Command Line Interface

B2 (config-if)#int gd/s0 A
B2 (config-if) fdescription conexion a ISP

B2 ({config-if) #ip address 205_1&65.200.225 Z55.255_255.24%8

B2 (config-if) fno shut

B2 {config-if) #
SLINE-5-CHANGED: Interface GigabitEthernet(0/0, changed state to
ug

SLINEFROTO-5-UFDOWN : Line protocol on Interface
GigabitEthernetl,/0, changed state to up

Imagen 7 - Configuracion R2: Parte 2

¥ Web Server — O *

Physical Config Services Desktop Frogramming Attributes

[P Configuration
IF Configuration
(O pHcp @ Static
IP Address 10.10.10. 10 |
Subnet Mask | 255,255, 255.0 |
Default Gateway |10.10.10.1 |
DNS Server 0.0.0.0 |

Imagen 8 - Configuracion IP Web Server

11
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Physical Config CLI Attributes

RBouter (config) #no ip domain-lookup

Router (config) thost R3

B3 (config) #enakle secret class

B3 ({config)#line con O

B3 ({config-line) §pass cisco

B3 ({config-line) #login

B3 ({config-line)fline vty 0 4

B3 ({config-line) #pass cisco

B3 ({config-line) #login

B3 ({config-line) fexit

B3 ({config) #service password-encryption

B3 (config) #banner motd $Prohikido el accesc Mo autorizados
B3 ({config)#int s3/0/1

B3 ({config-if)#ip add 172.31.23.2 255_.255.255.252
B3 ({config-if) #no shut

B2 {config-if)#
SLINE-5-CHANGED: Interface Seriald /0/1l, changed state to up

105 Command Line Interface
Houter>en
Boutergfconf t
Enter configuration commands, one per line. End with CHNTL/Z.

Imagen 9 - Configuracion R3: Parte 1

12
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Physical Config CLI Attributes

105 Command Line Interface

B3 (config-if) f#int lo4d

R3{config-if) #
SLINE-5-CHANGED: Interface Loopback4, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopbackd,
changed state to up

RE3(config-if)gip add 1%2.1e3.4.1 2Z55.255_.255.0
B3 (config-if) #no shut
B3 (config-if)#int 1o5

B3 {config-if) ¢
SLINE-5-CHLANGED: Interface Loopbackbd, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopbackh,
changed state to up

B3 {config-if)#ip add 15%2.1€8.5.1 255_255.255.0
B3 ({config-if) fno shut
B3 ({config-if) #int loc

B2 {config-if)#
SLINE-5-CHANGED: Interface Loopbacke, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacke,
changed state to up

EZ{config-if)#ip add l32.le2.6.1 255.255.255.0
B3 (config-if) #no shut

Imagen 10 - Configuracion R3: Parte 2
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105 Command Line Interface

Switchren -
Switchfconf t

Enter configuration commands, one per line. End with CHTL/Z.
Switch (config)dno ip domain-loockup

Switch (config) #host 51

Sli{config) #enakble secret class

Sli{config)#line consocle 0O

Sliconfig-line) §pass cisco

S5l {config-line) $line vty O 4

Sli{config-line) §pass cisco

Sl{config-line) $login

Sliconfig-line) fexit

S5l {config) #service password-encryption

Sli{config) fbanner motd FProhikido el acceso No autorizados
Sl{config) fexit

S1lg

%5Y5-5-CONFIZ I: Configured from conscle by console

Slgcopy ru

Slgcopy running-config start

Slfcopy running-config startup-config

Destination filename [startup-config]?

Building configuration. ..

[CE]

S1g W

Imagen 11 - Configuracion S1

NOTA: La anterior configuracion aplica también a S3.

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en: 128 Kb/s
Ajustar el costo en la métrica de S0/0 a: 7500
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Physical Config CLI Attributes

Bl (config) #router ospf 1
Bl {config-router) frouter-id 1.1.1.1
Bl (config-router) gnetwork 172.31.21.0 0.0.0.3 area 0

Bl {config-router) fpassive—-interface gld/1.30

Bl {config-router) #passive—-interface gl/1.40

Bl (config-router) gpassive-interface gl/s1.200

Bl {config-router) fauto—cost reference-bandwidth 7500
% O5PF: Reference bandwidth is changed.

all routers.

Bl {config-router) fexit

Bl {(config)#int s0,/0/0

Bl (config-if) fbandw

Bl (config-if) #bandwidth 128

Bl {config-if) #ip ospf cost 7500

105 Command Line Interface
REl=en
Password:
Rlfcont t©
Enter configuration commands, one per line. End with CHNTL/Z.

Bl {config-router) #network 1592_1€8.30.0 0.0.0.3 area 0
Bl {config-router) fnetwork 192 _1c8.40.0 0.0.0.3 area 0
Bl {config-router) fnetwork 192_.168.30.0 0.0.0.255 area 0
Bl (config-router) gnetwork 152 _162.40.0 0.0.0.255 area 0

Bl {config-router) #network 1592 _168_.200.0 0.0.0.255 area 0O

Please ensure reference bkandwidth is consistent across

Imagen 12 - Configuracion OSPF en R1

15
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Physical Config CLI Attributes

105 Command Line Interface
Rizen
Password:
B2fconf t
Enter configuration commands, one per line. End with CHTL/Z.
B2 (config) #router ospf 1
B2 (config-router) frouter-id 2.2 _.2.2
B2 {config-router) fnetwork 172_.31.21.0 0.0.0.2 area 0
B2 (config-router) fnetwork 172_.31_.23.0 0.0.0.3 area 0O
B2 (config-router) #network 10.10.10.0 0.0.0_.255 area 0

B2 (config-router) #passive—interface gl /1l

B2 (config-router) fauto-cost reference-bandwidth 7500
% O5PF: Reference bandwidth is changed.
Flease ensure reference bandwidth is consistent across
all routers.
B2 (config-router) #int s0,/0/0
B2 (config-if) #bandwidth 128
B2 (config-if)f#int s0/0/1
B2 (config-if) fbandwidth 128
B2 (config-if) #ip ospf cost 7500
B2 (config-if) fexit
RZ (config) #

Imagen 13 - Configuracion OSPF en R2



e%e

Universidad Nacional

o &0 Abierta y a Distancia
[¢] Y ©

LE! — O X

Physical Config CLI Attributes

105 Command Line Interface
B3
R3xen
Password:
B3fconf t
Enter configuration commands, one per line. End with CHTIL/Z.

B3 (config) #router ospf 1
B3 ({config-router) frouter-id 3.3.3.3
B3 (config-router) #network 172_31_.23.0 0.
B3 (config-router) fnetwork 152 _162.4.0 0.
B3 (config-router) fpassive—-interface lod
B3 ({config-router) fpassive—-interface lob
B3 ({config-router) #passive—-interface lotc
B3 (config-router) fauto-cost reference-bandwidth 7500
% O5PF: Reference bandwidth is changed.

Flease ensure reference bandwidth is consistent across
all routers.
B3 (config-router) fexit
B3 ({config)#int s0,/0/1
B3 ({config-if) #bandwidth 128
B3 (config-if) fexit
R3 (config) # W

3 area 0
2z

0.0,
0.3_255 area 0

Imagen 14 - Configuracion OSPF en R3

Visualizar tablas de enrutamiento y routers conectados por OSPFv2

¥ Rz — O *

Physical Config CLI Attributes

105 Command Line Interface
R2#show ip ospf neig A
Neighbor ID Fri State Dead Time Rddress Interface
2.3.3.3 a FULLS - 00:00:30 172.21.23.2 Seriald/0/1
1.1.1.1 i} FULLS - 00:-00:33 172.21.21.1 Seriald0/ O0/0
RZg

Imagen 15 - Listado OSPF

17
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Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de

cada interface.

® R - O

Physical Config CLI Attributes

105 Command Line Interface

B2fshow ip ospf interface

Serizld/S0/0 is up, line protocol is up
Internet address is 172.31.21.2/730, Rrea 0
Erocess ID 1, Bouter ID 2.2.2.2 Network Type POINT-TO-POINT, Cost: 43857
Transmit Delay is 1 sec, State POINT-TO-POINT, Pricrity 0
Ho designated router on this network
Ho backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:00
Index 151, £flood gueus length 0O
Hext 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Heighbor Count is 1 , Adjacent neighbor count is 1
Bdjacent with neighbor 1.1.1.1
Suppress hello for 0 neighbor(s)
Serialdy/s0 /1 is up, line protocol is up
Internet address is 172_.31_23_.1/30, Area 0
Process ID 1, Bouter ID 2.2.2.2, Network Type POINT-TO-POINT, Cost: 7500
Transmit Delay is 1 sec, State POINT-TO-POINT, Pricrity 0
Mo designated router on this network
Mo backup designated router on this network
——HMore——

Imagen 16 - Listado OSPF costo

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

L — O

Physical Config CLI Attributes

105 Command Line Interface

1
router ospf 1

router—-id 2_.2_2_2
log-adjacency-changes
passive-interface FigakitEthernetls1
auto—cost reference-bandwidth 7500
network 172.31_.21.0 0.0.0.3 area 0
network 172.31.23.0 0.0.0.23 area 0
network 10.10.10.0 0.0.0.255 area 0

Imagen 17 - Comando show running-config

18
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3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

¥ 51

Physical Config CLI

Attributes

105 Command Line Interface

51
51
51
51
51
51
51

Slgconf t
Enter configuration commands, one per line. End with CHTL/Z.
{config) #wvlan 30

{config-vlan) fname
{config-vlan) §vlan
{config-vlan) fname
{config-wvlan) #vlan
{config-vlan) fname
{config-vlan) fexit

bddministracion
40

Hercadeo

Zad
Manteniento

Imagen 18 — S1: Creacidn de Vlan Parte 1

19
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Physical Config CLI Attributes

105 Command Line Interface

Enter configuration commands, one per
5l {config)#int wlan 200

51 {config-if)#

51l {config-if)#int wlan 200

5l {config-if) #noc shut
5l {config-if) fexit

5l {config)#int £0/3
5l (config-if) #switchport mode trunk

Sliconfig-if)#
SLINEPROTO-5-UPDOWN: Line protocol on
changed state to down

SLINEFROTO-5-UPDOWN: Line protocol on
changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on
state to up

5l {config-if) #switchport trunk natiwve
Sli{config-if)#int £0/24

5l {config-if) #switchport mode trunk
5l {config-if) #switchport trunk native

Sliconfig-if)#ip add 1592 _1€8.595_.2 255,

51l {config) #ip default—gateway 152 _1c8.

line. End with CNTL/Z.

Interface FastEthernetd/3,

Interface FastEthermetl/3,

Interface Wlan2id, changed

wlan 1

wlan 1

Imagen 19 — S1: Creacidn y configuracion de Vlan Parte 2

L&

Phrysical Config CLI Attributes

105 Command Line Interface

S5l {config-if-range)f#int £fal/ 1l

5l {config—if) §switch mode access

S5l {config-if) #switch access vlan
51l {config—if) §switch access vlan 30

5l (config-if-range) #shutdown

5l {config)#int range £fal/2, £al/4-23,
5l {config-if-range)#switch mode access

gosl-2

51l {config—if) #int range £fal/2, £fal/4-23, gl/1-2

Imagen 20 — S1: Creacidn y configuracion de Vlan Parte 3
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105 Command Line Interface
S53zen
Password:
S53fconf t
Enter configuration commands, one per line. End with CHNTL/Z.
53 (config)#vlan 30
53 (config-vlan) fname Administracion
53 (config-vlan) gvlan 40
53 ({config-vlan) fname Hercadeo
53 (config-vlan)fvlan 200
53 (config-vlan) fname Mantenimiento
53 (config-vlan) fexit
53 ({config)#int wlan 200
S3({config-if)#
SLINE-5-CHRNZED: Interface Vlan200, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlan200, changed
state to up
53 ({config-if)gip add 1952 .1e8.9%5% .3 255.255_3255.0
53 (config-if) #no shut
53 (config-if) fexit
53 (config) #ip default—gateway 15%2_1€8.55.1

Imagen 21 — S3: Creacidn y configuracion de Vlan Parte 1
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Rl>=en
Password:
Rlgconf t
Enter configuration commands, one per line. End with CHNTL/Z.
Bl (config)#int gd/1_30
Bl {config-subif) §encapsulation dotlg 320
Bl (config-subif) §ip add 15%2_1&62.30.1 255_255_.255.0
Bl (config-subif) $int gd/s1.40
Bl (config-subif) ¢ip add 15%2_1&2.40.1 2Z55_255_255.0
Bl {config-subif) $int gi/s1_40
Bl {config-subif) §encapsulation dotlg 40
Bl {config-subif) f§ip add 192.162.40.1 255.255.255.0
Bl (config-subif) §int gl0,/1.200
Bl {config-subif) §encapsulation dotlg 200
Bl {config-subif) §ip add 192 _.1€8.200.1 255.255.255.0
Bl (config-subif) fexit
Imagen 22 - R1: Creacion y configuracion de Vlan
4. En el Switch 3 deshabilitar DNS lookup
¥ g3 - O
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Password: A
S53fconf t

53 ({config) #no ip domain-lookup
53 ({config)d#

Enter configuration commands, one per line.

End with CHNTL/Z.

Imagen 23 - Comando no ip domain-lookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

51 {config-if) #no shut
5l (config-if) fexit

Sl{config-if)#ip add 152.1€8.599%.2 255.255.255.

a

Imagen 24 - IP para S1
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S3{config-if) #ip add 152.1€8.35.3 255.255.255.0
53 ({config-if) §no shut

53 (config-if) fexit

53 (config) #ip default-gateway 1592_1&8.595_1

Imagen 25 - IP para S3

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

5l {config-if) #int range £fal/2, £fal/4-23, gl/s1-2
5l {config-if-range) #shutdown

Imagen 26 - Desactivando interfaces en S1

LE — O b4
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53 ({config) #int range £fal/2, £fal/4-24, gid/1-2
53 (config-if-range) #shutdown

Imagen 27 - Desactivando interfaces en S3

7. Implement DHCP and NAT for IPv4

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones
estaticas.
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RElgconf t© A
Enter configuration commands, one per line. End with CHNTL/Z.

Bl (config) #ip dhep excluded-address 152 _1€2.30.1 152.1€8.30.30

Bl {config) #ip dhep excluded-address 192 _1€8_40.1 152 _1&8_40_30

Bl (config)#ip dhcp pool admin

Bl {dhcp-config) §dns—server 10.10.10.11

Bl {dhcp-config) fdefault-router 152 _1&2_30.1

Bl {dhep-config) §network 152 _1&2_.30.0 Z55_255.

Bl (dhecp-config) §#ip dhep pool merca

Bl {dhcp-config) §dns—server 10.10.10.11

Bl {dhecp-config) fdefault-router 152 _1&2_40.1

Bl (dhep-config) énetwork 152 _1€8.40.0 255.255.255.0

Imagen 28 - Configuracion de los puntos 7, 8y 9.

10. Configurar NAT en R2 para permitir que los host puedan salir a internet.

¥ Rz — O *
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Rixen

Password:

Rifconf t

Enter configuration commands, one per line. End with CHTIL/Z.
B2 (config) #fuser webuser privilege 15 secret ciscol234f

B2 (config)#ip http server

% Invalid input detected at "~' marker.

B2 (config)#ip http authentication local

% Invalid input detected at "~' marker.

Imagen 29 - Configuracion en R2 para internet

Nota: dado que no se pueden utilizar los comandos: ip http servery ip http
authentication local, se emplea un servidor dentro de la topologia.
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Rixen
Password:
R2fconft t

B2 (config)#int gl/0

B2 (config-if) #ip nat out

B2 (config-if) #ip mat outside
B2 {config-if)g#int gl/s1

B2 (config-if) #ip nat inside

Enter configuration commands, one per line. End with CHNTL/Z.
B2 (config)#ip nat inside source static 10.10.10.10 Z0%.1€5.200

-22%5

Imagen 30 - Configuracion de entrada y salida en R2.

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

B2 (config) faccess-1list 1 permit
B2 (config) faccess—-1list 1 permit
B2 (config) #ip nat pool INTERNET
netmask 255.255.255.248

B2 (config) #ip nat inside source
R2 (config)$

Enter configuration commands, one per line.

End with CHNTL/Z.
152 . 1e8_20.0 0.0.0.255
152 _1€58.40.0 0.0.0_255

25 20

205 .1€5.200.225 S.1e5.200.228

list 1 pool INTERHNET

L ¥ — O X
Physical Config CLI Attributes
105 Command Line Interface
Password: A
R2fconf t

Imagen 31 - Control de IP desde R2
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{config-std-nacl) §permit host 172.31.21.1
R2{
{config)#line wty 0 4

{config-line) faccess—class ADMIN S in
{config-line) #

L — O x
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Ll
Ri=en
Fassword:
R2gconf t©
Enter configuration commands, one per line. End with CHIL/Z.
B2 {config)#ip access-list standard ADMIN S

config-std-nacl) fexit

Imagen 32 — Configuracion de acceso de tipo estandar

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio
en para restringir o permitir tréfico desde R1 o R3 hacia R2.

¥ Rz

Physical Config CLI Attributes

105 Command Line Interface

R2
RZ
B2
R2
B2
RZ
B2
R2
RZ

)

{config) faccess—-l1list 101 permit tcp any host 205%_1€5.200.225% egq www
{config) f#access—-1list 101 permit icmp any any echo-reply
{config)#int gls0

{config-if) #ip access—group 101 in

{config-if)#int s0/0/0

{config-if) #ip access—group 101 out

{config-if)#int s0/0/1

{config-if) #ip access—group 101 out

{config-if)#int gl/f1l

B2 {
B2

config-if) #ip access—group 101 out
config-if) #

]

Imagen 33 - — Configuracion de acceso de tipo extendido

13. Verificar procesos de comunicacion y redireccionamiento de tréfico en los routers

mediante el uso de Ping y Traceroute.
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RZg¢show access—-lists

Extended IP access list

Standard IP access list 1
10 permit 192 _.1€2.30.0 0.0.0.255
20 permit 19%2.1€2.40.0 0.0.0.255
Standard IF access list ADMIN 5
10 permit host 172.31.21.1

101

10 permit tcp any host 205.1€5.200.229% eqg www
20 permit icmp any any echo-reply

Imagen 34 - Lista de accesos

¥ Ry — O
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Rlgping 205%.1€5.200_230

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 205%.1€5.200_.230, timeout is 2
seconds:

St

Success rate is 20 percent (4/5), round-trip minfavg/max = 1/&/23
ms

Imagen 35 - Ping de R1 a PC internet
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CONCLUSIONES

De acuerdo con los contenidos analizados en el diplomado, podemos
conceptualizar con claridad el termino de red, que no es mas que un conjunto
de equipos (computadoras y/o dispositivos) conectados por medio de cables,
sefales, ondas o cualquier otro método de transporte de datos, que
comparten informacién (archivos), recursos (CD-ROM, impresoras, etc.) y
servicios (acceso a internet, e-mail, chat), etc.

El protocolo DHCP esta disefiado fundamentalmente para ahorrar tiempo
gestionando direcciones IP en una red grande. El servicio DHCP se
encuentra activo en un servidor donde se centraliza la administracion de las
direcciones IP de la red.

OSPF es un protocolo que gestiona un sistema autbnomo (AS) en éareas.
Dichas &areas son grupos légicos de routers cuya informacion se puede
resumir para el resto de la red. Un &rea es una unidad de encaminamiento,
es decir, todos los routers de la misma area mantienen la misma informacién
topoldgica en su base de datos de estado-enlace (Link State Database): de
esta forma, los cambios en una parte de la red no tienen por qué afectar a
toda ella, y buena parte del trafico puede ser "parcelado” en su area.

Las listas de control de acceso desempefian un gran papel como medida de

seguridad légica, ya que su cometido siempre es controlar el acceso a los
recursos o activos del sistema.
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