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OBJETIVOS: 

 
OBJETIVO GENERAL 
 
 
Planear, diseñar la red y crear el correspondiente desarrollo de acuerdo a los 
requerimientos dado para la prueba de habilidades. 
 
 
 
 
OBJETIVOS ESPECÍFICOS 
 

• Desarrollar el caso CCNA2 aplicando conocimientos 
           teórico-prácticos adquiridos durante el desarrollo del curso Cisco. 
 

• Hacer una configuración de cada uno de los dispositivos según se requiera 
en cada caso. 
 

• Establecer la conectividad entre todos los dispositivos de la topología de la 
red. 
 

• Realizar el direccionamiento para las subredes que componen cada red 
y aplicando los protocolos de enrutamiento de acuerdo a lo solicitado. 
 

• Generar la correspondiente documentación del ejercicio prueba de 
habilidades y anexarlo al presente documento. 
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RESUMEN 

 

La finalidad de este trabajo, fue desarrollar, la evaluación denominada “Prueba de 

habilidades prácticas”, como parte de las actividades evaluativas del Diplomado de 

Profundización CCNA, la cual buscaba identificar el grado de desarrollo de 

competencias y habilidades que fueron adquiridas a lo largo del diplomado y a 

través de la cual se pondrá a prueba los niveles de comprensión y solución de 

problemas relacionados con diversos aspectos de Networking.  

Resaltando los siguientes módulos 
 
Módulo CISCO CCNA1 Exploration – Aspectos básicos de Networking 
  
muestra la importancia de las comunicaciones a través de la unión de hardware y 
software que se explican en pilas de protocolos, como los conocidos OSI y 
TCP/IP; estos conceptos son necesarios para conocer cómo funcionan 
lógicamente las comunicaciones en nuestro medio, ya sea vía telefónica, celular o 
a través de internet.  
 
A su vez el conocimiento de la conformación lógica y física de las redes nos ayuda 
a planear y construir redes LAN y WAN de manera eficiente y administrables. 
 
Módulo CISCO CCNA2 Exploration – Principios de enrutamiento 
 
En el cual se detalla los principios básicos y los protocolos principalmente usados 
en el diseño de redes a nivel local y mundial. La importancia de este segundo 
módulo radica en que de acuerdo a la aplicación correcta de protocolos de 
enrutamiento vistos a lo largo del módulo una red puede funcionar o de lo contrario 
someterla a revisión hasta detectar los errores que impiden el correcto 
enrutamiento de paquetes a través de ésta, igualmente el uso correcto de 
direccionamiento VLSM. 
  
El escenario presentado  en el ejercicio, nos describe en una empresa de 
Tecnología, la cual posee tres sucursales distribuidas en las ciudades de Bogotá, 
Medellín y Bucaramanga, en donde el estudiante será el administrador de la red, 
el cual deberá configurar e interconectar entre sí cada uno de los dispositivos que 
forman parte del escenario, acorde con los lineamientos establecidos para el 
direccionamiento IP, protocolos de enrutamiento y demás aspectos que forman 
parte de la topología de red. 
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INTRODUCCIÓN 

 

 

Dada la importancia del presente trabajo habilidades prácticas, puesto en marcha 

de los protocolos de seguridad, e implementación de enrutamiento en IPv4 e IPv6, 

procesamiento de paquetes de bloqueos, accesos y peticiones de los usuarios, 

asignaciones de direccionamiento estático y dinámicos, establecimiento de la NAT 

con sus respectivas sobrecarga tanto dinámica como nativa, configuraciones de la 

red y PAT, Configuración de OSPFv2 y OSPFv3 con sus áreas resueltas, y de igual 

manera la configuración de una ACL en VTY Líneas. 

Se realizarán el desarrollo práctico del componente, analizaran cada uno de los 

contenidos, procederá con la revisión de sus partes, dando así las pautas con el 

material de la practicas, se revisara el material de consulta, no solo en la plataforma 

de la universidad, de igual manera en la plataforma Cisco, con el fin de resolver 

inquietudes y novedades en cada uno de los puntos a resolver, se cuenta con el 

apoyo del tutor de curso, de la mano con el director del diplomado, quienes 

establecerán las pautas y resolverán las posibles novedades o dudas. 

Para dar comienzo al presente proyecto, se desarrollarán de manera sistemática 

una serie de preguntas detallando en el pormenor los pasos, aplicaciones y 

comandos que darán origen a las respuestas, con el ánimo de reforzar el 

procedimiento y afianzar la labor realizada. 

Se establecerá mediante ejecución las ordenes de sentencia de las ACL, que 

consiste en la decisión que emite el router en el momento de enviar o recibir 

paquetes, mediante el IOS realiza una verificación si cumple o no el paquete de 

manera satisfactoria el requerimiento, cuando se cumple la condición, no se 

seguirán ejecutando las verificaciones o las llamadas sentencias de condición 

Se estudiará la ACL estándar su importancia en el servicio para el bloqueo 

especifico de una red o un Host, en el análisis se entenderá la autenticación de todo 

el tráfico y la denegación del mismo. 

Es importante destacar el grado de importancia que tiene el simulador Cisco Packet 

Tracer, ya que, sin la ejecución del mismo, la interpretación y grado de análisis 

serían nulos, pese a que algunos comandos no los permite ejecutar, es importante 

tener en cuenta que la visión que ofrece nos permite adquirir conocimiento. 
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Topología de red 

 

 

1. Configurar el direccionamiento IP acorde con la topología de red para cada 

uno de los dispositivos que forman parte del escenario 
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2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes 

criterios: 

 

OSPFv2 área 0 
 

Configuration Item or Task Specification 

Router ID R1 1.1.1.1 

Router ID R2 2.2.2.2 

Router ID R3 3.3.3.3 

Configurar todas las interfaces LAN como pasivas  

Establecer el ancho de banda para enlaces seriales 
en 

128 Kb/s 

Ajustar el costo en la métrica de S0/0 a 7500 
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Verificar información de OSPF 

• Visualizar tablas de enrutamiento y routers conectados por OSPFv2 
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• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo 

de cada interface 
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• Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 

Networks, and passive interfaces configuradas en cada router. 

 

    

 

 

3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 

Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de 

red establecida. 
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Configuración S1 

 

 

 

 

Configuración S2 

 

 

4. En el Switch 3 deshabilitar DNS lookup 
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5. Asignar direcciones IP a los Switches acorde a los lineamientos. 

 

     

 

                   

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de 

red. 

    

7. Implement DHCP and NAT for IPv4 
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8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 

 

 

 

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 

configuraciones estáticas. 
 

 

 

 
Configurar DHCP pool para VLAN 30 

Name: ADMINISTRACION  
DNS-Server: 10.10.10.11 
Domain-Name: ccna-unad.com  
Establecer default gateway. 

 

Configurar DHCP pool para VLAN 40 

Name: MERCADEO 

DNS-Server: 10.10.10.11 

Domain-Name: ccna-unad.com 

Establecer default gateway. 
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10. Configurar NAT en R2 para permitir que los hosts puedan salir a internet 

 

 

11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en 

para restringir o permitir tráfico desde R1 o R3 hacia R2. 

 

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a 

su criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2 

 

 

 



21 
 

13. Verificar procesos de comunicación y redireccionamiento de tráfico en los 

routers mediante el uso de Ping y Traceroute. 
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CONCLUSIONES 

 

 

Este documento consolida la actividad de la prueba de habilidades práctica final, 
en el desarrollo de acuerdo al caso de estudio dado, se ha aplicado los 
conocimientos proporcionados en el material de apoyo emanado por la empresa 
CISCO en el desarrollo del aprendizaje autónomo promovido para este tipo de 
ambientes virtuales. 
 
Se logro una satisfactoria conexión, configuración y simulación de los 
dispositivos de la red en el correspondiente caso de estudio. 
 
En general se expresa satisfacción por el aprendizaje adquirido durante el 
desarrollo del curso y la aplicación de la teoría vista en la plataforma cisco, 
obteniendo grandes conocimientos en mi desarrollo profesional.  
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