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OBJETIVOS:

OBJETIVO GENERAL

Planear, disefiar la red y crear el correspondiente desarrollo de acuerdo a los
requerimientos dado para la prueba de habilidades.

OBJETIVOS ESPECIFICOS

e Desarrollar el caso CCNA2 aplicando conocimientos
tedrico-practicos adquiridos durante el desarrollo del curso Cisco.

e Hacer una configuracién de cada uno de los dispositivos segun se requiera
en cada caso.

e Establecer la conectividad entre todos los dispositivos de la topologia de la
red.

¢ Realizar el direccionamiento para las subredes que componen cada red
y aplicando los protocolos de enrutamiento de acuerdo a lo solicitado.

e Generar la correspondiente documentacion del ejercicio prueba de
habilidades y anexarlo al presente documento.



RESUMEN

La finalidad de este trabajo, fue desarrollar, la evaluacién denominada “Prueba de
habilidades practicas”, como parte de las actividades evaluativas del Diplomado de
Profundizacibn CCNA, la cual buscaba identificar el grado de desarrollo de
competencias y habilidades que fueron adquiridas a lo largo del diplomado y a
través de la cual se pondra a prueba los niveles de comprension y solucion de
problemas relacionados con diversos aspectos de Networking.

Resaltando los siguientes modulos
Médulo CISCO CCNAL Exploration — Aspectos béasicos de Networking

muestra la importancia de las comunicaciones a través de la unién de hardware y
software que se explican en pilas de protocolos, como los conocidos OSl y
TCP/IP; estos conceptos son necesarios para conocer como funcionan
l6gicamente las comunicaciones en nuestro medio, ya sea via telefonica, celular o
a través de internet.

A su vez el conocimiento de la conformacion légica y fisica de las redes nos ayuda
a planear y construir redes LAN y WAN de manera eficiente y administrables.

Modulo CISCO CCNAZ2 Exploration — Principios de enrutamiento

En el cual se detalla los principios basicos y los protocolos principalmente usados
en el disefio de redes a nivel local y mundial. La importancia de este segundo
mddulo radica en que de acuerdo a la aplicacién correcta de protocolos de
enrutamiento vistos a lo largo del médulo una red puede funcionar o de lo contrario
someterla a revision hasta detectar los errores que impiden el correcto
enrutamiento de paquetes a través de ésta, igualmente el uso correcto de
direccionamiento VLSM.

El escenario presentado en el ejercicio, nos describe en una empresa de
Tecnologia, la cual posee tres sucursales distribuidas en las ciudades de Bogota,
Medellin y Bucaramanga, en donde el estudiante seré el administrador de la red,
el cual debera configurar e interconectar entre si cada uno de los dispositivos que
forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.



INTRODUCCION

Dada la importancia del presente trabajo habilidades practicas, puesto en marcha
de los protocolos de seguridad, e implementacion de enrutamiento en IPv4 e IPv6,
procesamiento de paquetes de bloqueos, accesos y peticiones de los usuarios,
asignaciones de direccionamiento estéatico y dinamicos, establecimiento de la NAT
con sus respectivas sobrecarga tanto dinamica como nativa, configuraciones de la
red y PAT, Configuracion de OSPFv2 y OSPFv3 con sus areas resueltas, y de igual
manera la configuracion de una ACL en VTY Lineas.

Se realizaran el desarrollo practico del componente, analizaran cada uno de los
contenidos, procedera con la revision de sus partes, dando asi las pautas con el
material de la practicas, se revisara el material de consulta, no solo en la plataforma
de la universidad, de igual manera en la plataforma Cisco, con el fin de resolver
inquietudes y novedades en cada uno de los puntos a resolver, se cuenta con el
apoyo del tutor de curso, de la mano con el director del diplomado, quienes
estableceran las pautas y resolveran las posibles novedades o dudas.

Para dar comienzo al presente proyecto, se desarrollaran de manera sistematica
una serie de preguntas detallando en el pormenor los pasos, aplicaciones y
comandos que daran origen a las respuestas, con el animo de reforzar el
procedimiento y afianzar la labor realizada.

Se establecerd mediante ejecucion las ordenes de sentencia de las ACL, que
consiste en la decisibn que emite el router en el momento de enviar o recibir
paquetes, mediante el IOS realiza una verificaciébn si cumple o no el paquete de
manera satisfactoria el requerimiento, cuando se cumple la condicién, no se
seguiran ejecutando las verificaciones o las llamadas sentencias de condicion

Se estudiarda la ACL estandar su importancia en el servicio para el blogueo
especifico de una red o un Host, en el andlisis se entendera la autenticacion de todo
el trafico y la denegacion del mismo.

Es importante destacar el grado de importancia que tiene el simulador Cisco Packet
Tracer, ya que, sin la ejecucion del mismo, la interpretacion y grado de analisis
serian nulos, pese a que algunos comandos no los permite ejecutar, es importante
tener en cuenta que la vision que ofrece nos permite adquirir conocimiento.



1. Configurar el direccionamiento IP acorde con la topologia de red para cada
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Bouter (config) ghostname AL

Rl(config)fno ip domein-lookup

Bl (config) $interface 20/0/0

Bl (config-if)fdescription conecta con B2

Bl (config-if)$ip address 172.31.21.1 255.255.255.282
Bl (config-if)fclock rate 128000

Bl (config-if)no shutdown

SLINE-5-CHANGED: Interface Serizl(/0/0, changed state to down

Al(config-if}§

Ré (config) #interface g0/0
BZ(config-if)fdescription conectz con Internet Po

RZ (config-if)$no shutdown

B2 (config-if)fip address 209.165.200.225 255.255.255.248

interface GigabitEthermet0/0
description conecta con Internet Pc
ip address 205.165.200.225 Z55.255_Z55
duplex auto

speed auto

1

interface GigabitEthermet0/1

no ip address

duplex auto

speed auto

shutdown

!

interface Seri=l0/0/0

description conecta con B3

ip address 172.31_.23.1 2Z55.255.255_Z52
clock rate 123000

!

interface Seri=l0/0/1

description comecta con Rl

ip address 172.16€.12.2 255.255.255.252

-Z48

BZ (config) #interface gl/s1

% Invalid input detected at "~' marker._

BZ (config-if) §no shutdown

BZ (config-if) f#description conecta con Web Server
RZ (config-if)#no ip address 10.10.10.1 Z55.255.Z55.0

BZ (config-if)§ip address 10.10.10.1 255.255.255.0

R3(config) §interface Serial0d/0/1
R3(config-if)#ip address 172.31.23.2 25

arn
»LdiL

[d

R e
deddd . dd

R3 ({config-if) #no shutdown

R3 (config-if) §

R3(config-if) §interface lo4

B3 {config-if) §

R3{config-if)§ip address 192.168.4.1 255.255.255.0
R3{config-if) §interface lob

B3 {config-if) §

R3{config-if)§#ip address 192_.168.5.1 255.255.255.0

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1,

%LINE-5-CHANGED: Interface Loopback4, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4,

%LINE-5-CHANGED: Interface Loopback5, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacks,

SLINE-5-CHRNGED: Interface Serial0/0/1, changed state to up

changed state to up

changed state to up

changed state to up

R (config-1f) finterfaes log

R (config-if)§

R3(config-if}§

RLINE-5-CRANGED: Interface Loopbacke, changed state to up
$LINERRQTO-5-DRDOAN: Line protocol on Interfece Loophacks, changed state to up

A3 (config-1f)#ip address 192.168.6.1 255.285.255.0

(Root]
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Sil({config)$vlian 30

Sl (config-~vian) $name
Sil(config-vlian)gvian
Sil{config-vlian)sname
Sil({config-vian)svlian
Sl(config=-vian)sname
Sl(config=-vian)sexitc

Sl({config) fexic

Adminiscracion
40

Mercadeo

200

Mantenimientoe

S1{config) #interface £0/3
51(config-if)$switchport mode trunk

51(config-if)¢
$LINEPRCTO-5-UPDOWN: Line protocol on Interfzce FastEthernet0/3, changed state to
down

$LINEPRCTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to
up

S1(config-if)§switchport trunk native vlan 1
N

Sl(config)$int vian 200
81 (config-if)$
SLINK-5-CHANGED: Interface Vl1anZ00, changed state to up

SLINZPROTO-5-UPDOWN: Line protocel on Interface V1an200, changed
Sl(config=if)$ip address 192.168,99.2 255.255.2585.0

§1(config-if) gexit
Sl(config)$ip default-gateway 192.168.99.1
Sl(con!qud

S1{config)$#int £0/3

51{config-if)#awitchport mode trunk

51 {config-if) #awitchport trunk native wlan 1
S1{config-if)#int range £a0/1-2Z, £a0/4-23, gl/1-2
51{config-if-range) §switchport mode access
S5l{config-if-range) finterface £a0/1

51 {config-if) #switchport mode access

51 {config-if) #awitchport access vlan 30
S1(config-if) 4

51 {config-if) #int

range fal/2, fald/4-23, g0/1-Z

5] (config-if-range) fshutdown

- e - Bl {config) #int g0/s0.40
Rlﬂcnﬂ-lg)#lﬂt gDIG.SG Rl {config-subif) #description L&N Mercadeo
- e 2 L . . Bl (config-subkif) fencapsulation dotlg 40
31'.99[1-1'!'9@1-)#dEECUPtlDﬂ LAN Administracion 2l (config-subif) #ip address 192.168.40.1 255.255.255.0
. . . 21 (config-subif) fexit
A (config-subif) fencapsulation dotlg 30 21 (comfia) fine go0 200
| F rEvp a2 ARr app app Bl (config-subkif) §description LAN Mantenimiento
Bl (config-subif) fip address 192.168.30.1 255.255.255.0 Tl e ey | ———————————
[ e £ regih Bl {config-subif) #ip address 192.168.200.1 255.255.255.0
Al (config SUbl'J#‘ 21 (config-subif) §

Bl {config)#int gld/s0

Bl (config-if) #no shutdown

11




2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:

OSPFv2 area 0

Configuration Item or Task Specification
1111
2.2.2.2

3.3.3.3

Router ID R1
Router ID R2
Router ID R3

Configurar todas las interfaces LAN como pasivas

en

Establecer el ancho de banda para enlaces seriales

128 Kb/s

Ajustar el costo en la métrica de S0/0 a

7500

{config) frouter ospf 1
{config-router) $router—-id 1.1.1.1
{config-router) fnetwork 172
{config-router) fnetwork 192
{config-router) #fnetwork 132
{config-router) fnetwork 132
{config-router) #passive-interface gl/0.30
{config-router) fpassive-interface g0/0.40
{config-router) fpassive-interface gl/0.200
{config-router) fexit

{config) §int s0/0/0

{config-if) §bandwidth 128

-31.21.0 0.0.0.3
-lg8.30.0
-ls8.40.0
-1€8.200.0 0.0.0.

0.0.
0.0.

area 0

BZ (config) frouter ospf 1

-~ .

B (config-router)frouter-id 2.2.2.2

- -

BZ (config-router) fpassive-interface gl/0
B2 (config-router) #passive-interface gl/1
B (config-router) fint a0/0/0

RZ {config-router) fnetwork 172.31.21.0 0.0.0.3 area 0
BZ (config-router) fnetwork 172.31.23.0 0.0.0.3 arez 0

o=

BZ (config-router) fnetwork 10.10.10.0 0.0.0.255 area 0

(config-if)#ip ospf cost 7500

RZ (config-if) §bandwidth 1Z8

RZ (config-if)#int s0/0/1

RZ (config-if) $bandwidth 1Z8

BZ {config-if) #int s0/70/0

BZ {config-if) #ip ospf cost 7500

L

LS s £ 8

B2 ({confiqg) §router ospf 1
B3 {config-router) frouter-id 3.3.3.3
B3 lconfig-router) ffnetwork 172.31.23.0 0.0.0.3 area 0

% Invalid input detected at "' marker.

B3 {config-router) §network 172 _31 _Z3.0 0.0.0.3 area 0O
B3 {config-router) fnetwork 152 _165.4.0 0.0.0.255 area 0O
E3lconfig-router) fnetwork 152.168.5.0 0.0.0.255 arez O
B3 lconfig-router)fnetwork 152.168.6.0 0.0.0.255 area 0
B3 {config-router) §passive-interface lod
E3lconfig-router) fpassive-interface lob

B3 lconfig-router) fpassive-interface lod

B3 {config-router) §int s0/0/1
B3 {config-if) fbandwidth 128
B3 {config-if) §

12




Verificar informacion de OSPF

¢ Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Rlgshow ip cepf int

GigabicEchezrnet0/0.30 is uwp, line provocol is up
Intecrnat addzess i3 152.168.30.1/24, Azea O
Process ID 1, Roucexr ID 1.1.1.1, Wetwork Type BROADCASY, Cost: 1
Transmit Delay is 1 sec, State DR, Friorioy 1
Designated Router (ID) 1.1.1.1, Intsrface address 192 1€8.30.1
Ho backup designated router on this nstwork
Timer intervals configursd, Hello 10, Dead 40, Wait 40, Retransmit 5
Ho Hellos (Passive interface)
Index 1/1, flood queues length O
Hext 0x0(0) /0xD (0]
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, =aximum is (0 msec
Heighkar Count is 0, Adjacent neighbor eounc is 0
Suppress hells for 0 neighbazis)
GigabicEchernetQ/0.40 is up, line protocol L8 up
Incearnat addzess i8 197.162.40.1/24, Azea O
Froceass ID 1, Rooucex ID 1.1.1.1, NHectwozk Type BROADCAST, Cosc: 1
Transmit Delay is 1 sec, Scvace DR, Frioricy 1
Designated Router (ID) 1.1.1.1, Intecface addrzess 152.168.40.1
Ho backup designated router on this network
Ti=ar intervals configursd, Hello 10, Dead 40, Wait 40, Retransmitc 5
Ho Hellos (Fassive interface)
Index 2/2, flood queus lesngth O
Hext 0x0i0) /0wd (0]
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximim is 0 masc

Heighbor Count is 0, Rdjacent neighbor count is 0
Suppress hello for 0 neighbozris)
GigabitErhernet0/0.200 is up, line protecel is up
Incernet address is 152.168.200.1/24, Rrea 0
Frocess ID 1, Roucer ID 1.1.1.1, Werwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, Stace DR, Priozicy 1
Depignated Routes (ID) 1.l1.1.1, Intesface addzess 193.1068.300.1
He backup designated router on this natwork
Tizer incezvals configured, Hells 10, Dead 40, Wait 40, Recransmic &
Ho Hellcs (Fasaive incezface)
Indax 3/3, floocd quaue langth 0
Hext 0x0(0) /0xd (3]
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 mssc, maximm iz 0 =meec
Heighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)
Serialf/0/0 is up, line protocol is up
Internet address is 172.31.21.1/30, Area 0
Process ID 1, Rouater ID 1.1.1.1, Wetwork Type POINI=-TO=ROINT, Cost: 7500

—TIzansmiz Delau is 1 sac Scare POTHT=TO=POTHT Pripeizy 0

13



No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Mo Helles (Passive interface)

Index 2/2, flood queue length 0

Wext 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hellc for 0 neighbozr(s)

GigebitEthernet0/0.200 is up, line protocol is up

Internet address is 132.168.200.1/24, Rrea 0

Process ID 1, Router ID 1.1.1.1, Network Type BROADCAST, Cost: 1

Transmit Delsy is 1 sec, State DR, Prioricy 1

Designated Router (ID) 1.1.1.1, Interface address 13Z.1€8.200.1

No backup designated router on this network

Timer intervals co gured, Hello 10, Dead 40, Wait 40, Retransmit 5
HNo Hellos (Passive interface)

Index 3/3, flood gueue length O

Next 0x0{0)/0x0(0}

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hellc for 0 neighbor(s)

Serial0/0/0 is up, line protocol is up

Internet address is 172.31.21.1/30, Area O

Process ID 1, Router ID 1.1.1.1, Network Type POINT-TO-POINT, Cost: 7500

Transmit Delay is 1 sec, State BOINT-TO-EOINT, Priority 0

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Helloc due in 00:00:0%

Index 4/4, flood queue length 0

Next Ox0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbeor Count is 1 , Adjacent neighbor count is 1
Rdjacent with neighbor 2.2.2.Z

Suppress hellc for 0 neighbor(s)

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo

de cada interface

Blfshow ip ospf neigh

Heighbkor ID Eri State Dead Time Rkddress Interface
2.2.2.2 a FULLS - 00:-00:3¢ 172.31.21.:2 Seriald/0/0
m1 &
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Rlgshow ip ospf int

GigabitEthernet0/0.30 is up, line protocol is up
Internet address is 132 _.168.30.1/24, Area 0
Brocess ID 1, Router ID 1.1.1.1, Metwork Type BROZDCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, Interface address 132.168.30.1
No backup designated router on this network
Timer intervels configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Ho Hellos (Passive interface)
Index 1/1, £flood gqueue length O
MNext 0x0(0)/0x0(0)
Last flood scan length is 1, meximum is 1
Last flood scen time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Zdjacent neighbor count is 0
Suppress hello for 0 neighboris)
GigabitEthernet0,/0.40 is up, line protocol is up
Internet address is 19%2.168.40.1/24, Area 0
Process ID 1, Bouter ID 1.1.1.1, Wetwork Type BROBDCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Bouter (ID) 1.1.1.1, Interface address 13Z.168.40.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
HNo Hellos (Passive interface)
Index Z2/Z, £flood gqueue length O
HNext Ox0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Heighbor Count is 0, Adjzscent neighbor count is 0
Suppress hello for 0 neighbor(s)
GigabitEthernet0,/0.200 is up, line protococl is up
Internet address is 19%Z.168.200.1/24, Areza 0
Process ID 1, Bouter ID 1.1.1.1, Wetwork Type BRORDCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, Interface address 15%2_168.200.1
No backup designated router on this network
Timer interwvals configured, Helloc 10, Dead 40, Wait 40, Betransmit 5
Ho Hellos (Passiwve interface)
Index 3/3, flcod gueue length 0O
Mext O0x0{0) /0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximim is 0 maec
Heighbor Count is 0, Adjzscent neighbor count is O
Suppress hello for 0 neighbor(s)
Seriald/0/0 is up, line protocol is up

Blfshow ip route oapf
13.0.0.0/24 is subnetted, 1 subnets

] 10.10.10.0 [110/7501] wvia 172.31.21.Z, 00:Z1:34,
Serial0sS0/0

172.31.0.0/1¢ is wvariakly subnetted, 3 subnets, Z masks
] 172.31.23.0 [110/15000] wia 17Z2.31_.2Z1.2, 00:Z21:34,
Serial0sa/s0

19Z2.168.4.0/32 is subnetted, 1 subnets
] 192_.168.4.1 [110/15001] wia 17Z.31_.21.2, 00:Z21:Z4,
Serial0s0/0

152 .188.5.0/32 is subnetted, 1 subnets
] 1%2_168.5.1 [110/15001] wia 17Z2.31_21.2, 00:21:Z24,
Serial0s0/0

152 .168.2.0/32 is subnetted, 1 subnets
] 1%2_168.&6.1 [110/15001] wia 17Z2.31_21.2, 00:21:Z24,
Serial0s0/0
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Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

RZ§show ip ospf neighbor

Rlgshow ip ospf neighbor

Neighbor ID Pri  State Dead Time  Address Interface Neighbor ID Pri  State Dead Time  Address Interface
3.3.3.3 0 FULL/ - 00:00:38 172.31.23.2 Seriald/0/0 z.2.2.2 1] FULL/ - 00:00:35 172.31.21.2 Seriald/0/0
1111 0 FULL/ - 00:00:32 172.31.21.1 Serial0/0/1 21§
i E

R3¢show ip ospf neighbor

Heighbor ID Pri State Dead Time Rddress Interface

2.z2.2.2 1] FUOLLS - 00:00:-34 172.31.23.1 Seri=ld/0/1

nag

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de
red establecida.

51 ({config) fenable password class
51 {config) #line console 0
51 {config—-line) §password cisco

51l {config-line) $logging asynchronous

51 {config-line) §line wty 0 15

Sl{config-line) §password cisco

51 {config—line) §banner motd #prohido el acceso no autorizadod

51 {config) §service password-encryption
51 (config) g

53>
S53renzbkle
S53gconf t

Enter configuration commands, one per line. End with CHIL/Z.
53 {config) §service pasaword-encryption

53 {config) #enzkle password class

53 {config)gline conaonle 0

53 {config-line) #password cisco

53 {config-line) $logging synchronous

53 {config-line)$#line vty 0 15

53 {config-line) §pasaword ciaco

53 {config-line) §banner motd fprohikido el accesoc no autorizadof
53 {config) fexit

S3f

%5¥Y5-5-CONFIG_I: Configured from conscle by conaole

S53gcop r =
Destination filename [startup-config]?
Building configuration_ __

[OK]

53¢

sag
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Configuracién S1

51 (config) #interface £0/3
§1(config-if)#switchport mode trunk

§l(config-if)§

down

up

51 (config-if) #switchport trunk native vlan 1
f

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/3, changed state to

$LINEPROTQ-5-UEDOWN: Line protocol on Interfzce FastEthermet(/3, changed state to

81 (config)$int vian 200
81 (config-if)$
SLINK-5-CHANGED: Interface VlanZ00, changed state to up

SLINZPROTO-5-UPDOWN: Line protocol on Inte
Sl(config-if)$ip address 192.168.99.2 285,
S1(config-if) gexit

S1(config)$ip default-gateway 192.168.99.1
Slﬂccn!xqrd

44
285.,255.0

ace V1an200, changed state %o up

5l (config-if) #int range falO/2, £fal0s/4-23, gOs1-2
51 (config-if-range) §shutdown

Configuracién S2

52 (config)#int vlan Z00
52 lconfig-if)$
SLINE-5-CHAMGED: Interface V1anZz00, changed state to up

SLINEPROTO-5-UBDOWN: Line protocol on Interface V1anZ00, changed state to up

5Z (config-if) #ip address 192.188.9%.3 Z55_255.255.0
52 (config-if) fexit
52 (config) #ip default—gateway 132_.Z&8.399.1

% Invalid input detected at '~' marker.

52 (config) #ip default—gateway 132 _168_399_.1
5Z (config) §

4. En el Switch 3 deshabilitar DNS lookup

—— ), S —————— ] T e — ——

S3(config) fno ip domain-lookup
53 (config)
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5. Asignar direcciones IP a los Switches acorde a los lineamientos.

—= — = 52 {config) #int £a0/3

S;uccn:?g—xlan)§xlau i 52 ({config-if) §switchport mode trunk

52 (config-vlan) #name Mercadeo 852 g-if)§switechport trunk native vlan 1

Z {config-vlan) #vlan 2 g-if)$#int range £al/1-2, fal/4-24, g0/1-2
521 lan) vl 20 3 iE ] as1 0/4-24 a/s1
5% (config-vlan) fname Administracion 52 (config-if-range) §switchport mode access

2 (config-vlan) fvlan 200 SR (== S s F (SO

S2 {config-vlan) fname Mantenimiento 52 (config-if) §switchport access wlan 40

s i 52 (config-if)#int range £a0/2Z, £a0/4-24, g0/1-2
S;gccn-lg-vlan)tend 52 (config-if-range) §shutdown

52%

Sl{config)f#int £0/3

s1 “cc"‘lg-::‘la'\ 30 = 51 ({config-if) #awitchport mode trunk
S1(config-vian)$name Administracion Sli{config-if)fawitchport trunk native vlan 1
S1(config-vlian)g$vlian 40 Sli{config-if)#int range £a0/1-2Z, £a0/4-23, gl/1-2
Sil{config-vlan) $name Mercadeo Sl{config-if-range) §switchport mode access

Sl (config=-vian)svian 2
g

Sl(config=-vlian)tname M

Sl(config=-vian)sexitc

Sl{cenfig)sexit

51 (config-if) §

e
00 51{config-if-range) finterface fal/l
a 5l{config-if) #awitchport mode access
5l{config-if) #awitchport access vlan 30

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de

red.

Sl{config)$#int £0/3

51 {config-if) #awitchport mode trunk

51 {config-if) #awitchport trunk natiwve wlan 1
S51{config-if)#int range £a0/1-Z, £a0/4-23, gl/1-2
S5l {config-if-range) #switchport mode access

51 {config-if-range) $interface £20/1

51 {config-if) #awitchport mode access

51 {config-if) #awitchport access vlan 30

S1(config-if) 4

52 {config) #int fal/s3

52 {(config-i

52 {(config-i

52 {config-if) #int range £a0/2Z,
52 {config-if-range) shutdown

52 {config—if) #switchport mode trunk
52 {config—-if) f#switchport trunk natiwve wlan 1
52 (config-if)fint range falf1-2,

fal/4-24, gO/1-Z2
—range) fswitchport mode access
—range) fint £a0/1
52 {config—if) #switchport access wvlan 40
£a0,4-24, g0/s1-2

7. Implement DHCP and NAT for IPv4

B2 {config-if) #no shutdown

R3 {config-if) §
3LINE-5-CHRNGED: Interface Seriall/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1,

B3 ({config-if) #interface lod

B3 ({config-if) §

%SLINE-5-CHRNGED: Interface Loopback4, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopbackd,

B3 {config-if) #interface lob

R3{config-if)§

2LINE-5-CHARNGED: Interface Loopback5, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacks,

changed state to up

changed state to up

changed state to up
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8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

Bl
Bl
Bl
Bl
Bl

Bl
=N
Bl
Bl
Rl

{dhep—config) fnetwork 192 _.168_.30.0 255
{dhep—config) #ip dhep pool MERCADED
{dhep—config) fdns—server 10.10.10.11
{dhep-—config) fdomain—name ccona-unad.com

{config) #ip dhep excluded-address 132_.168.30.1 132 _1&8.30.30
{config) #ip dhep excluded-address 132.168.40.1 15%2_.1c8.40.320
{config) #ip dhep pool ADMIMISTRACTON
{dhep—config) fdns—server 10.10.10.11
{dhep—config) fdomain—name ccona-unad.com

% Invalid input detected at "' marker.

{dhep—config) fdefault-router 192 _168_30

% Invalid input detected at "~' marker.

Bl {dhep-config) #default-router 1592 168_.40.1
Bl (dhep-config) §network 152 _168.40.0 255

Bl

(dhep—config) §

i

Fa
o
i
]
(1}
o
L]

Fa
o
i
]
(1}
o
L]

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estéticas.

Configurar DHCP pool para VLAN 30

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccha-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com

Establecer default gateway.
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R1{
R1{
R1{
B1{
R1{

-168.30.1 132
-168.40.1 132

config) #ip dhep excluded-address 152
config)#ip dhep excluded-address 152
config)#ip dhep pool ADMINISTRACION
dhep-config) fdns—server 10.10.10.11
dhcp-config) #domain-name cona-unad.com

% Invelid input detected at """ marker.

Bl {dhcp—config) §default-router 192 _168_30.1
R1{
Rl {(dhcp—config) #ip dhep pool MERCADEQ

Rl {dhep—config) §dns-server 10.10.10.11

Bl {dhcp-config) fdomain-name ccna-unad.com

% Invalid input detected at """ marker.

Bl {dhcp—config) §default-router 192_168_40.1

21 (dhcp-config) g

-188.30.30
-168.40_30

10.Configurar NAT en R2 para permitir que los hosts puedan salir a internet

RZ
RZ
Rz
Rz
RZ

{config) #interface gl/0
{config-if)#ip nat outside
{config-if)#interface gl/1
{config-if)#ip nat inside
{config-if) §

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

R1{config) faccess-list 10 permission 192.168.7.0 0.0.0.0

% Invalid input detected at '*' marker.

.7.0 0.0.0.0
8.0 0.0.0.0

Rl{config)faccess-list 10 permit 192.168
Rl{config)faccess-list 10 permit 192.168
Al{config#

Rirenzble

R3fconi ¢t

Enter configuration commands, one per lime. End with CNIL/Z.
B3{config) faccess-list 10 permit 192.168.7.0 0.0.0.0
R3{config) faccess-list 10 permit 192.168.8.0 0.0.0.0
B3(config) ¢

BZ (config)faccess list 10 permit 192.168.7.0 0.0.0.0

% Invalid input detected at '~' marker.

B2

188.7
lgg.8

.0 0.0.0.0
.0 0.0.0.0

(config) faccess-list 10 permit 192.
2 (config)$access-list 10 permit 192.
B2 (config)

12.Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2

A (config) faccess-1ist 10 permission 192.168.7.0 0.0.0.0

b Invalid input detected at "' marker.

1 {config) faccess-1ist 10 permit 192.168.7.0 0.0.0.0
1 (config) faccess-1ist 10 permit 192.168.8.0 0.0.0.0
W (configd

Rirenzble

R3jeonf ¢

Enter configuration commands, one per line. End with CNTL/Z.
B3 |config) faccess-1ist 10 permit 192.168.7.0 0.0.0.0
B3|config) faccess-list 10 permit 192.168.8.0 0.0.0.0

B3 |configld

20

RZ(config)faccess list 10 permit 192.168.7.0 0.0.0.0
% Invalid imput detected at "' merker.
B2 (config) faccess-list 10 permit 192.168.7.0 0.0.0.0

RZ(config) faccess-list 10 permit 152.168.8.0 0.0.0.0
% leonfig)




13. Verificar procesos de comunicacion y redireccionamiento de trafico en los

routers mediante el uso de Ping y Traceroute.
Rlfping 172.31.21.2
Type escape sSeguence to abort.

Sending 5, 100-kbyte ICHMP Echos to 172.31.21.2, timeout is
seconds:

L]

Success rate is 100 percent (5/5), round-trip min/avg/max
1/5/12 ms

Rlitracert 172_31_21_2

% Invalid input detected at """ marker.

Rlétracert 13Z.168.40.1

% Invalid input detected at '"~' marker._

Rlgtraceroute 15Z.168.40.1
Type escape sequence to abort.
Tracing the route to 1%2.188.40.1

1 132 .168.40.1 10 msec 3 msec 2 msec
R1g
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CONCLUSIONES

Este documento consolida la actividad de la prueba de habilidades practica final,
en el desarrollo de acuerdo al caso de estudio dado, se ha aplicado los
conocimientos proporcionados en el material de apoyo emanado por la empresa
CISCO en el desarrollo del aprendizaje autbnomo promovido para este tipo de
ambientes virtuales.

Se logro una satisfactoria conexion, configuracion y simulacion de los
dispositivos de la red en el correspondiente caso de estudio.

En general se expresa satisfaccion por el aprendizaje adquirido durante el

desarrollo del curso y la aplicacion de la teoria vista en la plataforma cisco,
obteniendo grandes conocimientos en mi desarrollo profesional.

22



BIBLIOGRAFIA

Cisco. (2018). Cisco Networking Academy. Packet Tracer:
Configuring IPv6 ACLs

Cisco Networking Academy. (s.f.). Capitulo 7: Routing dinamico.
Recuperado el 05 MAYO de 2018, de UNIDAD 4 Enrutamiento en

soluciones de red. Disponible en https:/static-course-

assets.s3.amazonaws.com/RSE50ES/module?7/index.html#7.0.1.1

Cisco Networking Academy. (s.f.). Capitulo 8: Capitulo 8: OSPF de
area unica. Recuperado el 05 MAYO de 2018,, de UNIDAD 4
Enrutamiento en soluciones de red. Disponible en https://static-
course-

assets.s3.amazonaws.com/RSE50ES/module8/index.html#8.0.1.1

Cisco Networking Academy. (s.f.). Capitulo 9: Listas de control de acceso.

Recuperado el 05 MAYO de 2018,, de UNIDAD 4 Enrutamiento en

soluciones de red. Disponible en https:/static-course-

assets.s3.amazonaws.com/RSE50ES/module9/index.html#9.0.1.1

Cisco Networking Academy. (s.f.). Capitulo 10: DHCP.
Recuperado 05 MAYO de 2018, de UNIDAD 4 Enrutamiento en

soluciones de red. Disponible en https://static-course-

assets.s3.amazonaws.com/RSE50ES/module10/index.html#10.
0.1.1

Cisco Networking Academy. (s.f.). Capitulo 11: Traduccion de direcciones de red
para IPv4. Recuperado el 05 MAYO de 2018,, de UNIDAD 4 Enrutamiento en
soluciones de red. Disponible en

https://static-course-

assets.s3.amazonaws.com/RSE50ES/modulell/index.html#11.0.1.1

23


https://static-course-assets.s3.amazonaws.com/RSE50ES/module7/index.html#7.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module7/index.html#7.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module8/index.html#8.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module8/index.html#8.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module8/index.html#8.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module9/index.html#9.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module9/index.html#9.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module10/index.html#10.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module10/index.html#10.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module10/index.html#10.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module11/index.html#11.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module11/index.html#11.0.1.1

