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RESUMEN

Este documento contiene el desarrollo de la prueba de habilidades practicas,
propuesta como trabajo final del diplomado de redes de cisco (CCNA1 y CCNA2),
en el cual se integran los conocimientos tedrico-practicos adquiridos en el
transcurso del diplomado. Como objeto principal se encuentra el desarrollo de una
serie de pasos, para solucionar un problema tipico dentro de la administracion de
redes cisco.

En este problema se plantea una situacion caracteristica de la administracion de
redes, la cual requiere para su solucion e implementacion el uso de las teméaticas
previamente vistas en este diplomado, por lo tanto, el estudiante administrador de
red, debera iniciar con la comprension de los requerimientos y disefiar una tipologia
en la herramienta de Packet Tracer, posteriormente debe establecer y configurar los
dispositivos, router, switch y pc’s, con el fin de dar solucién a los requerimientos.
Ademas debe configurar parametros de seguridad, redes VLAN, seguridad,
switching, routing, entre otros. Que permiten obtener como resultado la
configuracion, administracion y control de una red basica, pero que integre de
manera experimental y practica los conceptos y técnicas adquiridos en el diplomado.

Finalmente este documento es la evidencia del proceso de aprendizaje que se llevo
a cabo, asi como se constituye como evidencia de la culminaciéon de un proceso de
formacion y aprendizaje que requirié de esfuerzo y dedicacion.



INTRODUCCION

La implementacion de redes cisco, permite brindar soluciones tecnoldgicas, de
comunicacién, administracion, control y seguridad de la informacion para empresas
y negocios en cualquier ambito de la sociedad actual tan globalizada. Con la
realizacion de este trabajo, se ejemplifica a partir de los aprendizajes adquiridos en
el diplomado de profundizacion cisco CCNA 1y 2, el disefio e implementacion de
una red integrada Cisco para una empresa supuesta de tecnologia que cuenta con
tres sedes en distintas empresas y que requiere de comunicacion, seguridad e
internet, entre otros parametros descritos mas adelante en este trabajo.

Para el desarrollo adecuado de esta implementacion, se plantea a partir del
problema una serie de pasos, en donde se deberé establecer a partir de la topologia,
los requerimientos basicos de la red, respecto de los equipos fisicos de la misma,
posteriormente se establecen las necesidades de configuracion e interconexion de
los mismos cumpliendo con una topologia estandar bridada en la quia de trabajo.

Concordando con esto, se deben establecer el direccionamiento IP de la red y sus
dispositivos, para posteriormente configurar un protocolo e enrutamiento OSPFv2,
con algunos criterios definidos en el problema. Continuando con el desarrollo se
debera configurar las VLANSs, solicitadas en la misma guia, aplicar parametros de
seguridad béasicos y estandar de las redes cisco, implementar DHCP y NAT junto
con listas ACL de tipos estandar y extendidos segun las necesidades observadas
por el administrador de la red. De esta manera se determina y se encamina la
metodologia pensada a emplear en el desarrollo de la red.

Por altimo el trabajo esta limitado a ser un elemento practico que integra brevemente
la aplicacion de los conceptos aprendidos en el desarrollo del diplomado y se
constituye como un procedentico tedrico practico de como se configura de manera
basica una red con los requerimientos descritos en el planteamiento del problema.



PLANTEAMIENTO DEL PROBLEMA

Para el adecuado desarrollo del curso y finalizacion del mismo, diplomado cisco
CCNALlYy 2, se propone el desarrollo de manera individual, en el cual el estudiante
pueda llevar a buen término los siguientes aspectos solicitados.

Descripcion del escenario para la prueba de habilidades.

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

Topologia de la red.

VIAN Dirocdonamiento Nomdwe
lntemet 20 192,158, 30.0/24 Admanistration
2 152.163.90.0/24 Mercaden
200 192.168.200.0/24 Mantenimisnto

209.165.200.230 : 209.165.200.224/29
FO/C ;

Lod 192.168.4.0/24
LoS 192.168.5.0/24
Lo6 192.168.6.0/24

Figura 1: Disefio estandar propuesto para el desarrollo de habilidades practicas.
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Se solicita particularmente el desarrollo de los siguientes items:

1.

Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario

Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:

Tabla 1: OSPFv2 area 0

Configuracion item o tarea Especificacién
Router ID R1 1111
Router ID R2 22.2.2
Router ID R3 SRR

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en 128 Kb/s

Ajustar el costo en la métrica de S0/0 a 7500

Verificar informacion de OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive

interfaces configuradas en cada router.

Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de
red establecida.

En el Switch 3 deshabilitar DNS lookup
Asignar direcciones IP a los Switches acorde a los lineamientos.

Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.
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7. Implementar DHCP y NAT para IPv4
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estéticas.

Tabla 2: reserva de direcciones solicitada
Name: ADMINISTRACION
Configurar DHCP pool para VLAN 30 | DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com

Establecer default Gateway.

Name: MERCADEO
Configurar DHCP pool para VLAN 40 DNS-Server: 10.10.10.11
Domain-Name: ccnha-unad.com

Establecer default Gateway.

10.Configurar NAT en R2 para permitir que los host puedan salir a internet

11.Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

12.Configurar al menos dos listas de acceso de tipo extendido o nombradas a
Su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

13. Verificar procesos de comunicacion y re-direccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

12



DESARROLLO E IMPLEMENTACION

Con base en las solicitudes establecidas en la descripcién y planteamiento del
problema, es necesario establecer en primera instancia algunos elementos tedricos
respecto de la topologia y disefio preliminar de la red que espera implementar y
administrar con base en los conocimientos adquiridos durante el desarrollo del curso
diplomado en redes de CISCO. Por tanto en este momento se hace uso de la
herramienta virtual de cisco, Packet Tracer. En el cual se establece la siguiente

topologia.

Figura 2. Topologia requerida para el ejercicio (Desarrollada en Packet Tracer E.

Riafio).

1. CONFIGURACION BASICA DE LOS DISPOSITIVOS Y DEL
DIRECCIONAMIENTO IP.

Se inicia la configuracion béasica de los dispositivos, es decir establecer el nombre
del host, las contrasefas de seguridad y banner de seguridad entre otros aspectos.
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Es importante aclarar que las contrasefias establecidas en el disefio no son seguras,
por lo tanto estas se establecieron solo por cuestiones pedagdégicas, sin embargo
en la puesta en marcha de la red estas deberian ser remplazadas por contrasefias
seguras y para mejor seguridad cada dispositivo deberia contar con una contrasefa
diferente.

1.1. CONFIGURACION BASICA Y DE SEGURIDAD EN LOS HOST
Se aplican los siguientes comandos para general la configuracion de los host segun
el lenguaje de programacion aplicado en los dispositivos cisco CLI

1.1.1. Router 1:
Router>en
Router#config t

Router (config) #hostname R1
Rl (config) #enable secret WMS43

Rl (config) #banner motd &!!NO SE PERMITE EL INGRESO, SOLAMENTE
PERSONAL AUTORIZADO!!é&

Rl (config) #line console 0

Rl (config-line) #exec—-timeout 5 30
Rl (config-line) #password WMS

Rl (config-line) #login

Rl (config-line) #logging synchronous
Rl (config-line) #exit

Rl (config)#line vty 0 4

Rl (config-line) #exec-timeout 5 30

Rl (config-line) #password WMF

Rl (config-line) #login

Rl (config-line) #logging synchronous

Rl (config-line) #exit

Rl (config) #service password-encryption
Rl (config) #exit

Rl#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

1.1.2. Router 2:
Router>en

14



Router#config t
Router (config) #hostname R2
R2 (config) #enable secret WMS43

R2 (config) #banner motd &!!NO SE PERMITE EL INGRESO,
PERSONAL AUTORIZADO!!&

R2 (config) #line console 0

R2 (config-line) #exec-timeout 5 30
R2 (config-line) #password WMS

R2 (config-1line) #login

R2 (config-line) #logging synchronous
R2 (config-line) #exit

R2
R2
R2
R2
R2
R2
R2
R2

config)#line vty 0 4

config-line) #exec-timeout 5 30
config-line) #password WMS
config-line)#login
config-line)#logging synchronous
config-line) fexit

config) #service password-encryption
config) #exit

o~~~ o~~~ o~ o~

R2#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

1.1.3. Router 3:
Router>en
Router#config t
Router (config) #hostname R3

R3 (config) #enable secret WMS43

R3 (config) #banner motd &!!NO SE PERMITE EL INGRESO,
PERSONAL AUTORIZADO!!&

R3 (config) #1ine console 0

R3 (config-line) #exec-timeout 5 30
R3 (config-line) #password WMS

R3 (config-line) #login

R3 (config-line) #logging synchronous

15
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R3 (config-line) #exit

R3
R3
R3
R3
R3
R3
R3
R3

config)#line vty 0 4

config-line) #exec-timeout 5 30
config-line) #password WMS
config-line) #login
config-line)#logging synchronous
config-line) ffexit

config) #service password-encryption
config) #exit

o~ o~ o~ o~ o~ o~ o~ —~

R3#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

1.1.4. Switch 1:
Switch>en
Switch#config t
Switch (config) #hostname S1
S1(config) #enable secret WMS43
S1 (config) #banner motd &!!NO SE PERMITE EL INGRESO,
PERSONAL AUTORIZADO!!&

config)#line console 0
config-line) #exec-timeout 5 30
config-line) #password WMS
config-line)#login

config-line) #logging synchronous

S1(
S1(
S1(
S1(
S1(
S1 (config-line) #fexit

—_ — ~— ~—

S1
S1
S1
S1
S1
S1
S1
S1

config)#line vty 0 15

config-line) #exec—-timeout 5 30
config-line) #password WMS
config-line) #login
config-line)#logging synchronous
config-line) #fexit

config) #service password-encryption
config) #exit

o~~~ o~ o~ o~ o~ o~

Sl#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

16

SOLAMENTE



1.1.5. Switch 3:
Switch>en
Switch#config t
Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #hostname S1
S3 (config) #fenable secret WMS43
S3 (config) #banner motd &!!NO SE PERMITE EL INGRESO, SOLAMENTE
PERSONAL AUTORIZADO!!&
S3(config)#line console 0
S3(config-line) #exec-timeout 5 30
S3(config-line) #password WMS
S3(config-1line) #login
S3 (config-line)#logging synchronous
S3 (config-line) #exit
S3(config)#line vty 0 15
S3(config-line) #exec-timeout 5 30
S3(config-line) #password WMS
S3(config-1line) #login
S3 (config-line)#logging synchronous
S3(config-line) #exit
S3 (config) #service password-encryption
S3 (config) #exit

Sl#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

2. Configuracién del direccionamiento IP.
En este momento y a partir del disefio presentado o propuesto en el planteamiento
del problema, se dispone a obtener y configurar las direcciones IP necesarias en los
host, con el fin de dar cumplimiento a esta etapa en el disefio de la red.

Tabla 3: Direccionamiento IP requerido.

Dispositivo interfaz Direccidn IP Mascara de Gateway

subred Predeterminado

Internet Ethernet 209.165.200.225 255.255.255.248 N/A

R1 S0/0/0 172.31.21.2 255.255.255.252 N/A

GO0/0 192.168.99.1 255.255.255.0 N/A

R2 S0/0/0 172.31.23.1 255.255.255.252 N/A

S0/0/1 172.31.21.1 255.255.255.252 N/A

Web Server 10.10.10.10 255.255.255.255 N/A
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G0/0 209.165.200.226 255.255.255.248 N/A
R3 S0/0/1 172.31.23.2 255.255.255.252 N/A
Lod 192.168.4.0 255.255.255.0 N/A
Lo5 192.168.5.0 255.255.255.0 N/A
Lo6 192.168.6.0 255.255.255.0 N/A
S1 VLAN 1 192.168.99.2 255.255.255.0 192.168.99.1
VLAN30 192.168.30.2 255.255.255.0 192.168.99.1
VLAN40 192.168.40.2 255.255.255.0 192.168.99.1
VLAN200 192.168.200.2 255.255.255.0 192.168.99.1
S3 VLAN 1 192.168.99.3 255.255.255.0 192.168.99.1
VLAN30 192.168.30.3 255.255.255.0 192.168.99.1
VLAN4O 192.168.40.3 255.255.255.0 192.168.99.1
VLAN200 192.168.200.3 255.255.255.0 192.168.99.1
PC-A NIC DHCP
PC-B NIC DHCP
Internet PC NIC 209.165.200.230 255.255.255.248

A patrtir de esta tabla es posible iniciar con las configuraciones particulares en casa
dispositivo o host de la red, mediante los siguientes comandos en CLI. Es importante
resaltar que para configurar la terminal de internet (nube), se utilizé un switch con la
VLAN 1 predeterminada, con la ip 209.165.200.226/29, de la misma forma se
incluye en la configuracion del protocolo OSPF de R2.

2.1. Configuracion de IP Router 1:

R1#Config t

Rl (config) #interface S0/0/0

Rl (config-if) #ip address 172.31.21.2 255.255.255.252
Rl (config-if) #description Link a R2

Rl (config-if) #no shutdown

Rl (config) #interface G0/0

Rl (config) #ip address 192.168.99.1 255.255.255.0
Rl (config-if) #description Link a S1

Rl (config-if) #no shutdown

R1 (config-if) #end

18



Building configuration. ..
[OK]
Rl$Config t

Bl {config) §interface 507070

Bl (config-if) #ip address 172.31.21.2 255.255.255.252
Bl {config-if) g§description Link a RZ

Rl (config-if) #clock rat 128000

Bl {config-if) #no shutdown

Bl (config-if) ginterface GO0/0

Bl (config-if)#ip address 192.1&8.99.1 Z55.255.255.0
Bl (config-if) #description Link a 802.1Q

Bl (config-if) #éno shutdown

Bl (config-if) §end
up

SLINEFROTO-5-UPDOWN: Line protoccol on Interface
GigabitEthernetd/0, changed state to up

Bl ({config-if) §end
Bl1g
%5YS-5-CONFIGC I: Configured from conscle by conscle

21%

Enter configuration commands, one per line. End with CHTL/Z.

SLINE-S5-CHANGED: Interface Seriall/0/0, changed state to down

$LINK-5-CHANGED: Interface GFigabitEthernetls0, changed state to

2.2. Configuracion de IP Router 2:

R2#config t

R2 (config) #interface s0/0/1

R2 (config-if) #ip address 172.31.21.1 255.255
R2 (config-if) #description Link a R1

R2 (config-if) #no shutdown

config)#interface s0/0/0

config-if) #description link a R3
config-if) #no shutdown

R2 (
R2 (config-if) #ip address 172.31.23.1 255.255.
R2 (
R2 (

R2 (config) #interface GO0/0

R2 (config-if) #ip address 209.165.200.225 255
R2 (config-if) #description link a Internet

R2 (config-if) #no shutdown

R2 (config) #interface loopback0

R2 (config-if) #ip address 10.10.10.10 255.255
R2 (config-if) #description link a Web Server
R2 (config-if) #no shutdown

R2 (config-if) #end

19
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changed state to up

RZfconfig t

Enter configuration commands, one per line.
RZ (config) #interface s0/0/1

B2 (config-if) ip address 172.31.21.2 Z55.255.
BZ (config-if) §description Link a R1

RZ (config-if) éno shutdown

RZ (config-if) ginterface s0/70/0

RZ (config-if) fclock rate 128000

RZ (config-if) §description link a B3

B2 {config-if) #nc shutdown

RZ (config-if) finterface GE0/0

B2 (config-if) §ip address Z03.165.200.22& Z55.
RZ (config-if) #description link = Intermet

RZ (config-if) éno shutdown

RZ (config-if) ginterface loopback(d

RZ (config-if) fdescription link & Web Server
RZ (config-if) #no shutdown

B2 (config-if) §end

RZE

RZ§

2.3. Configuracion de IP Router 3:

R3#config t
R3 (config) #interface s0/0/1

R3 (config-if) #ip address 172.31.23.2
R3 (config-if) #description Link a R3
R3 (config-if) #no shutdown

R3 (config) #interface loopback4
R3(config-if) #ip address 192.168.4.1
R3(config-if) #description Link a Lo4
R3 (config-if) #no shutdown

R3 (config) #interface loopback5
R3(config-if) #ip address 192.168.5.1
R3 (config-if) #description Link a Lob5
R3 (config-if) #no shutdown

config) #interface loopback6
config-if) #ip address 192.168.6.1
config-if) #description Link a Lo6

R3(
R3 (
R3 (
R3 (config-if) #no shutdown

R3 (config-if) #end

20

RZlconfig-if)#ip address 10.10.10.10 Z55.255.255

End with CNTL/Z.

£55.252

BZlconfig-if) #ip address 172.31.23.1 Z55_255.255

255_255_248

%5¥5-5-CONFIG_I: Configured from conscle by conscle

255.255.255.

255.255.255.

255.255.255.

255.255.255.

252



%5YS-5-CONFIGC I: Configured from conscle by conscle

BE3gconfig t

Enter configuration commands,

B3 (config) §interface s0/0/1

R2l{config-if)¢#ip address 172.31.23.2 255.255.

B3 (config-if) #description Link a E3

B3 ({config-if) #no shutdown

R3({config-if) #interface loopbackd

B3 ({config-if)&ip address 152 _168.4_1 255.

B2 {config-if) #description Link a2 Lod

B3 {config-if) #no shutdown

R3{config-if) #interface loopbacks

R3{config-if) ¢ip address 13Z_168.5.1 Z55.

B3 {config-if) #deseription Link a Lob

B3i{confiig-if)#nc shutdown

R3(config-if) finterface loopbacke

R3{config-if) #ip address 1352 _168.&e.1 Z55.

B3 (config-if) #description Link a Log&

R3i{config-if)énc shutdown

R3{config-if) fend
R3fcopy runm start

%5Y5-5-CONFIG I: Configured from conscle

R2fcopy run start

Destination filename [startup—config]?

Building configuration. ..

[CE]

one per linme.

End with CNTL/Z._

255.252

by console

3. Configuracién de protocolo OSPF.

En una segunda instancia se solicita establecer y configurar el protocolo OSPF, para
tal sin se dispone de los siguientes comandos de configuracion. También es
importante resaltar que se tiene en cuenta los pardmetros descritos y estipulados
en la tabla 1.

3.1.

Configuracion del protocolo OSPF por dispocitivo

3.1.1. Configuracion del protocolo OSPF en R1.

R1
R1
R1
R1
R1
R1
R1
R1
R1
R1
R1
R1

o~~~ o~ o~ o~~~ o~ o~ o~ o~

config) #ROUTER OSPF 10
config-router) #router-id 1
config-router) #network
config-router) #network
config-router) #network
config-router) #network
config-router)
config-router) #passive-int

)

)

)

)

config)#int s0/0/0

config-if) #bandwidth 128000

#network

192.
192.
192.
192.
172.

config-router) #passive-int
config-router) #passive-int
config-router) #passive-int
config-router) #end

168.
168
168.
168

g0/0

J1.1.1
99.
.30.
40.
.200.0
31.21.0 0.
1
g0/0.30
g0/0.40

0 0.0.0.255 area 0
0 0.0.0.255 area O
0 0.0.0.255 area O
0.0.0.255 area O
0.0.3

g0/0.200

R1 (

R1 (

Rl (config-if) #ip ospf cost 7500
R1 (config-if) #end
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Rl

=kl
Bl

0z

R1g
:07:24: %05PF-5-ADJCHG: Process 10, Nbr 2_.2_2_Z on Serial0/s0/0
from LOADINGE to FULL, Loading Done

R1gCONFIG T

Enter configuration commands,
{config) §

R1{
Rl
R1{
{config-router) fnetwork 172 .
{config-router) §passive-int
R1{
Rlg
£5¥YS5-5-CONFIE I: Comfigured from conscle by console

config) §ROUTER OSPF 10
config-router) grouter—-id 1.
config-router) fnetwork 152.

config-router) fend

one per line.

1.1.1

188.95.0 0.0.0.255 area O
31.21.0 0.0.0.3 area 0

g0/0

End with CNIL/Z.

3.1.2. Configuracion del protocolo OSPF en R2.

config) #router ospf 10
config-router) #router-id 2.2.2.2

config-router) #network 209.165.200.
config-router) #network 172.31.21.0

config-router) #passive-int g0/0
config-router) #passive-int loopback0
config-router) #end

R2 (

R2 (

R2 ( )

R2 ( )

R2 (config-router) #network 172.31.23.0
R2 (config-router) #network 10.10.10.10
R2 ( )

R2 ( )

R2 ( )

R2 (config) #int s0/0/1

R2 (config-if) #bandwidth 128000
R2 (config-if) #ip ospf cost 7500
R2 (config-if) #end

config)#int s0/0/0

config-if)#ip ospf cost 7500

R2 (
R2 (config-if) #bandwidth 128000
R2 (
R2 (

config-if) #end
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RBifconiig ©

BZ (config) §router ospf 10

B2 (config-router) router-id 2.2_.2_2
B2 (config-router) gnetwork 209_165_200.
1

RZ (config-router) fpassive-int gl/s0

RZ (config-router) fpassive-int loopbackl
RZ {config-router) fend

RIZg

BI2g

from LOADING to FULL, Loading Done

RZ§

from LOADING to FULL, Losding Done

%5Y5-5-CONFI& I: Configured from conscle by console

Enter configuration commands, one per line. End with CNTL/Z._

8 0.224 0.0.0.7 area 0
B2 (config-router) fnetwork 172.31.21.0 0.0.0.3 area 0O
BZ (config-router) fnetwork 172_.31.23.0 0.0.0.3 area 0O
RZ (config-router) fnetwork 10.10.10.10 0.0.0.0 area O

02:07:24: %05PF-5-ADJCHG: Process 10, Nbr 1.1.1.1 on Serial0 0/1

02:08:37: %05SPF-5-ADJCHGE: Process 10, Nbr 3.3.3.3 on Serizl0/0/0

3.1.3. Configuracion del protocolo OSPF en R3.

R3 (config) #router ospf 10

R2 (config-router) #router-id 3.3.3.3
R3 (config-router) #network 192.168.4.
R3 (config-router) #network 192.168.5
R3 (config-router) #network 192.168.6.

R3 (config-router) #network 172.31.23.0
R3 (config-router) #passive-int loopback4
R3( )

R3( )

R3( )

O O O

config-router) #passive-int loopback5
config-router) #passive-int loopbacké
config-router) #end

R3 (config) #int s0/0/1

R3 (config-if) #bandwidth 128000
R3 (config-if) #ip ospf cost 7500
R3 (config-if) #end
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B3gconfig ©

Enter configuration commands, one per line. End with CHTL/Z.
B3 (config) grouter ospf 1

B2 {config-router) frouter—-id 3.3.3.3

B3 (config-router) #network 192.168.4.0 0.0.0.255 area 0
B2 {config-router)fnetwork 152_168.5.0 0.0.0.255 area 0
B3 ({config-router) #network 192.1e8.&.0 0.0.0.255 area 0
B2 (config-router)fnetwork 172.31.22.0 0.0.0.3 area 0

B3 (config-router) #passive-int loopback4

B3 (config-router) passive-int loopbacks

B3 (config-router) #passive-int loopbacke

B3 (config-router) fend

R3g

L5¥5-5-CONFIC I: Configured from conscle by conscle

R3g
02:08:37: %05PF-5-ADJCHGE: Process 1, WNbr Z2.2.2.2 on Serial0s0/1
from LOADING to FULL, Loading Done

Ahora podemos verificar en cada uno de los router los vecinos ospf en donde se
muestran cada una de las adyacencias:

3.2. Tablas de enrutamiento y routers conectados.
Para poder observar los vecinos ospf y la informacion de routing, es posible usar los
comandos show ip ospf neighbor para observar los vecinos, y el comando show
IP route, para ver la tabla de routing, obteniendo el siguiente resultado:

En R1:

Neighbor ID Pri State Dead Time Address Interface
2.2.2.2 a FULLS - 00:00:31 172.31.21.2 Seriald/0/0

R1§5HOW IP ROUIE
Codes: L - loczl, C© - connected, 5 - static, R - RIP, M - mobkile, B - BGE
D - EIGRP, EX - EIGEP extermal, O - OSPF, IR - QSPF imnter ares
N1 - OSEF W55Z externzl type 1, WNZ - OSPF MNS55R external type 2
El - OS5FEF external type 1, EZ - O5EF externzl type Z, E - EEP
i - I5-I5, L1 - I5-IS lewel-1l, LZ - I5-IS5 lewel-Z, ia - I5-I5 inter area
* — candidate default, U - per—user static route, o — CDR
P - periodic downloaded static route

Gateway of last rescrt is not set
10.0.0.0/32 is subnetted, 1 subnets

o 10.10.10.10/32 [110/65] wvia 172.31.21_.2, 00:0&:45, Seri=l0/0/0
172.31.0.0/1€ is wariably subnetted, 3 subnets, 2 masks

c 172.31.21.0/30 is directly connected, Serizl0/050

L 172.31.21.2/32 is directly connected, Serizl0/0/0

o 172.31.23.0/30 [1l10/128] wvia 172.21.21.2, 00:086:45, Serial0s0/0
182 _.168.59%.0/24 is variskbly subnetted, 2 subnets, 2 masks

c 192.168.99.0/24 is directly connected, GigakitEthernetd/0

L 192.168.99.1/32 is directly connected, GigabkitEthernetd/0
205_.165.200.0/29% is subnetted, 1 subnets

o 209_165.200.224/29 [110/65] wia 172.31_21.2, 00:06:45, Serisl0s0/0

En R2:

Neighkbor ID Pri State Dead Time Zddress Interface

1.1.1.1 a FULLS - 00:00:38 17Z.31.21.2 Seriald/s0/1

3.3.3.3 a FULLS - 00:-00:38 172_.31_23.2 Serialds0s0
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RZE5HOW IE ROUTE
Codes: L - local, C - connected, 5 - static, B - BIP, M - mokile, B - BEP
D - EIGEP, EX - EIGRP extermnal, ¢ - O05PF, IA - OSPF inter area
M1 - QS5PF MS5S5R external type 1, HZ - OS5PF M55SR external type 2
El - Q5PF external type 1, EZ - Q5SPF external type 2, E - EGP
i - I5-I5, L1 - IS-IS lewvel-l, LZ - I5-I5 lewvel-Z, iz - IS-IS
inter area
* — pandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is not set

10.0.0.0/32 is subnetted, 1 subnets

c 10.10.10.10/32 is directly connected, Loopback(
172.31.0.0/1e i3 varisbly subnetted, 4 subnets, Z mzasks

cC 172.31.21.0/30 is directly connected, Seri=zlds0/71

L 172.31.21_.2/32 is directly connected, Seri=zlds0/71

C 172.31.23.0/30 is directly comnnected, Seriald/0/0

L 172.31_.23_.1/32 is directly connected, Serial0/s0/0

O 152 1e8.59.0/24 [110/%e5] wia 17Z.31.21_.2, 00:07:48, Seriz=l0ys0/1
Z05.1e5.200.0/24 is wvarizkly subnetted, 2 subnets, Z masks

c 205.165.200.224/23 is directly connected, GigsbitEthernet0/0

L 205.165.200.226/32 i3 directly connected, GigsbitEthernet0/0

En R3:

Neighbor ID Pri State Dead Time Zddress Interface

2_2{2_2 a FULL/ - 00:00:38 172.31.23.1 Serial0/s0/1

B3

E2IE5SHOW IP ROUIE
Codes: L - locsl, C - connected, 5 - static, B — RIF, M - mobile, B - BEP

D — EIZRE, EX - EIGEP external, O - OQSPF, IZ - OSEF inter area

N1 - OSPF NS5Z external type 1, N2 - OS5PF NSS5R external type 2

El - OSEF external type 1, EZ - OSEF externzl type Z, E - EGP

i - I5-I5, L1 - IS-IS level-1, LZ - I5-I5 level-Z2, ia - IS-IS
inter area

* — pandidate default, U - per-user static route, o - QDR

P - periodic downloaded static route

Cateway of last resort is not set

10.0.0.0/32 is subnetted, 1 subnets

o 10.10.10.10/32 [110/65] wia 172.31.%3.1, 00:07:5Z, Serial0/0/1
172.31.0.0/1e is wariskly subnetted, 3 subnets, 2 masks

o 172.31.21.0/30 [110/1Z8] wvia 172.31.23.1, 00:07:5Z, Serial0ds 0/1

C 172.31_.23.0/30 is directly connected, Seri=l0 071

L 172.31_.23_2/732 is directly connected, Seri=l0 071

o 1%2.168.95.0/24 [110/12%] wia 172.31_.23.1, 00:07:52, Serisl0/0/1
209.1e5.200.0/2% is subnetted, 1 subnets

o 205%.165.200.224/29 [110/€5] wia 172.31.23.1, 00:07:52,

Serizl0/ 071

3.3. Lista resumida por interface pos ospf con costo por interface.

Mediante el comando show ip interface brief, es posible obtener una lista que
muestra mediante una lista las distintas interfaces, el PID, el area la direccion IP el
costo el estado, sin embargo no es posible usarlo en el Packet Tracer.

A continuacion se presentan los resultados del comando show IP ospf interface s-/-
/- para cada uno de los routers y cada una de sus interfaces:
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Rl#show ip ospf interface s0/0/0

Serizld/0/0 is up, line protocol is up
Internet address is 172.31.21.2/30, Areaz O
Process ID 10, Router ID 1.1.1.1, Wetwork Type BPOINT-TC-BOINT,
Coat: 7500
Transmit Delay is 1 sec, State POINT-TO-BOINT, Pricrity O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Helleoc 10, Dead 40, Wait 40,
Betransmit 5
Helloc due in 00:00:01
Index 272, f£lood gueue length 0
Hext 0x0{0) s/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbkor Count is 1 , Adjacent neighbor count is 1
tdjacent with neighbor Z.2_.2_.2
Suppress hello for 0 neighbor(s)

R2#show ip ospf interface s0/0/0

RZ§SHOW IF OSFF INTERFACE S0/0/0

S5erisl0/0/0 is up, line protocol is up
Internet address is 17Z.31.23.1/30, Area O
Erocess ID 10, Bouter ID 2_Z_Z.2, MNetwork Type BOINT-TO-BOINT,
Cost: 7500
Transmit Delay is 1 sec, State POINTI-TO-POINT, Priocrity O
Mo designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Desd 40, Wait 40,
Betransmit 5
Hello due in 00:00:05
Index 373, £flood gqueue length 0O
Hext 0x0(0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Heighbor Count is 1 , Adjacent neighbor count is 1
2djecent with neighbor 3.3.3.3
Suppress hello for 0 neighbor({s)

R2#show ip ospf interface s0/0/0

RZE5HOW IF OSPF INTERFRCE 50/0/1

Seria=ld/0/1 is up, line protoccl is up
Internet address is 172.31.21.2/30, Area 0O
Brocess ID 10, Router ID 2.2.2.2, Wetwork Type POINT-TO-BOINT,

Cost: 7500
Transmit Delay is 1 sec, State BOINT-TO-POINT, Priocrity O
No designated router on this network
No kackup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40,

Betransmit 5

Hello dus in 00:00:01

Index 2/2, flood gueue length 0O

WNext 0x0{0)/0x0 ({0}

Last flood scan length is 1, maximom is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1 , Adjscent neighbor count is 1
tdjacent with neighbor 1.1.1.1

Suppress hello for 0 neighbor(s)

R3#show ip ospf interface s0/0/1
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R2§SHOW IP OSPF INTERFACE S50/0/1

Seriald/0f1 is up, line protocol is up
Internet address is 172.31.23.2/30, Area 0O
Process ID 1, EBouter ID 3.3.3.3, Wetwork Type BOINI-TCO-POINT,
Cost: 7500
Transmit Delay is 1 sec, State POINT-TO-POINT, Pricricy O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Helleo 10, Dead 40, Wait 40,
BEetransmit 5
Hello due in 00:00:08
Index 1/1, £flood gueue length O
Next 0x0({0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Weighkor Count is 1 , Adjacent neighbor count is 1
Adjascent with neighbkor 2_.2.2.2

Suppress hello for 0 neighbor(s)

4. Configuracion de VLAN, puestos troncales, puntos de acceso, encapsulado,
entre otros.

Como ya es claro, las VLAN se disefian para segmentar las redes conmutadas. En
este caso el método también se conoce como “routing entre VLAN con router-on-a-
stick”. Particularmente para dar solucion a esta solicitud, se inicia a partir de la tabla
propuesta en la definicion del problema.

Tabla 4: Direccionamiento para las VLAN que se den crear.

A DIre ONa ento ompre
30 192.168.30.0/24 | Administracion
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 | Mantenimiento

Creacion de la VLAN nativa, segun la tabla de direccionamiento.
Se activan las VLAN nativas en los dos switches S1 y S3, mediante los siguientes
comandos:

S1(config)#config t

S1(config)#interface vlan 1

Sl (config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

S1(config-if) #end

S3#config t

S3(confiqg) #interface vlan 1

S3(config-if) #ip address 192.168.99.3 255.255.255.0
S3(config-if) #no shutdown

S3(config-if) #end
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Se debe configurar el Gateway predeterminado en los dos switches mediante:
Sl (config)#ip default-gateway 192.168.99.1

S3(config)#ip default-gateway 192.168.99.1

4.1. Creacion de vlan 30, 40 y 200
A continuaciéon se presentan los comandos necesarios para el establecimiento de
las VLANs configuradas en los dispositivos que se desprenden del router uno, el
cual hara el routing para estas velan, descrito y configurado més adelante.

4.1.1. Switch 1:
S1(config)#vlan 30
S1(config-vlan)# name Administracion
Sl (config-vlan)# exit
S1(config)#interface vlan 30
Sl (config-if#ip address 192.168.30.2 255.255.255.0
S1(config-if) #no shutdown
S1(config) #vlan 40
Sl (config-vlan)# name Mercadeo
Sl (config-vlan)# exit
S1(config)#interface vlan 40
Sl (config-if#ip address 192.168.40.2 255.255.255.0
S1(config-if) #no shutdown
S1(config)#vlan 200
S1(config-vlan)# name Mantenimiento
Sl (config-vlan)# exit
S1(config)#interface vlan 200
Sl (config-if#ip address 192.168.200.2 255.255.255.0
S1(config-if) #no shutdown
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Se asignan los respectivos puertos, primero se configura el puerto f0/1, el cual solo debe
estar como puerto de acceso, y debe pertenecer a la VLAN 30.

config)#interface f0/1

config-if) #switchport mode access
config-if) #switchport Access vlan 30
config-if) #exit

(
S1(
1
(

Enseguida se debe configurar tanto el puerto f0/3 y f0/24 como enlaces troncales.

1 (config) #interface £0/3

1 (config-if) #switchport mode trunk
1 (config-if)#interface f0/24

1 (config-if) #switchport mode trunk
1 (config-if) ffexit

También se trasladan todos los demds puertos del switch, es decir lo que estan
temporalmente inutilizados del VLAN de mantenimiento a la VLAN 200 para mejorar la
seguridad de acceso en el switch mover puertos

1 (config) #interface range g0/1-2

1 (config-if) #switchport Access wvlan 200
1 (config) #exit

1 (config) #interface f0/2

1 (config-if) #switchport Access wvlan 200
1 (config-if) #exit

1 (config) #interface range f0/4-23

1 (config-if) #switchport Access wvlan 200
1 (config-if) #exit
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aldi s Fal/s, Fal/n

.
r d, Fel/13, Fa
Tald/AN, TaO/08, Tal/17, T
Y 2

Se realiza de manera similar con el switch 3

4.1.2. Switch 3
S3(config)#vlan 30
3(config-vlan)# name Administracion
3 (config-vlan)# exit
3(config) #interface vlan 30
3(config-if#ip address 192.168.30.3 255.255.255.0
3(config-if) #no shutdown
3(config)#vlan 40
3 (config-vlan)# name Mercadeo
3 (config-vlan)# exit
3(config) #interface vlan 40
3(config-if#ip address 192.168.40.3 255.255.255.0
3(config-if)#no shutdown
3(config)#vlan 200
3(config-vlan)# name Mantenimiento
3 (config-vlan) # exit
3(config) #interface vlan 200
3(config-if#ip address 192.168.200.3 255.255.255.0
3(config-if)#no shutdown
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SLICoNIIg-IT] Pery

s1e .

%5YS-5-CONFIG I: Configured from conscle by conscle

Slgshow wlan

VLAN Name Status Ports

1 default active

30 RAdministracion active Fa0/1

40 Mercadec active

200 Mantenimiento active Fal/Z, FaO/4, Fal/5, Fal/&
FaO/s7, Fa0s8, Fa0/3, Fa0/10
FaO/11, Fa0/12Z, Fa0/13, Fa0/14
Fa0/15, Fa0/16, Fa0/17, Fad/18
Fal/1%, Fal/ 20, Fald/2l, Falsiz
Fa0/23, Gigl/1, Gigd/Z

1002 fddi-default sct/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trmet-default act/unsup

VLAEN Type SARID MTUO Parent RingMo BridgeNo Stp BrdgMode Tramsl Trans2

1 enet 100001 1500 - - - - - a a

30 enet 100030 1500 - - - - - 1] 1]

40 enet 100040 1500 - - - - - a a

--More—-- W

Se asignan los respectivos puertos, primero se configura el puerto f0/1, el cual solo debe
estar como puerto de acceso, y debe pertenecer a la VLAN 40.

S3(config) #interface f0/1

S3(config-if) #switchport mode access
S3(config-if) #switchport Access vlan 40
S3(config-if) #fexit

Enseguida se debe configurar el puerto f0/3 como enlace troncales.

S3(config) #interface £0/3
S3(config-if) #switchport mode trunk
S3(config-if) ffexit

También se trasladan todos los demds puertos del switch, es decir lo que estan
temporalmente inutilizados del VLAN default a la VLAN 10 para mejorar la seguridad de
acceso en el switch

S3 (config) #interface range g0/1-2
S3(config-if) #switchport Access vlan 200
S3(config-if) ffexit

S3 (config) #interface f£0/2

S3(config-if) #switchport Access vlan 200
S3(config-if) #exit

S3 (config) #interface range f0/4-24
S3(config-if) #switchport Access vlan 200
S3(config-if) #exit
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TS oo 1Y T
53¢
%5¥S5-5-CONFIG_I: Configured from conscle by conscle

S53¢show wlan

VLAN Name Status Forts

1 default active

30 Administracion active

40 Mercadeo active Fad/sl

Z00 Mantenimiento active Fad/z
Fan/7
Fad/11
Fa0/15
Fa0/15
Fa0/23

1002 fddi-default act/unsup

Fa0/13,
Fa0/17,
Fa0/21,
Gigo/sl,

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup

VLAN Type SRID MTU

1 enet 100001 1500 - - - -
30 enet 100030 1500 - - - -
40 enet 100040 1500 - - - -

-—More--

4.2. Routing entre vlan’s

Se configura el R1 para enrrutar a varias VLAN mediante la creacion de
subinterfaces para cada VLAN. Este método de routing entre VLAN se denomina

“router-on-a-stick”.

R1
R1
R1
R1

config) #interface g0/0.1

Py

config-subif) #exit

R1
R1
R1
R1

config)#interface g0/0.30

Py

config-subif) #exit

R1
R1
R1
R1

config)#interface g0/0.40

PRy

config-subif) #exit

R1
R1
R1
R1
R1
R1

confiqg)#interface g0/0.200

config-subif) #exit
config)#interface g0/0
config) #no shutdown

o~~~ o~~~

32

config-subif) #encapsulation dotlg 1
config-subif) #ip address 192.168.99.1 255.255.255.0

config-subif) #encapsulation dotlqg 30
config-subif)#ip address 192.168.30.1 255.255.255.0

config-subif) #encapsulation dotlqg 40
config-subif) #ip address 192.168.40.1 255.255.255.0

config-subif) #encapsulation dotlg 40
config-subif)#ip address 192.168.200.1 255.255.255.0

., Fa0/4, Fals5, Fal/&
7, FaO/&, Fal/3, Fa0/10
, Fa0/f1z,
5, Fad/lg,
, Fa0/z0,
23, Fa0/24,

Fa0/14
FaO/18
Fa0/22
Gigo/z



5. Deshabilitar en S3 DNS lookup.
En el S3, se debe deshabilitar la busqueda de DNS, esto se logra mediante el
comando:

R3 (config) #no ip domain-lookup

6. Asignar direcciones IP a los switches segun lineamientos.
Segun la topologia que se presenta en el planteamiento del problema y acorde con
los demas requerimientos, se establecen las direcciones IP de administracién de los
switches S1y S2, de la siguiente manera:

6.1. Configuracion IP VLAN switch 1

Sl#config t

S1(config)#interface vlan 1

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if) #no shutdown

S1(config-if) #end

6.2. Configuracion IP VLAN switch 2.

S2#config t

S2 (config) #interface vlan 1

S2 (config-if) #ip address 192.168.99.3 255.255.255.0
S2 (config-if)#no shutdown

S2 (config-if) #end

7. Desactivacion de las interfaces inutilizadas en el esquema de red.
Por aspectos de seguridad béasica en las redes de telecomunicaciones, en los
distintos dispositivos, routers, y switches, es necesario deshabilitar los puestos o
interfaces que no se estan usando, por lo anterior, se deben seguir los siguientes
pasos en cada uno de los hosts:

7.1. Router 1.
Los comando son muy similares en todos los dispositivos, sin embargo las
interfaces que se deben desactivas son distintas.

Ahora se procede a desconectar los puertos mediante:

Rl (config) #interface g0/1
Rl (config-if) #shutdown

Como respuesta se observa
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Rl (config-if) #
$LINK-5-CHANGED: Interface GigabitEthernet(0/1, changed state
to administratively down

De la misma forma se desactivan todos:

Rl (config-if) #interface s0/0/1
Rl (config-if) #shutdown

Como evidencia se usa el comando show ip interface brief y obtenemos la tabla:

Rlgshow ip interface brief

Interface IP-kddress OK? Method Status Protocol
GFigebitEthernetd/0 152.1€58.93.1 YES manusl up up
GigabitEthernet0/0.10 132.1€5.10.1 YES manusl up up
GigabitEthernet0/0.30 1352.1€5.30.1 YES manusl up up
GigabitEthernet0/0.40 132.1€5.40.1 YES manusl up up
GigabitEthernet0/0.200 152.1€5.200.1 YES manusl up up
GigabitEthernet0/1 unassigned YES unset administratively down down
Serizl0s0/0 172.31.21.2 YES manusl up up
Serizl0sO0 1 unassigned YES unset administratively down down
Vlanl unassigned YES unset administratively down down

7.2. Router 2.
De la misma manera que el router 1, se obtienen los siguientes comandos.

BZgshow ip interface brief

Interface IP-RAddress OE? Method Status Protocol
GigabitEthernetl/0 209.165.200.22¢ ¥ES manuzal up ug
GigabitEthernetl/1 unassigned YES unset up down
Serialds 070 172_.31.23.1 YES manuzl up up
Serialdy 071 172.31.21.2 YES manuzl up up
Loopback( 10.10.10.10 YES manuzl up up

Vlanl unassigned YES unset up down

Se debe deshabilitar g0/1 y VLAN 1. Por tanto.

R2
R2
R2
R2

config) #interface g0/1
config-if) #shutdown
config) #interface vlanl
config-if) #shutdown

PRy

Se recibe como respuesta:

$LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state
to administratively down

$LINK-5-CHANGED: Interface Vlanl, changed state to
administratively down

Y obtenemos la tabla.
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RZIfshow ip interface brief
Interface IP-Rddress OK? Method Status Protocol
FigabitEthernetl /0 2053.1e5.200.2 YES manual up up
GigebitEthernetl/1 unassigned YES unset administratively down down
Serial0/0/0 172.31.23.1 YES manual up up
Serial0/0/1 172.381_.21.2 YES manual up up
Loopbackd 10.10.10.10 YES manual up up
Vlanl unassigned YES unset administratively down down
7.3. Router 3.

R3 (config) #interface g0/0

R3 (config-if) #shutdown

R3 (config) #interface g0/1

R3 (config-if) #shutdown

R3 (config) #interface s0/0/0

R3 (config-if) #shutdown

R3 (config) #interface vlan 1

R3 (config-if) #shutdown
RE3gshow ip interface brief
Interface IP-REddress OK? Method Status Brotocol
GigebitEthernet0/0 unassigned YES unset administratively down down
GigebitEthernetl/1 unassigned YES unset administratively down down
Serizlo/0/0 unassigned YES unset administratively down down
Serizlos0/1 172.31.23.2 YES manual up up
Loopbackd 15z2.1e8.4.1 YES manuszsl up up
Loopbackhs 15Z.16858.5.1 YES manuzl up up
Loopbacké 18Z.168.6.1 YES manuzal up up
Vlanl unassigned YES unset administratively down down

7.4. Switch 1.

Slishow ip interface brief
Interface IP-Zddress OE? Method Status Protoeol
FastEthernetl/1 unassigned YES manuzl up up
FastEthernetl/2 unassigned YES manuzl down down
FastEthernetl/3 unassigned YES manuzl up up
FastEthernetl/4 unassigned YES manuzl down down
FastEthernetl/5 unassigned YES manuzl down down
FastEthernetl/& unassigned YES manuzl down down
FastEthernetl/s7 unassigned YES manuzl down down
FastEthernetl/8 unassigned YES manuzl down down
FastEthernetl/3 unassigned YES manuzl down down
FastEthernetl/10 unassigned YES manuzl down down
FastEthernet0/11 unassigned YES manuzl down down
FastEthernetl/12Z unassigned YES manuzl down down
FastEthernetl/13 unassigned YES manuzl down down
FastEthernet0/14 unassigned YES manuzl down down
FastEthernetl/15 unassigned YES manuzl down down
FastEthernetl/1& unassigned YES manuzl down down
FastEthernetl/17 unassigned YES manuzl down down
FastEthernetl/18 unassigned YES manuzl down down
FastEthernetl/19 unassigned YES manuzl down down
FastEthernetl/20 unassigned YES manuzl down down
FastEthernetl/21 unassigned YES manuzl down down
FastEthernetl/2Z unassigned YES manuzl down down
FastEthernetl/23 unassigned YES manuzl down down
FastEthernetl/24 unassigned YES manuzl up up
GigabitEthernetd,/1 unassigned YES manuzl down down
GigabitEthernetl/2Z unassigned YES manuzl down down
Vlanl unassigned YES manuzl administratively down down
Vlan33 152.188.55.2 YES manuzl down down

Deshabilitamos las interfaces con los comandos:
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S1
S1
S1
S1
S1
S1

o~~~ o~~~

7.5.
Comandos:

S3
S3
S3
S3
S3
S3

—~ o~ o~ o~ o~ o~

config)#interface £0/2
config-if) #shutdown
config-if) #interface range £f0/4-23
config-if-range) #shutdown
config-if-range) #interface range g0/1-2
config-if-range) #shutdown

Slgshow ip interface brief

Interface
FastEthernet0/1
FastEthernetQ/2
FastEthernetl/3
FastEthernet(/4
FastEthernet(/5
FastEthernet(/&
FastEthernet(/7
FastEthernet/8
FastEthernetd/5
FastEthernet0/10
FastEthernet0/11
FastEthernet0/12
FastEthernet0/13
FastEthernet0/14
FastEthernet0/15
FastEthernet(/1l&
FastEthernet0/17
FastEthernet(/18
FastEthernet(/13
FastEthernet(/20
FastEthernet0/21
FastEthernet0/22
FastEthernet0/23
FastEthernet0/24

GigabitEthernetl/1
GigabitEthernet0/2

(Vlanl
V1lands

IP-Rddress
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
132.188.35.2

¥

Y¥E

s
5
5
s
s
s
s
s
s
s

]

MRk

¥

YE

s
5
5
s
s
s
s
s
s
s
s
s
s

R

WO

? Method

manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual
manual

Status

up
administratively
up
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
up
administratively
administratively
administratively
down

down

down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down

down
down
down

Protocol
up
down
up
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
up
down
down
down
down

Switch 3.

config) #interface f0/2
config-if) #shutdown
config-if)#interface range f0/4-24
config-if-range) #shutdown
config-if-range) #interface range g0/1-2
config-if-range) #shutdown
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S3g§show ip interface brief

Interface IP-Rddress OE? Method Status Protocol
FastEthernet0/1 unassigned YES manual up up
FastEthernet0/2 unassigned YES manuzal administratively down down
FastEthernetd/3 unassigned YES manual up up
FastEthernetd/4 unassigned ¥YES manual administratively down down
FastEthernetd/5 unassigned ¥YES manual administratively down down
FastEthernet0/& unassigned YES manual administratively down down
FastEthernet0/s7 unassigned YES manual administratively down down
FastEthernet0/8 unassigned YES manuzal administratively down down
FastEthernetd/% unassigned YES manuzl administratively down down
FastEthernetd,/10 unassigned ¥YES manual administratively down down
FastEthernetd,/11 unassigned ¥YES manual administratively down down
FastEthernet0/1Z unassigned YES manual administratively down down
FastEthernet0/13 unassigned YES manual administratively down down
FastEthernet0/14 unassigned YES manuzl administratively down down
FastEthernet0/15 unassigned YES manuzl administratively down down
FastEthernetl/1& unassigned ¥YES manual administratively down down
FastEthernet0/17 unassigned YES manual administratively down down
FastEthernet0/18 unassigned YES manuzl administratively down down
FastEthernet0/15 unassigned YES manuzl administratively down down
FastEthernet0/20 unassigned YES manuzl administratively down down
FastEthernet0/21 unassigned YES manuzl administratively down down
FastEthernetl/2Z unassigned ¥YES manual administratively down down
FastEthernet0/23 unassigned YES manual administratively down down
FastEthernet0/24 unassigned YES manuzl administratively down down
EFigabitEthernetd/1 unassigned YES manuzl administratively down down
GigabitEthernetd/Z unassigned YES manuzl administratively down down
lanl unassigned YES manuzl administratively down down
(V1lan9s 152.168.55.3 YES manual down down

8. Implementacion de DHCP y NAT para IPv4

8.1. Configuracion de R1 como servidor DHCP para las VLAN’s 30 y 40
Para lograr esto, se debe utilizar el comando helper-address con la ip de la interface
ala que llega al router 2, por tanto es s0/0/1 en R2 con ip 172.31.21.1, los comandos
usados son:

Rl#config t

Rl (config) #ip dhcp pool ADMINISTRACION

Rl (dhcp-config) #network 192.168.99.0 255.255.255.0

Rl (dhcp-config) #default-router 192.168.99.1

Rl (dhcp-config) #dns-server 10.10.10.11

Rl (dhcp-config) #domain-name ccna-unad.com

(nota: este comando no funciona en Packet Tracer “domain-
name”)

Rl (dhcp-config) #exit

Rl#config t

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) #ip dhcp pool MERCADEO

R1 (dhcp-config) #network 192.168.40.0 255.255.255.0

Rl (dhcp-config) #default-router 192.168.99.1

Rl (dhcp-config) #dns-server 10.10.10.11

Rl (dhcp-config) #domain-name ccna-unad.com

Rl (dhcp-config) #exit

R1 (config) #

o~~~ o~~~
—_ — ~— ~—
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8.2. Reservacion de las primeras 30 direcciones IP de las VLAN 30y 40.
Este procedimiento se realiza en el router 1, el cual funciona como el servidor de
DHCP para estas VLAN 30y 40. Los comandos necesarios para esta exclusion son;

Rl#config t

Rl (config) #ip dhcp excluded-address 192.168.30.1
192.168.30.30

Rl (config) #ip dhcp excluded-address 192.168.40.1
192.168.40.30

8.3. Configuracion de NAT en R2 para habilitar la salida a internet de los
host
Primero se configura la direccion del web server como una NAT estética, como la
interfaz es LoO de simulacién, es decir mediante el loopback, solamente contamos
la direccion de entrada y se establece una de salida genérica.

R2>enable

R2#conf t

R2 (config) #ip nat inside source static 10.10.10.10
64.100.50.1

Ahora se configura en R2 un grupo NAT que llamaremos RUT2POOL, donde se
configuran algunas direcciones de 209.165.200.224/29, para esto se usan estas
ordenes:

R2#config t
R2 (config) #ip nat pool RUT2POOL 209.165.200.225
209.165.200.230 netmask 255.255.255.248

Enseguida se configuran las interfaces internas y externas.

R2 (config) #int s0/0/1

R2 (config-if) #ip nat outside
R2 (config) #int s0/0/0

R2 (config-if) #ip nat outside
R2 (config-if) #exit

R2 (config) #int LoO0

R2 (config-if) #ip nat inside
R2 (config) #int g0/0

R2 (config-if) #ip nat inside

8.4. Configuracion de listas de restriccion o permiso para el trafico de R1 o
R3 hacia R2
Para realizar la configuracion de listas se establece la necesidad de la creacién de
dos listas tipo estandar y dos listas de tipo extendidas con su respectivo nombre,
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con el fin de restringir o permitir el trafico desde los routers R1 y R3, por lo tanto se
realiza lo siguiente:

8.4.1. Listas estandar.
Se introducen los siguientes comandos (NAT 1 de router 1):

2 (config) #ip access-list standard NAT1 D R1

(
2 (config-std-nacl) #deny 192.168.30.0 0.0.0.255
2 (config-std-nacl) #permit 192.168.40.0 0.0.0.255
2 (config-std-nacl) #exit

(NAT 2 de router 3)

2 (config)#ip access-1list standard NAT2 D R3

(
(
2 (config-std-nacl) #permit 192.168.5.
(
(

2 (config-std-nacl) #permit 192.168.4.0 0.0.0.255
) 0 0.0.0.255
2 (config-std-nacl) #deny 192.168.6.0 0.0.0.255
)

2 (config-std-nacl) #exit

8.4.2. Listas de tipo extendido.
R2 (config) #ip access-list extended NAT3 D H40
R2 (config-std-nacl) #deny TCP 192.168.40.31 0.0.0.255 any

R2 (config) #ip Access-list extended NAT4 D H30
R2 (config-std-nacl) #permit UDP 192.168.30.31 0.0.0.255 any

9. Verificacién de comunicacion y direccionamiento de tréfico.
Finalizado el montaje y configuracion de los parametros requeridos y descritos en
el planteamiento del problema, se dispone a demostrar las interconexiones entre la
red y los caminos que deben seguir algunos paquetes y comunicacion entre los
routers que componen a la red
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En primera instancia se comprueba la comunicacion mediante el comando PING
desde los host PC-A y PC-B con algunas interfaces dentro de los demas

componentes de la red:

Desde PC-A hasta S1:

C:h>ping 15%2.

Pinging 18%:

4, Lost = 0 (0% loss),

Approxima
Minimum = Oms,

Desde PC-A hasta S2
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>ping

Pinging

ping
Pinging 1

Bly
1y

round trip time
= Oms, Maximum = lms, Aver

>ping
Pinging
1y
1y
ply
1y

Ping st

1ms, Maximam

¥
1y
1y
ply

Lppr T p times im milli

Minimam 33 mmam 10ms,

Desde PC-A hasta Lo4, Lo5 y Lo6
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C:\>ping 152.

Pinging

DE manera similar es posible comprobar y establecer la ruta que debe tomar la
comunicacién entre la PC-A hasta llegar a Internet PC, teniendo en cuenta los saltos
entre los routers que los paquetes deben atravesar, mediante el comando Tracert
en command line o Traceroute desde otro dispositivo:

over a maximum of 30 hops:

Es evidente que se realizan tres saltos para alcanzar el destino desde la PC-A hasta
la Internet PC, estos son especificamente los Routers que se encuentran en su ruta
mas eficiente.

Mediante el comando Traceroute se comprueban los saltos desde S3 hasta la
direccién de Web Server:
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S3traceroute 10.10.10.10
Type escape sSequence to abort.
Tracing the route to 10.10.10_.10

1 182 . 168.599.1 1 maec 0 maec 0 maec

Z 172.31_21.1 & mIec 1 msec 1 maec

S3xtracerocute Z095.1&85_.200.Z230
Type escape sSeguence to abort.

o

Tracing the route to Z09.1€5.Z00.230

1 192 168.599.1 1l msec 0 msec 1 msec
2 172.31_.21.1 0 msec 0 msec 2 msec
3 209_165_200_.230 10 msec 1l msec 1l msec

También es posible consultar las rutas y saltos que se requieren para alcanzar otros
dispositivos dentro de la red. Asi mismo es posible usar el comando PING,
TRACERT en command line y Traceroute en los demas dispositivos dentro de la
red y con programacion cisco.
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CONCLUSIONES

A partir de los conceptos y destrezas aprendidas y practicadas en el desarrollo del
diplomado de profundizacién de CISCO (Disefio e implementacién de soluciones
integradas LAN/WAN), se puede determinar que para una adecuada administracion
de lared, teniendo en cuenta la mayor cantidad de parametros incluida la seguridad
en las comunicaciones y la calidad QoS, es fundamental el correcto establecimiento
de las direcciones IP, las cuales pueden hacerse mediante IPv4 o IPv6, que
basicamente funcionan muy similar. A partir de esta etapa establecida
correctamente y contando con un disefio de la topologia, es méas sencillo para el
administrador de la red establecer el control y configuracion de los demas
paradmetros.

Con la adecuada configuracién y establecimiento del protocolo OSPFv2, es posible
coordinar y controlar la manera en que los host dentro de la red se encuentran, de
esta manera se puede establecer la importancia entre las rutas, la manera y los
dispositivos que el trafico debera cruzar para poder hallar los host de destino
mediante el protocolo TCP/IP muy utilizado en estas redes, especificamente en este
ejercicios tedrico-practico. En este momento surge también la importancia de contar
con elementos de configuracion especiales dentro el protocolo OSPF, como son las
interfaces configuradas de manera pasiva, el ancho de banda y el costo de la
métrica, parametros que permiten fortalecer la manera y eficiencia en que las redes
manejan el trafico segun su protocolo establecido en OSPFv2.

La necesidad por establecer VLAN, que permitan no solo organizar y separar
algunas terminales, segun las dependencias con distintos requerimientos a la hora
de generar tréfico en la red, sino que también mejorar la seguridad en el proceso e
routing de una red o de una parte especifica de la misma. Es un tipo de configuracién
muy importante para mejorar la calidad del servicio que se le brinda a la red. Por
tanto el administrador debe tener muy claro todo el disefio de la red y la manera en
que esta va a brindar tipos distintos de soluciones segun las dependencias, el trafico
y el uso de la red para comunicaciones de la empresa en cuestion.

Otro aspecto de seguridad, es decir, que mejora la seguridad dentro de la
administracion de las redes, es la desactivacion de interfaces inutilizadas y la
agrupacion de estas por VLAN en los dispositivos. De la misma forma otro aspecto
que favorece la seguridad, asi como mejorar el flujo de trafico en la red, es la
implementacion de NAT y listas ACL en los routers, especificamente el uso de listas
estandar se aplica para permitir o denegar el trafico segun las direcciones de la red,
por su parte las listas de tipo extendido permiten realizar un filtrado mas especifico,
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por tipo de paquetes o por puertos de acceso de la red. Es por esto que en el
proceso de administracion y configuracion de la red, el conocimiento y manejo
adecuado de las listas ACL y NAT, se constituyen como herramientas muy potentes
a la hora de configurar vy filtrar el trafico en dispositivos frontera dentro de las redes
LAN, como en el caso de esta practica.
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