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OBIJETIVOS

OBJETIVO GENERAL:

Resolver el caso de estudio planteado como trabajo final del curso de profundizacién UNAD CISCO
CCNA 1 y 2 aplicando los conceptos basicos aprendidos sobre las tecnologias y dispositivos de
networking orientados correspondientes al registro de la configuracién de cada uno de los
dispositivos, la descripcion detallada del paso a paso de cada una de las etapas realizadas durante
su desarrollo, el registro de los procesos de verificacion de conectividad mediante el uso de

comandos ping, traceroute, show ip route, entre otros.

OBJETIVOS ESPECIFICOS:

+

=

-

Reconocer la estructura de los modelos de capas OSI y TCP/IP, su importancia, el rol que
desempefia cada nivel y su eficiencia a la hora de integrarse tecnolégicamente en redes de
computadores.

Estudiar los aspectos basicos y elementos de las redes de telecomunicacion y de las técnicas
de conmutacidn, asi como los principales protocolos y servicios de seguridad en redes.
Analizar los conceptos relacionados con la arquitectura, funciones, componentes y modelos
de Internet y otras redes de computadores.

Disenar y documentar un esquema de direccionamiento segun los requisitos.

Aplicar una configuracion basica a los dispositivos de red.

Configurar una prioridad de routers, RID y el enrutamiento OSPF.

Verificar la completa conectividad entre todos los dispositivos de la topologia.

Adiestrarse en el uso de herramientas de simulacion y laboratorios de acceso remoto de
ultima tecnologia orientados hacia el disefio y configuracion de redes de datos.



JUSTIFICACION

Esta actividad nos propone a los estudiantes pertenecientes al curso de profundizacion CISCO —
UNAD, realizar las actividades correspondientes para resolver los casos de estudio para el curso
CCNA nivel 1 denominado aspectos basicos del Networking y para el curso CCNA nivel 2 denominado
conceptos y protocolos de enrutamiento. Para ello, se pretende desarrollar con la mayor exactitud
todos los puntos de las practicas, luego, se pondran los productos generados por el estudiante a
consideracion de nuestro Tutor a través de la Plataforma Virtual del curso. De esta manera, se
fortalecera nuestra comprensién acerca de este curso, su alcance y composicidn, facilitando el
aprendizaje de las tematicas planteadas por parte del estudiante, buscando la motivacién que nos
lleve a realizar un trabajo a conciencia con el fin de apropiarse del conocimiento de tan importante
area de formacién como lo son las redes de computadores y las telecomunicaciones.



PRUEBA DE HABILIDADES PRACTICAS CCNA
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Descripcion del escenario propuesto para la prueba de habilidades

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Bogota, Medellin
y Bucaramanga, en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forma parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de la red.

Topologia inicial en Packet Tracer

Packet Tracer no permite introducir los comandos para habilitar un servidor web en un router. Por
lo tanto, se afade el servidor web junto a R2 para esta funcidn. En vez de la interfaz LoO se utiliza la
FO/1 del router BOGOTA para la conexion al servidor web.
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Resaltar que se afiadieron médulos HWIC-2T a cada router para las conexiones WAN.
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1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario.

Antes de realizar el direccionamiento IP es necesario configurar los aspectos basicos en los
diferentes routers y switches (nombres, proteccién por contrasefa, encriptacion, mensaje del
dia) que conforman la red. Posteriormente se realiza la configuracion IP de las diferentes
interfaces de cada dispositivo (incluyendo las direcciones de loopback) de acuerdo a los
lineamentos propuestos. La contrasena de acceso a todos los dispositivos es unad.

1.1.Internet-PC

k3

Physical Config Desktop  Custom Interface

IP Configuration

IP Configuration

() DHCP @ Static
IP Address 209.165.200.230
Subnet Mask 255.255,.255.248

Default Gateway 209.165.200.225

1.2. Router R1 — Medellin

Router=enable

Routergconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
Bouter (config) #no ip domain-loockup

Router (config) fhostname Medellin

Medellin(config) genabkle secret unad

Medellin({config) #line console O

Hedellin{config-line) #pass unad

Medellin{config-line) #login

Medellin{config-line)#line wty 0 4

Hedellin{config-line) #pass unad

Medellin({config-line) #login

Hedellin|{config-line) #exit

HMedellin({config) #service password-encryption
MHedellin{config) #banner motd "El1l acceso a personal no autorizado esta prohibido™
Medellin (config) #interface s0/0/0

Medellin(config-if) #ip address 1723,

% Inmvalid input detected at '*' marker.

Medellin(config-if) #ip address 172.31.21.1 255_.255.255_252
Hedellin{config—-if) g#cl rate 122000
Medellin(config-if) §no shutdown

SLINE-5-CHAMEZED: Interface Seriald/ /0,0, changed state to down




1.3 Router R2 — Bogotd

Boutergconfigure terminal

Enter configuration commands, one per 1
Bouter (configl#noe ip domain-lookup
Router (config) #hostname Bogota

Bogota (config) fenable secret unad
Bogota (config) #line console 0O

Bogota (config-line) #pass unad

Bogota (config-line) #login

Bogota (config-line)#line wty 0O 4

Bogota (config-line) §pass unad

Bogota (config-line)#login

Bogota (config-line) fexitc

Bogota |
Bogota (config) #banner motd
Bogotalconfigi#int s0/70/0
Bogota (config-if) #ip address 172.31.
Bogota (config-if) #clock rate 128000
Bogota (config-if) #no sh

23.

$LINE-S5-CHRNEED: Interface Serialdsas0,
Bogota (config-if) #int s0/071
Bogota (config-if) #ip address
Bogota (config-if) #clock rate
This command applies only to
Bogota (config-if) #no sh

172.31.21.
122000
DCE

Bogota (config-if)#
2LINE-5-CHANEED: Interface Serialldy 071,

Bogota (config-if) #
SLINE-5-CHRNGED:
Bogota (config-if) #ip address 205.1€5.

Bogota (config-if) #no sh

Bogota (config-if) &
SLINE-5-CHANCED: Interface FastEthernet

Bogota (config-if)#int £0/71
Bogota (config-if) #ip address 10.10_10.1
Bogota (config-if) #no sh

Bogota (config-if)#
SLINE-5—-CHANGED: Interface FastEthernet

intert

Interface FastEthernetl/0,

200.225

ine.

config) #service password-encryption
"El acceso no autorizado esta

1 255.2558

changed state to

-255

2 255
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-255

-255
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105 Command Line Interf
REouterrenable

End with CNIL/Z.

prohibido™

-Z232

down

-252

changed state to up

SLINEPROTO-5-UPDOWH : Line protocol on Interface Serialds0/1,
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1.4 Servidor Web

QBWﬁSwa
Physical Config Services Desktop Custom Inter,
T g—10 r——i
Interface ‘FastEthernet0
IP Configuration
() DHCP @ Static
€ IP Address 10.10.10.10
| Subnet Mask 255.255.255.0
Default Gateway 10.10.10.1




1.5 Router R3 - Bucaramanga

Routerrenable

Roucergconfigqure cerminal

Encer configuration commands, one per line. End with CHIL/Z.
Roucer (config)dne ip domain-loakup

Roucer (config) thoscname Bucaramanga

Bucaramanga (config) fenable secret unad

Bucaramanga (config) fline console 0

Bucaramangs (config=-line) #pass unad

Bucaramanga (config=-line) 2lagin

Bucaramanga (config=line)gline vey 0 4

Bucaramanga (config=line) #pass unad

Bucaramanga (config=-line)login

Bucaramanga (config=line) gexic

Bucaramanga (config) #service password-enceyption

Bucaramanga (config) #banner motd “"El acceso no autorizades se encuentra prohibide™
Bucaramanga (config) 2ine s0/0/1

Bucaramanga (config-if)2ip address 172 _31_ 23 2 255 _255_255 252
Bucaramanga (config-1if)¢ne shucdown

Bucaramanga (config-1i£)g
SLINK-5-CHANGED: Interface Serialld/0/1, changed state o up

SLINEPROTO=-5-UPDOWN: Line protocol on Interface Seriald/0/1, changed state to up
Bucaramanga (config=-ifigine lod

Bucaramanga (config=-1if)2
SLINE-5-CHANGED: Interface Loopback4, changed state to up

SLINEPROTO-5-UPDOWH: Line protocol on Incerface Loopbackd, changed scate to up

Bucaramanga (config-if)gip address 152 1€8.4.1 255.255.2585.0
Bucaramanga (config-if)g¢na sh
Bucaramanga (config-ifigine las

Bucaramanga (config-if)g
LLINK-5-CHANGED: Interface Loopbacks, changed scatce to up

SLINEPROTO-5-UPDOWN: Line protocol on Incerface Loopback5, changed state to up

Bucaramanga (config-if)¢ip address 152 _1€8.5.1 255.255_255.0
Bucaramanga (config=-ifigno sh
Bucaramanga (config-if)gine laé

Bucaramanga (config=-1f)2
SLINE-5-CHANGED: Interface Loopbacke, changed state o up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacké, changed state to up
Bucaramanga (config=-if)#ip address 152 _1€B8.€.1 255.255.255.0
Bucaramanga (config-1if)32




1.6 Switch —S1

Switch>enable

Switchfconf t©

Enter configuration commands, one per line. End with CHTL/Z.
Switch({config) $hostname 51

51 {config) $enable secret unad

51l {config) fno ip domain-loockup

51l {config) #line consocle 0O

5l {config-line) #pass unad

51l {config-line) #login

5l {config-line) #line wty 0 4

5l {config-line) #pass unad

51l {config-line) #login

5l {config-line) #service password

51 {config) §service password

51 {config) $banner motd "Prohibkido el acceso no autorizado™

= s g

1.7 Switch —S3

Switchx»

Switchrenakble

Switchfconf ¢

Enter configuration commands, one per line. End with CHNTIL/Z.
Switch (config) fhostname 53

53 ({config) #enable secret unad

53 {config)#line consocle 0O

53 {config-line) §pass unad

53 {config-line) §login

53 {config-line) $line vty 0 4

53 {config-line) §pass unad

53 {config-line) $login

53 {config-line) fexit

53 {config) #service pass

53 {config) #service password-encryption

53 {config) fbanner motd "Acceso Prohibido sin autorizacion™

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios

0OSPFv2 area 0

Configuration Item or Task Specification
Router IDR1 1111
Router IDR2 2.2.2.2
Router IDR3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de 50/0a 7500

Se realiza la configuracion del protocolo de enrutamiento OSPFv2 en cada uno de los routers que
componen la red propuesta y bajo los criterios propuestos.



2.1 OSPFv2 - Router Medellin

Medellin(config) §router ospf 1
Medellin{config-router)frouter-id 1.1.1.1

Medellin (config-router) gnetwork 172_31 21 .0 0.0.0.3 area 0
Hedellin (config-—router) gnetwork 15%2_1€2.30.0 0.0.0.255 area 0O
Medellin (config-router) gnetwork 192 _1€8.40.0 0.0.0_.255 area 0O
Medellin({config-router) gnetwork 19%2_.162.200.0 0.0.0.255 area 0
Medellin (config-router) gpassive—-interface

% Incomplete command.

Hedellin{config-router) #passive-interface £0/70_30

Medellin (config-router) fpassive—-interface £0/0.40

HMedellin (config-—router) fpassive—-interface £0,/0._.200
Medellin{config-router)#int s0,/0,0

Medellin (config—-if) ghandwidth 128

Hedellin (config—if) #ip ospf cost 7500

Medellini{config-ifi$

2.2 OSPFv2 - Router Bogota

Bogota (config-router) #router ospt
Bogota (config-router) frouter—-id 2 -

Bogota (config-router) #network 172.31_.21 .0 0.0.0.3 area 0

Bogota (config-router) §

0%:32:05: %05PF-5-ADJCHE: Process 1, Hbr 1.1.1.1 on Seriald/0/ 1 from LOADING to
FULL, Loading Done

Bogota (config-router) dnetwork 172.31.23.0 0.0.0_.2 area 0

Bogota (config-router) dnetwork 10.10.10.0 0.0.0.255 area 0

Bogota (config-router) #passive—interface £0/1

Bogota (config-router) #int s0/0/50

Bogota (config-if) #bandwidth 128

Bogota (config-if) #ip ospf cost 7500

Bogota (config-if) gint s0/0/1

Bogota (config-if) #bandwidth 128

[

A
1

2.3 OSPFv2 - Router Bucaramanga

Bucaramangafcont t

Enter configuration commands, one per line. End with CHIL/SZ.
Bucaramanga {config) frouter ospf 1

Bucaramanga (config-router) §router—-id 3.3.3_.3

Bucaramanga (config-router) gnetwork 172_.31.22.0 0.0.0_.3 area 0

5 area 0

[}

Bucaramanga (config-router) gnetwork 1592 1g2.4.0 0.0_.0_2
Bucaramanga (config-router) gnetwork 152 12 5.0 0.0_.0_255 area 0
Bucaramanga (config-router) #network 152 _ 1€2.&_.0 0.0.0_.255 area 0

Bucaramanga (config-router) fpassive—-interface lo4
Bucaramanga (config-router) gpassive—interface lob
Bucaramanga (config-router) gpassive—interface loc
Bucaramanga (config-router) #int s0,/0/1
Bucaramanga (config—if) gbandwidth 123




Verificar Informacion de OSPF

- Visualizar tablas de enrutamiento y routers conectados por OSPFv2

& BOGOTA -
Physical Config CLI

105 Command Line Interface

Heighbor ID Eri State Dead Time Lddress Interface
1.1.1.1 a FULLS - 00:-00:35 172.31.21.1 Serialdys0/1
3.3.3.3 a FULLS - 00:00:3¢ 172.31.23.2 Serialld/sox0

Bogotagshow ip ospf neighbor

- Visualizar lista resumida por OSPF en donde se ilustre el costo de cada interface

¥ Invalid input detected at """ marker.
Bogota#show ip ospf intezface

Seriald/0/1 is up, line prozocol is up

Internet address is 172.31.21.2/30, Azrea 0

Fzocess ID 1, Routez ID 2.2.2.2, Hetwozk Type NIHT—TD—NIHT,

Transmit Delay is 1 sec, State POINT-TO=POINT, Priocity 0O

Ho designated router on this network

Ho backup designated router on this network

Timer intervals configured, Hellc 10, Dead 40, Wait 40, Retransmit &
Hells due in 00:00:00

Index L/L, flood gueue length O

Hext 0x0{(0) 0w (0)

Last flood scan length is 1, maximm is 1

Last flaod scan tims is 0 mess, mawismem i 0 meec

Heighkor Count is 1 , Adjacent neighbor count is 1
hdjacent with neighbozr 1.1.1.1

Suppress hello for 0 neighbor(s)

|Seriald/0 0 is up, line protocol is up

Internet address is 172.31.23.1/30, Axea 0O

Frocess ID 1, Fouter ID 2.2.2.2, Hetwork Type WIHT—TD-NIHT,

Transmit Delay is 1 sec, State FOINT-TO=-FOINT, Friority 0

Ho designated router on this network

Ho backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Helles dus in 00:00:05

Index I/I, flood gqueue length O

Hext 00 (0) /0wl (0

Last flood scan length is 1, maximm is 1

Last flood scan time is 0 meec, mamisum is 0 meec

Heighkor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbozr 3.3.3.3

Suppress hello for 0 neighbor(s)

FastEthernet0d/l is up, line protecel is up

Inteznet address is 10.10.10.1/24, Azea 0

Process ID 1, Router ID 2.2.2.2, Hetwork Type E.;I.QADCJ'\SIJ

Transmit Delay is 1 sec, State WAITING, Prioricy 1

Ho designated router on this network

Ho backup designated zouter on this netwozk

Timer intervals configured, Hellc 10, Dead 40, Wait 40, Retransmit &
He Hellos [Passive interface)

Index 3/3, flocod gueus length O

Hext 0x0(0) /0=0{0)

Last flood scan length is 1, maximm is 1

Last flood scan time is 0 msec, maxisum is 0 msec

Heighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbozis)




Visualizar el OSPF Process ID, Router ID, Addres summarizations, Routing Networks, e
interfaces pasivas configuradas en cada router.

Medellin
Medellingshow ip protocols

Routing Protocol is "ospf 1™
Cutgoing update f£ilter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 1.1.1.1
Number of areas im this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for HNetworks:
172.31.21.0 0.0.0.3 area 0
132.162.30.0 0.0.0.255 area 0
132 .162.40.0 0.0.0.255 area 0
1%2.1€2.200.0 0.0.0.255 area 0
Passive Interface(s):
FastEthernet0/0.30
FastEthernetd/0.40
FastEthernet0/0.200
Bouting Information Sources:

Fateway Distance Last Update

1.1.1.1 114a 00:24:57

2.2.2.2 11a 00:04:-35

3.3.3.3 114a 00:04:-35
Distance: (default is 110)

Bogota

Bogotafshow ip protocols

Routing Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 2.2.2.2
HNumber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Haximum path: 4
Routing for HNetworks:
172.31.21.0 0.0.0.2 area 0
172.31.23.0 0.0.0.3 area 0O
10.10.10.0 0.0_.0.255 area 0O
Passive Interface(s):
FastEthernetl/1
Routing Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:2g:03
2.2.2.2 110 00:05:-45
3.3.3.3 110 00:-05:-45

Distance: (default is 110)




Bucaramanga

Bucaramangafshow ip protocols
REouting Frotocol is "ospf 1™
Cutgoing update f£ilter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Router ID 3.3.3.3
Humber of areas in this router is 1. 1 normal O stub 0 nssa
Maximam path: 4
Routing for Networks:
172.231.23.0 0.0.0.3 area 0
192.1€2.4.0 2.0.0.255 area 0O
192 .1€2.5.0 0.0.0_.255 area 0
192 .1€2.€.0 0.0.0_.255 area 0O
Passive Interface(s):
Loopbackd
Loopbacks
Loopkacktc
RBouting Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:26:55
2.2.2.2 110 00:08:37
3.3.3.3 11a 00:08:37
Distance: (default is 110)

3. Configurar VLANSs, puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN Routing
y seguridad en los switches acorde a la topologia de la red establecida.

En el punto 1 se realizé una configuracion basica de seguridad en los switches S1y S3 (encriptacidn,
contrasefias de acceso). Como medida extra en este punto se deshabilitaran los puertos del Switch

gue no sean utilizados.

Base de datos VLAN

VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

Cabe destacar que las direcciones propuestas por la prueba de habilidades para administrar los
switches son incorrectas, pues deberian corresponder a la VLAN 200 de mantenimiento. Es decir
que las direcciones deberian ser 192.168.200.2 para S1 y 192.168.200.3 para S3. De forma que
funcione todo el sistema se asignaran entonces estas direcciones en vez de las propuestas, ya que
estas suponen una VLAN 99 (192.168.99.2 y 192.168.99.3) la cudl no existe. La IP de default-
gateway también se configurara de esta misma forma, siendo esta 192.168.200.1 para ambos
switches.



Para la configuracion de los puertos troncales se utiliza la VLAN 1 como VLAN Nativa. Las demas
interfaces se configuran como puertos de acceso con el comando interface range.

3.1 Configuracién VLAN - S1

Se configuran troncales en los puertos f0/3 y f0/24 y se asigna el puerto f0/1 a la VLAN 30
Administracion, segun la topologia.

Sli{config)#vlan 20

Sliconfig-vlan)#name Rdministracion

5l {config-wlan)#vlan 40

Sl{config-vlan)fname Mercadeo

Sliconfig-vlan)#vlan 200

Sliconfig-vlan)#name Mantenimiento

S5l {config-vlan)f#exit

51l ({config)#int wlan 200

Sli{config-if)g

SLINE-5-CHRNGED: Interface V1an200, changed state to up

Sliconfig-if)#ip address 152.1€2.200.2 255.255.255.0
Sliconfig-if)#no sh

Sl{config-if) fexit

Sliconfig)f#ip default-gateway 192.1€2.200.1
Sliconfig)f#int £0/2

Sliconfig-if) fswitchport mode trunk

Sliconfig-if) ¢
SLINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernet(/2, changed state to down

SLINEPROTO-S5-UPDOWN : Line protocol on Interface FastEthernet(/32, changed state to up
SLINEPROTO-S5-UPDOWN : Line protocol on Interface V1lan200, changed state to up
Sliconfig-if)¢switchport trunk native wlan 1

Sl{config-if-range)#int £0,/24

Sliconfig-if) fswitchport mode trunk

Sliconfig-if) g§switchport trunk native wlan 1

Sl{config-if)g¢interface range £0/1-2, £0,/4-23, gl/1-2
S5liconfig-if-range) #switchport mode access
Sl{config-if-range)#int £0/1

Sliconfig-if) §switchport mode access

Sliconfig-if) §switchport access wlan 30
Sl{config-if)g¢interface range £0/2, £0/4-23, gilsfl-2
51l {config-if-range) #shutdown

SLINE-5-CHRNEED: Interface FastEthernetl/2, changed state to administratiwvely down
SLINE-5-CHRNEED: Interface FastEthernetl/4, changed state to administratiwvely down
SLINE-5-CHRNEED: Interface FastEthernetl/5, changed state to administratiwvely down
SLINE-5-CHRNEED: Interface FastEthernetl/&, changed state to administratiwvely down
SLINE-5-CHRNEED: Interface FastEthernetl/7, changed state to administratiwvely down
SLINE-S5-CHANGED: Interface FastEtherneti/2, changed state to administratiwvely down

SLINE-S5-CHANGED: Interface FastEtherneti/%, changed state to administratiwvely down

SLINE-S5-CHANGED: Interface FastEtherneti/ld, changed state to administratively down

3.2 Configuracion VLAN - S3

Se configura troncal en el puerto f0/3 y se asigna el puerto f0/1 a la VLAN 40 Mercadeo, segun la
topologia.



& 53
Physical  Config CLI

523 {config)dvlan 30

S2l{config-vlan) #fname Administracion

532 (config-vlan) #vlan 40

53 (config-vlan) #name Hercadeo

53 ({config-vlan) #vlan 200

53 (config-vwlan) fname Mantenimiento

53 (config-vlan) #int wlan 200

53 (config-if) ¢

2LINE-S5-CHRNZED: Interface Wlan2dd, changed state to up

SLINEPROTO-5-UFDOWN: Line protococl on Interface V1an200, changed state to up

53 (config-if)#ip address 1%2_1€8_200.3

% Tncomplete command.

53 ({config-if)#ip address 152_1€5_200.3 255_255_255.0
53 (config-if)fno sh

53 (config-if) fexit

S3lconfig)#ip default-gateway 152.1€8.200.1

53 (config)fint £0/3

53 {config-if) §switchport mode trunk

53 (config-if) §switchport trunk native wlan 1

53 (config-if) gexit

53 ({config) g#interface range £0/1-2, £0/4-24, gl/1-2
53 (config-if-range) #switchport mode access

53 (config-if-range) #int £0/1

53 lconfig-if) §switchport mode access

S3lconfig-if) #switchport access vlan 40

53 {config-if) f§interface range £0,/2, £0/4-24, gl/1-2
53 (config-if-range) #shutdown

SLINE-5-CHRNEED: Interface FastEthernetl/2, changed state to administratively down
SLINE-S-CHRNGED: Interface FastEthernetl/4, changed state to administratiwvely down
SLINE-5-CHRENGED: Interface FastEthernetl/5, changed state to administratively down
SLINE-5-CHARNGED: Interface FastEthernetl/&, changed state to administratively down
SLINE-5-CHRNEED: Interface FastEthernetl/7, changed state to administratively down
SLINE-S-CHRNGED: Interface FastEthernetl/2, changed state to administratiwvely down

SLINE-S5-CHRENGED: Interface FastEthernetl/5%, changed state to administratively down

3.3 Configuracién encapsulamiento - Router Medellin

La configuracidn de encapsulamiento se realiza en el router Medellin (802.1Q en subinterfaz .30,
.40y .200 — Puerto f0/0)



Medellin(config)gint £0/0

Medellin(config-if)gint £0/0.30
Medellin(config-subif)gencapsulation dotlqg 30
Medellin(config-subif)$ip address 192.1€8.30.1 255.255.255.0
Medellin({config-subif)gno sh

Medellin({config-subif) gexic

Medellin({config)gint £0/0.40

Medellin(config-subif) gencapsulation dotlq 40
Medellin(config-subif)$ip address 192.1€3.40.1 255.255.255.0
Medellin(config-subif)g$no sh

Medellin({config-subif)gexic

Medellin({config)gint £0/0.200

Medellin(config-subif) gencapsulation dotlq 200
Medellin(config-subif)$ip address 192.1€8.200.1 255.255.255.0
Medellin(config-subif) gexic

Medellin(config)sint £0/0

Medellin(config=-if)$no shutdown

Medellin(config-if) g
SLINK~-S~CHANGED: Interface FastEthernet(/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to up
S$LINK-S-CHANGED: Interface FastEZthernet0/0.30, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(0/0.30, changed state to up
SLINK-S~-CHANGED: Interface FastEthernet0/0.40, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.40, changed state to up
$LINK-5-CHANGED: Interface FastEthernet(0/0.200, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet0/0.200, changed state to up

4. En el Switch 3 deshabilitar DNS Lookup

Para realizar esto se utiliza el comando no ip domain-lookup.

S3renable

Password:

S53fconf terminal

Enter configuration commands, one per line. End with CHNTL/Z.
53 ({config) fno ip domain-loockup

5. Asignar direcciones IP a los switches acorde a los lineamientos.

En el punto 3 se asignaron las direcciones respectivas para los dos switches. En ambos se asigné la
direccién de administracion y la direccion de gateway predeterminada. A continuacion, se muestra
nuevamente esta configuracion.

Recordar que las IP se modificaron respecto al documento pues no existe una VLAN 99 si no una
VLAN 200 vy, por ende, si se asignara la configuracion en los lineamientos no seria correcta la
comunicacion.



5.1 Configuracidn IP Switch S1

Sl{config)#int wlan 200
S5l {config-if)#
2$LINE-5-CHRNEED: Interface V1lan2d0, changed state to up

55.0

I

Sl {config-if) #ip address 152 _1&2_200_.2 255_255.
Sli{iconfig-if) #noc sh

Sl{config-if) gexit

Sl{config)#ip default—gateway 152.1c8.200.1

5.2 Configuracion IP Switch S3

53 {config-vlan) fint wvlan 200
S§3{config-if)#
R LINE-5-CHANEED: Interface Wlan2dd, changed state to up

R LINEFROTO-5-UFDOWN: Line protocol on Interface Vlian200, changed state to up

53 {config-if) #ip address 192.1€8.200.3

% Incomplete command.

52 lconfig-if) #ip address 152 .1c2.200.3 255.255.255.0
53 {config-if) #no sh

53 {config-if) #exit

53 {config) #ip default—-gateway 192 .1€58_200.1

6. Desactivar todas las interfaces que no sean utilizados en el esquema de red

Previamente como medida de seguridad se desactivaron las interfaces que no se utilizan en los
switches S1 y S3. Se mostrard evidencia de ello y se desactivaran las interfaces no utilizadas en los
routers Medellin, Bogotd y Bucaramanga.

6.1 S1 — Desactivar interfaces no usadas

S5l {config-if) #interface range £0,/2, £0,/4-23, gl0/1-2
51l (config-if-range) §shutdown

SLINE-5-CHRNEED: Interface FastEthernetid,2, changed state to administratively down
SLINE-5-CHANGED: Interface FastEthernet(d/4, changed state to administratively down

SLINE-5-CHANGCED: Interface FastEthernetd/5, changed state to administratively down

6.2 S3 — Desactivar interfaces no usadas

53 ({config-if) #interface range £0/2, f0/4-24, gl/1-2
53 ({config-if-range) § shutdown

(LINE-5-CHARNGED: Interface FastEthernetl/2, changed state to administratiwvely down
(LINE-5-CHANGED: Interface FastEthernetl/4, changed state to administratively down
(LINE-5-CHARNGED: Interface FastEthernetl/5, changed state to administratiwvely down

(LINE-5-CHLRNGED: Interface FastEthernetl/¢, changed state to administratively down




6.3 Router Medellin — Desactivar interfaces no usadas

Hedellin{config) §int s0/0/1
Medellin (config-if) gshutdown
Hedellin|config-if) #int s0/1/0
Hedellin{config-if) §shutdown
Medellin (config-if) #int s0/1/1
Hedellin|{config-if) #shutdown
Medellin{config—if) #int £0/1
Medellin (config-if) gshutdown

6.4 Router Bogotd — Desactivar interfaces no usadas

Bogota (config-if)#int sO07170
Bogota (config-if) #shutdown

SLINE-S5—-CHRNGED: Interface Seriald/s1l/0, changed state to administratiwvely down
Bogota (config-if) #int s0/1/1
Bogota {config-if) #shutdown

RLINE-S5-CHANGED: Interface Serialid/s1l/1l, changed state to administratiwvely down

6.5 Router Bucaramanga — Desactivar interfaces no usadas

Bucaramanga (config) #int range £0/0-1
Bucaramanga (config-if-range) §shutdown
Bucaramanga (config-if-range) gint s0,/0/0
Bucaramanga (config-if) §shutdown
Bucaramanga (config-if) #int s0,1/0
Bucaramanga (config-if) #shutdown
Bucaramanga (config-if) #int s0,/1/1
Bucaramanga (config-if) #shutdown

7. Implementar DHCP y NAT en IPv4

Esto se consigue elaborando los puntos 8, 9y 10 de la prueba de habilidades.
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40

Primero es necesario elaborar el punto 9.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones estaticas

Hedellini{config) #ip dhep excluded-address 1592 _.1¢2.30.1 152 .1c8.30_30
Medellini{config) #ip dhep excluded-address 1592 .12 .40.1 152 .18 .40_30

Mame: ADMIMISTRACION
DMNS-Server: 10.10.10.11
Domain-Name: cona-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 30




Medellin(config) #ip dhcp pool RODMINISTRACION
Hedellin (dhcp-config) #dns—-server 10.10.10.11
Medellin (dhecp-config) #domain-name ccna-unad.com

E Packet Tracer no soporta el
% Imvalid input detected at "*'" marker. comando domain-name

Medellin {dhcp-config) #default—-router 1532 _168_30.1
HMedellin (dhcp-config) #network 152.1€8.30.0 255_255.

255.0
& PC-A — a X
Physical Config Desktop  Custom Interface
-
IP Configuration
IP Configuration

(® DHCP () Static DHCP request successful.

IP Address 192.168.30.31 |

Subnet Mask 255.255.255.0 '

Default Gateway 192.168.30.1

DMNS Server 10.10.10.11 '

Name: MERCADEO
DN35-5erver: 10.10.10.11

Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 40

Medellin {config) #ip dhcp pool MERCADED
Medellin (dhecp—config) #dns-server 10.10.10.11
Medellin (dhcp—config) #domain-name ccna-unad.cox

- Packet Tracer no soporta el
% Invalid input detected at "~' marker. |::> comando domain-name
HMedellin (dhecp—config) #default—-gateway 152 .1€8.40.1
% Invalid input detected at "~" marker.

HMedellin (dhecp—config) #default-router 152 .168.40.1
Medellin (dhcp—config) #network 1%2_1&8.40.0 255_255_255.0

& pC-p

Physical  Config Desktop ~ Custom Interface

IP Configuration

IP Configuration

® DHCP () Static DHCP request successful.
IP Address 192.168.40.31

Subnet Mask 255.255.255.0

Default Gateway 192.168.40.1

DNS Server 10.10.10.11




10. Configurar NAT en R2 para permitir que los hosts puedan salir a internet

Bogota (config) fuser webkbestudiante priwvilege 10 secret unadl23
Bogota (config) gint £0/0

Bogota(config-if)#ip nat outside

Bogota (config-if)#int £0/1

Bogota({config-if)fip nat inside

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio para restringir o permitir
trafico desde R1 o R3 hacia R2.

11.1 Lista de acceso estandar para permitir trafico de R1(Medellin) a R2(Bogota)

Medellin (config) gaccess—-1list 1 permit 172.31_.21_2
HMedellin (config) #int s0/70/0
Medellin{config-if) §ip access—-group 1l in
Hedellin ({config-if) §

11.2 Lista de acceso estandar para restringir trafico de R3(Bucaramanga) a R2(Bogot3d)

Bucaramangagcont t

Enter configuration commands, one per line. End with CHNTL/Z.
Bucaramanga (config) faccess—-list 1 deny 172.31.23.1
Bucaramanga (config) #int s0,/0/1

Bucaramanga (config-if) #ip access—-group 1 in

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio para
restringir o permitir trafico desde R1 o R3 hacia R2.

12.1 Lista de acceso nombrada que permite que Unicamente R1(Medellin) haga Telnet a
R2(Bogota)

Bogotal{configl #ip access—-list standard PEREMITIR-TELMNET
Bogota ({config-std-nacl) dpermit host 172_.31 _21.1

Bogota (config-std-nacl) gexit

Bogota ({config) #line wey 0 4

Bogota (config-line) faccess—class PERMITIR-TELMET in

Probando la lista de acceso se encuentra que se permite el acceso desde R1(Medellin) a
R2(Bogotad)

Hedellingtelnet 172_.31.21.2
Trying 172.31.21.2 ...0penEl acceso no autorizado esta prohibido
User Rccess Verification

Password:
Ecgctaﬂ

Pero no ser permite el acceso desde R3(Bucaramanga) a R2(Bogotd) mediante Telnet



Bucaramangag#telnet 172 _.31.23.1

Trying 172.321.23.1 ...

% Connection timed out; remote host not responding
Bucaramangaﬂ

12.2 Lista de acceso extendido que restringe trafico de ping desde R3(Bucaramanga) a
R2(Bogotad)

Bogota (config) gint sO0,/0/1
Bogota (config-if) #ip access—group 101 in
Bogota (config-if) faccess—-1ist 101 deny icmp any 172.31.23.2 0.0.0.3 echo

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los routers mediante
el uso de ping y traceroute.
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Ping Router R1(Medellin) a router R3(Bucaramanga)

Medellingping 172.31.23_2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.31.23.2, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/awvg/max

9710718 ms




Ping Router R2(Bogotd) a PC-A

Bogotafping 1592 .1€8_30.31

Type escape seguence to abortc.
Sending 5, 1l00-byte ICHMP Echos to 15%2.1€2.30.31, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 275712 ms

Traceroute R3(Bucaramanga) a PC-B

Bucaramangaftraceroute 152.1c2_40_31
IType escape seguence to abort.
Tracing the route to 152 _.1c2_.40_31

31231 15 msec

1 172 2 msec 0 msec
2 172.31.21.1 4 msec 1l msec T msec
3 192 _ 18 _40_321 5 msec 2 msec l msec

Traceroute R3(Bucaramanga) a R1(Medellin)

Bucaramangaftraceroute 172_.31.21.1
Type escape seguence to abort.
Tracing the route to 172_.31.21.1

1 15 msec 4d msec 4d msec
21 2 msec ]l msec & msec

I3 =

1
1
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