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RESUMEN

En el presente informe se presenta el paso a paso del disefio y la configuracion
completa de una red WAN para una empresa de tecnologia con tres sucursales
a nivel nacional, en la cual se especifica las necesidades que se deben tener en
cuenta al momento de realizar la configuracion de cada equipo, realizando la
tabla de direcciones IP, protocolos de enrutamiento, configuracion de VLANSs ,
DHCP, NAT, etc.

La configuracion de la red se realiza a través del simulador Packet Tracer de

CISCO, para esta simulacion se utilizaron tres equipos PC genéricos, dos

Switchs 2960, tres Router 1941 y un servidor genérico.
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INTRODUCCION

Actualmente el hombre se encuentra frente a un momento decisivo respecto del
uso de la tecnologia para extender y potenciar nuestra capacidad de
comunicarnos. La globalizacion de Internet se ha producido mas rapido de lo que
cualquiera hubiera imaginado. El modo en que se producen las interacciones
sociales, comerciales, politicas y personales cambia en forma continua para
estar al dia con la evolucion de esta red global. En la préxima etapa de nuestro
desarrollo, los innovadores usaran Internet como punto de inicio para sus
esfuerzos, lo que generard nuevos productos y servicios disefados
especificamente para aprovechar las capacidades de la red. A medida que los
programadores impulsen los limites de lo posible, las capacidades de las redes
interconectadas que crean la Internet jugaran un papel cada vez mas grande en

el éxito de estos proyectos.

Las redes de datos e Internet brindan soporte a la red humana por medio del
suministro de comunicacion confiable entre personas. En un unico dispositivo,
las personas pueden utilizar varias aplicaciones y diversos servicios, como
correo electronico, la Web y la mensajeria instantanea, para enviar mensajes o
recuperar informacion. Las aplicaciones, como los clientes de correo electrénico,
los exploradores Web y los clientes de mensajeria instantanea, permiten que las

personas usen PC y redes para enviar mensajes y encontrar informacién.

El disefio, la implementacion y la administracion de un plan de direccionamiento
IP eficaz asegura que las redes puedan operar de manera eficaz y eficiente. Esto
es asi especialmente a medida que aumenta la cantidad de conexiones de host
a una red. Comprender la estructura jerarquica de la direcciéon IP y como
modificar esa jerarquia a fin de satisfacer con mayor eficacia los requisitos de
enrutamiento constituye una parte importante de la planificacién de un esquema

de direccionamiento IP.
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OBJETIVO GENERAL
Resolver el caso de estudio propuesto como evaluacion final para la aprobacion

del curso, aplicando los conocimientos y habilidades adquiridos en cada uno de

las unidades CCNA1 y CCNAZ2 para realizar el disefio y configuracion de la red.

OBJETIVOS ESPECIFICOS
e Estudiar los aspectos basicos y elementos de las redes de
telecomunicacion y de las técnicas de conmutacion, asi como los

principales protocolos y servicios de seguridad en redes.

e Analizar los conceptos relacionados con la arquitectura, funciones,

componentes y modelos de Internet y otras redes de computadores.

e Disefiar y documentar un esquema de direccionamiento segun los

requisitos.

e Aplicar una configuracion basica a los dispositivos de red.

e Configurar una prioridad de routers, y el enrutamiento OSPF.

e Verificar la completa conectividad entre todos los dispositivos de la

topologia.
o Adiestrarse en el uso de herramientas de simulacion y laboratorios de

acceso remoto de Uultima tecnologia orientados hacia el disefio vy

configuracién de redes de datos.
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JUSTIFICACION

El caso de estudio propuesto en el diplomado CCNA de CISCO como prueba
final y requisito de aprobacion donde los estudiantes pueden demostrar sus
habilidades y conocimientos adquiridos a lo largo del curso, ya que se desarrolla
utilizando la herramienta Packet Tracer, tratandose de un simulador que permite
de forma exacta realizar las configuraciones necesarias para el disefio e
implementacion de la red como si se tratara de equipos fisicos y reales, asi el
estudiante puede aplicar las tematicas vistas en cada capitulo que le ayudaran
a resolver de manera satisfactoria el caso propuesto como evaluacion final del

curso.
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DESCRIPCION DEL ESCENARIO PROPUESTO

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en
las ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera
el administrador de la red, el cual debera configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de

enrutamiento y demas aspectos que forman parte de la topologia de red.

VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

TABLA 1 PARAMETROS VLANS

209.165.200.230 il 209.165.200.224/29
FO/0

BOGOTA

172.31.23.0/30

172.31.21.0/30

Lod 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

BIMANGA

192.168.99.3
192.168.99.2

ILUSTRACION 1 RED REQUERIDA
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SOLUCION DEL CASO DE ESTUDIO

Dispositivo

Tabla de direccionamiento IP de la red

Direccion IP

Mascara de
Subred

Default
Gateway

Internet-PC 209.165.200.230 | 255.255.255.248 | 209.165.200.225
S0/0/0 172.31.211 255.255.255.252 -
F0/0.30 192.168.30.1 255.255.255.0 -
R1-Medellin | F0/0.40 192.168.40.1 255.255.255.0 -
F0/0.200 | 192.168.200.1 255.255.255.0 -
S0/0/0 172.31.23.1 255.255.255.252 -
R2-Bogota S0/0/1 172.31.21.2 255.255.255.252 -
FO/0 209.165.200.225 | 255.255.255.248 -
FO/1 10.10.10.1 255.255.255.0 -
S0/0/1 172.31.23.2 255.255.255.252 -
R-3 Lo4 192.168.4.1 255.255.255.0 -
Bucaramanga Lo5 192.168.5.1 255.255.255.0 -
Lo6 192.168.5.1 255.255.255.0 -
Servidor Web 10.10.10.10 255.255.255.0 10.10.10.1
S1 192.168.200.2 255.255.255.0 192.168.200.1
S3 192.168.200.3 255.255.255.0 192.168.200.1
PC-A DHCP
PC-C DHCP

TABLA 2 DIRECCIONAMIENTO IP

Criterios para la configuracion de Protocolo OSPFv2 area 0

Configuration Item or Task Specification

Router ID R1 1.1.1.1

Router ID R2 2222
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda en 128 kb/s
Ajustar el costo de la métrica de S0/0 a 7500

TABLA 3 CRITERIOS OSPFv2
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Criterios DHCP

Nombre: Administracion
DNS-Server: 10.10.10.11
Domian-Name: ccna-unad.com
Establecer default Gateway

Configurar DHCP pool para VLAN 30

Nombre: Mercadeo
DNS-Server: 10.10.10.11
Domian-Name: ccna-unad.com
Establecer default Gateway

Configurar DHCP pool para VLAN 30

TABLA 4 CRITERIOS DHCP
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Configuracion de cada dispositivo

Configuraciéon R1-Medellin

Configuracion Inicial R1

Router>enable

Routergconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #éno ip domain-lookup

Router (config) #hostname Medellin

Medellin(config) §enable secret unad

Medellin(config)#line console 0

Medellin(config-line) #pass unad

Medellin(config-line)#login

Medellin(config-line)#line vty 0 4
Medellin(config-line) #pass unad

Medellin(config-line)#login

Medellin(config-line) gexit

Medellin(config) §service password-encryption

Medellin(config) §banner motd "El acceso a personal no autorizado esta prohibido”™
Medellin(config) g¢interface s0/0/0

Medellin(config-if)$ip address 1723.

% Invalid input detected at '~' marker.

Medellin(config-if)$ip address 172.31.21.1 255.255.255.252
Medellin(config-if)$cl rate 128000
Medellin(config-if) $no shutdown

$LINK-S5-CHANGED: Interface Seriald/0/0, changed state to down

ILUSTRACION 2 CONFIGURACION INICIA R1L

Configuraciéon OSPFv2 R1

Medellin(config)g$router ospf 1

Medellin(config-router) $router-id 1.1.1.1
Medellin(config-router) $network 172.31.21.0 0.0.0.3 area 0
Medellin(config-router) $network 152.1€8.30.0 0.0.0.255 area 0
Medellin(config-router) $network 152.1€8.40.0 0.0.0.255 area 0
Medellin(config-router) $network 152.1€8.200.0 0.0.0.255 area 0
Medellin(config-router) gpassive-interface

% Incomplete command.

Medellin(config-router) g§passive-interface £0/0.30
Medellin(config-router) gpassive-interface £0/0.40
Medellin(config-router) gpassive-interface £0/0.200
Medellin(config-router) gint s0/0/0

Medellin(config-if) ¢bandwidth 128

Medellin(config-if)$ip ospf cost 7500

Medellini{config-if)#

ILUSTRACION 3 CONFIGURACION OSPFv2 R1
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Visualizar el OSPF Process ID, Router ID, Addres summarizations, Routing
Networks, e interfaces pasivas R1

Medellingshow ip protocols

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.31.21.0 0.0.0.3 area 0
192.1€8.30.0 0.0.0.255 area 0
192.1€8.40.0 0.0.0.255 area 0
192.1€8.200.0 0.0.0.255 area 0O
Passive Interface(s):
FastEthernet0/0.30
FastEthernet0/0.40
FastEthernet0/0.200
Routing Information Sources:

Gateway Distance Last Update
h P i U | 110 00:24:57
2:2-2:2 110 00:04:3%
3.3.83.3 110 00:04:35%

Distance: (default is 110)
ILUSTRACION 4 VISTA OSPF R1

Configuracién de encapsulamiento R1

Medellin(config)gint £0/0

Medellin(config-if)gint £0/0.30
Medellin(config-subif)gencapsulation dotlqg 30
Medellin(config-subif)$ip address 152.1€8.30.1 255.255.255.0
Medellin(config-subif)gno sh

Medellin(config-subif) gexic

Medellin(config)g$int £0/0.40
Medellin(config-subif)gencapsulation dotlq 40
Medellin(config-subif)$ip address 152.1€8.40.1 255.255.255.0
Medellin(config-subif)g$no sh

Medellin(config-subif)gexic

Medellin(config)gint £0/0.200

Medellin(config-subif) gencapsulation dotlqg 200
Medellin(config-subif)$ip address 152.1€8.200.1 255.255.255.0
Medellin(config-subif)gexic

Medellin(config)gint £0/0

Medellin(config-if)$no shutdown

Medellin(config-if)$
SLINK~-S5-CHANGED: Interface FastEZthernet(/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/0, changed state to up
SLINK-S-CHANGED: Interface FastEthernet(/0.30, changed state to up

SLINEPROTO-5-UPDOWN: Line protocel on Interface FastEthernet(0/0.30, changed state to up
SLINK-S5-CHANGED: Interface FastEthernet0/0.40, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.40, changed state to up
SLINK-S-CHANGED: Interface FastEthernet(0/0.200, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet0/0.200, changed state to up

ILUSTRACION 5 CONFIGURACION DE ENCAPSULACION R1
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Desactivacion de interfaces R1

Medellin(config)#int s0/0/1
Medellin(config-if) §shutdown
Medellin(config-if)#int s0/1/0
Medellin(config-if) §shutdown
Medellin(config-if)$int s0/1/1
Medellin(config-if) §shutdown
Medellin(config-if)$int £0/1
Medellin(config-if) #shutdown

ILUSTRACION 6 DESACTIVACION DE INTERFACE R1

Configuracién de DHCP y reserva de direcciones R1

Medellin(config)#ip dhcp excluded-address 152.168.30.1 192.1€8.30.30
Medellin(config) $ip dhcp excluded-address 192.1€8.40.1 152.1€8.40.30

ILUSTRACION 7 RESERVA DE DIRECCIONES R1

Hedellin(config) #ip dhcp pool ADMINISTRACION
Hedellin(dhecp-configlfdns=sszver 10.10.10.11
Hedellin (dhcp-config)l fdomain-name ccna-unad.com

% Invalid input detected at markers

Hadellin (dhcp-config)ddefsult-router 152.168.30.1

Hadallin (dhcp-config) dnecwork 152 1€8.30.0 255.255.2565.0

ILUSTRACION 8 CONFIGURACION DHCP VLAN 30 R1

Medellin{config)$ip dhcp pool MERCADED
Hedellin (dhcp-config) §dns—server 10.10.10.11
Medellin{dhcp-config) fdomain-name ccna-unad.cor

% Invalid input detected at """ marker.
Hedellin{dhcp-config) fdefault—gateway 152.168.40.1

% Invalid input detected at "~" marker.

Medellin{dhcp-config) fdefanlt-router 192 .1€8._40.1
Medellin{dhcp-config) #network 152 _1€8_40.0 255.255_255.0

ILUSTRACION 9 CONFIGURACION DHCP VLAN 40 R1

Configuracion Listas de Acceso R1
Medellin(config) §access-list 1 permit 172.31.21.2
Medellin(config) $int s0/0/0
Medellin(config-if)$ip access-group 1l in

Medellin(config-if)¢

ILUSTRACION 10 LISTAS DE ACCESO R1
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Configuracion R2-Bogota

Configuracién inicial R2

Router>enable

Routergconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) $no ip domain-lookup

Router (config) #hostname Bogota

Bogota (config) §enable secret unad

Bogota(config)$line console 0

Bogota(config-line) #pass unad

Bogota(config-line)$#login

Bogota(config-line)g#line vty 0 4

Bogota (config-line) §pass unad

Bogota(config-line)$#login

Bogota(config-line) gexit

Bogota (config) §service password-encryption

Bogota (config) §banner motd "El acceso no autorizado esta prohibido”™
Bogota(config) $§int s0/0/0

Bogota(config-if)$ip address 172.31.23.1 255.255.255.252
Bogota (config-if) #clock rate 128000

Bogota (config-if) $no sh

SLINK-S5-CHANGED: Interface Seriald/0/0, changed state to down
Bogota(config-if)g#int s0/0/1

Bogota(config-if)$#ip address 172.31.21.2 255.255.255.252
Bogota(config-if) #clock rate 128000

This command applies only to DCE interfaces
Bogota(config—-if) $no sh

Bogota(config-if)$§
SLINK-S5-CHANGED: Interface Serial0/0/1l, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up

Bogota (config-if)$§

SLINK-S5-CHANGED: Interface FastEthernet(/0, changed state to up
Bogota(config-if)#ip address 209.1€5.200.225 255.255.255.248
Bogota(config-if)$no sh

Bogota(config-if)$§
SLINK-S5S-CHANGED: Interface FastEthernet0/0, changed state to up

Bogota (config-if) #int £0/1
Bogota(config-if)$ip address 10.10.10.1 255.255.255.0
Bogota({config—-if) $no sh

Bogota(config-if)$§
SLINK-S5-CHANGED: Interface FastEthernetO/l, changed state to up

ILUSTRACION 11 CONFIGURACION INICIAL R2

Configuracion OSPFv2 R2

Bogota (config-router) §router ospf 1

Bogota (config-router) $§router-id 2.2.2.2

Bogota (config-router) gnetwork 172.31.21.0 0.0.0.3 area 0
Bogota(config-router) $

09:38:05: %0OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/1 from LOADING to
FULL, Loading Done

Bogota (config-router) gnetwork 172.31.23.0 0.0.0.3 area 0
Bogota(config-router) #§network 10.10.10.0 0.0.0.255 area 0
Bogota(config-router) §passive-interface £0/1

Bogota (config-router) #§int s0/0/0

Bogota(config-if) gbandwidth 128

Bogota(config-if)$ip ospf cost 7500

Bogota(config-if)$int s0/0/1

Bogota(config-if) g¢bandwidth 128

ILUSTRACION 12 CONFIGURACION OSPFv2 R2

20




Tabla de enrutamiento R2

Neighbor ID Pri State Dead Time Address Interface
3.0.3.0 0 FULL/ - 00:00:35 172.31.21.1 Serial0/0/1
2.3.3.3 0 FULL/ - 00:00:3¢ 172.31.23.2 Serial0/0/0

Bogotagshow ip ospf neighbor

ILUSTRACION 13TABLA ENRUTAMIENTO R2

Lista resumida por OSPF y costo de métrica

& Invalid inmput dectected at """ marker.

’Bqﬁtl‘lhw ip ospf incerface
Seriald/ /0 1l is up, line protocol is up
Internets address is 172.31.21.2/30, Area O
zocess ID 1, Router ID 2.2.2.21, Heowork Type ROINT-TO-POINT, Cost: 781
Transmit Delay is 1 sec, State POINT-TO=-FOINT, Friority O
Ho designated router on this nstwork
Mo backup desigmated router on this netwerk
Timezr intervals configurced, Hello 10, Dead 40, Wait 40, Retransmitc §
Hello due in 00:00:00
Iindex 1/1, fleod gueus leagsh ©
Mexc Omd (0) /0=0(0)
Last flood scan length is 1, maximom is 1
Last flood scan time is O meec, mawimum is 0 msec
Neighbor Count is 1 , Adjacent neighbor cocunt is 1
Adjacent with meighbor 1.1.1.1
Suppress hello for 0 neighbozis)
Seriald/0/0 i3 up, line protocol is up
Internets address is 172.31.23.1/30, Azea 0
Frocess ID 1, Router ID 2.2.2.2, Hetwork Type POINT-TO-POINT, Cost: 7500
Transmit Delay is 1 sec, State POINT-TO=-FOINT, FPriority 0
Ho designated zouter on this network
No backup desigmated router on this netwerk
Timer intervals configured, Hello 10, Dead 40, Waic 40, Retzansmit &
Hello due in 00:00:08
Index 272, flood gqueus leag:h 0
Mexc Ol (Q) /0x0(0)
Last flood scan length is 1, maximom is 1
Last flood scan time is O meec, mawimum is 0 meec
Neighbor Counc is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3
Suppress hello for ) neighborcis)
FastEthernetd/l is up, line protecel is up
Internet address is L10.10.10.1/24, Azea 0
Frocess ID 1, Router ID 2.2.2.2, Network Type BROADCARST, Cost: 1
Transmit Delay is 1 sec, Stace WAITING, Priority 1
Ho designated zouter on this network
No backup designated zouter on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit E
Ne Hellos [Passive interface)
Index 33, fleood gueus length 0§
Nexc Q=0 (0) /0x010)
Last flood scan length is 1, maximim is 1
Last flood scan time is O mesec, mawimem is 0 meec
Neighkor Count is 0, Adjacentc neighbor counc is O
Suppress hello for 0 neighbozis)

ILUSTRACION 14 LISTA OSPF
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Visualizar el OSPF Process ID, Router ID, Addres summarizations, Routing
Networks, e interfaces pasivas R2

Bogotagshow ip protocols

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 2.2.2.2
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.31.21.0 0.0.0.3 area O
172.31.23.0 0.0.0.3 area O
10.10.10.0 0.0.0.255 area 0
Passive Interface(s):

FastEthernet0/1

Routing Information Sources:
Gateway Distance Last Update
b 1 T . | 110 00:2€:03
2.2.2.2 110 00:05:45
3.3.3.3 110 00:05:45

Distance: (default is 110)
ILUSTRACION 15 VISTA OSPF R2

Desactivar interfaces no usadas R2

Bogota (config-if) gint s0/1/0
Bogota(config-if) §shutdown

SLINK-S-CHANGED: Interface Serial0/1/0, changed state to administratively down
Bogota(config-if)$int s0/1/1
Bogota (config-if) §shutdown

SLINK-5-CHANGED: Interface Serial0d/1l/1l, changed state to administratively down

ILUSTRACION 16 DESACTIVACION INTERFACES R2

Configuracién NAT R2

Bogota (config) user webestudiante privilege 10 secret unadl23
Bogota(config) ¢int £0/0

Bogota(config-if) $ip nat outside

Bogota(config-if)$int £0/1

Bogota(config-if) #ip nat inside

ILUSTRACION 17 CONFIGURACION NAT R2

Configuracion Listas de Acceso R2

Bogota(config) user webestudiante privilege 10 secret unadl23
Bogota(config) #int £0/0

Bogota(config-if) #ip nat outside

Bogota(config-if)gint £0/1

Bogota(config-if)#ip nat inside

ILUSTRACION 18 LISTAS DE ACCESO R2
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Bogota(config) #int s0/0/1
Bogota(config-if)$ip access—-group 10l in
Bogota(config-if) g§access-1list 101 deny icmp any 172.31.23.2 0.0.0.3 echo

ILUSTRACION 19 LISTA DE ACCESO EXTENDIDO R2

Configuracion R3-Bucaramanga

Configuracion Inicial R3

Router>enable

Routergconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)gno ip domain-lookup

Router (config) ghostname Bucaramanga

Bucaramanga (config) genable secret unad

Bucaramanga (config) gline console 0

Bucaramanga (config-line)gpass unad
Bucaramanga(config-line)glogin

Bucaramanga (config-line)gline vey 0 4

Bucaramanga (config-line)gpass unad

Bucaramanga (config-line)glogin

Bucaramanga (config-line)gexic

Bucaramanga (config) $service password-encryption

Bucaramanga (config) $banner motd "El acceso no autorizado se encuentra prohibido"
Bucaramanga (config) gint s0/0/1

Bucaramanga (config-if)gip address 172.31.23.2 255.285.285.282
Bucaramanga (config-if)gno shutdown

Bucaramanga (config-if)g
SLINK-5-CHANGED: Interface Seriall/0/1, changed state to up

SLINEPROTO-S~UPDOWN: Line protocol on Interface Seriald/0/1, changed state to up
Bucaramanga (config-if)gint lod

Bucaramanga (config-if)g
SLINK-5~-CHANGED: Interface Loopback4, changed state to up

SLINEPROTO-S~-UPDOWN: Line protocol on Interface Loopback4, changed state to up
Bucaramanga(config-if)gip address 152.1€8.4.1 255.255.285.0
Bucaramanga (config-if)gno sh

Bucaramanga (config-if)gint loS

Bucaramanga (config-if)g
SLINK-5-CHANGED: Interface Loopback$S, changed state to up

SLINEPROTO-S~-UPDOWN: Line protocol on Interface Loopback5, changed state to up
Bucaramanga (config-if)gip address 152.1€8.5.1 255.285.285.0
Bucaramanga (config-if)gno sh

Bucaramanga (config-if)gint lo€

Bucaramanga (config-if)g
SLINK-5-CHANGED: Interface Loopback€é, changed state to up

SLINEPROTO-S-UPDOWN: Line protocel on Interface Loopbacké, changed state to up
Bucaramanga (config-if)gip address 152.1€8.€.1 255.285.2585.0
BucntananQAtcontlg-if)ﬂ

ILUSTRACION 20 CONFIGURACION INICIAL R3
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Configuracion OSPFv2 R3

Bucaramangagconf t

Enter configuration commands, one per line. End with CNTL/Z.
Bucaramanga (config) §router ospf 1

Bucaramanga (config-router) #§router-id 3.3.3.3

Bucaramanga (config-router) §network 172.31.23.0 0.0.0.3 area 0
Bucaramanga (config-router) #network 152.1€8.4.0 0.0.0.255 area 0
Bucaramanga (config-router) §network 1592.1€8.5.0 0.0.0.255 area 0
Bucaramanga (config-router) gnetwork 1592.1€8.€.0 0.0.0.255 area 0
Bucaramanga (config-router) §passive-interface lo4

Bucaramanga (config-router) §passive-interface loS

Bucaramanga (config-router) g§passive-interface lo¢€

Bucaramanga (config-router) $§int s0/0/1

Bucaramanga (config-if) ¢bandwidth 128

ILUSTRACION 21 CONFIGURACION OSPFV2 R3

Visualizar el OSPF Process ID, Router ID, Addres summarizations, Routing
Networks, e interfaces pasivas R3

Bucaramangagshow ip protocols

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 3.3.3.3
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:

172.31.23.0 0.0.0.3 area 0

192.1€8.4.0 0.0.0.255 area 0
192.1€8.5.0 0.0.0.255 area O
192.1€8.€.0 0.0.0.255 area 0

Passive Interface(s):
Loopback4
Loopback5s
Loopbacke

Routing Information Sources:
Gateway Distance Last Update
n B 50 M ] 110 00:2€:55
2.2.2.2 110 00:0€:37
3.3.3.3 110 00:0€:37

Distance: (default is 110)

ILUSTRACION 22 VISUALIZACION OSPF R3

Desactivacion Interfaces no usadas R3

Bucaramanga (config)fint range £0/0-1
Bucaramanga (config-if-range) §shutdown
Bucaramanga (config-if-range) §int s0/0/0
Bucaramanga (config-if) éshutdown
Bucaramanga {config-if) #int s0/1/0
Bucaramanga (config-if) #shutdown
Bucaramanga (config-if) &int s0/1/1
Bucaramanga (config-if) #shutdown

ILUSTRACION 23 DESACTIVAS INTERFACES NO USADAS R3
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Lista de acceso R3

Bucaramangagconf t

Enter configuration commands, one per line. End with CNTL/Z.
Bucaramanga (config) g§access-list 1 deny 172.31.23.1
Bucaramanga (config) $int s0/0/1

Bucaramanga (config-if) $ip access-group 1l in

ILUSTRACION 24 LISTA DE ACCESO ESTANDAR R3
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Configuracion Switch S1

Configuracion Inicia S1

Switch>enable

Switchgconf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) §hostname S1

Sl(config)genable secret unad

Sl{config)$no ip domain-lookup

Sl(config)$#line console 0

Sl({config-line)$pass unad

Sl (config-line)$login

Sl({config-line)$line vty 0 4

Sl(config-line) #pass unad

S1l(config-line)$#login

Sl(config-line)$#service password

Sl(config)$service password

Sl(config)$banner motd "Prohibido el acceso no autorizado"

ILUSTRACION 25 CONFIGURACION INICIAL S1

Configuracion VLAN S1

Sl(config)$vlan 30

Sl({config-vlan)$name Administracion
Sl(config-vlan)$vlan 40

Sl(config-vlan) #name Mercadeo

Sl(config-vlan)$vlan 200

Sl(config-vlan)#name Mantenimiento

Sl(config-vlan) gexit

Sl(config)#int vlan 200

Sl(config-if)$

$LINK-5-CHANGED: Interface V1an200, changed state to up

Sl(config-if)$ip address 192.1€8.200.2 255.255.255.0
Sl(config-if)$no sh

Sl(config-if) gexit

Sl(config) $ip default-gateway 152.1€8.200.1
Sl(config)$int £0/3

Sl(config-if) $¢switchport mode trunk

Sl(config-if)#
SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet(0/3, changed state to down

SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet(0/3, changed state to up
SLINEPROTO-S-UPDOWN: Line protocol on Interface V1an200, changed state to up
Sl(config-if)#¢switchport trunk native vlan 1

Sl(config-if-range)$int £0/24

Sl(config-if) #switchport mode trunk

Sl(config-if) #¢switchport trunk native vlan 1

Sl(config-if)ginterface range £0/1-2, £0/4-23, g0/1-2

Sl(config-if-range) #switchport mode access

S1({config-if-range)#int £0/1

Sl(config-if) #¢switchport mode access

Sl(config-if)g¢switchport access vlan 30

Sl(config-if)g¢interface range £0/2, £0/4-23, g0/1-2

Sl (config-if-range) #§shutdown

SLINK-5-CHANGED: Interface FastEthernet0/2, changed state to administratively down
SLINK-S5-CHANGED: Interface FastEthernet0/4, changed state to administratively down
RLINK-5-CHANGED: Interface FastEthernet(0/5, changed state to administratively down
SLINK-5-CHANGED: Interface FastEthernet(/€, changed state to administratively down
SLINK-5-CHANGED: Interface FastEthernet0/7, changed state to administratively down
SLINK-5-CHANGED: Interface FastEthernet(/8, changed state to administratively down
SLINK-5-CHANGED: Interface FastEthernet0/9, changed state to administratively down

RLINK-5-CHANGED: Interface FastEthernet0/10, changed state to administratively down

ILUSTRACION 26 CONFIGURACION VLAN S1
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Se realizo la correccién de las direcciones propuestas pues eran incorrectas

S1 192.168.99.2 | 192.168.200.2
S3 192.168.99.3 | 192.168.200.3

TABLA 5 CORRECCION DIRECCIONES VLAN

Configuracion IP S1

Sl (config)#int vlan 200
Sl(config-if)$
$LINK-5-CHANGED: Interface Vlan200, changed state to up

Sl(config-if)$ip address 192.1€8.200.2 255.255.255.0
Sl (config-if)$no sh

Sl (config-if) gexit

Sl (config)$ip default-gateway 1592.1€8.200.1

ILUSTRACION 27 CONFIGURACION IP S1

Desactivacion Interfaces no usadas S1

Sl (config-if)ginterface range £0/2, £0/4-23, g0/1-2
Sl (config-if-range) §shutdown

RLINK-5-CHANGED: Interface FastEthernet0/2, changed state to administratively down
SLINK-S5-CHANGED: Interface FastEthernet(/4, changed state to administratively down

$LINK-5-CHANGED: Interface FastEthernet(/5, changed state to administratively down

ILUSTRACION 28 DESACTIVACION INTERFACES S1

Configuracion Switch S3

Configuracion Inicial S3
Switch>
Switch>enable
Switchgconf t
Enter configuration commands, one per line. End with CNTL/Z.
Switch({config) #hostname S3
S3 (config) §¢enable secret unad
S3(config)#line console 0
S3(config-line) $§pass unad
S3(config-line) $login
S3(config-line)g$line vty 0 4
S3(config-line) $pass unad
S3(config-line)$login
S3(config-line) gexit
S3(config) g¢service pass
S3(config) §service password-encryption
S3 (config) $banner motd "Acceso Prohibido sin autorizacion"

ILUSTRACION 29 CONFIGURACION INICIAL S3
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Configuracién VLAN S3

S3(config)gvlan 30

S3(config-vlan) #name Administracion
S3(config-vlan) g§vlan 40

S3(config-vlan) #name Mercadeo

S3(config-vlan) $vlan 200

S3(config-vlan) §name Mantenimiento

S3(config-vlan)$#int vlan 200

S3(config-if)$g

S$LINK-5-CHANGED: Interface V1an200, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface V1an200, changed state to up

S3(config-if) #ip address 152.1€8.200.3

% Incomplete command.

S3(config-if)$ip address 192.1€8.200.3 255.255.255.0
S3(config-if)$no sh

S3(config-if) gexit

S3(config) #ip default-gateway 1592.1€8.200.1
S3(config) #int £0/3

S3(config-if)$switchport mode trunk

S3(config-if) $switchport trunk native vlan 1
S3(config-if) gexit

S3(config) ¢interface range £0/1-2, £0/4-24, g0/1-2
S3(config-if-range) #switchport mode access

S3 (config-if-range)$int £0/1
S3(config-if)$switchport mode access

S3(config-if) §switchport access vlan 40
S3(config-if) g¢interface range £0/2, £0/4-24, gO/1-2
S3 (config-if-range) §shutdown

SLINK-5-CHANGED: Interface FastEthernet0/2, changed state to administratively down
SLINK-5-CHANGED: Interface FastEthernet0/4, changed state to administratively down
$LINK-5-CHANGED: Interface FastEthernet0/5, changed state to administratively down
$LINK-5-CHANGED: Interface FastEthernet0/€, changed state to administratively down
$LINK-5-CHANGED: Interface FastEthernet0/7, changed state to administratively down
SLINK-5-CHANGED: Interface FastEthernet0/8, changed state to administratively down

$LINK-5-CHANGED: Interface FastEthernet0/9, changed state to administratively down

ILUSTRACION 30 CONFIGURACION VLAN S3

Deshabilitar DNS Lookup S3

S3renable

Password:

S3gconf terminal

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)$no ip domain-lookup

ILUSTRACION 31DESHABILITAR DNS Lookup
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Configuracién IP S3

S3(config-vlan)#int vlan 200
S3(config-if)$
$LINK-5-CHANGED: Interface V1lan200,

changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface V1ian200, changed state to up

S3(config-if)$ip address 152.1€8.200.3

% Incomplete command.

S3(config-if)$ip address 192.1€8.200.3 255.255.255.0

S3(config-if)$no sh
S3 (config-if) gexit

S3(config) $ip default-gateway 192.1€8.200.1

ILUSTRACION 32 CONFIGURACION IP S3

Desactivar Interfaces no usadas S3

S3(config-if)ginterface range £0/2, £0/4-24, g0/1-2

S3 (config-if-range) $§shutdown

$LINK-5-CHANGED: Interface FastEthernet(/2, changed

S$LINK-5-CHANGED: Interface FastEthernet0/4, changed

$LINK-5-CHANGED: Interface FastEthernet(/5, changed

$LINK-S5-CHANGED: Interface FastEthernet(/€, changed

ILUSTRACION 33 DESACTIVAR INTERFACES NO USADAS

Configuracion de Internet-PC

Configuracién direccion IP

state

state

state

state

to

to

to

to

administratively down
administratively down
administratively down

administratively down

IP Configuration

IP Configuration

() DHCP (® Static

IP Address 1209.165.200.230
Subnet Mask |255.255.255.248
Default Gateway  |209.165.200.225

ILUSTRACION 34 DIRECCION IP INTERNET-PC

29




Configuracion Servidor Web

Configuracién Direccion IP

IP Configuration

Interface iFastEthernet0

IP Configuration
O DHCP @® Static
IP Address 110,10,10.10
Subnet Mask |255.255.255.0
Default Gateway ‘710.10.10.1

ILUSTRACION 35 CONFIGURACION IP SERVIDOR WEB

Configuraciéon PC-A

Configuracion DHCP PC-A

B opc.a

Physical ~ Config ~ Deskiop  Programming  Attributes

[P Configuration

IP Configuration

(@ DHCP O static DHCP request successful,
IP Address 192,168,30.31
Subnet Mask

Default Gateway

DNS Server

Configuracién PC-C

Configuracién DHCP PC-C

¥ pcc

Physical Config Desktop Programming Attributes

IP Configuration
1P Configuration
(®) DHCP

P Address
Subnet Mask
Default Gateway

DNS Server
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Verificacion con ping y traceroute.

Ping R1-Medellin a R3-Bucaramanga

Medellingping 172.31.23.2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max

$/10/18 ms

ILUSTRACION 36 PING R1-R3

Ping R2-Bogota a PC-A

Bogotagping 152.1€8.30.31

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 152.1€8.30.31, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/5/12 ms

ILUSTRACION 37PING R2-PC-A
Ping R3-Bucaramanga a PC-C
Bucaramangagtraceroute 192.1€8.40.31

Type escape sequence to abort.
Tracing the route to 1592.1€8.40.31

1 172.31.23.1 15 msec 2 msec 0 msec
2 172.31.21.1 4 msec 1l msec € msec
3 152.1€8.40.31 5 msec 3 msec 1l msec
ILUSTRACION 38 PING R3-PC-C
Ping R3-Bucaramanga a R1-Medellin
Bucaramangagtraceroute 172.31.21.1
Type escape seguence to abort.
Tracing the route to 172.31.21.1
1 172.31.23.1 15 msec 4 msec 4 msec
2 I2-31:.21.12 2 msec 1l msec € msec

ILUSTRACION 39 PING R3-R1
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Diseno Final de la Red

Topologia Final

¥
PC-A
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