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INTRODUCCIÓN 

 

A traves de la realización de esta actividad practica se aplicarán y profundizarán los temas 
aprendidos en el displomado Cisco CCNNA I y CCNA II, en esta actividad se dará solución a los 
requerimientos de la guía y se abordarán los temas relacionados a las topologías, configuración 
de routers, swiches, vlans, direccionamiento, subneteo, enrutamiento, configuración NAT, listas 
de acceso, entre otros. Los conocimientos adquiridos durante el diplomado serán el insumo 
necesario para la realización correcta de esta practica es por ello que es importante repasar los 
temas vistos e investigar aun mas para tener claros los conceptos y estar capacitados para la 
realización de esta práctica de habilidades. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

OBJETIVOS 

 

GENERAL 

 

 Alcanzar un alto nivel de preparación para diseñar, construir y mantener redes de 
computadoras conectadas a Internet con routers y switches Cisco, con la filosofía de 
entrenar para “saber hacer”, y fuertemente orientado a la práctica. 

 

ESPECIFICOS 

 

 Conocer la importancia que tienen las redes de datos e Internet en las comunicaciones 
comerciales y actividades diarias.  

 Reconocer los dispositivos y servicios que se utilizan para permitir las comunicaciones a 
través de Internetwork.  

 Conocer el propósito, la naturaleza y las funciones de un router.  

  Explicar el rol crítico que cumple el router para permitir la comunicación a través de 
varias redes.  

 Describir el propósito y la naturaleza de las tablas de enrutamiento.  

 Entender cómo un router determina la ruta y conmuta paquetes.  

 Entender el proceso de búsqueda de rutas y determinar la ruta que los paquetes tomarán 
en una red.  

 Aplicar conceptos básicos sobre la conmutación y el funcionamiento de los switches Cisco. 

  Comprender cómo las VLAN crean redes lógicamente separadas y cómo ocurre el 
enrutamiento entre ellas.  

 Configurar, verificar y resolver problemas de las VLAN y los enlaces troncales de los 
switches Cisco. 

 Interpretar el resultado de distintos comandos show y debug para verificar el estado 
operativo de una red Cisco conmutada.  

 Verificar el estado de la red y el funcionamiento del switch mediante utilidades básicas 
como ping, traceroute, Telnet, Shell seguro (SSH), Protocolo de resolución de direcciones 
(ARP) e ipconfig, además de los comandos show y debug.  

  Configurar y aplicar las ACL de acuerdo con los requisitos de filtrado de la red.  
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Evaluación – Prueba de habilidades prácticas CCNA 

Descripción general de la prueba de habilidades 

 
La evaluación denominada “Prueba de habilidades prácticas”, forma parte de las actividades evaluativas 
del Diplomado de Profundización CCNA, la cual busca identificar el grado de desarrollo de competencias y 
habilidades que fueron adquiridas a lo largo del diplomado y a través de la cual se pondrá a prueba los 
niveles de comprensión y solución de problemas relacionados con diversos aspectos de Networking. 

 
Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las tareas asignadas en 
cada uno de los escenarios propuestos, acompañado de los respectivos procesos de documentación de la 
solución, correspondientes al registro de la configuración de cada uno de los dispositivos, la descripción 
detallada del paso a paso de cada una de las etapas realizadas durante su desarrollo, el registro de los 
procesos de verificación de conectividad mediante el uso de comandos ping, traceroute, show ip route, 
entre otros. 

 
La prueba de habilidades podrá ser desarrollada en el Laboratorio SmartLab o mediante el uso de 
herramientas de Simulación (Puede ser Packet Tracer o GNS3). El estudiante es libre de escoger bajo 
qué mediación tecnológica resolverá cada escenario. No obstante, es importante mencionar que aquellos 
estudiantes que hagan uso del laboratorio SmartLab se les considerará un estímulo adicional a la 
hora de evaluar el informe, teniendo en cuenta que su trabajo fue realizado sobre equipos reales y 
con ello será la oportunidad poner a prueba las habilidades y competencias adquiridas durante el 
diplomado. Adicionalmente, es importante considerar, que esta actividad puede ser realizada en varias 
sesiones sobre este entorno, teniendo en cuenta que disponen de casi 15 días para su desarrollo. 

 
Finalmente, el informe deberá cumplir con las normas ICONTEC para la presentación de trabajos escritos, 
teniendo en cuenta que este documento deberá ser entregado al final del curso en el Repositorio 
Institucional, acorde con los lineamientos institucionales para grado. Proceso que les será socializado al 
finalizar el curso. 

 
Es muy importante mencionar que esta actividad es de carácter INDIVIDUAL. El informe deberá estar 
acompañado de las respectivas evidencias de configuración de los dispositivos, las cuales generarán 
veracidad al trabajo realizado. El informe deberá ser entregado en el espacio creado para tal fin en el 
Campus Virtual de la UNAD. 



 

 
 
 

 

Descripción del escenario propuesto para la prueba de habilidades 

 
Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de Bogotá, 
Medellín y Bucaramanga, en donde el estudiante será el administrador de la red, el cual deberá configurar 
e interconectar entre sí cada uno de los dispositivos que forman parte del escenario, acorde con los 
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y demás aspectos que 
forman parte de la topología de red. 

Topología de red 
 



 

 
 

1. Configurar el direccionamiento IP acorde con la topología de red para cada uno de los dispositivos 
que forman parte del escenario 
 

 
 

 
 



 

 
 

 
 



 

 
 
 
 

 
 



 

 
 
 
 

 
 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
2. CONFIGURAR EL PROTOCOLO DE ENRUTAMIENTO OSPFV2 BAJO LOS SIGUIENTES 

CRITERIOS: 
 

OSPFV2 AREA 0 
Configuration Item or Task Specification 

Router ID R1 1.1.1.1 

Router ID R2 2.2.2.2 

Router ID R3 3.3.3.3 

Configurar todas las interfaces LAN como pasivas  

Establecer el ancho de banda para enlaces seriales en 128 Kb/s 

Ajustar el costo en la métrica de S0/0 a 7500 

 
 

 
 



 

 
 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 
 

 VERIFICAR INFORMACIÓN DE OSPF 
 

 Visualizar tablas de enrutamiento y routers conectados por OSPFv2 
 

 
 

 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada interface 
 

 
 
 

 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, and passive 
interfaces configuradas en cada router. 
 



 

 
 

3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN Routing y 
Seguridad en los Switches acorde a la topología de red establecida. 
 

 



 

 

 
 
 
 



 

 
 

 
 

 
 



 

4. En el Switch 3 deshabilitar DNS lookup 
 

 
 

 
5. Asignar direcciones IP a los Switches acorde a los lineamientos. 

 
6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 

 
 

 

7. Implement DHCP and NAT for IPv4 

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones estáticas. 
 

 
Configurar DHCP pool para VLAN 30 

Name: ADMINISTRACION 
DNS-Server: 10.10.10.11 
Domain-Name: ccna-unad.com 
Establecer default gateway. 



 

 
Configurar DHCP pool para VLAN 40 

Name: MERCADEO 
DNS-Server: 10.10.10.11 
Domain-Name: ccna-unad.com 
Establecer default gateway. 

  
 
 

 
 
 

10. Configurar NAT en R2 para permitir que los host puedan salir a internet 

 

11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para restringir o permitir 



 

tráfico desde R1 o R3 hacia R2. 
 

 
 

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en para 
restringir o permitir tráfico desde R1 o R3 hacia R2. 
 

 
 

13. Verificar procesos de comunicación y redireccionamiento de tráfico en los routers mediante el uso 
de Ping y Traceroute. 
 

 
 



 

 
 

 
  
 



 

 

CONCLUSIONES 
 
 
En la anterior práctica que a su vez es el producto final del diplomado CCNA I y II pudimos aplicar todos los 
conocimientos adquiridos a lo largo del curso, los temas aprendidos nos ayudaron a resolver los requerimientos de la 
guía y la practica nos ayudó a entender, comprender y profundizar mas en los temas. Es importante tener en cuenta 
que todavía quedan temas que nos faltaron entender mejor y a los cuales debemos dedicarle tiempo adicional, hubo 
temas que debido a su complejidad no quedaron del todo claros pero queda como compromiso profundizar mas en 
ellos y seguir aprendiendo mas sobre el tema de redes para poder crecer mas como profesionales y ser asi mas 
competitivos en el mundo laboral. 
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