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INTRODUCCION

A traves de la realizacion de esta actividad practica se aplicardan y profundizaran los temas
aprendidos en el displomado Cisco CCNNA [ y CCNA 1], en esta actividad se dara solucién a los
requerimientos de la guia y se abordaran los temas relacionados a las topologias, configuracién
de routers, swiches, vlans, direccionamiento, subneteo, enrutamiento, configuraciéon NAT, listas
de acceso, entre otros. Los conocimientos adquiridos durante el diplomado seran el insumo
necesario para la realizacién correcta de esta practica es por ello que es importante repasar los
temas vistos e investigar aun mas para tener claros los conceptos y estar capacitados para la
realizacion de esta practica de habilidades.



OBJETIVOS

GENERAL

» Alcanzar un alto nivel de preparacion para disefiar, construir y mantener redes de
computadoras conectadas a Internet con routers y switches Cisco, con la filosofia de
entrenar para “saber hacer”, y fuertemente orientado a la practica.

ESPECIFICOS

» Conocer la importancia que tienen las redes de datos e Internet en las comunicaciones
comerciales y actividades diarias.

» Reconocer los dispositivos y servicios que se utilizan para permitir las comunicaciones a
través de Internetwork.

» Conocer el propdsito, la naturaleza y las funciones de un router.

» Explicar el rol critico que cumple el router para permitir la comunicacién a través de
varias redes.

» Describir el propésito y la naturaleza de las tablas de enrutamiento.
» Entender cémo un router determina la ruta y conmuta paquetes.

> Entender el proceso de busqueda de rutas y determinar la ruta que los paquetes tomaran
en una red.

» Aplicar conceptos basicos sobre la conmutacion y el funcionamiento de los switches Cisco.

» Comprender como las VLAN crean redes légicamente separadas y como ocurre el
enrutamiento entre ellas.

» Configurar, verificar y resolver problemas de las VLAN y los enlaces troncales de los
switches Cisco.

» Interpretar el resultado de distintos comandos show y debug para verificar el estado
operativo de una red Cisco conmutada.

» Verificar el estado de la red y el funcionamiento del switch mediante utilidades basicas
como ping, traceroute, Telnet, Shell seguro (SSH), Protocolo de resolucion de direcciones
(ARP) e ipconfig, ademas de los comandos show y debug.

» Configurar y aplicar las ACL de acuerdo con los requisitos de filtrado de la red.
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Evaluacion - Prueba de habilidades practicas CCNA

Descripcion general de la prueba de habilidades

La evaluacidon denominada “Prueba de habilidades practicas”, forma parte de las actividades evaluativas
del Diplomado de Profundizaciéon CCNA, la cual busca identificar el grado de desarrollo de competencias y
habilidades que fueron adquiridas a lo largo del diplomado y a través de la cual se pondra a prueba los
niveles de comprensidon y solucién de problemas relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las tareas asignadas en
cada uno de los escenarios propuestos, acompafiado de los respectivos procesos de documentacion de la
solucion, correspondientes al registro de la configuracion de cada uno de los dispositivos, la descripcion
detallada del paso a paso de cada una de las etapas realizadas durante su desarrollo, el registro de los
procesos de verificacién de conectividad mediante el uso de comandos ping, traceroute, show ip route,
entre otros.

La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab o mediante el uso de
herramientas de Simulacion (Puede ser Packet Tracer o GNS3). El estudiante es libre de escoger bajo
qué mediacidn tecnoldgica resolvera cada escenario. No obstante, es importante mencionar que aquellos
estudiantes que hagan uso del laboratorio SmartLab se les considerara un estimulo adicional a la
hora de evaluar el informe, teniendo en cuenta que su trabajo fue realizado sobre equipos reales y
con ello sera la oportunidad poner a prueba las habilidades y competencias adquiridas durante el
diplomado. Adicionalmente, es importante considerar, que esta actividad puede ser realizada en varias
sesiones sobre este entorno, teniendo en cuenta que disponen de casi 15 dias para su desarrollo.

Finalmente, el informe debera cumplir con las normas ICONTEC para la presentacion de trabajos escritos,
teniendo en cuenta que este documento deberad ser entregado al final del curso en el Repositorio
Institucional, acorde con los lineamientos institucionales para grado. Proceso que les sera socializado al
finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El informe debera estar
acompafiado de las respectivas evidencias de configuracion de los dispositivos, las cuales generaran
veracidad al trabajo realizado. El informe debera ser entregado en el espacio creado para tal fin en el
Campus Virtual de la UNAD.
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Descripcion del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Bogota,
Medellin y Bucaramanga, en donde el estudiante sera el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y demas aspectos que
forman parte de la topologia de red.

Topologia de red

lnternet VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion

v ? 40 192.168.40.0/24 Mercadeo
209.165.200.230 ; 209.155.200.224’29 200 192.168.200.0/24 Mantenimiento

BOGOTA

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

B/IMANGA

192.168.99.3
192.168.99.2
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1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los dispositivos
que forman parte del escenario

® Internet PC

IP Configuration

IP Configuration

) DHCP @ Static
IP Address 209.165.200.230
Subnet Mask 255,255.255.0
Default Gateway 209.165.200.225
DNS Server

B

| Physical Config | CLI |

I0S Command Line Interface

z [zigabit Ethernet interfaces

2 Low-speed serial(sync/async) network interface(s)

DEAM configuration is €4 bits wide with parity disskled.
255K bytes of non-wvolatile configuration memory.

Z45856E bytes of ATR System CompactFlash 0 (Read/Write)

——-- System Configuration Dialog ——-

Continue with configuration dislog? [yes/nol: n

Press RETUEN to get started!

Bouterrenabkle

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)fint =s0/0/0

Bouter{config-ifl&ip address 172_31.21_.1 Z55_Z55_Z55_2Z52
Router (config-if) #clock rate 128000

Bouter (config-if) éno shutdown

SLINE-5-CHRNGED: Interfzace Seriall/0/0, changed state to down
Bouter (config-if) §
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| Physical | Config | CLI |

I10S Command Line Interface

Rl>enable

RBlfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bl ({config) #interface gls/1_30

Bl {config-subif) fencapsulation dotlg 100

Rl (config-subif) §ip address 13Z.168.30.1 Z55_.2Z55_Z55.0
Bl {config-subkif) fno shutdown

Bl {config-subif) fexit

Rl {config) #int gld/s1.30

Bl {config-subif) fend

Rlg

$5¥5-5-CONFIG I: Configured from conacle by console

RBlfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #int glds1.40

Bl {config-subif) fencapsulation dotlg 200

Rl (config-subif) §ip address 13Z.168.40.1 Z55_.2Z55_Z55.0
Bl {config-subkif) fno shutdown

Bl {config-subif) fexit

Rl {config) £int g0/1_200

Bl {config-subif) fencapsulation dotlg 200

Rl (config-subif) §ip address 13Z_.168.200.1 Z55_255_Z55.0
Bl {config-subkif) fno shutdown

Bl {config-subif) fexit

Bl {config) #exit

Rlg

55¥S5-5-CONFIG I: Configured from conacle by console

R
| Physical I Config | CLI

105 Command Line Interface

Press BETURN to get started!

Router»enzble
Routerfhostname BRI

% Inwvalid input detected at """ marker.

RBouterfconfigure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.
Bouter (config)fhostname RZ

BZ (config) #int s0,/0/1

RZ (config-if) $#ip address 172_.31.21_F Z255.255_Z55_252

RZ (config-if) #no shutdown

BZ (config-if)#
5LINE-S5-CHRANGED: Interface Seri=l0/0/1, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serisl0s/0/1, chang
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| Physical I Config | CLI

105 Command Line Interface

Press RETURN to get started.

BZrenable

thcnnfighre terminal

Enter configuration commands, one per line. End with CNTL/Z._
RZ ({config)fint =0/0/0

B2 (config-if) #ip address 172.31.23.1 Z55.255.255.252

Ré (config-if) #clock rate 128000

RZ {config-if) #no shutdown

$LINE-5-CHANEED: Interface Serizl0/0/0, changed state to down
B2 (config-if)

®R
| Physical | Config | CLI |

I1I0S Command Line Interface

[Enter CONTiguration COOMEnNdS, One per Lline. =nd With CHIL/2-
BZ (config)#int =0/0/0

BZ (config-if) §ip address 172.31_.23.1 255_255_Z55_252

BZ (config-if) fclock rate 128000

B2 (config-if) #no shutdown

5LINE-5-CHANGED: Interface S5erialld/0/0, changed state to down
BZ (config-if)
SLINE-5-CHANGED: Interface Serislld/0/0, changed state to up

SLINEFPROTO-5-UPDOWN: Line protocol on Interface S5eris=ld/0/0, ol

BZ (config-if) fexit

BZ (config) #int gl/0

RZ (config-if) §ip address Z03_168.200_225 Z55_Z55_255_Z48
B2 (config-if) fexit

BZ (config) #int gl/s0

BZ (config-if) #no shutdown

BZ (config-if)
SLINE-5-CHRNEED: Interface GigabitEthernet(,/0, changed state ti

SLINEPROTO-5-UPDOWN: Line protococl on Interface GigabitEtherne
e to up
|
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BZ (config-if) exit

B2 (config) #int gl/1

BZ (config-if) §ip address 10.10.10.1 255.255.255.0
B2 ({config-if) #no shutdown

BZ (config-if)
SLINE-5-CHLNGED: Interface GigabitEthernet0/1, changed state to up

B R3 f=e

| Physical | Config | CLI |

I10S Command Line Interface

——— System Configuration Dialog ——-

Continue with configuration dialog? [yes/no]:
% Please answer 'yes' or 'no'.
Continue with configuration dialog? [yes/nocl: n

Eress BETUEN to get started!

Routerxenable

RBoutergconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) #int 3071

2 Invalid interface type and number

RBouter (config) #int s0/0/1

Bouter (config-if) #ip address 172_31_23_.2 255_255_255_Z52
Bouter (config-if) #no shutdown

Bouter (config-if) &
2LINE-5-CHLNGEED: Interface S5eri=ld/0/1, changed state to up

(LINEPROTO-5-UFDOWN: Line protocol on Interface Seriaelds0/1, changed state to up
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| Physical | Config | CLI |

105 Comm

Eouterrenable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Router (config) #int lod

RBouter (config-if)#
SLINE-5-CHRNGED: Interface Loopbackd4, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopbackd4, changed state to up

Bouter (config-if) #ip address 192 _168_.4.1 255_255_255.0
Bouter ({config-if) #no shutdown

Bouter (config-if) fexit

Router (config) #int 1lob

Bouter (config-if)#
SLINE-5-CHRNEED: Interface Loopbacki, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopbackbd, changed state to up

Bouter (config-if) #ip address 192 _168_.5.1 2Z55_255_255.0
Bouter (config-if) #no shutdown

RBouter (config-if) fexit

Router (config) #int lot

RBouter (config-if)#
SLINE-5-CHRNGED: Interface Loopbacké, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopbacké, changed state to up
Bouter (config-if) #ip address 192 _168_6.1 255_255_255.0

Bouter ({config-if) #no shutdown
Bouter (config-if) fexit
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2. CONFIGURAREL PROTOCOLO DE ENRUTAMIENTO OSPFV2 BAJO LOS SIGUIENTES

CRITERIOS:
OSPFV2 AREA 0
Configuration Item or Task Specification
Router ID R1 1.1.11
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de SO0/0 a 7500

R

| Fhysical | Config | CLI |

I10S Command Line Interface

Rl
Rl

Rl

Rl
Rl

Rl
Rl

Rl

{config-router) fnetwork
{config-router) §network
=N
B1{

% Invalid input detected at

Bl¥»enzble

Blfconfigure terminal

Enter configuration commands,
=N
B1{

config) #router ospf 1
config-router) frouter—-id 1.
172
152
132
132

config-router) §network
config-router) §network

one per line.

1.1.1

.31.21.0 0.0.0.3 area 0
J1g8.30.0 0.0.0.255
1e8.40.0 0.0.0.2
188.200.0 0.0.0.255 area 0
{config-router) §passive—- interface gl/1_30

area 0
55 area 0O

marker.

{config-router) §passive-interface gl/s/1_30
{config-router) §passive-interface gl/1_40
=N

config-router) §passive—-interface gl/s1.200

{config-router) fexit
{config) §int =s0/50/0
R1{
=N

config-if) §bandwidth 128
config-if) #ip ospf cost

{config-if) §exit
=N

cnnfigjﬂ

7500

End with CNTL/Z.
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B Rz E=E

| Physical | Config | CLI |

I10S Command Line Interface

H: (config) frouter ospf £

B2 (config-router) fexit

B2 (config) #router ospf 1

BZ (config-router) $router-id 2_Z2_2_2

BZ (config-router) network 172_31_21.0 0.0.0.3 area 0O

B2 (config-router) §network

13:13:02: %05PF-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Seriael0/0/1 from LOADING to
FULL, Loading Done

% Incomplete command.

B2 (config-router) $network 172_321_Z21.0 0.0.0.32 area 0O
BZ (config-router) $network 172_321_Z232.0 0.0.0.2 area 0
BZ (config-router) network 10.10.10.0 O0.0.0_.255 area 0
B2 (config-router) fexit

B2 (config) #router ospf 1

BZ (config-router) §passive—interface gl/fl

BZ (config-router) fexit

B2 (config) #int 30,/0/0

B2 (config-if) §bandwidth 128

B2 (config-if) #ip ospf cosat 7500

BZ (config-if) exit

B2 (config) #int 30,/0/1

B2 (config-if) §bandwidth 128

B2 (config-if) #ip ospf cosat 7500

BZ (config-if) exit

22 (config) #
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| Physical I Config | CLI |

105 Co

Bouter (config-if)#ip address 132 _168.5.1 255_255_255.0
Bouter (config-if) #no shutdown

Bouter (config-if) fexit

Bouter (config) #int loé

Bouter (config-if)§
SLINE-5-CHRNEED: Interface Loopback&, changed state to up

(LINEPROTO-5-UFDOWN: Line protocol on Interface Loopbacke, changed state to up

Router (config-if) §ip address 1532 .1€e8.6.1 Z55_.255_.Z2Z55.0
Bouter (config-if) #no shutdown

Bouter (config-if) §exit

Bouter (config) #int 30/0/1

Router (config-if) bandwidth 128

Bouter (config-if)#ip ospf cost 7500

Bouter (config-if) §exit

Bouter (config) frouter ospf 1

Bouter (config-router) #router-id 3.3.3.3

Bouter (config-router) fnetwork 172_31.1_232.0

% Invalid input detected at "' marker.

Bouter (config-router) fnetwork 172_31.1_232.0 0.0.0.32 area 0

% Invalid input detected at "' marker.

Bouter (config-router) fnetwork 172_31_.23.0 0.0.0.3 area 0

Bouter (config-router) §

16:14:41: %05PF-5-ALJCHE: Process 1, Nbr 2.Z.2.2 on Serisl0/0/1 from LOLDING to
FULL, Loading Done

Bouter (config-router) fpassive-interface lod
Bouter (config-router) §passive-interface lob
Router (config-router) fpassive-interface log
Bouter (config-router) fexit

Bouter (config) fhostname B3

23 (config) g
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VERIFICAR INFORMACION DE OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

BZ¥gshow ip ospf neighbor

Neighbor ID Pri State Dead Time 2ddress Interface
3.3.3.3 a FULLS - 00:00:31 172.31.23.2 Serialld/ 0,0
1.1.1.1 a FULLS - 00:00:34 172.31.21.1 Serialld /0 /1

23|

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada interface

PR [
| Physical I Config | CLI |

105 Command Line Interface

1.1l.1.1 u FULLy = [ELE WL R i3 Lire. .l 1.1 SeErl=ld707 -

BZ¥show ip ospf interface
GigabitEthernetl/1 is up, line protocol is up
Internet address jis 10.10.10.1/24, RArea 0
Process ID 1, Bouter ID 2_.2_.2_.2, MNetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
No Hellos (Passive interface)
Index 1/1, flood gueue length O
Next Ox0{0) /0x0(0)
Last flood scan length iz 1, maximum is 1
Last flood scan time is 0 moec, maximam is 0 maec
Neighbkor Count is 0, 2djacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Seriaelld/0/1 is up, line protocol is up
Internet address is 172_31.21_.2/30, RArez 0O
Process ID 1, Bouter ID 2_.Z2_.2_.2, Network Type POINT-TO-PBOINT, Cost: 7500
Transmit Delay is 1 sec, State POINT-TO-BPOINT, Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due im 00:00:05
Index 2/2, flood gueue length O
Hext 0x0{0)/0x0{0)

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, and passive
interfaces configuradas en cada router.
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BZ»show ip protocols
Bouting Protococl is "ogapf 2™
Cutgoing update filter list for a1l interfaces is not set
Incoming update filter list for all interfaces is not 3set
Bouter ID Z203.168_200.225
Number of areas in this router is 0. 0 normal 0 stuk 0 nssa
Maximim path: 4
Bouting for MNetworksa:
Bouting Information Sources:
Fateway Distance Last Update
Distance: (default is 110}

Bouting Protococl is "ogspf 1™

Cutgoing update £ilter list for all interfaces is not set
Incoming update filter list for a1l interfaces is not set
Fouter ID Z2.2.2.2
HNumber of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximim path: 4
Bouting for Wetworks:

172.31.21.0 0.0.0.3 area 0

172.31.23.0 0.0.0.3 area 0

10.10.10.0 0.0.0.255 area 0

——Mrra——

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN Routing y
Seguridad en los Switches acorde a la topologia de red establecida.

L
| Fhys=ical | Config | CLI |

105 Command Line Interface

SLINEPROTO-5-UPDWN: Line protococl on Interface FastEthernet0/3,
o up

Switch¥»enable
Switchfconfiguter terminal

% Invalid input detected at """ marker.

Switchfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch({config) #hostnams 51

51 {config)#vlan 30

51 {config-vlan) fname administracion
51 (config-vlan) fexit

51 (config)#vlan 40

51 {config-vlan) fnamse Mercadeo

51 {config-vlan) fexit

51 (config)#vlan Z00

51 {config-vlan) fnamse Mantenimiento
51 {config-vlan) §
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Slfconfigure terminal

51 (config) #int wlan 3
Sliconfig-if)$

51 {config) #int wlan 4
Sliconfig-if)#

51 (config) #int wlan 2
Sliconfig-if)$

51 {config) #int £0/3

Sliconfig-if)$
5LINEFROTO-5-UPDOWN -
o down

5LINEFPROTO-5-UED{OWHN -
o up

5LINEEROTO-5-UPDOWN -

5LINEEROTO-5-UFDOWN -

51 (config-if) #exit
51 {config) #int £ad/1

Enter configuration commands,

a

a

aa

Line

Line

Line

Line

5LINE-S5-CHANGEED: Interface Vlan30,

SLINE-5-CHRNEED: Interface Vlan4(,

SLINE-S5-CHANGED: Interface V1lanz00,

51 {config-if) fawitchport mode trunk

protocol

protocol

protocol

protocol

one per line.

changed state to up

Sl{config-iflfip address 132 _.168.30.2 Z55
51 {config-if) #ip default gateway 15%2_168.30.1

% Invalid input detected at """ marker.

51 {config-if) #ip default-gateway 152 _168.30.1

changed state to up

changed state to up

Sl {config-ifigip address 15Z_.1€8.200.2 Z55
51 {config-if) #ip default-gateway 1592 _1c8.200.1

oIl

Orl

on

oIl

51 {config-if) #awitchport trunk natiwve

51 {config-if) #awitchport mode access
51 {config-if) #awitchport access wlan 30

]

Interface

Interface

Interface

Interface

wvlan 1

- .
L= R

55.0

End with CHNIL/Z.

FastEthernetl/3, changed

FastEthernetl/3, changed

T1lan30,

Vlan4d,

changed state to

changed state to

sState t

state t

up

Mind Wide Open”
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53 |

%

| Fhysical I Config | CLI |

I0S Command Line Interface

Switchrenable

Switchiconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch (config) $hostname 53

53 {config)#vlan 30

53 {config-vlan) fname administracion

53 {config-vlan) fexit

53 {config)§vlan 40

53 {config-vlan) fname Mercadeo

53 {config-vlan)fexit

53 {config) #vlan Z00

53 {config-vlan) fname mantenimiento

53 {config-vlan) fexit

53 {config)#int wlan 320

S23{config-if)

2LINE-5-CHRNEED: Interface Vlan30, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Inmterface V1an30, changed state to up

53 ({config-if) §ip address 15Z.168.30.2 Z55_.255_Z55.0
53 {config-if) #no ip address

53 {config-if) #ip address 192_168.30.3 2
53 {config-if) #ip default—gateway 13Z_.1¢&
53 {config)#int wlan 40

S53{config-if) ¢

SLINE-S5—CHRNGCED: Interface Wlandl, changed state to up

53 ({config)#int wlan 40
S2{config-if)
SLINE-5-CHRMEED: Interface V1lan4d, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface Vland40, changed state to up
S53lconfig-if) f#ip address 152 _.1658.40.3 Z55_255
53 {config-if) #ip default—gateway 132.1&8.40.1
53 {config) #int wlan Z00

S2{config-if)

SLINE-5-CHRMEED: Interface V1anZ0d, changed state to up

SLINEFROTO-5-UFDOWN: Line protocol on Interface WlanZ00, changed state to up

S53{config-if) §ip address 15Z.168.200.3 Z55.255
53 {config-if) #ip default—gateway 132.1&8.200.1
53 {config)#int £0/3

53 ({config-if) $awitchport mode trunk

53 {config-if) §awitchport trunk native wlanl

% Invalid input detected at '"~' marker.

53 {config-if) §awitchport trunk native wvlan 1
53 {config-if) #int £a0/1

53 {config-if) §switchport mode access

53 ({config-if) gawitchport access wlan 30
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4. En el Switch 3 deshabilitar DNS lookup

53 ({config) #no ip domain-lookup
53 (config) §|

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
L E=5 ol =]

| Physical I Caonfig | CLI

I05 Command Line Interface

51 {config-if)$int range £al/2Z, £=20/4-24, gl/fl1-2Z
5l {config-if-range) #shutdown

SLINE-5-CHANGEED: Interface FastEthernetl/2, changed state to administratively do
WL

SLINE-5-CHRNGED: Interfzce FastEthernet0s4, changed state toc administratively do

W

$LINKE-5-CHRNGED: Interface FastEthernetl/5, changed state to administratiwvely do
wn

B 53

hY

| Physical Config | CLI |

105 Comi

53 (config-if) #int range £a0/2, £fal/4-Z4, gl/1-2
53 (config-if-range) #shutdown

SLINE-5-CHRNGED: Interface FastEthernet0/2, changed state to administratiwvely do

Wh

SLINE-5-CHRNEED: Interface FastEthernetl/4, changed state to administratiwvely do

WIl

SLINE-5-CHANEED: Interface FastEthernetl/5, changed state to administratively do
Wn

7. Implement DHCP and NAT for IPv4
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones estaticas.

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 30
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Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 40

R

| Physical | Config | CLI |

I10S Command Line Interface

Rl>enable

RBlfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #ip dhep excluded-address 192 _168.30.1 192 _168_30.30
Bl {config) #ip dhep excluded-address 192 _168.40.1 1592 _168_.40_30
Bl {config) §dhep pool ADMINISTRACTICON

-

% Invalid input detected at """ marker.

Bl {config) #

Rl {config) #ip dhep pool ADMINISTRACICH

Bl (dhep—config) #dns—-server 10.10.10_.11

Rl (dhep—config) #domain—name ccna—unad.com

% Invalid input detected at ""' marker.

Rl (dhep—config) #default-router 192 168_.30.1
Bl (dhep—config) #network 152 _168.30.0 Z255.25
Bl (dhep—config) fexit

Bl {config) #ip dhep pool MERCADED

Rl (dhep—config) #dns—-server 10.10.10_.11

Bl (dhep-—config) f#domain—name ccona—unad.com

-~

-255.0

T

% Invalid input detected at """ marker.

Bl (dhep—config) f#default-router 192 _168_40.1
Rl (dhep-config) #network 152 168.40.0 Z55.Z55_.255.0
21 (dhep-config) g

10. Configurar NAT en R2 para permitir que los host puedan salir a internet
¥R
| Phy=ical | Config | CLI |

I0S Command Line Interface

REIrxenable

BZfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
B2 (config) #int gld/0

B2 (config-if) #ip nat outaide

BZ (config-if) #exit

BZ (config) #int 30,071

BZ lconfig-if)l&#ivp nat outside

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir o permitir
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trafico desde R1 o R3 hacia R2.

RZrenable

REZfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config) #ip access-list standard 1

B2 (config-std-nacl) fpermit host 172.31.21.1

BZ (config-std-nacl) fexit

BZ (config) #ip access-list standard 2

BZ (config-std-nacl) fpermit host 172_.31_23_2
B2 (config-std-nacl) fexit

12 (config) #

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

S31.
.31.

BZ (config) §access—-1list 100 permit tcp any host 17
BZ (config) #access—-1list 101 permit tcp any host 17
RZ (config) fexit

RIg

55Y5-5-CONFIG _I: Configured from console by console

Z
3

[ 8]

W
L

13. Verificar procesos de comunicacién y redireccionamiento de trafico en los routers mediante el uso
de Ping y Traceroute.

R E=N

| Physical | Config | CLI |

I10S Command Line Interface

REl¥»enzble
Rlfping 172_.31_.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172_.31_.23.1, timeout is 2 seconds:

Success rate iz 100 percent (5/5), round-trip min/avg/mai

1/23/113 ms

Rlé#ping 10.10.10.1

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.10.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/&/30 ms
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¥ R3

| Phy=ical | Config | ZLI |

I0S Cc

R3vping 17Z.31.21.1

Type escape Sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/2/4 ms

RE3rtraceroute 172_.31_21.1
Type escape sSequence to abort.
Tracing the route to 172.31_21.1

1 172.31_.23.1 1 msec 2 msec 1l maec
Z 172.31.21.1 Z msec Z msec
B3»ping 10.10.10.1

1l msec

Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.10.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1,/6/30 ms

R3>

PR E=8

| Physical | config | cLI |

I10S Command Line Interface

H:{config-1Z) §

BZ (config-if) #exit

RZ (config) fexit

HIg

£5Y5-5-CONFIG _I: Configured from console by console

DZ¢ping 172.31.21.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.31_.21.1, timeout is 2 seconds:

Success rate iz 100 percent (5/5), round-trip minfavg/max = 1/3/15 ms
Rizfping Z03.168.200.225

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 209.168_.200.225, timecut is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/&6/423459€7235 ms

RZftraceroute Z05.1e8_.200.Z2Z5
Type escape sSeguence to abort.
Tracing the route to Z03.1€B.Z00.22

o

1 Z209_168_200_.225 3Z msec Z msec 0 msec
RZ§
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CONCLUSIONES

En la anterior practica que a su vez es el producto final del diplomado CCNA I y II pudimos aplicar todos los
conocimientos adquiridos a lo largo del curso, los temas aprendidos nos ayudaron a resolver los requerimientos de la
guia y la practica nos ayudé a entender, comprender y profundizar mas en los temas. Es importante tener en cuenta
que todavia quedan temas que nos faltaron entender mejor y a los cuales debemos dedicarle tiempo adicional, hubo
temas que debido a su complejidad no quedaron del todo claros pero queda como compromiso profundizar mas en
ellos y seguir aprendiendo mas sobre el tema de redes para poder crecer mas como profesionales y ser asi mas
competitivos en el mundo laboral.
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