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RESUMEN

La actividad realizada consiste en el analisis y solucién de un caso de estudio en
una empresa de Tecnologia que posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde se tiene un administrador
de la red. Se parte de la comprension y andlisis de la red para proceder con la
configuracion solicitada. Se muestra el marco tedérico y el proceso que se sigue
para la configuracion de la red, exponiendo el proceso de direccionamiento IP,
enrutamiento OSPF, la asignacion de VLAN a las redes, la implementacion de
DHCP utilizando un Router, la configuracion de NAT y el establecimiento de las
listas de acceso.

Términos clave:

= Direccionamiento IP
= VLAN

= OSPF

= NAT

= Listas de acceso



INTRODUCCION

Las redes surgieron de la necesidad de comunicacion entre los seres humanos
porque desde el inicio de los tiempos las necesidades de informacion fueron
aumentando y por esto surgieron las redes para ajustarse a los requerimientos de
diversos mercados. Las diferentes empresas se valen de las facilidades actuales
de adquisicion de los servicios de comunicacion para lograr sus objetivos,
proyectar sus metas y llegar a sus diferentes grupos de interés; porque cualquier
tipo de empresa requiere de una red eficaz, fiable y con capacidad para permitir
acceso a la informacién desde cualquier punto; siendo posible encontrar
soluciones que se ajustan de acuerdo a las necesidades de multiples sectores
(Universidades, Aeropuertos, Administraciones, Banca e Industria entre otras).

La globalizacién de Internet fue muy rapida. EI modo en que se producen las
interacciones sociales, comerciales, politicas y personales cambia dia a dia con la
evolucion de internet. Todos los esfuerzos y soluciones que se disefian tienen a
internet como punto de partida, de manera que la capacidad de las redes juega un
papel cada vez méas importante en el éxito de los nuevos proyectos. Estamos
conectados actualmente gracias a las redes, estas permiten comunicar de manera
instantanea varias personas, hacer negocios, publicar ideas, noticias Yy
descubrimientos y todo esto en unos pocos minutos. Las redes conectan a las
personas y promueven la comunicacion libre. Todos pueden conectarse, compartir
y hacer una diferencia.

Las redes deben ser confiables por lo que se deben administrar teniendo claro los
equipos gque la conforman, los conceptos, procedimientos y protocolos que hacen
que estas cumplan su funciéon. No importando el tamafio de una red esta debe ser
segura, la seguridad generalmente debe ser implementada en varias capas
porque no existen soluciones unicas, por lo que cada infraestructura de red debe
crecer y ajustarse a las necesidades de cada entorno, es en este punto donde la
plataforma de routing y switching es la base de toda infraestructura de red. Los
switch y los router son fundamentales porque permiten la comunicaciéon con los
demdas dispositivos y con otras redes, por lo que es fundamental una
administracion eficaz de estos equipos dentro de cualquier red para proporcionan
soluciones integrales de acuerdo a las necesidades.

Este trabajo forma parte del diplomado de profundizacion de Switching y Routing
(CCNA Y CCNA 2) impartido por Cisco para la Universidad Nacional Abierta 'y a
Distancia Unad, con su filosofia de trabajo enmarcada en el E-doing que aplica el
principio de que se aprende mejor a traves de la practica. Se muestra la solucion a
un caso propuesto con el fin de administrar el Switching y routing aplicando los
conocimientos adquiridos a lo largo del diplomado.
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1. PROBLEMA

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Bogota, Medellin y Bucaramanga, en donde el estudiante sera el administrador de
la red, el cual debera configurar e interconectar entre si cada uno de los
dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

= Realizar la implementacion de un caso de estudio en Packet Tracer,
mostrando el proceso de configuracién realizado a la red, con el fin de
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado CISCO como opcion de grado.

2.2 OBJETIVOS ESPECIFICOS

» Realizar direccionamiento IP segun la configuracion entregada.

= Configurar el protocolo de enrutamiento OSPF.

= Configurar las VLAN (Administracién, Mercadeo y Mantenimiento).

» Implementar DHCP and NAT for IPv4.

» Establecer Listas de control de acceso estandar y de tipo extendido.

» Realizar pruebas de conexion para cada una de las configuraciones
realizadas.
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3. MARCO TEORICO

e PROTOCOLO DE ENRUTAMIENTO OSPF

La version actual de OSPF para IPv4 es OSPFv2, introducida en RFC 1247 y
actualizada en RFC 2328 por John Moy. En 1999, OSPFv3 para IPv6 se publicé
en RFC 2740.

OSPF es un protocolo de routing de estado de enlace sin clase con una distancia
administrativa predeterminada de 110 y se indica en la tabla de routing con el
codigo de origen de ruta O.

OSPF se habilita con el comando router ospf id-proceso del modo de
configuracion global. El valor id-proceso tiene importancia en el &mbito local, lo
qgue significa que no necesita coincidir con otros routers OSPF para establecer
adyacencias con esos vecinos.

El comando network utilizado con OSPF cumple la misma funcién que cuando se
lo utiliza con otros protocolos de routing IGP, pero con una sintaxis ligeramente
diferente. El valor mascara-wildcard es el valor inverso a la mascara de subred, y
el valor id-area se debe establecer en 0.

De manera predeterminada, los paquetes de saludo OSPF se envian cada 10
segundos en segmentos de accesos mdltiples y punto a punto, y cada 30
segundos en los segmentos NBMA (Frame Relay, X.25, ATM), y OSPF los usa
para establecer adyacencias de vecinos. De manera predeterminada, el intervalo
muerto es equivalente a cuatro veces el valor del intervalo de saludo.

Para que los routers establezcan una adyacencia, sus intervalos de saludo,
intervalos muertos, tipos de red y mascaras de subred deben coincidir. Use el
comando show ip ospf neighbors para verificar las adyacencias OSPF.

En una red de accesos multiples, OSPF elige un DR para que funcione como
punto de recopilacién y distribucion de las LSA enviadas y recibidas. Un BDR se
elige para cumplir la funcion del DR en caso de que este falle. Todos los demas
routers se conocen como DROTHER. Todos los routers envian sus LSA al DR,
qgue luego satura con la LSA todos los demas routers en la red de accesos
multiples.

El comando show ip protocols se utiliza para verificar la informacion importante de
configuracion OSPF, incluidas la ID del proceso OSPF, la ID del router y las redes
gue anuncia el router.t

1 (CISCO, 2014)
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OSPFv3 se habilita en una interfaz, no en el modo de configuracion del router.
OSPFv3 necesita que se configuren direcciones link-local. Se debe habilitar el
routing de unidifusion IPv6 para OSPFv3. Para habilitar una interfaz para OSPFv3,
antes se requiere una ID de router de 32 bits.

e VLAN

Las VLAN se basan en conexiones logicas, en lugar de conexiones fisicas. Las
VLAN son un mecanismo para permitir que los administradores de red creen
dominios de difusion l6gicos que puedan extenderse a través de un Unico switch o
varios switches, independientemente de la cercania fisica. Esta funcion es util para
reducir el tamafio de los dominios de difusién o para permitir la agrupacion légica
de grupos o usuarios sin la necesidad de que estén ubicados fisicamente en el
mismo lugar.

Existen varios tipos de VLAN: VLAN predeterminada, VLAN de administracion,
VLAN nativa, VLAN de datos/de usuarios, VLAN de agujero negro y VLAN de voz

En los switches Cisco, la VLAN 1 es la VLAN Ethernet predeterminada, la VLAN
nativa predeterminada y la VLAN de administracion predeterminada. Las practicas
recomendadas sugieren que la VLAN nativa y la de administracion se cambien a
una VLAN distinta, y que los puertos de switch sin utilizar se trasladen a una VLAN
de “agujero negro” para mayor seguridad.

El comando switchport access vlan se utiliza para crear una VLAN en un switch.
Después de crear una VLAN, el siguiente paso es asignar puertos a la VLAN. El
comando show vlan brief muestra el tipo de asignacion y pertenencia de VLAN
para todos los puertos de switch. Cada VLAN debe corresponder a una subred IP
dnica.

Se utiliza el comando show vlan para verificar si el puerto pertenece a la VLAN
esperada. Si el puerto se asigndé a una VLAN incorrecta, se utiliza el comando
switchport access vlan para corregir la pertenencia de VLAN. Se utiliza el
comando show mac address-table para revisar qué direcciones se obtuvieron en
un puerto determinado del switch y a qué VLAN se asigné ese puerto.?

2 (CISCO, 2014)
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Un puerto de un switch es un puerto de acceso o un puerto de enlace troncal. Los
puertos de acceso transportan el trafico de una VLAN especifica asignada al
puerto.

Un puerto de enlace troncal pertenece a todas las VLAN de manera
predeterminada; por lo tanto, transporta el trafico para todas las VLAN.

Los enlaces troncales de VLAN facilitan la comunicacion entre switches mediante
el transporte de trafico relacionado con varias VLAN. El etiquetado de tramas IEEE
802.1Q permite diferenciar tramas de Ethernet asociadas a distintas VLAN a
medida que atraviesan enlaces troncales en comun. Para habilitar los enlaces
troncales, utilice el comando switchport mode trunk. Utilice el comando show
interfaces trunk para verificar si se establecio un enlace troncal entre los switches.

La negociacién de enlaces troncales entre dispositivos de red la maneja el
protocolo de enlace troncal dinamico (DTP), que solo funciona de punto a punto.
DTP es un protocolo exclusivo de Cisco que se habilita de manera automatica en
los switches de las series Catalyst 2960 y Catalyst 3560.

Para volver un switch a su condicién predeterminada de fabrica con una VLAN
predeterminada, use el comando delete flash:vlan.dat y erase startup-config.

e DHCP

Todos los nodos en una red requieren una direccién IP Gnica que se comunique
con otros dispositivos. La asignacion estatica de informacion de direccionamiento
IP en una red grande produce una carga administrativa que puede eliminarse
mediante el uso de DHCPv4 o DHCPv6 para asignar de forma dinamica
informacion de direccionamiento IPv4 e IPv6, respectivamente.

DHCPvV4 incluye tres mecanismos diferentes de asignacion de direcciones para
proporcionar flexibilidad al asignar las direcciones IP: Asignacion manual: el
administrador asigna una direccion IPv4 preasignada al cliente, y DHCPv4
comunica solo la direccion IPv4 al dispositivo, unad asignaciéon automatica cuando
DHCPv4 asigna autométicamente una direccion IPv4 estatica de forma
permanente a un dispositivo y la selecciona de un conjunto de direcciones
disponibles. 3
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No hay arrendamiento, y la direccién se asigna de forma permanente al dispositivo
y una asignacion dinamica cuando DHCPv4 asigna dinamicamente, o arrienda,
una direccion IPv4 de un conjunto de direcciones durante un periodo limitado
segun lo configurado en el servidor o hasta que el cliente ya no necesite la
direccion.

La asignacion dinamica es el mecanismo DHCPv4 utilizado mas comunmente y
comprende el intercambio de diversos paquetes entre el servidor de DHCPv4 y el
cliente DHCPv4, lo que deriva en el arrendamiento de informacion de
direccionamiento valida durante un periodo predefinido.

Los mensajes cuyo origen es el cliente (DHCPDISCOVER, DHCPREQUEST) son
mensajes de difusion para permitir que todos los servidores de DHCPv4 en la red
escuchen la solicitud de informacion de direccionamiento y la recepcion de dicha
informacion por parte del cliente. Los mensajes cuyo origen es el servidor de
DHCPv4 (DHCPOFFER, DHCPACK) se envian como mensajes de unidifusion
directamente al cliente que solicita la informacién.

Existen dos métodos disponibles para la configuracion dinamica de las direcciones
IPv6 de unidifusion global y son configuracion automéatica de direccion sin estado
(SLAAC) y Protocolo de configuracion dindmica de host para IPv6 (DHCPv6 con
estado)

Con la configuracibn automatica sin estado, el cliente utiliza informacién
proporcionada por el mensaje RA IPv6 para seleccionar y configurar
automaticamente una direccién IPv6 Unica. La opcibn de DHCPv6 sin estado
informa al cliente que utilice la informaciébn del mensaje RA para el
direccionamiento, pero que hay mas parametros de configuracion disponibles de
un servidor de DHCPV6.

DHCPvV6 con estado es similar a DHCPv4. En este caso, el mensaje RA le informa
al cliente que no utilice la informacion contenida en el mensaje RA. Toda la
informacion de direccionamiento y de configuracion se obtiene de un servidor de
DHCPvV6 con estado. El servidor de DHCPv6 mantiene la informacion de estado
IPv6 de manera similar a la que un servidor de DHCPv4 asignha direcciones para
IPv4.4
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Si el servidor de DHCP esté ubicado en un segmento de red distinto del segmento
del cliente DHCP, se debe configurar un agente de retransmision. El agente de
retransmision reenvia mensajes de difusion especificos que se originan en un
segmento LAN a un servidor especificado ubicado en un segmento LAN distinto
(en este caso, un mensaje de difusion DHCP se reenviaria a un servidor de
DHCP).

e NAT.

Se utiliza NAT para contribuir a mitigar el agotamiento del espacio de direcciones
IPv4. La NAT para IPv4 permite que los administradores de red utilicen el espacio
de direcciones privadas definido en RFC 1918, a la vez que proporciona
conectividad a Internet, mediante una Unica direccién publica o una cantidad
limitada de estas.

NAT conserva el espacio de direcciones publicas y reduce la sobrecarga
administrativa de forma considerable al administrar las adiciones, los movimientos
y las modificaciones. NAT y PAT se pueden implementar para ahorrar espacio de
direcciones publicas y armar intranets privadas seguras sin afectar la conexion al
ISP. Sin embargo, NAT presenta desventajas en términos de sus efectos
negativos en el rendimiento de los dispositivos, la seguridad, la movilidad y la
conectividad de extremo a extremo, y se debe considerar como una
implementacion a corto plazo para el agotamiento de direcciones, cuya solucion a
largo plazo es IPv6.

El primer paso para configurar una NAT dinamica es definir el conjunto de
direcciones que se utilizard para la traduccion con el comando ip nat pool. Por lo
general, este conjunto es un grupo de direcciones publicas. Las direcciones se
definen indicando la primera y la Gltima direccion IP del conjunto. Las palabras
clave netmask o prefix-length indican qué bits de la direccion pertenecen a la red y
cuales al host en el rango de direcciones.

Se configura una ACL estandar para identificar (permitir) solo aquellas direcciones
gue se deben traducir. Una ACL demasiado permisiva puede generar resultados
impredecibles.

Para conectar la ACL al conjunto, se utiliza el comando ip nat inside source list
namero-lista-acceso number pool nombre-conjunto. El router utiliza esta
configuracion para determinar qué direccién (pool) recibe cada dispositivo (list).®
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Por ultimo se configura la interfaz interna con respecto a NAT es decir la interfaz
que se conecta a la red interna y una interfaz externa con respecto a NAT es decir
la interfaz que se conecta a la red externa

e Listas de control de acceso (ACL).

Los routers no filtran trafico de manera predeterminada. El trafico que ingresa al
router se enruta solamente en funcién de la informacién de la tabla de routing.

El filtrado de paquetes controla el acceso a una red mediante el analisis de los
paquetes entrantes y salientes y la transferencia o el descarte de estos segun
criterios como la direccion IP de origen, la direccion IP de destino y el protocolo
incluido en el paquete. Un router que filtra paquetes utiliza reglas para determinar
si permite o deniega el trafico. Un router también puede realizar el filtrado de
paquetes en la capa 4, la capa de transporte.

Una ACL es una lista secuencial de instrucciones permit o deny. La ultima
instruccion de una ACL siempre es una instruccion deny implicita que bloguea
todo el trafico. Para evitar que la instruccion deny any implicita al final de la ACL
bloquee todo el trafico, es posible agregar la instruccidén permit ip any any.

Cuando el trafico de la red atraviesa una interfaz configurada con una ACL, el
router compara la informacion dentro del paquete con cada entrada, en orden
secuencial, para determinar si el paquete coincide con una de las instrucciones. Si
se encuentra una coincidencia, el paquete se procesa segun corresponda.

Las ACL se configuran para aplicarse al trafico entrante o al tréfico saliente.

Las ACL estandar se pueden utilizar para permitir o denegar el trafico de
direcciones IPv4 de origen Unicamente. El destino del paquete y los puertos
involucrados no se evaltan. La regla basica para la colocacién de una ACL
estandar es colocarla cerca del destino.

Las ACL extendidas filtran paquetes segun varios atributos: el tipo de protocolo, la
direccion IPv4 de origen o de destino y los puertos de origen o de destino. La regla
basica para la colocacion de una ACL extendida es colocarla lo méas cerca posible
del origen.

El comando de configuracion global access-list define una ACL estandar con un
namero en el intervalo de 1 a 99 o una ACL extendida con un numero en el
intervalo de 100 a 199 y de 2000 a 2699. ©
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Tanto las ACL estandar como las extendidas pueden tener un nombre. El
comando ip access-list standard nombre se utiliza para crear una ACL estandar
con nombre, mientras que el comando ip access-list extended nombre se utiliza
para una lista de acceso extendida. Las ACE de IPv4 incluyen el uso de mascaras
wildcard.

Después de que se configura una ACL, se vincula a una interfaz mediante el
comando ip access-group del modo de configuracion de interfaz. Recuerde la
regla de las tres P: una ACL por protocolo, por sentido y por interfaz.

Para eliminar una ACL de una interfaz, primero introduzca el comando no ip
access-group en la interfaz y, a continuacion, introduzca el comando global no
access-list para eliminar la ACL completa.

Los comandos show running-config y show access-lists se utilizan para verificar la
configuracion de la ACL. ElI comando show ip interface se utiliza para verificar la
ACL en la interfaz y el sentido en el que se aplico.

El comando access-class configurado en el modo de configuraciébn de linea
restringe las conexiones de entrada y salida entre una VTY determinada y las
direcciones en una lista de acceso.

Al igual que las ACL de IPv4 con nombre, los nombres en IPv6 son alfanuméricos,
distinguen mayudsculas de minusculas y deben ser Unicos. A diferencia de IPv4, no
hay necesidad de una opcién estandar o extendida.

En el modo de configuracion global, utilice el comando ipv6 access-list nombre
para crear una ACL de IPv6. A diferencia de las ACL de IPv4, las ACL de IPv6 no
utilizan méascaras wildcard. En cambio, se utiliza la longitud de prefijo para indicar
cuanto de una direccién IPv6 de origen o destino debe coincidir.

Después de que se configura una ACL de IPv6, se la vincula a una interfaz
mediante el comando ipv6 traffic-filter.”

7 (CISCO, 2014)
22



4. METODOLOGIA

4.1 DESCRIPCION DEL PROCESO

Este trabajo se basa en el caso de estudio propuesto como trabajo final para
aplicar los conceptos de los médulos CCNA 1 y CCNA2 de CISCO. El caso
propuesto trata de una serie de Router de una empresa que estan ubicados en
distintas sucursales (ciudades).

Para dar esta solucién nos indican las redes que se deben utilizar y se solicita la
configuracion de tres VLAN (30, 40 y 200) las cuales corresponden a
Administracion, Mercadeo y Mantenimiento; siendo necesario para establecimiento
de adyacencia entre los router utilizar el protocolo de enrutamiento OSPF, uno de
los Router debe ser configurado como servidor DHCP para los host de las VLAN
configuradas 30 y 40; adicionalmente es necesario configurar NAT para permitir
gue los host salgan a internet y listas de acceso para restringir o permitir el trafico
en la red.

4.2 RESOLUCION CASO DE ESTUDIO

El planteamiento del problema es el siguiente:

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Bogota, Medellin y Bucaramanga, en donde el estudiante serd el administrador de
la red, el cual debera configurar e interconectar entre si cada uno de los
dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.
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W VIAN Direccionamiento Nombre
. Internet 0 | 192.168.20.0/24 Administracién
g an | 192.168.40.0/24 Mercadeo

200 | 192.168.200.0/24

209.165.200.230 209.165.200.224/29
FO/0

BOGOTA

172.31.21.0130

Lod 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

Foi0
Fora | 802:1Q

192.168.99.2

figura 1. Topologia caso de estudio

Para esta topologia se solicitd realizar la configuracion de acuerdo a los siguientes
criterios:

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario.

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

0OSPFv2 area 0

Configuration Item or Task Specification
Router [D R1 1.1.1.1
Router [D R2 2.2.2.2
Router [D R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métricade S0/0a 7500

FIGURA 2. CONFIGURACION PROPUESTA OSPFV2 AREA 0

24



Verificar informacion de OSPF

» Visualizar tablas de enrutamiento y routers conectados por OSPFv2

» Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

» Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switch acorde a la topologia de red
establecida.

4. En el Switch 3 deshabilitar DNS lookup

5. Asignar direcciones IP a los Switch acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

7. Implement DHCP and NAT for IPv4

8. Configurar R1 como servidor DHCP para las VLANs 30y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estéticas.

10. Configurar NAT en R2 para permitir que los hosts puedan salir a internet

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir tréfico desde R1 o R3 hacia R2.

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Este caso se desarrolla para una empresa la cual necesita realizar sus actividades
en un entorno de trabajo a distancia, como se observa, se manejan varias sedes,
cada una de estas sedes esta ubicada en una Ciudad distante, la conexién que se
solicita requiere un protocolo de enrutamiento el cual hace que los Router puedan
enviar paquetes, “la informacién” a las rutas de destino, siendo muy importante ya
gue sin esto no habria conexion coherente y no podrian enviarse la informacién de
forma 6ptima.

5. 4.2.1. DIRECCIONAMIENTO IP.

El direccionamiento IP para esta topologia fue establecido de acuerdo a las
indicaciones entregadas en el caso de estudio, en donde se muestran las redes
gue pueden ser distribuidas de acuerdo a las necesidades de asignacion.
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Direccion de red 172.31.21.0/30 172.31.21.
Primera Direccion de 172.31.21.1 172.31.21.
Host

Ultima Direccion de Host | 172.31.21.2 172.31.21.
Direccion de Broadcast 172.31.21.3 172.31.21.
Cantidad de Hosts 2"2-2=2 hosts

Tabla 1. Anélisis direcciones IP red 172.31.21.0

Direccion de red 172.31.23.0/30 172.31.23.
Primera Direccion de 172.31.23.1 172.31.23.
Host

Ultima Direccién de Host | 172.31.23.2 172.31.23.
Direccion de Broadcast 172.31.23.3 172.31.23.
Cantidad de Hosts 2"2-2=2 hosts

Tabla 2. Andlisis direcciones IP red 172.31.23.0

Direccion de red 192.168.99.0/24 192.168.99.
Primera Direccion de 192.168.99.1 192.168.99.
Host

Ultima Direccion de Host | 192.168.99.254 192.168.99.
Direccion de Broadcast 192.168.99.255 192.168.99.

Cantidad de Hosts

278-2=254 hosts

Tabla 3. Analisis direcciones IP red 192.168.99.0
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Direccion de red 192.168.4.0/24 192.168.4.
Primera Direccion de 192.168.4.1 192.168.4.
Host

Ultima Direccion de Host | 192.168.4.254 192.168.4.
Direccion de Broadcast 192.168.4.255 192.168.4.
Cantidad de Hosts 2"8-2=254 hosts

tabla 4. Andlisis direcciones IP red 192.168.4.0

Direccion de red 192.168.5.0/24 192.168.5.
Primera Direccion de 192.168.5.1 192.168.5.
Host

Ultima Direccion de Host | 192.168.5.254 192.168.5.
Direccion de Broadcast 192.168.5.255 192.168.5.
Cantidad de Hosts 2"8-2=254 hosts

tabla 5. Andlisis direcciones IP red 192.168.5.0

Direccion de red 192.168.6.0/24 192.168.6.
Primera Direccion de 192.168.6.1 192.168.6.
Host

Ultima Direccion de Host | 192.168.6.254 192.168.6.
Direccion de Broadcast 192.168.6.255 192.168.6.

Cantidad de Hosts

2/"8-2=254 hosts

tabla 6. Analisis direcciones IP red 192.168.6.0
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Direcciéon de red

209.165.200.224/29

209.165.200.

Primera Direccién de 209.165.200.225 192.168.6.
Host

Ultima Direccion de Host | 209.165.200.230 192.168.6.
Direccion de Broadcast 209.165.200.231 192.168.6.

Cantidad de Hosts

2/3-2=6 hosts

tabla 7. Analisis direcciones IP red 209.165.200.224
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A continuacion, se muestra el direccionamiento IP asignado a cada interfaz en el

caso propuesto.

Gateway
Mascara de predeterminad
Dispositivo Interfaz Direccion IP subred o]
R1 F0/0.1 192.168.99.254 255.255.255.0 N/A
F0/0.30 192.168.30.1 255.255.255.0 N/A
F0/0.40 192.168.40.1 255.255.255.0 N/A
S0/0/0
(DCE) 172.31.21.2 255.255.255.252 N/A
R2 LoO 10.10.10.10 255.255.255.255 N/A
S0/0/0
(DCE) 172.31.23.1 255.255.255.252 N/A
S0/0/1 172.31.21.1 255.255.255.252 N/A
F0/1.200 192.168.200.1 255.255.255.0 N/A
R3 Lo4 192.168.4.1 255.255.255.0 N/A
Lo5 192.168.5.1 255.255.255.0 N/A
Lo6 192.168.6.1 255.255.255.0 N/A
S0/0/1 172.31.23.2 255.255.255.252 N/A
PC-A NIC DHCP DHCP DHCP
Internet —-PC NIC 192.168.200.2 255.255.255.0 192.168.200.1
PC-C NIC DHCP DHCP DHCP
VLAN 1
S1 192.168.99.2 255.255.255.0 192.168.99.254
S3 VLAN 1 192.168.99.3 255.255.255.0 192.168.99.254
S4 VLAN 1 N 3 192.198.200.1

Tabla 8. Asignacion IP y Gateway determinado.
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Puertos Asighaciones Red

S1 FO0/3 Enlace Troncal N/A

S3 F0/3 Enlace Troncal N/A

S1 F0/24 Enlace troncal de 802.1Q N/A

S4 FO/1 Enlace Troncal N/A

S1 F0/1 VLAN 30: Administracion 192.168.30.0/24
S3 F0/1 VLAN 40: Mercadeo 192.168.40.0/24
SZ7S4 F0/2 VLAN 200: Mantenimiento 192.168.200.0/24

Tabla 9. Configuracion puertos switches

6. 4.2.2. REINICIO DE EQUIPOS Y CONFIGURACION INICIAL.

4.2.2.1 REINICIO DE EQUIPOS.

Los equipos a utilizar deben ser reiniciados con el fin de eliminar anteriores
configuraciones que puedan afectar la nueva programacion que sera ingresada.

Los pasos para reiniciar un router son:

= Acceder al router mediante el puerto de consola y habilitar el modo EXEC
privilegiado.

= Escribir el comando erase startup-config para eliminar el archivo de
configuracion de inicio de la NVRAM.

= Emitir el comando reload para eliminar una configuracién antigua de la
memoria. Cuando se recibe el mensaje Proceed with reload (Continuar con
la recarga) se presiona Enter para confirmar.

» Una vez que se vuelve a cargar el router, se solicita introducir el didlogo de
configuracion inicial. Se escribe no y se presiona Enter.

Las contrasefas asignadas fueron elegidas de manera propia debido a que estos
parametros no fueron especificados de manera clara en el caso de estudio.

A continuacion, se muestra el reinicio realizado para los Router 1, 2 y 3 del caso
de estudio.
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| Physical | config | CLI | Attributes |
105 Command Line Interface
~

Press RETUERH to get started.

SLINEPROTO-5-UPDOWN: Line protocol on Interface

FastEthernetl/0/0, changed state to down

Routerrenzble

Routerg e

Cirl+F6 to exit CLI focus copy || Paste
[ Top

figura 3. Router 1 Acceso al mediante puerto de consola y habilitacion modo exec

provilegiado

| Physical | config | CUI | Atiributes |

105 Command Line Interface

Press RETURN to get started. -~

SLINEPROTO-S-UPDOWN: Line protoccl on Interface
FastEthernet0/0/0, changed state to down

Fouter>enzble

Routerferase startup-confiig

Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm]

[OK]

Erase of nvram: complete

®5YS—7-NV_BLOCE_INIT: Initialized the geometry of nvram

lRuuteri

Clrl+F6 to exit CLI focus Copy || Paste

[ Top

figura 4. Router 1 Ingreso comando erase startup-config para eliminar el archivo
de configuracion de inicio de la NVRAM.

31



| Physical | config | clI | attributes |

105 Command Line Interface

immediately.

2 summary of T.5. laws governing Cisco cryptographic products may
be found at:
http://www.cisco.com/wwl/export/crypto/tool/stgqrg.-html

If you require further assistance please contact us by sending
em2il to
export@cisco.com.

Cisco CISCO1341/ES (revision 1.0) with 431520E/3Z7&28K bytes of
mMEMOrY.

Processor board ID FTX152400KES

4 FastEthernet interface(s)

2 Gigabkit Ethernet interfaces

2 Low-speed serial(sync/async) network interface(s)

DRAM configuration is €4 bits wide with parity disabled.

Z55K bytes of non-volatile configuration memory.

2438568K bytes of ATAR System CompactFlash 0 (Read/Write)

Press RETUBN to get started!

Ruuter:{ W

Ctrl+F6 to exit CLI focus copy || Paste

[ Top

figura 5. Router 1 comando reload para eliminar una configuracién antigua de la
memoria.

| Physical | config | CUI | atmbutes |

105 Command Line Interface

http://www._cisco.com/wwl/export/crypto/tocl/stgrg.-html ~

If you require further assistance please contact us by sending
email to
export@cisco.com.

Cisco CISCO1541/ES (rewision 1.0) with 431520E/32768E bytes of
memory.

Processor board ID FTX1S5Z400ES

4 FastEthernet interface(s)

2 Gigabkit Ethernet interfaces

2 Low-speed serial(sync/async) network interface(s)

DREEM configuration is €4 bits wide with parity disabled.

255K bytes of non-volatile configuration memory.

Z24385¢K bytes of ATR System CompactFlash 0 (Read/Write)

Press RETUBN to get started!

SLINEFROTO-5-UPDOWN: Line protocol on Interface
FastEthernetl/0/0, changed state to up

cuterrenable
cuterg v

Cirl+F6 to exit CLI focus Copy || Ppaste

[ Top

figura 6. Router 2 Acceso al mediante puerto de consola y habilitacion modo exec
provilegiado
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| Physical | config | clI | Attributes |

105 Command Line Interface

Cisco CISCO1341/KS (revision 1.0) with 431520E/3276BE bytes of
memory.

Processor board ID FTX152400ES

4 FastEthernet interface (s)

2 Gigabit Ethernet interfaces

2 Low-speed serial (sync/async) network interface(s)

DRAM configuratiom is €4 bits wide with parity disabled.

255K bytes of non—-volatile configuration memory.

243856K bytes of ATRZ System CompactFlash 0 (Read/Write)

~

Press RETURN to get started!

SLINEFROTO-5-UFDOWN: Line protocol on Interface
FastEthernet0/0/0, changed state to up

Routerrenable

Routerferase startup-config

Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm]

[OE]

Erase of nvram: complete

%SYS-7-NV_BLOCE INIT: Initizlized the geometry of nvram

|Router hat

Cirl4F6 to exit CLI focus copy || Paste

[ Top

figura 7. Router 2 Ingreso comando startup-config para eliminar el archivo de
configuracion de inicio de la NVRAM.

| Physical | config | I | attributes |

105 Command Line Interface
SUNMELy O -D- L&Ws governing C1sco CrypLOgraphic products may o
be found at:
http://www.cisco.com/wwl/export/crypto/tocl/stgrg.-html

If you require further assistance please contact us by sending
emzil to
export@cisco.com.

Cisco CISCO1341/KE3 (revision 1.0) with 431520E/327&E8E bytes of
memory.

Processor board ID FIX152400ES

4 FastEthernet interface(s)

2 Gigabit Ethernet interfaces

2 Low-speed serial(sync/async) network interface(s)

DRAM configuration is €4 bits wide with parity disabled.

255K bytes of non-volatile configuration memory.

245985¢€E bytes of ATA System CompactFlash 0 (Read/Write)

—-— System Configuration Dialog ---

Would you like to enter the initial configuration dialog? [yes/
nol]: no

Ctrl4F6 to exit CLI focus copy || Paste

[ Top

figura 8. Router 2 comando reload para eliminar una configuracion antigua de la
memoria.
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| physical | config | CUI | Attributes |

105 Command Line Interface

~
2 summary of U.5. laws governing Cisco cryptographic products may
be found at:

http://wvww.cisco.com/wwl/export/ceyptos/tool/stgrg.html

If you require further assistance plezse contact us by sending
email to
export@cisco.com.

Cisco CISCO1341/FS (revision 1.0) with 43915Z0E/3Z7&8E bytes of
memory.

Processor board ID FTX15Z2400ES

4 FastEthernet interface(s)

2 Gigakit Ethernet interfaces

2 Low-speed serizl (sync/async) network interface(s)

CLB2M configuration is €4 kbits wide with parity disabled.

255K bytes of non-volatile configuration memory.

249856K bytes of ATR System CompactFlagh 0 (Read/Write)

Press BETUEM to get started!

Routerrenable
Router: b

Ctrl4F6 to exit CLI focus Copy || Paste

[ Top

figura 9. Router 3 Acceso mediante puerto de consola y habilitacion modo exec
provilegiado

| Physical | config | €I | atwmibutes |

105 Command Line Interface

email to
export@cisco.com.

Cisco CISCO1541/ES (revision 1.0) with 431520KE/3Z768E bytes of
memory.

Processcr board ID FTE152400ES

4 FastEthernet interface(s)

2 GFigsbkit Ethernet interfaces

2 Low-speed serizl(sync/async) network interface(s)

DRAM configuration is &4 bits wide with parity disabled.

255K bytes of non-volatile configuration memory.

243856E bytes of ATA System CompactFlash 0 (Read /Write)

Press RETURN to get started!

outerrenable

cuterferase startup-config

rasing the nvram filesystem will remove all configuration files!
ontinue? [confirm]

[OK]

rase of nvram: complete

S¥YS-7-NV_BLOCE INIT: Initialized the geometry of nvram

Ctrl+F6 to exit CLI focus copy || Paste

[ Top

figura 10. Router 3 Ingreso comando startup-config para eliminar el archivo de
configuracion de inicio de la NVRAM.
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Physical Config CLI Attributes

105 Command Line Interface

immediately. ~

A summary of U.5. laws governing Cisco cryptographic products may
be found at:
http://www.cisco.com/wwl/export/crypto/toocl/stgrg_-html

If you require further assistance please contact us by sending
email to
export@cisco.com.

Cisco CISCO1941/ES (revision 1.0) with 4915Z0E/3Z768K bytes of
memory.

Processor board ID FTX152400ES

4 FastEthernet interface(s)

2 Gigabit Ethernet interfaces

2 Low-speed serial(sync/async) network interface(s)

DRAM configuration is €4 bits wide with parity disabled.

255K bytes of non-wvolatile configuration memory.

243858K bytes of ATR System CompactFlash 0 (Read/Write)

——- System Configuration Dialog --—-

Would you like to enter the initial configuration dialog? [yes/
nol - W

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

figura 11. Router 3 comando reload para eliminar una configuracién antigua de la
memoria

4.2.2.2 CONFIGURACION INICIAL:

Se programa para los Router 1, 2 y 3 la configuracién inicial basada en los
siguientes criterios:

= Nombre del dispositivo.

= Deshabilitar la busqueda de DNS para evitar que el router intente traducir
los comandos incorrectamente introducidos como si fueran nombres de
host.

» Contrasefia cifrada del modo EXEC privilegiado (cisco).

= Contrasefia de consola (class), habilitando el inicio de sesion y agregando
el comando logging synchronous. El comando logging synchronous
sincroniza la depuracién y el resultado del software I0S de Cisco, y evita
gue estos mensajes interrumpan la entrada del teclado.

= Contrasefia de vty (class), habilitando el inicio de sesién y agregando el
comando logging synchronous.

» Cifrado de contrasefas de texto no cifrado.
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» Aviso de advierta a todo aquel que acceda al dispositivo, especificando que
el acceso no autorizado esta prohibido.
» Las contrasefas asignadas fueron elegidas segun criterio propio.

A continuacion, se muestra la configuracion inicial para los Router 1, 2 y 3 del caso
de estudio propuesto.

Physical Config CLI Attributes
105 Command Line Interface
- -~

% Invalid input detected at '~' marker._

Routerfconfigure t

Enter configuration commands, one per line. End with CNTL/Z.
Router {config) $hostname R1

Rl (config) #nc ip domain-lookup

Rl (config) fensble secret cisco

Rl(config) #line con O

21 (config-line) fpassword class

R1{config-line)flogin

R1{config-line) $logging synchronous

Rl (config-line) fexit

Rl (config) §line wvoy 0 4

Rl (config-line) fpassword class

Bl {config-line)flogin

Rl {config-line) {logging synchronous

Rl ({config-line) fexit

Rl (config) fbanner motd #SOLAMENTE SE DERMITE ACCESO AUTORIZADO#
Rl (config) #service password-encryption

Bl (config) fexit

Rlg

%5¥YS-5-CONFIG_I: Configured from conscle by console

r1g v
Ctrl+F6 to exit CLI focus Copy Paste

[ Top

figura 12. Router 1 configuracion Inicial

=
Physical Config CLI Attributes
105 Command Line Interface
-~
Routerrenable
Routerfconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) fhostname RZ
RZ (config) #no ip domain-lookup
22 (config) fenable secret cisco
RZ{config)#line con 0
RZ (config-line) #password class
BZ (config-line)#login
Rz {config-line) $logging synchronous
RZ (config-line) fexit
RZ (config) #line vty O 4
B2 (config-line) fpessword class
B2 (config-line) #login
B2 {config-line) #login synchronous
% Invalid input detected at '~' marker.
B2 (config-line) #logging synchronous
RZ (config-line) fexit
RZ (config) §b r motd #SCOLAMENTE SE PERMITE ACCESO AUTORIZADO#
RZ (config) §service password-encrypticn
RZ (config) fexit
RzE v
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

figura 13. Router 2 configuracion Inicial
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Physical Config CLI Attributes

105 Command Line Interface

Router>enable ~
Routergconfigure t©

Enter configuration commands, one per line. End with CNTL/Z.
Router (eonfig) fhostname B3

B3 (configl#no ip dom=in-lookup

R2{config)#enable secret cisco

R3{config)§line con 0

R3{config-line) §password class

B3 {config-line) $#login

B2 (config-line) #logging synchronous

B3 (config-line) fexit

B3 (configi§line vty 0 4

B3 {config-line) fpassword class

B2 ({config-line) §login

R3(config-line) #logging synchronous

B3 {config-line) exit

R2{config)fbanner motd $5E PERMITE SOLAMENTE RCCESO RUTORIZRADOf
R2{config)#service password-encrypticn

B3 {(config)#interface s0/0/1

R3{config-if)$ip address 172.31.23.2 255.255.255.252
R2{config-if) f§description connection to RZ

R3{config-if)$no shutdown

%LINE-5-CHRNGED: Interface Serizl0/0/1, changed state to down
23 (config-if) g v

Ctrl+F6 to exit CLI focus Copy Paste

[(Top

figura 14. Router 3 configuracion Inicial

4.2.2.3 ASIGNACION DE DIRECCIONES IP A LAS INTERFACES.

Se asigna a cada interfaz de los Router 1,2 y 3 su direccién Ip, de acuerdo a las
asignaciones establecidas en la tabla 1 Asignacion IP y Gateway determinado.

A continuacién, se muestra las asignaciones de direcciones IP para las interfaces
de los Router 1,2y 3.

37



| physical | config | clI | attibutes |

105 Command Line Interface

Enter configuration commands, one per line. End with CNHNTIL/Z. A
Rl (config) ginterface s0/0/0

Bl (config-if)§ip address 172.31_.Z1.Z 255.Z55_Z55_252

Rl (config-if)fclock rate 180000

Unknown clock rate

Bl (config-if)

R1g

%5Y5-5-CONFI&_I: Configured from conscle by conscle

lfconfigure t

nter configuration commands, one per line. End with CHNTIL/Z.
1 (config) #interface s0/0/0

1liconfig-if) #ip address 172.31.21.2 Z255.255.255.252
li{config-if)#cloc rate 128000

1{config-if)fclock rate 128000

1i{config-if)#nc shutdown

1{config-i£)#
LINE-5-CHANGED: Interface Serizl0/0/0, ch d state to up

1{config-if)#
LINEFROTO-5-UPDCWN: Line protocol on Interface Seri=l0/0/0,
znged state to up

%1 (config-if) g v

Ctrl+F6 to exit CLI focus Copy | | Faste

[ Tep

figura 15. Router 1 configuracion interfaz S0/0/0

Physical | Config | CLI | Attibutes |

105 Command Line Interface
Enter cunfiﬁra\:iun cumandsl cne per line._ Er&d with CN-TLKZ -

RZ {config) #interface lol

22 (config-if)#
3LINK-5-CHANGED: Interface Loopback0, changed state to up

SLINEPROTO-5-UPDOWN: Linme protocol on Interface Loopback0,
changed state to up

RZ({config-if)$# ip address 10.10.10.10 Z55.255.255.255
RZ (config-if) fno shutdown

i
RZ (config) #interface s0/0/0
RZi{config—if)#ip address 172.31.23.1 Z55.255.255.252
RZ {config-if) #elock rate 122000
RZ {config—if) #no shutdown

RZ (config-if)#
%LINE-5—CHANGEED: Interface Seriall/0/0, changed state to up

BZ (config-if)$
5LINEPROTO-5-UPDCHN: Line protocol on Interface Serizlds0/0,
changed state to up

RZ (config-if) g hd

Ctrl4F6 to exit CLI focus copy || Paste

[] Top

figura 16. Router 2. Configuracion interfaces LoO y S0/0/0
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| Physical | config | CUI | Attributes |

105 Command Line Interface

RZ (config-if) §clock rate 128000 ~
RZ (config-if) §no shutdown

RZ (config-if) §
5LINE-5-CHANGED: Interface Seriald/0/0, changed state to up

RZ (config-if) §
$LINEFROTO-5-UPDOWN: Line protocol on Interface Seriz=l0s0/0,
changed state to up

fig—ififexit

RZ (config) §interface s0/0/1
RZ (config-if) §ip address 172.31.Z21.1 Z55_255.255.252
RZ (config-if) §no shutdown

LINE-5-CHRENGCED: Interface Serial0l/0/1, changed state to down
£ (config-1 eX1t

Z (config) finterface J0

RZ (config-if)§ip address Z05.165.200.225 255.255.255.248

B2 (config-if) #no shutdown

RZ (config-if)
S LINE-5-CHENGED: Interface FastEthernet0/0, changed state to up

B2 (config-if) g v

Cirl+F6 to exit CLI focus Copy | | Paste

[ Top

figura 17. Router 2. Configuracion interfaces s0/0/1 y FO/0

| Physical | config | cUI | Aurbutes |

105 Command Line Interface

SLINKE-S5-CHANGED: Interface Serizald/0/1, changed state to down ~
ig—i i
3 (config) #interface lo4

23 (config-if) §
SLINK-5-CHANGED: Interface Loopback4, changed state to up

& LINEPROTO-5-UPDOWN: Line protoccol on Interface Loopbackd,
changed state to up

23 (config-if) #ip address 132 _188.4.1 255.255.255.0
23 {config-if) §nc shutdown

Eatccmfig—if:liexi:

config)finterface lob

23 (config-if) §

S LINK-5-CHANGED: Interface Loopback5, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface Loopbacks,
changed state to up

23 (config-if) #ip address 152.168.5.1 Z55.255.255.0
23 {config-if) §nc shutdown

D3 (config-if) fexit

EITEONTTYTY W

Ctrl+76 to exit CLI focus Copy || Paste

[ Top

figura 18. Router 3. Configuracion interfaces lo4 y l05
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| Physical | config | clI | attributes |

105 Command Line Interface

changed state to up -~

R3{config-if) §ip address 152 _1€8.5.1 Z55.Z55.255.0
B3 (config-if) #no shutdown

lconfig—ififexit

3 (config) #interface lo@é

Z{config-if)§
LINE-5—-CHARNGED: Interface Loopkacké, changed state to up

LINEPROTO-5-UFDOWN: Line protocol on Interface Loopbacke,
anged state to up

3 loconfig-if) §ip address 152 _188.6.1 255.255.255.0
3 lconfig-if) §no shutdown

3 ({config-if) fexit

3 (config) #exit

3

S¥S5-5-CONFIE I: Configured from conscle by conscle

Ffcopy running-config startup-config
estination filename [startup-config]?
uilding configuration. . .

Cirl+F6 to exit CLI focus Copy || Paste

[ Tap

figura 19. Router 3. Configuracion interfaces 106

[ Physcal | Config | Cut | Atirbutes |
105 Command Line Interface

Rourer>enable A
Routerfconfigure t©

Enter configuration commands, one per line. End with CHIL/Z.
Rourer (config)thoscname R3

R3{config) gne ip domain-lookup

R3{config)fenable secret cisco

A3 lconfig)#line con 0

A3 (cenfig-line)fpassword class

R3{config=line)$login

B2 {config-line) #logging synchroncus

A3 lconfig-line) fexic

R3{eonfigifline vey O 4

F3lconfig-line)fpassword class

R3({config-line)#lagin

R3{config=line)flogging synchronous

Rl lconfig-line) fexit

3 (config) #banner motd $5E PERMITE SOLAMENTE ACCESO AUTORIZADOR

Mlmfiaii_ldzvicn Hllvnrd—nm:ﬂuinn
ceniiglFint

A3 lconfig-if)#ip address 172.31.23.2 255.255.255.252
B3 (config-if) fdescriprion connection to RIE
R3{econfig-if) #no shutdown

SLINK-5-CHAMGED: Interface Serial(/0/1, changed state to down
23 (config=1if) 8| v

CHrl+F8 to exit CLT focus | copy || paste

[] Top

figura 20. Router 3. Configuracion interfaces S0/0/1
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7. 4.2.3 OSPFV2 AREA 0.

OSPF es un protocolo estandar de enrutamiento que implementa el algoritmo de
Dijkstra para calcular la ruta mas corta a cada red de destino. Su métrica de
enrutamiento es el costo de los enlaces, parametro que se calcula en funcion del
ancho de banda; por este motivo es de gran importancia la configuracion del
parametro bandwidth en las interfaces que participan de este proceso de
enrutamiento.

Este protocolo opera estableciendo relaciones de adyacencia con los dispositivos
vecinos, a los que envia periodicamente paquetes hello. Adicionalmente, cada vez
que un enlace cambia de estado inunda la red con la notificacion de este cambio.
Adicionalmente, cada 30 minutos envia a los dispositivos vecinos (0 adyacentes)
una actualizacion conteniendo todos los cambios de estado de enlaces de ese
periodo.

4.2.3.1 CONFIGURACION DE LAS INTERFACES QUE PARTICIPAN EN EL
PROCESO. COMANDO NETWORK.

Para configurar OSPF es necesario primero configurar las interfaces que
participan en el proceso de Routing por lo que se utiliza el comando network, La
sintaxis basica del comando es network direccion-red mascara-wildcard area id-
area. Una mascara wildcard es una cadena de 32 digitos binarios que el router
utiliza para determinar qué bits de la direcciébn debe examinar para obtener una
coincidencia.

A continuacién, se muestra la configuracion de OSPF para los router 1,2 y 3.

Physical Config CLI Attributes

105 Command Line Interface

SOLAMENTE SE PERMITE ACCESO AUTORIZADD

Rlrenable

Passwor a-

Rlgconfigure t

Enter configuration , one per line. End with CHNTL/Z.
Rl(config) #router ospf 1

R1{config-router)#network 172.31.21.0 0.0.0.3

% Incomplete command.

21 (config-router) #network 172 31.21.0 0.0.0.3 area O

Rl (config-router) #network 192.168.99.0 0.0.0.255 area O

Rl (config-router) #network 192 _168_30.0 0.0.0_.255 area O
Rl{config-router) fnetwork 152 165.40.0 0.0.0.255 area O

21 {config-router) fexit

21{config 2

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

figura 21. Router 1 comando network
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Physical | config | CLI | Atmibutes

105 Command Line Interface
~
SOLAMENTE SE PERMITE RCCESC AUTORIZEDO
User RAccess Verification
Password:
RZrenable
Password:
RZfconfigure t
Enter configuration commands, one per line. End with CHTILA/Z.
RZ (config) #router ospf 2
RZ {config-router) fnetwork 172.31.21 .0 0.0.0_.2 area 0
RZ {config-router) gnetwork 17
0l1:35:41: %0SPF-5-ADJCHE: Process 2, Wbr 172.31.Z1.Z on
Seriel0/0/1 from LOADING to FULL, Loading Done
RZ (config-router) #network 172_.31_.2Z3.0 0.0.0.32 area 0O
RZ (config-router) §network 10.10.10.10 0.0.0.0 area 0O
RZ (config-router) gexit
RZ (config) fexit
RZE
%S¥S5-5-COMNFIZ I: Configured from comnscle by conscle
RZE &
Cirl+F6 to exit CLI focus Copy || Paste

[]Top

figura 22. Router 2 comando network

| Physical | config | a1 | Attributes |
105 Command Line Interface
-~

SE PERMITE SOLAMENTE ACCESOC AUTORIZADD

User Rcocess Verification

Password:

R3renable

Password:

R3gconfigure t

Enter configuration commands, one per line. End with CNIL/Z.

R3 (config) § router ospf 3

R3{config-router) fnetwork 132_.1&85.4.0 0.0.0.255 area 0
R2{config-router) #network 1392 _.188.5.0 0.0.0.255 area 0
R2{config-router) fnetwork 152 _.1&8.6.0 0.0.0.255 area 0

B3 (config-router) gnetwork 172 _31 23 0 0.0.0_.3 area 0

R3 (config-router) §

01:41:11: %0S5PF-5-ADJCHE: Process 3, Nbr 10.10.10_.10 on
Serial0/0/1 from LORDING to FULL, Loading Done

B3 (config-router) fexit

B3 (config) fexit

R3E

%5YS-5-CONFIG_I: Configured from conscle by conscle

n3g ~
Cirl+F6 to exit CLI focus Copy || Paste

[ Top

figura 23. Router 3 comando network
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4.3.2.2 CONFIGURACION DE ID DE ROUTER OSPF.

Se utiliza el comando router-id id-router del modo de configuracion del router para
asignar manualmente un valor de 32 bits expresado como direccion IPv4 a un
router. Un router OSPF se identifica ante otros routers mediante esta ID del router.

A continuacién, se muestra la configuracion de ID para los router 1,2 y 3 de
acuerdo a los valores entregados en el caso de estudio.

' x

Physical | Config | CLI | Attributes
105 Command Line Interface
ETTEIO 07T -
Rl#configure t
Enter configuration commands, one per line. End with CNTL/Z.
Bl (config) #router ospf 1
Rl (config-router) frouter-id 1.1.1.1
Bl {config-router) #Reload or use “"clear ip ospf process™ command,
for this to take effect
Rl (config-router) fend
R1g
®5Y5-5-CONFIG I: Configured from consol by conscol
Rlfclear ip ospf process
Reset ALL OSEF processes? [nol: yes
R1g
01:52:46: 0SPF-5-ADJCHC: Process 1, Nbr 10.10.10.10 on
Serial0/0/0 from FULL to DOWN, Neighbor Down: Adjacency forced to
reset
01:52:46: 0SPF-5-ADJCHC: Process 1, Nbr 10.10.10.10 on
Serial0/0/0 from FULL to DOWN, Neighbor Down: Interface down or
detached
~

Ctrl+F6 to exit CLI focus Copy Paste

[] Top

figura 24. Router 1 asignacion de ID OSPF
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RZE ~
01:52:53: %0SPF-5-ADJCHG: Process 2, Nbr 1.1.1.1 on Serial0/0/1
from LOADING to FULL, Loading Done

Rifconfigure ©
Enter configuration commands, one per line. End with CNTL/Z.
BZ (config) #router ospf 2

RZ (config-router) frouter—-id 2.2 2.2

B2 (config-router) fRelead or use “"clear ip ospf process" command,
for this to take effect

RZ {config-router) fend
Rz
%5¥YS-5-CONFIG_I: Configured from console by consol

Rifclear ip ospf process
Reset ALL OSPF processes? [nol: yes

RZg

01:55:43: %0SPF-5-ADJCHG: Process 2, Nbr 1.1.1.1 con Seri=l0/0/1
from FULL to DOWN, Neighbor Down: Adjacency forced to reset
01:55:43: %O0SPF-5-ADJCHG: Process 2, Nbr 1.1.1.1 on Serizl0/0/1
= EILL +o DOEN  Naeismhber Degnc T £, A A o &
Ctrl+F6 to exit CLI focus Copy Paste

[ Tep

figura 25. Router 2 asignacion de ID OSPF
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H3fconfigure t ~
Enter configuration commands, cone per line. End with CNIL/Z.

B3 (config) §router ospf 2

B3 (config-router) frouter-id 3.3.3.3

B3 (config-router) §leload or use "clear ip ospf process" command,
for this to take effect

B3 (config-router) §clear ip ospf process

% Invalid input detected at """ marker.

B3 (config-router) fend

B3g

35Y5-5-CONFIG_I: Configured from conscle by conscle

R3fclear ip ospf process

Begset ALL O5PF processes? [no]l: yes

R3g

01:57:44: %05PF-5-ADJCHE: Process 3, MNbr Z.Z2_.Z.2 on Seriald/0/1
from FULL to DOWN, Neighbor Down: Rdjacency forced to reset
01:57:-44: %0SPF-5-ADJCHG: Process 3, WNbr Z2_.2.2.2 on Serisl0s 051
from FULL to DOWN, Neighbor Down: Interface down or detached

nagl v
Ctrl+F6 to exit CLI focus Copy Paste

[17op

figura 26. Router 3 asignacion de ID OSPF

4.3.2.3 CONFIGURACION DE LAS INTERFACES PASIVAS.

Una vez se han configurado las interfaces participantes con el comando network
se deben configurar las interfaces pasivas, a las que no llegaran los mensajes
OSPF, debido a que estos mensajes solo necesitan enviarse por las interfaces
gue se conectan a otros routers con OSPF habilitado.

Para nuestro caso de estudio se configura la interfaz FastEthernet 0/0 del router 1

como pasiva. Porque esta interfaz no se conecta a otros router y no es necesario
el envio de este tipo de mensajes.
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| Physical | Config | CLI | Attributes |
105 Command Line Interface
-~

SOLAMENTE SE PERMITE ACCESO RUTORIZADOD

User Rccess Verification

Password:

Rlr»enable

Password:

Password:

Rlgenable

Rl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Bl (config) #router ospf 1

Rl (config-router) #passive—interface fastethermet 0/0

Rl {config-router) fend

R1g

E5¥S5-5-CONFIG_I: Configured from conscle by consocle

R1g e
Ctrl+F6 to exit CLI focus copy || Paste

[ Top

figura 27. Router 1 configuracion interfaz f0/0 como pasiva
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| Physical | Config | CLI | Atwibutes |
105 Command Line Interface
~
Bouting Protoecol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas inm this router is 1. 1 normal 0 stub 0 nssa
Maximim path: 4
Bouting for Networks:
172.31.21.0 0.0.0.3 area 0
132.168.95.0 0.0.0.255 area 0
15Z.168.30.0 0.0.0.255 area 0
192_168.40.0 0.0.0_255 area 0
FagtEthernet0/0
Routing Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:03:31
Z.2.Z.Z 110 00:01:47
3.3.3.3 110 00:01:48
10.10.10.10 110 00:36:48
172.31.21.2 110 00:53:52
192.168.6.1 110 00:48:25
Distance: (default is 110)
Rl 2
Ctrl+F6 to exit CLI focus Copy || Paste
[ Tep

figura 28. Router 1 Verificacion configuracion interfaz pasiva FO/0
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4.3.2.4 CONFIGURACION ANCHO DE BANDA INTERFACES SERIALES.

Para ajustar el ancho de banda de una interfaz se utiliza el comando de
configuracion de interfaz bandwidth kilobits. Se utiliza el comando no bandwidth
para restaurar el valor predeterminado. Teniendo presente que se debe ajustar el
ancho de banda en cada extremo de los enlaces seriales.

A continuacion, se muestra la configuracion de ancho de banda de las interfaces
seriales segun lo solicitado en 128kb/s.

= Configuracién Router 1.
':'- x

Physical Config CLI Attributes

105 Command Line Interface

172.31.21.0 0.0.0.2 area 0 .
152 _168.99.0 0.0.0_.255 area 0
1%2.168.30.0 0.0.0_.255 area 0
1%2.168.40.0 0.0.0_.255 area 0
Passive Interface(s):

FastEthernetl/0
Bouting Information Sources:

Gateway Distance Last Update
1.1.1.1 110 00:03:31
2.2.2.2 110 00:01:-47
3.3.3.3 110 00:01:-48
10.10.10.10 110 00:36:46
172.31.21.2 110 00:53:52
182 .168.6.1 110 00:48:25

Distance: (default is 110}

Rliconfigure t

nter configuration commands, one per line. End with CHTIL/Z.
Rl {config) finterface s0/0/0

Rl (config-if) §bandwidth 128

Rl (config-if) fend

Rlf

ES¥S-5-CONFIG I: Configured from conscle by conscle

Bl W

Ctrl4F6 to exit CLI focus Copy Paste

[]Top

figura 29. Router 1 configuracion ancho de banda interfaz S0/0/0

Utilizando el comando Show interface Serial 0/0/0 de puede comprobar que la
interfaz haya cambiado su configuracion segun lo programado, para nuestro caso
128.
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| physical | Config | CLI | Attributes |

105 Command Line Interface

Rlgshow interface serial 0/0/0
Seri=ld/0/0 is up, line protocol is up (connected)
Hardware is HD&4570
Internet address is 172.31.21.Z2/30
MTIU 1500 bytes, DLY 20000 usec,
religbility 2 255, txload 17255, rxload 17255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input never, output never, output hang newver
Last clearing of "show interface™ counters never
Input gueue: 0/75/0 (size/max /drops); Total cutput drops: 0O
Queueing strategy: weighted fair
Cutput queue: 0/1000/64/0 (size/max total/threshcold/drops)
Conversations 0/0/25¢6 (active/max active/max total)
Reserved Conversations 0/0 (z2llocated/max allocated)
Zvailable Bandwidth 36 kilckits/sec
5 minute input rate 57 kits/sec, 0 packets/sec
5 minute ocutput rate 57 bits/sec, 0 packets/sec
447 packets input, 32524 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0
abort
501 packets output, 3503& bytes, 0 underruns
0 cutput errcrs, 0 ceollisions, 1 interface resets

0 ocutput buffer fajilures 0 _ocutput buffers suapped oyt Y

Cirl+F6 to exit CLI focus copy || Paste

[JTop

figura 30. Router 1 Verificacion configuracion ancho de banda interfaz S0/0/0

= Configuracién Router 2.

| Physical | Config | CLI | Attributes |

105 Command Line Interface

03:Z6:17: %05PF-5-ADJCHG: Process Z, Nbr 3.3.3.3 on Serial0s0/0
from LOADING to FULL, Leoading Done

SOLAMENTE SE FPERMITE ACCESC AUTORIZADD
User Rccess Verification
Password:

Rivenable

assword:

Ziconfigure ©

nter configuration commands, one per line. End with CNIL/Z.
2 (config) #interface s0/0/0

2 (config-if) #bandwidth 128

2 (config-if) fexic

2 (config) finterface s0/0/1

Z {config-if) §bandwidth 128

2 (config-if) gexit

2 (config) fexit

2§

S¥5-5-CONFIG_I: Configured from console by console

RI§ hd

=

Cirl+F6 to exit CLI focus

[ Top

figura 31. Router 2 configuracion ancho de banda interfaz S0/0/0 y S0/0/1
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Utilizando el comando Show interfaz Serial 0/0/0 y Show interfaz Serial 0/0/01 se
puede comprobar que las interfaces hayan cambiado su configuracion segun lo
programado, para nuestro caso 128.

Physical Config CLI Attributes

105 Command Line Interface

RZ§show interface serial 0/0/0 ~
Serial0/0/0 is up, line protocol is up (connected)
Hardware is HD&4570

Internet sddress is 172 23.1/30
MTU 1500 bytes,| BH 128 Kbit| DLY 20000 usec,
relizbility <55/255, txload 1/255, zxlosd 1/255

Encapsulstion HDLC, loopback not set, keepalive set (10 sec)

Last input never, ouUtput nNever, output hang never

Last cl ring of "show interf
Input queue: 0/75/0 (size/max/drops); Total cutput drops: 0
Queueing strategy: weighted fair
Cutput queue: 0/1000/64/0 (size/max total/threshold/drops)
Conversations 0/0/258€ (active/max active/max total)
Reserved Conwversations 0/0 (allocated/max allccated)
Availsble Bandwidth 96 kilckits/sec
5 minute input rate &2 bits/sec, 0 packets/sec
5 minute output rate &6 bits/sec, 0 packets/sec
551 packets input, 39748 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0
abort
577 packets output, 41Z7¢ bytes, 0 underruns
0 putput errors, 0 cellisions, 1 interface resets
0 output buffer failures, 0 output buffers swapped out
0 carrier transitions v

ouUnters never

Ctrl+F6 to exit CLI focus Copy Faste

[ 7ep

figura 32. Router 2 Verificacion configuracion ancho de banda interfaz S0/0/0
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Password: ~

Rirenable
Password:
RZ§show interface serial 0/0/1
Seriz=l0/0/1 is up, line protoccl is up (connected)
Hardware iz HD&4570
Internet address is 172 31 71 1730
MTU 1500 bytes, BW 128 Ebit! DLY 20000 usec,
reliability 255/255, txload 17255, rxload 17255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input newver, ocutput never, output hang never
Last clearing of "show interface™ counters never
Input gueue: 0/75/0 (size/max/drops); Total cutput drops: 0
Queueing strategy: weighted fair
Cutput gqueue: 0/1000/64/0 (size/max total/threshold/drops)
Conversations 0/0/256 (active/max active/max total)
Reserved Conversations 0/0 (zllcocated/max allocated)
Awailskle Bandwidth 36 kilckits/sec
5 minute input rate 57 bits/sec, 0 packets/sec
5 minute output rate 5% bits/sec, 0 packets/sec
38 packets input, 2Z&&8 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, O
abort h

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

figura 33. Router 2 Verificacion configuracion ancho de banda interfaz S0/0/1
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» Configuracion Router 3.

Physical Config CLI Attributes

105 Command Line Interface

Last clearing of "show intertf "

Input queue: 0/75/0 (size/max/drops); Total output drops: O

Queusing strategy: weighted fair

Output gueue: 0/1000/€4/0 (size/max total/threshold/drops)
Conversations 0/0/256& (active/max active/max total)

ocunters never s

Reserved Conversations 0/0 (allocated/max zllocated)
RAvailable Bandwidth 1158 kilcobits/sec
5 minute input rate 54 bits/sec, 0 packets/sec
5 minute ocutput rate 54 bits/sec, 0 packets/sec
623 packets input, 45172 bytes, 0 no buffer
Beceived 0 broadecasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0
sbort
577 packets output, 41460 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 cutput buffer failures, 0 output buffers swapped out
0 carrier transitioms
DCD=up DSR=up DTR=up RTS=up CIS=up

23fconfigure t
Znter configuration commands, cne per line. End with CNTL/Z.
23 (config) ginterface s0/0/1

23 (config-if) ghandwidch 128

23 (config-if) fexit

23 (config) & ha

Ctrl+F6 to exit CLI focus Copy Paste

[JTop

figura 34. Router 3 configuracion ancho de banda interfaz S0/0/1

Utilizando el comando Show interfaz Serial 0/0/1 se puede comprobar que la
interfaz haya cambiado su configuracion segun lo programado, para nuestro caso
128.

Physical | Config | CLI | Attributes
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R3fshow interface serial 07071 =
Serial0/0/1 is up, line protoecol is up (connected)
Hardware is HDE4570
Description: connection to RZ
Internet address is 172_31_23.2/30
MIU 1500 bytes, DLY 20000 usec,
reliability Z55/208, Exload 1/255, rxlead 1/255
Encapsulation EDLC, loopback not set, keepalive set (10 sec)
Last input never, ocutput never, ocutput hang never
Last clearing of "show interface” counters never
Input queue: 0/75/0 (size/max/drops); Total output drops: 0
Queueing strategy: weighted fair
Output queue: 0/1000/64/0 (size/max total/threshold/drops)
Conversations 0/0/256 (setive/mex active/max total)
Reserved Conversatioms 0/0 (allocated/max zllocated)
Availsble Bandwidth 9& kilobits/sec
5 minute input rate 5& bits/sees, 0 packets/sac
5 minute output rate 57 bits/sec, 0 packets/sec
€50 packets input, 47004 bytes, 0 no buffer
Beceived 0 broadeasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0

zbort
£04 packets output, 4£335& bytes, 0 underruns
i rrors, 0 collisions, 1 inters resets
——More—— | v
Cirl+F6 to exit CLI focus Copy Paste

[]7op

figura 35. Router 3 Verificacion configuracion ancho de banda interfaz S0/0/1
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4.3.2.5 AJUSTE DEL COSTO DE LA METRICA.

Se configura el costo de forma manual en una interfaz con el comando de
configuracion de interfaz ip ospf costo valor.

Una ventaja de configurar un costo en lugar del ancho de banda de la interfaz es
gue cuando se configura el costo manualmente, el router no necesita calcular la
métrica. En cambio, cuando se configura el ancho de banda de la interfaz, el
router debe calcular el costo de OSPF sobre la base del ancho de banda.

A continuacién, se muestra la configuracion del costo de la métrica para las
interfaces S0/0/0 en 7500, esta métrica se cambid para los Router 1y 2 los cuales
son los equipos que cuentan con una interfaz S0/0/0.

= Configuracién Router 1.

L =

Physical Config CLI Attributes

105 Command Line Interface

5LINEEROTO-5-UFDOWN: Line protocol on Interface Seriald/so0/0, L]
changed state to up

03:26:17: %0S5PF-5-ADJCHE: Process 1, WNbr 2.2.2.2 on Serisld/0/0
from LOARDING to FULL, Loading Done

SOLAMENTE SE PERMITE ACCESO AUTCRIZRADO

User Reoeess Verification

Pagsword:
Password:

Rl»enzble

Pagsword:

Password:

Rliconfigure t

nter configuration commands, one per line. End with CNTIL/Z.
Rl (config) #interface s0/0/0

Rl (config-if) #ip ospf cost 7500

Rl (config-if) fend

=4 3

%5YS-5-CONFIG_I: Configured from conscle by conscle

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

figura 36. Router 1 configuracion costo de la metrica interfaz S0/0/0

Con el comando show ip ospf interface serial 0/0/0 se puede verificar el cambio de
métrica realizado.
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| Physical | config | cLI | Atwibutes |

105 Command Line Interface
MCCT RENITECT ERCITOE TT OITIOIET

BEF Policy Mapping is disabled

R1§
R1§
Rl¢show ip ospf interface serial 07070

Serisl0/0/0 is up, line protocol is up
Internet address is 172.31.21.2/30, Area 0O
Process ID 1, Router ID 1.1.1.1, Network Type POINT-TC-POINT,
ICnst: 7500
Transmit Delay is 1 sec, State BOINT-TO-POINT, Priocrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
Hello due in 00:00:02
Tndex 1/1, flood queue length 0
Hext O0x0{0) /0x0 (0}
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent meighbor count is 1
Bdjecent with neighbor 2.2.2.2
Suppress hellec for O neighboris)
R1g L

Ctrl+F6 to exit CLI focus Copy || Paste

[ Top

figura 37. Router 1 verificacion configuracion costo de la metrica interfaz S0/0/0

» Configuracion Router 2.

Physical | Config | CLI | Atfributes

105 Command Line Interface

re t ~

nter configuration commands, one per line. End with CNTL/Z.
Z (config) §interface S50/0/0

2 (config-if) §ip ospf cost 7500

2 (config-if) fexit

RZg
®5YS5-5-CONFIG _I: Configured from conscle by consocle

RZg¢show ip ospf interface serial 0/0/0

Serial0/0/0 is up, line protoccl is up
Internet address is 172.31.22.1/30, Rreaz O
D 2, Router ID 2.2 2.2, Network Type BOINT-TO-BOINT,

Jelay is 1 sec, State BOINT-TO-POINT, Priority O

Mo designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5

Hello due in 00:00:07

Index Z/Z, flood gqueue length 0

Next O0x0(0)/0x0(0)

Last £lood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec hd

Ctrl+F6 to exit CLI focus copy || Paste |

[ Top

figura 38. Router 2 cambio y verificacion configuracion costo de la metrica interfaz
S0/0/0
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4.3.2.6 VERIFICAR INFORMACION DE OSPF.

Comando show ip route: Se utiliza el comando show ip route para visualizar el
contenido de la tabla de enrutamiento de cada router.

A continuacién, se muestra la tabla de enrutamiento para los router 1,2y 3

Physical Config CLI Attributes
105 Command Line Interface
~

10.0.0.0/32 is subnetted, 1 subnets
[+) 10.10.10.10 [110/7501] wia 172.31.21.1, 00-11-33,
Serial0/0/0

172.31.0.0/30 is subnetted, 2 subnets
c 172 .31 .21.0 is directly connected, Serial0/0/0
[+) 172.31.23.0 [110/15000] wia 172.31.21.1, 00-11-33,
Serial0/0/0

192 _168.4_0/32 is subnetted, 1 subnets
o 192 1€8.4.1 [110/15001] wia 172.31.21.1, 00:11:23,
Serial0/0/0

192 _168.5.0/32 is subnetted, 1 subnets
o 192 1€8.5.1 [110/15001] wia 172.31.21.1, 00:11:23,
Serial0/0/0

192 _168_€_.0/32 is subnetted, 1 subnets
o 192 .1€8.6.1 [110/15001] wia 172.31.21.1, 00:11:23,
Serial0/0/0
c 152.168.30.0/24 is directly connected, FastEthernet0/0.30
c 152.168.40.0/24 is directly connected, FastEthernet0/0.40
c 152.168.55.0/24 is directly connected, FastEthernet0/0.1

209.165.200.0/29 is subnetted, 1 subnets
o 20%3.165.200.224 [110/7501] wia 17Z.31.Z1.1, 00:11:33,
Serial0/0/0
z1g hd
Ctrl+F6 to exit CLI focus Copy Paste

[ Top

figura 39. Router 1 tabla de enrutamiento comando show ip route

Physical | Config | CLI | Attributes
105 Command Line Interface
10.0.0.0/32 is subnetted, 1 subnets ~
c 10.10.10.10 is directly connected, Loopbackl
172.31.0.0/30 is subnetted, Z subnets
< 172.31.21.0 is directly connected, Seriald/0/1
< 172.31.23.0 is directly connected, Seriald/0/0
132.1€8.4.0/32 is subnetted, 1 subnets
k=] 182.168.4.1 [110/7501]1 wia 172.31.23.2, 00:18:21,
Seriald/s0/0
132.1€68.5.0/32 is subnetted, 1 subnets
k=] 182.168.5.1 [110/7501] wia 172.31.23.2, 00:18:21
Seriald/s0/0
132.1€68.6.0/32 is subnetted, 1 subnets
k=] 182.168.6.1 [110/7501] wia 172.31.23.2, 00:18:21
Seriald/s0/0
k=] 132.1€68.30.0/24 [110/782] wia 172.31.21.2, 00:18:21
Seriald/s0/1
o 132.168.40.0/24 [110/782] wia 172.31.21.2, 00:18:21
Seriald/s0/1
o 132.168.99.0/24 [110/782] wia 172.31.21.2, 00:18:21
Seriald/s0/1
209.165.200.0/29 is subnetted, 1 subnets
c 209.165.200.224 is directly connected, FastEthernet0/0
RZg
RI§ 2
Ctrl+F6 to exit CLT focus Copy Paste
[ Top

figura 40. Router 2 tabla de enrutamiento comando show ip route
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T - pericdic downlozded static route =

Gateway of last resort is not set

10.0.0.0/3Z2 is subnetted, 1 subnets
o 10.10.10.10 [110/78Z] wia 172.31.23.1, 00:19:40,
Serial0/0/1

172.31.0.0/30 is subnetted, 2 subnets
o 172.31.21.0 [110/1562]1 wvia 172.31.23.1, 00:15:40,
Seriald/0/1
c 172.31.23.0 is directly connected, Seriald/0/1
c 182.168.4.0/24 is directly connected, Loopbackd
c 132.168.5.0/24 is directly connected, Loopbacks
c 132.168.%.0/24 is directly connected, Loopbacké
[s] 132 _168.30.0/24 [110/15&3] wia 172.31.23.1, 00:15:40,
Serialo/0/1
o 132.188.40.0/24 [110/1583] wia 172.31.23.1, 00:18:40,
Serial0/0/1
o 132.168.99.0/24 [110/1563] wia 172.31.23.1, 00:19:40,
Seriald/0/1

209_.165_2Z00.0/29 is subnetted, 1 subnets
o 209.1865.200.224 [110/782] wia 172.31.23.1, 00:19:40,
Serial0/0/1
23| v
Ctrl+F6 to exit CLI focus Copy Paste

[ Top

figura 41. Router 3 tabla de enrutamiento comando show ip route

Comando show ip ospf neighbor: Se utiliza el comando show ip ospf neighbor
para verificar que el router haya formado una adyacencia con los routers vecinos.
Si no se muestra la ID del router vecino o este no se muestra en el estado FULL,
los dos routers no formaron una adyacencia OSPF.

A continuacién, se muestra la adyacencia para los router 1, 2 y 3.
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~
SOLAMENTE SE PERMITE ACCESO AUTORIZADO
User Rccess Verification
Password:
21renzble
-
Rlgshow ip ospf neighbor
Neighbor ID Pri State Dead Time Address
Interface
2.z.z.2 a FULL/ - 00:00:33 17z.31.21.1
Serial0/0/0
R1g| ha
Ctrl+F6 to exit CLI focus Copy Paste
RC:)

figura 42. Router 1 Verificacion adyacencia con los router vecinos
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Physical | config | CLT | Attributes

105 Command Line Interface

Process ID 2, Router ID Z.Z2.2.Z2, Network TIype POINT-TO-POINT, ~
Cost: 7500
Transmit Delay is 1 sec, State POINIT-TO-POINT, Priority O
Mo designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
Hello due in 00:00:07
Index Z/2, flood gueue length O
Next 0x0(0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbkor Count is 1 , Rdjacent neighbor count is 1
2djacent with neighbor 3.3.3.3
Suppress hello for 0 neighboris)
RZ§show ip ospf neighbor

eighbor ID Pri State Dead Time 2ddress
nterface
-1.1.1 a FULLS - 00:00:30 172.31.21.2
erial0/0/1
-3.3.3 a FULLS - 00:00:-20 172.31.23.2
erial0/0/0
Cirl+F6 to exit CLI focus Copy || Paste
[op

figura 43. Router 2 Verificacion adyacencia con los router vecinos

| physical | config | CLI | Attributes |

105 Command Line Interface

S5E PEEMITE SOLRMENTE ACCESO AUTCRIZADD
User Access Verification

Pagsword:

R3renable

Password:

rd-
R3fshow ip ospf neighbor

Neighbor ID Pri State Dead Time Ahddress
Interface

z.z.z.2 [i] FULL/S - 00:-00:31 172.31.23.1
Serial0/0/1

[zl v

Cirl+F6 to exit CLI focus Copy || Paste

[]Top

figura 44. Router 3 Verificacion adyacencia con los router vecinos
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Comado Show ip route ospf: Se utiliza el comando show ip route ospf para
mostrar solo las rutas OSPF descubiertas en la tabla de routing.

A continuacion, se muestra solo las rutas OSPF para los router 1,2 y 3 aplicando
el comando show ip route ospf.

L} x
Physical Config CL Attributes
105 Command Line Interface

192.168.5.0/32 is subnetted, 1 subnets ~
o 192.168.5.1 [110/15001] wia 172_31.Z1.1, 00:11:48,
Seriald/0/0

132.168.6.0/32 is submetted, 1 subnets
o 132.1¢68.6.1 [110/15001] wia 172.31.21.1, 00:11:43,
Serial0/0/0
Rlfshow ip route ospf

10.0.0.0/32 is subnetted, 1 subnets
o 10.10.10.10 [110/7501]1 wia 172.31.21.1, 00:21:35,
Serial0/0/0

172.31.0.0/30 is subnetted, Z subnets
o 172.21.22.0 [110/15000] wia 172.31.21.1, 00:15:38,
Serial0/0/0

192.165.4.0/32 is subnetted, 1 subnets
o 192 _163_4.1 [110/15001] wia 172_31.21.1, 00:15:39,
Serial0/0/0

132.168.5.0/32 is submnetted, 1 subnets
o 132.1¢8.5.1 [110/15001] wia 172.31.21.1, 00:15:38,
Serial0/0/0

192.168.6.0/32 is subnetted, 1 subnects
o 192_168_6.1 [110/15001] wia 172_31.21.1, 00:15:39,
Serial0/0/0
nig v
Ctrl+F6 to exit CLI focus Copy Faste

[ Top

figura 45. Router 1 solo rutas OSPF comando

show ip route ospf

Wz X
Physical | Config | CLI | Attributes
105 Command Line Interface

152 168_4.0/3Z is subnetted, 1 subnets '~
o 192.168.4.1 [110/7501] wia 172.31.23.Z, 00:13:23,
Serial0/0/0

152.168.5.0/32 is subnetted, 1 subnets
o 192.168.5.1 [110/7501] wia 172.31.23.Z, 00:13:23,
Serial0/0/0

152.168.6.0/32 is subnetted, 1 subnets
o 192.168.6.1 [110/7501] wia 172.31.23.Z, 00:13:23,
Serial0/0/0

209.165.200.0/29 is subnetted, 1 subnets
c 209.165.200.224 is directly connected, FastEthernet0/0
RZ§
RZfshow ip route ospf

192.168.4.0/32 is subnetted, 1 subnets
o 192 168_4.1 [110/7501]1 wia 172_.31_23_2, 00:1&:48,
Serial0/0/0

192.188.5.0/32 is subnetted, 1 subnets
o 192 168.5.1 [110/7501]1 wia 172_.31_23_ 2, 00:1&:43,
Serial0/0/0

192.168.6.0/32 is subnetted, 1 subnets
o 192 168_6.1 [110/7501] wia 172_.31_23_ 2, 00:16:48,
Serial0/0/0
nag hd
Ctrl+F6 to exit CLI focus Copy Paste

[ Top

figura 46. Router 2 solo rutas OSPF comando show ip route ospf
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Physical Config CLI Attributes

105 Command Line Interface

P - periodic downloaded static route -~
Gateway of last resort is mot set

10.0.0.0/32 is subnetted, 1 subnets

-] 10.10.10.10 [110/782] wvia 172.31.23.1, 00:28:20,
Serial0/0/1
172.31.0.0/30 is subnetted, I subnets
] 172.31.21.0 [110/1562]1 wia 172.31.23.1, 00:28:20,
Serial0/0/1
c 172.31.23.0 is directly connected, Serial0/0/1
c 192.168.4.0/24 is directly connected, Loopbackd
c 152.168.5.0/24 is directly connected, LoopbackS
c 192.168.6.0/24 is directly connected, Loopbacké

R3f
R3gshow ip route ospf
10.0.0.0/32 is subnested, 1 subnets

(] 10.10.10.10 [110/78Z2] wvia 17Z.31.23.1, 00:32:27,
Serial0/0/1
172.21.0.0/30 is subnetted, Z subnets

] 172.31_.21.0 [110/1562] wia 172 _.31_.23.1, 00:32:27,
Seriall/0/1
rag hd
Ctrl+F6 to exit CLI focus Copy Paste

[ Top

figura 47. Router 3 solo rutas OSPF comando show ip route ospf

Comando show ip protocols: El comando show ip protocols es una manera
rapida de verificar informacion fundamental de configuracion de OSPF. Esta
informacion incluye la ID del proceso OSPF, la ID del router, las redes que anuncia
el router, los vecinos de los que el router recibe actualizaciones y la distancia
administrativa predeterminada, que para OSPF es 110.

A continuacion, se visualiza la informacion fundamental de la configuracion OSPF
para los router 1, 2, 3 aplicando el comando show ip protocols.

Physical Config cu Attributes

105 Command Line Interface
Sezial0/0/0 o

Rifshow ip protocols

Outgoing update filter list for all interfaces is not set
o} ter list for all interfaces is not set

in this router is 1. 1 normal 0 stubk 0 nssa

Routing for Networks:
172.31.21.0 0.0.0.3 area 0
152.168.99.0 0.0.0.255 area 0
152.168.30.0 0.0.0.255 area 0
152.168.40.0 0.0.0.255 area 0

Passiwve Interface(s):
FastEthernet0/0
cuting Information Sources:
Gateway Brstance Last Update

R 110
110

- 110 00:07:33
Distance: (default is 110)

nig hd

Cirl+F6 to exit CLI focus Copy Paste

[ Top

figura 48. Router 1 comando show ip protocols
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| Physical | Config | €I | Attributes |

105 Command Line Interface

Seriald/so0/0 A
152_168.6.0/32 is subnetted, 1 subnets

o 132 . 168.6.1 [110/7501]1 wis 172.31.23_.2, 00:1&:48,

Serial0/0/0

RZ¢show ip protocols

Bouting Protocol is
Cutgoing update £i for all interfaces is not set

Incoming update filter list for all interfaces is not set
Bouter ID

Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Bouting for Networks:

172.31.21.0 0.0.0.3 area O

172.31.23.0 0.0.0.3 area O

10.10.10.10 0.0.0.0 area O
Bouting Information Sources:

ateway 1stance a3 ate

BZ§ W

CHrl+F6 to exit CLT focus Copy || Paste

[ Top

figura 49. Router 2 comando show ip protocols

| Physical | config | CLI | Attributes |

105 Command Line Interface

172.31.0.0/30 is subnetted, Z subnets ~
] 172.31.21.0 [110/15&2] wvia 172.31.23.1, 00:32:27,
Serial0s0 1

R3g¢show ip protocols

Routing Protocol i
Cutgoing update

for all interfaces is not set
er list for 211 interfaces is not set

is router is 1. 1 normal 0 stub 0 nssa

Maximm path: 4

Bouting for Networks:
152_.168.4.0 0.0.0.255 area 0
132.168.5.0 0.0.0.255 area 0
15z _1e8.6.0 0.0.0.255 area 0

172.31.23.0 0.0.0.3 area 0
Routing Information Scurces:

Last Epdat:e

1.1.1.1 110 00:02:25

z.z2.2.2 110 00:27:30

3.3.3.3 110 00:11:-42

Distance: (default is 110)
B3E ©
Ctrl4+F6 to exit CLI focus Copy || Paste
[17op

figura 50. Router 3 comando show ip protocols
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Comando show ip ospf : El comando show ip ospf se utiliza para examinar la 1D
del proceso OSPF y la ID del router. Este comando muestra informacion del area
OSPF y la dltima vez que se calculé el algoritmo SPF.

A continuacion, se muestra la ID del proceso OSPF y la ID del router para los
Router 1,2 y 3 aplicando el comando show ip ospf .

Physical Config cLu Attributes

105 Command Line Interface

Rlfshow ip ospf
Bouting Drocess| ™
Supports only single TOS(T0S0) routes
Supports cpaque LSR
SPF schedule delay § secs, Hold time between two SPFs 10 secs
Minimum LSR intezrval 5 secs. Minimum LSA arrival 1 secs
Number of external LSA 0. Checksum Sum 0x000000
Number of cpagque AS LSR 0. Checksum Sum 0x000000
Number of DCbitless externzl and opaque AS LEA 0
Number of DoNotlge externzl and cpague A5 LSA 0
Number of areas in this router is 1. 1 nozmal 0 stub 0 nssa
Externzl flood list lemngth 0O

Number of interfaces in this area is 1
Brea has no authentication

SPF algorithm executed 24 times

Brea ranges are

Number of LSA 3. Checksum Sum 0x014b42

Number of opague link LSA 0. Checksum Sum 0x000000

Number of DCbitless LSA 0

Number of indication LSA 0

Number of DcNotlge LSA 0

Flood list length 0

Ctrl+F6 to exit CLI focus Copy Paste

[]Top

figura 51. Router 1 comando show ip ospf

w2 =
Physical Config CLI Attributes
105 Command Line Interface
RZfshow ip ospt o
Routing Process [lospf 2™ with ID 2 z
Supports only si
Supports ocpague LSA
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
Humber of external LSA 0. Checksum Sum 0x000000
Number of opague AS LSA& 0. Checksum Sum 0x000000
Humber of DCbitless external and opaque AS LSA 0
Wumber of DoNothge external and opaque A5 LSA 0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Externa god s ength 0
| Area BRCEBONE(0)
M interfaces in this area is 3
Area has no authentication
SPF algorithm executed 22 times
Area ranges are
Number of LSA 3. Checksum Sum Ox014b4Z
Humber of cpague link LSA 0. Checksum Sum 0x000000
Humber of DCbitless LSA 0
Humber of indication LSA 0
Humber of DoNothge LSA 0O
Flood list length 0
R2E Y
Cirl4F6 to exit CLI focus Copy Paste
[ Top

figura 52. Router 2 comando show ip ospf
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| Physical | config | €L | Attributes |

105 Command Line Interface

R3gshow ip ospf A
Bouting Process) "ospf 3" with ID 3.3.3.3
Supports only single routes

Supports opague LSA&

SPF schedule delay 5 secs, Hold time between two S5PFs 10 secs
Minimum LSA interval 5 secs. Minimum LSRR arrival 1 secs
Humber of external LSA 0. Checksum Sum 0x000000

Number of opague AS LSE 0. Checksum Sum O0x000000

Humber of DCkbitless external and opague AS LSA O

Humber of DoMothge extermal and opague AS LSA 0

Number of areas in this router is 1. 1 normal 0 stub 0 nssa

E ength 0

faces in this area is 4

Area has no authentication

SPF algorithm executed Z3 times

Area ranges are

Number of LSAE 2. Checksum Sum Ox014b42Z

Number of opagque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LS 0

Number of indicatiomn LSA O

Number of DoMotRge LSA O

Flood list length 0O

R2§ hd

Ctrl+F6 to exit CLI focus Copy || Paste

[ Top

figura 53. Router 3 comando show ip ospf
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8. 4.2.4. CONFIGURACION VLANS.

Las VLAN se utilizan para segmentar redes conmutadas. Una VLAN es un dominio
de difusién, por lo que las computadoras en VLAN separadas no pueden
comunicarse sin la intervencion de un dispositivo de routing.

— F
D d -
-—f :
PC-PT 2962:1241'r 1841
Irternet PC RZ

VLAN 200

—
o —

L
oy
15?1 15341
R3
2960 24TT 29608 24TT
J &
PCPT PCET
VLAN 30 PC-A [lasls VLAN 40

figura 54. Esquema VLAN configuradas. Fuente Propia

4.2.4.1 CREACION DE VLAN.

Para configurar las VLAN el primer paso es realizar la creacion de las VLAN en el
switch, entrando al modo de configuracion global, emitiendo el comando VLAN y
especificando el identificador id-vlan, luego con el comando name se agrega el
nombre de la VLAN creada y se regresa al modo EXEC privilegiado.

La configuracion entregada para el caso de estudio fue modificada debido a que
era necesario para la configuracion de la VLAN 200, agregar un switch en este
caso nombrado como S4.

A continuacion, se muestra la configuracion de las VLAN 30, 40 y 200 solicitadas
para el caso de estudio.
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| physical | config = €U | Attributes |
105 Command Line Interface
~
Slrenable
Password:
Slgconfigure t
Enter configuration commands, one per line. End with CNTL/Z.
S1(config) #vlan 30
51 {config-vlan) #name Rdministracion
Sl {config-vlan)fvlan 40
51 {config-vlan) fname Mercadeo
51 {config-vlan) fexit
51 {config) ginterface £0/3
51 (config-if) §switchport mode trunk
51 {config-if)§
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/3,
changed state to down
$LINEPROTO-5-UBDCOHN: Line protocol on Interface FastEthernet/3,
changed state to up
Sl {config-if) #interface £0/1
S1{config-if) §switchport mode access
Sl{config-if) §switchport access vlan 30
51 (config-if) fexit
51 (confia) &l v
CoteFs o st s
[JTop

figura 55. S1 Creacion VLAN 30 y VLAN 40
 ——

| Physical | config | clI | Attributes |

105 Command Line Interface

User Recess Verification
Password:

S3»enable

Password:

S3fconfigure t

Enter configuration cc - one per line. End with CHNTIL/Z_
53 (config) §vlan 30

53 (config-vlan) fname Administracion

52 (config-vlan) #vlan 40

83 (config-vlan) fname Mercadeco

53 (config-vlan) fexit

53 (config) #interface £0/3

53 (config-if) §switchport mode trunk

53 ({config-if) §interface £0/1

53 ({config-if) §switchport access vlan 40

53 (config-if) fexit

53 (config) fexit

53¢

%S¥YS-5-CONFIEZ I: Configured from conscle by conscle

53§ v

Cirl4F6 to exit CLI focus Copy || Paste

[ Top

figura 56. S3 Creacion VLAN 30 y VLAN 40
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S
Physical Config CLI Attributes

105 Command Line Interface

User Rccess Verification
Password:

S4renable

S4gconfigure t

Enter configuration commands, one per line. End with CHNTL/Z.

S4 ({config) gvlan 200

54 (config-vlan) §name Mantenimiento

54 (config-vlan) fexit

54 (config)f#interface

$LINE-5-CHANGED: Interface FastEthernet0d/2, changed state to down

$LINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernetd/Z,
changed state to down

54 {config) #interface
$LINE-5-CHANGED: Interface FastEthernetd/Z, changed state to up

$LINEPROTC-5-UPDOWN: Line protocol on Interface FastEthernetd/Z2,
changed state to up

54 (config) ginterface £0/2
54 (config-if) g hd

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Figura 57. S4 Creacion VLAN 200

Aplicando el comando show vlan brief a continuacion se puede visualizar la VLAN
Configuradas.

Physical Config CLI Attributes

10S Command Line Interface

Password: ~
Sl¢show wvlan brief

VLAN Name Status Ports

1 default active Fa0/2, Fal/4,
Fa0/5, Fal/é&

Fal/s7, Fals8,
Fa0/3, Fa0/10

Fal/1l, Fa0/12,
Fa0/13, Fal/14

F=0/15, Fa0/1§,
Fa0/s17, Fal/18

Fal/s13, FaO/20,
Fa0/21, Fal/2Z

Fa0/23, Giglsl,

Fianss
30 Administracion active Falsl
40 Mercadeo active
1UU< rddi-derault active
1003 token-ring-default active
1004 fddinet-default zctive
1005 trnet-default zctive
A& shoy wlan Summary &7
Ctrl+F6 to exit CLI focus Copy Paste
[ Tep

Figura 58. S1 Verificacion Creacion VLAN 30 y VLAN 40 utilizando comando show
vlan brief.
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Physical Config CLI Attributes

105 Command Line Interface

Password: ~
S3¢show vlan brief

VLAN Name Status Ports

1 default active Fal/Z, Fal/4,
Fal/5, Fal/&

Fal/7, Fal/8,
Fa0/3, Fa0/10

Fa0/11, Fa0/12,
Fal/12, Fa0/14

Fa0/15, Fa0/1§,
Fa0/17, Fa0/18

Fa0/13, Fa0/20,
Fal/21, FaO/2Z

Fa0/23, Fa0/24,

~Een 1 miensn
20 Administracion active
40 Mercadeo active Fal/1
100< rddi-derault active
1003 token-ring-default active
1004 fddinet-default active
1005 trmnet-default active
53¢ v
Ctrl+Fé& to exit CLI focus Copy Paste
[ Top

Figura 59. S2 Verificacion Creacion VLAN 30 y VLAN 40 utilizando comando show
vlan brief.

Physical Config CLI Attributes

105 Command Line Interface

%5YS5-5-CONFIG I: Configured from console by console ~
S4f#show vlan brief

VLAN Name Status Ports

1 default active Fal/3, Fal/s4,
Fal/5, Fal/€

Fal/7, Fadsg,
Fal/%, Fal/ld

FaO/11, Fal/l12,
Fal/s13, Fals1l4

Fal/15, Fad/lé,
Fal/17, Fal/sle

Fa0/1%, Fal/20,
Fad/21, Fad/22

T,

Gig0s1l, Gigls2

200 Mantenimiento active Fa0/2
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
S4g w
Cirl+F6 to exit CLI focus Copy Paste
[ Top

Figura 60. Verificacion S4 Creacion VLAN 200 utilizando comando show vlan brief.
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4.2.4.2 PUERTOS DE ACCESO.

Después de crear una VLAN, el siguiente paso es asignar puertos a la VLAN. Un
puerto de acceso puede pertenecer a una sola VLAN por vez; una excepcion a
esta regla es un puerto conectado a un teléfono IP, en cuyo caso, hay dos VLAN
asociadas al puerto: una para voz y otra para datos.

Para asignar un puerto a una Vlan se debe ingresar al modo de configiracion
global del switch, se ingresa al modo de configuracion de interfaz para la SVI, se
establece el puerto en modo de acceso, se asigna el puerto a una VLAN y se
regresa al modo EXEC privilegiado. Para ambos swtches (S1 y S3) el puerto de
acceso es la interfaz FO/1, configuracion que se muestra a continuacion.

¥ =

Physical Config CLI Attributes

105 Command Line Interface

Slrenzble

Password:

Sliconfigure t

Enter configuration commands, ome per line. End with CHIL/Z.
S5liconfig)$wvlan 30

51l {config-vlan) #name Administracion
51 (config-vlan) &vlan 40

51l {config-vlan) #name Mercadeo

51 (config-vlan) fexit

51 {config) finterface £0/3

Sl i{config-iflfswitchport mode trunk

51 {config-if)#
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/3,
changed state to down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetds3,
changed state to up

Sliconfig-if)f#interface £0/1
Sliconfig-iflfswitchport mode access
Sliconfig-if)#switchport access vlan 20
51 (config-if) fexit

S1(zonfig) ¢

| «

Ctrl+F6 to exit CLI focus Copy Faste

[ Tap

Figura 61. S1 Configuracion FO/1 como puerto de acceso VLAN 30
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Physical Config CLI Attributes
105 Command Line Interface
A

User Rccess Verification

Password:

S3renzble

Password:

S3fconfigure t

Enter configuration commands, one per line. End with CNIL/Z.

53 (config) #vlan 30

53 (config-vlan) fname Administracion

53 (config-vlan) #vlan 40

53 (eonfig-vlan) fname Mercadeco

53 (config-vlan) gexit

53 (config) ¢interface £0/3

53 (config-if) #switchport mode trunk

52 (config-if) #interface £0/1

53 (config-if) #switchport access wlan 40

53 (config-if) fexit

53 (config) fexit

S3F

%5YS5-5-CONFIG _I: Configured from console by conscle

53§ v
Ctrl+F6 to exit CLI focus Copy Paste

[JTop

Figura 62. S3 Configuracion FO/1 como puerto de acceso VLAN 40

Physical Config CLI Attributes

105 Command Line Interface

1 default actiwve Fals3, Fal/s4,
Fal/5, Fal/€

Fad/s7, Fad/sg,
Fal/3, Fal/l0

Fad/ll, Fad/lz,
Fal/13, Fal/s14

Fa0/l5, Fal/lg,
Fal/17, Fal/s1l2

Fad/l5, Fad/20,
Fal/21, Fad/s22

Fad/23, Fad/24,
Gigo/l, Gigl/2
200 Mantenimiento actiwve Fad/2
1002 fddi-default actiwve
1002 token-ring-default actiwve
1004 fddinet-default actiwve
1005 trnet-default active
S4gconfigure t
Enter configuration commands, one per line. End with CHNTL/Z.
S4{config) #interface £0/2
S4({config-if) #switchport mode access
5S4 (config-if) #switchport access wvlan 200
S4(config-if) gexit
S4 {confiq) #l

| «

Ctrl+F6& to exit CLI focus Copy Paste

[ 7op
Figura 63. S4 Configuracion FO/2 como puerto de acceso VLAN 200
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4.2.4.3 PUERTOS TRONCALES.

Un enlace troncal de VLAN es un enlace de capa 2 del modelo OSI entre dos
switches que transporta el trafico para todas las VLAN (a menos que se restrinja la
lista de VLAN permitidas de manera manual o dinamica). Para habilitar los enlaces
troncales se debe configurar los puertos en cualquier extremo del enlace fisico con
conjuntos de comandos paralelos.

Para configurar un puerto de switch en un extremo de un enlace troncal, se utiliza
el comando switchport mode trunk. Con este comando, la interfaz cambia al modo
de enlace troncal permanente. El puerto establece una negociacion de protocolo
de enlace troncal dinamico (DTP) para convertir el enlace en un enlace troncal,
incluso si la interfaz conectada a este no acepta el cambio.

A continuacion, se muestra la configuracion del enlace troncal para la interfaz FO/3
y FO0/24 del switch S1y FO/3 para el swtch S3.

La VLAN nativa para estos enlaces troncales es la VLAN 1.

L -

Fhysical Config CLI Attributes

105 Command Line Interface

Slrenzkble

Password:

Slfconfigure t

Enter configuration commands, one per line. End with CHNIL/Z.
51 {ecnfig) gvlan 20
Sliconfig-vlan) fname Administracion
51 (config-vlan) fvlan 40

51 {config-vlan) fname Mercadeo

51 (config-vlan) fexit

51 (config) #interface £0/3

5l iconfig-if)#switchport mode trunk

51 {config-if)#
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetds3,
changed state to down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetds3,
changed state to up

S5l {config-if)#interface £0/1
i if)§switchport mode access

51 (confia) #

|

Cirl+F6 to exit CLI focus Copy Paste

[ Tep

Figura 64. S1 Configuracion F0/3 trunk
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| physical | config | I | atmibutes |
I0S Command Line Interface
~

User Access Verification

Password:

S3renable

Password:

S3fconfigure t

Enter configuration commands, one per linme. End with CHTL/Z.
S3(config)$vlan 30

53 (config-vlan) fname ARdministracion

52 (config-vlan) #vlan 40

53 {config-vlan) #name Mercadeo

S3 lconfig—vlan) #exit

52 (config)#interface £0/3

53 (config-if) §switchport mode trunk

03 (CONI1g-1I)FIOTEXIace I/ L

53 (config-if) §switchport access vlan 40

53 (config-if) fexit

53 (config) fexit

53¢

%5¥5-5-CONFIG_I: Configured from conscle by conscle

53# N
Ctrl+F6 to exit CLI focus copy || Paste

[ Top

Figura 65. S3 Configuracion F0/3 trunk

| Physical | comfig | clI | Attributes |

105 Command Line Interface

Sl>enable
Passwozd:

Slfconfigure t

Entar ~onfimirarion commsnds  one ner lins  Fnd mith CNTLAZ
51 (config) #interface £0/24

51 {config-if) #switchport mode trunk

51 {config-if)#
SLINEPROTO-5-UPDOWN - Line protocol on Interface FastEthernetd/sZ4,
changed state to down

SLINEPROTO-5-UPDOWN - Line protocol on Interface FastEthernetd/sZ4,
changed state to up

51 (config-if) fexit
51 {config) §end

51%

$5¥5-5-CONFIG_T: Configured from conscle by conscle

Sl#copy running-config startup-config
Destination filename [startup-configl?

Building configuration...

[OK]

51 bl

Cirl4F6 to exit CLI focus Copy || Ppaste

[ Top

Figura 66. S1 Configuracion F0/24 trunk
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FaO/21, Fa0/22

Giglsl, Gig0d/z
200 Mantenimiento active Fal/s2
1002 fddi-default active

1002 token-ring-default active

1004 fddinet-default active

1005 trnet-default active
S4gconfigure t

54 (config) #interface £0/2

S4{config-if) #switchport mode access
S4{config-if) #switchport access wvlan 200
54 {config-if) fexit

54 (config) #interface £0/1

54 {config-if) #switchport mode trunk

54 (CONIlg-1I)Fent

% Invalid input detected at '"' marker.

54 (config-if) $end
S48
%5¥5-5-CONFIG_I: Configured from console by console

sag

Fa0/23,

Enter configuration commands, one per line. End with CNTL/Z.

Fad/24,

Ctrl+F6 to exit CLI focus Copy

[ Top

Paste

Figura 67. S4 Configuracion FO/1 trunk

Para verificar la configuracion de los puertos troncales se utiliza el comando show
interfaces ID-interfaz switchport. A continuacion, se puede visuallizar la aplicaciéon
del comando show interfaces ID-interfaz switchport a las interfaces configuradas
como enlaces troncales.

Physical Config CLI Attributes
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Sl>enable

Password:

S1gshow interfaces f0/3 switchport

Name: Fal/3

Switchport: Enzbled

Rdministrative Mode: trunk

Jperaticnal Mode: trunk

idministrative Trunking Encapsulation: dotlg
Jperational Trunking Encapsulation: dotlg
Hegotiatlion oI lrunking: Un

Reocess Mode VILAN: 1 (defaulrt)

Trunking Native Mode VIAN: 1 (default)

VULCe VoA nune

Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private—vlan trunk encepsulation: dotlag
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk private VLANs: none
Operatiognal private-vlan: none

Trunking VLANs Enabled- ALL

Fruning VLANsS Enabled: Z-1001

Capture Mode Disabled

Capture VLANs Allowed: ALL

Eropected: falee

Ctrl+F6 to exit CLI focus Copy

[ Tep

Paste
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Figura 68. S1 Verificacion configuracion FO/3 trunk utilizando comando show
interfaces ID-interfaz switchport
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53# ~
53#show interface £0/3 switchport

Name: Fal/3

Srrd tehmert - Frzhlad

AEdministrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulaticn: dotlg

MNegoTlatlion or lrunking- oo

Brrazs Moda UTAM- 1 (dafzile)

Trunking Native Mode WIAW: 1 (default)

Voice VLAN: none

Administrative private-vlan host-asscciation: none
Administrative private-wvlan mapping: none
Administrative private-wvlan trunk native VLAN: none
Administrative privaete—vlan trunk encapsulation: dotlg
Administrative private-vlan trunk normal VLANs: none
Administrative private—-wvlan trunk private VLANs: none
Ooeraticnal eprivate-wlan: none

Trunking VLANs Ensbled: ALL

Pruning VLANs Ensbled: Z-1001

Capture Mode Disabled

Capture VLANs Allowed: ALL

EFrotected: false

——More—— v

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Figura 69. S3 Verificacion configuracion FO/3 trunk utilizando comando show
interfaces ID-interfaz switchport
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S4¢ ~
S4gshow interface £0/1 switchport
Name: FaO/1

Switchport: Enabled

idministrative Hode: trunk

Jperational Mode: trunk
Administrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Mamotiatinn of Trunkina- Om
Rocess Mode VIAN: 1 (default)
Trunking Wative Mode VIAN: 1 (default)
Voice VLEN: none
Administrative priwvate-wlan host-association: none
Administrative private-vlan mapping: none
Administrative private-wvlan trunk natiwve VLAN: none
Administrative priwvate—vlan trunk encapsulation: dotlg
Administrative private-wvlan trunk normal VLANs: none
Administrative priwvate—-wlan trunk private VLANs: none
Operational private-vlan: none

Trunking VLANs Enabled: 211

Pruning VLA&Ns Enabled: 2-1001

Capture Mode Disabled

Capture VLANs Allowed: AZLL

Protected: false

--More—-— h

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Figura 70. S4 Verificacion configuracion FO/1 trunk utilizando comando show
interfaces ID-interfaz switchport
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Como se estan usando switches Cisco Catalyst 2960 se utiliza de manera
automatica la encapsulacion 802.1Q en los enlaces troncales. para otros switches
generalmente se requiere la configuracion manual de la encapsulacion.

4.2.4.4 ENRUTAMIENTO EN LAS VLAN.

Un método para proporcionar routing y conectividad a varias VLAN es mediante el
uso de un enlace troncal 802.1Q entre uno 0 mas switches y una unica interfaz del
router. Este método también se conoce como “routing entre VLAN con router-on-a-
stick”. En este método, se divide la interfaz fisica del router en varias subinterfaces
que proporcionan rutas légicas a todas las VLAN conectadas.

Las subinterfaces son interfaces virtuales basadas en software, asociadas con una
Gnica interfaz fisica. Las subinterfaces se configuran en software en un router, y
cada subinterfaz se configura de manera independiente con una direccion IP y una
asignacion de VLAN. Las subinterfaces se configuran para subredes diferentes
que corresponden a su asignacion de VLAN para facilitar el routing l6gico.

Para habilitar el routing entre VLAN utilizando el método router-on-a stick se debe
habilitar el enlace troncal en el puerto del switch que esta conectado al router.
actividad que se realiz6 en el punto 4.2.4.3 Puertos troncales soporte Figura.

A continuacion, se muestra la configuracion de las subinterfaces para la VLAN 30
y VLAN 40 Router 1 sobre la interfaz fisica FO/0.

Physical Config CLI Attributes

105 Command Line Interface
Rlfconfigure t A
Enter ronfimiratinon commands  one ner line Fnd with CNTT./7
Rl (config) §interface £0/0.1
Rl {config-subif)§
SLINE-5-CHANGED: Interface FastEthernetO/0.1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/0.1, changed state to up

Bl (config-subif) fencapsulation dotlQ 1

Rl (config-subif) #ip address 132.165.9%.254 255.255.255.0
Bl (config-subif) end

i

%5¥5-5-CONFIG_I: Configured from conscle by consocle

Rlfconfigure t

Enter configuration commands, cne per line. End with CNTL/Z.
Rl (config) #interface £0/0.30

Bl (config-subif)§

%LINK-5-CHANGED: Interface FastEthernet0/0.30, changed state to
up

&LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet(/0.30, changed state to up L

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Figura 71. R1 Configuracion subinterfaz F0/0.1
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EIT -

%5¥S-5-CONFIG I: Configured from console by consol

Rlfconfigure t

Enter configuration commands, one per line. End with CHNTL/Z_

Rliconfig) #interface £0s0.30

Rl (config-subif)§

%LINE-5—-CHANGED: Interface FastEthernet0/0.30, ch d state to

up

LLINEPROTO-5-UPDOWN: Line protocol on Interface

FastEthernetd/0.20, changed state to up

Rl {config-subif) fencapsulation dotlQ 30

Rliconfig-subif)§132.165.30.1 255.255.255.0

% Invalid input detected at '~' marker.

Rl {config-subif)#ip address 152.1€8.30.1 255.255.255.0

Rl {config-subif) fend

Hlg

%5YS5-5-CONFIG_I: Configured from cconscle by console

R1g L

Ctrl+F6 to exit CLI focus Copy Faste
[ Tep

Figura 72. R1 Configuracion subinterfaz F0/0.30
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Rlfconfigure t
Enter configuration commands, one per line. End with CNTL/Z.
Rl (config] #interface £0/0.40

21 (config-subif) #

*LINK-5-CHANGED: Interface FastEthernet0/0.40, changed state to
up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface
FastEthernet0s0.40, changed state to up

21 (config-subif) fencapsulation dotl 30

tConfiguration of multiple subinterfaces of the same main
interface with the same VID (30) is not permitted.
This VID is already configured on FastEthernet0/0.30.

R1{config-subif) fencapsulaticn dotlf 40
Rl (config-subif) $ip address 192.1&8.40.1 255.255.255.0
Rl (config-subif) $end

Rl#

%5¥5-5-CONFIG_I: Configured from conscle by conscle

| nig hd

Ctrl+F6 to exit CLT focus Copy Paste

[ Top

Figura 73. R1 Configuracion subinterfaz F0/0.40

Una vez configuradas estas subinterfaces se debe habilitar la interfaz fisica FO/O
con el comando no shutdown. Al consultar las rutas definidas en la tabla de routing
mediante el comando show ip route se evidencia que estan asociadas a
subinterfaces especificas, en lugar de interfaces fisicas separadas.
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10.0.0.0/32 is subnetted, 1 subnets ~
[+] 10.10.10.10 [110/7501] wis 172.31.Z21.1, 01:35:07,
Serial0/0/0

172.231.0.0/30 is subnetted, Z subnets
c 172.31.21.0 is directly connected, Serizl0s0/0
o 172.31.23.0 [110/15000] wia 172.31.21.1, 01:35:07,
Serial0/0/0

132.168.4.0/32 is subnetted, 1 subnets
[e] 182.168.4.1 [110/15001] wia 172.31.21.1, 01:34:57,
Serial0/040

152_.168.5.0/32 is subnetted, 1 subnets
o 152 _.168.5.1 [110/15001] wia 172.31.Z21.1, 01:34:57,
Serial0/0/0

132 168.€.0/32 is subnetted, 1 subnets
o] 182.16B.&.1 [110/15001] wia 172.31.21.1, 01:34:57,
Seriall/0/0
C 132.188.30.0/24 is directly connected, FastEthernet0/0.30
C 132.168.40.0/24 is directly connected, FastEthernet0/0.40
C 132.168.99.0/24 is directly connected, FastEthernetd/0.1

205.165.200.0/29 is subnetted, 1 subnets
o U8 1e5. 200 228 [110/7V501] wia 1VE.31.£1.1, ULl:z3s:07,
Serial0/0/0
Rl
Bl 9
Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Figura 74. R1 verificacion subinterfaces configuradas en la tabla de routing
comando show ip route
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~

Q0:00:10: %0SPF-S5-ADJCHGE: Process 2, MNbr 3.3.3.3 on Seriald/o0/0
from LOBRDING to FULL, Loading Done

SOLAMENTE SE PERMITE ACCESC ARUTORIZRDO

User Acocess Verification

Password:

Password:

R2renable

Passuword -

AZfconfigure t

inter configuration commands, one per line. End with CHNIL/Z.

22 (config) #interface £0/1.200

22 (config-subif) gencapsulation dotlQ 200

22 (config-subif) §ip address 192_.1€8.200.1

% Incomplete command.

A2 (config-subif) §ip address 152.1€2_200.1 255.3255.255.0

22 (config-subif) gend

Hig

%5YS-5-CONFIG_I: Configured from console by console

RZg ©
Ctrl+F6 to exit CLI focus Copy Paste

[ 7op

Figura 75. R2 Configuracion subinterfaz FO/1.200
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Cateway of last resort is not set ~
13.9.0.0/32 is subnetted, 1 subnets
C 10.10.10.10 is directly connected, LoopbackO
172.21.0.0/30 is subnetted, 2 subnets
c is directly connected, Serialls0/1
C 172.31. .0 is directly comnnected, Serialldys0/0
1952.1€2.4.0/322 is subnetted, 1 subnets
¥] 182.1€8.4.1 [110/7501] wia 172.21.23.2, 00:43:33,
Serial0s0/0
1952.1€2.5.0/322 is subnetted, 1 subnets
¥] 182.168.5.1 [110/7501]1 wia 172.31.23.2, 00:43:33,
Serial0s0/0
152 .1€2.€.0/32 is subnetted, 1 subnets
¥] 182.1€8_6.1 [110/7501] wia 172.21.23.2, 00:43:33,
Seriald/sos0
(+] 152 .1€2.30.0/24 [110/782] wia 172.21.21.2, 00:43:33,
Seriald/0/1
v] 152 .1€5.40.0/24 [110/782]1 wia 172.31.21.2, 00:43:33,
Serialoyso 1
¥] 182 .1€8.99.0/24 [110/782]1 wia 172.31.21.2, 00:43:33,
Sarialindinil
- 152 .1€2.200.0/24 is directly conmnected, FastEthernet0/1.200
22 v
Cirl+F6 to exit CLI focus Copy Paste

[ Top

Figura 76. R2 verificacion subinterfaces configuradas en la tabla de routing
comando show ip route
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4.2.5. DNS LOOKUP.

Generalmente cuando se utiliza un switch o un router y se esta programando se
cometen errores en la digitacion de los comandos lo que autimaticamente nos
lleva a Translating “conft” ... domain server (255.255.255.255), el cual obliga a
esperar un tiempo por el momento en que dura dicho proceso. Para evitar que el
router intente traducir los comandos incorrectamente introducidos como si fueran
nombres de host se utiliza el comando no ip domain-lookup.

A continuacion, se muestra la deshabilitacion de DNS lookup para el S3 utilizando
el comando no ip domain-lookup.

Physical Config CLI Attributes

105 Command Line Interface

Press RETURN to get started!

User ARccess Verification
Password:

S3»enzble

Password:

S3fconfigure t

Enter configquration commands, one per line. End with CHNIL/Z.
53 {config) #no ip domain-lookup

53 (config) fexit

53

%5Y5-5-CONFIG I: Configured from conscle by console

s3g w

Cirl+F6 to exit CLI focus Copy Paste

[]Top

Figura 77. S3 Deshabilitar DNS lookup comando no ip domain-lookup
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4.2.6 CONFIGURACION DE LOS SWITCHES.

Se programa para los switches 1 y 3 la configuracién inicial basada en los
siguientes criterios:

= Nombre del dispositivo.

» Deshabilitar la busqueda de DNS para evitar que el router intente traducir
los comandos incorrectamente introducidos como si fueran nombres de
host.

= Contrasefia cifrada del modo EXEC privilegiado.

= Contrasefia de consola, habilitando el inicio de sesion y agregando el
comando logging synchronous. El comando logging synchronous sincroniza
la depuracién y el resultado del software IOS de Cisco, y evita que estos
mensajes interrumpan la entrada del teclado.

= Contrasefia de vty, habilitando el inicio de sesion y agregando el comando
logging synchronous.

» Cifrado de contrasefias de texto no cifrado.

» Aviso de advierta a todo aquel que acceda al dispositivo, especificando que
el acceso no autorizado esta prohibido.

= Configuracién de la direccion IP.

» Configuracion del gateway predeterminado.

= Copiar la configuracion en ejecucion en la configuraciéon de inicio

Las contrasefias asignadas fueron elegidas segun criterio propio.

A continuacion, se muestra la configuracién inicial para los switches 1 y 3 del caso
de estudio.
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| Physical | config | clI | attributes |

105 Command Line Interface

Switchiconfigure t© -~
Enter configuration commands, one per lime. End with CHTLfZ.
Switchi{config) #hostname S1

Sl i{config) fenable secret class

Sliconfig)$line con 0

51l {config-line) §password cisco

S5l {config-line)#login

Sliconfig-line) £logging synchronous

5l (config-line) fexit

Sli{config)$line vyt 0 4

" marker.

% Invalid input detected at '~
Sliconfig)$line wty 04
Sli{config-line) fpassword cisco
51 ({config-line) #login

51 {config-line) #logging synchronous

51 {config-line) fexit

Sl{config)finterface vlan 1

Sliconfig-if)#ip address 132.168.33.2 Z55.255.255.0
Sliconfig-if) #nc shutdown

51 (config-if)§
$LINE-5-CHARNGED: Interface Vlanl, changed state to up

Cirl+F6 to exit CLI focus Copy || Paste

[17op

Figura 78. S1 configuracion inicial

| Physical | config | clI | Attributes |

10S Command Line Interface

Switch>enskble

Switchfconfigure t

Enter configuration commands, one per line. End with CHTL/Z.
Switch (config) #hostname 53

52 (config) §enable secret class

853 (config) §line con 0O

52 (config-line) #password cisco

53 (config-line) #login

53 (config-line) #logging synchronous

53 (config-line) fexit

53 (config) #line vty 04

853 (config-line) §password cisco

53 (config-limne) #login

52 (config-line) #logging synchronous

53 ({config-line) fexit

53 (config) #interface vlan 1

53 ({config-if)$ip address 19Z.1€8.99.3 Z55.2Z55.255.0
53 (config-if) no shutdown

853 (config-if)§
3LINE-5-CHRNGED: Interface Wlanl, changed state to up

$LINEFROTO-5-UFDOWN: Line protocol on Interface Vlanl, changed
state to up v

Ctrl+F8 to exit CLI focus copy || Paste

[ Top

Figura 79. S3 configuracion inicial
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53 (configiéline con 0 -
53 (config-line) §password cisco

S3{config-line) #login

53 (config-line) §logging synchroncus

53 ({config-line) §exit

53 (config)§line vty 04

53 {config-line) §password cisco

853 {config-line) #login

53 (config-line) §logging synchroncus

53 (config-line) fexit

53 (config)ginterface wvlan 1

S3{config-if) §ip address 192_.168.99.3 255_255.255.0
S3{config-if) §no shutdown

53 (config-if) §
$LINE-5-CHRZNGED: Interface Vlianl, changed state to up

%LINEPROTO-S5-UPDOWN: Line protocol on Interface Vlianl, changed
state to up

53 {config-if)§

53 {config-if) §ip default-gateway 19Z.168.55_.254
53 (config)finterface range fal/4-24

53 (config-if-range) §shutdown

Ctrl+F6 to exit CLI focus Copy Paste

[[]Top

Figura 80. S3 configuracion inicial asignacion Gateway
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Password:

S4=enable

S4gconfigure ©

Enter configuration commands, one per lime. End with CHNIL/Z.
54 (config) fconfigure t

% Inwalid input detected at "' marker.

54 (config) #hostname 54

54 (config) denable secre class

5S4 (config) #enable secret class
S4{config)f#line con 0O

S4 {config-line) §password cisco

54 (config-line) #login

54 (config-line) #logging synchronous

54 (config-line) gexitc

S4(config) #line wty O 4

S4 {config-line) §password cisco

54 (config-line) #login

54 {config-line) #logging synchronous

54 (config-line) gexitc

54 (config) #ip default-gateway 152 _.1€3.200.1
54 {config)d e

Ctrl+F6 to exit CLI focus Copy Paste

[ op

Figura 81. S4 configuracion inicial con configuracion gateway
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4.2.7 DESHABILITACION DE PUERTOS.

Se deben deshabilitar administrativamente los puertos de los switches que no van
a ser urilizados.

L= 4
Physical Config CLI Attributes
105 Command Line Interface
T
~
51{config-if) $ip default-gateway 152.168.55.254
51 {config) §interface £0/2
51 (config-if) #shutdown
SLINE-5-CHANGED: Interface FastEthernetl/2Z, changed state to
aAmindstrariralr Anoum
51 (config-if) ¢#interface range fal/4-23
51 (config-if-range) #shutdown
SLINE-5-CHANCED: Interface FastEthernetls4, changed state to
administratively down
3LINE-5-CHARNGED: Interface FastEthernet0s5, changed state to
administratively down
SLINE-5-CHANGED: Interface FastEthernet0/&, changed state to
administratively down
SLINE-5-CHANGED: Interface FastEthernetl/7, changed state to
administratively down
$LINE-5-CHANGED: Interface FastEthernetO/8, changed state to
administratively down
w
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

Figura 82. S1 deshabilitacion puertos no utilizados fastethernet

iz x
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SLINK-5-CHRNGED: Interface FastEthernet0s/Z0, changed state to A
administratively down

&LINE-5-CHANCED: Interface FastEthermet0/Z1, changed state to
administratively down

SLINK-5-CHANGED: Interface FastEthernet0/22, changed state to
administratively down

SLINE-5-CHANGED: Interface FastZthernet0/23, changed state to
administratively down

Sliconfig-if-range)¥interface range gil/l-i

51 {config-if-range)#shucdown

SLINK-5-CHANGED: Interface GigsbitEthezmet0/1, changed state to
administratively down

SLINE-5-CHANGED: Interface GigsbitEZthermet0/Z, changed state to
administratively down

S1{config-if-range) fexit

51{config)$end

S1g

%5YS-5-CONFIG I: Configured from conscle by conscle

| 514 ¥

Ctrl+F6 to exit CLI focus Copy Paste

[ 7op

Figura 83. S1 deshabilitacion puertos no utilizados Gigabit ethernet
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105 Command Line Interface

53 (config)#line con O -
S3({config-line)fpassword cisco

53 (config-line) #login

53 {config-line) #logging synchronous

53 (config-line) fexit

53 (config) $line vty 04

53 {config-line) §password cisco

53 (config-line) §login

53 (config-line) #logging synchronous

53 (config-line) fexit

53 (config)f#interface vlan 1

53 (config-if) #ip address 13Z_.168.93.3 255.255.255.0
53 ({config-if) #no shutdown

53 (config-if) §
3LINE-5-CHRENEED: Interface Vlanl, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed
state to up

53 (config-if)

53 (config-if) #ip default-gateway 132_.168.33.254
53 (config) #interface range £a0/4-24

53 (config-if-range) $shutdown

| <

Ctrl+F8 to exit CLI focus copy || Paste

[JTap

Figura 84. S3 deshabilitacion puertos no utilizados fastethernet

| Physical | Config | CLI | Attrbutes |

105 Command Line Interface

administratively down -~

SLINE-5-CHANGED: Interface FastEthernet0/23, changed state to
administratively down

%LINE-5-CHANGED: Interface FastEthernet0,Z4, changed state to

P P LU PR B .

53 (config-if-range) §
53 (config-if-range) finterface range gil/1-2
53 (config-if-range) #shutdown

$LINE-5-CHANGED: Interface GigabitEthernetdsl, changed state to
administratively down

$LINE-5-CHANGEED: Interface GigabitEthernetd/2Z, changed state to
administratively down

53 (config-if-range) fend

53¢

%5Y5-5-CONFIG I: Configured from conscle by conscle

S53#copy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[OK]

sz

| £

Cirl4F6 to exit CLI focus copy || Paste

[ Top

Figura 85. S3 deshabilitacion puertos no utilizados Gigabit ethernet
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S4{config) #enable secret class ~
54 (config) #line con 0
S4 ({config-line) §password cisco
g-line) $login
g-line) #logging synchronous
g-line) fexit
54 (config) #line vty 0 4
54 ({config-line) #password cisco
fig-line) #login
g-line) #logging synchronous
g-line) gexit
54 (config) #ip default-gateway 192_1€5.200.1
54 ({config) #interface range gid/l-2
54 (config-if-range) g§shutdown

SLINE-5-CHRNGED: Interface GigabitEthernetd/l, changed state to
administratively down

$LINE-5-CHRNGED: Interface GigabitEtherneti/2, changed state to
administratively down

54 (config-if-range) end

S54%

L5Y5-5-CONFIG_I: Configured from console by console

sag v

Ctrl+F6 to exit CLI focus Copy Paste

[ 7ep

Figura 86. S4 deshabilitacion puertos no utilizados Gigabit ethernet
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===

administratively down

54 (config-if-range) fend

S4%

25¥S-5-CONFIE I: Configured from conscle by console

S4gconfigure ©
Enter configuration commands, one per line. End with CHNTL/Z.
54 (config) ¢interface £0/3-24

% Invalid input detected at "*' marker.

54 (config) #interface range £0/3-24
54 ({config-if-range) #shutdown

$LINE-5-CHANGED: Interface FastEthernetl/2, changed state to
administratively down

3LINE-S-CHRNEZED: Interface FastEthernetls/4, changed state to
administratively down

$LINE-5-CHANGED: Interface FastEthernetl/5, changed state to
administratively down

5LINE-S5-CHARNZED: Interface FastEthernetl/s/€, changed state to W

Cirl+F6 to exit CLI focus Copy Paste

[ 7op

Figura 87. S4 deshabilitacion puertos no utilizados fastethernet
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4.2.8 IMPLEMENTACION DHCP.

DHCPv4 asigna direcciones IPv4 y otra informacion de configuracién de red en
forma dinamica.

DHCPv4 funciona en un modo cliente/servidor. Cuando un cliente se comunica
con un servidor de DHCPV4, el servidor asigna o arrienda una direccion IPv4 a ese
cliente.

Los router pueden ser configurados como servidor para que asigne y administre
direcciones IPv4 de conjuntos de direcciones especificados dentro del router para
los clientes DHCPVA.

4.2.8.1 EXCLUIR DIRECCIONES IPV4

Algunas direcciones IPv4 deben ser excluidas de asignacion debido a que hay
dispositivos de red que requieren asignacion de direcciones estaticas.

Para excluir direcciones especificas, utilice el comando ip dhcp excluded-address.

Para nuestro caso de estudio se deben reservas las primeras 30 direcciones IP de
las VLAN 30 y 40 para configuraciones estaticas, utilizando el router 1 como
servidor DHCP.

A continuacion, se muestra esta configuracion.
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SOLAMENTE SE PERMITE EL ACCESO AUTORIZADO
User Access Verification
Password:

Rirenable

Password:

Rlfconfigure ©

Enter configuration commands, one per line. End with CNTL/Z.
R1{config)#ip dhop excluded-address 132.168.30.1 132.168.30.30
R1{config)#ip dhop excluded-address 132.168.40.1 132.168.40.30
01{config) fexis

Rlg

$5Y5-5-CONFIG I: Configured from console by console

B1f =

Ctrl+F6 to exit CLI focus Copy Paste

op

Figura 88. R1 Reserva de direcciones IP comando ip dhcp excluded-address
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4.2.8.2 CONFIGURACION POOL DE DHCPVA4.

La configuracion de un servidor de DHCPv4 implica definir un conjunto de
direcciones que se deben asignar. EI comando ip dhcp pool nombre-pool se utiliza
para crea un pool con el nombre especificado.

Se Utiliza la instruccion network para definir el rango de direcciones disponibles, el
comando default-router para definir el router de gateway predeterminado.
Normalmente, el gateway es la interfaz LAN del router mas cercano a los
dispositivos clientes. Se requiere un gateway, pero se pueden indicar hasta ocho
direcciones si hay varios gateways. Para nuestro caso se utiliza la siguiente
informacion:

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP poal para VLAN 30

Figura 89. Configuracic’)n solicitad DHCP pool para VLAN 30

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Figura 90. Configuracion solicitad DHCP pool para VLAN 40

Configurar DHCP pool para VLAN 40

A continuacién, se muestra la configuracion del pool para la VLAN 30 y VLAN 40.
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SOLAMENTE SE PERMITE EL ACCESO AUTORIZADO
User Access Verification
Password:

Rlrenzble

Password:

Rlfconfigure ©

Enter configuration commands, one per line. End with CNTL/Z.
Rl{config) #ip dhep pool ADMINISTRACION
21(dhcp-config) #network 152 _168.30.0 255.255.255.0
Rl (dhcp-config) #default-router 192.168.39.254

21 (dhcp-config) #dns-server 10.10.10.11
21(dhcp-config) fend

R1#

%#5YS-5—CONFIG_I: Configured from conscle by console

z1g v

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Figura 91. R1 Configuracion pool VLAN 30
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Password: ~

Rl>enzakble

Password:

Rliconfigure t

Enter configuration commands, one per line. End with CHMIL/Z.
21{config)#ip dhcp pool ADMINISTRACION

Rl {dhcp-config) #network 192.1&8.30.0 255.255.255.0
Rl (dhcp-config) §default-router 1592 _168.53.254

Rl (dhcp-config) #dns—server 10.10.10.11

Bl {dhep-config) fend

Rl

%SYS-5-CONFIE I: Configured from conscle by conscle

Rlgconfigure t

Enter configuration commands, one per line. End with CHNTL/Z.
Rl {config) #ip dhcp pool MERCADEO

Rl (dhcp-config) §network 15Z.168.40.0 Z55.255.255.0

Rl (dhcp-config) §default-router 1592 _168.53.254

Rl (dhcp-config) #dns—server 10.10.10.11

Rl {dhecp-config) fend

R1g

%5Y5-5-CONFIG _I: Configured from conscle by conscle

EhE v

Ctrl+F6 to exit CLI focus Copy Paste

[ op
figura 92. R1 Configuracion Pool VLAN 40

Para este caso no se configuro el nombre de dominio con el comando domain-
name ni la duracién del arrendamiento mediante el comando léase, debido a que
estos comandos no son soportados por Packet Tracer. En este caso el valor de
arrendamiento predeterminado para la direccion IP asignada es un dia.

En cuanto a la configuracién de un agente de retransmision esta no es necesaria

para el caso de estudio, debido a que el servidor esta ubicado en la misma LAN
del cliente.

4.2.8.3 VERIFICACION DHCPV4 CONFIGURADO.

Se puede verificar el funcionamiento de DHCPv4 mediante el comando show ip
dhcp binding, este nos permite ver los arrendamientos de direcciones DHCP.

A continuacién, se muestra la verificacién del DHCP configurado para la VLAN 30
y 40.
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SOLAMENTE SE PERMITE EL ACCESC AUTCRIZEADC

User Reccess Verification

Password:

Rl>enzble

Password:

Rl show running-config | section dhcp

% Invalid input detected at "' marker.

Algshow ip dhep binding

IF address Client-ID/ Lease expiration

Lype

Hardware address

132 .168.30.31 0001 .43A7.4881 -

Rutomatic

132 .165.40.31 00D0.BC3B.53&3 -

Lutomatic

a1 ”
Citrl+F6 to exit CLT focus copy || Paste

[ Top

figura 93. R1 Verificacion arrendamiento VLAN 30 y 40 comando show ip dhcp
binding

| Physical | config | I | Attmibutes |
105 Command Line Interface

TEI TR CTUCST U T Ty

Zutomatic -~
Rlgshow ip dhep server statistics

% Invalid input detected at '~' marker.

Rléshow ip dhcp server statistics

% Invalid input detected at '~' marker.

Rlgshow ip dhep pool

Pool ADMINISTRACION -

Utilization mark (high/low) 100 5 O

Subnet size (first/next) 0/ 0

Total addresses : 254

Lezased addresses 1

Excluded addresses : Z

Pending event I none

1 subnet is currently in the pool

Current index IP address range Leased/
Excluded/Total

152_.168.30.1 15Z.168.30.1 - 152.168.30.254 1 !
H / 254 w
Cirl4F6 to exit CLI focus copy || Paste

[ Top

figura 94. R1 verificacion configuracion del Pool de DHCP ADMINISTRACION
comando show ip dhcp pool
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TE=Ted Soaressey I

Excluded addresses : Z
Pending event I none

1 subnet is currently in the pool

Current index IP zddress range Leased/
Excluded/Total

132.168.30.1 13Z2.165.30.1 - 132.165.30.254 1 £
2 4 Z54

Pool MERCRDEO :

Utilization mark (high/low)
Subnet size (first/next)
Total addresses

=]
=3

Leased addresses

(ST =]
n

Excluded addresses H
Pending event I none

1 subnet is currently in the pool

Current index IP zddress range Leased/
Excluded/Total

152 _168.40.1 132 _.16B8.40.1 - 152 .168.40.254 1 /£

2 4 254

HIF

Rl LY

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

figura 95. R1 Verificacion configuracion del Pool de DHCP MERCADEO comando
show ip dhcp pool

4.2.8.3 ASIGNACION DIRECCIONAMIENTO IP PC-A Y PC-C.

Para los PC-A y PC-C se habilita la opcion para que puedan recibir el
direccionamiento IP desde el servidor DHCP (R1).

e x

Physical Config Desktop Programming Attributes

[F Configuration

IP Configuration

(@) DHCP () Static

IP Address 192.168.30.31
Subnet Mask 255.255.255.0
Default Gateway 192.168.99.254
DNS Server 10.10.10.11

IPv6 Configuration

() DHCP () Auto Config @) Static
IPv6 Address /
Link Local Address FES0::201:43FF:FEAT: 4881

IPv6 Gateway

IPv5 DNS Server

[ Top

figura 96. PC-A Habilitacion opciéon DHCP y visualizacion IP asignada
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(53

Physical Config

IP Configuration
(®) DHCP

IP Address
Subnet Mask
Default Gateway
DNS Server

IPv6 Configuration
() DHCP

IPv6 Address

Link Local Address
IPvE Gateway

IPvE DNS Server

[ Top

Desktop

Programming

Attributes

() Auto Config

FES0:: 2D0:BCFF:FESE: 5969

[IF Configuration -

figura 97. PC-C Habilitacion opcién DHCP y visualizacion IP asignada.

PC-A

B

Physical Config Desktop Programming

r BC

[ Tep

Command Line 1.0

Attributes

figura 98. PC-A Verificacion asignacion Direccionamiento IP comando ipconfig /all
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L3 pPC-C I

Physical Config Desktop Programming Attributes

Simbolo del Sistema

PC Command Line 1.0

fault port)

[ Top

figura 99. PC-C Verificacion asignacion Direccionamiento IP comando ipconfig /all

Para el Internet-PC se asigné una direccion estética segun lo establecido en el
caso de estudio.

L

Internet PC = =

Physical Config Desktop Programming Attributes

IF Configuration

IP Configuration

() DHCP (@) Static

IP Address 192.168.200.2

Subnet Mask 255,255,255.0

Default Gateway 192.168.200.1

DMNS Server 0.0.0.0

IPvE Configuration

(") DHCP () Auto Config (@) static
IPvE Address

Link Local Address FE80::210: 11FF:FE42:BEBG

IPvE Gateway

IPvE DNS Server

[ Top

figura 100. Internet-PC asignacion Direccionamiento IP manera estatica
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4.2.9 CONFIGURAR NAT.

La NAT estatica proporciona una asignacion permanente entre una direccion local
interna y una direccion global interna, la NAT dindmica permite la asignacion
automatica de direcciones locales internas a direcciones globales internas. La NAT
dinamica utiliza un grupo o un conjunto de direcciones IPv4 publicas para la
traduccion. Para nuestro caso de estudio se realiza la configuracion de NAT
dinamica.

4.2.9.1 CONJUNTO DE DIRECCIONES NAT.

El primer paso para configurar una NAT dinamica es definir el conjunto de
direcciones que se utilizara para la traduccion con el comando ip nat pool. Por lo
general, este conjunto es un grupo de direcciones publicas. Las direcciones se
definen indicando la primera y la dltima direccién IP del conjunto. Las palabras
clave netmask o prefix-length indican qué bits de la direccion pertenecen a la red y
cuales al host en el rango de direcciones.
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RZvenable P
Password:

Password:

RZfconfigure t

Frntar c~onfimiration ~ommands e mar 1ina Frod trith CNTT A7

RZ (config) #ip nat pool NAT-POOL1 209.165.200.225 209.165.200.230
netmask Z55.255.255.248

e \CULLig #ECiEns Li50 & pEldlh Lo LuL-U-U U-U-sdd-zaa

RZ (config) #ip nat inside source list 1 pool NAT-POOLL

RZ (config) §INTERFACE

% Incomplete command.

RZ (config) §interface serial 0/0/1

B2 (config-ifi#ip nat inside

RZ (config-if)&incerface £0/0

RZ (config-if)§ip nat ocutside

RZ (config-if)#nc shutdown

RZ (config-if) g
$LINE-5-CHANGED: Interface FastEthernet0/0, changed state to up

RZ (config-if) fend
RZ§
%5YS-5-CONFIG_I: Configured from conscle by conscle

R2§ v

Ctrl+F6 to exit CLI focus Copy Paste

[ 1op

figura 101. R2 Conjunto de direcciones NAT
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4.2.9.2 CONFIGURACION ACL ESTANDAR NAT.

Se configura una ACL estandar para identificar (permitir) solo aquellas direcciones
que se deben traducir. Una ACL demasiado permisiva puede generar resultados
impredecibles.

L =
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BZfconfigure t ~
Enter configuration commands, one per line. End with CHTL/Z.
RZ {config) finterface s0/0/0

RZ (config-if) $bandwidth 128

RZ (config-if) fexit

RZ (config) #interface s0/0/1

BZ (config-if) #bandwidsh 128

RZ (config-if) fexit

RZ (config) finterface s0/0/0

BZ (config-if) ip ospf cost 7500

RZ (config-if) fexit

RZ (config) fexit

RZ§

%5YS5-5-CONFIZ_I: Configured from conscle by conscle

Rifcopy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[CK]

BZfconfigure t

Enter configuration commands, one per line. End with CHTL/Z.

BZ (config)#ip nat pool MAT-POOLL 20%.165.200.225 Z03.165.200.223
RZ (config) faceess-list 1 permit 19%2.168.0.0 0.0.255_255

Fee LUbliig

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

figura 102. R2 Configuracién ACL estandar

4.2.9.3 CONFIGURACION ACL AL CONJUNTO DIRECCIONES NAT.

Para conectar la ACL al conjunto, se utiliza el comando ip nat inside source list
namero-lista-acceso number pool nombre-conjunto. EI router utiliza esta
configuracion para determinar qué direccién (pool) recibe cada dispositivo (list).
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Password:
Password:
RZrenable
Password:
Password:
RZgconfigure t
Enter configuration commands, one per line. End with CHTL/Z.
RZ (config) #ip nat pool NAT-POOLL 205.165.200.2Z25 ZO09.1€5.200.Z230
netmask Z55.255.255.248
RZilconfig) #access—list 1 permit 132 168.0.0 0.0.255_ 255
RZ (config) §ip nat inside source list 1 pool NAT-POOLL
He (CONI1Q) FLNLIERFALE
% Incomplete command.
RZ (config) #interface serial 0701
RZ{config-if) #ip nat inside
RZ (config-if)#interface £0/0
RZ({config-if) #ip nat cutside
RZ {config-if) #nc shutdown
RZ (config-if) §
$LINK-5-CHARNGED: Interface FastEthermetl/0, changed state to up
W
oo £y EN B
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

figura 103. R2 Configuracion ACL al conjunto direcciones NAT

4.2.9.4 INTERFAZ INTERNA Y EXTERNA RESPECTO A NAT.

Se configura la interfaz interna con respecto a NAT es decir la interfaz que se
conecta a la red interna.
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RZfcopy running-config startup-config

Destination filename [startup-config]l?

Building configuration...

[OE]

RZgconfigure t

Enter configuration , cne per line. End with CNTL/Z.
RZ ({config) #ip nat pool NAT-POOL1 203.165.200.225 Z03.165.200.223
netmask Z55.2Z55.255.248

RZ (config) faccess—-list 1 permit 132.188.0.0 0.0.255.255
RZ(config)#ip nat inside scurce list 1 eccol NAT-DBOOLL

RZ (config) §interface s0/0/1

RZ{config-if)#ip nat inside

RZ (config-if) #interface serial £0/0

% Invalid input detected at '~' marker.

RZ (config-if) fexic

RZ (config) §interface £0/0

RZ (config-if) #ip nat cutside

RZ (config-if) end

RZ§

%5¥5-5-CONFIG_TI: Configured from console by console

RIE hd

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

figura 104. R2 configuracién Interfaz interna NAT
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Se configura la interfaz externa con respecto a NAT es decir la interfaz que se
conecta a la red externa.
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Rz#copy running-config startup-config
Destination filename [startup-configl?

Building configuration...

[CKE]

Rzfconfigure t

Enter configuravion commands, one per lime. End with CNTL/Z.
RZ{config)#ip nat peol NAT-POOLL 205.165.200.225 209.165.200.229
netmask 255.255.255.248

RZ (config)#access-list 1 permit 192 _.168.0.0 0.0.255.255
RZ(config)#ip nat inside source list 1 pool NAT-BOOLL

RZ {config) #interface s0/0/1

RZ{config-if]#ip nat inside

RZ(config-if]#interface serizl £0/0

% Invalid input detected at '"' marker.

RZ (confio-if) #exit
RZ (config)#interface £0/0

RZ{config-if]#ip nat cutside

Rz (config-if] #end

HeE

%S¥S-5-CONFIG_I: Configured from console by console

REE &

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

figura 105. R2 configuracion Interfaz externa NAT

4.2.9.4 VERIFICACION CONFIGURACION NAT.

Para verificar la configuracion establecida se puede usar el comando show ip nat
statistics para mostrar la informacién sobre la cantidad total de traducciones
activas, los parametros de configuracion NAT, la cantidad de direcciones en el
conjunto y la cantidad de direcciones que se asignaron.

Physical | Config | CLI | Attributes

105 Command Line Interface

B2 (config-if) # ~
SLINE-5-CHANGED: Interface FastEthernet0/0, changed state to up

RZ (config-if) fend
R2g
$5Y5-5-CONFIG_I: Configured from nsole by nsol

RZfcopy running-config startup-config
Destination filename [startup-configl?

Building configurationm...

frval

RZg¢show ip nat statistiecs

Total translations: 0 (0 statiec, 0 dynamic, 0 extended)
Outside Interfaces: FastEthernet0/0

Inside Interfaces: Serial0/0/1

Hits: 0 Misses: 0

Expired translations: 0

Dynamic mappings:

== Inside Source

access-list 1 pool NAT-POCL1 refCount 0

pool NAT-POOL1: netmask 255 255 255 248

start 209.165.200.225 end 209.165.200.230

type generic, total addresses & , =zllocated O (0%), misses
U
RIg Y
Ctrl+F6 to exit CLI focus Copy Paste

O op

figura 106. R2 verificacion configuracion establecida NAT comando show ip nat
statistics
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4.2.10 LISTAS DE ACCESO ACL.

Las ACL son una herramienta potente para controlar el trafico hacia y desde la
red. Se pueden configurar ACL para todos los protocolos de red enrutada.

Las ACL pueden ser estandar o extendidas. Las ACL estandar se pueden utilizar
para permitir o denegar el trafico de direcciones IPv4 de origen Unicamente. El
destino del paquete y los puertos involucrados no se evallan; mientras que en la
ACL extendidas filtran paquetes IPv4 segun varios atributos como son: tipo de
protocolo, direccion IPv4 de origen, direccion IPv4 de destino, puertos TCP o UDP
de origen, puertos TCP o UDP de destino e Informacion optativa de tipo de
protocolo para un control mas preciso.

Se debe tener muy presente que la ubicacion de las ACL estandar es lo mas cerca
posible del destino y la ubicacion de las ACL extendidas es lo mas cerca posible
del origen.

4.2.10.1 CONFIGURACION LISTAS DE ACCESO DE TIPO ESTANDAR.

Para crear una ACL estandar se debe utilizar el comando de configuracién global
Access-list, luego se utiliza el comando de configuracién interface para seleccionar
la interfaz a la cual se le aplicara la ACL y por ultimo se utiliza el comando de
configuracion de interfaz ip Access-group para activar la ACL en la interfaz
elegida.

A continuacién, se muestra la configuracion de al menos dos listas de acceso de

tipo estandar a criterio propio para restringir o permitir trafico desde R1 o R3 hacia
R2.
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from LORDING to FULL, Loading Done -
UNICRMENTE SE DPERMITE ACCESO AUTORIZADOD

User ARccess Verification

Dassword:

Rlrenable

Password:

Rlishow access list

Rl#

Rlfaccess-list 1 deny host 13Z.165.30.40

% Invalid input detected at '~' marker

Rlfconfigure ©

Enter configuration commands, one per line. End with CNTL/Z.
21 (config)faccess-list 1 deny host 152 _1&8_30_40

21 (config) faccess-1list 1 permit any

Rl {config) #interface £0/0.1

21 {config-subif)fip access-group 1 in

1{config-subif)§
v

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

figura 107. R1 Configuracion ACL estandar

Esta ACL deniega un host especifico. Se bloquea el trafico del PC con direccion
192.168.30.40, pero se permite el resto del trafico.

El comando show ip interface se utiliza para verificar la ACL en la interfaz El
resultado de este comando incluye el nimero o el nombre de la lista de acceso y
el sentido en el que se aplicé la ACL.

K X
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R1% "
Rl
Rl
R1f
Rl#show ip interface £0/0.1
FastEthernet0s0_1 is up, line provocel is up (connected)
Internet address is 192.168.39.254/24
Brozdeast zddress is 255.255.255.25%
Rddress determined by setup command
MTU is 1500 bytes
Helper address is not set
Directad hrosd = s is disstaod

Cutgoing zccess list is not set I
Inbound access list is 1

Toxy 15 enabled

Security lewvel is default

Split horizon is enabled

ICMP redirects are always sent

ICMF unreachzbles are zlways sent

ICME mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled

IP Flow switching is disabled

IP Fast switching turbo wector

IP multicast fast switching is dissbled v

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

figura 108. R1 verificacion ACL estandar comando show ip interface f0/0.1
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Se utiliza el comando show access-lists seguido del niumero o el nombre de la lista
de acceso permite ver una lista de acceso individual, de igual manera el comando
show access-lists sin indicar el nombre de la lista muestra todas las lista
configuradas.

Physical Config CLI Attributes
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IP Flow switching is disabled .
IP Fast switching turbo wvector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled
Router Discovery is disabled

IP output packet accounting is disabled

IP zccess viclation accounting is disabled

TCP/IP header compressicon is dissbled

RTP/IP header compression is disabled

Probe proxy neme replies are disabled

Dolicy routing is disabled

Network address translation is disabled

BGP Policy Mapping is dissbled

Input features: MCI Check

WCCP Redirect ocutbound is disabled

WCCP Redirect inbound is disabled

WCCPE RBedirect exclude is digahled

R1#

Rlishow access-lists

Standard IF sccess list 1
10 deny host 132.168.30.40
20 permit any (1€ match(es))

N 5

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

figura 109. R1 verificacion ACL estandar comando show access-lists

4.2.10.2 CONFIGURACION LISTAS DE ACCESO DE TIPO EXTENDIDAS CON
NOMBRE.

Para crear una ACL extendida nombradas ACL extendidas con nombre se debe
ingresar al modo de configuracién global y utilizar el comando ip access-list
exntended nombre para definir un nombre para la ACL extendida, en el modo de
configuracion de ACL con nombre se especifican las condiciones para permit o
deny, se regresa al modo exec privilegiado y se verifica la ACL con el comando
show access-lists nombre y finalmente se guarda la configuracibn mediante el
comando copy running-config startup-config.

A continuacion, se muestra la configuracion de al menos dos listas de acceso de
tipo extendido nombradas a criterio propio para restringir o permitir trafico desde
R1 o R3 hacia R2.
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| Physical | config | a1 | Atwibutes |

105 Command Line Interface

RITONOW Socens- IIoT
Standard IF access list 1
10 deny host 19Z.1&8.30.40
20 permit any

Rlfconfigure t
Enter configuration commands, one per line. End with CNTL/Z.

Rl (config) §access-list 102 deny tcp any 152.1628.95.0 0.0.0.255 eg
23

Rl {config)faccess-list 102 permit ip any any

Bl (config) ginterface £0/0.1

Bl {config-subif) §ip access—group 10Z out

Bl (config-subif) fend

o1

%5¥5-5-CONFIE_I: Configured from console by conscle

Rlgshow access-list
Standard TP access list 1
10 deny host 19Z.1&8.30.40
20 permit any (5 matchies))
Extended IPF access list 102
10 deny tcp any 152_168.39.0 0.0.0.255 eqg telnet
20 permit ip any any

R1g v

Ctrl+F6 to exit CLI focus copy || Paste

[ Top

figura 110. R1 Configuracién ACL extendida sin nombre

La ACL extendida configurada deniega el trafico de Telnet de cualquier origen a la
LAN 192.168.99.0/24, pero se permite el resto del trafico IP Debido a que el trafico
destinado a la LAN 192.168.99.0/24 sale de la interfaz f0/0.1, la ACL se aplica a
f0/0.1 con la palabra clave out.

| physical | config | I | Atmibutes |

105 Command Line Interface

TITIIEW TT=T
Standard IP access list 1
10 deny hest 152.168.30.40
20 permit any

Rl#configure t

Enter configuration commands, one per line. End with CNIL/Z.

Al ({config) $access-list 102 deny top any 192.168.99.0 0.0.0.255 eg
23

Rl{config) taccess-list 102 permit ip any any

21 (config) #interface £0/0.1

21 (config-subif) fip access-group 102 out

R1{config-subif) #end

nlg

$5¥S-5-CONFIG I: Configured from console by consol

Rlfshow access-list
Standard IP access list 1
10 deny host 152.188.30_40
20 permit any (5 matchies))
=xtended IP access list 102
10 deny tep any 152.168.33.0 0.0.0.255 eg telnes
20 permit ip any any

m1g v

Ctrl+F6 to exit CLI focus

[ Top

figura 111. R1 Verificacion Configuracion ACL extendida comando show acces-
lists
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| Physical | config | clI | Attributes |

105 Command Line Interface

Bl {config-subif) §ip access-group 102 out ~
Rl {config-subif) fend

R1g
%5Y5-5-CONFIG_I: Configured from conscle by console

Rlgshow azccess-list
Standard IP zcecess list 1
10 deny host 15Z.168.30.40
20 permit any (5 matchies))
Extended IP zccess list 102
10 deny tcp any 13Z_168.%3.0 0.0.0.Z55 eqg telnet
20 permit ip any any

Rlgshow interface £0/0.1
FastEthernet0/0.1 is up, line protocol is up (connected)
Hardware is PQUICC_FEC, address is 0001.43828.2801 (bia
0001.4388.2801)
Internet address is 192.168.99.254/24
MTU 1500 bytes, BW 100000 Ebit, DLY 100 usec,
reliability 2Z55/255, txload 17255, rxlcad 1/255
Encapsulation 80Z.1Q Virtual LA&N, Vlan ID 1
ARP type: ARPR, ARP Timecut 04:00:00,
Last clearing of "show interface” counters never

21§

Cirl+F6 to exit CLI focus copy || Paste

[ Top

figura 112. R1 Verificacion Configuracién ACL extendida comando show interface
f0/0.1
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4.2.11 \/ERIFICACION PROCESO COMUNICACION Y REDIRECCIONAMIENTO
DE TRAFICO.

B PC-A - D

Physical Config Desktop Programming Attributes

ping
Pinging 1

quest timed out.
qus ti o

[ Top

Physical Config Desktop Programming Attributes

with

o ; by
by

figura 114. Verificacion conectividad de PC-C con toda la red
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2 Internet PC = =

Fhysical Config Desktop Frogramming Attributes

Zpproximate round trip tim
Minimmm = lms, Maximum

¥ping 1

Pinging

Minimim = l1lms, Maximum = 1lms, A

figura 115. Verificacion conectividad de Internet-PC con toda la red

A continuacion, se puede observar el archivo de Packet Tracer trabajado sobre el
cual se basa la solucion documentada.

FINALok.pkt
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CONCLUSIONES

AL realizar este trabajo fue posible poner en practica y entender como el
protocolo OSPF es un protocolo de enrutamiento muy util para redes
porque maneja las bases de datos de adyacencias, las bases de datos de
estado de enlace y las bases de datos de reenvio, con el fin de mantener
actualizada la informacion de routing; teniendo claro que para redes
pequefias con pocos router es recomendable utilizar OSPF de area Unica y
para grandes redes el OSPF multiarea, lograndose visualizar como al
configurar un router con OSPF lo primera tarea que intenta realizar es crear
adyacencias con sus vecinos, Intercambiar informacion de routing, calcular
las mejores rutas y lograr la convergencia.

Fue posible implementar el concepto de VLAN al proporcionar
segmentacion para mercadeo, administracion y mantenimiento, siendo
necesario tener claro que un grupo de dispositivos dentro de una VLAN se
comunica como si estuvieran conectados al mismo cable; por lo que en este
ejercicio se dividié la red en segmentos segun factores como la funcién, el
equipo del proyecto o la aplicacién y como cada VLAN se considera una red
l6gica independiente, fue necesario reenviar los paquetes a través de un
dispositivo de routing.

Se pudo implementar la configuracibn de un router como DHCP vy
evidenciar la importancia de este al permitir dar soluciones efectivas al
momento de realizar la asignacion de direcciones IP a los hosts,
evidenciandose como no siempre debe tenerse un servidor para esta tarea
ya que puede ser posible configurar el router de acuerdo a un pool de
direcciones IP establecidas por el administrador de la red.

Se utilizd NAT para permitir que los hosts puedan salir a internet realizando
NAT la traduccion de las direcciones privadas en intranet a direcciones
publicas extranet, todo esto con el fin de hacer la red mas segura debido a
qgue las redes privadas no deben anuncian sus direcciones ni su topologia
interna, por lo que se utiliza NAT para obtener acceso externo controlado.

La importancia de las listas de control de acceso radica en que pueden
volver mas segura la red, es una herramienta fundamental para los
administradores que a través de condiciones programadas controlan
diferentes tipos de trafico haciendo menos vulnerable una red.
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