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. Topologia de red a desarrollar escenario #2



Glosario

RED: Es un conjunto de equipos informaticos y software conectados entre si por
medio de dispositivos fisicos o inalambricos que envian y reciben impulsos eléctricos,
ondas electromagnéticas o cualquier otro medio para el transporte de datos, con la
finalidad de compartir informacidn, recursos y ofrecer servicios.

VLAN: Es un método para crear redes légicas independientes dentro de una misma
red fisica. Varias VLAN pueden coexistir en un tnico conmutador fisico o en una tnica
red fisica. Son utiles para reducir el tamafio del dominio de difusién y ayudan en la
administracion de la red, separando segmentos l6gicos de una red de area local que no
deberian intercambiar datos usando la red local.

OSPF: Es un protocolo de encaminamiento jerarquico de pasarela interior, que usa el
algoritmo Dijkstra enlace-estado (LSA - Link State Algorithm) para calcular la ruta
mas corta posible. Usa “cost” como su medida de métrica. Ademas, construye una base
de datos enlace-estado idéntica en todos los encaminadores de la zona.

EIGRP: El protocolo de enrutamiento de gateway interior mejorado (Enchaced
Interior Gateway Routing Protocol, EIGRP) es una versién mejorada del protocolo
IGRP original desarrollado por Cisco Systems. EIGRP combina las ventajas de los
protocolos de estado de enlace con las de los protocolos de vector de distancia.

SWITCH: Es el dispositivo digital lé6gico de interconexiéon de equipos que opera en la
capa de enlace de datos del modelo OSI. Su funcidn es interconectar dos o mas host de
manera similar a los puentes de red, pasando datos de un segmento a otro de acuerdo
con la direccién MAC de destino de las tramas en la red y eliminando la conexién una
vez finalizada ésta.

ROUTER: Es un dispositivo que proporciona conectividad a nivel de red o nivel tres en
el modelo OSI. Su funcién principal consiste en enviar o encaminar paquetes de datos
de una red a otra, es decir, interconectar subredes.

CCNP: Es el nivel intermedio de certificacién de la compafiia. Para obtener esta
certificacion, se han de superar varios examenes, clasificados segiin la empresa en 3
modulos.

v" Enrutamiento (ROUTE)
v' Conmutacién (SWITCH)
v" Resolucion de problemas (TSHOOT)



Resumen

Este proyecto consiste en el proceso de conceptualizacién de los diversos temas del
area de networking y seguridad los cuales se apreciaron durante el semestre
educativo, a su vez la aplicacién practica de los mismos sobre diversos esquemas
topologicos de red para los mdédulos de CCNP ROUTE y CCNA SWITCH en ambientes
de simulacién logica.

El objetivo principal es el enriquecimiento del estudiante en un darea de
profundizacion del area de telecomunicaciones que permita poseer una base practica
para el mejoramiento del pensamiento critico y la capacidad de analisis proactivo
sobre plataforma de red, el andlisis de situaciones conflictivas que permitan al
estudiante entender el funcionamiento de corta mediana y gran envergadura.

Palabras Clave:
v' Enrutamiento
v' Conmutacién
v Seguridad
v" Red



Introduccion

Las redes a dia de hoy se han convertido en una necesidad basica para el desarrollo
personal y la posibilidad de realizar comunicaciones en tiempo real
independientemente del sitio, lo que ha permitido la globalizacién de la informacién y
el aumento del conocimiento requerido para entender el funcionamiento de estos
sistemas.

En el siguiente documento se realiza una prueba practica de configuracion
apoyandose en el material el cual se ha desarrollado durante el semestre educativo
logrando la implementacion de los conocimientos adquiridos.



Justificacion

El diplomado de profundizaciéon Cisco CCNP (Cisco Certified Network Professional)
permite acceder a conocimientos avanzados sobre networking los cuales nos
permitiran instalar, configurar y administrar redes LAN, MAN,WAN vy servicios de
acceso para organizaciones de diversas envergadura.

Un profesional CCNP esta capacitado para manejar sistemas basados en IP, IGRP, IPX,
Async Routing, AppleTalk, Extended Access Lists, IP RIP, Route Redistribution, RIP,
Route Summarization, OSPF, VLSM, BGP, Serial, Frame Relay, ISDN, ISL, X.25, DDR,
PSTN, PPP, VLANs, Ethernet, FDDI, Transparent y Translational Bridging. Esta
certificacion se encuentra en un nivel intermedio a nivel de las certificaciones de cisco
las cuales se consideran de alto nivel en la industria de las telecomunicaciones.



Objetivos

Objetivo General

» A través de diversos ejercicios teodricos y practicos se busca fundamentar y
aplicar los conocimientos vistos en los médulos CCNP ROUTE y CCNP SWITCH
vistos durante el semestre de forma que el profesional se encuentre en la
capacidad de afrontar los diversos reos que se presentan en el dia a dia del
area de telecomunicaciones.

Objetivo Especifico

» Realizar el desarrollo de la actividad practica del médulo CCNP ROUTE que
permita comprobar los conocimientos adquiridos durante el semestre en
temas como: protocolos de enrutamiento dindmico, enrutamiento estatico,
seguridad en router, IPv6, BGP, OSPF, EIGRP, administracién de updates, VRF,
HSRP, Sistema Auténomo entre otros.

» Realizar el desarrollo de la actividad practica del médulo CCNP SWITCH que
permita comprobar los conocimientos adquiridos durante el semestre en
temas como: VLAN, Routing interVLAN, Spanning-Tree, VTP, entre otros.



Evaluacion - Prueba de Habilidades Practicas
CCNP

Descripcion general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacién CCNP, la cual busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado y a través de la cual se pondra a prueba los
niveles de comprension y solucién de problemas relacionados con diversos aspectos
de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las
tareas asignadas en cada uno de los escenarios propuestos, acompafiado de los
respectivos procesos de documentacién de la solucidn, correspondientes al registro
de la configuracion de cada uno de los dispositivos, la descripcién detallada del paso
a paso de cada una de las etapas realizadas durante su desarrollo, el registro de los
procesos de verificacion de conectividad mediante el uso de comandos ping,
traceroute, show ip route, entre otros.

Teniendo en cuenta que la Prueba de habilidades esta conformada por dos escenarios,
el estudiante debera realizar el proceso de configuracion de un escenario en el
Laboratorio SmartLab y el otro mediante el uso de herramientas de Simulacion
(Puede ser Packet Tracer o GNS3). El estudiante es libre de escoger bajo qué
mediacién tecnolégica resolvera cada escenario.

Finalmente, el informe debera cumplir con las normas ICONTEC para la presentacion
de trabajos escritos, teniendo en cuenta que este documento debera ser entregado al
final del curso en el Repositorio Institucional, acorde con los lineamientos
institucionales para grado. Proceso que les sera socializado al finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El
informe debera estar acompafiado de las respectivas evidencias de configuracion de
los dispositivos, las cuales generaran veracidad al trabajo realizado. El informe
debera ser entregado en el espacio creado para tal fin en el Campus Virtual de
la UNAD.



Descripcion de escenarios propuestos para la prueba de habilidades

Escenario 1: Una empresa de confecciones posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

Topologia de red

OSPF Area 1

G0/0 192.168.2.1/24
2001:DB8:ACAD:B::1/64

Bucaramanga

/ EIGRP AS 101

G0/0192.168.110.1/24
2001:DB8:ACAD:110::1/64

e

192.168.9.0/30

2001:DB8:ACAD:90::/64

OSPF Area 0 \

192.168.9.4/30
2001:DB8:ACAD:91::/64

G0/0 192.168.3.1/24
2001:DB8:ACAD:C::1/64

Medellin

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Configuracion del escenario propuesto

1. Configurar las interfaces con las direcciones IPv4 e [Pv6 que se muestran en la
topologia de red.



R1

Rlfsh ip int br

Interface IE-2ddress
FigebitEthernet0/0 1532 .1e8.110.1
FigabitEthernetl/1 unassigned
CigabitEthernetl/2 unassigned
Seri=l0/ /000 1532 .1e8.53.1
Seri=ld/O0f1 unassigned
Vlanl unassigned
Rl§sh ipwvé int br

FigabitEtherneti/ 0 [up/up]

FEB0::Z01:43FF:FEEG:-A001

OE?
YES
YES
YES
YES
YES
YE3

Z2001:0BE8:ACRD:110:201:43FF:FEEG:-RA00L
[administratively down/down]
[administratively down/down]

FigebitEthernet0/1

FigabitEthernetl/2

Seri=l0/0/0
FEB0::201:43FF:FEE&
2001 :DBE-ACAD:-30:-:1

R2
BEZ2fsh ip int br
Interface
GigabkitEthernetd/0
GigabkitEthernetd/s/1
GigaebitEthernetd/2
Seri=l0sSO 0
Seri=l0s0/1
Vlanl
BEZfsh ipwve int br
GigabkitEthernetd/0
FEB0: :ZD0:BCFF:FESS
2001 :DBE:-ACAD:B:ZD0
GigaebitEthernetd/1
GigaebkitEthernetl/2
Seri=l0s0r0
FEEBO0: :ZD0:BCFF:FESS
Z001:DEBB:-ACAD:-90:-:-2
Serizl0sOrf1
FEBO0: :ZD0:BCFF:FES5
Z001:0BE:-ACAD:51:-:1
?laFl

[up/up]
AD01

IP-Address
1532 . 1e8.Z2.1
unassigned
unassigned
152 . 1€8.3.2
1832 _.1e8.9.5
unassigned

[up/up]
BCO1

:BCFF:FES5:BCO1

OE?
YES
YES
YES
YES
YES
YES

Method
manual
unset
unset
manual
unset
unset

HMethod
manual
unset
unset
manual
manual
unset

Status

ug

administratively down
administratively down
up

administratively down
administratively down

Status

up

administratively down
administratively down
up

up

administratively down

[administratively down/down]
[administratively down/down]

[up/up]
:BCO1

[up/up]
:BCO1

[administratively down/down]

Protocol
up

down
down

up

down
down

Protocol
up

down
down

up

ug

down



R3

RE3fsh ip int br

Interface

GigabitEthernetd/0

GigabitEthernetd/1

GigabitEthernetd/2

Seri=ld/ 0 0

Seri=ldsof1

Vlanl

RE3fsh ipwveé int br

GigabitEthernetd/0
FEB0::290:-21FF:-FEES
2001 :-DBE8:-ACAD:-C:-230

GigabitEthernetd/1

GigabitEthernetl/2

Seri=ldso 0
FEBO::290:-21FF:FEES
Z001:0BE-ACAD:51::2

IP-Rddress
1532 . 188.3.1
unassigned
unassigned
1832 . 1€8.5.8
unassigned
unassigned

[up/up]
5801

Z1FF:FEE3:5601

OE?
YES
YES
YES
YES
YES
YES

Method S5tatus

manual
unset
unset
manual
unset
unset

up
administratively down
administratively down
up
administratively down
administratively down

[administratively down/down]
[administratively down/downl]

[up/up]l
5ell

Protocol
up

down
down

up

down
down

2. Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces seriales ubicados
en R1, R2, y R3 y ajustar la velocidad de reloj de las conexiones de DCE segun sea

apropiado.

Para realizar estas configuraciones se debe ingresar a las interfaces seriales de los
router R1, R2, R3 y utilizar el comando bandwith y en las interfaces de R1
Serial0/0/0 y de R2 Serial0/0/1 en comando clock rate de la siguiente forma:

R1

-

#Ep

.

| Physical | Config | CLI

| Attributes

105 Command Line Inte

interface Seri=ld/
bandwidth 128
ipwe eigrp 101

ipwt enable
clock rate &4000

os0

description "Conexion RZ™

ip address 13Z_.168.9.1 Z55.255_255.252
ipwt address Z001:DBE:-ACRD:-30::1/64



R2

B p2
A"
| Physical | Config | CLI | Attributes
I05 Cc
interface Serizld/ 0,0
description "Conexion R1™
bandwidth 128
ip address 132.168.5.2 Z55.255_255.252
ipwvet address Z2001:DBE:-ACRD:-30::Z/64
ipwve eigrp 101
ipwe enable
!
interface Seriald/ 0,1
description "Conexion R3™
bandwidth 128
ip address 132.168.5.5 Z55.255_255.252
ip ospf 1 area 0O
ipwvt address Z2001:DBE:-ACRD:S91::1/c4
ipwe ospf network point-to-point
ipwve ospf 1 area 0
clock rate &4000
R3
¥ p3
| Physical | Config | CLI | Attributes
105 Commi
interface Seri=ldsS0/0
description "Conexion BZ™
bandwidth 128
ip address 132_168.5.& Z55.255_255.252
ip ospf 1 area 0O
ipwt address Z001:DBE:-ACRD:-91::Z2/64
ipweé ogpf network point—-to-point
ipwe ogapf 1 area 0

3. EnR2yR3 configurar las familias de direcciones OSPFv3 para [Pv4 e IPv6. Utilice el
identificador de enrutamiento 2.2.2.2 en R2 y 3.3.3.3 en R3 para ambas familias de
direcciones.



R2

¥ R2

| Physical | Config | CLI | Attributes

105 Command Line In

router ospf 1

router—id 2.2.2.2
log-adjacency—-changes

area 1 stub no—summary
redistribute eigrp 101 subnets
network 1%2.168.2.0 0.0.0.255 area 1
network 192_.168.9.4 0.0.0.3 area 0
!

ipwe router ogspf 1

router—-id 2_.2_2_2
log-adjacency—-changes

area 1 stub no—summary
redistribute eigrp 101
redistribute connected

R3
R

| Physical | Config | CLI | Attributes

105 Com

router ocspf 1

router-id 3_.3_.3_3
log-adijacency-changes

network 132_.1&6B8.3.0 0.0.0.Z55 area 0
network 192.1e8.5%.4 0.0.0.3 area O

!

ipwe router ospf 1

router-id 3.3.3.3
log-adjacency-changes




4. EnR2, configurar lainterfaz FO/0 en el area 1 de OSPF yla conexion serial entre R2 y
R3 en OSPF area 0.

Se realiza la configuracion en las interfaces GigabitEthernet0/0 y Serial0/0/0
GigabitEthernet0/0

R

| Physical | Config | CLI | Attributes

105 Com

interface GigabkitEthernetd/0

description "HRed Local Bucaramanga™

ip address 132.168.2.1 Z55.255_.255.0

ip ospf 1 area 1

duplex auto

speed auto

ipwve address Z001:0BE:ACAD:B::/64 eui-&4
ipwve ospf 1 area 1

Serial0/0/0

[ij]

B R

| Physical | Config | CLI | Attributes

105

interface Serizld/ 0,1

description "Conexion B3™

bandwidth 128

ip address 132 _168B.9.5 Z55_Z55.255_ 252
ip ospf 1 area 0

ipwet address Z001:DBE:-ACRD-91::1/64
ipwe ospf network point—-to-point

ipwe ospf 1 area 0

clock rate &4000

5. En R3, configurar la interfaz FO/0 y la conexion serial entre R2 y R3 en OSPF area0.



B R3

.

| Physical | Config | CLI | Attributes

105 Command

interface GFigabkitEthermnetd/,0

description "Hed Local Medellin™

ip address 132_.168.3.1 2Z55.255_.255.0

ip ospf 1 area O

duplex auto

speed auto

ipve address Z001:DBE:RACAD:C::/ /64 eui-&4
ipwe oapf 1 area 0O

interface Serialld/0/0
degcription "Conexion B2™
bandwidth 12|

ip address 152 _168_.9%.& Z55.

ka2
o
o
2]
(4}
(4}
R
o
ka2

ip ospf 1 area 0

ipwe address Z001:DBE:-RACAD:-S91::2/64
ipweé ospf network point—-to-polint
ipwe oapf 1 area 0O

6. Configurar el area 1 como un area totalmente Stubby.

B Rz

| Physical | Config | CLI | Attributes

105 Command Line Ir

router oapf 1

router-id 2.2.2_.2
log-—adjacency—changes

area 1 stub no-sSsummary
redistribute eigrp 101 subnets
network 132_1€8.2.0 0.0.0.Z55 area 1
network 192_.168.9.4 0.0.0.3 area 0
!
ipwé router ospf 1

router-id 2.2.2_.2
log—adjacency—changes

area 1 stub no-sSsummary
redistribute eigrp 101
redistribute connected

7. Propagar rutas por defecto de IPv4 y IPv6 en R3 al interior del dominio OSPFv3.
Nota: Es importante tener en cuenta que una ruta por defecto es diferente a la
definicion de rutas estaticas.



 Rp3

Y

| Physical | Config | CLI | Attributes

105 Commg

router ospf 1

router-id 32.3_3_3
log-adjacency—-changes

network 192 _168_.3.0 0.0.0.255 area 0
network 192 _.168.9.4 0.0.0.3 area 0

Realizar la configuracion del protocolo EIGRP para IPv4 como IPv6. Configurar la
interfaz FO/0 de R1 y la conexidn entre R1 y R2 para EIGRP con el sistema auténomo
101. Asegurese de que el resumen automatico esta desactivado.

R1

B p

Y

| Physical | Config | CLI | Attributes

105 Command Line Int

router eigrp 101

passive-interface GigabitEthernet0/0
network 192 _168_.110.0

network 1932 _168.%.0 0.0.0.3

1

ipwé router eigrp 101

eigrp router—-id 1.1.1.1

no shutdown

passive-interface GigabitEthernetd/0

R2

o

Bz

| Physical | Config | CUI | Attributes |

105 Commi

router eigrp 101

eigrp router-id Z2_.2_.2_2
redistribute ospf 1
redistribute connected
network 132 _.168.%.0 0.0.0.3

ipwé router eigrp 101

eigrp router—-id 2_Z_Z2_Z

no shutdown

passive-interface GigabitEthernet0/0
passive-interface Serialld/ 071
redistribute aospf 1

redistribute connected



El resumen de rutas se debe habilitar con el comando no auto-summary en el
protocolo ipv4

9. Configurar las interfaces pasivas para EIGRP segtin sea apropiado.

R1

B Rp

Y

| Physical | Config | CLI | Attributes

I05¢

R2

P

router eigrp 101

pagsive-interface GigabitEthernet0/0
network 1%2.168.110.0

network 13Z.1€8.5%.0 0.0.0.3

1
ipweé router eigrp 101

eigrp router—-id 1.1.1.1

no shutdown

pagsive-interface GigabitEthernet0/0

B R

| Physical | Config | CLI | Attributes

105 Command Line Interface

router eigrp 101

eigrp router—-id Z_.2_.2_2

redistribute ospf 1

redistribute connected
passive—-interface GigabitEthernetld/0
network 132_.1&8.3.0 0.0.0.3

ipwé router eigrp 101

~ o,

eigrp router—-id 2_.2_Z2_2Z2

no shutdown

pagsive-interface GigabitEthernetl/s0
pagsive—-interface Seriald/ 071
redistribute ospf 1

redistribute connected



10. En R2, configurar la redistribucion mutua entre OSPF y EIGRP para IPv4 e [Pv6.
Asignar métricas apropiadas cuando sea necesario.

B Rz

| Physical | Config | CLI | Attributes

105 Command Line Ir

router oapf 1

router-id 2.2.2_.2
log-—adjacency—changes

area 1 stub no—sSummary
redistribute eigrp 101 subnets
network 132_1&e8.2.0 0.0.0.Z55 area 1
network 192_.168.9.4 0.0.0.3 area 0
!

ipwé router ospf 1

router-id 2.2.2_.2
log-—adjacency—changes

area 1 stub no-sSummary
redistribute eigrp 101
redistribute connected

router eigrp 101

eigrp router—-id 2_.2_Z2_2Z2

redistribute ospf 1

redistribute connected
passive—interface GigabitEthernet(l/0
network 132_.1&8.%.0 0.0.0.3

ipwe router eigrp 101

eigrp router—id Z_.2_.Z2_Z2

no shutdown

passive-interface GigabitEthernetd/0
pagsive-interface Seri=l0/0/1
redistribute ocapf 1

redistribute connected
1

11. En R2, de hacer publicidad de la ruta 192.168.3.0/24 a R1 mediante una lista de
distribucién y ACL.




Parte 2: Verificar conectividad de red y control de la trayectoria.

a. Registrar las tablas de enrutamiento en cada uno de los routers, acorde con los
parametros de configuracion establecidos en el escenario propuesto.

R1

& p

.

| Physical | Config | CLI | Attributes

105 Command Line Interface

I EX 152 1e8.2.0/24 [170/205145e0] wia 192.1e8.5.2, 01:14:0&, Serisl0/S0/0
1592 _.168.9.0/Z4 is wariabkly subnetted, 3 subnets, Z masks

c 152 168.9.0/30 is directly connected, Serial0/0/0
L 182 . 16B8.59.1/32 is directly connected, Seri=al0/0/0
D EX 1532 . 1€8.9.4,/30 [170/25€32000] wwia 19Z.1€8.5.2, 01:14:0&, Serisl0/0/0

192 .168.110.0/24 iz wvariskly subnetted, Z subnets, Z masks
152 .168.110.0/24 is directly connected, GigabitEthernet0/0
L 152 .168.110.1/32 is directly connected, GigabitEthernet0/0

3]

Blfsh ipwé rou
IBvwe Routing Tabkle — 7 entries
Codes: C - Connected, L - Loeczl, 5 - Static, B - RIF, B - BEFP
T - Per—-user Static route, M — MIPve
I1 - IS5IS5 L1, IZ - I5I5 LZ, IA — I5IS5 interarea, IS5 - IS5IS5 summary
o - OSPF intra, ©OI - QSPF inter, 0El1 - OS5PF ext 1, 0EZ - OSPF ext 2
oMl - OSPF NSE5R ext 1, OWNZ - OSPF WESSR ext 2
In - EIGRE, EX - EIGRP externzl
EX Z001:DBE:ACAD:8::/64 [170/20514540]
vwia FEB0::ZDO:BCFF:FES5:BCO0l, Seri=ld/s0,/0
C 2001 :DBE:-ACAD:90::-/64 [0/0]
wia Seri=l0/0,/0, directly connected
L 2001:338:AC£3:90::1fh28 [Os0]
via Seri=l0/0/0, receiwe
EX Z001:DEB:ACAD:S51::/64 [170/2583Z2000]
vwia FEBO0::ZDO:BCFF:FE35:BCOl, Seri=lds0/0
c 2001 :DBE:-RCAD:110:z:/84 [0/S0]
vwia GigaebitEthernetl/0, directly connected
L 2001 :DBE:-ACAD:110:-Z201:-43FF:-FEEG:-R001/7128 [0/s0]
wia GigebitEthernetl/0, receiwve
L FEOO::/8 [0/0]
wia MNulld, receiwve
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BZfsh ipwe ro
IBvec Bouting Takle — 9 entries
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Fateway of last resort is not set
182 . 168_.2_0/24 is wvariably subnetted, Z subnets, 2 masks
c 192 .168.2.0/24 is directly connected, GigabitEthernetO/0
L 192 .168.2.1/32 i3 directly connected, GigabitEthernet0/0
O 132 .168.3.0/24 [11l0/782] wia 13Z2.1e8.9%.%6, 01:1Z:23, Seri=lds0/1
182 .168.5.0/24 is wvariebly subnetted, 4 subnets, 2 masks
c 152 _.168.5.0/30 is directly connected, Serial0ys0/0
L 182 168.9_.2/32 is directly connected, Seri=l0/s0/0
c 182 .168.59.4/30 is directly connected, Seri=l0ys0/1
L 182 168.9.5/32 is directly connected, Serisl0ys0/1
D 1532.1e8.110.0/24 [90,/20512256] wvia 192.168.35.1, 01:12:33, Serisl0s0/0

E - RIF, B - BGP

I5 - IS5I5 summary
OEZ - OQSEBF ext Z

Codes: C - Connected, L - Local, 5 — Static,
T - Per-user Static route, M - MIBwE
I1 - ISIS L1, Iz - ISIS Lz, IR - ISIS interarea,
& - O05PF intra, O0I - OSPF inter, OE1 - OS5PF ext 1,
M1 - OSPF NSSR ext 1, ON2 - OS5PF NSSL ext 2
o — EIGRP, EX - EIGRFP external

C Z001:DB2:ACAD:-8:-:/64 [0/0]
wia GigabitEthernetl/s0, directly connected

L Z001:DBE8:-ACRD:B:2ZD0:BCFF:FES5:BCO01/128 [0/0]
wvia GigebitEthernet0/0, receiwve
o Z2001:DBRE8:-ACRD:-C::/ed [110/782]
wia FEBO::Z230:Z1FF:FEES%:5801, Serisl0/ 071
C Z2001:DBE8:-ACRAD:-90::/64 [0/0]
wia Serial0 0/0, directly connected
L Z001:DBE8:-ACRAD:-90::2/7128 [0/0]
wia Serial0/0/0, receiwve
C Z2001:DBE8:-ACRAD:-91::/64 [0/0]
wia Serial0 0/1, directly connected
L Z001:DBE8:-ACRAD:-91::1/7128 [0/0]
wia Serial0/0/1, receiwve
D Z001:DBE:-ACAD:-110::/64 [30/72051225¢&]
wia FEBO::201:43FF:FEE&:2001, Seri=l0/0/0

L FFOO:-:/8 [0/0]
wia Mulld, receiwve
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O IA 192_168.2.0/24 [110/782] wis 132.1€8.3.5, 00:58:50, Seri=ld 0,0
192 . 168.3_.0/24 is wariably subnetted, 2 subnets, 2 masks

c 182 _.168.3.0/24 is directly connected, GigabkitEthernet0/0

L 182 168.3.1/32 is directly connected, GigabitEthernet0/0
182 .168.5.0/24 is wvariaebly subnetted, 3 subnets, 2 masks

o EZ2 132.168.5.0/30 [110/20] wia 132.1¢€8.%.5, 00:58:50, Seri=l0/0/0

c 192 .168.9.4/30 is directly connected, Seri=l0/0/0

L 182 .168.9.6/32 is directly connected, Seri=l0ys0/0

> EZ 132 _.1¢8.110.0/24 [110/20] wia 192_.1%8.3.5, 00:58:50, Seri=l0/0/0
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B3fsh ipwé ro
IBve Bouting Tabkle - 8 entries
Codes: C - Connected, L - Local, 5§ - S5tatic, B - RIE, B - BEP
T - Per—user Static route, M - MIPve
I1 - ISIS L1, IZ - ISIS L2, IA — IS5IS interarea, 15 — IS5IS5 summary
& - OS5PF intra, OI - OSFF inter, 0OE1 - OSPF ext 1, OEZ - OSPF ext 2
ON1 - OS5PF NSSA ext 1, ONZ - OS5PF NSS5R ext 2
D - EIGRP, EX - EIGRP external
OI 2Z001:DBE:ACAD:B::/ 64 [110/78Z]
wia FEBO::ZDO:BCFF:FES5:BCO1, Seri=l0s0/0
C Z001:DBEB:ACAD:C:-:-/984 [0/s0]
wvia GigabitEthernetl/0, directly connected
L Z001:DBB:ACAD:C:290:Z1FF:-FEES:-5801/7128 [0/0]
wia GigabkitEthernetl/0, receiwve
CEZ 2001:DBE8:RACRD:-S0::/764 [110,/20]
wia FEBO0::ZDO:BCFF:FES5:BCO01, Seri=l0ds0/0
C Z2001:DBB:ACAD:91::/ 84 [0/70]
wia Seri=l0/0,/0, directly connected
L Z001:DBEB:ACAD:-91:-:2/7128 [0/s0]
wvia Seriel0y/0/0, receiwe
CEZ Z001:DBE:-RACAD:110::/e4 [110,/20]
wia FEBO::ZDO:BCFF:FES5:BCO1, Seri=l0s0/0
L FFOO:-:z/8 [0/0]
wia Mulld, receiwve




b. Verificar comunicacidn entre routers mediante el comando ping y traceroute
R1
Rlfping 152.165.5.6

Type escape sSeguence to abort.
Sending 5, 100-byte ICHMP Echos to 132.168.%.&, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = Z/5/1¢ ms

Rlftracercoute 192_16B.9_&
Type escape sSeguence to abort.
Tracing the route to 132.168.3.¢

1 1532 . 1eB8.5.2 1 = 1 msec 0 msec
Z 1532 . 1eB8.5.¢ Z = & msec 3 msec

R2
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Rigping 192.168.110.1

Type escape seqguence to abort.
Sending 5, 100-byte ICMP Echos to 18Z2.168.110.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/4 ms

REZftraceroute 19Z.168_.110.1
Type escape sSeguence to abort.
Tracing the route to 132_.168.110.1

1 152_.1e8.5.1 0 msec 0 msec 0 msec
RZgping 13Z.1l88.3.1

Type escape sSeguence to abort.
Sending 5, 100-bByte ICMP Echos to 15Z2.168.3.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/4/11 ms

REZftraceroute 139Z.168_3.1
Type escape sSeguence to abort.
Tracing the route to 132.168.3.1

1 192 _168.9 .6 0 msec 0 msec 1 msec
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E3gping 192.1658.5.1

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 13Z2.168.9.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = Z,/3/8 ms

R3ftracercute 132.188.3.1
Type escape Sequence to abort.
Tracing the route to 1%2_168_.9.1

1 132.1
2 132.1

o

B8.9.5 10 maec 0 msec 1l maec
g.%.1 Z msec 1 msec Z ms

c. Verificar que las rutas filtradas no estan presentes en las tablas de enrutamiento de
los routers correctas.

Nota: Puede ser que Una o mas direcciones no seran accesibles desde todos los
routers después de la configuracion final debido a la utilizaciéon de listas de
distribucién para filtrar rutas y el uso de IPv4 e IPv6 en la misma red



! Fa0/6

Escenario 2: Una empresa de comunicaciones presenta una estructura Core acorde a
la topologia de red, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, etherchannels, VLANs y demas aspectos que forman parte del
escenario propuesto.

Topologia de red
Lo0: 1.1.1.1 e
L3 Etherchannel (LACP) DLS2
Fa0/11 o\ Fa0/11
! (12 .2 1 Fa0/6
Fa0/12 \12/ Fa0/12 N | U —

10.12.12.0/30
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Host A ALS1 ALS2 Host B
Parte 1: Configurar la red de acuerdo con las especificaciones.
a. Apagar todas las interfaces en cada switch.
Los siguientes comandos deben aplicarse sobre todos los Switch
enable
configure terminal
interface range fastethernet0/1-24
shutdown
exit
b. Asignar un nombre a cada switch acorde al escenario establecido.
Esta configuracidn se realiza con el comando hostname aplicando la configuracion
dependiendo del switch.
c. Configurar los puertos troncales y Port-Channels tal como se muestra en el diagrama.



1) La conexidn entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando LACP. Para
DLS1 se utilizara la direccion [P 10.12.12.1/30 y para DLS2 utilizara 10.12.12.2/30.

Esto puede realizarse con los comandos sobre los Switch DLS1 y DLS2

DLS1

interface fastethernet(0/11

channel-group 1 mode active

no shutdown

description "Conexion Sw DLSZ2 Port Fa0/11"
exit

interface fastethernet0/12

channel-group 1 mode active

no shutdown

description "Conexion Sw DLSZ2 Port Fa0/12"
exit

interface port-channel 1

no switchport

ip address 10.12.12.1 255.255.255.252
description "Channel Group 1 Ports 11-12"
no shutdown

exit

DLS2

interface fastethernet0/11

channel-group 1 mode active

no shutdown

description "Conexion Sw DLS1 Port Fa0/11"
exit

interface fastethernet0/12

channel-group 1 mode active

no shutdown

description "Conexion Sw DLS1 Port Fa0/12"
exit

interface port-channel 1

no switchport

ip address 10.12.12.2 255.255.255.252
description "Channel Group 1 Ports 11-12"
no shutdown

exit



2) Los Port-Channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.

Se deben aplicar los siguientes comandos sobre los Switch

DLS1

interface fastethernet0/7

channel-group 2 mode active

no shutdown

description "Conexion Sw ALS1 Port Fe0/7"
exit

interface fastethernet0/8

channel-group 2 mode active

no shutdown

description "Conexion Sw ALS1 Port Fe0/8"
exit

DLS2

interface fastethernet0/7

channel-group 2 mode active

no shutdown

description "Conexion Sw ALS2 Port Fe0/7"
exit

interface fastethernet0/8

channel-group 2 mode active

no shutdown

description "Conexion Sw ALS2 Port Fe0/8"
exit

ALS1

interface fastethernet0/7

channel-group 2 mode active

no shutdown

description "Conexion Sw DLS1 Port Fe0/7"
exit

interface fastethernet0/8

channel-group 2 mode active

no shutdown

description "Conexion Sw DLS1 Port Fe0/8"
exit



ALS2

interface fastethernet0/7

channel-group 2 mode active

no shutdown

description "Conexion Sw DLSZ2 Port Fe0/7"
exit

interface fastethernet0/8

channel-group 2 mode active

no shutdown

description "Conexion Sw DLSZ2 Port Fe0/8"
exit

Los Port-channels en las interfaces FO/9 y fa0/10 utilizara PAgP.
Se deben aplicar los siguientes comandos sobre los Switch

DLS1

interface fastethernet0/9

channel-group 3 mode desirable

no shutdown

description "Conexion Sw ALSZ2 Port Fe0/9"
exit

interface fastethernet0/10

channel-group 3 mode desirable

no shutdown

description "Conexion Sw ALS2 Port Fe0/10"
exit

DLS2

interface fastethernet0/9

channel-group 3 mode desirable

no shutdown

description "Conexion Sw ALS1 Port Fe0/9"
exit

interface fastethernet0/10

channel-group 3 mode desirable

no shutdown

description "Conexion Sw ALS1 Port Fe0/10"
exit

ALS1

interface fastethernet0/9

channel-group 3 mode desirable

no shutdown

description "Conexion Sw DLSZ2 Port Fe0/9"
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exit

interface fastethernet0/10

channel-group 3 mode desirable

no shutdown

description "Conexion Sw DLSZ2 Port Fe0/10"
exit

ALS2

interface fastethernet0/9

channel-group 3 mode desirable

no shutdown

description "Conexion Sw DLS1 Port Fe0/9"
exit

interface fastethernet0/10

channel-group 3 mode desirable

no shutdown

description "Conexion Sw DLS1 Port Fe0/10"
exit

Todos los puertos troncales seran asignados a la VLAN 800 como la VLAN nativa.

Se debe aplicar el siguiente comando sobre todos los switch

vlian 800

name NATIVA

exit

interface range fastethernet0/7-12
switchport trunk native vian 800
exit

Configurar DLS1, ALS1, y ALS2 para utilizar VTP versién 3
Esta configuracidn se realiza con el comando en modo de configuracién global
vtp version 3

Utilizar el nombre de dominio UNAD con la contrasefa cisco123
Esta configuracion se realiza con los comandos:

vtp domain UNAD
vtp password ciscol23

Configurar DLS1 como servidor principal para las VLAN.
En el Switch DLS1 se debe de aplicar el comando:

vtp domain server

Aunque mostrara que la configuracion por defecto para los switch es en modo server



3) Configurar ALS1 y ALS2 como clientes VTP.
Esto se puede llevar a cabo aplicando el comando

vtp mode client

e. Configurar en el servidor principal las siguientes VLAN:

Ndmero de VLAN Nombre de VLAN Nuimero de VLAN Nombre de VLAN
800 NATIVA 434 ESTACIONAMIENTO
12 EJECUTIVOS 123 MANTENIMIENTO
234 HUESPEDES 1010 VOZ
1111 VIDEONET 3456 ADMINISTRACION

Esto puede llevarse a cabo aplicando los siguientes comandos sobre el switch DLS1

vlan 12

name EJECUTIVOS

vlan 234

name HUESPEDES

vian 1111

name VIDEONET

vlan 434

name ESTACIONAMIENTO
vlan 123

name MANTENIMIENTO
vlan 1010

name VOZ

vlan 3456

name ADMINISTRACION
exit

f  En DLS1, suspender la VLAN 434.

Esto puede llevarse a cabo con los siguientes comandos:
vlan 434

state suspend

exit



g Configurar DLS2 en modo VTP transparente VTP utilizando VTP version 2,y
configurar en DLS2 las mismas VLAN que en DLS1.

Esto se puede llevar a cabo con los siguientes comandos:
vtp version 2
vtp mode transparent

vlan 12

name EJECUTIVOS

vlan 234

name HUESPEDES

vian 1111

name VIDEONET

vlan 434

name
ESTACIONAMIENTO
vlan 123

name MANTENIMIENTO
vlan 1010

name VOZ

vlan 3456

name ADMINISTRACION
exit

h. Suspender VLAN 434 en DLS2.

Esto se puede llevar a cabo con los siguientes comandos:
vian 434

state suspend

exit

i En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La VLAN de
CONTABILIDAD nopodra estar disponible en cualquier otro Switch de la red.

Esto puede llevarse a cabo con los siguientes comandos:
vlan 567

name CONTABILIDAD

exit

j. Configurar DLS1 como Spanning tree root paralas VLAN 1, 12,434,800,1010, 1111y
3456 y como raiz secundaria para las VLAN 123y 234.

Esto se lleva a cabo con los siguientes comandos en el modo de configuracion global:
spanning-tree vlan 1 root primary

spanning-tree vlan 12 root primary

spanning-tree vlan 434 root primary

spanning-tree vlan 800 root primary



spanning-tree vian 1010 root primary
spanning-tree vian 1111 root primary
spanning-tree vlan 3456 root primary
spanning-tree vlan 123 root secondary
spanning-tree vlan 234 root secondary

k Configurar DLS2 como Spanning tree root para las VLAN 123y 234 y como una raiz
secundaria para las VLAN 12, 434,800, 1010, 1111 y 3456.

Esto se lleva a cabo con los siguientes comandos en el modo de configuracién global:

spanning-tree vlan 123 root primary
spanning-tree vian 234 root primary
spanning-tree vlan 12 root secondary
spanning-tree vlan 434 root secondary
spanning-tree vlan 800 root secondary
spanning-tree vlan 1010 root secondary
spanning-tree vlan 1111 root secondary
spanning-tree vlan 3456 root secondary

. Configurar todoslos puertos como troncales de tal forma que solamente las VLAN que
se han creado se les permitira circular a través de éstos puertos.

Esto puede llevarse a cabo con los siguientes comandos:
interface range fastethernet0/1-24

switchport mode trunk

exit

m. Configurar las siguientes interfaces como puertos de acceso, asignados a las VLAN de
la siguiente manera:

Interfaz DLS1 DLS2 ALS1 ALS2
Interfaz Fa0/6 3456 12,1010 123,1010 234
Interfaz Fa0/15 1111 1111 1111 1111

Interfaces FO /16-18 567



Este punto posee inconsistencias ya que no se puede configurar 2 vlan en modo
acceso o untagged para el mismo puerto, se procede a configurar solamente la
primer vlan sobre cada puerto en este modo.

DLS1

interface fastethernet0/6
switchport mode access
switchport access vian 3456
no shutdown

interface fastethernet0/15
switchport mode access
switchport access vian 1111
no shutdown

exit

DLS2

interface fastethernet0/6
switchport mode access
switchport access vlan 12
no shutdown

interface fastethernet0/15
switchport mode access
switchport access vian 1111
no shutdown

interface range fastethernet0/16-18
switchport mode access
switchport access vian 567
no shutdown

exit

ALS1

interface fastethernet0/6
switchport mode access
switchport access vian 123
no shutdown

interface fastethernet0/15
switchport mode access
switchport access vian 1111
no shutdown

exit



ALS2
interface fastethernet0/6
switchport mode access
switchport access vian 234
no shutdown
interface fastethernet0/15
switchport mode access
switchport access vian 1111
no shutdown
exit
n. Todas las interfaces que no sean utilizadas o asignadas a alguna VLAN deberan ser
apagadas.
Estas se encuentran apagadas con el comando inicial

o. Configurar SVIen DLS1 y DLS2 como soporte de todas las VLAN y de enrutamiento
entre las VLAN. Utilice la siguiente tabla para las asignaciones de subred:

VLAN mbre de VLAN subred VLAN Nombre de VLAN subred
12 EJECUTIVOS 10.0.12.0/24 123 MANTENIMIENTO 10.0.123.0/24
234 HUESPEDES 10.0.234.0/24 1010 VOZ 10.10.10.0/24
1111 VIDEONET 10.11.11.0/24 3456 ADMINISTRACION 10.34.56.0/24

e DLS1 siempre utilizara la direccién .252 y DLS2 siempre utilizara la direccién .253
para las direcciones IPv4.

e LaVLAN 567 en DLS2 no podra ser soportada para enrutamiento.

DLS1

interface vian 12

ip address 10.0.12.252 255.255.255.0
no shutdown

exit

interface vian 224

ip address 10.0.234.252 255.255.255.0
no shutdown

exit

interface vian 1111



ip address 10.11.11.252 255.255.255.0
no shutdown

exit

interface vian 123

ip address 10.0.123.252 255.255.255.0
no shutdown

exit

interface vian 1010

ip address 10.10.10.252 255.255.255.0
no shutdown

exit

interface vian 3456

ip address 10.34.56.252 255.255.255.0
no shutdown

exit

DLS2

interface vian 12

ip address 10.0.12.253 255.255.255.0
no shutdown

exit

interface vlan 224

ip address 10.0.234.253 255.255.255.0
no shutdown

exit

interface vian 1111

ip address 10.11.11.253 255.255.255.0
no shutdown

exit

interface vlan 123

ip address 10.0.123.253 255.255.255.0
no shutdown

exit

interface vian 1010

ip address 10.10.10.253 255.255.255.0
no shutdown

exit

interface vlan 3456

ip address 10.34.56.253 255.255.255.0
no shutdown

exit
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Configurar una interfaz Loopback 0 en DLS1 y DLS2. Esta interfaz sera configurada
con la direccion IP 1.1.1.1/32 en ambos Switch.

interface loopback0

ip address 1.1.1.1 255.255.255.255

exit
Configurar HSRP con interfaz tracking paralas VLAN 12, 123, 234, 1010,y 1111
Utilizar HSRP version 2

Crear dos grupos HSRP, alineando VLAN 12,1010, 1111, y 3456 para el primer grupo
ylas VLAN 123y 234 para el segundo grupo.

DLS1 sera el Switch principal de las VLAN 12,1010,1111,y 3456 y DLS2 sera el
Switch principal para las VLAN 123 y 234.

Utilizar la direccion virtual .254 como la direccién de Standby de todas las VLAN

El desarrollo de los puntos del numeral Q puede llevarse a cabo a través de los
siguientes comandos:

DLS1

interface vian 12

standby version 2

standby 11ip 10.0.12.254

interface vlan 123

standby version 2

standby 2 ip 10.0.123.254 secondary
interface vlan 234

standby version 2

standby 2 ip 10.0.234.254 secondary
interface vian 1010

standby version 2

standby 11ip 10.10.10.254

interface vian 1111

standby version 2

standby 1ip 10.11.11.254

interface vlan 3456

standby version 2

standby 1ip 10.34.56.254

exit

DLS2

interface vian 12

standby version 2

standby 1 ip 10.0.12.254 secondary
interface vian 123

standby version 2
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standby 2 ip 10.0.123.254

interface vlan 234

standby version 2

standby 2 ip 10.0.234.254

interface vian 1010

standby version 2

standby 1 ip 10.10.10.254 secondary
interface vian 1111

standby version 2

standby 1ip 10.11.11.254 secondary
interface vian 3456

standby version 2

standby 1 ip 10.34.56.254 secondary

Configurar DLS1 como un servidor DHCP para las VLAN 12,123y 234

Excluir las direcciones desde .251 hasta .254 en cada subred

Establecer el servidor DNS a 1.1.1.1 para los tres Pool.

Establecer como default-router las direcciones virtuales HSRP para cada VLAN

El desarrollo de los puntos del numeral Q puede llevarse a cabo a través de los
siguientes comandos:

DLS1

service dhcp

ip dhcp pool vlan12

network 10.0.12.0 255.255.255.0

default-router 10.0.12.254

dns-server 1.1.1.1

exit

ip dhcp pool vlan123

network 10.0.123.0 255.255.255.0

default-router 10.0.123.254

dns-server 1.1.1.1

exit

ip dhcp pool vlan234

network 10.0.234.0 255.255.255.0

default-router 10.0.234.254

dns-server 1.1.1.1

exit

ip dhcp excluded-address 10.0.12.251 10.0.12.254

ip dhcp excluded-address 10.0.234.251 10.0.234.254
ip dhcp excluded-address 10.0.123.251 10.0.123.254

Obtener direcciones IPv4 en los host A, B, y D a través de la configuracion por DHCP
que fue realizada.



Part 2: conectividad de red de pruebay las opciones configuradas.

Verificar la existencia de las VLAN correctas en todos los Switches y la asignacion de
puertos troncales y de acceso

Verificar que el EtherChannel entre DLS1 y ALS1 esta configurado correctamente
Verificar la configuracion de Spanning tree entre DLS1 o DLS2 para cada VLAN.

Verificar configuraciones HSRP mediante comandos Show



Conclusiones

El uso de protocolos de enrutamiento dindmico nos permite el aprendizaje
rapido de la topologia de red por la cual estemos pasando y la cantidad de
saltos posibles para alcanzar una destino.

Como elemento de seguridad el uso de Vlan nos permite la segmentaciéon
adecuada de una red limitando el acceso a los recursos que sean absolutamente
necesarios y logrando una division basada en departamentos, servicios o
localidades.

Se debe poseer especial cuidado al momento de implementar un esquema de
red usando el protocolo VTP ya que al ser el aprendizaje de Vlan dinamico, la
introducciéon de un nuevo Switch con un nimero de revisién mas alto puede
afectar el funcionamiento y generar indisponibilidad.

En un ambiente empresarial de alta envergadura donde la disponibilidad de los
servicios posee una alta demanda se hace necesaria la implementacién de
soluciones redundantes donde soluciones como HSRP para los Router y
Etherchannel aparecen como alternativas eficientes para dar solucién a esta
necesidad.
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