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Glosario

CCNP: (Cisco Certified Network Professional) es el nivel intermedio de
certificacion de la compafia .3 Para obtener esta certificacion, se han de superar
varios examenes, clasificados segun la empresa en 3 mdodulos. Esta certificacion,
es la intermedia de las certificaciones generales de Cisco, no esta tan valorada

como el CCIE, pero si, mucho mas que el CCNA.

Dominio: Sistema de denominacion de hosts en Internet el cual esta formado por
un conjunto de caracteres el cual identifica un sitio de la red accesible por un

usuario

Ethernet: Tipo de red de area local desarrollada en forma conjunta por Xerox,
Intel y Digital Equipment. Se apoya en la topologia de bus; tiene ancho de banda
de 10Mbps, por lo tanto tiene una elevada velocidad de transmision y se ha

convertido en un estandar de red

Firewall: Combinacion de hardware y software la cual separa una red de area
local (LAN)en dos o mas partes con propoésitos de seguridad. Su objetivo basico
es asegurar que todas las comunicaciones entre dicha red e Internet se realicen
conforme a las politicas de seguridad de la organizacion que lo instala. Ademas,

estos sistemas suelen incorporar elementos de privacidad, autentificacion, etc

Host: Servidor que nos provee de la informacién que requerimos para realizar
algun procedimiento desde una aplicacion cliente a la que tenemos acceso de
diversas formas. Al igual que cualquier computadora conectada a Internet, debe

tener una direccion o numero IP y un nombre

Interface: Interfaz o interface es el punto de conexion ya sea dos componentes de

hardware, dos programas o entre un usuario y un programa

IP Privado: Las IPs privadas sirven para proveer conectividad entre equipos

internos sin que se pueda acceder directamente a Internet (se deberia definir un



NAT). Los routers descartan los paquetes con direccionamiento privado desde la
interfaz outsider (salvo problema de seguridad) por lo que como mucho podriamos
lanzar paquetes pero nunca podria contestar ya que no se podria saber como

“volver*.

IPV6: Con el crecimiento exponencial de las computadoras, el sistema de
direcciones IP, IPv4, se va a quedar sin direcciones IP. Entra en accion IPv6,
también llamado IPng (IP Next Generation - IP de Nueva Generacion); es la

siguiente versién planificada para el sistema de direcciones IP.

Protocolo: Descripcion formal de formatos de mensaje y de reglas que dos
computadoras deben seguir para intercambiar dichos mensajes. Un protocolo
puede describir detalles de bajo nivel de las interfaces maquina a maquina o

intercambios de alto nivel entre programas de asignacién de recursos

Router: Un router es un dispositivo de hardware que permite la interconexion de
ordenadores en red. El router o enrutador es un dispositivo que opera en capa tres
de nivel de 3. Asi, permite que varias redes u ordenadores se conecten entre siy,

por ejemplo, compartan una misma conexion de Internet.

Switch: Un switch o conmutador es un dispositivo de interconexiéon de redes
informaticas. En computacion y en informatica de redes, un switch es el dispositivo
analdégico que permite interconectar redes operando en la capa 2 o de nivel de

enlace de datos del modelo OSI u Open Systems Interconnection.



Resumen
El siguiente informe se realiza con el fin de describir los pasos correspondientes a
la configuracion de dos escenarios correspondientes a la prueba de habilidades

practicas del diplomado de profundizacion cisco CCNP.

En el presente informe ademas de describir los pasos de las configuraciones
también se agregaran imagenes que corresponde a los comandos empleados en

cada uno de los pasos establecidos por cada uno de los escenarios.



Introduccién

El programa de estudios Cisco CCNP esta disefiado para alumnos que desean
adquirir habilidades de gestion de redes orientadas hacia el mundo profesional y
de nivel empresarial. CCNP ayuda a los alumnos a desarrollar las habilidades
necesarias para complementar con éxito titulos universitarios relacionados con las
TIC y para prepararse para la certificacion Cisco CCNP. Ofrece una experiencia
de aprendizaje con una gran carga tanto tedrica como practica que abarca

habilidades avanzadas de Routing, Switching y resolucién de problemas.

En el siguiente trabajo se realizara el paso a paso de dos configuraciones en
packet tracer los cuales corresponde a la prueba de habilidades practicas del
diplomado cisco CCNP , cada uno de los pasos anteriormente mencionado
constara de una imagen que evidenciara el uso de los comandos en cada una de

configuraciones establecidas.



Descripcidn de los escenarios propuestos para la prueba de habilidades.

Escenario 1: Una empresa de confecciones posee tres sucursales distribuidas en las

ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el

administrador de la red, el cual debera configurar e interconectar entre si cada uno

de los dispositivos que forman parte del escenario, acorde con los lineamientos

establecidos para el direccionamiento IP, protocolos de enrutamiento y demas

aspectos que forman parte de la topologia dered.

Topologia de red

OSPF Area 1

G0/0192.168.2.1/24
2001:0B8:ACAD:B::1/64

Bucaramanga

/ EIGRP AS 101

G0/0192.168.110.1/24
2001:DB8:ACAD:110::1/64

.

192.168.9.0/30
2001:DB8:ACAD:90:

OSPF Area 0\

192.168.9.4/30

:/64 2001:DB8:ACAD:91::/64

G0/0 192.168.3.1/24
2001:DB8:ACAD:C::1/64

Medellin

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Configuracion del escenario propuesto

1-Configurar las interfaces con las direcciones IPv4 e IPv6 que se muestran en la

topologia de red.



2-Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces seriales
ubicados en R1, R2, y R3 y ajustar la velocidad de reloj de las conexiones segun

sea apropiado

— [

3-En R2 y R3 configurar las familias de direcciones OSPFv3 para IPv4 e

4- IPv6. Utilice el identificador de enrutamiento 2.2.2.2 en R2 y 3.3.3.3 en R3 para

ambas familias de direcciones.



5- En R2, configurar la interfaz FO/O en el area 1 de OSPF y la conexion serial
entre R2 y R3 en OSPF area 0.

6- En R3, configurar la interfaz FO/O y la conexion serial entre R2 y R3 en OSPF

area 0.
7- Configurar el &rea 1 como un &rea totalmente Stubby.
8-Propagar rutas por defecto de IPv4 y IPv6 en R3 al interior del dominio OSPFv3.

Nota: Es importante tener en cuenta que una ruta por defecto es diferente a la

definicidon de rutas estaticas.

9-Realizar la configuracion del protocolo EIGRP para IPv4 como IPv6. Configurar
la interfaz FO/O de R1 y la conexion entre R1 y R2 para EIGRP con el sistema

auténomo 101. Asegurese de gue el resumen automatico esta desactivado.
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10-Configurar las interfaces pasivas para EIGRP segun sea apropiado.

11-En R2, configurar la redistribucion mutua entre OSPF y EIGRP para IPv4 e

IPv6. Asignar métricas apropiadas cuando sea necesario.

12 _En R2, de hacer publicidad de la ruta 192.168.3.0/24 a R1 mediante una lista
de distribucion y ACL.

Parte 2: Verificar conectividad de red y control de la trayectoria.

a-Registrar las tablas de enrutamiento en cada uno de los routers, acorde con los

parametros de configuracion establecidos en el escenario propuesto.
b- Verificar comunicacion entre routers mediante el comando ping y traceroute

c- Verificar que las rutas filtradas no estan presentes en las tablas de enrutamiento

de los routers correctas.

Nota: Puede ser que Una o més direcciones no seran accesibles desde todos los
routers después de la configuracion final debido a la utilizacién de listas de

distribucion para filtrar rutas y el uso de IPv4 e IPv6 en la misma red.

Escenario 2: Una empresa de comunicaciones presenta una estructura Core
acorde a la topologia de red, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, etherchannels, VLANs y demas aspectos que forman parte

del escenario propuesto.
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Topologia de red
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Parte 1: Configurar la red de acuerdo con las especificaciones.
a-Apagar todas las interfaces en cada switch.
b-Asignar un nombre a cada switch acorde al escenario establecido.

c- Configurar los puertos troncales y Port-channels tal como se muestra en el

diagrama.

1-La conexion entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando LACP.
Para DLS1 se utilizar4 la direccion IP 10.12.12.1/30 y para DLS2 utilizara
10.12.12.2/30.

2- Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.
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4-Todos los puertos troncales seran asignados a la VLAN 800 como la VLAN

nativa.

d-Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3
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1-Utilizar el nombre de dominio UNAD con la contrasefa ciscol23

2-Configurar DLS1 como servidor principal para las VLAN.

3-Configurar ALS1 y ALS2 como clientes VTP.

e-Configurar en el servidor principal las siguientes VLAN:

NUmero Nombre de VLAN NUumero de VLAN Nombre de
de VLAN VLAN
800 NATIVA 434 ESTACIONAMIENTO
12 EJECUTIVOS 123 MANTENIMIENTO
234 HUESPEDES 1010 VOzZ
ii VIDEONET 3456 ADMINISTRACION

f-En DLS1, suspender la VLAN 434.

g-Configurar DLS2 en modo VTP transparente VTP utilizando VTP versién 2, y
configurar en DLS2 las mismas VLAN que en DLS1.
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.....

h-Suspender VLAN 434 en DLS2.

i-En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La VLAN de

CONTABILIDAD no podra estar disponible en cualquier otro Switch de la red.

j-Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 800, 1010,
1111 y 3456 y como raiz secundaria para las VLAN 123y 234

k-Configurar DLS2 como Spanning tree root para las VLAN 123 y 234 y como una
raiz secundaria para las VLAN 12, 434, 800, 1010, 1111 y 3456.
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I-Configurar todos los puertos como troncales de tal forma que solamente las
m -VLAN que se han creado se les permitira circular a través de éstos puertos

n- Configurar las siguientes interfaces como puertos de acceso, asignados a las

VLAN de la siguiente manera:

Interfaz DLS1 DLS2 ALS1 ALS2
Interfaz Fa0/6 3456 12,1010 123, 1010 2
y
Interfaz Fa0/15 1111 1111 1111 1
.
1
Interfaces FO /16-18 567

o-Todas las interfaces que no sean utilizadas o asignadas a alguna VLAN deberan

ser apagadas.

p-Configurar SVI en DLS1 y DLS2 como soporte de todas las VLAN y de
enrutamiento entre las VLAN. Utilice la siguiente tabla para las asignaciones de
subred:
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\Y Nombre de VLAN subred Nombre de VLAN subred

A

N

; EJECUTIVOS 10.0.12.0/24 123 MANTENIMIENTO 10.0.123.0/24
2 HUESPEDES 10.0.234.0/24 1010 vOoz 10.10.10.0/24
y

1 VIDEONET 10.11.11.0/24 3456 ADMINISTRACION 10.34.56.0/24
1

1

-DLS1 siempre utilizar& la direccion .252 y DLS2 siempre utilizara la direccion .253

para las direcciones IPv4.

-La VLAN 567 en DLS2 no podra ser soportada para enrutamiento.

g-Configurar una interfaz Loopback O en DLS1 y DLS2. Esta interfaz sera

configurada conladireccion IP 1.1.1.1/32 en ambos Switch.

r-Configurar HSRP con interfaz tracking para las VLAN 12, 123, 234, 1010,y 1111
1-Utilizar HSRP version 2

2-Crear dos grupos HSRP, alineando VLAN 12, 1010, 1111, y 3456 para el primer
grupo y las VLAN 123 y 234 para el segundo grupo.
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3- DLS1 sera el Switch principal de las VLAN 12, 1010, 1111, y 3456 y DLS2 sera
el Switch principal para las VLAN 123y 234.

4-Utilizar la direccion virtual .254 como la direccién de Standby de todas las VLAN
s-Configurar DLS1 como un servidor DHCP para las VLAN 12, 123y 234
1-Excluir las direcciones desde .251 hasta .254 en cada subred

2-Establecer el servidor DNS a 1.1.1.1 para los tres Pool.

3-Establecer como default-router las direcciones virtuales HSRP para cada VLAN

t-Obtener direcciones IPv4 en los host A, B, y D a través de la configuracion por

DHCP que fue realizada.
Parte 2: conectividad de red de prueba y las opciones configuradas.

a-Verificar la existencia de las VLAN correctas en todos los switches y la
asignacion de puertos troncales y de acceso

b-Verificar que el EtherChannel entre DLS1 y ALS1 esta configurado

correctamente

c-Verificar la configuracion de Spanning tree entre DLS1 o DLS2 para cada VLAN.
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d-Verificar configuraciones HSRP mediante comandos Show

19



Conclusioén

CCNP equipa a los estudiantes con los conocimientos y las habilidades necesarios
para planificar, implementar, asegurar, mantener y solucionar problemas de redes
empresariales convergentes. CCNP se ha disefiado para reflejar las habilidades y
las responsabilidades laborales asociadas a los roles profesionales de ingeniero
de redes, ingeniero de sistemas, ingeniero de soporte de redes, administrador de
redes, asesor de redes e integrador de sistemas Ingeniero de telecomunicaciones

y demés profesiones afines.
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