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RESUMEN 

 

En este documento se encontrara escrito todo el proceso que se realizó en la 

actividad de habilidades prácticas del diplomado como opción de grado llamado 

“Diseño e implementación de soluciones integradas LAN / WAN”. Se evidenciara 

toda creación de la topología en el software Packet Tracer y la configuración de 

todos los dispositivos que se mostraran en la topología. Toda la configuración 

cumpliendo con los requerimientos que se plantearon en la guía de actividades. 
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INTRODUCCIÓN 
 

 

Las redes de datos representan un gran avance en la humanidad, permiten 

comunicación entre nosotros sin importar distancias, horarios, ubicación, etc. Todo 

este complejo sistema de comunicación es posible por millones de dispositivos y 

medios ubicados alrededor de todo el mundo. 

La forma en que funcionan estos dispositivos y en la que permiten establecer 

medios de comunicación confiables es compleja de entender y se necesitan de 

muchos conocimientos que se pretenden reafirmar una parte de ellos en esta 

actividad. 

En este documento se encontraran desarrollada la actividad práctica final donde se 

pondrán en evidencia la mayoría de los conocimientos adquiridos durante todo el 

proceso de aprendizaje del diplomado.   

 

 

 

 

 

 

 

 

 

 

 

 

 

 



11 
 

ACTIVIDAD 

 

Descripción del escenario propuesto para la prueba de habilidades  

Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las 

ciudades de Bogotá, Medellín y Bucaramanga, en donde el estudiante será el 

administrador de la red, el cual deberá configurar e interconectar entre sí cada uno 

de los dispositivos que forman parte del escenario, acorde con los lineamientos 

establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 

aspectos que forman parte de la topología de red.   

Topología de red  

  

  

  

1. Configurar el direccionamiento IP acorde con la topología de red para cada 

uno de los dispositivos que forman parte del escenario  

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:  

  

OSPFv2 area 0  
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Configuration Item or Task   Specification  

Router ID R1  1.1.1.1   

Router ID R2  2.2.2.2   

Router ID R3  3.3.3.3   

Configurar todas las interfaces LAN como 

pasivas  

   

Establecer el ancho de banda para enlaces 

seriales en   

128 

Kb/s  

 

Ajustar el costo en la métrica de S0/0 a  7500   

  

Verificar información de OSPF   

  

• Visualizar tablas de enrutamiento y routers conectados por OSPFv2  

• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo 

de cada interface  

• Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 

Networks, and passive interfaces configuradas en cada router.  

  

3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 

Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de red 

establecida.  

  

4. En el Switch 3 deshabilitar DNS lookup  

  

5. Asignar direcciones IP a los Switches acorde a los lineamientos.  

  

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.  

  

7. Implement DHCP and NAT for IPv4  

  

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.  

  

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 

configuraciones estáticas.  
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Configurar DHCP pool para 

VLAN 30  

Name: ADMINISTRACION  

DNS-Server: 10.10.10.11 

Domain-Name: ccna-

unad.com Establecer 

default gateway.  

Configurar  DHCP pool para 

VLAN 40  

Name: MERCADEO  

DNS-Server: 10.10.10.11 

Domain-Name: ccna-

unad.com Establecer 

default gateway.  

  

10. Configurar NAT en R2 para permitir que los host puedan salir a internet  

  

11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en 

para restringir o permitir tráfico desde R1 o R3 hacia R2.  

  

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a 

su criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2.  

  

13. Verificar procesos de comunicación y redireccionamiento de tráfico en los 

routers mediante el uso de Ping y Traceroute.  
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SOLUCIÓN 

 

Se coloca un servidor web “físico” porque packet tracert no soporta habilitar el 

servidor web del router 2 

Se coloca un módulo HWIC-2T y uno HWIC-4ESW a cada uno de los router, para 

poder establecer la conexión serial entre ellos y la conexión Ethernet con otros 

dispositivos.  

Se realizan las conexiones pertinentes.  

 

Figura 1.Montaje de la topología en simulador 

 

1. Configurar el direccionamiento IP acorde con la topología de red para cada uno 

de los dispositivos que forman parte del escenario  

Se configuran las direcciones ip acorde a la siguiente tabla. 



15 
 

Dispositivo Interfaz Dirección IP Máscara de subred 

Gateway 

predeterminado 

R1 G0/0   N/A 

 S0/0/0 (DCE) 172.31.21.1 255.255.255.252 N/A 

R2 G0/1 10.10.10.1 255.255.255.0 N/A 

 G0/0 209.165.200.225 255.255.255.248 N/A 

 

S0/0/0 

(DCE) 172.31.23.1 255.255.255.252 N/A 

 S0/0/1  172.31.21.2 255.255.255.252  

R3 S0/0/1 172.31.23.2 255.255.255.252 N/A 

 Lo4 192.168.4.1 255.255.255.0 N/A 

 Lo5 192.168.5.1 255.255.255.0  

 Lo6 192.168.6.1 255.255.255.0  

S1 N/A Se hace por VLAN  N/A 

S3 N/A Se hace por VLAN  N/A 

PC-A NIC DHCP   

Web server NIC 10.10.10.10 255.255.255.0 10.10.10.1 

PC-C NIC DHCP   

Tabla 1 

Evidencia de configuración general e IP de los dispositivos. 

 

Figura 2. Configuración web server e internet pc. 

S1 y S3 se configuro solamente la configuración inicial porque las IP se asignan 

luego después de crear las VLAN. 
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Figura 3 Configuración s1 y s3 

 

 

Figura 4 Configuración R1 
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Figura 5. Configuración R2 

 

 

 

Figura 6. Configuración R3. 
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2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:  

  

OSPFv2 area 0  

Configuration Item or Task   Specification  

Router ID R1  1.1.1.1   

Router ID R2  2.2.2.2   

Router ID R3  3.3.3.3   

Configurar todas las interfaces LAN como 
pasivas  

   

Establecer el ancho de banda para enlaces 
seriales en   

128 
Kb/s  

 

Ajustar el costo en la métrica de S0/0 a  7500   

  

Verificar información de OSPF   

  

• Visualizar tablas de enrutamiento y routers conectados por OSPFv2  

• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo 

de cada interface  

• Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 

Networks, and passive interfaces configuradas en cada router.  

 

 

 

 

 

 

 

 

 

 

 

Figura 7. Configuración OSPF R1 

 

 

 

 

 

Figura 8. Configuración OSPF R2 

 

 

 

 

Figura 9. Configuración OSPF R3 
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Figura 10. Verificación OSPF R2. 
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3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 

Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de red 

establecida.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

Figura 12. Configuración vlan S1 

 

 

 

 

 

Figura 11. Configuración vlan S3 

 

 

Figura 13. Configuración R1 Encapsulamiento 
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4. En el Switch 3 deshabilitar DNS lookup  

 

Figura 14. Desactivacion DNS lookup en S3 

 

Asignar direcciones IP a los Switches acorde a los lineamientos.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 16. Configuración IP S1. 

 

 

 

 

Figura 15. Configuración IP S3. 
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5. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.  

  

6. Implement DHCP and NAT for IPv4  

 

7. Configurar R1 como servidor DHCP para las VLANs 30 y 40.  

  

8. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 

configuraciones estáticas.  

  

Configurar DHCP pool para VLAN 30  

Name: ADMINISTRACION  

DNS-Server: 10.10.10.11 

Domain-Name: ccna-unad.com 

Establecer default gateway.  

Configurar  DHCP pool para VLAN 40  

Name: MERCADEO  

DNS-Server: 10.10.10.11 

Domain-Name: ccna-unad.com 

Establecer default gateway.  

  

 
Figura 17. Configuración  DHCP R1. 
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9. Configurar NAT en R2 para permitir que los host puedan salir a internet  

 

 
Figura 18. Configuración Nat en R2. 

 

10. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 

restringir o permitir tráfico desde R1 o R3 hacia R2.  

 
Figura 19. Configuración Listas de acceso R2. 
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11. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su 

criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2.  

 

 
Figura 20. Configuración listas de acceso tipo extendido en R2. 
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12. Verificar procesos de comunicación y re direccionamiento de tráfico en los 

routers mediante el uso de Ping y Traceroute.  

 

 

Figura 21. Verificación de procesos en R2 
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CONCLUSIONES 

 

La configuración de dispositivos CISCO son extremadamente variadas, permitiendo 

dar acceso total, parcial o no a los diferentes usuarios y/o dispositivos. 

 

El software Packet Tracer permite simular casi cualquier configuración de red que 

uno se pueda imaginar y de esta manera realizar ensayos o prácticas que en 

ocasiones se dificultan por no tener los dispositivos físicamente.   

 

Por medio de Packet Tracer se puede colocar en práctica una cantidad de 

conocimiento adquirido en los cursos de CCNA de CISCO. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



27 
 

BIBLIOGRAFÍA 

 

CISCO. (2014). Exploración de la red. Fundamentos de Networking. Recuperado 
de: https://static-course-
assets.s3.amazonaws.com/ITN50ES/module1/index.html#1.0.1.1 

 
CISCO. (2014). Configuración de un sistema operativo de red. Fundamentos de 
Networking. Recuperado de: https://static-course-
assets.s3.amazonaws.com/ITN50ES/module2/index.html#2.0.1.1 

 
CISCO. (2014). Protocolos y comunicaciones de red. Fundamentos de 
Networking. Recuperado de: https://static-course-
assets.s3.amazonaws.com/ITN50ES/module2/index.html#3.0.1.1 

 
CISCO. (2014). Acceso a la red. Fundamentos de Networking. Recuperado 
de: https://static-course-
assets.s3.amazonaws.com/ITN50ES/module2/index.html#4.0.1.1 

 
CISCO. (2014). Ethernet. Fundamentos de Networking. Recuperado 
de: https://static-course-
assets.s3.amazonaws.com/ITN50ES/module2/index.html#5.0.1.1 

 
CISCO. (2014). Capa de Transporte. Fundamentos de Networking. Recuperado 
de: https://static-course-
assets.s3.amazonaws.com/ITN50ES/module7/index.html#7.0.1.1 

 
CISCO. (2014). Asignación de direcciones IP. Fundamentos de Networking. 
Recuperado de: https://static-course-
assets.s3.amazonaws.com/ITN50ES/module8/index.html#8.0.1.1 

 
CISCO. (2014). SubNetting. Fundamentos de Networking. Recuperado 
de: https://static-course-
assets.s3.amazonaws.com/ITN50ES/module9/index.html#9.0.1.1 

 
CISCO. (2014). Capa de Aplicación. Fundamentos de Networking. Recuperado 
de: https://static-course-
assets.s3.amazonaws.com/ITN50ES/module10/index.html#10.0.1.1 

 
CISCO. (2014). Soluciones de Red. Fundamentos de Networking. Recuperado 

https://static-course-assets.s3.amazonaws.com/ITN50ES/module1/index.html#1.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module1/index.html#1.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module2/index.html#2.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module2/index.html#2.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module2/index.html#3.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module2/index.html#3.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module2/index.html#4.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module2/index.html#4.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module2/index.html#5.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module2/index.html#5.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module7/index.html#7.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module7/index.html#7.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module8/index.html#8.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module8/index.html#8.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module9/index.html#9.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module9/index.html#9.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module10/index.html#10.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module10/index.html#10.0.1.1


28 
 

de: https://static-course-
assets.s3.amazonaws.com/ITN50ES/module11/index.html#11.0.1.1 

 

CISCO. (2014). Introducción a redes conmutadas. Principios de Enrutamiento y 
Conmutación. Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module1/index.html#1.0.1.1 

 
CISCO. (2014). Configuración y conceptos básicos de Switching. Principios de 
Enrutamiento y Conmutación. Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module2/index.html#2.0.1.1 

 
CISCO. (2014). VLANs. Principios de Enrutamiento y Conmutación. Recuperado 
de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module3/index.html#3.0.1.1 

 
CISCO. (2014). Conceptos de Routing. Principios de Enrutamiento y Conmutación. 
Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module4/index.html#4.0.1.1 

 
CISCO. (2014). Enrutamiento entre VLANs. Principios de Enrutamiento y 
Conmutación. Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module5/index.html#5.0.1.1 

 
CISCO. (2014). Enrutamiento Estático. Principios de Enrutamiento y Conmutación. 
Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module6/index.html#6.0.1.1 

 
CISCO. (2014). Enrutamiento Dinámico. Principios de Enrutamiento y 
Conmutación. Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module7/index.html#7.0.1.1 

 
CISCO. (2014). OSPF de una sola área. Principios de Enrutamiento y 
Conmutación. Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module8/index.html#8.0.1.1 

 

 
CISCO. (2014). Listas de control de acceso. Principios de Enrutamiento y 

https://static-course-assets.s3.amazonaws.com/ITN50ES/module11/index.html#11.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module11/index.html#11.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module1/index.html#1.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module1/index.html#1.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module2/index.html#2.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module2/index.html#2.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module3/index.html#3.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module3/index.html#3.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module4/index.html#4.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module4/index.html#4.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module5/index.html#5.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module5/index.html#5.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module6/index.html#6.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module6/index.html#6.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module7/index.html#7.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module7/index.html#7.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module8/index.html#8.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module8/index.html#8.0.1.1


29 
 

Conmutación. Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module9/index.html#9.0.1.1 

 
CISCO. (2014). DHCP. Principios de Enrutamiento y Conmutación. Recuperado 
de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module10/index.html#10.0.1.1 

 
CISCO. (2014). Traducción de direcciones IP para IPv4. Principios de 
Enrutamiento y Conmutación. Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module11/index.html#11.0.1.1 

 

 

 

https://static-course-assets.s3.amazonaws.com/RSE50ES/module9/index.html#9.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module9/index.html#9.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module10/index.html#10.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module10/index.html#10.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module11/index.html#11.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module11/index.html#11.0.1.1

