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INTRODUCCION

En el siguiente trabajo denominado EXAMEN FINAL DE HABILIDADES
PRACTICAS, perteneciente al Diplomado de profundizacion CISCO, disefio e
implementacion de soluciones integradas LAN / WLAN. Se dara solucion a una
situacion o ejercicio previamente distribuido, en donde se podran a prueba las
habilidades a futuros Ingenieros de Telecomunicaciones de la Universidad Nacional

Abierta y a Distancia.

Entre la situacion o ejercicios de estudio, se abordaran las respectivas técnicas para
la comprension y solucion de problemas relacionados con diversos aspectos de
Networking. Tales como inicializacién de dispositivos de red, configuracién basica
de Routers, Servidores, Switches; seguridad en dispositivos de comunicacion,
aplicacion de routing, Vlans, configuracion OSPF, implementacién DHCP, NAT,

configuracion y verificacion de ACL.

Ya finalizando, se encontrara con la capacidad por parte del futuro Ingeniero de
Telecomunicaciones de redactar el informe de solucion del caso estudio,

evidenciando el paso a paso del desarrollo de dicho problema.
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OBJETIVOS

GENERAL

Implementar todas las habilidades practicas, tedricas y experiencia por parte de los
futuros ingenieros de Telecomunicaciones de la Universidad Nacional Abierta y a
Distancia, para identificar y aplicar una solucién a un caso o situacién estudio de
problema de Networking.

ESPECIFICOS

Cumplir con los siguientes objetivos especificos, para la adquisicion de
competencias y habilidades ante problemas tipicos de Networking

1. Identificar que dispositivos utilizar para la construccion de una topologia de
red.

2. Inicializar dispositivos de Networking

3. Realizar configuracion bésica a dispositivos de comunicacién como
Routers, Switch, Servidores.

4. Implementar seguridad en Switch, elaboracion de Vlans e inter Vlan
Routing.

5. Determinar la configuracién necesaria para la implementacion de OPSFv2,
protocolo dinamico de Routing.
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Descripcién del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Techologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual deber& configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

Topologia de red

VIAN Direcdonamiento Nombee

D) 152.168.30.0/74 Administrackin
a0 192.168,40,0/24 Mescadeo
00 192.168.200.0/24 Mantanimiento

BOGOTA

172.31.21.030

Lod 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

B/IMANGA

192.168.99.3

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario
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El Direccion IP | Mascara de Puerta de Direccion IPv6 Puerta de
(Ip Address) | Red (Subnet Enlace (IPv6 Address) Enlace IPv6
Mask) Predetermin (IPv6 Gateway)
ado (Default
Gateway)

Internet | 209.165.200. | 255.255.255. | 209.165.200. | 2001:DB8:ACAD: | 2001:DB8:ACA
Server 230 248 255 2::30/64 D:2:1
R1toR2 | 172.31.21.1 255.255.255. 2001:DB8:ACAD:
S0/0/0 252 12::1/64
R2toR1 | 172.31.21.2 255.255.255. 2001:DB8:ACAD:
S0/0/1 252 12::2/64
R2toR3 | 172.31.23.2 255.255.255. 2001:DB8:ACAD:
S0/0/0 252 23::2/64
R2  to|209.165.200. | 255.255.255. 2001:DB8:ACAD:
Internet | 225 248 2::1/64
Server
GO0/0
R2 Lo0O|10.10.10.10 | 255.255.255. | 0.0.0.0.0.0.0. | ::/0 GO/O
Web 255 0 G0/0
Server
R3toR2 | 172.31.23.1 255.255.255. 2001:DB8:ACAD:
S0/0/1 252 23::1/64
R3 Lo4 |192.168.4.1 255.255.255. | 0.0.0.0.0.0.0. | ::/0 S0/0/1

0 0 S0/0/1
R3Lo5 |192.168.5.1 | 255.255.255. | 0.0.0.0.0.0.0. | ::/0 S0/0/1

0 0 S0/0/1
R3Lo6 |192.168.6.1 | 255.255.255 | 0.0.0.0.0.0.0. | ::/0 S0/0/1

0 S0/0/1

S1 Vlan | 192.168.99.2 | 255.255.255.
30, Vlan 0
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40 Vlan
200

S3 Vian | 192.168.99.3 | 255.255.255.
30, Vlan 0

40 Vlan

200

R1 192.168.30.1 | 255.255.255.
G0/0.30 0

R1 192.168.40.1 | 255.255.255.
G0/0.40 0

R1 192.168.200. | 255.255.255.
G0/0.20 |1 0

0

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task
Router ID R1
Router ID R2
Router ID R3

Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en
Ajustar el costo en la métrica de S0/0 a

Verificar informacién de OSPF

Specification
1.11.1
2.2.2.2
3.3.3.3

128 Kb/s
7500

Visualizar tablas de enrutamiento y routers conectados por OSPFv2
Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de

cada interface
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e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

4. En el Switch 3 deshabilitar DNS lookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
7. Implement DHCP and NAT for IPv4

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

MName: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: cena-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 30

Name: MERCADEQ
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 40

10. Configurar NAT en R2 para permitir que los hosts puedan salir a internet

11.Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

12.Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los routers

mediante el uso de Ping y Traceroute.
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ACTIVIDADES

Teniendo en cuenta la informacion anterior, en donde se suministré la situacion, la

topologia, se procedera con la ejecucién de las actividades para dar una solucion al
problema.

Dispositivos Requeridos

e 3 Routers (Cisco 1841) con 2 puertos FastEthernet, 2 puertos Seriales
e 2 Switches (Cisco 2960)

e 1 Servidor (Genérico PT)
e 3 PCs con sistema operativo Windows 7, con tarjeta de red
e Cables Serial y Ethernet

Inicializacion de dispositivos

Agregar la tarjeta de comunicacion serial para los Routers

{7 Medellin — O X

Physical Config CLI Attributes

MODULES | Physical Device View
‘Hwic-1GEsFP || || Zoom In Original Size Zoom Out

HWIC-2T e £ |
e -~ .6 e - ‘ — gy o ‘/
HwicaEsw | | iy (=T
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L* Bogota

Physical Config CLI Attributes

| MODULES |

Physical Device View

'HWIC-1GE-SFP | | |

Zoom In ‘|

Onglnal Size

Zoom Out

| HwWIC-ZT
| HWIC-4ESW |
| HWIC-8A

Tro —

l"'"-'1

'HWIC-AP-AGB |
L* B/manga

Physical ~ Config = CLI = Attributes

MODULES |

Physical Device View

|

_‘ \ Original Size

HWICSA |

(WAt ADARSR |

Configuracion de un PC para ubicarlo como “Internet-PC” en la topologia

L* Internet-PC

Physical Config

Desktop

Programming

Bf

[P Configuration

IF Configuration

() DHCP

IP Address
Subnet Mask
Default Gateway

DMS Server

e ]

(®) Static

| 209, 165,200,230

| 255,255,255, 248

| 209, 165,200, 225

0.0.0.0
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Topologia general

t
—
R =
> Server-PT
Web Server

AT,
5
1841
B/manga

PCPT PC-PT
PC-A PC-C

Configuracién basica de dispositivos

Aplicar a cada Router y Switch de la topologia, las siguientes configuraciones
bésicas;

e R1: nombrarlo “Medellin”
e R2: nombrarlo “Bogotad”
e R3: nombrarlo “Bucaramanga”
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e S1: nombrarlo “S1”

e S3: nombrarlo “S3”

e Exec Password: class

e Console Access Password: cisco

e Telnet Access Password: cisco

e Encriptar contrasefas

e MOTD banner: Prohibido personal no autorizado
e A cada Switch deshabilitar DNS lookup

CONFIGURACION BASICA DE LOS EQUIPOS

R1 - Medellin

Physical Config CLI Attributes

105 Command Line Interface

FastEthernetd/0_.30, changed state to up

SLINEPROTO-5-UPDOWN: Line protococl on Interface
FastEthernetl/0.40, changed state to up

SLINEPROTO-5-UPDOWN: Line protococl on Interface
FastEthernetld/0.200, changed state to up

Bouter>

Routerren

Routerfconf t©

Enter configuration commands, one per line. End with CHNTL/Z.
Bouter {config) $hostname Medellin

Medellin({config) fno ip domain-lockup

Medellin({config) fenable secret class

Medellin{config) f#line con 0O

Medellin{config-line) #password cisco
Medellin{config-line)f#login

Medellin{config-line)#line vty 0 4

Medellin{config-line) #password cisco
Medellin{config-line)#login

Medellin{config-line) §exit

Medellin{config) §service password-encryption

Medellin({config) fbanner motd % Unauthorized Bccocess is Prohikbited %
Medellin{config) #

R2 - Bogota
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L* Bogota — O

Physical Config CLI Attributes

105 Command Line Interface
[Fress RolURT TO O=C Starcedr

SLINK-5-CHANGED: Interface Serial0/0/0, changed state to up
$LINK-5-CHANGED: Interface Seriald/0/1, changed state to up

2LINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet(0/1,
changed state to up

Router>en

Routergceonf t

Enter configuration commands, cne per line. End with CNTL/Z.
Router (config) $hostname Bogota

Bogota(config) $#no ip domain-lcocokup

Bogota (config) $enable secret class

Bogota(config)$line con 0O

Bogota (config-line) ¢password cisce

Bogota(config-line)$login

Bogota (config-line) $exitc

Bogota{cenfig) $sexrvice password-encryption

Bogota (config) $banner motd $ Unathorized Access is Prchibited $
Bogota (config) &

R3- Bucaramanga
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L* B/manga — O

Physical Config CLI Attributes

105 Command Line Interface

Password:
Password:
Password:
% Bad passwords

Router>en

Routerfconf t

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) #hostname Bucaramanga

Bucaramanga (config)fnoc ip domain-loockup

Bucaramangsa (config) #enable secret class

Bucaramanga (config)fline con O

Bucaramanga (config-line) §password cisco

Bucaramanga (config-line) #login

Bucaramanga (config-line) #line wty 0 4

Bucaramanga (config-line) §password cisco

Bucaramanga (config-line) $login

Bucaramanga (config-line) §exit

Bucaramanga (config) fservice password-encryption

Bucaramanga (config) fbanner motd %Unauthorized RAccess is Prohibited %
Bucaramanga (config) §

S1
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Physical Config CLI Attributes

10S Command Line Interface
Press RETURN to get started!

Slgconf ¢

Enter configuration commands, one per line. End with CNTL/Z.
Sil({config)$no ip domain-lookup

Sl (config)$enable secret class

Sl(config)$line con 0

Sl (config-line)$password cisco
S1l({config-line)$flogin

Sl (config-line) $exit

Sl (config) $§service password-encryption

S1l(config) $¢banner motd $ Sclc personal autorizado $
S1l(config)$

Ctrl+F6 to exit CLI focus | copy || Paste

S3

o‘o‘
{ B Universidad Nacional
« Abierta y a Distancia
L J L]
L




L83 = O X

Physical Config CLI Attributes

105 Command Line Interface

$LINK-S-CHANGED: Interface V1ian200, changed state to up

Switch>en

Switchgconf ¢

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)fhostname S3

S3(config)$nc ip domain-lockup

S3 (config) §enable secret class

S3(config)$line con O

S3(config-line) $password cisco
S3(config-line)$login

S3(config-line)fexic

S3(config) $service password-encryption
S3(config)$banner motd $ Solo perscnal autocorizado $
S3(config)$

Configurar en S1:

e Modo trunk el puerto FO/3 en la nativa VLAN 1

e Modo trunk el puerto FO/24 en la nativa VLAN 1

e Configurar “mode access” los puertos restantes

e Deshabilitar los puertos que no se usaran

e Asignar el puerto FO/1 a la VLAN 30

e Configurar las VLANSs correspondientes

e Asignar la direccién 192.168.99.2 a la VLAN Mantenimiento

Configurar en S1:
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Slgcont t

Enter configuration commands, one per
51 (config)gvlan 30

81 (config-vlan) fname Administracion
51 (config-wvlan) gvlan 40

81 (config-vlan) fname Mercadeo

81 {config-vlan) gvlan 200

81 (config-vlan) fname Mantenimiento

51 (config-vlan) #

5l ({config)#int £0,/3
51 (config-if) #awitchport mode trunk

S5l {config-if)$
(LINEFROTO-5-UFDOWN: Line protococl on Interface FastEthernet(/3, changed state to
down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/3, changed state to
up

51 (config-if) #awitchport trunk native wvlan 1
51 (config-if)§

5l {config-if) &#int £0/24
51 (config-if) #awitchport mode trunk

51 (config-if)
(LINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernetl/Z4, changed state to
down

(LINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernetl/Z4, changed state to
up

m

S5l {config-if) #switchport trunk native wlan 1
51 (config-if) #no shutdown
5l {config-if)§ =

51 {config-if) fawitchport trunk natiwve wlan 1

51 {config-if) fint range £a0/1-2, £falds/4-Z4, glsf1-2
Sl i{config-if-range) fawitchport mode access
Sl{cnnfig—if—rangeﬁﬂ
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Enter configuration commands, one per line. End with CHTL/SZ.
Sli{configifint £0/1
51 {config-if) #awtichport mode access

-

% Inwvalid input detected at '*' marker.

51 {config-if) #switchport mode access

81 (config-if) fswitchport access vlan 30

Sl {config-if) #int range £a0/2, £20/4-24, g0/Sf1-2
51 {config-if-range) fshutdown

81 {config) #int wlan 200
Sl{config-if)
SLINE-5-CHANEED: Interface V1lanZi0, changed state to u

($LINEEPROTO-5-UPDOWN: Line protocol on Interface Vlianii
Sliconfig-ifigip add

8]l (config-if)#ip address 192 _ 1e8.359_2 Z55_.255_255.0
Sl {config-if)#

o®%e
3
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Configurar en S3:

e Modo trunk el puerto FO/3 en la nativa VLAN 1

e Configurar las VLANS correspondientes

e Configurar “mode access” los puertos restantes

e Deshabilitar los puertos que no se usaran

e Asignar el puerto FO/1 a la VLAN 40

e Configurar la direcciéon 192.168.99.3 a la VLAN Mantenimiento
e Configurar puerta de enlace predeterminada correspondiente

Configurar en S3:

S53gconft t

Enter configuration commands, one per line. End with CHTIL/SZ.
53 (config)gvlan 20

53 (config-wvlan) fname Administracion

53 ({config-wvlan) gvlan 40

53 (config-vlan) gname Mercadeo

53 {config-wlan) gvlan 200

53 {config-wvlan) gname Mantenimiento

53 ({config-wlan)

e e G e s
53 {config) #int wlan 200

S53{config-if) ¢

(LINE-5-CHARNGED: Interface WV1lanZ00, changed state to up

(LINEPROTO-5-UFDDWN: Line protocol on Interface V1lanZ00, changed state to up
53 {config-if) §ip add

53 (config-if) #ip address 192.168.99.3 255.25
52 (config-if)#

-255.0

I

53 (config-if) fexit
53 (config) §ip defasult-gateway 152_1ce8.595.1
53 (config) €

53 (contig) g

53 ({config) #int £0/3

S53({config-if) gswitchport mode trunk

53 {config-if) #awitchport trunk native wlan 1
S3 (config-if) g

%o
o ;

‘[ ]‘Pi J Universidad Nacional ('g)\)
4 . \D lay Distancia e
ey -

v



S3lconfig-i£)

53 |{config—if) #int range £al/S1-2, £al/4-24, gisf1-2
S3(config-if-range) fawitchport mode access

o5 |CONC1g-1I-Lange) FEX1T

S3i{configlf£int £0/1

53 (config-if) fawitchport mode access

53 lconfig-if) §awitchport access wlan 40

53 (config-if) gint range £a0,/2, £a0/4-24, gl/1-2
S2{config-if-range) fshutdown

Medellin(config) #int s0/0/0

Medellin(config-if) §description Connetion a Bogota
Medellin(config-if) §description Connetion to Bogota
Medellin{config-if) $ip add

Medellin(config-if) $ip address 172.31.21.1 255.255.255.252

Medellin(config~if)$clock rate 128000
Medellin({config-if) $no shutdown

$LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Medellin{config-if)¢$

pEL LU LIIEIICE

Medellin{config)fip route 0.0.0.0 0.0.0.0 30,070

Configurar en “Bogota” las siguientes interfaces

e Configurar conexion hacia Medellin

e Configurar conexion hacia Bucaramanga
e Establecer conexién hacia PC-Internet

e Establecer conexion hacia Web Server

Configurar en “Bogota”

s a T
Enter configuration commands, one per lime. End with CHTIL/SZ.
Bogota (config) $int 3070751

Bogota lconfig-if) §description connection to Medellin
Bogota{config-if) #ip add

Bogota (config-if) ¢ip address 172_.31_.21 .2 255_Z55_255_252
Bogotalconfig-if) #no shutdown

. . - .
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Bogota (config-if)g¢int s0/0/0

Bogota(config=-if) gdescription connection to Bucaramanga
Beogotalconfig-if) $ip add

Bogota{config-if)gip address 172.31.23.1 255.255.255.252
Bogota(config=-if)$cleock rate 122000

Sogota(config-if)$#nc shutdown

SLINK-S5-CHANGED: Interface Seriall/0/0, changed state tc down
aoqoca(contxq-zfid

e i o i i o o e e o i g =

Bogota (config-if) §
Bogota (config-if) §int £0,/0

Bogota (config-if) fip add

Bogota (config-if)#ip address Z05.1e5_200.225 Z55.255_255_.248
Bogota (config-if) fno shutdown

————

Bogota (config) #int £0/1

Bogota (config-if) #ip ad

Bogota (config-if) #ip address 10.10.10.10 Z255_.Z55.255.0
Bogota (config-if) #no shutdown

Bogota(config-if)

Configurar en “Bucaramanga” los siguientes parametros:

e Configurar la conexion hacia “Bogota”
e Configurar loopbacks 4 -5 -6

Configurar en “Bucaramanga”

Bucaramanga (config) #int s0,0/1

Bucaramanga (config-if) §ip add

Bucaramanga (config-if) fdescription connection to Bogota
Bucaramanga (config-if) #ip address 17Z2.31_.23.2 Z55.2Z55.2Z55.252
Bucaramanga (config-if) #no shutdown

Bucaramanga (config-if) §int lod
Bucaramangsa (config-if) #ip address 15%2_168.4.1 255_2Z55_255.0

» Universidad Nacional
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Bucaramanga (config-if) §

SLINEPEOTO-5-UPDOWH : Line

Bucaramanga (config-if) fip
Bucaramanga (config-if) fip
Bucaramanga (config-if) #no
Bucaramanga (config-iL£) #l

Bucaramangs (config-if) ¢

Bucaramanga (config-if) §

Bucaramanga (config-if) #int 1lob

SLINE-5-CHANEED: Interface Loopkback5, changed state to up

Bucaramanga (config-if) gint loe

5LINE-5-CHANGED: Interface Loopbacke, changed state to up
SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopbackeé, cha

Bucaramanga (config-if) §ip add
Bucaramanga (config-if) §ip address 1592 _1e8_.&.1 Z55_.255_255.0

protocol on Interface Loopbacki, che

add
address 15%2 _1&88.5.1 Z55_255_255.0
shutdown

Realizar la configuracion del direccionamiento del Web Server

Direccionamiento Web Server

DALk

Physical Config Services Desktop

ruLy INEWY LILSLE | [IMILVE LI e JEL 1IEU DALRYTUUTNIU

Programming Attributes

—
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ServerFT

Web Server

5

1341
Bfmanga

[IF Configuration
IP Configuration
O DHep ® static
IF Address | 10.10.10.10
Subnet Mask |255.255.255.0
Default Gateway | 10.10.10.1
DNS Server |0.0.0.0
IPv6 Configuration
() DHCP (O) Auto Config (@) Static
IPv6 Address |
Link Local Address | FES0::202: 4AFF:FEB3:416B
IPvE Gateway |
TPVG DNS Server |

Ty,
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Configuracién de seguridad Switch, VLANS, Inter-VLANs Routing

Configurar en Bogota, lo siguiente:

e Configure 802.1Q subinterface .30 || descripcién de la conexion, asignar
VLAN Administracion, asignacion de la primera direccion viable a esta
interface.

e Configure 802.1Q subinterface .40 || descripcidon de la conexion, asignar
VLAN Mercadeo, asignacion de la primera direccion viable a esta interface.

e Configure 802.1Q subinterface .200 || descripcién de la conexién, asignar
VLAN Mantenimiento, asignacion de la primera direccion viable a esta
interface.

e Activar la conexion hacia S1

Configurar en Bogota

Medellin

Medellin
Medellin

Medellin
Medellin
Medellin
Medellin

Medellin
Medellin

Medellin

{config-subkif) §int £0/0_30
Medellin|
(config-subkif) fencapsulation dotlg 30

Medellin|
Medellin|
Medellin|

{config-subif) #ip address 152 _168_30.1 255.255.255.0
config-subif) §

config-subif)

config-subkif) §int £0/70.40

{config-subkif) fdescription accounting LAN
(config-subkif) fencapsulation dotlg 40
{config-subif) #ip address 152 _ 1&8_40.1 Z55.255.255.0

(lconfig-subif) §
Medellin|
Medellin|
lconfig-subkif) §description accounting LAN
{config-subkif) encapsulation dotlg 200

Medellini
{config-subkif) §

config-subif) fdescription accounting LaN

config-subif) §
config-subkif) §int £0,/70_.200

config-subif) fip address 192.1e28.200.1 Z255.255.255.0

SEEAEA Ll LISty SLels g pLpr UL EO8 L - LU o £ U L L e - e o
Medellin(config-subkif) §int £0/0
Medellin({config—if) #no shutdown

Medellin(config-if)§
SLINE-5-CHANGEED: Interface FastEthernetd/0, changed state to up

SLINE-S5-CHANGED: Interface FastEthernetl/0.30, changed state to up

5LINE-5-CHANGED: Interface FastEthernet0/0.40, changed state to up

5LINE-5-CHANGED: Interface FastEthernet0/0.200, changed state to up
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I' ]‘P‘ J Universidad Nacional (%)
2 i - Yy Sl Ry
g Sk



Sl#ping 192.162.20.1

Type escape sSeguence to abort.

Sending 5, 100-byte ICHMP Echos to 15%2.168.30.1, timeout is Z seconds:
éﬁéééss rate is 0 percent (0/5)

Sléping 1592 _1&B8_40_.1

Type escape sSeguence to abort.

Sending 5, 100-byte ICHMP Echos to 15%2.168.40.1, timeout is Z seconds:

Sucecess rate is 0 percent (0/5)

Sl

Configuracién OPSF y Protocolo Routing Dindmico

Realizar la siguiente configuracién en Medellin

e Crear un OSPF

e Identificar R1 conID 1.1.1.1

e Usar las direcciones de red sin clase, asignarlas a todas las
conectadas directamente al “area 0”

e Configurar todas las interfaces LAN como pasivas

e Establecer el ancho de banda para los enlaces seriales en 128 Kb/s

e Ajustar el costo en la métrica de S0/0 a 7500

redes

configuracion en Medellin

Medellin (config) frouter ospf 1

Medellin (config-router) grouter—-id 1.1.1

($LINEFROTO-5-UFPDOWN: Line protocol on Interface Serizall s 0/0, che
($LINEEROTO-5-UPDOWN: Line protocol on Interface Serialds0/0, che
Medellin|{config-router) § no router—-id 1.1.1.

Medellin (config-router) grouter—-id 1.1.1.1
Medellin(config-router) fnetwork 172.31.21.0 0.0.0.3 area 0
Medellin (config-router) gnetwork 132 .168.30.0 0.0.0.255 area 0O
Medellin (config-router) gnetwork 132 .168.40.0 0.0.0.255 area 0O
Medellin (config-router) fnetwork 132 168 _200.0 0.0.0_.255 area 0
Medellin (config-router) §
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OFF I9Z_185.L00.0 O_0.0
Medellin{config-router) fpassive-interface £0/0_30
Medellin{config-router) fpassive-interface £0/0_40
HMedellin(config-router) §passive—-interface £0,/0.200
Hedellin::unfig—ruuter)ﬂ

MEeaellln|ConLlg-router ) FeX1T
Medellin{config) fint s0/0/0
Medellin({config-if) ¢bandwidth 128
Medellin{config-if) fip ocspf cost 7500
Medellin{config-if)§

Realizar la siguiente configuracion en Bogota

e Crear un OSPF
e I|dentificar R2 con ID 2.2.2.2

e Usar las direcciones de red sin clase, asignarlas a todas las redes
conectadas directamente al “area 0”7, con excepcion la conexion hacia PC-

Internet.

e Configurar todas las interfaces LAN como pasivas, con excepcion la conexion

hacia PC-Internet
e Establecer el ancho de banda para los enlaces seriales en 128 Kb/s
e Ajustar el costo en la métrica de S0/0 a 7500

Bogeta(config) $router ospf 1
Bogota (config-router) $router-id 2.2
Bogotalconfig-zouter) $netwozk 172.31
Bogota (config=-router)$

d
.,21.0 0,0.0.3 azea 0

06:03:12: 30OSPI~-5-ADJCHG: Process 1, Nbor 1.1.1.1 on Serislil/(

FULL, Lcading Done

Bogota (config-router)$network 172.31.23.
Bogota{config-router)snetwork 172.31.23.
Bogota(config-zcuter)$netwezk 10.10.10.0 0.0, -.‘SS area O
Bogota (config~ routczld

OO
OD
OO
OO
ww
»
"
[ J
»
o

Bogota (config-router) $passive-interface £0/1
Bogota (config-router) ¢int 30/0/0

Bogota (config-if) $bandwidth 128
Bogota{config=-if)sip ospf coatrt 7500

Bogota (config-if)$
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Realizar la siguiente configuracién en Bucaramanga

e Crear un OSPF

e I|dentificar R3 con ID 3.3.3.3

e Usar las direcciones de red sin clase, asignarlas a todas las redes
conectadas directamente al “area 0”

e Configurar todas las interfaces LAN como pasivas

e Establecer el ancho de banda para los enlaces seriales en 128 Kb/s

e Ajustar el costo en la métrica de S0/0 a 7500

configuracion en Bucaramanga

Bucaramanga
Bucaramanga

Bucaramanga
07:00:55:

{config) §router ospf 1

{config-router) #router-id 3.3.3.3
Bucaramanga |
{config-router) fnetwo
S05PF-5-RDJCHE:

config-router) fnetwork 172.31.2Z3.0 0.0.0.3 area 0

Process 1,

FULL, Loading Done

% Incomplete command.

Bucaramanga
Bucaramanga

Bucaramanga

Bucaramanga
Bucaramanga

{config-router) fnetwork 1%Z.168.4.0 0.0.3.255 area 0
{config-router) §passive-interface
Bucaramanga |
{config-router) fpassive-interface
Bucaramanga |
Bucaramanga |
{config-if) §bandwidth 1Z8
{config-if) &

lo4
1o
los

config-router) fpassive-interface

config-router) fexit
config) #int s0,/0/1

Nbor 2.2.2.2 on S5eriald /0,1 from

NHeighbor ID Eri State Dead Time Address Interface
1.1.1.1 a FULLY - 00:00:3%5 172.31.21.1 Serizal0sO0r1
3.3.3.3 [a] FULLS - 00:-00:34 172.31.23.2 Seriald/s0/0
Bogotad
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Seri=ld/0/1 is up, line protococl is up
Internet address is 172_.31.21.2/730, Arez 0
Frocess ID 1, Router ID Z.2.2.2Z, Wetwork Type POINI-TO-BOINI, Cost: &4
Transmit Delay is 1 sec, State BOINT-TO-POINT, Friority O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, BRetransmit 5
Hello due in 00:00:03
Index 171, f£flood gueue length 0O
Hext 0x0(0) /0x0{0)
Last £lood scan length is 1, maximum is 1
Last £flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , aAdjacent neighbor count is 1
Adjacent with neighbor 1.1.1.1
Suppress hello for 0 neighbcr{sﬂ
Seri=lds0/ 0 is up, line protococl is up
Internet address is 172_.31.23.1/730, Area 0
Frocess ID 1, Bouter ID Z_.Z2_.2_.2, Network Type BOINT-TO-BPOINT, Cost: 7500
Transmit Delay is 1 sec, State BOINT-TO-POINT, FPriority O
No designated router on this network
No backup designated router on this network

Bogotafshow ip protocols

Routing Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update £filter list for all interfaces is not set
FBouter ID Z.Z2.2.2
Humber of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximim path: 4
Bouting for Networks:
172.31.21.0 0.0.0_.2 area 0
172.31.23.0 0.0.0.2 area 0
10.10.10.9 0.0.0.255 area 0
Paszive Interface(s):
FastEtherneti/1
Bouting Information Sources:

Fateway Distance Lzst Update
1.1.1.1 1140 00:03:20
Z.2.Z2.2 114 00:12:20
3.3.3.3 114 00:-07:08

Distance: {(default is 110)
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Bogotagshow ip route ospf
192 .128.4.0/32 is subnetted, 1 suknets

o 1%2.168.4.1 [110/7501] wia 172_.31_23_2, 00:11:12, Serizld/s 070

r

192.128.5.0/32 is subnetted, 1 subknets

] 132.168.5.1 [110/7501] wie 172.31_.23_2, 00:11:02, Serizld 070
132 168 _.6.0/32 is subnetted, 1 subnets

] 13z .1e8.6.1 [110/7501] wie 172.31.23.2, 00:11:02, Seri=l0s 0,0

] 1%2.168.30.0 [l1l0/65] wia 172.31.21.1, 00:35:27, Berialls 0 1

] 192.142.40.0 [1l0/85] wia 172.31.21.1, 00:35:27, Beriasl0 0,1

o 192.1e8.200.0 [ll0/65] wia 172.31.21.1, 00:35:27, Serisl0 /0,1

Bogotag

interface FastEthernetl/l

description connection to Webserver

ip address 10.10.10.1 255_.Z55_.255.0
duplex auto

apeed auto

1

interface Serialld/ 070

description connection to Bucaramangsa
bandwidth 128

ip address 17Z.31.23.1 Z55.255.255.25:2
ip ospf cost 7500
clock rate 123000

1

interface Seriall/s0/1
description connection to M
ip address 172.31_.21.2 Z

1

interface Wlanl

no ip address

shutdown

!

router ospf 1

router—id Z.Z2.2.2
log-adjacency—-changes
passive-interface FastEthernetl/1
network 172.31.21.0 0.0.0.3 area 0
network 172.31.23.0 0.0.0.3 area 0
network 10_.10.10.0 0_.0_.0_255 area 0
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NAT y DHCP en R1
Realizar las siguientes conexiones en R1:

e Reservar las primeras 30 direcciones en la VLAN 30 y la VLAN 40
e Crear un DHCP pool VLAN 30
e Crear un DHCP pool VLAN 40

conexiones en R1

Medellingconf ¢t
Enter configuration commands, one per line. ZEnd with CNIL/Z.
Medellin(confiqg) ¢ip dchp exc

Medellin(config)$ip dhcp excluded-address 1592.168.30.1 192.168.30.30
Medellin({config) $ip dhcp excluded-address 1592.168.40.1 152.168.40.30
Medellin{config)$

Medellin{config) #ip dhep pool ADMINISTRACTOM
Medellin{dhcp-config) #dns—server 10.10.10.11
Medellin{dhcp-config) fdomain—name ccona—unad.com

-~

% Invalid input detected at '~' marker.

Medellini{dhcp-config) gdefault—router 192 _.1e8.30.1
Medellin{dhecp-config) gnetwork 192 168_.30.0 Z55_Z55_255.0
Medellin (dhcp-config) §

Heaellln |Ancp—Cconrig)

Medellin (dhcp-config) #ip dhcp pool MERCADED
Medellin{dhcp—config) fdns—server 10.10.10.11
Medellin({dhcp—config) #default-router 132 _1c8.40.1
Medellin (dhcp-config) fnetwork 152 _.162_40.0 255_2Z55_255.0
Hedelliﬂ{dth—cnﬂfigJ#

Configurar NAT en Bogota para permitir que los hots puedan salir a internet

o®%e

3 ki U
‘[ ]‘PI Universidad Nacional
Abierta v a Distancia (a)
= » ' ) o =
eyt

o oy



BEOOQOCE2FEll

Password:
Bogotafcont t
Enter configuration commands, one per line. End with CHIL/SZ.

Bogota (config) fuser webuser privilege 15 secret ciscolZ345s
Bogota (config) #ip http server

% Inmvalid input detected at """ marker.

Bogota (config) #ip http authentication local

% Inmvalid input detected at """ marker.

Bogota (config) #ip nat inside source static 10.10.10.10 209.165_Z00_.22%5
Bogota (config)#int £0/0

Bogota (config-if) #ip nat outside

Bogota (config-if) §int £0/1

Bogota (config-if) #ip nat inside

Bogota (config-if) §

ZONE T

Inter configuration commands, one per line. End with CHNTL/Z.
Zogota (config) faccess—list 1 permit 192 . 1&628.30.0 0.0.0.255
Gogota (config) faccess—list 1 permit 192 .168.40.0 0.0.0.255

Bogota {config) §
Bogota {config) §
ogota (config) gaccess—1list 1 permit 182 1&68_.4_0.0_3_Z255

£

¥ Inwvalid input detected at """ marker.

ogota({configl faccess—1ist 1 permit 192 168.4.0 0.0_.3_255
Bogota (config) &

Bogota (config) #ip nat pool INIERMET 209.1€5.200.225 Z09.165.Z200.22% netmask
Z255.255. 255 248

Bogota (config) §
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Bogota
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——

Physical

Config

Frogramming Attributes

P Configuration

IP Configuration

(®) DHCP

IP Address
Subnet Mask
Default Gateway
DM5 Server

IPvé& Configuration
() DHCP

IPvi Address

Link Local Address
IPve Gateway

IPvE DMS Server

() Auto Config

() Static
192, 168.40.31
755.255,255.0
192.168.40.1

10.10.10.11

(®) Static

| FE&0::202: 16FF:FE32:3084
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Medellin

2960-24TT

PCPT
PC-A

Physical Config

Desktop

Programming Attributes

[P Configuration

IF Configuration

(®) DHCP

IP Address
Subnet Mask
Default Gateway
DMS Server

IPw6 Configuration
() DHCP

IPvE Address

Link Local Address
IPvo Gateway

IPvE DMS Server

() Static
192,168.30.31
255.255.255.0
192, 168.30.1

10.10.10.11

() Auto Config (@) Static

|FEBI]: 2E0:ASFFIFECS: 9100

Configuracion R1 solo tenga acceso a R2 Telnet y aplicarlas a las lineas VTY

Bogotafcont T

Enter configuration commands, one per line. End with CHTL/Z.
Bogota (config) #ip access-list standard ADMTIN

Bogota (config-std-nacl) fpermit host 172.31.21.1

Bogota (config-std-nacl) fexit

Bogota(config)gline wey 0 4

Bogotal{config-line) faccess—class ADMIN in

Bogota(config-line)

Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir tréfico desde R1 o R3 hacia R2
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Enter configuration commands, one per line. End with CHILSZ.
Bogota (config) #access—-list 100 permit tcop any host

209 .165.200.22% eg wWww

Bogota (config) faccess—-list 100 permit icmp any any echo-replay

% Invalid input detected at '~' marker.

Bogota (config) faccess—-list 100 permit icmp any any echo-reply
Bogota (config) §
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CONCLUSIONES

Con el desarrollo del siguiente trabajo se logré afianzar conocimientos en todo lo
relacionado con WAN / LAN, Todo lo anterior utilizando el software de simulacion
Packet Tracer, para el modelamiento y la conectividad LAN, comprobados con los

comandos ping y tracer.

Aungue un router que utiliza NAT provee de cierta seguridad, porque los hosts
externos a la red no conocen las direcciones verdaderas de los hosts que se
encuentran dentro de la red privada, haciendo que sea dificil poder realizar un

ataque desde hosts externos.

El trabajo realizado permitié observar la funcionalidad de las ACLs configuradas en
los router, donde se puede habilitar o denegar determinado tipo de trafico en la red

para mitigar los intrusos.

Lo anterior haciendo énfasis en los conocimientos adquiridos a lo largo de este
diplomado de profundizacién, correspondientes a los aspectos basicos y elementos
de las redes de telecomunicaciones y técnicas de conmutacién. Entre algunos de
eso0s temas se encuentran los protocolos, servicios de seguridad de redes, modelos

capa OSl y TCP/IP, configuracion de dispositivos, enrutamientos.
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