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INTRODUCCION 

 

En el siguiente trabajo denominado EXAMEN FINAL DE HABILIDADES 

PRACTICAS, perteneciente al Diplomado de profundización CISCO, diseño e 

implementación de soluciones integradas LAN / WLAN. Se dará solución a una 

situación o ejercicio previamente distribuido, en donde se podrán a prueba las 

habilidades a futuros Ingenieros de Telecomunicaciones de la Universidad Nacional 

Abierta y a Distancia. 

Entre la situación o ejercicios de estudio, se abordarán las respectivas técnicas para 

la comprensión y solución de problemas relacionados con diversos aspectos de 

Networking. Tales como inicialización de dispositivos de red, configuración básica 

de Routers, Servidores, Switches; seguridad en dispositivos de comunicación, 

aplicación de routing, Vlans, configuración OSPF, implementación DHCP, NAT, 

configuración y verificación de ACL. 

Ya finalizando, se encontrará con la capacidad por parte del futuro Ingeniero de 

Telecomunicaciones de redactar el informe de solución del caso estudio, 

evidenciando el paso a paso del desarrollo de dicho problema. 

 

 

 

 

 

 

 

 

 



 

OBJETIVOS 

 

GENERAL 

Implementar todas las habilidades prácticas, teóricas y experiencia por parte de los 

futuros ingenieros de Telecomunicaciones de la Universidad Nacional Abierta y a 

Distancia, para identificar y aplicar una solución a un caso o situación estudio de 

problema de Networking. 

 

ESPECIFICOS 

 

Cumplir con los siguientes objetivos específicos, para la adquisición de 

competencias y habilidades ante problemas típicos de Networking 

 

1. Identificar que dispositivos utilizar para la construcción de una topología de 

red. 

2. Inicializar dispositivos de Networking 

3. Realizar configuración básica a dispositivos de comunicación como 

Routers, Switch, Servidores. 

4. Implementar seguridad en Switch, elaboración de Vlans e inter Vlan 

Routing. 

5. Determinar la configuración necesaria para la implementación de OPSFv2, 

protocolo dinámico de Routing. 

 

 

 

 

 

 

 



 

Descripción del escenario propuesto para la prueba de habilidades 
 
 
Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las 
ciudades de Bogotá, Medellín y Bucaramanga, en donde el estudiante será el 
administrador de la red, el cual deberá configurar e interconectar entre sí cada uno 
de los dispositivos que forman parte del escenario, acorde con los lineamientos 
establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 
aspectos que forman parte de la topología de red. 
 
Topología de red 
 

 
  
 
 
 
 
 
1. Configurar el direccionamiento IP acorde con la topología de red para cada uno 

de los dispositivos que forman parte del escenario  



 

El Dirección IP 

(Ip Address) 

Mascara de 

Red (Subnet 

Mask) 

Puerta de 

Enlace 

Predetermin

ado (Default 

Gateway) 

Direccion IPv6 

(IPv6 Address) 

Puerta de 

Enlace IPv6 

(IPv6 Gateway) 

Internet 

Server 

209.165.200.

230 

255.255.255.

248 

209.165.200.

255 

2001:DB8:ACAD:

2::30/64 

2001:DB8:ACA

D:2::1 

R1 to R2 

S0/0/0 

172.31.21.1 255.255.255.

252 

 2001:DB8:ACAD:

12::1/64 

 

R2 to R1 

S0/0/1 

172.31.21.2 255.255.255.

252 

 2001:DB8:ACAD:

12::2/64 

 

R2 to R3 

S0/0/0 

172.31.23.2 255.255.255.

252 

 2001:DB8:ACAD:

23::2/64 

 

R2 to 

Internet 

Server 

G0/0 

209.165.200.

225 

255.255.255.

248 

 2001:DB8:ACAD:

2::1/64 

 

R2 Lo0 

Web 

Server 

10.10.10.10 255.255.255.

255 

0.0.0.0.0.0.0.

0 G0/0 

::/0 G0/0  

R3 to R2 

S0/0/1 

172.31.23.1 255.255.255.

252 

 2001:DB8:ACAD:

23::1/64 

 

R3 Lo4 192.168.4.1 255.255.255.

0 

0.0.0.0.0.0.0.

0 S0/0/1 

::/0 S0/0/1  

R3 Lo5 192.168.5.1 255.255.255.

0 

0.0.0.0.0.0.0.

0 S0/0/1 

::/0 S0/0/1  

R3 Lo6 192.168.6.1 255.255.255 0.0.0.0.0.0.0.

0 S0/0/1 

::/0 S0/0/1  

S1 Vlan 

30, Vlan 

192.168.99.2 255.255.255.

0 

   



 

40 Vlan 

200 

S3 Vlan 

30, Vlan 

40 Vlan 

200 

192.168.99.3 255.255.255.

0 

   

R1 

G0/0.30 

192.168.30.1 255.255.255.

0 

   

R1 

G0/0.40 

192.168.40.1 255.255.255.

0 

   

R1 

G0/0.20

0 

192.168.200.

1 

255.255.255.

0 

   

 

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:  
 

OSPFv2 area 0 
 

Configuration Item or Task Specification 

Router ID R1 1.1.1.1 

Router ID R2 2.2.2.2 

Router ID R3 3.3.3.3 

Configurar todas las interfaces LAN como pasivas  

Establecer el ancho de banda para enlaces seriales en 128 Kb/s 

Ajustar el costo en la métrica de S0/0 a 7500 

 
 
 
 

 
Verificar información de OSPF  

• Visualizar tablas de enrutamiento y routers conectados por OSPFv2  

• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de 

cada interface  



 

• Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 

Networks, and passive interfaces configuradas en cada router.  

 

3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 

Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de red 

establecida.  

4. En el Switch 3 deshabilitar DNS lookup  

 

5. Asignar direcciones IP a los Switches acorde a los lineamientos.  

 

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.  

7. Implement DHCP and NAT for IPv4  

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.  

 

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 

configuraciones estáticas.  

 

 
 

 
 

 

10. Configurar NAT en R2 para permitir que los hosts puedan salir a internet  

 

11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 

restringir o permitir tráfico desde R1 o R3 hacia R2.  

 

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su 

criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2.  

 

13. Verificar procesos de comunicación y redireccionamiento de tráfico en los routers 

mediante el uso de Ping y Traceroute.  



 

 

ACTIVIDADES 

Teniendo en cuenta la información anterior, en donde se suministró la situación, la 

topología, se procederá con la ejecución de las actividades para dar una solución al 

problema. 

Dispositivos Requeridos 

• 3 Routers (Cisco 1841) con 2 puertos FastEthernet, 2 puertos Seriales 

• 2 Switches (Cisco 2960) 

• 1 Servidor (Genérico PT) 

• 3 PCs con sistema operativo Windows 7, con tarjeta de red 

• Cables Serial y Ethernet 

Inicialización de dispositivos  

Agregar la tarjeta de comunicación serial para los Routers   

 

 



 

 

 

 

 

Configuración de un PC para ubicarlo como “Internet-PC” en la topología 

 
 



 

 

 

Topología general  

 

 
 

 

Configuración básica de dispositivos  

Aplicar a cada Router y Switch de la topología, las siguientes configuraciones 

básicas; 

• R1: nombrarlo “Medellín” 

• R2: nombrarlo “Bogotá” 

• R3: nombrarlo “Bucaramanga” 



 

• S1: nombrarlo “S1” 

• S3: nombrarlo “S3” 

• Exec Password: class 

• Console Access Password: cisco 

• Telnet Access Password: cisco 

• Encriptar contraseñas 

• MOTD banner: Prohibido personal no autorizado 

• A cada Switch deshabilitar DNS lookup 

CONFIGURACION BASICA DE LOS EQUIPOS 

R1 – Medellín  

 

R2 – Bogotá 



 

 

R3- Bucaramanga 



 

 

 S1  



 

 

S3 



 

 

 

 

Configurar en S1:  

• Modo trunk el puerto F0/3 en la nativa VLAN 1  

• Modo trunk el puerto F0/24 en la nativa VLAN 1 

• Configurar “mode access” los puertos restantes 

• Deshabilitar los puertos que no se usaran 

• Asignar el puerto F0/1 a la VLAN 30 

• Configurar las VLANs correspondientes  

• Asignar la dirección 192.168.99.2 a la VLAN Mantenimiento 

Configurar en S1: 



 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Configurar en S3:  

• Modo trunk el puerto F0/3 en la nativa VLAN 1 

• Configurar las VLANS correspondientes   

• Configurar “mode access” los puertos restantes 

• Deshabilitar los puertos que no se usaran 

• Asignar el puerto F0/1 a la VLAN 40 

• Configurar la dirección 192.168.99.3 a la VLAN Mantenimiento 

• Configurar puerta de enlace predeterminada correspondiente 

 

Configurar en S3: 

 

 

 

 



 

 

 

 

 

 

 

Configurar en “Bogotá” las siguientes interfaces 

• Configurar conexión hacía Medellín 

• Configurar conexión hacía Bucaramanga  

• Establecer conexión hacia PC-Internet  

• Establecer conexión hacía Web Server 

  Configurar en “Bogotá” 

 



 

 

 

 

 

 

 

Configurar en “Bucaramanga” los siguientes parámetros: 

• Configurar la conexión hacia “Bogotá” 

• Configurar loopbacks 4 – 5 – 6  

Configurar en “Bucaramanga” 

 

 



 

 

 

 

 

Realizar la configuración del direccionamiento del Web Server 

Direccionamiento Web Server 

 



 

 

Configuración de seguridad Switch, VLANs, Inter-VLANs Routing 

Configurar en Bogotá, lo siguiente: 

• Configure 802.1Q subinterface .30 || descripción de la conexión, asignar 

VLAN Administración, asignación de la primera dirección viable a esta 

interface. 

• Configure 802.1Q subinterface .40 || descripción de la conexión, asignar 

VLAN Mercadeo, asignación de la primera dirección viable a esta interface. 

• Configure 802.1Q subinterface .200 || descripción de la conexión, asignar 

VLAN Mantenimiento, asignación de la primera dirección viable a esta 

interface. 

• Activar la conexión hacia S1 

Configurar en Bogotá 

 

 



 

 

 

 

 

Configuración OPSF y Protocolo Routing Dinámico  

Realizar la siguiente configuración en Medellín 

• Crear un OSPF  

• Identificar R1 con ID 1.1.1.1 

• Usar las direcciones de red sin clase, asignarlas a todas las redes 

conectadas directamente al “área 0” 

• Configurar todas las interfaces LAN como pasivas 

• Establecer el ancho de banda para los enlaces seriales en 128 Kb/s 

• Ajustar el costo en la métrica de S0/0 a 7500 

configuración en Medellín 

 



 

 

 

 

Realizar la siguiente configuración en Bogotá 

• Crear un OSPF  

• Identificar R2 con ID 2.2.2.2 

• Usar las direcciones de red sin clase, asignarlas a todas las redes 

conectadas directamente al “área 0”, con excepción la conexión hacia PC-

Internet. 

• Configurar todas las interfaces LAN como pasivas, con excepción la conexión 

hacia PC-Internet 

• Establecer el ancho de banda para los enlaces seriales en 128 Kb/s 

• Ajustar el costo en la métrica de S0/0 a 7500 

 
 

 



 

Realizar la siguiente configuración en Bucaramanga 

• Crear un OSPF  

• Identificar R3 con ID 3.3.3.3 

• Usar las direcciones de red sin clase, asignarlas a todas las redes 

conectadas directamente al “área 0” 

• Configurar todas las interfaces LAN como pasivas 

• Establecer el ancho de banda para los enlaces seriales en 128 Kb/s 

• Ajustar el costo en la métrica de S0/0 a 7500 

configuración en Bucaramanga 

 

 



 

 

 



 

 

 

 

 

 

 



 

 

NAT y DHCP en R1 

Realizar las siguientes conexiones en R1: 

• Reservar las primeras 30 direcciones en la VLAN 30 y la VLAN 40 

• Crear un DHCP pool VLAN 30 

• Crear un DHCP pool VLAN 40 

conexiones en R1 

 

 

 

 

Configurar NAT en Bogotá para permitir que los hots puedan salir a internet 



 

  

 

 

 

 

 

 

 

 

 

 

 



 

 

 
 



 

 
 

Configuración R1 solo tenga acceso a R2 Telnet y aplicarlas a las líneas VTY 

 

Configurar al menos dos listas de acceso de tipo extendido o nombradas a su 

criterio en para restringir tráfico desde R1 o R3 hacia R2 



 

  

 

 

 

 

. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

CONCLUSIONES 

 

Con el desarrollo del siguiente trabajo se logró afianzar conocimientos en todo lo 

relacionado con WAN / LAN, Todo lo anterior utilizando el software de simulación 

Packet Tracer, para el modelamiento y la conectividad LAN, comprobados con los 

comandos ping y tracer. 

Aunque un router que utiliza NAT  provee de cierta seguridad, porque los hosts 

externos a la red no conocen las direcciones verdaderas de los hosts que se 

encuentran dentro de la red privada, haciendo que sea difícil poder realizar un 

ataque desde hosts externos. 

El trabajo realizado permitió observar la funcionalidad de las ACLs configuradas en 

los router, donde se puede habilitar o denegar determinado tipo de tráfico en la red 

para mitigar los intrusos. 

Lo anterior haciendo énfasis en los conocimientos adquiridos a lo largo de este 

diplomado de profundización, correspondientes a los aspectos básicos y elementos 

de las redes de telecomunicaciones y técnicas de conmutación. Entre algunos de 

esos temas se encuentran los protocolos, servicios de seguridad de redes, modelos 

capa OSI y TCP/IP, configuración de dispositivos, enrutamientos. 
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