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GLOSARIO

D
DHCP
Protocolo de configuracion dinamica de host, 9,
27,29
Dispositivo

Pieza o conjunto de piezas o elementos
preparados para realizar una funcion
determinada y que generalmente forman
parte de un conjunto mas complejo., 14

E

Encapsulamiento
Proceso por el cual los datos que se deben
enviar a través de una red se deben colocar
en paquetes que se puedan administrar y
rastrear., 24
Enrutamiento
Funcion de buscar un camino entre todos los
posibles en una red de paquetes cuyas
topologias poseen una gran conectividad.,
18, 22

Interface
Todo puerto que nos permite enviar y recibir
sefiales desde un componente a otro, 8, 16,
21,23
Internet
Red informatica de nivel mundial que utiliza la
linea telefénica para transmitir la
informacién., 8, 9, 14, 17, 31
IP
Internet Protocol, 8, 9, 12, 14, 17, 26, 28, 29

L
LAN
Local Area Network, Red de area local, 1, 2, 18,
21
Loopback

Interfaz de red virtual, 17, 19, 28

N

NAT
Mecanismo utilizado por routers IP para
intercambiar paquetes entre dos redes que

asignan mutuamente direcciones
incompatibles., 9, 27, 28, 32

O

OSPF
Open Shortest Path First (OSPF), Primer
Camino Mas Corto, 8, 18, 19, 23

P

Ping
Comando que se utiliza para comprobar si una
determinada interfaz de red, de nuestra
computadora o de otra, se encuentra activa.,
8,9,17,18, 30
Protocolo
Conjunto de reglas de formalidad que rigen los
actos y ceremonias diplomaticos y oficiales.,
18

R

Routers
dispositivo de hardware que permite la
interconexién de ordenadores en red., 7, 8,
14,17, 18, 19, 22, 30

S

Switch
Es un dispositivo de interconexion de redes
informéaticas, 15

T

Topologia
Mapa fisico o l6gico de una red de
computadoras que muestra la ubicacion de
los dispositivos, como estan conectados y el
esquema de direccionamiento IP., 12, 14, 24

Vv

VLAN
Método para crear redes logicas
independientes dentro de una misma red
fisica., 8, 9, 18, 24, 26, 27
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RESUMEN

El presente trabajo tuvo como objetivo principal, establecer las habilidades
adquiridas durante el proceso de estudio realizado desde la plataforma de CISCO,
el cual se encontraba divido en dos médulos, CCNA-1y CCNA-2.

En el primer modulo nos encontramos con una introduccién hacia el mundo del
networking, donde se explica en profundidad los diferentes protocolos que
interviene al momento de realizar un intercambio de informacion entre dos 0 méas
equipos. En el segundo médulo nos encontramos con informacién mas compleja
referente a administracion, configuracién y seguridad en las redes.

Para lograr este trabajo se procedi6 a plasmar la topologia dada en el software
Packet Tracer, el cual es un simulador de redes, y partiendo de esta topologia se
inicié la configuracion de la misma, tal como la unién de los dispositivos por medio
del cableado adecuado en cada una de las interfaces de estos, la configuracion de
las IP, configuracion de protocolos entre otros.

Como resultado final se podréa evidenciar por medio de capturas la ejecucion en su
totalidad de la practica realizada la cual fue ejecutada con éxito.
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INTRODUCCION

El presente trabajo plasma el conocimiento adquirido durante el estudio de los dos
primeros moédulos de redes CISCO el cual se realizé tanto desde la parte tedrica y
practica por medios de laboratorios, siendo estos ultimos de gran importancia para
adquirir los conocimientos necesarios durante el proceso de aprendizaje.

En este dltimo trabajo propuesto por la institucion encontramos un unos puntos,
los cuales nos pondran a prueba para demostrar que tanto hemos aprendido
durante este proceso. Estos puntos se encuentran de forma ascendente los cuales
se tiene que ir resolviendo en el mismo orden para poder obtener los resultados
deseados.

A continuacion los invito a observar este trabajo e ir interactuando junto con la
simulacién, para tener una mejor experiencia. Este trabajo fue realizado casi en su
totalidad valiéndose de imagenes para ser mas facil de “digerir”.
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Topologia de Red

Figura 1. Topologia de RED

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario.

! Internet-PC

() DHcp @ Static
I

IP Address 209,165,200,230
Subnet Mask 255,255, 255, 243
Default Gateway 209,165,200,225
DIS Server 0.0.0.0

Figura 2. Configuracion de Internet - PC
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® R1_MEDELLIN

Bl MEDELLIN{config)fline console 0O

Rl MEDELLIN(config-line) #password
Bl MEDELLIN{config-line) #login

Bl MEDELLIN{(config-line)#line vty 0 4

Rl _MEDELLIN(config-line) #password
El MEDELLIN{config-line) #login

Bl MEDELLIMN{config-line) fexit

Figura 3. Creacion de contrasefias en R1

® R2 BOGOTA

R2 BOGOTR{config)g#line console O
B2 BOGOTR {config-line) gpassword
R2 BOGOTR (config-line) #login

RZ BOCOTR(config-line)#line wty O 4

22 BOGOTR (config-line) #paﬁﬁwnrd
RZ BOGOTR(config-line) #login
RZ_BOGOTA(config-line) fexit

Figura 4. Creacién de contrasefias en R2

® R3_B/MANGA
B3 B/MANGA (config) #line conscle O
B2 B/MANGA (config-line)#password
B3 B/MANGA (config-line)flogin
B3 B/MRANGE (config-line)#line vty 0 4
B3 B/MRANGA (config-line) f#login
23 B/MANGA(config-line)#password
B3 B/MANGA (config-line)flogin
R3_B/MANGRE (config-line)fexit

Figura 5. Creacion de contrasefias en R3

Configurando las contrasefas en los Switches.

W 51

S5l {config) #line console 0O
5l {config-line) #password :
Sl{config-line)#login
Sl{config-line)#line vty 0 15 [
Sl {config-line) #password .
S1{config-line)#login '
Sliconfig-line)fexit

Figura 6. Creacion de contrasefias en S1
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s

53 {configl#line consocle 0

53 {config-line) §password
53 {config-line)$login

53 {config-line)#line vty O 15 :
53 {config-line) fpassword .
53 {config-line)#login :
53 {config-line)fexit

Figura 7. Creacion de contrasefias en S3

B WehServer
IF Configuration

(O DHcP @) Static

IP Address 10.10,10,10 |
Subnet Mask 255,255,255.0
Default Gateway 10,10, 10,1

DS Server 0.0.0.0

Figura 8. Configuracion de WebServer

‘® R1_MEDELLIN ® R2_BOGOTA
R1_MEDELLIN(config) ¢int s0/0/0 R2_BOGOTA(config) #int s0/0/1
R1_MEDELLIN(config-if)$ip address 172.31.21.1 255.255.255.252 R2_BOGOTA(config-if)g#ip address 172.31.21.2 255.255.255.252
R1_MEDELLIN(config-if)#no shutdown R2 BOGOTA(config-if)#no shutdown

Figura 9. Configuracion de las interfaces entre R1y R2

‘¥ R2_BOGOTA # R3_B/MANGA
R2_BOGOTA(config) #int s0/0/0

R2_BOGOTA({config-if)#ip address 172.31.23.1 255.255.255.252
R2_BOGOTA (config-if) ¢no shutdown

R3_B/MANGA (config) #int s0/0/1
R3_B/MANGA (config-if) $ip address 172.31.23.2 255.255.255.252
R3_B/MANGA (config-if) $¢no shut

Figura 10. Configuracién de las interfaces entre R2 y R3
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Configuracion del R2 hacia Internet

¥ R2 BOGOTA

2_BOGOTR(config)f#int g0/0
R2_BOGOTA(config-if) #ip address 2039.1€5.200.225 255.255.255.248
2_BOGOTR(config-if)#no shutdown

Figura 11. Configuracion de R2 hacia Internet

Configuracion de los Loopback de los router R2 y R3 respectivamente.

R2 BOGOTA(config)#int loovback 0
R2 BOGOTA(config-if)#ip address 10.10.10.10 255.255.255.255] Modificado
¥ 3 B/MANGA
aa:s/uANcA(config)gim loopback 4 R3_B/MANGA(config)$int loopback 5 R3-B/HANGA(configHint loopback €

R3 B/MANGA (config-if)#ip add 132.1€3.4.1 255.289.285.0 | R3_B/MANGA (config-if) $ip add 192.168.5.1 285.255.255.0 | R3_B/MANGA(config-if) #ip add 152.168.€.1 285.255.255.0
Figura 12. Configuracion de los Loopback en R3

¥ R2_Bogota

B2 Bogotalconfig-if)#int g/l

R2 Bogota(config-if)fip add 10.10.10.1 255.255.255.0
RZ Bogota({config-if) fno shut

Figura 13. Configuracion de los Loopback en R2

Nota: Como packet tracer no soporta el servicio de WebServer mediante loopback,
se utiliza un Servidor “fisico” y se configura con su IP y Mask

Ping entre routers

B R1_Medellin

Rl Medellingping 172.31.21.2 Rl Medellingping 172.31.23.2

Type escape sequence to abort. 'Iype-escape sequence to aljort. X X
Sending 5, l00-byte ICMP Echos to 172.31.21.2, timeout is 2z [| S=nding 5, 100-byte ICME Echos to 172.31.23.2, timeout is 2
seconds - seconds:

i [ARRY!

Success rate is 100 percent (5/5), round-trip minfavg/max = Success rate is 100 percent (5/5), round—trip min/avg/max =

Er1TSAD e

Figura 14. Ping desde R1 hacia R2'y R3

B R3_B/Manga

i 2 2
R3_B/Mangagping 172.31.23.1 23_B/Mangaping 172.31.21.1

Type escape segquence to abort.

. . . Type escape seguence to abort.
Send. 5, 100-byte ICHP Ech to 172.31.23.1, timeout 2
Sneing =, yEe shes e r Bimeout is Sending 5, 100-byte ICMP Echos to 172.31.21.1, timeout is 2
seconds:
T seconds:

Suclc_‘enssh f.ate 1.5 lEl'EI_ pleﬂrce{lt {8/8), round-trip min/avg/maz = 1/1/4 Success rate is 100 percent (5/5). round-triv minfavo/max =

Figura 15. Ping desde R3 hacia R2 y R1
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¥ R2_Bogota
RZ_ Bogotafping 172.31.21.1

RZ_Bogotafping 172.31.23.2

Type escape sequence to abort.
Sending 5, l00-byte ICHMP Echos to 172.31.21.1, timeout is 2

seconds:
it

Success rate is 100 percent (5/5), round-trip minfavg/max =

Success rate is 100 percent |

Figura 16. Ping desde R2 hacia R1y R3

Type escape seguence to abort.
Sending 5, l00-byte ICHMP Echos to 172.31.23.2, timeout is 2
seconds:

5/5), round-trip min/favg/max

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes

criterios:

Nota: en las siguientes imagenes se encuentra evidenciadas las

visualizaciones que se piden en la guia.

Tabla 1. Criterios para configurar los routers.

OSPFVv2 area 0

Configuracion item o Tarea

Especificacion

Router ID R1

1.11.1

Router ID R2

2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en | 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500

Configuracion de OSPF en cada uno de los routers

Nota: En el router R1 aparecen las VLAN configuradas mas adelante

¥ R1_MEDELLIN

R1 MEDELLIN(confiqg) $§router ospf 1

R1_MEDELLIN (config-router)$do show ip route connected

C 172.31.21.0/30 1is directly connected, Serial0d/0/0

C 192.1€8.30.0/24 1is directly connected, FastEthernet0/0.30
C 152.1€8.40.0/24 is directly connected, FastEthernet0/0.40
connected, FastEthernet0/0.200

C 192.1€8.200.0/24 is directly
R1 MEDELLIN (config-router) network
R1_MEDELLIN (config-router)$network
R1 MEDELLIN(config-router)$network
Rl _MEDELLIN(config-router) $network

172
152
152
192

-31.21.0 0
.1€8.200.0
.1€8.30.0
-1l€8.40.0

Figura 17. Configuracion OSPF en R1
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® Rz BOGOTA

C 10.10.10.0/24
172.31.21.0/30
172.31.22.0/30
209.1€5.200_.224/25

IF Ty

B2 _BOEOTR (config) #router ospf 1

R2 BOGOTR (config-router)gdo sh ip route con
B2 BOGCTR (config-router) fdo sh ip route connected

is directly connected, FastEthernetid/1
is directly connected,
is directly connected,

Seriald/s0/1
Seriald/S0/0

is directly connected, FastEthernet0/0

RE:BDGGThtcunfig—ruuterj#netﬁurk 10.10.10.0 0.0.0_255 area 0O
R2 BOGOTR (config-router) dnetwork 172.31.21.0 0.0.0.3 area 0
R _BOGOTA (config-router) $#network 172.31.23.0 0.0.0.3 area 0

Figura 18. Configuracion de OSPF en R2

¥ R3-B/MANGA

c 172.31.23.0/30 is
Cc 192.1€8.4.0/24 is
C 192.1€8.5.0/24 is
c 192.1€8.€.0/24 1is

Router (config) groute ospf 1
Router (config-router) g$do show ip

route connected

Router ({config-router) gnetwork
Router (config-router) gnetwork
Router (config-router) gnetwork
Router (config-router) network

directly
directly
directly
directly

connected,
connected,
connected,
connected,

172.31.23.0
192.1€8.4.0
152 .1€8.5.0
192.1e8.€.0

Seriald/0/1
Loopback4
Loopbacks
Loopbacke

0.0.0.3 area 0

0.0.0.255 area 0
0.0.0.255 area 0
0.0.0.255 area 0

Figura 19. Configuracion de OSPF en R2

Nota: en el R3 con sumarizacion las loopback quedarian 192.168.4.0

0.0.3.255 area 0

Configuracion de las ID en cada uno de los routers

¥ MEDELLIN

Router (config) $router ospf 1

Router (config-router) $router-id 1.1.1.1
Router(config-router)fReload or use "clear ip ospf process"
command, for this to take effect

Routergclear ip ospf process
Reset ALL OSPF processes? [nol: y

'
Routergshow ip protocols

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number ot areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.31.21.0 0.0.0.3 area 0
192.1€8.99.0 0.0.0.255 area 0
Routing Information Sources:

Gateway Distance Last Update

i S D T 110 00:00:11

192.1€8.99.1 110 00:15:03

208.1€5.200.225 110 00:00:11
Distance: (default is 110)

Figura 20. Configuracion del ID en R1
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¥ BOGOTA
Router (config) $router ospf 1
Router(config-router)$router-id 2.2.2.2

Router (config-router)$Reload or use "clear ip ospf process”
command, for this to take effect

_Routing Protocol is "ospf 1"

Outgoing update
Trneaminea ndata

2.2.2

Router ID
Number or areas
Maximum path: 4

filter list for all interfaces is not set
filter list for all interfaces is not set

in this router is 1. 1 normal 0 stub 0 nssa

Routergclear ip ospf process
Reset ALL OSPF processes? [nol:

Routing for Networks:
172.31.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 area 0
209.1€5.200.224 0.0.0.7 area 0

Routing Information Sources:

¥

Gateway Distance Last Update
B T 0 110 00:01:12
2.2.2.2 110 00:01:12
192.1€8.99.1 110 00:22:34
209.1€5.200.225 110 00:07:42

Distance: (default is 110)

Figura 21. Configuracién del ID en R2

¥ B/MANGA

Router{config) grouter ospf 1
Router (config-router) §router-id 3.3.3.3
Routergshow ip protocols

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 3.3.3.3
Number of areas in this router is 1.
Maximum path: 4
Routing for Networks:

1l normal 0 stub 0 nssa

172.31.23.0 0.0.0.3 area 0
192.1€8.4.0 0.0.0.255 area 0
152.1€8.5.0 0.0.0.255 area 0
192.1€8.€.0 0.0.0.255 area 0

Routing Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:20:3¢
2.2.2.2 110 00:01:24
3.3.3.3 110 00:00:18
192.1€8.99.1 110 00:41:58
208.1€5.200.225 110 00:27:0€

Distance: (default is 110)

Figura 22. Configuracion del ID en R3

® R1_MEDELLIN

Rl MEDELLIN (config) #router ospf 1

Rl MEDELLIN (config-router)frouter-id 1.1.1.1
Rl MEDELLINg§show ip protocols

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
ilter list for all interfaces is not set

e r o =3= this router is 1. 1 normal 0 stub 0 nss

Maximum path: 4
172.21.21.0 0.0.0.3 area 0

192 . 1€2_200.0 0.0.0.255 area 0O
152.1€8.30.0 0.0.0.255 area 0
.1€5.40.0 0.0.0.255 area 0

Fateway Distance Last Update
1.1.1.1 110 00:00:50
Distance: (default is 110d)
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#® R1-MEDELLIN

R1 MEDELLIN(config) g§route ospf 1
R1_MEDELLIN(config-router)gpassive-interface £0/0.30
R1_MEDELLIN(config-router) §passive-interface £0/0.40
R1_MEDELLIN(config-router) g§passive-interface £0/0.200

Figura 23. Configuracion de interface pasiva en R1

R2-BOGOTA

Router{confiqg) §router ospf 1
Router (config-router) fpassive-interface loopback 0

Figura 24. Configuracion de interface pasiva en R2

¥ R3-B/MANGA

Router (confiqg) #route ospf 1

Router (config-router) gpassive-interface loopback 4
Router (config-router) gpassive-interface loopback 5
Router (config-router) gpassive-interface loopback €

Figura 25. Configuracién de interface pasiva en R3

¥ MEDELLIN

Router(config) #int s0/0/0

Router (config-if) #bandwidth 128

Routergshow int s0/0/0

Seriald/0/0 is up, line protocol is up (connected)
Hardware is HD€4570
Internet address is 177.31.21.1/30
!IiTU 1500 bytes, BW 128 ISI?'J:.‘E,"_[')'LY 20000 usec,

e rmismeatds 2L LT UL e metae i -

® BOGOTA

Router(config)#int s0/0/1

Router (config-if) §¢bandwidth 128

Routergsh int s0/0/1

Seriald/0/1 is up, line protocol is up (connected)
Hardware is HD€4570 i
Internet address is 172.31.21.2/30
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,

Router(config) gint s0/0/0

Router (config-if) gbandwidth 128

MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,

¥ B/MANGA

Router(config) #int s0/0/1

Router(config-if) #bandwidth 128

Routergsh int s0/0/1

Serial0d/0/1 is up, line protocol is up (connected)
Hardware is HD€4570
Internet address is 172.31.23.2/30
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,

Figura 26. Configurando el ancho de banda en R1, R2y R3
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% MEDELLIN ¥ BOGOTA
Router (config) ¢int s0/0/0 Router (config) ¢int s0/0/0
Router(config-if) #no bandwidth 128 Router (config-if) $no bandwidth 128
Router(config-if) #§ip ospf cost 7500 Router(config-if) #ip ospf cost 7500
Routerg#sh ip ospf int s0/0/0 Routergsh ip ospf int s0/0/0
Serial0/0/0 is up, line protocol is up Serial0/0/0 is up, line protocol is up
Internet address is 172.31.21.1/30, Area 0O Internet address is 172.31.23.1/30, Area 0
= T 1, Router ID 1.1.1.1, Network Type Dronocc TD 1, Router ID 2.2.2.2, Network Type
Cost: 7500 Cost: 7500

Figura 27. Configuracién del costo de métrica.

e Visualizar las tablas de enrutamiento y routers conectados por OSPFv2

¥ BOGOTA

Routergshow ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
1.3:1:1 0 FULL/ - 00:00:31 172.31.21.1 Seriald/0/1
2-3.3.3 0 FULL/ - 00:00:38 172.31.23.2 Seriald/0/0
¥ MEDELLIN
Neighbor ID Pri State Dead Time Address Interface
2.2.2.2 1] FULL/ - 00:00:35 172.31.21.2 Seriald/0/0
¥ B/MANGA -
Neighbor ID Pri State Dead Time Address Interface
2.2.2.2 u] FULL/ - 00:00:3% 172.31.23.1 Seriald/0/1

Figura 28. Visualizacion de vecinos entre los routers.
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Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface

¥ R2 BOGOTA

RZ BOEOTLEsh ip ospf interface

s up, line protocol is up
Internet address is 10.10.10.1/24, RArea O

Process ID 1, Bouter ID 2.2.2.2, Network Type BROBDCRST,
Transmit Delay is 1 sec, State DR, Pricrity 1

= bello for 0 neighbor(s)
Feriald/0/1 s up, line protocol is up
nternet address is 172.31_21_.2/30, Area 0

Process ID 1, Router ID 2.2.2.2, HNetwork Type POINT-TO-POINT, ost: TE1
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0O
No designated router on this network

Suppress hello for 0 neighbor(s)
is up, line protocol is up
nternet address is 172_.321.23.1/30, RArea 0
Process ID 1, Bouter ID 2.2.2.2, HNetwork Type PGINT—TG—PGIN‘I,ICDst: 7500

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O

Im A e mde med e e e el - e e

Figura 29. Visualizacion resumida de interfaces por OSPF

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

¥ R1-MEDELLIN —

Bouting Protocol is

Cutgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set
BouterID 1.1.1.1

Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: &

Bouting for Networks:
1%2.12.30.0 0.0.0.255 area 0
152.1€2.40.0 0.0.0.255 area 0
172.31_.21.0 0.0.0_.3 area 0
Passive Interfacel(s):
FastEthernetd/s0.30
FastEthernet0,/0.40
FastEthernet(,/0.200
Routing Information Sources:

el el Lislanc L o ¥ Y
1.1.1.1 110 00:00:5%
2.2.2.2 110 00-00:55
F.3.3.3 110 00:00:5%

Distance: (default is 110)

Figura 30. Visualizacion del ID en R1
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RZ_BOCOTAg$show ip protocols

Routing Protocol is

Cutgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set
Router ID 2.2.2.2

Humber of areas in this router is 1. 1 normal O stub 0 nssa
ath: 4
Routing for Wetworks:
10.10.10.0 0.0.0_255 area 0
172.31.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 area 0
205.1€5.200.234 0.0.0.7 area 0
Routing Information Sources:

Maximum

Lewaw Distapce Last Todste
1.1.1.1 110 00:15:58
2.2.2.2 11a0 00:00:11
3.3.3.3 110 00:15:58

MNistanres-

fdefanle s 11001

Figura 31. Visualizacion del ID en R2

¥ R3-B/MANGA

Router#show ip protocols

Bouting Protocol is

Maximum path: 4
ukipg for Neguorks.

Outgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set
Bouter D 2.2.3.32

Number of areas in this router is 1.

1 normal O stub 0 nss

172.31.23.0 0.0.0.3 area 0
152
192,
152 .
Pas=4

Loopbackd
Loopbacks
Loopbacke
Routing Information Sources:

o+ oyroor

e rface (5] @

T ot o

1€23.4.0 0.0.0.255 area 0
1le2.5.0 0.0.0.255 area 0
168 £ 0 0.0.0.255 area 0O

1.1.1.1 11a 00-04-53
2.2.2.2 110 00:04:53
3.3.3.3 110 00:04:53

FAoEoama 2o 1.

T ———

Figura 32. Visualizacion del ID en R3

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de

red establecida.

Configuracion de VLANs

L

Switch({config) g¢vlan 30

Switch(config-vlan)$

¥ g3

Switchi{config) gvlan 30

Switch(confiq—vlan)ﬂ

Figura 33. Configuracion de VLANs en S1y S3
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Switch{config-vlan)#name Administracion oSwitch(config-vlan)$#name Administracion
Switch(config-vlan) #vlan 40 Switch(config-vlan)#vlan 40
Switch(config-vlan) #name Mercadeo Switch{config-vlan) gname Mercadeo
Switch{config-vlan)g#vlan 200 Switch{config-vlan)$vlan 200
Switch(config-vlan) #name Mantenimiento Switch(config-vlan) #name Mantenimiento



Configuracion de puertos troncales

L

Switch(config) gint £0/3
Switch(config-if) #switchport mode trunk
Switch({config-if) $§switchport trunk native vlan 1
Switch({config)$int £0/24

Switch(config-if) #§switchport mode trunk
Switch(config-if) #§switchport trunk native wvlan 1

Figura 34. Configuracién de trunks en S1

¥ s3
Switch(config)gint £0/3
Switch(config-if) $§switchport mode trunk
Switch({config-if)$switchport trunk native vlan 1

Figura 35. Configuracion de trunks en S3

Configuracion de puertos de acceso.

L) ¥ 53
Switch(config) #int range £0/1-2, £0/4-24, g0/1-2

Switch(config) #int range £0/1-2, £0/4-23, g0/1-2
Switch(config-if-range)$switchport mode access

Switch(config-if-range)$switchport mode access
Figura 36. Configuracién de puertos de acceso en S1y S2

Encapsulamiento.
¥ R1-MEDELLIN

1

Rl MEDELLIN(config)gint £0/0.30

R1 MEDELLIN(config-subif)gencapsulation dotlQ 30

Rl MEDELLIN(config-subif) #ip address 192.1€8.30.1 255.255.255.0

Rl MEDELLIN(config)gint £0/0.40
Rl MEDELLIN(config-subif) gencapsulation dotlQ 40
Rl _MEDELLIN (config-subif) #ip address 192.1€8.40.1 255.255.255.0

Rl MEDELLIN(config-subif) $int £0/0.200
Rl MEDELLIN(config-subif) gencapsulation dotlQ 200
R1_MEDELLIN(config-subif)gip address 192.1€2.200.1 255.255.255.0

R1_MEDELLIN(config) g#int £0/0
R1_MEDELLIN(config-if) #no shut

Figura 37. Encapsulacion en R1
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Asignacion de las VLAN a sus respectivas interfaces

B 51 ¥ s3

Switch({config)g#int £0/1
Switch{config-if)#switchport access vlan 40
Switchgshow vlan brief

Switch(config)g#int £0/1
Switch(config-if)g#switchport access vlan 30
Switchgshow vlan brief

VLAN Name

Status Ports VLAN Name Status Ports
30 Administracion active Fad/l1, _;;_ Mercadeo active Fal/1
Figura 38. Asignacion de VLANs en S1y S3
4. En el Switch 3 deshabilitar DNS lookup
¥ 53
Switchgconfig t
Switch(config) #no ip domain-lookup
Figura 39. Inhabilitacion del DNS en S3
5. Asignar direcciones IP a los Switches acorde a los lineamientos
Configuracion de la VLAN administrativa en los Switch.
® 51 ® s3
Switch(con‘iq)tint ianE00 2 = Switch(config) #int wvlan 200
Switch(config-if) #ip address 152.168.200.2 255.255.285.0 ::i:gi::g::ig:ii;:iﬁ ::3:ess 192.1€8.200.3 285.288.285.0
Switch({config-if) $no shut 5

A s g Switch(config-if)gexitc
Switch(config) $§ip default-gateway 192.1€28.200.1 s

Switch(config) #ip default-gateway 152.1€2.200.1

Figura 40. Configuraciéon de VLAN admin en S1y S3
6. Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.

Inhabilitar puertos que no se encuentran en uso.
B 51

¥ 53
Switch(config)#int range £0/2, £0/4-24, g0/1-2
Switch(config-if-range) §shut

changed state to $LINK-S5-CHANGED: Interface FastEthernet(/2,
administratively down

Switch(config)$int range £0/2, £0/4-23, g0/1-2
Switch({config-if-range) #shut

$LINK-5-CHANGED: Interface FastEthernet0/2,

changed state to
administratively down

Figura 41. Inhabilitacion de puertos en desuso en S1y S3

7. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

¥ R1-MEDELLIN

R1-MEDELLIN (config) §sexrvice dhcp
R1-MEDELLIN (config) $§ip dhcp excluded-address 152.1€8.30.1 1352

-1€8.30.30
R1-MEDELLIN(config) #ip dhcp excluded-address 1592.1€8.40.1 192

.1€8.40.30

Figura 42. Reservacién de direcciones IP para VLAN 30y 40
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8. Configurar DHCP pool para VLAN 30

¥ R1-MEDELLIN

Rl:MEDELLIN(config)#ip dhcp pool ADMINISTRACION
R1_MEDELLIN (dhcp-config) #network 192.1€8.30.() 255.255.255.0
R1 MEDELLIN (dhcp ig) §dns-server 10.10.10.11

dhcp-config) gde

Figura 43. Configuracion DHCP en VLAN 30

9. Configurar DHCP pool para VLAN 40

¥ R1-MEDELLIN

R1_MEDELLIN(config) $ip dhcp pool MERCADEO
Rl M::)..LLIN(dhcp conflg)#network 192.165.40.(Q 255.255.255.0

R1 M:D_LLIN(dhcp con‘lg)#domALn name ccna-unad.com

~

% Invalid input detected at '~' marker.
R1_MEDELLIN (dhcp-config)gdefault-router 152.1€8.40.1

Figura 44. Configuraciéon DHCP en VLAN 40

Nota: Tanto en el punto 8 como en el 9 aparece en la imagen un aviso de

que packet tracer no reconoce este comando.

10. Configurar NAT en R2 para permitir que los host puedan salir a internet

® R2_BOGOTA

R2 BOGOTA (config)fint £0,0
R2 PBOCOTR (config-if) §ip nat outside

B2 BOGOTR(config-if)#int £0/1
RZ BOEOTR(config-if) #ip nat inside

Figura 45. Configuracion NAT en R2

Permitir que las redes que vienen de R1 sean traducidas

RZ BOCOTL(config)#ip nat inside source static 10.10.10.10 205_1&5.200_2325

[ R2_ BOGOTA

RZ BOGEOTR (config) faccess—list 1 permit 132 .1€2.30.0 0.0.0.255
R2 BOGOTR (config) faccess—list 1 permit 152.162.40.0 0.0.0.255

Figura 46. Traduccion de redes provenientes de R1
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Nota: se elimind un acl para poder conectar hacia internet

reply
R2 BOGOTR (config) #end

Antes
ip access-list standard ADMIN
permit host 172.31.21.1
deny host 172.31.23.2
access—list 101 permit tcp any host Z05_.1€5_200.229 eqg www
|access—list 101 permit icomp any any echo-reply I
access-list 10l permit icmp any any
Ahora

ip access-list standard ADMIN
permit host 172.31.21.1
deny host 172.31.23.2

Permitir que las loopback que vienen de R3 sean traducidas

|RE:EDGDIA{ccnfig)#access—list 1l permit 15%2.1€5.4.0 0.0.3_255

Figura 47. Traduccion de redes provenientes de R3

Creamos el pool con las IP para el NAT dinamico
}E:EDGDIA-:ccnfig:l#ip nat pool INTERNET 209.1€5.200.235 205.1€5.200.228 netmask 255.255.255.248

Figura 48. Creacion del NAT dindmico

Definimos la traduccion de NAT dinamico

|RE_EDGDIA£:cnfigJ#ip nat inside source list 1 pool INTERNET
. ol

Figura 49. Traduccion del NAT dinamico

27



11.Verificamos que las PC adquieran direccién IP del server DHCP

¥ pc-A ® pC-C

I@ DHCP (O static () static

IP Address 192.168.30.31 | IP Address 192.168.40.31
Subnet Mask 255.255.255.0 Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1 Default Gateway 192.168.40.1

DMS Server 10.10.10.11 DMS Server 10.10.10.11

Figura 50. Verificacién de las IP en los PC

12.Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

¥ r2 pOGOTA

RE:BOGGTAh:anig'fIﬁiD accesgold tandard ADMIN
B2 BOGOTA (config-std-nacl) host 172.31.21.1
RZ BOROTR (config-std-nacl)::denvy 1wost 172.31.23.2

Figura 51. Denegacion de redes hacia R2

13.Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

¥ R1-MEDELLIN

Rl MEDELLIN#config t
Enter configuration commands, one per line. End with CHNTL/Z._

Rl MEDELLIN(config)faccess-list 10l deny ip 152.1€5.40.0 0.0.0.255 152.1€5.5.1 0.0.0.0
Rl MEDELLIN(config)faccess—-list 10l deny ip 152.1£5.40.0 0.0.0.255 152.1€5.€.1 0.0.0.0
Rl _MEDELLIN (config) gaccess-list 10l permit ip any any

Rl MEDELLIN(config)#int s0/0/0

Rl_}EDELLINtconfig—ifJ#I:i_p access—group 101 out

Figura 52. Denegacion de redes hacia R3
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R

time

time=17ms
time=17ms

Pinging

£ stination host unreachabkle
stination h - unreachable
unreachable

unreachable

Ping statistics
Packets: Sent

Figura 53. Verificacion de Ping entre los hots

14.Verificar procesos de comunicacion y re direccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

¥ |nternet-PC ¥ pc-a

: bytes=32 time=35ms TTL=255|Reply from 152.1€8. .31l: bytes=32 time=24ms
time<lms TTL=255 |Reply from 2.1€8.40.31: 2
time<lms TTL=255 |Reply from 2. 1€¢ -31: 2
: bytes=32 time<lms TTL=255 |Reply from 2 . L€¢ -31: 2

S.
5
5
S.

|

|

i ingi = 00.229 with 32 bytes of data: Pinging 192.1€8.40.31 with 32 bytes of data:
|

|

|

|

| time=15ms TTL=127
L
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Pinging 152

Tracer PC Command Line 1.0
tracert 10.10.10.10

0 ms

fms

Conectividad hacia Internet

Fire

Last Status
Successful
Successul
Successful
Successful

Source
PC-A
PC-C
PC-A
FCC

Destination

Type

R3_B/MANGA ICMP
R3_B/MANGA ICMP

Internet_PC
Internet_PC

ICMP
ICMP

0 ms

le ms

OVEr a maximam o

-1l€2.5.1 with 22 byt

Color

time=17ms TTL=

Time(sec)
0,000
0,000
0,000
0,000

Periodic
M
M
M
M

30 hops:

Mum
a
9
10
11

Figura 54. Verificacion de la conectividad hacia Internet
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CONCLUSION

Como resultado de la elaboracion de la topologia planteada como prueba para
evaluar las habilidades adquiridas durante el curso, es posible concluir que
podemos interconectar redes WAN y estas a su vez con redes LAN, sin importar la
distancia ni donde se encuentren estas.

Por otro lado observamos la posibilidad de configurar los routers de tal forma que
estos puedan denegar o permitir ciertas redes, acomodandose a las politicas de
seguridad planteadas por la empresa.

También evidenciamos como los routers después de una configuracion previa,
pueden proporcionar unas direcciones IP dinamicas establecidas por el
administrador de red, de esta forma se proporciona un acceso a usuarios de forma
mas eficiente y se evita las preocupaciones de configurar manualmente cada
dispositivo.

Debido a todo esto se puede concluir la importancia de crear y ejecutar politicas
de comunicacion tanto en una empresa como en el hogar, la cual optimizara
desde el intercambio de informacion hasta la seguridad de la red.
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