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INTRODUCCIÓN 

 

El presente trabajo se realiza con el fin de demostrar y aplicar los conocimientos 

adquiridos al cursar el módulo CCNA, en el cual encontramos temas como la 

configuración de protocolos como OSPFv2, DHCPv4 y DHCPv6 en switches y 

routers, diseñar e implementar NAT dinámicas y estáticas, listas de acceso bajo los 

protocolos IPv4 y IPv6, entre otros temas de gran importancia para afianzar nuestros 

conocimientos en networking. Para ello se propone desarrollar una prueba de 

habilidades prácticas, la cual se ejecutará a través de la herramienta de simulación 

Packet Tracert. 
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1. OBJETIVOS 

 
 

1.1.1 OBJETIVO GENERAL  
 

Aplicar el conocimiento adquirido a lo largo del curso para Configurar y verificar 
Enrutamiento y conmutación en router y switch. 
 

1.1.2 OBJETIVOS ESPECÍFICOS  
 

✓ Realizar configuraciones en routers CISCO, del protocolo de enrutamiento 
OSPFv2. 

✓ Implementación de NAT estático y dinámico.  
✓ Diseñar e implementar de listas de acceso.  
✓ Configurar esquemas de conmutación soportadas en Switches, mediante el 

uso de protocolos basados en STP y VLANs en escenarios corporativos y 
residenciales. 

✓ Comprender el uso de protocolos de enrutamiento dinámico y estático, en el 
contexto del diseño de redes modernas soportadas en IPv4 e IPv6. 

✓ Comprender el uso de listas de control de acceso, direccionamiento IP 
dinámico y traducción de direcciones IP. 
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1.2. PLANTEAMIENTO DEL PROBLEMA  

 

Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de 
Bogotá, Medellín y Bucaramanga, en donde el estudiante será el administrador de 
la red, el cual deberá configurar e interconectar entre sí cada uno de los dispositivos 
que forman parte del escenario, acorde con los lineamientos establecidos para el 
direccionamiento IP, protocolos de enrutamiento y demás aspectos que forman 
parte de la topología de red. 
 
 
1.2.1 DEFINICIÓN DEL PROBLEMA  
 
Para una óptima solución se debe Realizar configuraciones en routers CISCO, del 
protocolo de enrutamiento OSPFv2, realizar la Implementación de NAT estático y 
dinámico; así como también Diseñar e implementar de listas de acceso. Configurar 
esquemas de conmutación soportadas en Switches, mediante el uso de protocolos 
basados en STP y VLANs en escenarios corporativos y residenciales. 
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1.2.2.  JUSTIFICACIÓN 

 

Las redes es nuestro tema en el diario vivir desde el más pobre hasta el más rico, 

este fenómeno no conoce clero, raza, ni límites geográficos. Es por ello que las 

redes hoy día representan un  avance tecnológico muy importante, hacen parte de  

nuestras vidas, procuramos que la mayoría de las tareas que realizamos estén en 

la red disponible para todo el que lo requiera, (moda, alimentación, salud, diversión, 

trabajo, educación etc....), por ejemplo, se puede ver que la falta de tiempo, no es 

una excusa para empezar un proceso de estudio, en la actualidad  existe un gran 

número de instituciones virtuales como la reconocida cisco  networking que ofrece 

la tecnología de la información y la comunicación (TIC), para mejorar las 

competencias de carreras y las oportunidades económicas en todo el mundo, 

promueven la educación a distancia, facilitando que las personas obtengan sus 

títulos sin tener que salir de la casa y desde cualquier parte del mundo. En este 

trabajo se analizarán muchos de los dispositivos que hacen posible esta 

comunicación, entre ellos el Switch, que es el más utilizado para interconectar redes 

de área local; Firewall, que proporciona seguridad a las redes; Router, que ayuda a 

direccionar mensajes mientras viajan a través de la red, entre otros. Para que 

funcione una red, estos dispositivos deben estar interconectados. Las conexiones 

de red pueden ser por cables o inalámbricas. En las conexiones con cable, el medio 

puede ser cobre, que transmite señales eléctricas, o fibra óptica, que transmite 

señales de luz. Los medios de cobre incluyen cables, como el par trenzado del cable 

del teléfono, el cable coaxial o generalmente conocido como cable de par trenzado 

no blindado (UTP) de categoría 5. Con el desarrollo del siguiente trabajo se 

identificarán cada uno de los dispositivos anteriormente nombrados, enfatizando 

sus características principales y los pasos a seguir para la configuración de los 

mismos. Es importante conocer y entender la importancia de cada uno de ellos 

dentro de la red de comunicación; esto se hará posible con ayuda del programa de 

simulación de redes “Packet Tracer”, que servirá de guía para el desarrollo algunos 

ejercicios que aquí se plantean 
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1.3. MARCO TEÓRICO  
 

Router  

El router o enrutador es un dispositivo que opera en capa tres de nivel de 3. Así, 
permite que varias redes u ordenadores se conecten entre sí y, por ejemplo, 
compartan una misma conexión de Internet.  Un router se vale de un protocolo de 
enrutamiento, que le permite comunicarse con otros 
enrutadores o encaminadores y compartir información 
entre sí para saber cuál es la ruta más rápida y adecuada 
para enviar datos.  Un típico enrutador funciona en un 
plano de control (en este plano el aparato obtiene 
información acerca de la salida más efectiva para un 
paquete específico de datos) y en un plano de reenvío 
(en este plano el dispositivo se encarga de enviar el 
paquete de datos recibidos a otra interfaz).  
 
router tiene múltiples usos más o menos complejos. En su uso más común, un 
enrutador permite que en una casa u oficina pequeña varias computadoras 
aprovechen la misma conexión a Internet. En este sentido, el router opera como 
receptor de la conexión de red para encargarse de distribuirlo a todos los equipos 
conectados al mismo. Así, se conecta una red o Internet con otra de área local. 
Hoy por hoy, es sencillo obtener un router en forma más o menos económica de 
distintas marcas. También existen aquellos routers que utilizan software de código 
libre y que por ende permiten un ahorro económico mayor. Además, se han 
desarrollado softwares que facilitan la operación entre redes aun si no se cuenta 
con un equipo de uso dedicado. 
 
por último, últimamente se han diseñado enrutadores inalámbricos, que operan con 
redes fijas y móviles y, por lo tanto, pueden proveer de una conexión de Wi-Fi a los 
distintos dispositivos dentro de una vivienda, oficina o incluso en un espacio mayor. 
 
Switch   
En computación y en informática de redes, un switch es el dispositivo analógico que 
permite interconectar redes operando en la capa 2 o de nivel de enlace de datos del 
modelo OSI u Open Systems Interconnection. Un conmutador interconecta dos o 
más partes de una red, funcionando como un puente que transmite datos de un 
segmento a otro. Su empleo es muy común cuando existe el propósito de conectar 
múltiples redes entre sí para que funcionen como una sola. Un conmutador suele 
mejorar el rendimiento y seguridad de una red de área local. 
El funcionamiento de un conmutador o switch tiene lugar porque el mismo tiene la 
capacidad de aprender y almacenar direcciones de red de dispositivos alcanzables 
a través de sus puertos. A diferencia de lo que ocurre con un hub o concentrador, 
el switch hace que la información dirigida a un dispositivo vaya desde un puerto 
origen a otro puerto destino. 
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Los tipos de switches son múltiples. Por ejemplo, el store-and-forward, que guarda 
los paquetes de datos en un buffer antes de enviarlo al puerto de salida. Si bien 
asegura el envío de datos sin error y aumenta la 
confianza de red, este tipo de switch requiere de más 
tiempo por paquete de datos. El cut-through busca 
reducir la demora del modelo anterior, ya que lee sólo 
los primeros 6 bytes de datos y luego lo encamina al 
puerto de salida. Otro tipo es el adaptative cut-
through, que soportan operaciones de los dos 
modelos anteriores. El layer 2 switches, por citar otro 
empleo, es el caso más tradicional que trabaja como 
puente multipuertos 
 

Red de área local (LAN) 

Una red de área local (Local Área Network, o LAN) es un grupo de equipos de 

cómputo y dispositivos asociados que comparten una línea de comunicación común 

o un enlace inalámbrico con un servidor. Normalmente, una LAN abarca 

computadoras y periféricos conectados a un servidor dentro de un área geográfica 

distinta, como una oficina o un establecimiento comercial. Las computadoras y otros 

dispositivos móviles utilizan una conexión LAN para compartir recursos como una 

impresora o un almacenamiento en red. 

 

Una red de área local puede servir a sólo dos o tres usuarios (por ejemplo, en una 

red de oficina pequeña) o a varios cientos de usuarios en una oficina más grande. 

Las redes LAN incluyen cables, conmutadores, enrutadores y otros componentes 

que permiten a los usuarios conectarse a servidores internos, sitios web y otras 

redes LAN a través de redes de área extensa (WAN). 

VLAN  

VLAN es un acrónimo que deriva de una expresión 

inglesa: virtual LAN. Esa expresión, por su parte, alude a 

una sigla ya que LAN significa Local Área Network. De 

este modo, podemos afirmar que la idea de VLAN refiere 

a una red de área local (lo que conocemos como LAN) 

de carácter virtual. 

Se trata de un concepto que se emplea en el terreno de la informática para nombrar 

al desarrollo de redes lógicas vinculadas a una única red de tipo físico. Esto quiere 

decir que, en una misma red física, pueden establecerse diferentes VLAN. 

https://definicion.de/sigla/
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La utilidad de las VLAN radica en la posibilidad de separar aquellos segmentos 

lógicos que componen una LAN y que no tienen la necesidad de intercambiar 

información entre sí a través de la red de área local. Esta particularidad contribuye 

a una administración más eficiente de la red física. 

 

 
Configurar NAT  
Internet en sus inicios no fue pensado para ser una red tan extensa, por ese motivo 

se reservaron “sólo” 32 bits para direcciones, el equivalente a 4.294.967.296 

direcciones únicas, pero el hecho es que el número de máquinas conectadas a 

Internet aumentó exponencialmente y las direcciones IP se agotaban. Por ello surgió 

la NAT o Network Address Translation (en castellano, Traducción de Direcciones de 

Red) 

La idea es sencilla, hacer que redes de ordenadores 

utilicen un rango de direcciones especiales (IPs 

privadas) y se conecten a Internet usando una única 

dirección IP (IP pública). Gracias a este “parche”, 

las grandes empresas sólo utilizarían una dirección 

IP y no tantas como máquinas hubiese en dicha 

empresa. También se utiliza para conectar redes domésticas a Internet. 
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1.4. MATERIALES Y MÉTODOS 

 
1.4.1 MATERIALES  
 
Para el desarrollo del presente informe se ha usado como herramienta de Simulación 
el software Packet Tracer 
 
1.4.2 METODOLOGÍA  
 Se aplica como técnica las distintas guías de trabajo suministradas por Cisco a lo largo del 

curso. 
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1.5. DESARROLLO DEL PROYECTO  

 
2. Configurar el direccionamiento IP acorde con la topología de red para cada 

uno de los dispositivos que forman parte del escenario 
 

 
 

3. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes 
criterios:  
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4. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 
Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de red 
establecida. 
 

Inicialización de Dispositivos 

 
a) Inicialización de R1 

 

 
Figura 1 – Inicialización de Router 1 
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Figura 2 – Inicialización de Router 1 

 

 

Inicialización de S1 y S2 
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Figura 3 – Inicialización de Swicth 1 

 
Figura 4 – Inicialización de Swicth 1 

 

Configuración Básica PC Internet 

 

 
Figura 5 – Configuración Básica de PC 

 
Configuración de R1 
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Figura 6 – Configuración de Router 1 
 

Configuración de R2 
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Figura 7 – Configuración de Router 2 
 

 
 

Figura 8 – Configuración de Servidor Web 
 
 
 

Configuración de R3 
 

 



pág. 22 
 

Figura 9 – Configuración de Router 3 
 

 
Figura 10 – Configuración de Router 3 

 
 
 
 
Configuración de S1 y S3 
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 Figura 11 – Configuración de Switch 1 y 2 

 

 

Figura 12 – Configuración de Switch 3 

 

 

Verifiquemos Conexiones establecidas 

Ping de R1 a R2 
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Figura 13 – Ping de R1 a R2 

 
Ping de R2 a R3 

 

Figura 14 – Ping de R2 a R3 
 

 

Figura 15 – Ping web Server 
 

 

Configurar la seguridad de Switch, VLAN  y enrutamiento entre VLAN 

a) Creación de VLAN en S1 
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Figura 16 – Creación de VLAN 

 

b) Asignar Puerta de Enlace a vlan Administrativa en S1 

 

 

Figura 17 – Asignación de Puerta a VLAN 
 

c) Trunking de fuerza en la interfaz F0 / 3 para S1 

 
Figura 18 – Tranquear Interfaz F0/3 

 

d) Trunking de fuerza en la interfaz F0 / 24 para S1 
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Figura 19 – Tranquear Interfaz F0/24 

 

e) Creación de VLAN en S3 

 

 
Figura 20 – Creación de VLAN 

 

 

f) Asignar Puerta de Enlace a vlan Administrativa en S3 

 

 
Figura 21 – Asignar Puerta en Vlan Administrativa 

 

 

g) Trunking de fuerza en la interfaz F0 / 3 para S3 
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Figura 22 – Trunking en intenfa f0 /3  
 

h) Asignar Puerta de Enlace a vlan a 40 en S3 

 

 
 

Figura 23 – Asignar puerta de enlace a vlan 40  
 

i) Apagar puertos que no se usan 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 24 – Apagar puerto que no se usan 
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Configuración de la subinterfaz 802.1Q  

a) Configurar la subinterfaz 802.1Q .30 en G0 / 0 para R1 

 

 

Figura 25 – Configurar subinterfaz 802.1Q EN G0/0  
 

b) Configurar la subinterfaz 802.1Q .40 en G0 / 0 Para R1 

 

 

Figura 26 – Configurar subinterfaz 802.1Q EN G0/0  
 

 

c) Configurar la subinterfaz 802.1Q .200 en G0 / 0 Para R1 

 

 

Figura 27 – Configurar subinterfaz 802.1Q EN G0/0  
 

Configuración el protocolo de enrutamiento dinámico OSPFv2 

 

 

Figura 28 – Configurar enrutamiento dinámico OSPFv2 
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a) Configuración el protocolo de enrutamiento dinámico OSPFv2 en R1 

 

Figura 29 – Configurar enrutamiento dinámico OSPFv2 en R1  
b) Configuración el protocolo de enrutamiento dinámico OSPFv2 en R2 

 

 

Figura 30 – Configurar enrutamiento dinámico OSPFv2 en R2 
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c) Configuración el protocolo de enrutamiento dinámico OSPFv2 en R2 

 

Figura 31 – Configurar enrutamiento dinámico OSPFv2 en R2  
 

Verificar información de OSPF 

 

a) Visualizar Conexiónes OSPFv2 en R2 

 

 

Figura 32 – visualizar conexiones OSPFv2 en R2 
 

 

b) Visualizar tablas de enrutamiento y routers conectados por OSPFv2 

 

 

Figura 33 – visualizar Tabla de enrutamiento y routers OSPFv2 en R2 
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Imagen 34 

c) Visualizar lista resumida de interfaces por OSPF en donde se ilustre el 

costo de cada interface 

 

Figura 34 – visualizar lista resumida de interfaces por OSPF 
 
 
 

 

Figura 35 – visualizar lista resumida de interfaces por OSPF 
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a) Visualizar el OSPF Process ID, Router ID, Address summarizations, 

Routing Networks, and passive interfaces configuradas en cada router. 

 

Figura 36 – visualizar el OSPF  process  ID Router 
 

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 

Networks, and passive interfaces configuradas en cada router.  

 

Visualizar Configuración del Router 2 

 

Figura 37 – visualizar configuración del Router 
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Figura 38 – visualizar configuración del Router 
 

 

Figura 39– visualizar configuración del Router 
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Visualizar tabla de Enrutamiento de R1 

 

Figura 40 – visualizar tabla de enrutamiento de R1 
 

Visualizar tabla de Enrutamiento de R2 

 

Figura 41– visualizar tabla de enrutamiento de R2 
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Implementación de DHCP and NAT for IPv4 

 
a) Configurar R1 como servidor DHCP para las VLANs 30 y 40.  
b) Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 

configuraciones estáticas. 
 

 
 

Figura 42 – Implementación de DHCP and NAT for IPv4 
 

 
 
c) Configurar DHCP pool para VLAN 30 en R1 
 

 
Figura 43 – Configurar DHCP pool para VLAN 30 en R1 
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d) Configurar DHCP pool para VLAN 40 en R1 
 

 
Figura 44– Configurar DHCP pool para VLAN 40 en R1 

 
e) Configuración estática y Dinámica NAT en R2 

 

 
 

Figura 45– Configuración estática y Dinámica NAT en R2 

Configurar y verificar listas de control de acceso (ACL) 

 

• Configurar al menos dos listas de acceso de tipo estándar a su criterio en 

para restringir o permitir tráfico desde R1 o R3 hacia R2. 

 
a) Restringir el Acceso a las líneas VTY en R2 

 

 
Figura 46– Restringir el Acceso a las líneas VTY en R2 
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• Configurar al menos dos listas de acceso de tipo extendido o nombradas a 
su criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2 

 

 
Figura 47– Restringir el Acceso a las líneas VTY en R1 0 R3 hacia   R2 

 
 

a) Asegure la red del tráfico de Internet. 
 
 

 
 

Figura 48– Asegure la red del tráfico de Internet 
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1.6. CRONOGRAMA 

 

Descripción del Proceso Duración de la Actividad en días 

Configurar el direccionamiento IP acorde con la topología de red                               

Configurar el protocolo de enrutamiento OSPFv2                               

Verificar información de OSPF                               

Configurar VLANs, Puertos troncales, puertos de acceso, 
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches                               

deshabilitar DNS lookup                               

Asignar direcciones IP a los Switches                               

Desactivar todas las interfaces                               

Implement DHCP and NAT for IPv4                               

Configuración de servidor DHCP para las VLANs                               

Reservar las primeras 30 direcciones IP de las VLAN                               

Configurar NAT                               

Configurar de listas de acceso de tipo estándar                               

Configurar listas de acceso de tipo extendido                               

Verificar procesos de comunicación y redireccionamiento                               
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1.7. CONCLUSIONES 

 
Después de haber desarrollado el presente trabajo con simulaciones en packet 
trecer hemos aprendido a desarrollar la configuración de protocolos como OSPFv2, 
DHCPv4 y DHCPv6 en switches y routers. Del mismo modo hemos se ha realizado 
el diseño e implementación de NAT dinámicas y estáticas, así como listas de acceso 
bajo los protocolos IPv4 y IPv6. 
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