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INTRODUCCION

El presente trabajo se realiza con el fin de demostrar y aplicar los conocimientos
adquiridos al cursar el médulo CCNA, en el cual encontramos temas como la
configuracion de protocolos como OSPFv2, DHCPv4 y DHCPv6 en switches y
routers, disefiar e implementar NAT dinamicas y estaticas, listas de acceso bajo los
protocolos IPv4 y IPv6, entre otros temas de gran importancia para afianzar nuestros
conocimientos en networking. Para ello se propone desarrollar una prueba de
habilidades practicas, la cual se ejecutara a través de la herramienta de simulacion
Packet Tracert.
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1. OBJETIVOS

1.1.1 OBJETIVO GENERAL

Aplicar el conocimiento adquirido a lo largo del curso para Configurar y verificar
Enrutamiento y conmutacién en router y switch.

1.1.2 OBJETIVOS ESPECIFICOS

v

ASANEN

Realizar configuraciones en routers CISCO, del protocolo de enrutamiento
OSPFv2.

Implementacion de NAT estatico y dinamico.

Diseiar e implementar de listas de acceso.

Configurar esquemas de conmutacion soportadas en Switches, mediante el
uso de protocolos basados en STP y VLANS en escenarios corporativos y
residenciales.

Comprender el uso de protocolos de enrutamiento dinamico y estatico, en el
contexto del disefio de redes modernas soportadas en IPv4 e IPv6.
Comprender el uso de listas de control de acceso, direccionamiento IP
dindmico y traduccion de direcciones IP.
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1.2. PLANTEAMIENTO DEL PROBLEMA

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Bogota, Medellin y Bucaramanga, en donde el estudiante sera el administrador de
la red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

1.2.1 DEFINICION DEL PROBLEMA

Para una Optima solucion se debe Realizar configuraciones en routers CISCO, del
protocolo de enrutamiento OSPFv2, realizar la Implementacion de NAT estatico y
dindmico; asi como también Disefiar e implementar de listas de acceso. Configurar
esquemas de conmutacion soportadas en Switches, mediante el uso de protocolos
basados en STP y VLANS en escenarios corporativos y residenciales.
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1.2.2. JUSTIFICACION

Las redes es nuestro tema en el diario vivir desde el mas pobre hasta el mas rico,
este fendmeno no conoce clero, raza, ni limites geograficos. Es por ello que las
redes hoy dia representan un avance tecnoldégico muy importante, hacen parte de
nuestras vidas, procuramos que la mayoria de las tareas que realizamos estén en
la red disponible para todo el que lo requiera, (moda, alimentacién, salud, diversion,
trabajo, educacion etc....), por ejemplo, se puede ver que la falta de tiempo, no es
una excusa para empezar un proceso de estudio, en la actualidad existe un gran
namero de instituciones virtuales como la reconocida cisco networking que ofrece
la tecnologia de la informaciéon y la comunicacion (TIC), para mejorar las
competencias de carreras y las oportunidades economicas en todo el mundo,
promueven la educacion a distancia, facilitando que las personas obtengan sus
titulos sin tener que salir de la casa y desde cualquier parte del mundo. En este
trabajo se analizaran muchos de los dispositivos que hacen posible esta
comunicacion, entre ellos el Switch, que es el mas utilizado para interconectar redes
de area local; Firewall, que proporciona seguridad a las redes; Router, que ayuda a
direccionar mensajes mientras viajan a través de la red, entre otros. Para que
funcione una red, estos dispositivos deben estar interconectados. Las conexiones
de red pueden ser por cables o inalambricas. En las conexiones con cable, el medio
puede ser cobre, que transmite sefiales eléctricas, o fibra Optica, que transmite
sefales de luz. Los medios de cobre incluyen cables, como el par trenzado del cable
del teléfono, el cable coaxial o generalmente conocido como cable de par trenzado
no blindado (UTP) de categoria 5. Con el desarrollo del siguiente trabajo se
identificaran cada uno de los dispositivos anteriormente nombrados, enfatizando
sus caracteristicas principales y los pasos a seguir para la configuracion de los
mismos. Es importante conocer y entender la importancia de cada uno de ellos
dentro de la red de comunicacioén; esto se hara posible con ayuda del programa de
simulacién de redes “Packet Tracer”, que servira de guia para el desarrollo algunos
ejercicios que aqui se plantean
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1.3.  MARCO TEORICO

Router

El router o enrutador es un dispositivo que opera en capa tres de nivel de 3. Asi,
permite que varias redes u ordenadores se conecten entre si y, por ejemplo,
compartan una misma conexion de Internet. Un router se vale de un protocolo de
enrutamiento, que le permite comunicarse con otros
enrutadores o encaminadores y compartir informacion
entre si para saber cudl es la ruta mas rapida y adecuada
para enviar datos. Un tipico enrutador funciona en un
plano de control (en este plano el aparato obtiene
informacion acerca de la salida mas efectiva para un
paquete especifico de datos) y en un plano de reenvio
(en este plano el dispositivo se encarga de enviar el
paquete de datos recibidos a otra interfaz).

router tiene mdultiples usos mas o menos complejos. En su uso mas comun, un
enrutador permite que en una casa u oficina pequefia varias computadoras
aprovechen la misma conexion a Internet. En este sentido, el router opera como
receptor de la conexién de red para encargarse de distribuirlo a todos los equipos
conectados al mismo. Asi, se conecta una red o Internet con otra de &rea local.
Hoy por hoy, es sencillo obtener un router en forma mas o menos econoémica de
distintas marcas. También existen aquellos routers que utilizan software de cddigo
libre y que por ende permiten un ahorro econémico mayor. Ademas, se han
desarrollado softwares que facilitan la operacién entre redes aun si no se cuenta
con un equipo de uso dedicado.

por ultimo, ultimamente se han disefiado enrutadores inalambricos, que operan con
redes fijas y moviles y, por lo tanto, pueden proveer de una conexién de Wi-Fi a los
distintos dispositivos dentro de una vivienda, oficina o incluso en un espacio mayor.

Switch

En computacion y en informatica de redes, un switch es el dispositivo analdgico que
permite interconectar redes operando en la capa 2 o de nivel de enlace de datos del
modelo OSI u Open Systems Interconnection. Un conmutador interconecta dos o
mas partes de una red, funcionando como un puente que transmite datos de un
segmento a otro. Su empleo es muy comun cuando existe el propdsito de conectar
multiples redes entre si para que funcionen como una sola. Un conmutador suele
mejorar el rendimiento y seguridad de una red de area local.

El funcionamiento de un conmutador o switch tiene lugar porque el mismo tiene la
capacidad de aprender y almacenar direcciones de red de dispositivos alcanzables
a través de sus puertos. A diferencia de lo que ocurre con un hub o concentrador,
el switch hace que la informacion dirigida a un dispositivo vaya desde un puerto
origen a otro puerto destino.
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Los tipos de switches son mdltiples. Por ejemplo, el store-and-forward, que guarda
los paquetes de datos en un buffer antes de enviarlo al puerto de salida. Si bien
asegura el envio de datos sin error y aumenta la

confianza de red, este tipo de switch requiere de mas

tiempo por paquete de datos. El cut-through busca

reducir la demora del modelo anterior, ya que lee solo

los primeros 6 bytes de datos y luego lo encamina al

puerto de salida. Otro tipo es el adaptative cut-

through, que soportan operaciones de los dos

modelos anteriores. El layer 2 switches, por citar otro

empleo, es el caso mas tradicional que trabaja como

puente multipuertos

Red de area local (LAN)

Una red de &rea local (Local Area Network, o LAN) es un grupo de equipos de
cémputo y dispositivos asociados que comparten una linea de comunicacién comun
o0 un enlace inalambrico con un servidor. Normalmente, una LAN abarca
computadoras y periféricos conectados a un servidor dentro de un area geografica
distinta, como una oficina o un establecimiento comercial. Las computadoras y otros
dispositivos maviles utilizan una conexion LAN para compartir recursos como una
impresora o un almacenamiento en red.

Una red de area local puede servir a s6lo dos o tres usuarios (por ejemplo, en una
red de oficina pequefia) o a varios cientos de usuarios en una oficina mas grande.
Las redes LAN incluyen cables, conmutadores, enrutadores y otros componentes
gue permiten a los usuarios conectarse a servidores internos, sitios web y otras
redes LAN a través de redes de area extensa (WAN).

VLAN

VLAN es un acrénimo que deriva de una expresion =
inglesa: virtual LAN. Esa expresion, por su parte, alude a =
una sigla ya que LAN significa Local Area Network. De =
este modo, podemos afirmar que la idea de VLAN refiere e
a una red de area local (lo que conocemos como LAN) ' i
de caracter virtual. -

Internet =

Se trata de un concepto que se emplea en el terreno de la informatica para nombrar
al desarrollo de redes logicas vinculadas a una unica red de tipo fisico. Esto quiere
decir que, en una misma red fisica, pueden establecerse diferentes VLAN.
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https://definicion.de/sigla/

La utilidad de las VLAN radica en la posibilidad de separar aquellos segmentos
l6gicos que componen una LAN y que no tienen la necesidad de intercambiar
informacion entre si a través de la red de area local. Esta particularidad contribuye
a una administracion mas eficiente de la red fisica.

Configurar NAT

Internet en sus inicios no fue pensado para ser una red tan extensa, por ese motivo
se reservaron “solo” 32 bits para direcciones, el equivalente a 4.294.967.296
direcciones unicas, pero el hecho es que el nUmero de maquinas conectadas a
Internet aumentd exponencialmente y las direcciones IP se agotaban. Por ello surgi6
la NAT o Network Address Translation (en castellano, Traduccion de Direcciones de
Red)

Laidea es sencilla, hacer que redes de ordenadores
utilicen un rango de direcciones especiales (IPs
privadas) y se conecten a Internet usando una Unica
direccién IP (IP publica). Gracias a este “parche”,
las grandes empresas solo utilizarian una direccion
IP y no tantas como maquinas hubiese en dicha
empresa. También se utiliza para conectar redes domésticas a Internet.

pag. 14



1.4. MATERIALES Y METODOS

1.4.1 MATERIALES

Para el desarrollo del presente informe se ha usado como herramienta de Simulacion
el software Packet Tracer

1.4.2 METODOLOGIA
Se aplica como técnica las distintas guias de trabajo suministradas por Cisco a lo largo del

curso.
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1.5. DESARROLLO DEL PROYECTO

2. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario

209.165.200.230

I

_J
Interret PC
=
- __..__._' 10.10.10.10/32
1941 Server-PFT
Web Server

172.31.23.0/30

BOGOTA \ -
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172.31.21.0/30
OSFF
AREAD

MEDELLIN ."ﬁ-’ﬁ . A ’-‘i BUCARAMANGA
1841 LE; 1 Lot 192.168.4.0/24
R1 L5 192,168.5.0/24

Lo 192, 168.6.0/24

N

802.10
Trunk
L3 B & _&B &8 _J} .} 192.163.%.3
192.168.959.2
29 24TT 2960F24TT

[:I VAN VLAN 40

Te— : —

PC-PT PC-PT

PC-A PC-B

3. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:
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OSPFv2 area 0

Configuration Item or Task

Specification

Router ID R1

1.1.1.1

Router ID R2

2.2.2.2

Router ID R3

3.3.3.3

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en

128 Kb/s

Ajustar el costo en la métrica de S0/0 a

7500

4. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red

establecida.
Inicializacion de Dispositivos

a) Inicializacion de R1

# R

Physical Config  CLI

I10S Command Line Interface

to comply with U.5. and local laws, return this product immediately.

2 surmary of U.5.

http://www.cisco. com/wwl/export/ crypto/ tool/ stqrg . html

exportliicisco. com.

Cisco CISCOL341/HS
Processor board ID FTX152400KS

2 Gigsbit Ethernet interfaces

2 Low-speed serial({sync/async) network interface(s)
DREM configuration is €4 bits wide with parity disabled.
K bytes of non-volatile configuration memory-
243256K bytes of ATA System CompactFlash 0 (Read/Write)

Press RETURN to get started!

Router>en
Routerferase startup-config

[confirm]

[OK]

Erase of nvram: complete

%5YS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Routerg

Routergreload|

If you require further assistance please contact us by sending email to

(revision 1.0) with 451520K/327€62K bytes of memory.

laws governing Cisco cryptographic products may be found at:

Erasing the nvram filesystem will remove all configuration files! Continue?

Figura 1 —Inicializacién de Router 1
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Frl - O X

Physical  Config CLI

I10S Command Line Interface

TETTET TS =TT TTTTI DY DT_TESI
Image text-base: O0x2100F518, data-base: O 725040 "
This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use emcryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S5. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.5_ and local laws, return this product immediately.
B surmary of U.S. laws governing Cisco cryptographic products may be found at:
http://www_cisco.com/wwl/export/crypto/tool/stgrg._html
If you require further assistance please contact us by sending email to
exportlicisco.com.
Cisco CISCOl941/K9 (revision 1.0) with 431520K/327€8K bytes of memory.
Processor board ID FTX152400KES
2 Gigabit Ethernet interfaces
2 Low-speed serial{sync/async) network interface(s)
DREM configuration is €4 bits wide with parity disabled.
255K bytes of non-volatile configuration memory.
24585€K bytes of ATR System CompactFlash 0 (Read/Write)
--- System Configuration Dialog ---
Continue with configuration dialog? [yes/nol: b

Figura 2 — Inicializacion de Router 1

Inicializacion de S1y S2

& 51 - O
Physical Config  CLI

105 Command Line Interface

Cisco IOS Software, C29€0 Software (C25€0-LANBASE-M), Versiom 12.2(25)FX, RELEASE
SOFTWARE (£cl)

Copyright {c) 1986-2005 by Cisco Systems, Inc.

Compiled Wed 12-Oct-05 22:05 by pt_team

Press RETURN to get started!

2 LINE-5-CHRNGED: Interface FastEthernetl/l, changed state to up

%SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/l, changed state to
up

SLINE-5-CHENGED: Interface FastEthernetl/3, changed state to up

S LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/2, changed state to
up

Switchren
Switchidir flash:
Directory of £lash:/

1 -rw- 4414521 <no dater c2%60-lanbase-mz.122-25.FH . bin

€401€384 bytes total (53€014&3 bytes free)

Switchferase startup-config

Erasing the nvram filesystem will remowve all configuration files! Continue?
[confizm]|
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Figura 3 — Inicializaciéon de Swicth 1
& 5 — O

Physical Config  CLI

105 Command Line Interface

L]

Erase of nvram: complete

%5YS5-7-NV_BLOCE_INIT: Initialized the geometry of nvram
Switchfdelete vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

&#Error deleting flash:/vlan.dat (No such file or directory)

Switchireload

Proceed with reload? [confirm]

C29€0 Boot Loader (C29€0-HBOOT-M) Version 12.2(25r)FX, RELEARSE SOFIWARE (fci)
Cisco W5-C2960-24TT (RC32300) processor (revision C0) with 21035K bytes of memory.
29€0-24TT starting...

Base ethernet MAC Rddress: 0002_17C3.4841

¥modem file system is available.

Initializing Flash...

flashfs[0]: 1 files, 0 directories

flashfs[0]: 0 orphaned files, 0 orphaned directories

flashfs[0] : Total bytes: €401£384

flashfs[0]: Bytes used: 44143521

flashfs[0]: Bytes available: S53€014€3

flashfs[0]: £lashfs f£sck took 1 seconds.

...done Initializing Flash.

Boot Sector Filesystem (bs:) installed, £sid: 3

Parameter Block Filesystem (pb:) installed, £sid: 4

Loading "flash:/c2%€0-lanbase-mz.122-25 FX bin"™. ..
FEEERESRERRR R R R R0

Figura 4 — Inicializacién de Swicth 1

Configuracién Basica PC Internet

& |nternet PC — m]
Physical Config  Desktop Custom Interface

IP Configuration

IP Configuration

() DHCP ® Static

IP Address 200.165.200.230

Subnet Mask 255.255.255.248 1
Default Gateway 209.165.200.225|

DNS Server

IPv6 Configuration
() DHCP (O Auto Config @ Static

IPv6 Address |f|:

Link Local Address FES0::2E0:8FFF:FE5B: 525D

IPvG Gateway

IPvE DNS Server

Figura 5 — Configuracion Basica de PC

Configuraciéon de R1
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Routerzen

REouterfconf t

Enter configuration commands, one per line. End with CHNIL/SZ.
Bouter (config) fno ip domain

% Incomplete command.

Router (config) fno ip domain-lookup

Bouter(config) ghostname RL

Bl (config) genable secret class

Rl {config)#line con 0

Bl (config-line) §pass cisco

Bl (config-line) §login

Bllconfig-line)gline wty 0 4

Rl {config-line) §pass cisco

Rl {config-line) #login

Rl {config-line) fexit

Rl (config) éservice pass

Bl (config) §service password-encryption

Bl (config) §banner motd $Accesoc no Butorizado esta Prohibidol3
El{config)gint s0/0/0

Bl (config-if) §description Connection
Bliconfig-if)gip add 172.21.21.1 2
Rl {config-if) #click rate 122000

i
i

% Invalid input detected at '~' marker.

Bl (config-if) dclock rate 128000
Bl (config-if) #no shutdown

- £ i 050

Figura 6 — Configuracién de Router 1

Configuraciéon de R2

td:H — ]
Physical Config  CLI

I0S Command Line Interface

22 (config-if) folock rate 12800
This command applies only to DCE interfaces
22 (config-if) $no shut

R2{config-if)#

SLINE-S5-CHANGED: Interface Seriald/0/1, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/o/l, changed state to up
R2{config-if)#int s0/0/0
onfig-if)#description Connection to B2
onfig-if) #ip add 172.31
onfig-if) #clock rate
R2{config-if)#no shut

.1l 255.255.255.252

3LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
B2 (config-if) #int £0/0

3Invalid interface type and number

R2(config) gint gl/0

£)¢description Connecticn to ISP

£)#ip add 205.165.200
{config-if) #no shut

5 255.255.255.248

R2{config-if)#
3LINE-S—CHANGED: Interface GigabitEZthernetd/0, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet(/0, changed state
to up
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Figura 7 — Configuracion de Router 2

& \Web Server - O

Physical  Config Services  Desktop Custom Interface

Ne— 10

IP Configuration

=

Interface FastEthernetl -
IP Configuration

) DHCP (® Static

IP Address 10.10.10.10

Subnet Mask 255.255.255.0

Default Gateway 10.10.10.1

DNS Server

IPva Configuration
() DHCP (O Auto Config @ Static

IPvE Address ‘,"|

Link Local Address FESD::260:47FF:FE96:D69E

IPvE Gateway

IPvE DNS Server

Figura 8 — Configuracién de Servidor Web

Configuracién de R3

& R3 - O

Physical Config  CLI

10S Command Line Interface

Router=en

Routergconf ©

Enter configuration commands, one per line. End with CNTL/Z.
Router {config) #no ip domain-lookup

Router (config) #host B3

R3(config) genable secret class

R3(config) #login

% Incomplete command.

R3{config)§line con O

R3{config-line) §pass cisco

R3{config-line) $login

R3{config-line) $line vty 0 4

R3{config-line) §pass cisco

R3{config-line) $login

R3(config-line) fexit

R3({configlé#service pass

R3({config)é#service password-encryption
R3(config)#banner motd &Acceso no Rutorizado esta Prohibidola
R3{config)gint s0/0/1

R2{config-if) #descrip Connection to R2
R3{config-if)#ip add 172.21.23.2 255.255.255.252
R2{config-if) $no shut

R3{config-if) §
$LINK-5-CHANGED: Interface Seriald/0/1l, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0ys0/1, changed state to up
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Figura 9 — Configuracion de Router 3

& p3 - O
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BN i B e e L B L 34 = o = = 8 s e e T84 8 0 = e el e
B2 {config-if) #int lod

B3 (config-if)#
%LINE-5-CHRNGED: Interface Loopback4, changed state to up

SLINEFPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state to up
B3 (config-if)#ip add 15%2_.1€8.4.1 255_255.255.0
B3 (config-if) #no shut

B3 (config-if) #int 1lob

B2 (config-if)#
&LINE-5-CHRENEED: Interface Loopbacki, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopbacki, changed state to up
RZ(config-if)#ip add 132.1€58.5.1 255.

B3 (config-if) #no shut
B3 (config-if) #int lo€

55.0

(%]

5.

(5]

B3 (config-if) ¢
SLINE-5-CHRNGED: Interface Loopbackeé, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacké, changed state to up

55.0

=]

55.

=)

B3 (config-if) gip add 1%2.1€8.€.1 255.
R2{config-if) #no shut
B3 (config-if)§

Figura 10 — Configuracion de Router 3

Configuracién de S1y S3
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FTIEST REIURN 0 OSC STECCEOT

$LINE-5-CHANGED: Interface FastEthernet0/1l, changed state to up

& LINEDPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet0/l, changed state to
up

SLINE-5-CHRNGED: Interface FastEthernetd/3, changed state to up

%LINEPROTCO-5-UPDOWN: Line protocol on Interface FastEthernet0l/3, changed state to
up

Switchren

Switch#conf ¢

Enter configuration commands, one per line. End with CHNTL/Z.
Switch(config)fno ip domain-lookup

Switch{config)fhost 51

51 (configlgenable secret class

(config)#line con 0

g-line) §pass cisco

g-line) #login

g-line)#line wty 0 4

g-line) #pass cisco

g-line) #login

g-line) #service pass

glé#service password-encryption

Sl i{config)fbanner motd =Acceso no autorizado est prohibidol=
51(config)

Figura 11 — Configuraciéon de Switch 1y 2

# 53 - ]
Physical Config  CLI

I0S Command Line Interface

up
SLINE-5-CHRNGED: Interface FastEthernetl/l, changed state to down

SLINEFROTO-5-UFPDOWN: Line protocol on Interface FastEthernetd/l, changed state to
down

SLINE-5-CHANGED: Interface FastEthernetd/l, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/1, changed state to
up

Switch=EN

Switchgconf t

Enter configuration commands, one per line. End with CHILfZ.
Switchi{config)#no ip domain-loockup

Switch (config) fhost 53

53 (co gl #enable secret class

53 {config)f#line con 0

52 ({config-line) #pass cisco

53 (config-line) $login

53 (config-line) #line vty 0 4

52 ({config-line) #pass cisco

53 (co g-line) §login

53 (config-line) fexit

53 (config) §service password-encryption

53 (config) §banner motd %Acceso no autorizado est prohibkbido!%
53 (config) §|

Figura 12 — Configuracién de Switch 3

Verifiguemos Conexiones establecidas
Ping de R1 a R2
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Rlxen
Password:
Rlgéping 172.31.21.2

Type escape segquence to abort.
Sending 5, l00-byte ICHMP Echos to 172.31.21.2, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/12/22 ms

Figura 13 —Ping de R1a R2

Ping de R2 aR3

Rilren

Password:

RZ2fping 172.31.23.2

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172.31.23.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/5/5% ms

Figura 14 —Pingde R2a R3

3? Web Server

Physical Config Services Desktop  Custom Interface

= i T el | = r—

Tracer

from
from
from

5
5
5
5

Ping statistics fo

Minimum = Oms, Maximum = lms, Average

Figura 15 — Ping web Server

Configurar la seguridad de Switch, VLAN y enrutamiento entre VLAN
a) Creacion de VLAN en S1
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Rcceso no autorizado est prohibido!
User Access Verification

Password:

Slren

Password:

Slgshow vlan brief

VLEN MName Status Dorts

2igh/l, Gigh/z

30 Administracion active
40 Mercadeo active

200 Mantenimiento active

( £ddi-default active
token-ring-default active
fddinet-default actiwve
5 trnet-default active

1 default active Fad/1l, FaOs2, FaO/3, Fals%
Fal/5, FaOs&€, Fal/7, Fal/s
Fal/5, Fad/l0, FaO/ll, Fad/lZ
Fa0/13, Fad/l4, Fa0/l5, Fal/lé
Fa0/17, Falfle, Fa0/1%, Fal
Fal/21, Fal/22, Fa0/23, Fal/24

20

Figura 16 — Creacion de VLAN

b) Asignar Puerta de Enlace a vlan Administrativa en S1

Slgconf t©

Enter configuration commands, one per line. End with CHNTIL/Z.

81 (config) #vlan 30
81 (config-vlan) fint wlan 30
51 {config-if) #

SLINE-5-CHRNGED: Interface Vlan30, changed state to up

5l {config-if)#ip add 152_168_.99_.F Z255_Z55_Z55.0
51 (config-if) #no shut
S1{config-if) #|

Figura 17 — Asignacion de Puerta a VLAN

c) Trunking de fuerza en lainterfaz FO/ 3 para S1

51 ({config) #ip default-gateway 132 _1658.53.1
Sl {config) §int £0/3
51 {config-if) §switchport mode trunk

51 {config-if) ¢
(LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
down

(LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
up

changed state to

changed state to

(LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan30d, changed state to up

81 {config-if) §switchport trunk native wlan 1
51 {config-if) §

Figura 18 — Tranquear Interfaz FO/3

d) Trunking de fuerza en lainterfaz FO / 24 para S1
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Sliconfiig)fint £0/24
Sliconfig-if) #switchport mode trunk

51 (config-if) §switchport trunk natiwve wlan 1

51 {config-if) $int range £als2, £a0/4-23, gls1-2Z2
interface range not wvalidated - command rejected

S5l {config)#int range £a0/2,

£fa0/4-23, gOs/1

S5l {config-if-range) #switchport mode access
Sli{config-if-range)#int £als1
Sliconfig-if) #awitchport mode access

851 (config-if) §switchport access wvlan 30

51 (config-if

$int range £al/2, £20/4-23, gl/1

51 {config-if-range) fshutdown

SLINE-S-CHANGED:

SLINE-5-CHRNGED:

&LINE-S5-CHRNEED:

SLINE-S-CHARNGED:

SLINE-S-CHANGED:

SLINE-5-CHRNGED:

&LINE-S5-CHRNEED:

SLINE-S-CHANGED:

down

Interface

Interface

Interface

Interfiace

Interface

Interface

Interface

Interface

FastEthernetl/ 2, changed

FastEthernetd/4, changed

FastEthernetd/5, changed

FastEthernetl/¢, changed

FastEthernetd/7, changed

FastEthernetd/8, changed

FastEthernetd/%, changed

state

Itate

state

state

state

Itate

state

to administratiwvely

to administratiwvely

to administratiwvely

to administratively

to administratiwvely

to administratiwvely

to administratiwvely

down

down

down

down

down

down

down

FastEthernetl,/10, changed state to administratively

e) Creacion de VLAN en S3

S53xen

Password:

S3fcont t

Enter configuration commands,
53 ({config) #vlan 30

Figura 19 — Tranquear Interfaz FO/24

53 ({config-vlan) fname Administracion
53 ({config-vlan) #vlan 40

53 (config-vlan) #name Mercadeo

53 ({config-vlan) fvlan Z00

53 ({config-vlan) #name Mantenimiento

53 ({config-vlan) fexit

53 (config)

one per line.

End with CHNIL/Z.

Figura 20 — Creacion de VLAN

f) Asignar Puerta de Enlace a vlan Administrativa en S3

S3{config-ifi¢int wlan 20
53 ({config-if) §ip add 152.1leB.533.3
53 (config-if) #noc shut

53 (config-if) §

mEE AmE mEE
£255.2Z55.255.0

Figura 21 — Asignar Puerta en Vlan Administrativa

g) Trunking de fuerza en lainterfaz FO/ 3 para S3
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S3(config-if) gexit

S3lconfig) #ip default—gateway 132.1c8.95.1
S3{config) gint £0/3

S3{config-if) fawitchport mode trunk
S3{config-if)gswitchport trunk native vlan 1
53 (config-if) g

Figura 22 — Trunking en intenfa f0 /3

h) Asignar Puerta de Enlace avlan a 40 en S3

83 {config-if) #int range £al/1-2, £fal0/4-24 gld/f1-2Z

53 {config-if-range) §awitchport mode access
83 {config-if-range) §int £a0/1

53 {config-if) §awitchport mode access

53 {config-if) §awitchport access wvlan 40

53 ({config-if) §

Figura 23 — Asignar puerta de enlace a vlan 40

i) Apagar puertos que no se usan

£ 53

~

Physical Config CLI

10S Command Line Interface

- oEE

53 (config-if)¢int range £20s1-Z,£a0/4-24,g0/1-2
53 (config-if-range) #switchport mode access
range)f#int £a0/1

fswitchport mode access
S3{config-if) #switchport access vlan 40
a0/4-24,g0/1-2

53 (config-if) #int range £a0/2-24, g0s1-Z

53 (config-if-range) #shutdown

%LINK-5-CHANGED: Interface FastEthernetl/2, changed state to administratively down

$LINK-5-CHANGED: Interface FastEthernet0/4, changed state to administratively down
SLINE-5-CHRNGED: Interface FastEthernet(/5, changed state to administratively down
SLINE-5-CHANGED: Interface FastEthernet(/e, changed state to administratively down
SLINE-5-CHRNGED: Interface FastEthernet(/7, changed state to administratively down
SLINE-5-CHRNGED: Interface FastEthernet0/8, changed state to administratiwvely down
SLINE-5-CHANGED: Interface FastEthernet0/%, changed state to administratively down

SLINE-5-CHANGED: Interface FastEthernetl/10, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernetl/1l, changed state to administratively
down

Figura 24 — Apagar puerto que no se usan
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Configuracién de la subinterfaz 802.1Q
a) Configurar la subinterfaz 802.1Q .30 en GO/ 0 para R1

REl¥en

Password:

Blfconf t

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config)#int gld/0.30

Bl {config-subif) fdescription Administracion

Bl (config-subif) §description Administracion LAN

Bl {config-subif) fencapsulation dotlg 20

Bl {config-subif) §ip add 13%2_.165.30.1 255_255_255.0

Bl (config-subif) g

Figura 25 — Configurar subinterfaz 802.1Q EN GO/0

b) Configurar la subinterfaz 802.1Q .40 en GO/ 0 Para R1

Bl {config-subkif) #int g0/0_40

Bl {config-subif) fdescription Mercadeo LA&N

Bl {config-subif) fencapsulation dotlg 40

Bl {config-subif) #ip add 132 _.1e8_.40.1 255_255.255.0
Dl (config-subif) &

Figura 26 — Configurar subinterfaz 802.1Q EN GO/0

c) Configurar la subinterfaz 802.1Q .200 en GO/ 0 Para R1

Bl {config-subif) #int g0/ 0_200

Bl {config-subif) fdescription Mantenimiento LAN

Bl (config-subif) fencapsulation dotlg Z00

Bl (config-subif) §ip add 15%2.168.200.1 Z55.2Z55_.2Z55.0
21 {config-subif) §

Figura 27 — Configurar subinterfaz 802.1Q EN GO/0

Configuracién el protocolo de enrutamiento dinamico OSPFv2

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de 50/0 a 7500

Figura 28 — Configurar enrutamiento dindamico OSPFv2
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a) Configuracion el protocolo de enrutamiento dinamico OSPFv2 en R1
El»en
Password:
RElgconf t
Enter configuration commands, one per line. End with CHNTL/Z.
Bl {config) #route ospf 1
Bl {config-router) froute-id 1.1.1.1

% Imvalid input detected at '""' marker.

Bl (config-router) frouter-id 1.1.1.1
Bl {config-router) gnetwork 172 .31.21.0 0.0.0.3 area 0
Bl (config-router) #1992 . 168.30.0 0.0.0.255 area 0

% Inmvalid input detected at '""' marker.

Bl {(config-router) fnetwork 192 _168.30.0 0.0.0_.255 area 0
Bl (config-router) fnetwork 192 _168.40.0 0.0.0.255 area 0
Bl (config-router) fnetwork 192 _1&68.200.0 0.0.0_.255 area 0
Rl {config-router) §passive—-interface gl,/0.30

Rl {config-router) fpassive-interface g0/0.40

Bl (config-router) fpassive—-interface gl/0.200

Bl {config-router) fexit

Bl {config) #int =30/0,/0

Bl {config-if) fbandwidth 128

Rl{cnnfig—ifj#}p ospf cost 7500

Figura 29 — Configurar enrutamiento dinamico OSPFv2 en R1
b) Configuracién el protocolo de enrutamiento dinamico OSPFv2 en R2

BZ»en

Password:

BZ§confit

Translating "confit"

% Unknown command or computer mname, or unsble to find computer address

REZfconf t

Enter configuration commands, one per line. End with CHNTIL/Z.
RZ (config) frouter ospf 1

RZ (config-router) §roter—-id 2. 2_.2_2

% Invalid input detected at '~' marker.

RZ (config-router) frouter-id Z.Z.2.2

RZ (config-router) gnetwork 172_31.21.0 0.0.0.3 area 0

RZ (config-router) fnetwork 172.31.21.0 0.0.0.3 area 0O

02:37:07: %05PF-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Serialds0/1 from LOADING to
FULL, Loading Done

RZ (config-router) #network 172.31.23.0 0.0.0.23 zarea 0
RZ (config-router) gnetwork 10.10.10.10 0.0.0.2

RZ (config-router) §passive—interface gl/s1

RZ (config-router) §int =0/0/0

BZ (config-if) §bandwidth 128

RZ (config-if) gint =s0/0/1

BZ (config-if) §bandwidth 128

RZ{config-if) #int s0/0/0

Rziccnfig—ifh#ﬁp ospf cost 7500

55 area 0

Figura 30 — Configurar enrutamiento dinamico OSPFv2 en R2
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c) Configuracion el protocolo de enrutamiento dinamico OSPFv2 en R2

Riren

Password:

Password:

R3igconf t

Enter configuration commands, one per line. End with CHTL/Z.
B3 ({config) #router ocspf 1

B3 (config-router) frouter—-id 3.3.3.3

B3 ({config-router) gnetwork 172_.31_23.0 0.0.0.32 area 0O

B3 {config-router) §network

02:57:05: %0SPF-5-ADJCHE: Process 1, MNbr 2.2.2.2 on Seriall0/0/1 from LOADING to
FULL, Loading Done

B3 ({config-router) network 152 _168.4.0 0.0_.3_255 area 0

B3 ({config-router) §passive-interface lod

B3 ({config-router) §passive-interface lob

B3 (config-router) fpassive-interface log

B3 ({config-router) fexit

B3 {config) #int =30,/0/1

B3

{config-if) #bandwidth 128

Figura 31 — Configurar enrutamiento dinamico OSPFv2 en R2

Verificar informacion de OSPF

a) Visualizar Conexiones OSPFv2 en R2

RZ2gshow ip ospf neighbor

Neighbor ID Pri State Dead Time Rddress
3.3.3.3 a FULLS - 00:00:30 172.31.23.2
1.1.1.1 a FOLLS - 00:00:30 172.31.21.1

Figura 32 —visualizar conexiones OSPFv2 en R2

Interface
Serizl0 0,0
Seri=zld/0 1

b) Visualizar tablas de enrutamiento y routers conectados por OSPFv2

REZgshow ip route ospf
1532 .1e8.4.0/32 is subnetted, 1 subnets

] 132 _1e68_.4_1 [110/7501] wia 17Z2_31_23.2, 00:22:2Z, Serial0ys0/0
1532 .1e8.5.0/32 is subnetted, 1 subnets

] 132 _168.5.1 [110/7501] wia 17Z2_31_23.2, 00:22:2Z, Serial0ys0/0
1532 .1e8.2.0/32 is subnetted, 1 subnets

] 132 _1e8.&.1 [110/7501] wia 17Z2_31_23.2, 00:22:2Z, Serial0ys0/0

] 152 .168.30.0 [110/782] wia 172.31.21.1, 00:3Z:54, Seriald/s0/1

] 152 .168.40.0 [110/782] wia 172.31.21.1, 00:3Z:54, Serialdyso/1

] 152 . 168_200.0 [110/782] wvia 172.31.Z21.1, 00:32:54, Serial0s0/1

Figura 33 —visualizar Tabla de enrutamiento y routers OSPFv2 en R2
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Imagen 34
c) Visualizar listaresumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

RZgshow ip ospf interface

Serialds/0/1 is up, line protocol is up
Internet address is 172.31.21.2/30, Aresz O
Process ID 1, Bouter ID Z.2.2.2, MNetwork Type POINT-TO-POINT, Cost: TEL
Transmit Delay is 1 sec, State POINT-TO-POINT, Pricrity 0O
Ho designated router on this network
Ho kackup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, EBetransmit 5

Hello due in 00:00:08
Index 171, flood gueue length 0
HNext O0x0(0)/0x0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighkbor 1.1.1.1

Suppress hello for 0 neighbkor({s)

Serial0/0/0 is up, line protococl is up
Internet address is 172.31.23.1/730, Zrez O
Process ID 1, Router ID Z2.2.2.2, MNetwork Type BOINTI-TCO-POINI, Cost: 7500
Transmit Delay is 1 sec, State POINT-TO-POINI, Pricrity O
No designated router on this network
No backup designated router on this network

——More——

Figura 34 —visualizar lista resumida de interfaces por OSPF

Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:01

Index 2/2, flood gueue length 0

Next Ox0(0)/0x0(0)

Last flood scan length is 1, maximim is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1 , Rdjacent neighbor count is 1
2djecent with neighbor 3.3.3.3

Suppress hello for 0 neighboris)

GigaebkitEthernetd/s1 is up, line protococl is up

Internet address is 10.10.10.1/24, RArea 0

Drocess ID 1, RBouter ID 2.2.2.2, Metwork Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State WAITING, Pricrity 1

No designated router on this network

HNo backup designated router on this network

Timer interwvals configured, Helleo 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)

Index 3/3, flood gueue length 0

Hext Ox0(0)/0x0{0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Heighbor Count is 0, 2djacent neighbor count is 0

Suppress hello for 0 neighbkor(s)

RZ§

Figura 35 — visualizar lista resumida de interfaces por OSPF
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a) Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

BZfshow ip protocols

Bouting Protocol is "ogspf 1™
Cutgoing update f£ilter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 2.2.2.2
NHumber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximum path: 4
Routing for Networks:
172.31.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 area 0
10.10.10.0 0.0.0_.255 area 0
Paszssive Interface(s):
GigabitEthernetl/1
Fouting Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:07:25
2.2.2.2 110 00:17:37
3.3.3.3 110 00:14:2¢

Distance: (default is 110)
Figura 36 — visualizar el OSPF process ID Router

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Visualizar Configuracion del Router 2

Fr
Physical Config CLI

10S Command Line Interface

R2¢show running-config
Building configuratiom...

Current configuration : 11€1 bytes

1

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

1

hostname RZ

!

|

!

enable secret 5 $13mERr3ScTiUIEZGNGurQiFU.ZeCil
!

|

|

!

no ip cef

no ipve cef

!

|

|

!

license udi pid CISCOL1941/KS sn FIX15244793
!

!

|

Figura 37 — visualizar configuracién del Router
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& p
Physical  Config CLI

105 Command Line Interface

!
no ip domain-lockup

1

!

spanning-tree mode pvst

interface GigabitEthernetd/s0
ISP

description Connection t
ip address 20%.1€5.200.
duplex auto

speed auto

!

interface GigabitEthernetd/1l
description Connection to Web Server

duplex auto
speed auto

!

interface Seriall/so/0

description Connection to B3

ip address 172.31.23.1 255.255.255.252
clock rate 122000

1

interface Seriall/0/1

Figura 38 — visualizar configuracion del Router

R
Physical Config CLI

I0S Command Line Interface

shutdown
!
ip classless
ip route 2.0.0.0 0.0.0.0 FigabitEthernetd/0
I
ip flow-export wversion 3
!
!
!
no cdp run
!
banner motd ~CAcceso no Autorizado esta Prohibido!-~C
!
!
!
!
line con 0
password 7 0222455D0R1c
login
!
line aux 0
!
line vty O 4
password 7 0222455D0R1E
login
!
!
!
end

Figura 39— visualizar configuracion del Router
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Visualizar tabla de Enrutamiento de R1

& R —

Physical Config  CLI

I0S Command Line Interface

Rl=en

Password:

Rlgshow ip route

Codes: L - local, € - connected, 5 - static, B - RIP, M — mokile, B - BGP
I - EIGRP, EX - EIGRP external, & — O05FPF, IR - OS5PF inter area
N1 - {Q5PF N55L external type 1, M2 - O5PF NS5R external type 2
El - O5PF extermnal type 1, E2 - O5PF external type 2, E — EGP

* — pcandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is 0.0.0.0 to metwork 0.0.0.0

172.31.0.0/16 is wariabkly subnetted, 2 subnets, 2 masks
c 172.31.21.0/30 is directly connected, Serial0y/0/0
L 172.31.21.1/32 is directly connected, Serial0y/0/0

g 0.0.0.0/0 is directly connected, Seriald/0/0

Figura 40 — visualizar tabla de enrutamiento de R1

Visualizar tabla de Enrutamiento de R2

# Rz - O
Physical  Config  CLI

10S Command Line Interface

RZg
RZg¢show ip route
Codes: L - local, C© - connected, 5 — static, R - RIP, M - mobile, B - BEGPF
D - EIGRP, EX - EIGRP external, © - OSFF, IR - OS5FF inter area
N1 - OSPF WSS5R external type 1, N2 - OSPF NS55Z external type 2
El - OSPF external type 1, EXZ - OSPF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewel-2, ia - I5-I5 inter area
* — candidate default, U - per-user static route, o — ODR
F - periodic downloaded static route

GFateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0/2 is wvariably subnetted, 2 subnets, 2 masks

c 10.10.10.0/24 is directly connected, GigabitEthernetl/l

L 10.10.10.1/32 is directly connected, GigabitEthernetl/1
172.21.0.0/1€ is variably subnetted, 2 subnets, 2 masks

c 172.31.21.0/30 is directly connected, Seriald/o/1

L 172.31.21.2/32 is directly connected, Serialdso/1

205 _1€5.200.0 is wariably subnetted, 2 subnets, I masks

c 205_1€5 f25 is directly connected, FigabitEthernetd/0d
L 205 _1€5.200. f32 is directly connected, FigabitEthernetd/ 0
g% 0.0.0.0/0 is directly connected, GigabitEthernetd/d

RZg

Figura 41— visualizar tabla de enrutamiento de R2

i - I5-I5, L1 - I5-I5 lewvel-l, L2 - I5-IS5 level-2, ia - I5-I5 inter area
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Implementacion de DHCP and NAT for IPv4

a) Configurar R1 como servidor DHCP paralas VLANs 30y 40.
b) Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estaticas.

Hlgconf t

Enter configuration commands, one per line. End with CNTL/Z.
Bl {config)fip dhep exc

% Incomplete command.

Bl {config)fip dhep excluded-address 152 1628.30.1 152.1e8.30.30

Bl {config)#ip dhep excluded-address 1392 1628.40.1 152.1e8.40.30
Figura 42 — Implementacién de DHCP and NAT for IPv4

c) Configurar DHCP pool para VLAN 30 en R1

Bl¥>en

Dassword:

Blfconf t

Enter configuration commands, one per line. End with CHTIL/SZ .

Bl {config) ip dhcp exc

% Incomplete command.

Bl {config) #ip dhcp excluded-address 152.1e28.30.1 132 _.1e28.30.30
Bl {config) fip dhcp excluded-address 152.1e28.40.1 1532 . 1e2.40_30
Bl {config) #ip dhcp pool ACCT

Bl {dhep—config) f§dns—-server 10.10.10_.11

Bl {dhep-—config) fdomain—-name cona-unad. com

% Tnwalid input detected at "' marker.

Bl (dhep—config) #default-router 192 . 1c2.30.1
Bl (dhep—config) fnetwork 152 . 1e8.30.0 Z55_.255.255.0
- e aa - |

Figura 43 — Configurar DHCP pool para VLAN 30 en R1
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d) Configurar DHCP pool para VLAN 40 en R1

Rlzen
Password:
Blgconf t

Enter configuration commands,

Rl {config) $ip dhep Mercadeo

% Invalid input detected at

marker._

Rl {config) #ip dhcp pool Mercadeo
Rl (dhcp-config) §dns—-server 10_.10_.10_.11
Rl (dhcp-config) fdomain-name ccocna-unad.com

% Invalid input detected at

marker._

one per line.

Bl {dhcp-config) #default-router 152 1&8.40.1
Rl (dhcp-—config) fnetwork 132 168_40.0 255_255_Z55.0

e)

Figura 44— Configurar DHCP pool para VLAN 40 en R1

End with CHTL/Z.

Configuracién estatica y Dinamica NAT en R2

Rifconf t

Enter configuration commands, ons per line.
22 (config) #ip nat inside scuzce static 10.10.10.10 203.185.200.229

(config)#int g0/0
{config-if)§ip nat out
{config-if)§ip nat outside
(config-if)#int g0/1
B2 (config-if) #ip nat inside
(config-if) fexit
(config) #access-list 1 permit
RZ [config) faccess-list 1 permit
RZ (config)faccess-list 1 permit
RZ (config)$ip nat pool INTERWET
% Incomplete command.
(config)#ip nat pool INTERNET
5.255.255.248
RZ [config) #ip nat inside source
Rz (conzig) ¥

RZ
Bz
RZ
RZ

132,
132,
132,
205,

205,

188

188.
168.
185.

185.

list 1 poal

25
25 z03.
INTERNET

End with CNTL/Z._

-228 netmask

-2258 netmask

Figura 45— Configuracion estatica y Dindmica NAT en R2
Configurar y verificar listas de control de acceso (ACL)

Configurar al menos dos listas de acceso de tipo estandar a su criterio en

para restringir o permitir trafico desde R1 o R3 hacia R2.

Restringir el Acceso a las lineas VTY en R2

RZfconf t©

Enter configuration commands,
RZ (config) #ip access-list staendard ADMIN-MGET

one per line.

BZ (config-std-nacl) permit host 172_31_.21.1

BZ (config-std-nacl) fexit
RZ(config) gline wty 0 4

RZ (config-line) $access class ROMIN-MET in

% Invalid input detected at "'

RZ (config-line) faccegs—-class RADMIN-MET in

B2 {config-line) §|

Figura 46— Restringir el Acceso a las lineas VTY en R2

marker

End with CNTL/Z.
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Configurar al menos dos listas de acceso de tipo extendido o nombradas a
Su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2

RZren

Password:

Rigconf t©

Enter configuration commands, one per line. End with CHTL/Z.

B2 (config) #access-list 101 permit tcp any host Z09.165_200_229 eq www
RZ{cnnfig)#Fccess—list 101 permit icmp any any echo-reply

Figura 47— Restringir el Acceso a las lineas VTY en R1 0 R3 hacia R2

Asegure lared del trafico de Internet.

Bixen

Password:

BEZfconf t©

Enter configuration commands, one per line. End with CHTL/Z.

BZ (config) #access—-1list 101 permit tcp any host Z09.165_200_.223% eg www
RZ (config) faccess-1list 101 permit icmp any any echo-reply

BZ (config) #int gl/0

BZ (config-if) #ip access—group 101 in

BZ (config-if)#int =0,/0/0

BZ (config-if)#ip access—group 101 out

BZ (config-if)#int =0,/0/1

BZ ({config-if) #ip access—group 101 out
BZ (config-if)#int gl/1

BZ (config-if) #ip access—group 101 out

Figura 48— Asegure la red del trafico de Internet
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1.6. CRONOGRAMA

Descripcion del Proceso

Duracion de la Actividad en dias

Configurar el direccionamiento IP acorde con la topologia de red

Configurar el protocolo de enrutamiento OSPFv2

Verificar informacion de OSPF

Configurar VLANs, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches

deshabilitar DNS lookup

Asignar direcciones IP a los Switches

Desactivar todas las interfaces

Implement DHCP and NAT for IPv4

Configuracion de servidor DHCP para las VLANs

Reservar las primeras 30 direcciones IP de las VLAN

Configurar NAT

Configurar de listas de acceso de tipo estandar

Configurar listas de acceso de tipo extendido

Verificar procesos de comunicacion y redireccionamiento
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1.7. CONCLUSIONES

Después de haber desarrollado el presente trabajo con simulaciones en packet
trecer hemos aprendido a desarrollar la configuracién de protocolos como OSPFv2,
DHCPv4 y DHCPvV6 en switches y routers. Del mismo modo hemos se ha realizado
el disefio e implementacion de NAT dinamicas y estéticas, asi como listas de acceso
bajo los protocolos IPv4 y IPv6
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