IMPLEMENTACION DE LAS NUEVAS TECNOLOGIAS DE LA INFORMACION Y
LAS TELECOMUNICACIONES EN EL CAMPO EMPRESARIAL

JOSE JAVIER DIAZ CAICEDO

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA (UNAD)
ESCUELA DE CIENCIAS BASICAS TECNOLOGIAS E INGENIERIAS (ECBTI)
CEAD PALMIRA INGENIERIA DE TELECOMUNICACIONES
JAMUNDI
2018



IMPLEMENTACION DE LAS NUEVAS TECNOLOGIAS DE LA INFORMACION Y
LAS TELECOMUNICACIONES EN EL CAMPO EMPRESARIAL

JOSE JAVIER DIAZ CAICEDO

TRABAJO DE GRADO

JUAN CARLOS VESGA DIRECTOR DEL CURSO

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA (UNAD)
ESCUELA DE CIENCIAS BASICAS TECNOLOGIAS E INGENIERIAS (ECBTI)
CEAD PALMIRA INGENIERIA DE TELECOMUNICACIONES
JAMUNDI
2018



DEDICATORIA

A DIOS primeramente por darme sabiduria, salud amor, infinitas bendiciones las
cuales me permitieron culminar con éxitos esta nueva etapa de vida

A MI MADRE ya que ella siempre estuvo alli apoydndome y ddndome concejos
sabios para culminar este nuevo proyecto de vida

A MI ESPOSA E HIJOS ya que estos son el motor de mi vida y la verdad quiero g
ellos sepan que si se puede y nunca es tarde para capacitarse

A MIS HERMANQOS pues ellos a diario me motivaban para que siguiera adelante
ya que todo en la vida tiene un precio el cual tenemos que pagar si lo queremos
obtener

A MIS TUTORES ya que sin la guia y formacion de ellos no hubiese sido posible
conseguir este logro en mi vida

A MIS COMPANEROS los cuales fueron de gran ayuda en momentos dificiles en
el proceso de formacién



AGRADECIMIENTO

Primeramente, doy gracias a DIOS porque sin él no somos nada a la Universidad
Nacional Abierta y a Distancia (UNAD) que me brind6 la oportunidad de poderme
capacitarme, a mis tutores los cuales fueron piezas fundamentales en mi proceso
de formacion, a mis compafieros con los cuales vivimos momentos dificiles en
este proceso, a mi esposa e hijos ya que me tuvieron mucha paciencia en los
momentos que no pude compartir con ellos debido a la sobrecarga académicay
laboral a todos los anteriores mil gracias



CONTENIDO

Péagina.
1. LISTA DE FIGURAS 6
2. GLOSARIO 7
3. INTRODUCCION 8
4. OBJETIVOS 9
5. PLANTEAMIENTO DEL PROBLEMA 10
6. JUSTIFICACION 11
7. MARCO TEORICO 12
8. DESARROLLO DEL PROYECTO 13
9. CONCLUSION 28
10.BIBLIOGRAFIA 29




Figura 6.1.1
Figura 6.1.2
Figura 6.1.2
Figura 6.1.4
Figura 6.2.1
Figura 6.2.2
Figura 6.2.3
Figura 6.2.4
Figura 6.2.5
Figura 6.2.6
Figura 6.2.7
Figura 6.3.1
Figura 6.3.2
Figura 6.3.3
Figura 6.3.4
Figura 6.3.5
Figura 6.3.6
Figura 6.3.7
Figura 6.4.1
Figura 6.4.2
Figura 6.5.1
Figura 6.5.2
Figura 6.5.3
Figura 6.5.4
Figura 6.5.5
Figura 6.5.6
Figura 6.6.1
Figura 6.6.2
Figura 6.7.1
Figura 6.8.1
Figura 6.9.1
Figura 7.0.1
Figura 7.1.1
Figura 7.1.2
Figura 7.1.3
Figura 7.1.4

LISTA DE FIGURAS

Pagina.
13
14
14
14
15
15
16
16
17
17
18
18
18
19
19
19
20
20
21
21
21
22
23
23
23
24
24
24
25
25
25
26
26
26
26
27



GLOSARIO
Encriptar: Es la funcion de ocultar datos mediante claves
DHCP: (Dynamic Host Configuration Protocol, protocolo de configuracién de host
dindmico) es un protocolo que permite que un equipo conectado a una red pueda
obtener su configuracién (principalmente, su configuracioén de red) en forma
dindmica (es decir, sin una intervencion especial). Solo tienes que especificarle al
equipo, mediante DHCP, que encuentre una direccién IP de manera
independiente. El objetivo principal es simplificar la administracion de la red.
OSPF: Se usa, como RIP, en la parte interna de las redes, su forma de funcionar
es bastante sencilla. Cada router conoce los routers cercanos y las direcciones
gue posee cada router de los cercanos. Ademas de esto cada router sabe a qué
distancia (medida en routers) esta cada router. Asi cuando tiene que enviar un
paquete lo envia por la ruta por la que tenga que dar menos saltos.
IPv4: Es la version actual del protocolo de Internet, el sistema de identificacion que
utiliza Internet para enviar informacion entre dispositivos. ... IPv6 es la nueva
version del protocolo de Internet y amplia el numero de direcciones disponibles a
una cantidad practicamente ilimitada de 340 sextillones de direcciones.



1. INTRODUCCION

El presente documento hace referencia a la prueba de habilidades practica de
laboratorio correspondiente a las tematicas del curso de profundizacion cisco, y
dentro de la cual se revisaron elementos y conceptos relacionados con
Enrutamiento Dinamico, OSPF de una sola éarea, Listas de control de acceso,
DHCP y Traduccion de direcciones IP para IPv4. Estas tematicas de curso,
practicas y actividades se realizaron a través de la simulacion en Packet Tracer.
De igual forma, con la realizaciéon del presente informe, es posible la identificacion
y la puesta en préactica de los conocimientos adquiridos a través del desarrollo
del curso en general y en especial de los topicos contemplados dentro de todas

las unidades y los capitulos en mencion.



2. OBJETIVOS

2.1 OBJETIVO GENERAL

Con el desarrollo de la presente actividad se pretende identificar e interpretar los
diferentes conocimientos adquiridos en el desarrollo del curso el cual se abordaron
los diferentes temas establecidos en la plataforma de Cisco

2.2 OBJETIVOS ESPECIFICOS

e Lograr que el estudiante obtenga el conocimiento de la Configuracién de
OSPFv3 basico de area unica, OSPF es un protocolo de enrutamiento
dinamico

¢ Identificar la clasificacion protocolos de estado de enlace. Su convergencia
la cual es rédpida comparada con un protocolo vector distancia.

e Lograr reconocer las caracteristicas de los protocolos estado de enlace es
gue solamente envia notificaciones cuando la interfaz del router sufre un
cambio, esto es una ventaja ya que el consumo del ancho de banda es
minimo.

e Desarrollar el objetivo de esta actividad el cual es armar la red y configurar
los parametros basicos de los dispositivos y su simulacion en el software
Packet Tracer.

¢ Identificar el protocolo DHCP el cual se debe configurar dinamicamente los
hots, el servidor DHCPv4, posee la facultad de asignar y administrar

direcciones IPv4 vinculadas a VLAN especificas.



3 PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA

Una empresa de Techologia posee tres sucursales distribuidas en las ciudades de
Bogot4, Medellin y Bucaramanga, en donde el estudiante sera el administrador de la red,
el cual debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el direccionamiento IP,
protocolos de enrutamiento y demas aspectos que forman parte de la topologia de red.
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3.2 JUSTIFICACION

Debido a que las nuevas tecnologias de la informacion y las telecomunicaciones
(Tics) actualmente han tenido un avance bastante significativo en nuestra sociedad
esta herramienta se hace fundamental y necesario implementar este tipo de
tecnologia en esta compairiia ya que le va permitir administrar de forma remota todos
los procesos productivos y administrativos de la compafiia
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4. MARCO TEORICO
Para el desarrollo de la presente actividad se tendran en cuenta los diferentes
libros virtuales, paginas de internet y el Software Packet Tracer el cual podemos

configurar los equipos y su respectivo funcionamiento
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6. DESARROLLO DEL PROYECTO

Planteamiento del Problema

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Bogoté, Medellin y Bucaramanga, en donde el estudiante sera el administrador de

la red, el cual debera configurar e interconectar entre si cada uno de los
dispositivos que forman parte del escenario, acorde con los lineamientos

establecidos para el direccionamiento IP, protocolos de enrutamiento y demas

aspectos que forman parte de la topologia de red.

TOPOLOGIA

Internet 30 | 192.168.30.0/24

Administracion

a0 | 192.168.40.0/24 |

Mercadeo

200 | 192.168.200.0/24 |

Mantenimiento

]

209.165.200.230 209.165.200.224/29

FO/0

Web Server
10.10.10.10/32

172.31.23.0/30

Lo4 192.168.4.0/24
LoS 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

192.168.99.2

Figura 6.1

1 configurar el direccionamiento IP acorde con la topologia de red para cada uno

de los dispositivos que forman parte del escenario
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Rl Direccion TP Mascara Gateway DNS Bandwidth bustu DCE
Medellin métrico
DHCP 192.168.30.1 | 2552552550 192.168.30.1 | 10.10.10.11
Administ.
DHCP 192168401 | 2552552550 192168401 | 10.10.10.11
Mercade
Fof) .30 182,168,301 | 255.255.255.0
202.1Q
For) 40 182.16840.1 | 255.255.255.0
20210
Fo/m2o0 | 192 168 200.1 | 255.255.255.0
202.10)
S0/040 172.31.21.1 255 255255252 128K bis 7500 128000
Figura6.1.1
R2 Direccion IP Mascara EBEandwidth | Costo DCE Netmask
Bogota metrico
Foio 209 165 200225 | 255.255.255.248
Fril 10.10.10.1 255 255 25510
504040 172.31.23.1 255.255.255.252 | 12BEbis 500 | 128000
s0/0V 1 172.31.21.2 255.255.255.252
MNAT 209 165 200 225 | 255.255. 255 248 209 165 200 229
Pool
Intemet
MAT 10.10.10.10 209165200229
inside
Telnet 172.31.21.1
(ADNIT
Figura 6.1.2
R2 OSPF R3 Direccion Mascara
ID Pasivel Areal Interface Bucaramanga Ir
Interface Lod 19216841 [ 255.255.255.0
2222 FoAn 182.168.30.0 Los 192.168.5.1 | 255.255.255.0
172.31.21.0 | 20/001 Loé 192.168.6.1 | 255.255.255.0
172.31.23.0 | 20/0/0 S0/0/0 172.31.23.2 | 255,255 255 252
Figura 6.1.3
- ’

viArN 30 .

Figura 6.1.4

S —
e o

INnterna&rc
-
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6.2 Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes

criterios:
Configuration Item or Task Especificacién
Router ID R1 1111
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales 128 kb/s
en
Ajustar el costo en la métrica de S0/0 a 7500
Tabla 6.2.1

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Aplicar a cada Router y Switch de la topologia, las siguientes configuraciones

basicas; como lo es: R1: nombrarlo “Medellin” - R2: nombrarlo “Bogota” - R3:

nombrarlo “Bucaramanga” - S1: nombrarlo “S1” - S3: nombrarlo “S3” - Exec

Password: class - Console Access Password: cisco - Telnet Access Password:

cisco - Encriptar contrasefias - MOTD banner: Prohibido personal no autorizado -

A cada Switch deshabilitar DNS lookup

Programacién Router Medellin

Bouter>

Bouter>en

Bouterf#conf t

Enter configuration commands, one per line. End with CHIL/SZ.

Bouter (config) fhostname Medellin
Medellin(config)$#no ip domain-lookup
Medellin (config) #enakle secret class
Medellin({config)$#line con 0O
Medellin{config-line) fpassword cisco
Medellin(config-line) #login
Medellin(config-line) $line wty 0O 4
Medellin{config-line) fpassword cisco
Medellin{config-line) #login
Medellin{config-line) fexit

Medellin (config) #service password-encryption
Medellin (config) #banner motd £ Unauthorized Rcoccess is Prochikited £
Medellin{config)

Figura 6.2.2
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Programacién Router Bogota

BEouter»en
BEouterfconf t
Enter configuration commands, one per line. End with CHTIL/SZ._

Bouter (config) fhostname Bogota
Bogota (config) fno ip domain-lookup
Bogota (config) fenabkle secret class
Bogota (config) §line con O

Bogota (config-line) fpasaword cisco

Bogota (config-line) §login

Bogota (config-line) fexit

Bogota (config) fgervice password-encryption
Bogota (config) fbanner motd § Unathorized Zccess is Prohibkited $
Bogota (config) §

Figura 6.2.3
Programacién Router Bucaramanga
Routerxen
Routerfconi t
Enter configuration commands, one per line. End with CHNIL/Z.

Bouter (config) #hostnamse Bucaramangsa

Bucaramanga (config) fno ip domsin-loockup
Bucaramanga (config) fenable secret class
Bucaramangsa (config) #line con 0

Bucaramanga (config-line) #pasaword cisco
Bucaramanga (config-line) $login

Bucaramanga (config-line) #line vty 0 4
Bucaramangsa (config-line) #password cisco
Bucaramanga (config-line) $#login

Bucaramanga (config-line) gexit

Bucaramanga (config) fservice password-encryption
Bucaramangsa (config) $banner motd $Unauthorized RAccess is Prohibited 3
Bucaramangsa (confiqg) §

Figura 6.2.4
Configuracion OPSF y Protocolo Routing Dinamico

Realizar la siguiente configuracién en Medellin con los siguientes
pardmetros: Crear un OSPF - Identificar R1 con ID 1.1.1.1 - Usar las
direcciones de red sin clase, asignarlas a todas las redes conectadas
directamente al “area 0” - Configurar todas las interfaces LAN como pasivas
- Establecer el ancho de banda para los enlaces seriales en 128 Kb/s -
Ajustar el costo en la métrica de S0/0 a 7500

OSPF area 0 — R1 - Interfaces LAN pasivas — R1 - Ancho de banda y costo en
la métrica— R1
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Medellin(config) #xoutex ospf 1
Medellin(config—-router) $routex—-id 1.1.1
SLINEPROTO-S-UPDOWN: Line protocel on Interface Serxriald/0/0, ch:

SLINEPROTO-S-UPDOWN: Line protcocol on Interxrface Sexriald/0/0, ch:
Medellin(config-router)$ no router-id 1.1.1.
Medellin(config—rocuter) §rocuter-id 1.1.1.1
Medellin(config—xrocuterx) fnetwork 172.31.21.0 0.0.0.3 arxea O
Medellin(config—-router) $network 15952.1€8.30.0
Medellin(config—router) nectwork 192.168.40.0 o
Medellin (config—rocuter) #network 192.1628.200.0 0.0.0.255 arxea 0
Medellin(config—routex)$

Medellin(config—router) passive—intexface £0/0.30
Medellin(config—rcuter) fpassive—-interface £0/0.40
Medellin(config—rocuter) $passive—-intexrface £0/0.200
Medellin(config—route:)ﬂ

Medellin(config)£#int s0/0/0

Medellin(config—-if) ¢gbandwidth 128

Medellin(config—-if) $ip ospf cost 7500
Medellin(config—-if)$

Figura 6.2.5

Realizar la siguiente configuracion en Bogota: Crear un OSPF - Identificar R2
con ID 2.2.2.2 - Usar las direcciones de red sin clase, asignarlas a todas las redes
conectadas directamente al “area 0”, con excepcion la conexion hacia PC-
Internet.- Configurar todas las interfaces LAN como pasivas, con excepcion la
conexion hacia PC-Internet - Establecer el ancho de banda para los enlaces
seriales en 128 Kb/s - Ajustar el costo en la métrica de S0/0 a 7500

OSPF area 0 — R2 -

Bogota(config) $router ospf 1

Bogota(config-router)$router-id 2.2.2.2
Bogota(config-zrouter)$network 172.31.21.0 0.0.0.3 azea O
Bogota(config-router)$

06:03:12: SOSPF-S-ADJCHG: Prxcocess 1, Nbr 1.1.1.1 on Serialod/(
FULL, Lcading Done

Bogota (config-router) $network 172.31
Bogota(config-router) $network 172.31
Bogota(config-zrouter)$network 10.10.1
Bogo:.(con:xq-:cu:o:)d

Bogota (config-router) $passive-interface 2£0/1
Bogota (config-router) $int s0/0/0

Bogota (config-if) ¢bandwidch 128

Bogota (config-if)sip ospf cost 7500
Bogota(config-if)s

Figura 6.2.6

3.0 0.0.0.
3.0 0.0.0.
.0 0.0.0.255 axea 0O

oONN

Realizar la siguiente configuracion en Bucaramanga: Crear un OSPF -
Identificar R3 con ID 3.3.3.3- Usar las direcciones de red sin clase, asignarlas a
todas las redes conectadas directamente al “area 0” - Configurar todas las
interfaces LAN como pasivas - Establecer el ancho de banda para los enlaces
seriales en 128 Kb/s - Ajustar el costo en la métrica de S0/0 a 7500 OSPF area 0
-R2
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Bucaramanga (config) #xrcutex ospf 1
Bucaramanga (config—rocuterx) froutexr—3id 3.3.3.3
Bucaramanga (config—rocuterx) f#nectwoerxrk 172 _.31.23.
Bucaramanga (config—rcocuterxr) Fnecwo

07:00:5S5: SOSPF—S—ADJCHG: Pxoccess 1, Nbx 2_.2.
FULIL, Lcocading Done

0

0.0.0.3 axea O

-2 on SexrialO/O0/1 fxrom

N

% Incomplete coxmmand.

Bucaramanga (config—rxouterx) fnectwork 1952 _.168.4.0 0.0.3.25S area O
Bucaramanga (config—routerx) fpassive—interface lo4

Bucaramanga (config—routerx) fpassive—intexface l1oS5S

Bucaramanga (config—rxocutex) $passive—intexface lo6

Bucaramanga (config—routex) fexic

Bucaramanga (config)$F#int sO0/0/1

Bucaramanga (config—if) f$bandwidch 128

Bucaramanga (config—if)$

BogotaS$show ip ospf neighbox

Neighbox ID Px3i Stacte Dead Time Address Intexrface

2R R R o FOUOLL/S — 00:-00:-39 272 .3X 22 _2X Sexialo/Oo/s1
2.3.3.3 o FUOLL/ - 00:00:34 1L72.32 .23 .2 SexialO/0/0
BogoTas$

Figura 6.2.7
6.3Configurar VLANSs, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches
acorde a latopologia de red establecida.
Para la configuration de VLANS S1

Slgconft ¢«

Enter configuration commands, one per
Sl i{iconfig)f#fwvlan 20

Sl (config—vlan) fname Administracion
Sl (config—vlan) fvlan 40

51 (config—wvlan) fname Mercadeo

Sl iconfig—vlan) ffwvlamn Z00

Sl {iconfig—vlan) fname Mantenimiento

Sl {config—wlan) §

Figura 6.3.1
FO/3

Sliconfig)gint £0/3
Sl {config-if) #awitchport mode trunk

Sliconfig-if) §
SLINEEROCTO-5-UBDOWN: Line protocol on Interface FastEthernetd/3, changed state to
down

SLINEEROCTO-5-UBDOWN: Line protocol on Interface FastEthernetd/3, changed state to
up

Sl{config-if) #awitchport trunk native wvlan 1
Sliconfig-ifl g

Figura 6.3.2
FO/24
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Sliconfig-if)gint £0/24
51 {config-if) §awitchport mode trunk

51 {config-if)§
(LINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/Z4, changed state to

down

(LINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/Z4, changed state to
ug

51 {config-if) §switchport trunk native wvlan 1
51 {config-if) #no shutdown
51 {config-if)§

Figura 6.3.3
Puertos en mode Access - Puerto FO/1 y apagado de puertos- VLAN
Mantenimiento

Sl (config—if) $fswitchport trunk native vlian 1

Sl (config—if)#int range falO/1-2, f£faO/4—-24, gO/1-2

Sl {(config—if—range) Eswitchport mode access
Sl(config-if-zange)ﬁ

Enter configuration commands, one per line. End with CNTL/Z.
Sl (config)#$int £0/1

Sl (config—if) #swtichporxrt mode access

%2 Invalid input detected at "' markex.

Sl (config—if) #switchport mode access

Sl (config—if) #switchporxrt access vian 30

Sl (config—if)$#int range f£falO/2, faO/4-24, gO/1-2

Sl (config—if—range) f#shutdown

Sl (config)#£int wvlian 200

Sil(config—if)$

SLINK-S—CHANGED: Interxrface V1ianZ200, changed state Tto u

SLINEPROTO-S—UPDOWN: Line protocel on Interxrface V3ianZO

Sl (config—if)$ip add
Sl (config—if)$ip address 15952 _.1€8.995.2 255.255.255.0
Sl (config—if)$

Figura6.3.4
Para la configuration de VLANS S3

53fconf t

Enter configuration commands, one per line. End with CHTL/SZ.
53 (config) gvlan 30

53 (config-vlan) #name Administracion

S3(config-vlan) #vlan 40

53 (config-vlan) gname Mercadeo

53 (config-vlan) #vlan 200

53 (config—vlan) fname Mantenimiento

S53({config-vlan) g

Figura6.3.5
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VLAN Mantenimiento - Puerta de enlace predeterminada S3 — VLAN
Mantenimiento - FO/3 - Puertos en mode Access - Puerto FO/1y apagado de
puertos

53 (config) #int wvlan Z00
53 (config—-if)#§
SLINE-S5-CHANGED: Interface V1ianZ00, changed state to up

RSLINEFROTO-5-UPDOWN: Line protocol on Interface VWV1ianZ200, changed state to up

52 ({config-if)#ip add

5% (config-if)#ip address 152 _.16E8.%9%.3 2Z55_255.255.0

53 (config-if) §

E3(config-if) fexic

S3(config)#ip default-gateway 19Z.168.99.1
S3(config) g

S3 (config) #int £0/3

S3 (config—if) $switchport mode trunk

53 (config—if)faswictchport trunk native wvlan 1
Es{cnnfig—ifiﬂ

S3(config-if)$

S3({config-if)#int range £fad/1-2, f£a0/4-24, g0/1-2
53 (config-if-range) fawicchport mode accesas

53 (configl$int £0/1

S3 (config-if) fawitchport mode access

53 (config-if) $awicchport access vlan 40
S3(config-if)$#int range fald/2, fal/4-24, gOs1-2
S53(config-if-range) #shutdown

Figura6.3.6

1. En el Switch 3 deshabilitar DNS lookup

BLINK—-S5—CHANGED: Incterface FastErheranetd,1l, changed sctace Ta up

BLINEPROTO-S—UPFDOWMN @ Lims provocssl on Inrterfass FassErchernecd L, changed scaTtese TO
up

ALINH-5—CHAWNGED: Interface FastEshernet0s3%, changed state ©o up

RLINEFROTCO-S5—UFDOEH: Line protoccocl on Incerface FassEtherneod/3, changed scase ©To
ap

RLINE-S—CHAHGCED: Interface FastEthernetds32, changed state T—o dowes

RLINEFROTO=5=U0FDOWH : Line protoccl on Interface FasctEthernetd,3, changed state To
Ao

®*LINE-S—CHANGED: Interfacse FasctEthezrnetd/ 3. changed stacte To up
RLINEPROTO-S5—UPDOWN: Lime procooccl on Incterface FascEthernetd/ 2, changesd stcate TO

up

Switoch>ana

Switchfcontf Ter

Enter configuration commands, one per line End wiskh CHTLSZ.
Switch (confag) Ffnoe ip domain—lookap

Swirtech (configl fhostnams =53

SEiconfigl#

Figura6.3.7
6.4 Asignar direcciones IP a los Switches acorde a los lineamientos.

Configuramos el Switch 1
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Slgcont t

Enter configuration commsnds, one per line. End with CHNTL/SZ._
S5l {config)#no ip domain-lookup

5l (config) fenable secret class

51l (config)#line con 0O

Sl {config-line) fpassword ciaco

51 (config-line) $login

51l (config-line) §exit

51 {config) fservice password-encryption

5l (config) fbanner motd ¥ Solo personal autorizaedo
Sliconfigi#

Figura6.4.1

Configuramos el Switch 3

Switch>»en

Switchfconf t©

Enter configuration commands, one per line. End with CHNTL/Z.
Switch{config) #hostname 53

53 ({config)i#no ip domain-loockup

53 ({config) fenable secret class

53 {configl)#line con O

53 ({config-line) fpassword cisco

53 {config-line)flogin

S3{config-line) fexit

53 {config)#service password-encryption

53 (config) #banner motd % S5olo personal autorizado %
53 (config) #

Figura6.4.2
6.5Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.

e Implement DHCP and NAT for IPv4

e Configurar R1 como servidor DHCP para las VLANs 30y 40.

e Direccionamiento Web Server

_ogical ‘ Back | [Root] = - .
L7 Web Server
14 ]
oY . " =
i Physical  Config  Services  Desktop  Programming  Atfributes

d}

PC.

InternebPC -~ P Configuration

-

- server-PT 1P Configuration
Web Server

() DHCP (® Static

1P Address [10.10.10.10 |

Subnet Mask [255.255.255.0 |
i -«.-’? Default Gateway [10.10.10.1 |

1841 DNS Server [0.0.0.0 |

Bfmanga

IPu6 Configuration

) DHCP () Auto Config (@) Static

IPv6 Address | | / ‘

Link Local Address [Feg0::202:4a7F:FEBS: 4168

|
|
IPvE Gateway | |
|

IPVG DNS Server [

wwa ] L) s
A & —a
BrPT

Figura 6.5.1

21



Configuracién de seguridad Switch, VLANSs, Inter-VLANs Routing
Configurar en Bogot4, lo siguiente:

e Configure 802.1Q subinterface .30 || descripcidn de la conexién, asignar
VLAN Administracion, asignacion de la primera direccion viable a esta
interface.

e Configure 802.1Q subinterface .40 || descripcidn de la conexién, asignar
VLAN Mercadeo, asignacion de la primera direccion viable a esta interface.

e Configure 802.1Q subinterface .200 || descripcion de la conexion, asignar
VLAN Mantenimiento, asignacion de la primera direccion viable a esta
interface.

e Activar la conexion hacia S1

802.1Q — R1 - Interface FO/0

Medellin

Medellin
Medellin
Medellin
Medellin
Medellin

Medellin
Medellin
Medellin
Medellin
Medellin
Medellin
Medellin
Medellin
Medellin

Medellin
Medellin

{config—subif)$Egint TO/0.30
Medellin(
{config—subif)
{config—sub
(config-—sub
(config—sub
(conTig—=ub
Medellin(
(conSig—subi=)
(config—subisf)
(config—=ubi=
(config—subi=
({config—subi=s
(conTfig—sub
(config—subif) fencapsulaction dortlg =00
(config-—subif)$#ip address 1952 _1€8_.200_21
(config—subis)s$

config—subif) sdescriprtion accounting LAN
Fencapsulation doTtlg 30
#ip address 1952 _16é8.30.1
-
=

#int £0/0.490

config—sub Fdescriptrtion accounting LAN
f#encapsulation dotlg <40
$Fip address 152 _.1&28.40.1
=

#int £0/0.200

) #descriprtion acccocunting LAN

255.255.255.0

25S .25 .28 .0

(config—subif)$#int £O/O0
tconfig—if)$ne shuctdown

Medellin(config—3is)s
SLINK-—S—CHANGED: Interface Fast=thernet0O/0., changed state To up
SLINK-S—CHANGED: Interface FasctEchernetO/0.30, changed state To up
SLINK-S—CHANGED: Intexrface FastE=thernetO/0.40. changed sTtaTte To up
SLINK-S—CHANGED: Interface FastEthernetO/0_2Z00, changed state Tto up

Figura 6.5.2

6 Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estaticas.

NAT y DHCP en R1

Realizar las siguientes conexiones en R1: Reservar las primeras 30 direcciones en
la VLAN 30 y la VLAN 40 - Crear un DHCP pool VLAN 30- Crear un DHCP pool
VLAN 40

Reservar VLAN 30 y VLAN 40 las primeras 30 direcciones- DHCP pool VLAN 30 -
DHCP pool VLAN 40 -
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Medellingconft ¢©
Enter configuration
Medellin(config) $ip

Medellin(config)sip
Medellin(config) $ip

coxmands,

one per line. End wicth CNTL/Z.

dchp exc

dhcp
dhcp

excluded-address 192_.16€68.30.1 1952.16€8.30.30
excluded—-address 192 _1€8.40.1 15952.1€8.40.30

Medellin{config)$

Medellin(config) £#ip dhcp peool ADMINISTRACION
Medellin (dhcp—config) #dns—sexvexr 10.10.10.11
Medellin (dhcp—config) #domain—name ccna-—-unad.com

% Invalid input detected at '-' markex.

Medellin (dhcp—config) #default—routex 192.168.30.1

Medellin (dhcp—config) #network 192_.168.30.0 255.255.255.0
Medellin (dhcp-config) 2|

Medellin (dhcp—config) $#ip dhcp pcocol MERCADEO

Medellin (dhcp—config) #dns—sexver 10.10.10.11
Medellin(dhcp—config) #default—xcutex 192.16€8.40.1
Medellin(dhcp—config)$#netwoxrk 192.1€8.40.0 255.255.2585.0
Medellin (dhcp—-config)$

e g .z . ., . . .
Verificacion de asignacion direccionamiento DHCP en VLANS - VLAN 40-
Logica| ‘ back (Koot] [ruew UIJST.EY‘ |MD‘<'E UD]EC(H S8t |lea Backgrounad ‘ ‘ Viewpart " EMvIronment: Z1:19: 350
]- ~
Ul g :
& . .
VLAN 30 VLAN 40 Q
==, el
e —
- o x i
N
Physical  Config  Desktop  Programming  Attributes Physical  Config ~ Desktop  Programming  Attributes
L
1p Configuration TP Configuration =
(® DHCP O static @ DHCP O static
IP Address 192.168.30.31 IP Address 192.168.40.31
Subnet Mask 255,255,255.0 SubnetMask 255.255.255.0
Default Gateway 182.168.30.1 Default Gateway 192.168.40.1
DNS Server 10.10.10.11 DNS Server 10.10.10.11 @
1Pv6 Configuration 1Pv6 Configuration > | @)
O pHep O Auto Config @) Static I O pHep () Auto Config @) Static i ]
IPv6 Address [ 1] | i IPv6 Address [ J1] J
Link Local Address |FEB0::280:A3FF-FECS:0 100 | [ | unkiocal Address |Fea0::202: 16°F:FES2:8084 |
IPu6 Gateway [ | || ruscatensy [ J > *
IPw6 DNS Server [ | [ | Pv6DNS Server [ J

Configuracién R1 solo tenga acceso a R2 Telnet y aplicarlas a las lineas VTY
Hogotafcont t

Enter configuration commands, one per line.
Bogota (configlgip access-list standard ADMIN
Bogota (config-std-nacl) fpermit host 172.31.21.1
Bogota (config-std—-nacl) fexit
Bogota(configlgline wey 0 4

Bogota (config-line) faccess—class ADMIN in
Bogota (config-line)

Figura 6.5.5

End with CNTIL/Z.
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Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir trafico desde R1 o R3 hacia R2.

Enter configuration commands, one per line._ End with CHTIL/Z._
Bogota (config) facocess—l1list 100 permit tocp any host

209 .1e5_.Z200.229 eqg wWWww

Bogota (config) #acocess—1ist 100 permit icmp any any echo-—replay

% Imvalid inmput detected at """ marker_

Bogota (config) #access—1list 100 permit icmp any any echo-—reply
Bogota (config)

Figura 6.5.6

6.6 Configurar NAT en R2 para permitir que los hosts puedan salir a

internet
NAT en R
oo a—an
Passwox t=
Bogotafcons ©—
Enter o idguration commands, cne per line . End with CHITLAZ .
Bogota {config) #user webusexr privilege 15 sSecret ciscolIZ34s
Bogota {config)l £#ip http sServer
£ Towalid imnmpuc dercectcaed at« v marker _

Bogotalconfig) #ip http authentication local

% Imwvalid input detected at "~ ' markex>._

gl #ip mat dimnside scource static 10_.10_10_10 ZO0S9S_1&65_2Z00_223
g)Eimt £0,,0
g—i=) #ip nat oucside

=3 Fr#imt £0O,1
g—if) #ip nat inside
g—i=) 8

Figura.6.6.1

Znter configuratiocon commands, one per line. End with CNTITL/Z.
Sogota (config) faccess—l1list 1 pexrmit 192.1€68.30.0 0.0.0.25
Sogota (config) faccess—list 1 permit 192.168.40.0 0.0.0
Scgota(config)$

Sogota{config)$

Sogota (config) faccess—list 1 pexrmit 192.168.4.0.0.3.255S

$# Invalid input detected at "-' markex.

Sogota({config) #access—l1list 1 permit 192.1€68.4.0 0.0.3.255
Sogota (config) $

Bogota {config)$£ip nat pocel INTERNET 209.1€5.200.22S5 209.1€5.200.229 netmask
255.255.255.248
Bogota{config) $

Figura 6.6.2
6.7 Configurar al menos dos listas de acceso de tipo estandar a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.
6.8Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir trafico desde R1
o R3 hacia R2.
Configurar en “Medellin” la conexion hacia Bogota
S0/0/0 — R1 - Ruta de salida S0/0/0 — R1

24



Medellin(config)$#int s0/0/0
Medellin(config-if) gdescription Conneticon a Bogota
Medellin(config—-if) g$descripticon Connetion to Bogota

Medellin(config-if)s$ip add
Medellin(config-if)gip address 172.31.21.1 255.255.285.252

Medellin(config—-if)gclock rate 128000
Medellin(config—-if)$no shutdown

S$LINK-S-CHANGED: Interxrface Sexrial0/0/0, changed state to down
Medellin(config-if) s
Medellin(config) $ip route 0.0.0.0 0.0.0.0 s0/0/0

Figura 6.7.1

Configurar en “Bogota” las siguientes interfaces: Configurar conexion hacia
Medellin - Configurar conexion hacia Bucaramanga - Establecer conexion hacia
PC-Internet - Establecer conexion hacia Web Server

Interface S0/0/1 — R2 - Interface S0/0/0 — R2 - Interface FO/0 — R2 - Interface FO/1

Enter configuration commmands, one pexr line.

BogoTa(conSig)Eint sSO0/0/1
Bogorta (config—if) fdescriprion connection Tto Medellin

End with CNITL -Z._

BogoTta(conTig—i=)sip add
Bogortal(conTig—i=)$ip address 172 _31_21 _2 2SS _2SS_2SS_Z2S2
BogoTta(config—3if) #nco shucdown

BogoTta(conTig—3if)gint =0/0/0

BogoTta{conSig—if)fdescriprtion comnection Ttoe Bucaramanga

Bogotalconfig—3iTf)sip adda
BogoTal(conTig—iaiT)$ip address AT2 .32 .23 .12 2S5S . 25S5 .25s5 .252

BogoTa(config—3iTf)$clock Tacte 128000
Bogotalfconfig—iAiT)sno shutdown

SLINK-S—CHANGED: ImTterfTace SexialOsoro, changed sTtTate To dowrn
Boqoc-(con!xq—;:)ﬂ

»=
»EFine £fO/sO0

Bogota{config—a3i
Bogota (conTtig
BogoTa (consig yEip adada
Bogora (config T)Fip address 209 .16E6S.200.22S5 =SS .Z2S5S5.=2ZS5S5.2Z248
BogoTta ({conSig—3iS) #nco shutdown

Bogortal(conftigl)@#int TO/ 1

BogoTtal(conTsig—3i=)sip ad

Bogorta{conTfig—iTf)$fip address 10.310.310.10 255 .25S5.25S5_.0
BogorTa(con=ig—3iT) #fnc shucdown

BogoTta(con=sig—3i=)s$

Figura 6.8.1

6.9 Configurar en “Bucaramanga” los siguientes parametros: Configurar la
conexion hacia “Bogota” - Configurar loopbacks 4-5-6

Interface S0/0/1 — R3 - Loopback 4 - Loopback 5 - Loopback 6

Bucaramanga (conTig)f#int sSO/0/1
Bucaramanga (conTSig—i=s)sip add
Bucaramanga (config—3if) fdescriprion comnecTtion To BogoTa
Bucaramanga (conTig—if)$ip address 172 _31_23_2 2SS _2SS_2SS_=S=
SBucaramanga (conTig—3if) #fno shuctdown

Bucaramanga (conTig—3i=)s:int lod

Bucaramanga(conTig—3i=)$ip address 192 _1€é28_.4.1 2SS _2SS_2SS_.0O

SBucaramanga(con=ig—3i=)sint l1oS

Bucaramanga(con=ig—3i=)3s
SLINK-—S—CHANGED: Interface LoopbackS, changed sctate To uap

SLINEPROTO-—S—UPDOWN: Line protocol on Interface LoopbackS., chas
Bucaramanga (conSig—3i=)s$ip add

address 192 _16€6S8.S.1 2SS _2SS_.2SS .0
shucdown

Bucaramanaaa (con=ia—3i=>=l

Bucaramanga (conTig—3i=s)#int lo6

Bucaramanga (con=Tig—3i=)s
SLINK-—S—CHANGED: Interface Loopbacks., changed state To up

SLINEPROTO-—S—UPDOWN: Line proTtocol on Interface Loopbacks., cha
Bucaramanga {(conTig—3iT)Eip adda

Bucaramanga (config—3iT)fip address 1S2_16€8.€.31 2SS_2SS_2SS_.0O
Bucaramanga (conftig—i=)>$

Figura 6.9.1
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7.0Verificar procesos de comunicacion y redireccionamiento de trafico en
los routers mediante el uso de Ping y Traceroute.
Verificacion de conectividad

Slgping 152 .1&88.30.1

Type escape sSeguence tTo aborc.
Sending 5, 100-byte ICMP Echos to 192 168 _30_1, timecut is 2 seconds:

Success rate is 0 percent (= -]

Sl#fping 192 _1€5.40_.1

Type escape seguence to abortc.

Sending 5, 100-byte ICMP Echos to 192_1€8_.40.1, timecut is 2Z2 seconds:

Success rate is 0 percent (0O55)

Figura 7.0.1
7.1 Verificacion de configuraciones

Serialos 0 1 d= up, line protocol s ap
ITnmternets address ds 172 81 =21 =30, Area O
Frocess ID 1, Router ID T .2 .2 .2, HNetwork IType POINI -—TO-FOINIT, CosSt: o2
Transmit Delay is 1 sec, State POINT—TO—BOINT, Priority O

Mo designated routesr omn this network
Mo backup designated router om this network

Timer imtervals conSigured, Hello 10, Dead 40, Waitc 40, Recransmitc S
Hello due imn OO0 0003

Index 11, Zlood gueuse lengtch O

Mezxt OO0 (O3 O30 (O3

Last Tlood scan lengctch is 1, mazxiDoam is 1

Lass lood Scan Sime is 0 msec, masxiDoam is O msSec

Meighbor Count is 1, Adjscent neighbor counts is 1
Adjacent whith neighbor 1 .1 -1 -1
Suprress hello =oxr O neighbox= (s3]
SerialO O 0 H9s= waps, ddime protococol 5= wap
Interner address is 172 _31_Z3_1+30, Ares O
Process I 1, BEouter I 2 _=2 _ =2 _ =2, Metwork Type DBPOINT—TO—DBOIMNT, Cost- TsO0
Transmit Delay is 1 sec, Statce BPOINT-TO—BOINT, FPricoricy O

Mo designated router om this netcwor-k
Mo backup designated router o Tthis necwork

Figura 7.1.1

BEocgotafshow ip protoocols

Routing Protoccocol is Tosps 10T
Curtgoing updsate ilrter l1isc =211 dmcerfaces is mnot sSetn
Tnocoming upd=ate ilrter l1isc =211 dmcerfaces is mnot sSetn
Router I Z .2 _2 _=2
Mumber of areas in this router is 1. 1 normal O stulk O nssa
Mazximoam paths 2
Routing for MNetworks:

172 .21 _21 .0 O.0_.0.2F area O
17T .FL_Z2=2 .0 O.0.0.2F area O
10.10.10_.0 O_0.0.255 are= O
Passiwve Intcerface (S) :
FascEthernecoO.s 1
Routing Informaticon Scurces -

Cataewayw Dhistance Last Urdabe

1.31.32._1 1ao gozo=zz20

=z_.z.=_.= 1ao (=TT -]

=.=.=_= 1ao ooz oOT oS
Distance: {(defaualt is 11030

Figura7.1.2

Bogotafahow ip route ospf
192  1€8_4_0,/32 ia subnetted, 1 sSubnets

O 182 _1&e8.4_.1 [110,/7501] wia 1TFZ_31_.23_Z, 00:11:1Z, Serial0os 0,0
192  1€8_5_0,/32 ia subnetted, 1 sSubnets

O 182 _1&e8.5.1 [110,/7501] wia 1FZ2_3231_.23_Z, 00:11:0Z, Serial0oys 0,0
192 _ 1€8_&_.0,/32 ia subnetted, 1 sSubnets

O 182 _1e8.€.1 [110,/7501] wia 1FZ_31_.23_Z, 00:11:0Z, Serial0os 0,/0

O 132 .1e2.30.0 [110/%5 wia 172Z2.31.2Z21.1, 00:35:27, Seri=l0os051

O 132.1«2.40.0 [110/%5] wia 172.31.21.1, O00:35:z27, Seri=zl0os 0,51

O 132 .1«2.200.0 [110/95] wis 172Z2.31.2Z21.1, O00:35:27, Serialds0s1

Bogotaf

Figura 7.1.3
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CONCLUSION

e Con el desarrollo de la presente actividad se obtuvo el conocimiento de la
Configuracion de OSPFv3 basico de area Unica, el cual es un protocolo de
enrutamiento dindmico y ademas pertenece a la clasificacién de protocolos
de estado de enlace y su convergencia la cual es rapida comparada con un
protocolo vector distancia.

e Logramos reconocer las caracteristicas de los protocolos estado de enlace
es que solamente envia notificaciones cuando la interfaz del router sufre un
cambio, esto es una ventaja ya que el consumo del ancho de banda es
minimo.

e Se desarroll6 el objetivo de esta actividad que era armar la red y configurar
los parametros basicos de los dispositivos y su simulacion en el programa
Packet Tracer.

e Se configuro dinamicamente los hots, el servidor DHCPv4 tiene la facultad
de asignar y administrar direcciones IPv4 vinculadas a VLAN especificas.
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