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INTRODUCCION

El presente trabajo se realiza con el fin de demostrar y aplicar los conocimientos adquiridos al
cursar El DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE
SOLUCIONES INTEGRADAS LAN / WAN), en el cual encontramos temas como la configuracion de
protocolos como RIPv2, OSPFv2, OSPFv3, DHCPv4 y DHCPV6 en switches y routers,
disefiar e implementar NAT dinamicas y estaticas, listas de acceso bajo los protocolos IPv4 y
IPv6, entre otros temas de gran importancia para afianzar nuestros conocimientos en
networking.

Uno de los objetivos principales de este curso es adquirir las competencias necesarias para mejorar el
acceso a los equipos y aprender a configurar basicamente los aspectos fisicos (hardware) y l6gicos
(software) de una Red.

Los temas anteriores fueron desarrolados con ejercicios de practica los cuales fueron ejecutados a
través de la herramienta de simulacién
Cisco Packet Tracert Student.
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Evaluacién — Prueba de habilidades practicas CCNA

Descripciobn general de la prueba de
habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las actividades
evaluativas del Diplomado de Profundizacion CCNA, la cual busca identificar el grado de desarrollo
de competencias y habilidades que fueron adquiridas a lo largo del diplomado y a través de la cual
se pondréa a prueba los niveles de comprensién y soluciéon de problemas relacionados con diversos
aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las tareas asignadas
en cada uno de los escenarios propuestos, acompafiado de los respectivos procesos de
documentacion de la solucién, correspondientes al registro de la configuracién de cada uno de los
dispositivos, la descripcién detallada del paso a paso de cada una de las etapas realizadas durante
su desatrrollo, el registro de los procesos de verificacion de conectividad mediante el uso de comandos
ping, traceroute, show ip route, entre otros.

La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab o mediante el uso de
herramientas de Simulacion (Puede ser Packet Tracer o GNS3). El estudiante es libre de escoger
bajo qué mediacion tecnoldgica resolvera cada escenario. No obstante, es importante mencionar que
aquellos estudiantes que hagan uso del laboratorio SmartLab se les considerara un estimulo
adicional ala hora de evaluar el informe, teniendo en cuenta que su trabajo fue realizado sobre
equipos reales y con ello seré la oportunidad poner a prueba las habilidades y competencias
adquiridas durante el diplomado. Adicionalmente, es importante considerar, que esta actividad
puede ser realizada en varias sesiones sobre este entorno, teniendo en cuenta que disponen de casi
15 dias para su desarrollo.

Finalmente, el informe debera cumplir con las normas ICONTEC para la presentacion de trabajos
escritos, teniendo en cuenta que este documento debera ser entregado al final del curso en el
Repositorio Institucional, acorde con los lineamientos institucionales para grado. Proceso que les sera
socializado al finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El informe debera estar
acompafiado de las respectivas evidencias de configuracion de los dispositivos, las cuales generaran
veracidad al trabajo realizado. El informe deber& ser entregado en el espacio creado para tal fin
en el Campus Virtual de la UNAD



Descripcion del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno de los
dispositivos que forman parte del escenario, acorde con los lineamientos establecidos
para el direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

Topologia de red

VLAN Direccionamiento Nombre

Internet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

209.165.200.230 cool 209.165.200.224/29

BOGOTA LoO | webserver

S0/

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

Fo/0 BIMANGA
Forz4 | 802.1Q

192.168.99.3

192.168.99.2
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1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area O

Configuration Item or Task

Specification

Router ID R1 1.1.1.1

Router ID R2 2.2.2.2

Router ID R3 3.3.3.3

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en 128 Kb/s

Ajustar el costo en la métrica de S0/0 a 7500
ROUTER 1 ROUTER 2 ROUTER 3
Clave line con O: Clave line con 0: Ninguna | Clave line con 0: Ninguna
Ninguna Enable secret; Ninguna Enable secret; Ninguna

Enable secret; Ninguna

Building configuration...
Building configuration...
Curent configuration : 975

bytes

Building configuration...

Current configuration : 1009
bytes
|

version 12.4

Building configuration...

Current configuration : 812 bytes
I

version 12.4
no service timestamps log datetime msec




version 12.4

no service timestamps log
datetime msec

no service timestamps
debug datetime msec

no service password-
encryption

|

hostname R1

no ip cef
no ipv6 cef

spanning-tree mode pvst

interface FastEthernet0/0
no ip address

duplex auto

speed auto

|

interface FastEthernet0/0.3
encapsulation dot1Q 200
ip address 192.168.99.2
255.255.255.0

|

interface FastEthernet0/1
no ip address

duplex auto

speed auto

no service timestamps log
datetime msec

no service timestamps debug
datetime msec

no service password-
encryption

I

hostname R2
I

no ip cef
no ipv6 cef

!
!
!
!
!
!
!
!
!
!
!
!
spanning-tree mode pvst
!
!
!
I
!
I

interface FastEthernet0/0
ip address 209.165.200.224
255.255.255.0

duplex auto

speed auto

I

interface FastEthernet0/1
no ip address

duplex auto

speed auto

shutdown

|

interface Serial0/0/0

ip address 172.31.23.1
255.255.255.252

no service timestamps debug datetime
msec

no service password-encryption
|

hostname R3

no ip cef
no ipv6 cef

panning-tree mode pvst
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interface FastEthernet0/0
no ip address

duplex auto

speed auto

shutdown

I

interface FastEthernet0/1
no ip address

duplex auto

speed auto

shutdown

I

interface Serial0/0/0

no ip address

clock rate 2000000
shutdown

I

interface Serial0/0/1




shutdown

|

interface Serial0/0/0
ip address 172.31.21.1
255.255.255.252

ip ospf cost 7500
clock rate 2000000

|

interface Serial0/0/1
no ip address

clock rate 2000000
shutdown

|

interface Vlanl

no ip address
shutdown

|

router ospf 1
router-id 1.1.1.1
log-adjacency-changes
network 172.31.21.0
0.0.0.3 area 0

|

router rip
passive-interface
FastEthernet0/0
passive-interface
Serial0/0/0

|

ip classless
|

ip flow-export version 9
|

linecon 0
1

line aux 0

I

line vty 0 4
login

!

!

!

end

ip ospf cost 7500

clock rate 2000000

|

interface Serial0/0/1

ip address 172.31.21.2
255.255.255.252

ip ospf cost 7500

clock rate 2000000

|

interface Vlanl

no ip address

shutdown

|

router ospf 1

router-id 2.2.2.2
log-adjacency-changes
network 172.31.21.0 0.0.0.3
area 0

network 172.31.23.0 0.0.0.3
area 0

|

router rip

passive-interface
FastEthernet0/0
passive-interface Serial0/0/0
passive-interface Serial0/0/1
|

ip classless
|

ip flow-export version 9
|

linecon O
I

line aux 0

I

line vty 0 4
login

!

!

!

end

ip address 172.31.23.2 255.255.255.252
ip ospf cost 7500

clock rate 2000000

|

interface Vlanl

no ip address

shutdown

|

router ospf 1

router-id 3.3.3.3
log-adjacency-changes

network 172.31.23.0 0.0.0.3 area 0
I

ip classless
|

ip flow-export version 9
!

linecon 0
|

line aux 0
I

line vty 0 4
login

!

!

!

end




Verificar informacion de OSPF

0

Visualizar tablas de enrutamiento y routers conectados por OSPFv2

& p1 — O
Physical Config  CLI
I0S Command Line Interface
1=
SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/0.3, changed state

to up

3LINE-5-CHRNCED: Interface Seriall/s0/0, changed state to up

FULL, Loading Done

$LINEFROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0, changed state to up

00:00:10: %05PF-5-ADJCHE: Process 1, Nbr 2.2.2.2 on Seriald/0/0 from LOADING to

Rlrenable
BElg¢show ip route
Codes: T - connected, § - static, I - IGRP, R - RIP, M - mokile, B - BGF
D - EIGRP, EX — EIGRP extermal, O — O5PF, I& - OSPF inter area
N1l - OSPF NS55Z external type 1, M2 - OSPF HNS5R extermnal type 2
El - OSPF external type 1, E2 - OS5PF external type 2, E — EGP
i - I5-I5, L1l - I5-I5 lewel-1l, LZ - I5-IS5 lewvel-2Z, ia - I5-I5 inter area
¥ - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route
Gateway of last resort is not set
172.31.0.0/30 is subnetted, 2 subnets
C 172.31.21.0 is directly connected, Seriald/0/0
o] 172.31.23.0 [110/15000] wia 172.31.21.2, 0Q0:00:54, Seriald/s0/0
c 152 _.1€8.55.0/24 is directly connected, FastEthernetd/0.3
RlE
Copy Paste
o T
# R — O ®
Physical Config CLI
I0S Command Line Interface
~
&LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0, changed state to up
&LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/071, changed state to up
00:00:10: %0S5PF-5-ADJCHG: Process 1, Nbhr 1.1.1.1 on Seriald/0/1 from LOADING to
FULL, Loading Done
00:00:10: %05PF-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Seriald/0/0 from LORDING to
FULL, Loading Done
RZrena
Rifshow ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mobile, B - BGP
0 - EIZRP, EX - EIGRP external, © - O5PF, IR - OSFF inter area
N1l - OSPF NS5 extermal type 1, N2 - OS5PF N55A external type 2
El - OSPF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-1I5 lewel-1, L2 - I5-I5 lewel-2, ia — I5-I5 inter area
* - candidate default, U - per—user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is not set
172.31.0.0/30 is subnetted, 2 subnets
C 172.31.21.0 is directly connected, Seriald/0/1
C 172.31.23.0 is directly connected, Seriald/0/0
C 209%.1€5.200.0/24 is directly connected, FastEthernetd/0
B2 g w
Copy Paste




1 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada
interface.

& p1 — O ®
Physical Config CLI
I0S Command Line Interface
Ll
Rlrena
BElgshow ip ospf interface
Seriald/0/0 is up, line protocol is up
Internet address is 172.31.21.1/30, Rrea 0O
Process ID 1, Router ID 1.1.1.1, WNetwork Type BOINT-TO-BOINT, Cost: 7500
Transmit Delay is 1 sec, State POINT-TO-POINT, Priocrity O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:04
Index 171, £flood queue length O
Hext 0x0(0) /0x0 (0}
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Bdjacent with neighbor 2.2_.2.2
Suppress hello for 0 neighboris)
R1E v
Copy Paste
@R — O ®
Physical  Config CLI
10S Command Line Interface
]
RZ=ena
R2gshow ip ospf interface
Seriald/0/0 is up, line protocol is up
Internet address is 172.31.23.1/30, Area 0
Process ID 1, Bouter ID 2.2.2.2, Hetwork Type POINT-TO-POINT, Cost: 7500
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
Mo backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:02
Index 1/1, £flood queue length O
Next 0x0(0)/0x0{0)
Last flood scan length is 1, maxzimum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Rdjacent neighbor count is 1
Zdjacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor(s)
Serialds0/1l is up, line protocol is up
Internet address is 172.31.21.2730, RArea 0
Process ID 1, Bouter ID 2.2.2.2, HNetwork Type BOINT-TO-POINT, Cost: 7500
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0O
Mo designated router on this network
No backup designated router on this network
B2 L
Copy Paste
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Physical Config  CLI

105 Command Line Interface

~

SLINE-5-CHBNGED: Interface Seriall/0/1, changed state to up
$LINEPROTO-5-UPDCWIN : Line protocol on Interface S5eriald/0/1, changed state to up
00:00:10: %0SPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Seriald/0/1 from LORDING to
FULL, Loading Done
B3=ena
B3fshow ip ospf interface
Seriald/ 0/l is up, line protocol is up

Internet address is 172.31.23.2/30, Rrea 0

Process ID 1, Router ID 3.3.3.3, Network Type POINT-TO-POINT, Cost: 7500

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

Hello due in 00:00:01

Index 1/1, flood gueue length 0

Wext 0220 {0) /020 (0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1 , ARdjacent neighbor count is 1

Bdjacent with neighbor 2.2.2.2

Suppress hello for 0 mneighbor(s)

R3# W

Copy Paste

1 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Rl=show ip ospf database
05PF Router with ID (1.1.1.1) (Process ID 1)

RBouter Link States (Area 0)

Link ID ADY Router Rge Segt# Checksum Link count
1.1.1.1 1.1.1.1 1451 0x20000002 Ox00&EE3d 2
2.2.2.2 2.2.2.2 1450 O0x80000005 O0x00l4ce 4
3.2.3.32 3.2.3.32 1450 0x20000002 0x00206e 2
Rl=
Copy Paste

B2
BZgshow ip ospf database

OS5PF Router with ID (2.2.2_.2) (Process ID 1)

Router Link States (Area 0)

Link ID LDV Router Lge Segt Checksum Link count
1.1.1.1 1.1.1.1 1558 0280000002 0x00&663d 2
2.2.2.2 2.2.2.2 1557 080000005 0x00l4ce 4
3.3.3.3 3.3.3.3 1557 0280000002 0x00206e 2
R2g

Copy

Paste




R3gshow ip ospf database
O5PF Router with ID (3.3.3.3) (Process ID 1)

RBouter Link States (Rrea 0)

Link ID ADWV Bouter Ege Seg# Checksum Link count

1.1.1.1 1.1.1.1 128 0x280000002 0xddee3d 2

3.3.3.3 3.3.3.3 1837 0x80000002 0xd020€e 2

2.z2.2.2 2.z2.2.2 1887 0x80000005 0xddl4ce 4

nagl w

Copy Paste

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN
Routing y
Seguridad en los Switches acorde a la topologia de red establecida.

4. En el Switch 3 deshabilitar DNS lookup
# 53 - ] ¥
Physical Config  CLI

I0S Command Line Interface

Switchrena
Switchgshow run
Building configuration...

Current configuration : 1170 bytes
!

wersion 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname Switch
!
!
!
!
!

spanning-tree mode pvst

!

interface FastEthernetl/1
!

interface FastEthernetd/2
!

interface FastEthernetl/3
!

interface FastEthernetl/4
!

interface FastEthernetl/5
!

interface FastEthernet(/& b

Copy Paste



5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

S1_startup-config

S3_startup-config

version 12.2

no service timestamps log datetime
msec

no service timestamps debug datetime
msec

no service password-encryption

|

hostname Switch
!
!
!
!
|

spanning-tree mode pvst
!

interface FastEthernet0/1
switchport mode trunk

|

interface FastEthernet0/2

!

interface FastEthernet0/3
switchport access vlan 200
switchport mode trunk

!

interface FastEthernet0/24
switchport access vlan 200
switchport mode trunk

|

interface GigabitEthernet0/1
!
interface GigabitEthernet0/2
|

i.nterface Vianl

ip address 192.168.99.2
255.255.255.0

I

interface Vlan30

ip address 192.168.30.0 255.255.0.0
I

interface Vlan40

ip address 192.168.40.0 255.255.0.0
I

interface VIan200
ip address 192.168.200.0 255.255.0.0

version 12.2

no service timestamps log datetime
msec

no service timestamps debug datetime
msec

no service password-encryption

!

hostname Switch

!
!
!

no ip domain-lookup
!
!

spanning-tree mode pvst
!

interface FastEthernet0/1
switchport mode trunk

|

interface FastEthernet0/2

!

interface FastEthernet0/3
switchport access vlan 200
switchport mode trunk

!
I

interface Vlanl

ip address 192.168.99.3
255.255.255.0

I

interface VIan30

ip address 192.168.30.0 255.255.0.0
!

interface Vlan40

ip address 192.168.40.0 255.255.0.0
I

interface VIan200
ip address 192.168.200.0 255.255.0.0
I

ip default-gateway 192.168.99.1
!




! line con O
ip default-gateway 192.168.99.1 !

! line vty 0 4
! login

! line vty 5 15
! login

line con 0 !

| |

line vty 0 4 end

login

line vty 5 15

login

|

!

end

7. Implement DHCP and NAT for IPv4

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

Router (dhep-config) fnet

Router (dhep-config) fnetwork 172.31.23.1 255.255_255_252
RBouter (dhcep—config) §lea

Bouter (dhep-config) §lea

Router (dhep-config) §lease 1

Bouter (dhep-config) §dns
Router (dhep-config) §dns—server 10.10.10.11
Router (dhep-config) §

Router (config) #ip dhep pool lab Mercadeo
Bouter (dhep—config) f#dom
Router (dhep—config) fdomain-Mercadeo ccna-unad.com

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones

estaticas.

Configurar DHCP pool para VLAN 30Name: ADMINISTRACION DNS-Server: 10.10.10.11

Domain-Name: ccna-unad.com
Establecer default gateway.
Name: MERCADEO

) DNS-Server: 10.10.10.11
ggnflgurar DHCP pool para VLAN Domain-Name: ccha-unad.com

Establecer default gateway.

10. Configurar NAT en R2 para permitir que los host puedan salir a internet

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir o

permitir trafico desde R1 o R3 hac
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