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INTRODUCCION

La certificacion CCNP permite acceder a los conocimientos avanzados sobre
redes y networking, las cuales con un conocimiento previo adquirido en el mundo
de la tecnologia y quizé una certificacion CCNA, nos permitira instalar configurar
y manejar redes e infraestructuras mucho mas complejas y grandes de lo que
éramos capaz antes. Dentro del aprendizaje se ahondaran en el conocimiento
sobre ciertos protocolos de enrutamiento y de seguridad, los cuales resultaran
desconocidos y otros un poco mas familiares, asi mismo estos conocimientos
podran ayudarnos a realizar la resolucion de incidentes en entornos basados en
routers y switches Cisco para servicios y hosts multiprotocolo.



Asi mismo ya enfocado en nosotros los estudiantes vamos a ver como se
aprende sobre como implementar, monitorear y mantener servicios de
enrutamiento en una red empresarial. Esto nos llevara a poder disefar,
configurar y verificar la implementacion de soluciones de enrutamiento en redes
LAN y WAN, utilizando diferentes protocolos de enrutamiento sobre protocolos
enrutados IPV4 e IPV6. De igual manera, también podremos observar y asimilar
coémo configurar soluciones de enrutamiento seguras para el soporte de las
sucursales de la empresa y los trabajadores moviles. Ya entrando en la parte
practica, el laboratorio y esta actividad en particular ayudaran a reforzar el
aprendizaje y a aumentar las habilidades en la configuracion.

Hay que resaltar también la labor de la UNAD y Cisco Networking Academy se
esfuerzan para ayudar a satisfacer la demanda de aprendizaje al ofrecer formas
innovadoras y practicas para preparar a los profesionales dispuestos a triunfar
en todos campos relacionados directamente con las TIC.



RESUMEN

El contenido programéatico desarrollado durante la carrera, el diplomado de
profundizaciéon y el trabajo en si, nos prepar6 a los estudiantes para la
instalacion, configuracion, administracion y para mi lo mas importante la
resoluciéon de problemas en redes pequefias y empresariales, LAN y WAN, este
trabajo se desarroll6 en conjunto con el apoyo constante de especialistas del
area, con el fin de mejorar las habilidades obtenidas y trabajar de manera
independiente en el disefio de redes complejas. Esa actividad afianzé los
conocimientos sobre protocolos de enrutamiento avanzados como IGRP, RIP,
OSPF, se utilizo tanto el direccionamiento IPV4 e IPV6, y sobre todo se hizo
especial énfasis en la seguridad un tema que estd tomando demasiada
importancia y que cada dia es relevante a momento del disefio de una red. El
presente trabajo validad estas habilidades y nos da una visibn mas clara de lo
gue muy posiblemente nos vamos a enfrentar, ademas es la mejor manera de
evaluar los conocimientos adquiridos a través del desarrollo de los modulos que
componen el curso, asi como la formacion autodidacta que el curso demanda.



Escenario 1: Una empresa de confecciones posee tres sucursales distribuidas
en las ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante
sera el administrador de la red, el cual debera configurar e interconectar entre
si cada uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red Escenario 1

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

OSPF Area 1

G0/0 192.168.2.1/24
2001:DB8:ACAD:B::1/64

Bucaramanga
/ EIGRP AS 101 sofofo S 50/0/1 OSPEMED
2/2  sp:1 \DCE
192.168.9.0/30 192.168.9.4/30
2001:DB8:ACAD:90::/64 2001:DB8:ACAD:91::/64
G0/0 192.168.3.1/24
50/0/0 2001:DB8:ACAD:C::1/64
DCE A/
G0/0 192.168.110.1/24 .
2001:DB8:ACAD:110::1/ = Bogota Medellin

"

Parte 1: Configuracion del escenario propuesto

Configurar las interfaces con las direcciones IPv4 e IPv6 que se muestran en la
topologia de red.

Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces seriales
ubicados en R1, R2, y R3y ajustar la velocidad de reloj de las conexiones de
DCE segun sea apropiado.

En R2 y R3 configurar las familias de direcciones OSPFv3 para IPv4 e IPv6.
Utilice el identificador de enrutamiento 2.2.2.2 en R2 y 3.3.3.3 en R3 para
ambas familias de direcciones.



En R2, configurar la interfaz FO/0 en el area 1 de OSPF y la conexion serial
entre R2 y R3 en OSPF area 0.

R2 area 1

Conexion entre R2y R3 area 0

P Bucaramanga — O *




En R3, configurar la interfaz FO/0 y la conexion serial entre R2 y R3 en OSPF
area 0.

22 Medellin - ] X

Configurar el area 1 como un area totalmente Stubby.

@ Bucaramanga - O *

Propagar rutas por defecto de IPv4 y IPv6 en R3 al interior del dominio
OSPFv3. Nota: Es importante tener en cuenta que una ruta por defecto es
diferente a la definicion de rutas estéticas.




Realizar la configuracion del protocolo EIGRP para IPv4 como IPv6. Configurar
la interfaz FO/0 de R1 y la conexién entre R1 y R2 para EIGRP con el sistema
autonomo 101. Asegurese de que el resumen automatico esta desactivado.

EIGRP IPV4

IPV6 en R1

Configurar las interfaces pasivas para EIGRP segun sea apropiado.

Para suprimir trafico de actualizacion innecesario, por ejemplo, cuando una
interfaz es una interfaz LAN, sin otros routers conectados, en este caso la Giga
0/0 de R1




En R2, configurar la redistribucion mutua entre OSPF y EIGRP para IPv4 e
IPv6. Asignar métricas apropiadas cuando sea necesario.

En R2, de hacer publicidad de la ruta 192.168.3.0/24 a R1 mediante una lista
de distribucion y ACL.




Parte 2 escenario 1: Verificar conectividad de red y control de la trayectoria.

Registrar las tablas de enrutamiento en cada uno de los routers, acorde con los
parametros de configuracion establecidos en el escenario propuesto.




Verificar comunicacion entre routers mediante el comando ping y traceroute




c. Verificar que las rutas filtradas no estan presentes en las tablas de
enrutamiento de los routers correctas.

Nota: Puede ser que Una o mas direcciones no seran accesibles desde todos
los routers después de la configuracion final debido a la utilizacion de listas de
distribucién para filtrar rutas y el uso de IPv4 e IPv6 en la misma red.



Escenario 2: Una empresa de comunicaciones presenta una estructura Core
acorde a la topologia de red, en donde el estudiante ser& el administrador de la
red, el cual deber& configurar e interconectar entre si cada uno de los
dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, etherchannels, VLANs y demas
aspectos que forman parte del escenario propuesto.

Topologia de red Escenario 2

Lo0: 1.1.1.1 ——
L3 Etherchannel (LACP) DLS2 /'

Fa0/11 Fa0/11
)

Fa0/6 '\I/‘ >, \12/

Fa0/12
-Iﬁ 10.12.12.0/30

Zioed

(dov)
[puueyaiay3y z

zoe4
/04 \f/ /04

zoes ~ zioed

L2 Etherchannel
(PAgP)

B FaOIG
Va -

——
Host A ALS1 ALS2 Host B

Parte 1 Escenario 2: Configurar la red de acuerdo con las especificaciones.

Apagar todas las interfaces en cada switch.

Asignar un nombre a cada switch acorde al escenario establecido.

F ]
2960-24TT
PC-PT Aot 2960-24TT =i
HOST A ALS2 PCFT

HOSTEB



Configurar los puertos troncales y Port-channels tal como se muestra en el
diagrama.

La conexion entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando LACP.
Para DLS1 se utilizara la direccion IP 10.12.12.1/30 y para DLS2 utilizara
10.12.12.2/30.

DLS]1 (config) #interface range fastEthernet 0/11-12
DLS5]1 (config-if-range) #channel-pro

DLS5]1 {(config-if-range) fchannel -protocol lacp

DLS]1 (config-if-range) fchannne

DLS]1 (config-if-range) #ip add

DLS5]1 (config-if-range) #no shu

DLS5]1 (config-if-range) fchannel-grou

DLS]1 {config-if-range) #channel-group 1 mode actiwve
DLS]1 (config-if-range) #

Creating a port—channel interface Port—-channel 1

DLS1 (config-if-range) #no shutd
DLS]1 (config-if-range) #no shutdown

DLS1 (config) #§interface port—-channel 1

DLS1 {(config—if) §ip address 10.12.12_.1 255_255_255_.252
DLS1 {config—if) §end

DLS2

DLSZ (config) #interface range fastEthernet 0/11-12
DLSZ (config-if-range) f#channel-protococl lacp

DLSZ (config-if-range) #chane

DL5Z (config-if-range) #channel-grou

DL5Z (config-if-range) f#channel-group 1 mode ac
DLSZ (config-if-range) f#channel-group 1 mode active
DL52 (config-if-range) g

Creating a port-channel interface Port-channel 1
no shu

DLSZ (config-if-range) fno shutdown

DLSZ (config-if-range)f

(LINE-5-CHRENZED: Interface FastEthernet0/11l, changed state to up

(LINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernetd/ll, changed state to up
(LINE-5-CHRENEED: Interface FastEthernet0,/12, changed state to up

(LINEFROTO-5-UFDOWN : Line protocol on Interface FastEthernetd/12Z, changed state to up
(LINE-5-CHRENEED: Interface Port-channell, changed state to up

(LINEPROTO-5-UFDOWN : Line protocol on Interface Port-channell, changed state to up

DL52 (config-if-range) gexit



Al LIy BLLT L LSS L b
DLS52 (config) #interface port-channel 1

DLS52 (config-if) #no swi

DLS2 (config-if) #no switchport

DL52 {config-if) &

SLINEFROTO-5-UPDOWN: Line protocol on Interface Port—-channell,
changed state to down

SLINEFROTO-5-UFDOWHN: Line protocol on Interface Port-channell,
changed state to up

DL52 {config-if) §ip address 10.12.12.2 255.255.255.252
DL52 (config-if) fexit
DLS2 (config) g

Cirl+F6 to exit CLI focus Copy Paste

[ Top

Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.

DLSlgcont t

Enter configuration commands, one per line. End with CHTL/Z.
DLS]1 (config) $§interfa

DLS5]1 (config) §interface ran

DLS]1 (config) §interface range fas

DLS]1 (config) #interface range fastEthermet 0/7-8

DLS]1 (config-if-range) fchannel-proto

DLS]1 (config-if-range) fchannel-protocol lacp

DLS5]1 {(config-if-range) fchanel-group 2 mode actiwve

~

% Invalid input detected at """ marker.

DLS]1 {(config-if-range) fchannel -group 2 mode actiwve
DLS]1 (config-if-range)
Creating a port—channel interface Port—-channel 2

DLS]1 (config-if-range) #no shu
DLS]1 (config-if-range) #no shutdown
DLS]1 (config-if-range) fexit




DLSlgconf t©

Enter configuration commands, one per line. End with CNIL/Z.
DLS1 {config) #interface port-channel 2

DLS1 {config-if) #éswitchport mode trunk

Command rejected: An interface whose trunk encapsulation is "AZuto" can not ke configured to "trunk™ mode.
DLS1 {config-if) gexit

DL51 (config) #interface port-channel Z|

g-if) #swi

g-if) #switchport trun

g-if) #switchport trunk ena

g-if) #switchport trunk enc

g-if) #switchport trunk encapsulation do

DLEl {config-if) #éswitchport trunk encapsulation dotlg

DLS1 {config-if) gswi

DLS1 {co g-if) #switchport mode trun

DLS1 (config-if) ¢switchport mode trunk

DLS1 (config-if) ¢
DLS1 {config-if) fexit
DL51 (config) #

LLS]l (config-if-range) #
%LINE-5—CHLRNGED: Interface FastEthernetd/7, changed state to up

%LINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernet0/7, changed state to up
%LINE-5—CHARNGED: Interface FastEthernetil/2, changed state to up

(5LINEFROTO-5-UFDOWN : Line protocol on Interface FastEthernetl,2, changed state to up
5LINFE-5-CHAMGED: Interface Port-channel2, changed state to up

%LINEPROTCO-5-UPDOWN : Line protocol on Interface Port-channel2, changed state to up

LLS]l (config-if-range) fexit

ALS] (config) #inter

ALS5] (config) #interface posr

ALS]1 (config) #interface port

ALS]1 (config) #interface port-channel 2
ALS1 (config—if) #shiw

ALS1 (conf fldshit

LLS]l (config-if) #swi

ALLS] (config-if) #switchport mode trun
ALS5] (config-if) #switchport mode trunk

ALS]l (config—if) fexit



ALLSZ>

ALEZrena

ALSZ2gconf t

Enter configuration commands, one per line. End with CHNIL/Z.
ALSZ (config) #inter

ALSZ (config) ginterface ran

ALEZ (config) f#interface range fas

AL52 (config) #interface range fastEthernet 0/7-8

AL52 (config-if-range) fchannel-protocol lacp

ALS2 (config-if-range) échannel-gro
AL52 (config-if-range) #échannel-group
AL52 (config-if-range) §channel-group
LLEZ (config-if-range)f

Creating a port-channel interface Port-channel 2
no shut

AL5Z (config-if-range) fno shutdown

mode acti
mode active

LLSZ (config-if-range) g
5LINE-5-CHRNGED: Interface FastEthernet(/7, changed state to up

5LINEFROTO-5-UPDOWHN: Line protocol on Interface FastEthernet0/7, changed state to up
%LINE-5-CHRNGED: Interface FastEthernet(/8, changed state to up

2LINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet(/2, changed state to up
5LINEFROTO-5-UPDOWHN: Line protocol on Interface FastEthermet0/7, changed state to down
2LINEPROTO-5-UPDOWN : Line protocol on Interface FastEthermnet(/7, changed state to up

% LINE-5-CHRNGED: Interface Port-channel2, changed state to up

5LINEFPROTO-5-UPDOWH : Line protocol on Interface Port-channel2, changed state to up
exit

ALSZ (config) #iter

ALSZ (config) #iterpor

ALSZ (config) ginter

LLSZ (config) #interface port

ALSZ (config) ginterface port-channel 2
ALS5Z (config-if) #swi

ALSZ (config-if) #switchport mode trun
ALS52 (config-if) §switchport mode trunk
ALSZ (config-if) fexit

BLSZ (config) g

Los Port-channels en las interfaces FO/9 y fa0/10 utilizara PAgP.



gl #interface port-channel 2
g-if) gswi

) #switchport mode trun
#switchport mode trunk

gl #inter

gl #interface ran
gl #interface range
g) #interface range fastEthernet 0/%-10

fas

range) §channel-prot
range) gchannel-protocol pagp

range) §chanel

range) gchannel-gro

ALS2 (config-if-range) §channel-group 2 mode auto

ALSZ (config- range)

SEC-5-CANNCT BUMNDLEZ: Fal/% is not compatible with Fal/7 and will be suspended (dtp mode of Fal/% is off, Fal/7is on)

ALS2 (config-if
ALSZ (oo

%EC-5-CRNNOT BUNDLEZ: Fal/3 is not compatible with Fal/2 and will be suspended (dtp mode of Fal/5 is off, Fal/2is om)

%EC-5-CRNNOT_BUNDLEZ: Fal/l0 is not compatible with Fal/7 and will be suspended (dtp mode of Fad/l0 is o

Fal/7is on)

$EC-5-CANNCT BUNDLEZ: Fal/l0 is not compatible with Fal/2 and will ke suspended (dtp mode of Fal/10 is off, Fal/8is on)

range) §no shu
range) #no shutdown

ALSZ {config-if-range)$#
%LINE-5-CHANGED: Interface FastEthernetl/%, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthermet(/3, changed state to up
%LINE-5-CHANGED: Interface FastEthernetl/10, changed state to up

%LINEFROTO-5-UFDOWN: Line protocol on Interface FastEthermet(/10, changed state to up
%SPRNTREE-2-RECV PVID ERR: Receiwed 2802.10 BPFDU on non trunk FastEthernetd/% VLRNIL.

%SPRNTREE-2-BLOCE PVID LOCAL: Blocking FastEthernet(/5 on VLANOOOLl. Inconsistent port type-
ALS2 (config-if-range) fexit

ALSZ (config) #inter

LSoiconsigiginterface por

DLS1{config-if-range) fexit

DLS1{config) #inter

DLEl {config) #interface fas

DLSl{config) #interface fastEthernet 0/3
DLS1{config-if)#swipo

DLS1l{config-if) gswit

DLS1l{config-if) #switchport enc

DLS1{confi I #switchport encap

DLS1 {config-if)#switchport encca
DLS1{config-if)#switchport tr

DLS1{config-if) #switchport trunk enca
DLS1{config-if)#switchport trunk encapsulation do
DLS1l{config-if)#switchport trunk encapsulation dotlg
DLS1l{config-if)§

%EC-S5-CANNOT _BUNDLEZ: Fad/% is not compatible with Fal/7 and will be suspended (dtp mode of Fal/9 is off, Fal/7is on)

$EC-5-CANNOT_BUNDLEZ: Fa0/% is not compatible with Fads/8 and will be suspended (dtp mode of Fals/3 is off, Fal/8is on)

DLEl {config-if) #exit

DLS1l{config) #interface fastEthernet 0/10

DLS1{config-if)#switchport trunk encapsulation dotlg

DLS1l{config-if)§

%EC-5-CANNCT_BUNDLEZ: Fad/l0 is not compatible with Fal/7 and will be suspended (dtp mode of Fal/1l0 is off, Fal/7is on)

$EC-5-CANNOT_BUNDLEZ: FaO/10 is not compatible with Fal/8 and will be suspended (dtp mode of FaO/10 is off, Fal/f8is on)

DLEl {config-if) #exit

DLEl {config) #interface range fastEthernet 0/5-10

DLS1{config-if-range) gchannel-group 2 mode desirable

DLS1l(config-if-range) g

%EC-S5-CANNOT _BUNDLEZ: Fad/% is not compatible with Fal/7 and will be suspended (dtp mode of Fal/9 is off, Fal/7is on)

$EC-5-CRNNOT_BUNDLEZ: Fa0/% is not compatible with Fads/8 and will be suspended (dtp mode of Fals/3 is off, Fal/8is on)
SEC-5-CANNOT_BUNDLE2Z: Fad/10 is not compatible with Fal/7 and will be suspended (dtp mode of Fad/10 is off, Fal/7is on)
$EC-5-CRANNCT_BUNDLEZ: Fad/1l0 is not compatible with Fal/8 and will be suspended (dtp mode of Fal/1l0 is off, Fal/8is on)
DLS1 (config-if-range) §no shut

DLS1 {config-if-range) #no shutdown
DLS1l{config-if-range) fexit



DL52 (config) #interface range fastEthernet 0/%-135

DL52 {config-if-range) fexit

DL52 (config) #interface range fastEthernet 0/%-10

DL52 (config-if-range) #swi
DL52 (config-if-range) #switchport trun
DL52 (config-if-range) §switchport trunk en

DL52 (config-if-range) #switchport trunk encapsulation dot
DL52 {config-if-range) #switchport trunk encapsulation dotlg

DLS2 {config-if-range) gexit

DL52 (config) #interface range fastEthernet 0/%-10

DL52 {config-if-range) #chane

DL52 (config-if-range) fchanne

DL52 (config-if-range) fchannel-pro

DL52 {config-if-range) #channel-protocol pagp
DL52 {config-if-range) #cha

DL52 {config-if-range) $channe

DL52 (config-if-range) #channel-group 3 mode auto
DL52 {config-if-range) &

Creating a port-channel interface Port-channel 3

SLINEPROTO-S5-UFPDOWH -

SLINEPROTO-5-UFDOWH :

SLINEPROTO-S5-UFPDOWH -

SLINEPROTO-S5-UFPDOWH -

(LINE-5-CHANEED: Interface Port-channell,

(LINEPROTO-5-UFDOWN : Line protocol on Interface Port-channeld,

DL52 {config-if-range) $no shu

DL52 {config-if-range) #no shutdown
DL52 (config-if-range) fexit

DL52 (config) #inter

DLS2 {config) §interface port-cha

DL52 (config) #interface port-channel 3
DL52 {config-if) #swi

DL52 (config-if) #switchport mode trun
DL52 (config-if) #switchport mode trunk
DL52 {config-if) #exit

DLSZ (config) §|

Line protocol on Interface FastEthernetl/ 5,

Line protocol on Interface FastEthernet(/9,

Line protocol on Interface FastEthernetl,10,

Line protocol on Interface FastEthernetl,10,

changed state to up

changed state to down

changed state to up

changed state to down

changed state to up

changed state to up

Todos los puertos troncales seran asignados a la VLAN 800 como la VLAN

nativa.

ALS1(config) #inter
ALS1(config) #interface fas

ALS1(config) #interface fastZthernet 0/%
ALS1(config-if) gswi

ALS1(config-if) gswitchport trun

BLS1(config-if) gswitchport trunk en

LLS1 (config-if) gswitchport trunk enca
ALS1(config-if) gexit

ALS1(config) #inter

ALS1(config) #interface ran

ALS1(config) #interface range fas

BLS1(config) #interface range fastEthernet 0/5-10
BLS1(config-if-range) #channel-pro
ALS1(config-if-range) #channel-protocol pagp
ALS1(config-if-range) #channel-grup
ALS1(config-if-range) #channel-gropu
ALS1(config-if-range) #channel-gro
BLS1(config-if-range)#channel-group 3 mode de
BLS1(config-if-range)#channel-group 3 mode desirable
BLS1(config-if-range)#

Creating a port-channel interface Port-channel 3

ALS1(config-if-range)#no shu
ALS1(config-if-range)$no shutdown

ALS1(config-if-range)$

Enter configuration commands, one per line. End with CNTL/Z.

%LINK-5-CHANGED: Interfsce FastEthernet(/3, changed state to up

5LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/3, changed state to up
SLINK-5-CHANGED: Interface FastEthernet0/10, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastZthernet0/10, changed state to up

ALS1(config-if-range)fexit
LLS1 (config) ginter

ALS1(config) #interface po
ALS1(config) #interface port-channel 3
ALS1(config-if) #swipo
ALS1(config-if) swit

ALS1(config-if) gswitchport mode trunk
P P




DL51 (config) finterface range 0/11-12

% Imvalid input detected at '"*' marker._

DL51l (config) finterface range £0,/11-12

DLE]l (config-if-range) #no swi

DLS] {config-if-range) #no switchport acc

DLEl (config-if-range) #no switchport access

% Incomplete command.

DLE]l (config-if-range) #no switchport mode access
DL5] (config-if-range) #sw

DLS5]1 (config-if-range) #switchport nati

DLSl (config-if-range) #switchport native wvlam 200
DLE] {config-if-range) fexit

DL5] (config) #interface range £0,/7-8

DL5]1 (config-if-range) #no switchport mode access
DLSl (config-if-range) #swi

DL5]l {config-if-range) #switchport mode trun

DL5] (config-if-range) #switchport mode trunk

DL5]l {config-if-range) f
2LINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernetd/7, changed state to down

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetid/7, changed state to up
2LINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernetd/2, changed state to down
$LINE-5-CHLNCED: Interface Port-channel2, changed state to down

2LINEFROTO-5-UFDOWN: Line protocol on Interface Port-channel?, changed state to down
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetid/2, changed state to up
DLE] (config-if-range) #swi

DL51l (config-if-range) §switchport trunk natiwve wlan 200

DL5]l (config-if-range) fexit

DL5]1 (config) finterface range £0/5-10

DLE] (config-if-range) #no switchport mode access
DL5] {config-if-range) #switchport mode trunk



DL5Z (config) #interface range fastEthernmet 0/11-12

DL52 (config-if-range) fno sw

DLS2 { —range) fno switchport mode acc

DLS2 range) #no switchport mode access

DL52 (config-if-range) #swi

DL52 (con! range) #switchport mode trun

DL52 (config-if-range) §switchport mode trunk

Command rejected: Zn interface whose trunk encapsulation is "Zuto" can not be configured to "trunk™ mode.
Command rejected: Zn interface whose trunk encapsulation is "Auto"™ can not be configured to "trunk™ mode.
DL52Z (config-if-range) #swi

DLS2 { —range) §switchport trun

DLS2 range) #switchport trunk native wvlan 200

DL52 (config-if-range) fexit

DL52 (config) #interface range fastEthermet 0/7-8

DL52 (config-if-range) #no switchport mode access

DLS2 (config-if-range) §switchport mode trunk

DL52 (config-if-range) §
$LINEPROTO-5-UFDOWN : Line protocol on Interface FastEthernet(/7, changed state to down

$LINEPROTO-S5-UFDOWN : Line protocol on Interface FastEthernet(l/7, changed state to up
$LINEPROTO-S5-UFDOWN : Line protocol on Interface FastEthernet(/2, changed state to down
%LINE-5-CHANGED: Interface Port—-channel?, changed state to down

SLINEPROTO-5-UFPDOWH : Line protocol on Interface Port-channel2, changed state to down
SLINEPROTO-5-UFDOWH : Line protocol on Interface FastEthernet(/2, changed state to up
DL52 {config-if-range) éswitchport trunk natiwve wvlan 200

DL52 (config-if-range) fexit

DL52 (config) #interface range fastEthernet 0/5-10

{config-if-range) fno switchport mode access
DL5Z (config-if-range) éswitchport mode trunk

DL52 (config-if-range) §
SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/%, changed state to down

SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/9, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/10, changed state to down

Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3

vtp mode server

Device mode already VIF SERVER.

DLS5]1 (config) §vtp pass

DLS]1 (config) §vtp password ciscoll23

Setting device VLAN database password to ciscoll3
DLS1 (config) &

Device mode already WIP SERVER.

DLS51 {config) #vtp pass

DLS1 {config) #vtp password ciscoll3

Setting device VLAN database password to ciscolll3



ALS]l (config) #vtp mode
AL5]1 (config) #vtp mode
ALS5]1 (config) #vtp mode
Setting device to VIP
ALS]l (config) #vtp pas

LAL.5]1 (config) §vtp password cisco

cli
client
CLIENT mode.

5CDP-4-HATIVE VLAN MISMRTCH: Native VLEN mismatch discowvered

FastEthernetl/7 (1), with DLS51l FastEthernetd/7 (2800).

$CDP-4-NATIVE VLAN MISMRTCH: MNative VLEN mismatch discowvered

FastEthernetl/8 (1), with DL51 FastEthernetd/7 (800).

CDP-4-HATIVE VLAN MISMATCH: Native VLAN mismatch discovered

FastEthernetld/7 (1), with DLS51 FastEthernetl/8 (2300).

5CDP-4-HATIVE VLAN MISHRTCH: Native VLAN mismatch discowvered

FastEthernetl/8
123

LL5]1 (config) §vtp password ciscoll3

Setting device VLAN database password to ciscol23
ALS]1 (config) fexit

ALS1g

55¥Y5-5-CONFIG_I: Configured from console by console
I

{1y, with DL51 FastEthernetl/2 (200).

EElLTL iy UL S LAl L BLS LIS ,
AL.52 (config) §vtp doma

AL52 (config) fvtp domain unad
Domain name already set to unad.

AL52 (config) #vtp mode clien

AL.52 (config) §vtp mode client

Setting device to VIF CLIENT mode.

LLS52 (config) §vtp pass

AL52 (config) #vtp password ciscoll3

Setting device VLAN database password to ciscol23

LLE peee Lonae .

Utilizar el nombre de dominio UNAD con la contraseia ciscol23

Configurar DLS1 como servidor principal para las VLAN.
Configurar ALS1 y ALS2 como clientes VTP.

Configurar en el servidor principal las siguientes VLAN:

EELL WL lell kLA & .

on

on

oOTL

on

Numero de Nombre de Numero de Nombre de

VLAN VLAN VLAN VLAN

800 NATIVA 434 ESTACIONAMI
ENTO

12 EJECUTIVOS 123 MANTENIMIEN
TO

234 HUESPEDES 1010 VOZ

1111 VIDEONET 3456 ADMINISTRACI
ON




DLS1 {config)#wvlan 1010
VLAN CREATE FAIL: Failed to create VLANs 1010 : extended VLAN(s)
not allowed in current VIF mode

DLS5]1 (config) $vlan 345¢

VLAN CREATE FAIL: Failed to create VLENs 345€ © extended VLAN(s)
not allowed in current VIF mode

DLS1 (config) #

LELE ST, TLh L,
Fighys2
1z ejecutivos active
123 mantenimiento active
234 huspedes active
434 estacionamiento active
800 mativa active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trmet-default act/unsup
VLAN Type SAID MTUT Parent BRingNo Bridgellc S5tp BrdgMode
Transl Trans2
1 enet 100001 1500 - - - - -
u] Q
—MHore—
ALSl=ena
ALSl=enable
RLS1lgsho

RLSlgshow vlan
RLSlgshow vlan

VLAEN Name Status Ports

1 default active Fadsl, FadsZ, Fals3, Falds 4
Fal/5, Fal/€, Falsll, Fa0/lZ
Fal/fl3, Fad/l4, Fal/15, Fad/lé
Fal/f1l7, Fad/lg, Fal/l%, Fad/20
Fal/21, Fal/22, Fal/23, Fad/24
Cigls1l, Gigd/2

1z ejecutivos actiwve
122 mantenimiento active
2324 huspedes actiwve
434 estacionamiento active
800 mnativa active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup

1005 trnet-default act/unsup




En DLS1, suspender la VLAN 434.

DLS1 (config) fno wvlan 434

DL51 {config) fexit

DL51%

%5YS5-5-CONFIE_I: Configured from conscle by conscle

DL51#sho
DLS1gshow vlian

VLEN Name Status Ports

1 default active Pol, Fal/1l, Fad/2, Fal/3
Fals4, Fal/5, FalOs€, Fal/s/1l
FaO/12, Fa0/f13, Fal/fl4, Fal/sf15
Fal/le, Fal/l7, Fad/l8, Fad/1%

Fals20, FalfZl, Fal/f Fal/23
Fals24, Gigl/fl, Gigld/s
1z ejecutivos actiwve
122 mantenimiento actiwve
234 Thuspedes actiwve
800 mnativa active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trmet-default act/unsup
VLAM Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2
1 enet 100001 1500 - - - - - a a
1z enet 100012 1500 - - - - - a a

Configurar DLS2 en modo VTP transparente VTP utilizando VTP version 2, y
configurar en DLS2 las mismas VLAN que en DLS1.

LlLos ~enanle

DLSZ2#conf ©

Enter configuration commands, one per line. End with CHNIL/Z.
DLS52 (config) #vtp doma

DL52 (config) #vtp domain unad

Domain name already set to unad.

DL52 (config) #vtp wer

DLS52 (config) #vtp versiom 2

DLS52 (config) #vtp mode transparent

Setting device to VIP TRANSPRRENT mode .

DLS52 (config) #vtp pass

DLS52 (config) §vtp password ciscoll23

Setting device VLAN database password to ciscoll3
DLS2 (config) fexit



DLS2{
DLSZ4

DLS2#
DLS2#
DLS2#

1z
123
234
424
200
1002
10032
1004
1005
1010
1111
3456

Suspender VLAN 434 en DLS2.

DLSZ2

VLAN

1

12
123
234
200
1002
1003
1004
1005
1010
1111
245&

configlfexit

sho
show wlan
show wlan

default

ejecutivos
mantenimiento
huspedes
estacionamiento
nativa
fddi-default
token-ring-default
fddinet—-default
trnet-default
VOE

wvideonet
administracion

f#show wlan

default

ejecutivos
mantenimiento
huspedes

nativa
fddi-default
token-ring-default
fddinet—-default
trnet—default
VOR

wvideonet
administracion

&5YS-5-CONFIG_I: Configured from console by console

Status Ports

actcive Pol, Faldsl, Fads2, Fals3
Fals4, Fal/s5, Fal/fe, FalO/ll
Falys12, Fal/13, Fal/14, Fad/1l5
Falys/le, Fal/17, Fal/s12, Fad/1l5
Falys20, FalsZl, Fa0/2Z, Fad/23
FaO/24, Gig0/s1l, Gigd/2

active

active

active

active

active

act/unsup

act/unsup

act/unsup

act/unsup

active
active
active
Status Ports
active Pol, Fal/s1l, Fal/2, Fal/3
Fals4, Falfs5, False, Fal/s11
Fals12, FalO/1l3, Fal/s1l4, Fal/fl5s
Fad/l€e, Fal/17, Falslas, Fad/sls
Fal/20, Fal/s21l, Fal/22, Fal/f23
Fadys24, =igds1l, Gigls2
active
active
active
active

act/unsup
act/unsup
act/unsup
act/unsup
active
active
active

En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La VLAN de
CONTABILIDAD no podré estar disponible en cualquier otro Switch de la red.



DLS2f¢show wvlan

VLAN Hame

1T =
ol [ [
1 W G

o
i

200

1002
1003
1004
1005
1010
1111
345¢

default

ejecutivos
mantenimiento
huspedes
contabilidad
nativa
fddi-default
token-ring—-default
fddinet-default
trnet—default
voz

videonet
administracion

Status

active

active
active
active
active
active
act/unsup
act/unsup
act/unsup
act/unsup
active
active
active

Pol, Fadsl, Fals2, Fal/3
Fal/s4, Fal/f5, Fal/s€, Fal/ll
Fal/sl2, Fal/132, Fal/s/14, Fad/s15
Fal/fle, Fal/17, Fal/s1l2, Fad/s1l%s
Fals20, FalO/21l, Fal/s22, Fadys23
Fad/24, GigQd/sl, Gigl/s2
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Fal/4, Fal/5,
Fal/e, Fal/1ll1
Fal/12, Fal/13,
Fal/14, Fal/1l5
Fal/le, FalO/1l7,
Fald/slg, Fal/1l%
Fal/20, FalO/s21,
Fal/22, Fal/23
FaOys24, =igl/1,
Eighys2
1z ejecutivos actiwve
123 mantenimiento actiwe
234 Thuspedes actiwve
200 mnativa active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trmet—-default act/unsup
VLAWN Type SAID MTU Parent HingWNo BridgeNo Stp BrdgMode

Transl Transl

1 enet 100001 ls00 - - -
0 0

1z enet 100012 1500 - - -
0 0

——Hcre——l

Ctrl+F6 to exit CLI focus

(] Top

Copy

Paste




L O
Physical Config CLI Attributes
105 Command Line Interface
Fal/3, Fals4
Fal/5,
Fals1l, FaO/12
Fal/s1l3, Fal/14,
Fal/1l5, Fal/1l¢
Fal/s17, Fal/s1l8,
Fal/s1l%, FalO/20
Fals21, Falsf22Z2,
Fal/23, FalOs/24
Gigd/l, =igld/s2
12 ejecutivos active
123 mantenimiento active
234 huspedes active
2800 mnativa active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trmet—-default act/unsup
VLAN Type SAID MTU Parent RingWNo Bridgellc Stp BrdgMode
Transl Trans2
1 enet 100001 1500 - - -
a a
1z enet 100012 1500 - - -
a a
——Hcre——l

Ctrl+F6 to exit CLI focus

(] Top

Copy

Paste
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Fal/20, FalO/f21, A
Fal/s22, Fal/23
Fal/s24, =igl/1,
Eighys2
2 ejecutivos actiwve
123 mantenimiento actiwve
234 Thuspedes actiwve
200 matiwva actiwve
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trmet-default act/unsup
VLAWN Type SAID MTU Parent BRingMNo BridgeMNo S5tp BrdgMode

Transl Transl

1 enet 100001 1500 - - - - -
[u] a
12 enet 100012 15aa - - - - -
a a
—MHore—

%CDP-4-HATIVE VLAN MISHRTCH: Native VLAN mismatch discowvered on
FastEthernetd/% (l), with DL51 FastEthernet0/% (200).

5CDP-4-HATIVE VLAN MISMRTCH: Native VLEN mismatch discowvered on
FastEthernetl,/10 (1), with DLS51 FastEthernet0/10 (300).
| W

Ctrl+F6 to exit CLI focus Copy Paste

(] Top

Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 800,
1010, 1111 y 3456 y como raiz secundaria para las VLAN 123y 234.

DLS]1 (config) #spanning-tree vlan 1,12,434 200,1010,1111, 3458 root
primary W

Ctrl+F6 to exit CLI focus Copy Paste

[] Top




IDLSl{ccnfig)#ﬁpanning—tree vlan 123,234 root secondary

Ctrl+F6 to exit CLI focus

(] Top

Copy

Paste

Configurar DLS2 como Spanning tree root para las VLAN 123 y 234 y como
una raiz secundaria para las VLAN 12, 434, 800, 1010, 1111 y 3456.

DL52 (config) §spanning-tree wlan 123,234 root primary
DLS2 (config) g

Cirl+F6 to exit CLI focus

(] Top

Copy

Paste

DLS52 (config) §spanning—tree vlan 12,424,300,1111,345c root

secondary

Configurar todos los puertos como troncales de tal forma que solamente las
VLAN que se han creado se les permitira circular a través de éstos puertos.

Configurar las siguientes interfaces como puertos de acceso, asignados a las

VLAN de la siguiente manera:

Interfaz DLS1 DLS2 ALS1 ALS2
Interfaz 3456 12,1010 123, 1010 234
Fa0/6

Interfaz 1111 1111 1111 1111
Fa0/15

Interfaces FO /16-18

567

}
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1 default actiwve Pol, Fal/s1,
Fald/s2, Fald/3
Fald/s4, Fal/5,
Fald/11, Fal/s1l2Z2
Fal/s13, Fals1l4,
Fad/s15%, Fals20
Fald/s21, Falys2Z,
Fal/23, Fal/s24
zigld/l, Gigl/s2
12 ejecutivos actiwve
123 mantenimiento actiwve
234 huspedes actiwve
567 contabilidad actiwve FalO/sle, Fals1l7,
Fad/s18
800 mnatiwva actiwve
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet—-default act/unsup
1005 trnet—default act/unsup
1010 wo= actiwve Fal/&
1111 wideonet actiwve Fad/s15
3456 administracion actiwve
VLAN Type SAID MTT Parent BingNo BridgelNo Stp BrdgMode
Transl Tramns2
—MHore——
DLS1l#show wlan
VLAN Hame Status Borts
1 default active Pol, Falysl, Fal/fZ, Fal/3
Fal/4, Fal/5, Fad/ll, Fad/lz
Fal/13, FaO/l4, Fal/fl&, Fal/17
Fal/1%, Fal/fl%, Fal/ /20, Fals21
Fal/22, Fa0/23, Fal/24, Gigls1
Gigosz
1z ejecutivos actiwve
123 mantenimiento actiwve
234 huspedes actiwve
800 nativa actiwve
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnmet—default act/unsup
1111 VLEN1111 actiwve Fal/l5
345¢ VLAN345¢ actiwve Fal/fc
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1 default active Fal/sl, Fal/fZ,
Fal/s3, Fals4
Fals5, Fals1ll,
Fal/s12, Fal/13
Fal/s1l4, Fal/lg,
Fal/s1l7, Fal/s1l®
Fal/s1l%, Fal/20,
Fal/s21, FaOsf22
Fal/s23, FalO/24,
Figld/sl, GigO/s2
1z ejecutivos active
123 mantenimiento active Fad/se
234 huspedes active
200 mnativa active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trmet—-default act/unsup
1111 VIAW1111 actiwve Fal/s1l5
34568 VLAN345¢ actiwve
VLAN Type SARID MTUT Parent RingNo Bridgellc S5tp Brdglode
Transl Trans2
1 enet 100001 1500 - - - -
a a
——Hcre——l

Ctrl+F6 to exit CLI focus

(] Top

Copy

Paste




Todas las interfaces que no sean utilizadas o asignadas a alguna VLAN

Transl Trans2

deberan ser apagadas.

Configurar SVI en DLS1 y DLS2 como soporte de todas las VLAN y de

B oals2 — O X
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Fal/le, FalO/17 A
Fal/slg, Fal/1l%,
Fal/20, FalO/21
Fald/22, Fal/s23,
FaOys24, =iglds1
Eighys2
1z ejecutivos actiwve
123 mantenimiento actiwe
234 Thuspedes actiwve Fal/&
200 mnativa active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trmet—-default act/unsup
1111 VIAW1111 actiwve Fal/1l5
345¢ VLAN345¢ actiwve
VLAN Type SAID MTU Parent RingMNo BridgeMNo Stp Brdglode

enrutamiento entre las VLAN. Utilice la siguiente tabla para las asignaciones de

subred:
VLAN Nombre subred VLAN Nombre subred
de de
VLAN VLAN
12 EJECUT 10.0.12. 123 MANTE 10.0.123
IVOS 0/24 NIMIEN .0/24
TO
234 HUESP 10.0.234 1010 vVOZ 10.10.10
EDES .0/24 .0/24
1111 VIDEON 10.11.11 3456 ADMINI 10.34.56
ET .0/24 STRACI .0/24
ON

DLS1(config)#ip routing
DLS1(config)#configuter terminal
DLS1(config)#int vlan 12

DLS1(config-if)#ip address 10.0.12.252 255.255.255.0




DLS1(config-if)y#no shutdown

DLS1(config-if)#exit

DLS1(config)#int vian 234

DLS1(config-if)#ip address 10.0.234.252 255.255.255.0
DLS1(config-if)#no shutdown

DLS1(config)#configuter terminal

DLS1(config)#int vilan 1111

DLS1(config-if)#ip address 10.11.11.252 255.255.255.0
DLS1(config-if)y#no shutdown

DLS1(config-if)#exit

DLS1(config)#int vlan 123

DLS1(config-if)#ip address 10.0.123.252 255.255.255.0
DLS1(config-if)#no shutdown

DLS1(config)#int vian 3456

DLS1(config-if)#ip address 10.34.56.252 255.255.255.0
DLS1(config-if)y#no shutdown

DLS1(config)#configuter terminal

DLS1(config)#int vilan 1010

DLS1(config-if)#ip address 10.10.10.252 255.255.255.0
DLS1(config-if)y#no shutdown

DLS1(config-if)#exit

DLS1 siempre utilizara la direccidn .252 y DLS2 siempre utilizara la direccion
.253 para las direcciones IPv4.

DLS2(config)#ip routing

DLS2(config)#configuter terminal

DLS2(config)#int vlan 12

DLS2(config-if)#ip address 10.0.12.253 255.255.255.0
DLS2(config-if)#no shutdown

DLS2(config-if)#exit

DLS2(config)#int vlan 234

DLS2(config-if)#ip address 10.0.234.253 255.255.255.0
DLS2(config-if)#no shutdown

DLS2(config)#configuter terminal

DLS2(config)#int vlan 1111

DLS2(config-if)#ip address 10.11.11.253 255.255.255.0
DLS2(config-if)#no shutdown

DLS2(config-if)#exit

DLS2(config)#int vlan 123

DLS2(config-if)#ip address 10.0.123.253 255.255.255.0
DLS2(config-if)#no shutdown

DLS2(config)#int vlan 3456

DLS2(config-if)#ip address 10.34.56.253 255.255.255.0



DLS2(config-if)#no shutdown

DLS2(config)#configuter terminal

DLS2(config)#int vlan 1010

DLS2(config-if)#ip address 10.10.10.253 255.255.255.0
DLS2(config-if)#no shutdown

DLS2(config-if)#exit

La VLAN 567 en DLS2 no podra ser soportada para enrutamiento.

Configurar una interfaz Loopback 0 en DLS1 y DLS2. Esta interfaz sera

configurada con la direccién IP 1.1.1.1/32 en ambos Switch.

¥ pLs1 —
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O

et

DLS1gsho
DLSl#show inter
DLS1#show interfaces lo
DLS1lg¢show interfaces loopkack O
Loopkackd is up, line protocol is up (connected)
Hardware is Loopback
Internet address is 1.1.1.1/732
MTT 1514 bytes, BW 2000000 Ekit, DLY 5000 usec,
reliability 2557255, txload 1255, rxload 175255
Encapsulation LOOPBACE, loopback not set
Last input never, output never, output hang newver
Last clearing of "show interface" counters never
Cueueing strategy: fifo
Jutput gueue 050, 0 drops; input gueue 0775, 0 drops
5 minute input rate 0 kits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errocrs, 0 CRC, 0 frame, 0 owverrun, 0 ignored, 0O
abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 kabbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

DLS1g|

Ctrl+F6 to exit CLI focus Copy

[ Top

Paste
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DL5Zg
%5¥S5-5-CONFIG_I: Configured from console by console

DL5Z¢sho
DLSZ¢show in
DLSZ¢show interfaces loo
. DLS2fshow interfaces loopkack O
Loopbackl is up, line protocol is up (connected)
Hardware is Loopback
Internet address is 1.1.1.1/732
MTITU 1514 bkytes, BW 2000000 Ekit, DLY 5000 usec,
reliability 2557255, txload 17255, rxload 1/255
Encapsulation LOOPBACE, loopback not set
Last input never, output never, output hang never
Last clearing of "show interface" counters never
Cueueing strategy: fifo
Cutput gueue 070, 0 drops; input gueue 0775, 0 drops
i 5 minute input rate 0 kits/sec, 0 packets/sec
5% minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Beceived 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errcrs, 0 CRC, 0 frame, 0 owverrun, 0 ignored, O
abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 bkabbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier W

Ctrl+F6 to exit CLI focus Copy Paste

[]Top

Configurar HSRP con interfaz tracking para las VLAN 12, 123, 234, 1010, y
1111

DLS1(config)#interface vlan12

DLS1(config-if)#standby 1 track fa0/20

DLS1(config)#interface vlan1010

DLS1(config-if)#standby 1 track fa0/23

DLS1(config)#interface vlan1111

DLS1(config-if)#standby 1 track fa0/24



DLS2(config)#interface vian123
DLS2(config-if)#standby 2 track fa0/20
DLS2(config)#interface vlan234
DLS2(config-if)#standby 2 track fa0/21

Utilizar HSRP version 2

Crear dos grupos HSRP, alineando VLAN 12, 1010, 1111, y 3456 para el
primer grupo y las VLAN 123 y 234 para el segundo grupo.

DLS1(config)#interface vlan12

DLS1(config-if)#ip address 10.0.12.252 255.255.255.0
DLS1(config-if)#standby 1 ip 10.0.12.254
DLS1(config-if)#standby timers 200 255
DLS1(config-if)#standby 1 priority 110

DLS1(config-if)#end

DLS1(config)#interface vian1010

DLS1(config-if)#ip address 10.10.10.252 255.255.255.0
DLS1(config-if)#standby 1 ip 10.10.10.254
DLS1(config-if)#standby timers 200 255
DLS1(config-if)#standby 1 priority 110
DLS1(config-if)#end

DLS1(config)#interface vlan1111

DLS1(config-if)#ip address 10.11.11.252 255.255.255.0
DLS1(config-if)#standby 1 ip 10.11.11.254
DLS1(config-if)#standby timers 200 255
DLS1(config-if)#standby 1 priority 110
DLS1(config-if)#end

DLS1(config)#interface vian3456



DLS1(config-if)#ip address 10.34.56.252 255.255.255.0
DLS1(config-if)#standby 1 ip 10.34.56.254
DLS1(config-if)#standby timers 200 255
DLS1(config-if)#standby 1 priority 110
DLS1(config-if)#end

DLS1(config)#interface vian123

DLS1(config-if)#ip address 10.0.123.253 255.255.255.0
DLS1(config-if)#standby 2 ip 10.0.123.254
DLS1(config-if)#standby timers 200 255
DLS1(config-if)#standby 2 priority 110
DLS1(config-if)#end

DLS1(config)#interface vlan234

DLS1(config-if)#ip address 10.0.234.253 255.255.255.0
DLS1(config-if)#standby 2 ip 10.0.234.254
DLS1(config-if)#standby timers 200 255

DLS1 (config-if)#standby 2 priority 110
DLS2(config-if)#end

DLS1 sera el Switch principal de las VLAN 12, 1010, 1111, y 3456 y DLS2 sera
el Switch principal para las VLAN 123y 234.

DLS2(config)#interface vlan12

DLS2(config-if)#ip address 10.0.12.252 255.255.255.0
DLS2(config-if)#standby 1 ip 10.0.12.254
DLS2(config-if)#standby timers 200 255
DLS2(config-if)#standby 1 priority 110
DLS2(config-if)#end

DLS2(config)#interface vlan1010
DLS2(config-if)#ip address 10.10.10.252 255.255.255.0



DLS2(config-if)#standby 1 ip 10.10.10.254
DLS2(config-if)#standby timers 200 255
DLS2(config-if)#standby 1 priority 110
DLS2(config-if)#end

DLS2(config)#interface vlan1111

DLS2(config-if)#ip address 10.11.11.252 255.255.255.0
DLS2(config-if)#standby 1 ip 10.11.11.254
DLS2(config-if)#standby timers 200 255
DLS2(config-if)#standby 1 priority 110
DLS2(config-if)#end

DLS2(config)#interface vian3456

DLS2(config-if)#ip address 10.34.56.252 255.255.255.0
DLS2(config-if)#standby 1 ip 10.34.56.254
DLS2(config-if)#standby timers 200 255
DLS2(config-if)#standby 1 priority 110
DLS2(config-if)#end

DLS2(config)#interface vian123

DLS2(config-if)#ip address 10.0.123.253 255.255.255.0
DLS2(config-if)#standby 2 ip 10.0.123.254
DLS2(config-if)#standby timers 200 255
DLS2(config-if)#standby 2 priority 110
DLS2(config-if)#end

DLS2(config)#interface vian234

DLS2(config-if)#ip address 10.0.234.253 255.255.255.0
DLS2(config-if)#standby 2 ip 10.0.234.254
DLS2(config-if)#standby timers 200 255



DLS2(config-if)#standby 2 priority 110
DLS2(config-if)#end

Utilizar la direccion virtual .254 como la direccion de Standby de todas las
VLAN

Configurar DLS1 como un servidor DHCP para las VLAN 12, 123 y 234
Excluir las direcciones desde .251 hasta .254 en cada subred

ip dhcp excluded-address 10.0.12.251 10.0.12.254
ip dhcp excluded-address 10.0.123.251 10.0.123.254

ip dhcp excluded-address 10.0.234.251 10.0.234.254

2) Establecer el servidor DNS a 1.1.1.1 para los tres Pool.

3) Establecer como default-router las direcciones virtuales HSRP para cada
VLAN

ip dhcp pool vlan12
network 10.0.12.0 255.255.255.0
default-router 10.0.12.254

dns-server 1.1.1.1

ip dhcp pool vlan123

network 10.0.123.0 255.255.255.0
default-router 10.0.123.254
dns-server 1.1.1.1

ip dhcp pool vlan234

network 10.0.234.0 255.255.255.0
default-router 10.0.234.254
dns-server 1.1.1.1

Obtener direcciones IPv4 en los host A, B, y D a través de la configuracién por
DHCP que fue realizada.
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[P Configuration

IP Configuration
(® DHCP

IP Address
Subnet Mask
Default Gateway
DMS Server

IPv6 Configuration
O DHcp

IPv6 Address

Link Local Address
IPve Gateway

IPwe DMS Server

10.0.123.254

1.1.1.1

(O Auto Config ®) Static

DHCP reguest successful.

|FEBD: 1 202: 4AFF:FEDA:A3C3

Parte 2 Escenario 2: conectividad de red de prueba y las opciones
configuradas.

Verificar la existencia de las VLAN correctas en todos los switches y la
asignacion de puertos troncales y de acceso
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%SPRANTRE.

2-BLOCE PVID LOCAL: Blocking Port-channell on VLANOOOl. Inconsistent local wvlan.

Z-UNBLOCE_CONSIST_PORT: Unblocking Port-channell on VLANO200. Port comsistency restored.

%SDRNTRE

2-UNBLOCE _CCOMSIST PORT: Unblocking Port—channell on VLANOOOL. Port consistency restored.

DL51 {config) #3SPANT

2-RECV_PVID ERR: Received BPDU with inconsistent peer vlan id 800 on Port-channel2 VLANL.

%SPANTE

2-BLOCE_PVID LOCAL: Blocking Port-channelZ on VLANOOOLl. Inconsistent local wvlan.

exit

DLS1g¢

%5Y5-5-CONFIG _I: Configured from conscle by conscle

SSPANTREE-2-UNBLOCE CONSIST_DPORT: Unbklocking Port-chamnell on VLANOS00. Port comsistency restored.

%5PRNTRE

Z2-UNBLOCE _CONSIST_PCORT: Unblocking Port-channel? on VLANOOOL. Port consistency restored.

%CDP-4-NATIVE_VLEN MISMATCH: Native VLAN mismatch discovered on FastEthermet(/% (800), with RLSZ FastEthermet0/3 (1).
%CDP-4-NATIVE_VLAN MISMATCH: Natiwve VLAN mismatch discovered on FastEthernet(/10 (B00), with ALS2 FastEthernet0/10 (1).

DLSl#show vlan
DLS1l#show vlan

VLAN Name Status Ports

1 default active Bol, Fad/l, Fal/2, Fal/3
Fal/4, Fa0/5, Fal/11, Fal/l2
Fal/13, Fal/l4, Fal/le, Fad/l7
Fad/l3, Fad/1%, Fa0/20, Fa0/21

Fal Fa0/23, Fa0/24, Gigd/1l
Gigl/sz

1z ejecutivos active

123 mantenimiento active

234 Thuspedes active

200 mnatiwva actiwve

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet—-default act/unsup

1005 trnet-default act//unsup

1111 VLRNI1111 active Fal/15

345¢€ VLRN345¢ active Fal/€

VLAN Type SRID MTIT Parent Ringlo BridgeNo Stp BrdgMode Transl Trans2

——More-

DLS2¢show vlan
VLAN Hame Status Forts

1 default actiwve Bol, FalO/l, Fal/2, Fald/3
FaO/4, Fal/5, FaO/11, Fad/1l2
Fal0/13, FaO/s14, Fal/1%, FaO/s20
Fal/s21l, Fal , Fal/23, Falsz4
Gigdsl, Gigds

1z ejecutivos active

122 mantenimiento active

234 huspedes active

5€7 contakbilidad active Fal/le, Fal/f17, Fal/lg
800 natiwva active

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup

1010 wo= active Fal/e

1111 wideonet active FalO/ls

345¢€ administracion active

VLAN Type SRID MTU Parent Ringlo Bridgelo Stp BrdgMode Transl Trans2

==More-- %SPANTREE-2-RECV_PVID ERR: Received BPDU with inconsistent peer wlan id 200 om Port-channel3 VLANL.

%SPANTREE-2-BLOCE_PVID LOCAL: Blocking Port-channel3 on WVLANOOOLl. Inconsistent local wlan.




DLS2¢show etherchannel port-channel %SPANTREE-Z-RECV PVID ERR: Receiwved BPDU with inconsist

%SPANTREE-2-BLOCE PVID LOCAL: Blocking Port-channel? on VLANOOOl. Inconsistent local wvlan.

Channel-group listing:

Group: 1
Port—-channels in the group:
Port—channel: Pol {Primary Aggregator)
2ge of the Port-channel = 00d:05h:57m:15s
Logical slot/port = 271 Humber of ports = 2
=C = 0200000000 HotStandBy port = null
Port state = Port—-channel
Protocol = LACE
Bort Security = Disabled

Borts in the Port-channel:

Index Load Port EC state Ho of bits
—————— +---——t-—-———t-————————————————t————————
8] ao Fad/11 Butomatic a
a oo Fals12 Butomatic a
Time since last port bundled: 00d:05h:58m:42s FaOys12

Group: 2

Port-channel: Po2 ({Primary Aggregator)

Zge of the Port-channel = 00d:05h:40m:18s

Logical slot/port = Z/2 Number of ports = 2

EC = 0x000200000 HotS5tandBy port = null
Eort state = Port—-channel

Erotocol = LaCPp

|J.-'DI1S SEeCUur1ity = lsabled

Verificar que el EtherChannel entre DLS1 y ALS1 est4 configurado
correctamente

Verificar la configuracion de Spanning tree entre DLS1 o DLS2 para cada
VLAN.
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[DLESZ oo CpallIng cree
VLANOOIOL
Spanning tree enabled protocol ieee
Boot ID Priority 24577
Rddress 0030.F247.52D8
Cost 28
Port 28 ({Port—-channel2)

Hello Time 2 sec Max Zge 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0oD0 . D3CC.AE2ZR
Hello Time 2 sec Max BRge 20 sec Forward Delay 15 sec
Zging Time 20

Interface Bole S5ts Cost Prio_HNbr Type
Pol Root FWD 3 1l28.28 Shr
Po3 Desg LEN 3 128.2% Shr
Fal/s1 Desg FWD 15 lza.1 BZp
VLANOO12
Spanning tree enabled protocol ieee
Root ID Priority 24588
REddress 0030.F247.52D8
Cost 1a
Port 2% {Port-channel3)

Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Bridge ID Priority 23cg84 (priority 28€72 sys-id-ext 12)

REddress 00D0 .D3CC.RAEZR

Hello Time 2 sec Max Zge 20 sec Forward Delay 15 sec

bging Time 20

Interface Bole S5ts Cost Prioc._Nbr Type
Pol Desg FWD 3 lzz.28 Shr
Po3 Root FWD 9 128.2% Shr
Fad/s10 Desg FWD 15 1z2.10 BZp
Fao/s7 Desg FWD 13 128.7 PiZp
Fal/s8 Desg FWD 19 l2zg.8 PZp
Fal/% Desg FWD 15 lza.5 BZp
VLAWNO1Z3

Spanning tree enabled protocol ieee

Root ID Priority 24855

REddress 00D0 .D3CC.RAEZR

This bkridge is the root
Hello Time 2 sec Max Zge 20 sec Forward Delay 15 sec




¥ pLst

Physical Config CLI Attributes

show spa
DLS1l#¢show spanning-tree
WLANOOOL
Spanning tree enabkled protocol ieee
Root ID Priority 24577
Rddress 0030_F247_52D8
This bridge is the root
Hello Time 2 sec Max Bge 20 sec Forward Delay 15 sec
Bridge ID Priocrity 24577 (priority 2457& sys-id-ext 1)
Rddress 0030_F247_52D8
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
bging Time 20
Interface Role Sts Cost Prioc._Nbr Type
Bo2 Desg BEN*7 lza .28 Shr *PVID Inc
Fads3s Desg FWD 19 l125.39 PiZp
Fals10 Desg BEN*15 lza .10 P2p *DVID Inc
VLANOO1lZ
Spanning tree enakled protocol ieee
Root ID Priority 24588
Rddress 0030_F247_52D8
This bridge is the root
Hello Time 2 sec Max BRge 20 sec Forward Delay 15 sec
Bridge ID Priocrity 245838 (priority 24576 sys—-id-ext 12)
Rddress 0030_F247_52D8
Hello Time 2 sec Max Bge 20 sec Forward Delay 15 sec
bging Time 20
Interface Fole Sts Cost Prioc.Nbr Type
Bo2 Desg FWD 7 lza .28 Shr
Fads7 Desg FWD 19 1za.7 Fip
Fadsa Desg FWD 135 lza.8 Pip
Fal/s5 Desg FWD 15 12g.5 B2p
Fal/s10 Desg FWD 15 lza .10 Pip
VLANO1Z23
Spanning tree enabkled protocol ieee
Root ID Priority 24859
Rddress 0oD0 . D3CC_RE2A
Cost le
Fort 28 ({Port—-channell)
Hello Time 2 sec Max Bge 20 sec Forward Delay 15 sec




Interface
Po2

Fald/7
Falsa
Fal/3
Fal/Llo

Role Sts Cost Prio Nbr Type
Desg BEN*7 lzz.z28 Shr *PVID Inc
Desg FWD 15 128 .7 PElp
Desg FWD 135 lzz .8 Eip
Desg FWD 15 lzz.5 Plp
Desg BEN*1S lzz.10 P2p *PVID Inc

d. Verificar configuraciones HSRP mediante comandos Show
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SCDP-4-HATIVE VLAEN MISHMATCH: Native VLEN mismatch discovered on
FastEthernetl,/10 (800), with ALS5Z FastEthernetd/ 10 (1).
show
DLS1g¢show sta
DLS1g¢show stan
DLS1lf¢show standby bri
DLS1lf¢show standby brief

P indicates configured to preempt.

|
Interface Frp Pri P State Lotive Standby
Virtual IP
wllz 1 1aa Lotive local unknown
10.0.12_254
W1lz3 2 11ad Botiwve local unknown
10.0.123_254
W1z34 2 110a Lotive local unknown
10.0.234_254

n

10.10.10_254
V1lllil 1 1aa Init unknown unknown
10.11.11_254
W1345%¢ 1 11ad Botiwve local unknown
10.34 56_254
DLS1§
Ctrl+F6 to exit CLI focus Copy Paste

(] Top
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105 Command Line Interface

FastEthernetl,/8 (800), with AL52 FastEthernetd/8 (1).

DLSZ=>ena
DLSZgshow
DLSZ§show stan
DLS5Z¢show standby bri
DLS2f¢show standby brief
P indicates configured to preempt.

Interface Frp PFri P State Botiwe Standby
Virtual IP

V1ilz 1 110 Botiwve local unknown
10.0.12.254

V1lz3 2 1aa Bctiwve local unknown
10.0.123.254

V1Z3z4 2 1aa Botiwve local unknown
10.0.234.254

W11a01ld 1 110a Init unknown unknown
10.10.10.254

V1l1l1il 1 110 Init unknown unknown
10.11.11.254

V1345& 1 110a Init unknown unknown
10.34.5€.254

DLS2#]

Ctrl+F6 to exit CLI focus Copy Paste

(] Top




CONCLUSIONES

v' Con la primer actividad y la resolucién del caso de estudio nivel 1 y siendo
parte del trabajo final del curso de profundizacion se configuro la topologia
fisica calculando el direccionamiento de acuerdo a las especificaciones
planteadas, posterior a esto se utilizé el programa GNS3 para la construccion
del escenario asi como las configuraciones con el fin de encontrar la
solucion, luego y de acuerdo a las indicaciones se verificd la conectividad
LAN, y demas pruebas para determinar la efectividad o no de la solucion.

v Con esta primera actividad, se pusieron en practica los conocimientos
adquiridos a lo largo del curso de profundizacion, especificamente todo lo
relacionado con los aspectos bésicos y elementos de las redes de
telecomunicacion y de las técnicas de conmutacion, tal y como he venido
mencionando también se observo la utilizacion de algunos de los principales
protocolos y servicios de seguridad en redes. Es importante mencionar y
reconocer lo fundamental que resulta el estudio de la estructura de los
modelos de capas de los modelos como TCP IP principalmente, viendo con
el desarrollo de esta actividad la funcién que desempefia cada capay la forma
en que trabajan mancomunadamente con el fin de integrarse de cumplir de
manera efectiva la comunicacion entre diferentes sistemas autonomos o
redes LAN.

v" Ya ingresando al caso de estudio 2, se procedi6 a configurar su topologia a
través del programa Cisco Packet Tracert, cumpliendo asi con el entorno
inicial y dandome cuenta de manera mas cercana de las necesidades y la
posible solucién al problema planteado. Con esta configuracion inicial se
aplic6 una configuracién dirigida a los protocolos de enrutamiento OSPF, asi
como EIGRP, sobre los diferentes dispositivos de red, asi mismo esto nos
llevé a configurar prioridad de routers y RID, con el fin de garantizar
continuidad en el negocio y brindando una capa de confiabilidad, con el fin
de preservar el ancho de banda y optimizar los recursos se procedio a
desactivar las actualizaciones de enrutamiento en las interfaces adecuadas,
por ultimo y de acuerdo a el inconveniente inicial planteado se procedi6 a
verificar el funcionamiento, a través de comandos como ping tracert y show
con el fin de observar las tablas de enrutamiento y la efectividad de la
configuracion aplicada.



v' Parafinalizar, y como se puede observar los dos escenarios se desarrollaron
sobre dos software de simulacién distintos, esto con el fin de verificar que
para las configuraciones complejas y que requieren de protocolos de
avanzados es requerido trabajar sobre 10S reales en el caso de GNS3, para
entornos aunque dificiles pero con un grado de complejidad mejor, se puede
utilizar packet tracert, como recomendacion utilizaria siempre GNS3 ya que
da una vision mas cercana a los entornos del mundo real.
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