
PRUEBA DE HABILIDADES PRACTICAS – CCNP 

 

 

 

 

 

 

 

 

 

LUIS FELIPE PEINADO MALAGON 

 

 

 

 

 

 

 

 

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA 
INGENIERIA DE TELECOMUNICACIONES 

ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA 
BOGOTA D.C. 

2017 



 
 

PRUEBA DE HABILIDADES PRACTICAS – CCNP 

 

 

 

 

LUIS FELIPE PEINADO MALAGON 

 

 

 

Trabajo de Diplomado en CISCO CERTIFIED NETWORK PROFESSIONAL – 

CCNP Routing and Switching, para optar el título de Ingeniero en 

Telecomunicaciones. 

 

 

 

 

EFRAIN ALEJANDRO PEREZ Director de curso, JUAN CARLOS VESGA Tutor 

 
 
 
 
 
 

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA 
INGENIERIA DE TELECOMUNICACIONES 

ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA 
BOGOTA D.C. 

2017 



 
 

Contenido 

 

INTRODUCCION ..................................................................................................... 4 

 

RESUMEN ............................................................................................................... 5 

 

GLOSARIO .............................................................................................................. 7 

 

CONCLUSIONES .................................................................................................. 38 

 

BIBLIOGRAFÍA ...................................................................................................... 39 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

INTRODUCCION 

 

Las diferentes clases de redes según el ámbito de aplicación ha sido una gran 

tendencia para la comunicación en las empresas, para realizar diferentes 

transacciones y ofrecer sus productos, así mismo para el ámbito estudiantil y todo 

dispositivo tecnológico en el planeta está inmerso en el mundo de las redes. En el 

contexto de las telecomunicaciones existen una gran variedad de dispositivos 

(Equipos Activos y Pasivos), que intervienen y son encargados del transporte de la 

información y su correcta distribución, de nuestra capacidad para su configuración 

dependerá la seguridad, calidad de servicio y estabilidad ya que teniendo en 

cuenta el ambiente en el cual se requiere su implementación, dependerá su 

complejidad con equipos adecuados para las necesidades. En esta sección se 

pondrán en práctica los diferentes protocolos de enrutamiento y la calidad de 

servicio en la red con el fin de tener una red convergente y con un alto porcentaje 

de disponibilidad. 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

RESUMEN 

 

En el presente desarrollo práctico se quieren implementar las competencias 

adquiridas en los módulos de Switching y Routing del diplomado en CISCO 

CERTIFIED NETWORK PROFESSIONAL – CCNP, una vez superada las 

competencias de los cuatro (4) módulos de CCNA, en los cuales se proponen 2 

escenarios en los que se deben realizar las configuraciones de los equipos activos 

con el fin de establecer la comunicación entre estos equipos y los usuarios finales 

con los diferentes protocolos de enrutamiento descrito en la guía. 
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GLOSARIO 

 

VTP: VLAN Trunking Protocol. VTP son las siglas de VLAN Trunking Protocol, un 

protocolo de mensajes de nivel 2 usado para configurar y administrar VLANs en 

equipos Cisco.  

 

VLAN: Una VLAN (Red de área local virtual o LAN virtual) es una red de área local 

que agrupa un conjunto de equipos de manera lógica y no física. Efectivamente, la 

comunicación entre los diferentes equipos en una red de área local está regida por 

la arquitectura física. 

 

SPANNING TREE PROTOCOL (STP):  es un protocolo de capa 2 que se ejecuta 

en bridges y switches. La especificación para STP es IEEE 802.1D. El propósito 

principal de STP es garantizar que usted no cree loops cuando tenga trayectorias 

redundantes en su red.  

 

HSRP: (Hot Stand-by Redundancy Protocol) es un protocolo propietario de Cisco 

que está diseñado para asegurar la redundancia (o failover) entre dos o más 

dispositivos Cisco. 

 

SWITCH: Un switch es un dispositivo de propósito especial diseñado para resolver 

problemas de rendimiento en la red, debido a anchos de banda pequeños y 

embotellamientos. 

 

ROUTER: es un dispositivo de hardware que permite la interconexión de 

ordenadores en red. El router o enrutador es un dispositivo que opera en capa tres 

de nivel de 3. Así, permite que varias redes u ordenadores se conecten entre sí y, 

por ejemplo, compartan una misma conexión de Internet 



 
 

 

 

DHCP: el protocolo de configuración dinámica de host (en inglés: Dynamic Host 

Configuration Protocol, también conocido por sus siglas de DHCP) es un servidor 

que usa protocolo de red de tipo cliente/servidor en el que generalmente un 

servidor posee una lista de direcciones IP dinámicas y las va asignando a los 

clientes. 

 

DNS: el sistema de nombres de dominio (DNS, por sus siglas en inglés, Domain 

Name System) es un sistema de nomenclatura jerárquico descentralizado para 

dispositivos conectados a redes IP como Internet o una red privada. 

 

ETHERCHANNEL: es una tecnología de Cisco construida de acuerdo con los 

estándares 802.3 full-duplex Fast Ethernet. La tecnología EtherChannel es una 

extensión de una tecnología ofrecida por Kalpana en sus switches en el año 1990. 

  

IPv6: es la versión 6 del Protocolo de Internet (IP por sus siglas en inglés, Internet 

Protocol), es el encargado de dirigir y encaminar los paquetes en la red, fue 

diseñado en los años 70 con el objetivo de interconectar redes. 

 

IPv4: el Protocolo de Internet versión 4, en inglés: Internet Protocol versión 4 

(IPv4), es la cuarta versión del Internet Protocol (IP). Es uno de los protocolos 

centrales de los métodos estándares de interconexión de redes basados en 

Internet, y fue la primera versión implementada para la producción de ARPANET, 

en 1983. 

 

DCE: El término Equipo de terminal de datos DTE se utiliza para describir el 

iniciador o controlador de la conexión en serie, normalmente el ordenador. Un PLC 

se define como un dispositivo DTE. El término DCE Data Communications 



 
 

EQUIPMENT describe el dispositivo que está conectado al dispositivo DTE, como 

un módem. 

 

EIGRP: es un protocolo de encaminamiento vector distancia avanzado, propiedad 

de Cisco System, que ofrece lo mejor de los algoritmos de vector de distancias y 

del estado de enlace. 

Escenario 1:  

 

Una empresa de confecciones posee tres sucursales distribuidas en las ciudades 

de Bogotá, Medellín y Bucaramanga, en donde el estudiante será el administrador 

de la red, el cual deberá configurar e interconectar entre sí cada uno de los 

dispositivos que forman parte del escenario, acorde con los lineamientos 

establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 

aspectos que forman parte de la topología de red. 

 

 

 

 

Configurar la topología de red, de acuerdo con las siguientes especificaciones. 



 
 

 

Parte 1: Configuración del escenario propuesto 

1. Configurar las interfaces con las direcciones IPv4 e IPv6 que se muestran 
en la topología de red. 

R1 
 

 
 

R2 
 

 
 

R3 
 

 
 



 
 

Se configuran las direcciones IP en las interfaces Fastethernet de los enrutadores. 
 

2. Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces 
seriales ubicados en R1, R2, y R3 y ajustar la velocidad de reloj de las conexiones 
de DCE según sea apropiado. 
 

                                        R1 

 

 

                                            R2 
 

 

 
                                             R3 

 

 

 



 
 

 

3. En R2 y R3 configurar las familias de direcciones OSPFv3 para IPv4 e 
IPv6. Utilice el identificador de enrutamiento 2.2.2.2 en R2 y 3.3.3.3 en R3 para 
ambas familias de direcciones. 

                                         R2 
 

 

 
  

  

 

 

 

                                      R3 

 

    

4.  En R2, configurar la interfaz F0/0 en el área 1 de OSPF y la conexión serial 
entre R2 y R3 en OSPF área 0. 



 
 

5.   En R3, configurar la interfaz F0/0 y la conexión serial entre R2 y R3 en OSPF 

área 0. 

 

6.   Configurar el área 1 como un área totalmente Stubby. 

 
7.   Propagar rutas por defecto de IPv4 y IPv6 en R3 al interior del dominio 
OSPFv3. Nota: Es importante tener en cuenta que una ruta por defecto es 



 
 

diferente a la definición de rutas estáticas. 

8.   Realizar la configuración del protocolo EIGRP para IPv4 como IPv6. 
Configurar la interfaz F0/0 de R1 y la conexión entre R1 y R2 para EIGRP con el 
sistema autónomo 101. Asegúrese de que el resumen automático está 
desactivado. 

9.   Configurar las interfaces pasivas para EIGRP según sea apropiado.  



 
 

10.  En R2, configurar la redistribución mutua entre OSPF y EIGRP para IPv4 e 
IPv6. Asignar métricas apropiadas cuando sea necesario. 

 

11.  En R2, de hacer publicidad de la ruta 192.168.3.0/24 a R1 mediante una lista 
de distribución y ACL. 
 



 
 

 

 

Parte 2: Verificar conectividad de red y control de la trayectoria. 
 
a. Registrar las tablas de enrutamiento en cada uno de los routers, acorde con 
los parámetros de configuración establecidos en el escenario propuesto. 
 

R1 

 

 

 



 
 

 

 

R1 
 

R2 

 



 
 

R2 

 

                                                                        R3 

 

R3 



 
 

 

b. Verificar comunicación entre routers mediante el comando ping 
y traceroute 

Ping de R1 a R2  

IPv4 

 

 

        IPv6 

 

   Ping de R2 a R1  

  IPv4 

 

  IPv6 

 

     Ping de R2 a R3 



 
 

  IPv4 

 

   IPv6 

    Ping de R3 a R2 

IPv4 

 

          IPv6 

 

 

 

 

 

 

 

 

 

 

 



 
 

Escenario 2 

 

Una empresa de comunicaciones presenta una estructura Core acorde a la 

topología de red, en donde el estudiante será el administrador de la red, el cual 

deberá configurar e interconectar entre sí cada uno de los dispositivos que forman 

parte del escenario, acorde con los lineamientos establecidos para el 

direccionamiento IP, EtherChannel, VLANs y demás aspectos que forman parte 

del escenario propuesto. 

 

 

 

Parte 1: Configurar la red de acuerdo con las especificaciones. 

 

 

 

 

 

 



 
 

a. Apagar todas las interfaces en cada switch. 

DLS1 

 

DLS2 

 

ALS1 

 

ALS2 

 

b. Asignar un nombre a cada switch acorde al escenario establecido. 

DLS1 

 

DLS2 

 



 
 

ALS1 

 
ALS2 

 

c. Configurar los puertos troncales y Port-channels tal como se muestra en el 

diagrama. 

1) La conexión entre DLS1 y DLS2 será un EtherChannel capa-3 

utilizando LACP. Para DLS1 se utilizará la dirección IP 10.12.12.1/30 y para DLS2 

utilizará 10.12.12.2/30. 

DLS1 

 

 

 



 
 

DLS2 

 

2) Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizarán LACP. 

 

 

 

 



 
 

 

 

 

 

 

 



 
 

3) Los Port-channels en las interfaces F0/9 y fa0/10 utilizará PAgP. 

 

 

4) Todos los puertos troncales serán asignados a la VLAN 800 como la VLAN 

nativa. 

 



 
 

 

 

 

d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP versión 3 

 

 

 

Los dispositivos no aceptan vtp versión 3 

 

 



 
 

 

 

 

 

 

1) Utilizar el nombre de dominio UNAD con la contraseña cisco123 

 

 

 

 

 

 

 

 

2)  Configurar DLS1 como servidor principal para las VLAN. 

 

 

 

3) Configurar ALS1 y ALS2 como clientes VTP. 

 

 
 
 

 
 

 

 

e. Configurar en el servidor principal las siguientes VLAN: 

 

  

Número de VLAN               Nombre de VLAN               Número de VLAN               Nombre de VLAN 
 

800                                       NATIVA                                       434                           ESTACIONAMIENTO 



 
 

 

12                                    EJECUTIVOS                                   123                             MANTENIMIENTO 
 

234                                   HUESPEDES                                  1010                                         VOZ 
 

1111                                   VIDEONET                                   3456                           ADMINISTRACIÓN 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

 

 

 

 

 

 

f.  En DLS1, suspender la VLAN 434. 
 
g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP versión 2, 
y configurar en DLS2 las mismas VLAN que en DLS1. 

 

 

 

 

h.       Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 
800, 1010, 1111 y 3456 y como raíz secundaria para las VLAN 123 y 234. 

 

 

 

 

 

i.   Configurar DLS2 como Spanning tree root para las VLAN 123 y 234 y como 
una raíz secundaria para las VLAN 12, 434, 800, 1010, 1111 y 3456. 

 

 

j.  Configurar las siguientes interfaces como puertos de acceso, asignados a las 
VLAN de la siguiente manera: 



 
 

 

Interfaz                           DLS1                        DLS2                              ALS1                              ALS2 
 

Interfaz Fa0/6                    3456                     12 , 1010                      123, 1010                           234 
 

Interfaz Fa0/15                   1111                         1111                              1111                              1111 
 

Interfaces F0 /16-18                                                  567 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

k.   Configurar SVI en DLS1 y DLS2 como soporte de todas las VLAN y de 

enrutamiento entre las VLAN. 

Utilice la siguiente tabla para las asignaciones de subred: 

 

VLAN             Nombre de              subred                 VLAN           Nombre de VLAN               subred 

VLAN  

12               EJECUTIVOS        10.0.12.0/24              123             MANTENIMIENTO        10.0.123.0/24 



 
 

 

 

 

 

 

 

 

234              HUESPEDES       10.0.234.0/24            1010                          VOZ                      10.10.10.0/24 
 

1111              VIDEONET         10.11.11.0/24            3456            ADMINISTRACIÓN        10.34.56.0/24 



 
 

 

DLS1 siempre utilizará la dirección .252 y DLS2 siempre utilizará la dirección .253 
para las direcciones IPv4. 
 
•        La VLAN 567 en DLS2 no podrá ser soportada para enrutamiento. 
 

p.   Configurar una interfaz Loopback 0 en DLS1 y DLS2. Esta interfaz será 

configurada con la dirección IP 1.1.1.1/32 en ambos Switch. 

 

 

 

q.   Configurar HSRP con interfaz tracking para las VLAN 12, 123, 234, 1010, y 
1111 
 
1)  Utilizar HSRP versión 2 



 
 

 
2)  Crear dos grupos HSRP, alineando VLAN 12, 1010, 1111, y 3456 para el 
primer grupo y las VLAN 
123 y 234 para el segundo grupo. 
 
3)  DLS1 será el Switch principal de las VLAN 12, 1010, 1111, y 3456 y DLS2 será 
el Switch principal para las VLAN 123 y 234. 
 
4)  Utilizar la dirección virtual .254 como la dirección de Standby de todas las 
VLAN 
 
r.    Configurar DLS1 como un servidor DHCP para las VLAN 12, 123 y 234 
 
1)  Excluir las direcciones desde .251 hasta .254 en cada subred 
 
2)  Establecer el servidor DNS a 1.1.1.1 para los tres Pool. 
 
3) Establecer como default-router las direcciones virtuales HSRP para cada 
VLAN 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

s. Obtener direcciones IPv4 en los hosts A, B, y D a través de la configuración 
por DHCP que fue realizada. 
 
Part 2:      Conectividad de red de prueba y las opciones configuradas. 
 



 
 

a. Verificar la existencia de las VLAN correctas en todos los switches y la asignación de 
puertos troncales y de acceso 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

a. Verificar la 

configuración de Spanning tree entre DLS1 o DLS2 para cada VLAN.

 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

CONCLUSIONES 
 

Se implementó la configuración de los dispositivos por medio de la herramienta 

GNS3 y Packet Tracer, las cuales nos permiten tener una simulación en tiempo 

real del ejercicio propuesto, así mismo se realizan las configuraciones de los 

dispositivos en cada uno de los escenarios permitiendo así el desarrollo total del 

ejercicio. 

 

Se realizan configuraciones en los dispositivos para tener redundancia en la red, 

en caso de que presentemos fallas en alguno de los puertos o en el cableado 

físico. También se logra comprender la importancia de las VLAN dentro de una 

organización, con el fin de tener redes separadas de datos y de administración de 

los equipos. 
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