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OBJETIVOS

Objetivo General

Analizar y verificar los protocolos de recoleccion de la informacion, enrutamiento y conectividad local de
dos redes zonales en Medellin y Bucaramanga para dar soporte desde una sola red global en la cuidad
de Bogota.

Objetivos Especificos

1. Registrar la configuracion de cada uno de los dispositivos.

2. Describir detalladamente el paso a paso de cada una de las etapas realizadas.

3. Registrar los procesos de verificacion de conectividad mediante el uso de comandos ping,
traceroute, show ip route, entre otros.
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INTRODUCCION

Este trabajo se realiza como requerimiento a las pruebas de habilidades practicas establecidas en el
diplomado de Profundizacion CCNA, este trabajo esta dirigido al estudio de un tipo de topologia de red
administrando la aplicacion de moédulos necesarios de comunicacion cisco para cumplir con los
requerimientos establecidos por el cliente.

Se tienen en cuenta tres sedes controladoras dos de ellas ubicadas en las ciudades de Bucaramanga y
Medellin y la sede principal que se encuentra en la ciudad de Bogota.

Este tipo de tecnologia es utilizada diariamente desde hace algunos afios en diferentes sectores y areas
de negocio para brindar un control adecuado, gran comodidad y efectividad a todas las personas que
hacen uso del mismo.



S INIT
CIsCO. Cisco Networking Academy Mind Wide Open’

.
Resumen

Con este trabajo se quiere dar cumplimiento a las pruebas de habilidades practicas establecidas en el
diplomado de Profundizacién CCNA, en esta oportunidad trabajare sobre un tipo de topologia de red
administrando la aplicacion de modulos necesarios para cumplir con los requerimientos establecidos por
el cliente, teniendo cuenta tres sedes controladoras dos de ellas ubicadas en las ciudades de
Bucaramanga y Medellin y la sede principal que se encuentra en la ciudad de Bogota. El objetivo general
es Analizar y verificar los protocolos de recoleccion de la informacién, enrutamiento y conectividad local
de dos redes zonales para dar soporte desde una sola red global el cual sera cumplido mediante el
registro de la configuracion de cada uno de los dispositivos, la descripcion detallada de cada una de las
etapas realizadas y finalmente el registro de los procesos de verificacion de conectividad mediante el uso
de comandos ping, traceroute, show ip route, entre otros, se debe configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman parte de la topologia de
red finalmente se pudo Analizar y verificar adecuadamente los protocolos de recoleccion de la
informacion, enrutamiento y conectividad local de dos redes zonales para dar soporte desde una sola
red global. Palabras Claves: habilidad, topologia, red, requerimiento, recoleccién, informacion,
enrutamiento, conectividad, comando ping, traceroute, show ip route, interconectar, dispositivo.

Abstract

With this work we want to comply with the practical skills tests established in the CCNA deepening
course. In this opportunity | will work on a type of network topology administering the application of
modules necessary to meet the requirements established by the client, taking into account three
controlling locations two of them located in the cities of Bucaramanga and Medellin and the main
headquarters located in the city of Bogota. The general objective is to analyze and verify the protocols
of information collection, routing and local connectivity of two zonal networks to support from a single
global network which will be fulfilled by registering the configuration of each of the devices, the
description Detailed information on each of the stages carried out and finally the registration of
connectivity verification processes using the commands ping, traceroute, show ip route, among others,
must be configured and interconnected with each one of the devices that are part The scenario, in
accordance with the guidelines established for IP addressing, routing protocols and other aspects that
are part of the network topology, was finally analyzed and verified properly the protocols for gathering
information, routing and local connectivity of two zonal networks to support from a single global network.
Keywords: skill, topology, network, requirement, collection, information, routing, connectivity, ping
command, traceroute, show ip route, interconnect, device.
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Evaluacion — Prueba de habilidades practicas CCNA

Descripcion general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las actividades
evaluativas del Diplomado de Profundizacion CCNA, la cual busca identificar el grado de desarrollo de
competencias y habilidades que fueron adquiridas a lo largo del diplomado y a través de la cual se
pondra a prueba los niveles de comprensién y solucion de problemas relacionados con diversos
aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las tareas asignadas
en cada uno de los escenarios propuestos, acompafiado de los respectivos procesos de
documentacion de la solucion, correspondientes al registro de la configuraciéon de cada uno de los
dispositivos, la descripcién detallada del paso a paso de cada una de las etapas realizadas durante su
desarrollo, el registro de los procesos de verificacion de conectividad mediante el uso de comandos
ping, traceroute, show ip route, entre otros.

La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab o mediante el uso de
herramientas de Simulacion (Puede ser Packet Tracer o GNS3). El estudiante es libre de escoger
bajo qué mediacién tecnoldgica resolvera cada escenario. No obstante, es importante mencionar que
aquellos estudiantes que hagan uso del laboratorio SmartLab se les considerara un estimulo
adicional a la hora de evaluar el informe, teniendo en cuenta que su trabajo fue realizado sobre
equipos reales y con ello ser& la oportunidad poner a prueba las habilidades y competencias
adquiridas durante el diplomado. Adicionalmente, es importante considerar, que esta actividad
puede ser realizada en varias sesiones sobre este entorno, teniendo en cuenta que disponen de casi
15 dias para su desarrollo.

Finalmente, el informe deberd cumplir con las normas ICONTEC para la presentacion de trabados
escritos, teniendo en cuenta que este documento debera ser entregado al final del curso en el
Repositorio Institucional, acorde con los lineamientos institucionales para grado. Proceso que les sera
socializado al finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El informe debera estar
acompafado de las respectivas evidencias de configuracion de los dispositivos, las cuales generaran
veracidad al trabajo realizado. El informe debera ser entregado en el espacio creado para tal fin
en el Campus Virtual de la UNAD.
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Descripcion del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Bogota,
Medellin y Bucaramanga, en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

Topologia de red

m l ter t VLAN Direccionamiento Nombre
- n ne 30 192.168.30.0/24 Administracion

: 40 192.168.40.0/24 Mercadeo
209.165.200.230 200 192.168.200.0/24 Mantenimiento

+ 209.165.200.224/29

BOGOTA LoO | webServer

S0/

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

F0/0 B/IMANGA
Foros [802.1Q

192.168.99.3

192.168.99.2
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1. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, and
passive interfaces configuradas en cada router.

router ospf L

router=id 1.1.1_1
log=adjacency=changes
network 172.31.21.0 0.0.0.3 area 0

network LS2.168.30.0 0.0.0.255 area 0
network LS2.1€8.40.0 0.0.0.255 azea 0
network L32.1€8.200.0 0.9.0.255 azea 0
1

ip classless

i

ip flow=-export version %

1

;ttes&—llit 2 deny L32.1€63.40.0 0.0.0.255
access-lisT PRImiT any

router ospf 1

routez-id 2.2.2.2
log-adjacency-changes

network 172.31.21.0 0.0.0.3 area O
network 172.31.23.0 0.0.0.3 azea 0
network 10.10.10.10 0.0.0.0 area 0
network 205.1€5.200.224 0.0.0.7 azea 0
!
ip nat inside source list 10 interface GigabitEthernet(/0 overload
ip classless

|}

ip flow~export wversion S

1

access~-list 10 permit 152.1€8.0.0 0.0.255_2858%
]

!
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router ospf 1
router-id 3.3.3.3
log-adjacency-changes

network 172.31.23.0 0.0.0.255 area 0
network 192 _1€3.4.0 0.0.0.255 area 0
network 192_.1€2.5.0 0.0.0.255 area 0
network 152 _1€2.€.0 0.0.0.255 area 0

!

ip classless

1

ip flow-export wversiom 9

!

!

access—-list 100 permit ip 15%2.1€2.4.0 0.0.0.255 host 10.10.10.10
access—-list 100 permit ip any any

access-list 101 deny ip 152.1€2.5.0 0.0.0.255 209.1€5.200.224 0.0.0.7
access-list 101 permit ip any any

!

Mind Wide Open”

2. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN

Routing y Seguridad en los Switches acorde a la topolo

10S Command Line Interface

gia de red establecida.

————T
1= x

TN
default~gatevay default-metwork dhcp domalin domain-lookup dimuin-name
MEDELLIN (config)isip dd
MEDRLLINN (configltip db

LLIN (config)dip dhecp o

LiNiconfig)tip dhcp excluded-addsess

§ Invelid input detected at '"*' mazke:r,

MIJXLLIN (config) sip dhcp excluded-address
MEDELLIN(config)sip dhcp excluded-addr:
MEDELLIN (config) tip dhcp excluded-addr
MEDELLIN(config)isip dhep enxcluded-address ?

A.B.C.D Low IP address
MEDELLIN (config) fip dhep excluded-address

AB.C.D Migh IP address

<er>
MIDELLIN (config)tip dhop excluded-address 197.160.30.32
MEDELLIN (config)0ip dhep excluded-address D 0.1 192.168.40.31
MEIRLLIN (configlisip dn
MEDELLIN (config) iip dhep po
MZIELLIN (config) sip dhcp pool MERCADED
LLIN (dhep-configl
(@hcp-oontig) $nes
(dhep-config) fnetwork 192.1€8.40.0 265,255,285,
(@hap-contig) $de
(dhep-config) fdefaule~zouter 192 168.40.1

IN (@hap-config) sdns
LLIN (dhep-config) §DES-sazver 10.10.10.11
wahgzﬂ‘onﬂqlll

En el Switch 3 deshabilitar DNS lookup
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| Physical Config

10S Command Line Interface
T
Switchi{config-if) §switchport mode trunk

Switch (config-if)#
$LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/3, changed state to
down

$LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/3, changed state to
up

Switch (config-if)#

Switch (config-if)#

Switch{config-if)#int fa 071

Switch (config-if) #swi

Switch(config-if) §switchport ace

Switch(config-if) §switchport acc

Switch({config-if) §switchport access vlan 40

Switch (config-if)#

$LINE-5-CHANGED: Interface FastEthernet0/Z4, changed state to up

% LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/Z4, changed state to
up

Switch{config-if)§
Switch{config-if)§
Switch{config-if)§

Switch (config-if) fexit

Switch (config)#no ip domain-lookup
Switch{config)#

Switch{config) §

| t | | Toaale PDU List Window
Asignar direcciones IP a los Switches acorde a los lineamientos.

BUCRRDMANGE (config) #

BUCRRAMANGE (config) ginter

BUCRRAMENCE (config) #interface wlan 201
BUCARMMRNGR (config-if) §

BUCRRLMANGE (config-if)d

BUCRRRMANGEE (config-if) #ip ad
BUCRERMANGEE (config-if) #ip address 10.3.3

% Imvalid input detected at '"~' marker.

BUCARDMANGRE (config-if) §ip address 10.3.3.1

% Incomplete command.

BUCRRRMANGE (config-if)#ip address 10.3.3.1 255.255.255.0
BUCRRAMRANGRE (config-if) @
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Physical Config  CLI

105 Command Line Interface

% Invalid input detected at '~' marker.
Switch{config-vlan) #ip address 10.1.2.1 255.255.255.0
% Invalid input detected at '~' marker.

Switch (config-vlan) gexit
Switch{config)#ip address 10.1.2.1 255.255.255.0

% Invalid input detected at '~' marker.

Switch (config)fexit
Switchg
&5¥S5-5-CONFIG I: Configured from console by console

Switch#

Switchgconfig

Configuring from terminal, memory, or network [terminall?
Enter configuration commands, one per line. End with CNTL/Z.
Switch{config)#inter

Switch(config)#interface wvlan 200

Switch (config-if)#

3LINK-5-CHENGED: Interface V1lan2Z00, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface V1lan2dd, changed state to up
Switch (config-if)#

Switch{config-if) #ip address 10.1.2.1 255.255.255.0
Switch (config-if) 4| 9

Copy Paste

Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

| Physical [ Conﬁg'] cu

10S Command Line Interface

B is s 2SR~ 1 T TS TR 3 A

default-gateway default-network dhcp domain domain-lockup domain-nam
MEDELLIN (config)$ip dd

MEDELLIN(config) $ip dh

MEDELLIN (config) #ip dhecp e

MEDZLLIN (config)#ip dhcp excluded-address 152.1€8.30,1

-

% Invalid input detected at '~' markex.

MEDELLIN(config)$ip dhcp excluded-address 192.168.30.1
MEDZLLIN (config)$ip dhcp excluded-address 192.168.40.1
MEDELLIN (config)$ip dhep excluded-address 152.1€3.200.1
MEDELLIN(config)$ip dhcp excluded-address ?
A.B.C.D Low IP address
MEDELLIN(config)$ip dhep excluded-address 1592.1€8.30.1 ?
A.B.C.D High IP address
<cr>
MEDELLIN (config) $ip dhep excluded-address 152 _1€8.30.1 192_.1€8.30.31
MEDELLIN(config) $ip dhcp excluded-address 192.168.40.1 192.168.40.31
MEDELLIN(config)#ip dh
MEDZLLIN (config)$ip dhep po
MEDELLIN(config) $ip dhcp pocl MERCADEQ
MEZDELLIN (dhcp-config) ¢
MEDZELLIN (dhcp-config) $net
MEDELLIN (dhcp-config) $network 192.168.40.0 255.255.255.0
MEDELLIN (dhcp-config) ¢de
MEDELLIN (dhecp-config) #defaulc-router 152.168.40.1
MEDELLIN (dhcp~config) #dns
MEDELLIN (dhcp-config) $DNS-sexrver 10.10.10.11
MEDELLIN (dhep-config) 8|
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Implement DHCP and NAT for IPv4

5 =

Physical | Config | Desktop | Custom Interface

IP Configuration X

IP Configuration

@ DHCP (7 Static DHCP request successful.
IP Address |192. 168.40.32

Subnet Mask |255.255.255.D

Default Gateway |192. 168.40.1

DNS Server |1CI.1CI.1D.11

IPvi Configuration
() DHCP ) Auto Config @ Static

IPvEo Address

Link Local Address FE80D::201:C9FF:FEEC:2864

IPvE Gateway

IPve DNS Server

‘»

(LI
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Configurar R1 como servidor DHCP para las VLANs 30 y 40.

' Physical l Config  CU

10S Command Line Interface

Roucer (config)sthoa

Router (config)shos

Router (config) thostname MEDILLIN
MEDELLIN (config) ¢
NMEDELLIN(config)sint se 0/0/0

MEDELLIN (config-if)snc sh

MEDELLIN(config-if)8

MEDELLIN (config-if) ¢int gi 0/0

NEDELLIN (config-if) fexic
MEDELLIN(config)$int gi 0/0.30
MEDELLIN (config-subif)fen

MIDELLIN (config-subif) fexit
MEDELLIN(config) ¢int gi 0/0.40

MEDZLLIN (config-subif) fexit
MEDELLIN (config) ¢ints gi 0/0.200

MEZDELLIN (config-subif) s

- L =

MEDELLIN (config-if)#ip add 172.31.21.2 255.255.256.252

SLINK-S-CHANGED: Interface Seriald/0/0, changed state to up

SLINEPROTO-5~UPDOWN: Line protocol on Interface Serialld/0/0, changed state to up

MEDELLIN (config-subif)gencapsulation d

MEDELLIN (config-subif) gencapsulation dotiQ 30
MEDELLIN (config-subif)gip add 192.1€2 30.1 255 285 .285.0

MEDZLLIN (config-sublif) fencapsulazion doti 40
MEDELLIN (config-subif)gip add 192.168 40.1 285 285 285.0

MEDZLLIN (config-subif) fencapaulazion dotiQ 200
MEDELLIN (config-subif)$ip add 192.168.200.1 2855.285 285.0

m

Mind Wide Open”

Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones estaticas.

Configurar DHCP pool para VLAN 30

Name:

ADMINISTRACION
DNS-Server:

10.10.10.11

Domain-Name: ccna-
unad.com Establecer default
gateway.
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Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-
unad.com Establecer default
gateway.

Configurar DHCP pool para VLAN 40

no service password-encryption

1

hostname MEDELLIN

1

1

1

!

ip dhcp excluded-address 132 _1€5.30.1
ip dhcp excluded-address 152.1€2.40.1
ip dheop excluded-address 1532 _1€2.200.1
ip dhcep excluded-address 192 _.1€3.30.1 152 _1€3.30.31
ip dhecp excluded-address 132 _1€5.40.1 1%2_.1€5.40.31
1

ip dhep pool RDMINISTRACION

network 152 _1€3_30.0 255_255_255.0
default-router 152.1€2.30.1
dns-server 10.10_.10_11

ip dhcp pool HERCRDED

network 152 _1€3_40.0 255_255_255.0
default-router 192 _1€28_40_1
dns-server 10.10_.10_11

!

1

1

no ip cef

Configurar NAT en R2 para permitir que los host pue dan salir a internet

1
router ospf 1
router-id 2.2.2.2

log-adjacency-changes

network 172.31.21.0 0.0.0.3 area O
network 172.31.23.0 0.0.0.3 area O
network 10.10.10.10 0.0.0.0 area 0
network 209.1€5.200.224 0.0.0.7 area 0

!
ip nat inside source list 10 interface GigabitEthernet(/0 owerload
ip classless

!

ip flow-export version 9

!

!

access-list 10 permit 152.1€8.0.0 0.0.255.255
!

!

!
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Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir o permitir
tréfico desde R1 o R3 hacia R2.

I10S Command Line Interface

TITTE o e 4 3= o e a4 o 1e e e g e e o -
SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/0, changed state
to up
SLINEFROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/0.30, changed
state to up
$LINEFRCTO-5-UPDCWN : Line protocol on Interface GigabitEthernetd/0.40, changed
state to up
SLINEPROTO-5-UFDOWN : Line protocol on Interface GigabitEthernet0/0.200, changed
state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serialds/0/0, changed state to up
00:00:10: %0SPF-5-ADJCHG: Process 1, Wbr 2.2.2.2 on Seriall/0/0 from LOADING to
FULL, Loading Done
MEDELLIN=
MEDELLIN=en
MEDELLIN#sh
MEDELLINgshow acc
MEDELLIN§show access-lists
Standard IP access list 2

10 deny 152_1€2.40.0 0_.0.0.255

20 permit any
MEDELLINg
MEDELLINg hd

Copy Paste

Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en para restringir
o permitir trafico desde R1 o R3 hacia R2.
# BUCARAMANGA — O X

Physical Config CLI

I0S Command Line Interface
I GIgdaDIlr ECHNEINEL IHNCerrarces
2 Low-speed serial (sync/async) network interface(s)
DREM configuration is €4 bits wide with parity disabled.
255K bytes of non—wolatile configuration memory.
245%856K bytes of ATA System CompactFlash 0 {Read/Write)

Fress RETURM to get started!

SLINE-S5-CHANGED: Interface Serialls0/l, changed state to up
SLINEFROTO-5-UFDOWN: Line protocol on Interface Serialld/0/Ll, changed state to up

00:00:10: ROSPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Seriald/0/1 from LOADING o
FULL, Loading Done

BUCARAMANGRS
EUCARAMANGAen
BUCARRMANCRSE
BETCARRMANGREsh
BUCARAMANGASshow Ree
BUCARRMAENGRAEshow access—lists
Extended IP access list 100
10 permit ip 19%2.1€3.4.0 0.0.0.255 host 10.10.10.1%
20 permit ip any any
Extended IP access list 101
10 deny dip 152.1€28.5.0 0.0.0.255 205.1€5.200.224 0.0.0.7
20 permit ip any any
ETCARAMANGAE e

Copy Paste
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Mind Wide Open”

Verificar procesos de comunicacion y redireccionamiento de trafico en los routers mediante el uso de

Ping y Traceroute.
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Conclusiones

Con este trabajo se puede concluir lo siguiente:

e Se analizaron y verificaron los protocolos de recoleccion de la informacién, enrutamiento y
conectividad local de dos redes zonales en Medellin y Bucaramanga para dar soporte desde una
sola red global en la cuidad de Bogota.

e Se registro la configuracion de cada uno de los dispositivos.

e Se describio detalladamente el paso a paso de cada una de las etapas realizadas.

e Se registraron los procesos de verificacién de conectividad mediante el uso de comandos ping,
traceroute, show ip route, entre otros.
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