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INTRODUCCION

El contenido de este documento tiene como fin desarrollar los ejercicios practicos
de la actividad colaborativa 3 del Diplomado de Profundizacion Cisco respecto a la
guia de actividades entregada por la UNAD en el entorno colaborativo aplicando los
conceptos aprendidos en el curso en linea

El desarrollo de los diferentes ejercicios nos ayudara a mejorar las competencias
mediante el uso adecuado de estrategias basadas en comandos del IOS vy
estadisticas de trafico en las interfaces.

Adicional a esto se desarrollaron simulaciones de cada uno de los ejercicios
propuestos en el simulador PACKET TRACER.

La solucion de estos ejercicios nos brindara un conocimiento en el uso de comandos
de configuracion ya que con las simulaciones aprendemos a usarlos correctamente,
asi como los niveles de seguridad que se pueden configurar para disefiar soluciones
tecnoldgicas innovadoras para satisfacer las necesidades de las compaiiias.



OBJETIVOS
Objetivo general

Comprender de manera practica los conceptos aprendidos en los diferentes
capitulos de la plataforma virtual de CISCO.

Objetivos especificos

e Comprender mediante simulaciones el uso de los diferentes comandos de
configuracion.
e Realizar las practicas propuestas mediante el simulador PACKET TRACER.



6.4.2.5 Lab - Calculating Summary Routes with IPv4 and
IPv6

Topologia

LAN2 LAN2

Tabla de direccionamiento

Subred Direccion IPv4 Direccion IPv6
LAN1 de HQ 192.168.64.0/23 2001:DB8:ACAD:E::/64
LAN2 de HQ 192.168.66.0/23 2001:DB8:ACAD:F::/64
LAN1 de EAST 192.168.68.0/24 2001:DB8:ACAD:1::/64
LAN2 de EAST 192.168.69.0/24 2001:DB8:ACAD:2::/64
LAN1 de WEST 192.168.70.0/25 2001:DB8:ACAD:9::/64
LAN2 de WEST 192.168.70.128/25 | 2001:DB8:ACAD:A::/64
Enlace desde HQ a ESTE 192.168.71.4/30 2001:DB8:ACAD:1000::/64
Enlace desde HQ a WEST 192.168.71.0/30 2001:DB8:ACAD:2000::/64
Enlace desde HQ a ISP 209.165.201.0/30 2001:DB8:CC1E:1::/64

Objetivos

Parte 1: calcular rutas resumidas IPv4

e Determinar la ruta resumida para las LAN de HQ.

e Determinar la ruta resumida para las LAN ESTE.

e Determinar la ruta resumida para las LAN OESTE.

e Determinar la ruta resumida para las LAN de HQ, ESTE y OESTE.



Parte 2: calcular rutas resumidas IPv6

e Determinar la ruta resumida para las LAN de HQ.

e Determinar la ruta resumida para las LAN ESTE.

e Determinar la ruta resumida para las LAN OESTE.

e Determinar la ruta resumida para las LAN de HQ, ESTE y OESTE.

Informacién basica/situacion

Las rutas resumidas reducen el nimero de entradas en las tablas de routing y hacen que el
proceso de bisqueda en dichas tablas sea mas eficaz. Este proceso también disminuye los
requisitos de memoria del router. Se puede usar una sola ruta estatica para representar unas
pocas rutas o miles de rutas.

En esta practica de laboratorio, determinara las rutas resumidas de diferentes subredes de una
red. Después determinara la ruta resumida de toda la red. Determinara rutas resumidas para
direcciones IPv4 e IPv6. Debido a que IPv6 usa valores hexadecimales, tendra que convertir el
valor hexadecimal en valor binario.

Recursos necesarios

e 1 computadora (Windows 7, Vista o XP, con acceso a Internet)

e Optativo: calculadora para convertir los valores hexadecimales y decimales en valores
binarios

Parte 1. calcular rutas resumidas IPv4

En la parte 1, determinard las rutas resumidas que se pueden utilizar para reducir el tamafio de
las tablas de routing. Después de cada conjunto de pasos, complete las tablas con la
informacion apropiada de direccionamiento IPv4.

Paso 1. Indigue la mascara de subred de la direccion IP de laLAN1 de HQ Yy la
LAN2 de HQ en formato decimal.

Paso 2. Indique ladireccion IP de la LAN1 de HQ y la LAN2 de HQ en formato
binario.

Paso 3. contar el numero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

a. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos redes? 22

b. Indique la mascara de subred para la ruta resumida en formato decimal.

Paso 4. copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccién de red resumida.

a. Indique los bits binarios coincidentes de las subredes de la LAN1 de HQ y la LAN2 de HQ.
b. Agregue ceros para conformar el resto de la direccién de red en formato binario.

c. Indique las direcciones de red resumidas en formato decimal.



Mascara de Direccion IP de la subred en formato
Subred Direccion IPv4 subred binario
LAN1 de HQ 192.168.64.0 255.255.254.0 11000000.10101000.01000000.00000000
LAN2 de HQ 192.168.66.0 255.255.254.0 11000000.10101000.01000010.00000000
Direccion de
resumen de las
LAN de HQ 192.168.64.0 255.255.252.0 11000000.10101000.01000000.00000000

Paso 5. indicar la mascara de subred de la direccion IP de la LAN1 ESTE y la LAN2
ESTE en formato decimal.

Paso 6. indicar la direccion IP de la LAN1 ESTE y la LAN2 ESTE en formato binario.

Paso 7. contar el numero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

a. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos redes? 23

b. Indique la mascara de subred para la ruta resumida en formato decimal.

Paso 8. copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccién de red resumida.

a. Indique los bits binarios coincidentes de las subredes de la LAN1 ESTE y la LAN2 ESTE.

b. Agregue ceros para conformar el resto de la direcciéon de red en formato binario.

¢. Indique las direcciones de red resumidas en formato decimal.

Mascara de
Subred Direccion IPv4 subred Direccion de subred en formato binario
LAN1 de EAST 192.168.68.0 255.255.255.0 11000000.10101000.01000100.00000000
LAN2 de EAST 192.168.69.0 255.255.255.0 11000000.10101000.01000101.00000000
Direccion de
resumen de las
LAN ESTE 192.168.68.0 255.255.254.0 11000000.10101000.01000100.00000000

Paso 9. indicar la mascara de subred de la direccion IP de la LAN1 OESTE y la
LAN2 OESTE en formato decimal.

Paso 10.indicar la direccion IP de la LAN1 OESTE y la LAN2 OESTE en formato
binario.

Paso 11.contar el niamero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la méascara de subred para la ruta resumida.

a. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos redes? 24

b. Indique la mascara de subred para la ruta resumida en formato decimal.




Paso 12.copiar los bits binarios coincidentes y luego agregar todos ceros para

determinar la direccién de red resumida.

a. Indique los bits binarios coincidentes de las subredes de la LAN1 OESTE y la LAN2

OESTE.

b. Agregue ceros para conformar el resto de la direccion de red en formato binario.

c. Indique las direcciones de red resumidas en formato decimal.

Subred

Direccion IPv4

Mascara de
subred

Direccion IP de la subred en formato
binario

LAN1 de WEST

192.168.70.0

255.255.255.128

11000000.10101000.01000110.00000000

LAN2 de WEST

192.168.70.128

255.255.255.128

11000000.10101000.01000110.00000000

Direccion de
resumen de las
LAN OESTE

192.168.70.0

255.255.255.0

11000000.10101000.01000110.00000000

Paso 13.indicar la direccion IP y la mascara de subred de la ruta resumida de HQ,
ESTE y OESTE en formato decimal.

Paso 14.indicar la direccion IP de la ruta resumida de HQ, ESTE y OESTE en
formato binario.

Paso 15.contar el numero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

a. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las tres redes?

b. Indique la mascara de subred para la ruta resumida en formato decimal.

Paso 16.copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccién de red resumida.

a. Indique los bits binarios coincidentes de las subredes de HQ, ESTE y OESTE.

b. Agregue ceros para conformar el resto de la direccién de red en formato binario.

c. Indique las direcciones de red resumidas en formato decimal.

Mascara de Direccion IP de la subred en formato
Subred Direccion IPv4 subred binario
HQ 192.168.64.0 255.255.252.0 11000000.10101000.01000000.00000000
EAST 192.168.68.0 255.255.254.0 11000000.10101000.01000100.00000000
WEST 192.168.70.0 255.255.255.0 11000000.10101000.01000110.00000000
Ruta resumida de
la direccion de red | 192.168.64.0 255.255.248.0 11000000.10101000.01000000.00000000




Parte 2. calcular rutas resumidas IPv6

En la parte 2, determinara las rutas resumidas que se pueden utilizar para reducir el tamafio de
las tablas de routing. Después de cada conjunto de pasos, complete las tablas con la
informacion apropiada de direccionamiento IPv6.

Topologia

LAN2 LAN2

Tabla de direccionamiento

Subred Direccioén IPv6
LAN1 de HQ 2001:DB8:ACAD:E::/64
LAN2 de HQ 2001:DB8:ACAD:F::/64
LAN1 de EAST 2001:DB8:ACAD:1::/64
LAN2 de EAST 2001:DB8:ACAD:2::/64
LAN1 de WEST 2001:DB8:ACAD:9::/64
LAN2 de WEST 2001:DB8:ACAD:A::/64
Enlace desde HQ a ESTE 2001:DB8:ACAD:1000::/64
Enlace desde HQ a WEST | 2001:DB8:ACAD:2000::/64
Enlace desde HQ a ISP 2001:DB8:CC1E:1::/64

Paso 1. indicar los primeros 64 bits de la mascara de subred de la direccion IP de
la LAN1 de HQ y la LAN2 de HQ en formato hexadecimal.

Paso 2. indicar la ID de subred (bits 48 a 64) de la LAN1 de HQ y la LAN2 de HQ en
formato binario.



Paso 3. contar el niumero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la méscara de subred para la ruta resumida.

a. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos ID de
subred? 63

b. Indique la mascara de subred de los primeros 64 bits de la ruta resumida en formato
decimal.

Paso 4. copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccién de red resumida.

a. Indique los bits binarios de la ID de subred coincidentes para las subredes LAN1 de HQ y
LAN2 de HQ.

b. Agregue ceros para conformar el resto de la direccion de ID de subred en formato binario.

c. Indique las direcciones de red resumidas en formato decimal.

Mascara de subred de los ID de subred en formato
Subred Direccion IPv6 primeros 64 bits binario
LAN1 de HQ 2001:DB8:ACAD:E::/64 | FFFF:FFFF:FFFF:FFFF 0000000000001110
LAN2 de HQ 2001:DB8:ACAD:F::/64 | FFFF:FFFF:FFFF:FFFF 0000000000001111
Direcciéon de
resumen de las
LAN de HQ 2001:DB8:ACAD:E::/63 @ FFFF:FFFF:FFFF:FFFE 0000000000001110

Paso 5. indicar los primeros 64 bits de la mascara de subred de la direccion IP de
la LAN1 ESTEy la LAN2 ESTE en formato hexadecimal.

Paso 6. indicar la ID de subred (bits 48 a 64) de la LAN1 ESTE y la LAN2 ESTE en
formato binario.

Paso 7. contar el numero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

a. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos ID de
subred? 62

b. Indique la mascara de subred de los primeros 64 bits de la ruta resumida en formato
decimal.

Paso 8. copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccién de red resumida.
a. Indique los bits binarios coincidentes de las subredes de la LAN1 ESTE y la LAN2 ESTE.
b. Agregue ceros para conformar el resto de la direccion de ID de subred en formato binario.

c. Indique las direcciones de red resumidas en formato decimal.



Mascara de subred de los

ID de subred en formato

Subred Direccién IPv6 primeros 64 bits binario
LAN1 de EAST | 2001:DB8:ACAD:1::/64 | FFFF:FFFF:FFFF:FFFF 0000000000000001
LAN2 de EAST | 2001:DB8:ACAD:2::/64 | FFFF:FFFF:FFFF:FFFF 0000000000000010
Direccion de
resumen de las
LAN ESTE 2001:DB8:ACAD::/62 FFFF:FFFF:FFFF:FFFC 0000000000000000

Paso 9. indicar los primeros 64 hits de la mascara de subred de la direccién IP de
la LAN1 OESTE y la LAN2 OESTE en formato decimal.

Paso 10.indicar la ID de subred (bits 48 a 64) de la LAN1 OESTE y la LAN2 OESTE

en formato binario.

Paso 11.contar el niamero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

a. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos ID de

subred? 62

b. Indique la méscara de subred de los primeros 64 bits de la ruta resumida en formato

decimal.

Paso 12.copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccion de red resumida.

a. Indique los bits binarios coincidentes de las subredes de la LAN1 OESTE y la LAN2

OESTE.

b. Agregue ceros para conformar el resto de la direccion de ID de subred en formato binario.

c. Indique las direcciones de red resumidas en formato decimal.

Mascara de subred de los ID de subred en formato
Subred Direccion IPv6 primeros 64 bits binario
LAN1 de WEST | 2001:DB8:ACAD:9::/64 | FFFF:FFFF:FFFFF:FFFF 0000000000001001
LAN2 de WEST | 2001:DB8:ACAD:A::/64 | FFFF:FFFF:FFFFF:FFFF 0000000000001010
Direccion de
resumen de las
LAN OESTE 2001:DB8:ACAD:8::/62 | FFFF:FFFF:FFFFF:FFFC 0000000000001000

Paso 13.indicar la direccién IP de la ruta resumiday los primeros 64 bits de la
mascara de subred de HQ, ESTE y OESTE en formato decimal.

Paso 14.indicar la ID de subred de la ruta resumida de HQ, ESTE y OESTE en

formato binario.




Paso 15.contar el niumero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la méscara de subred para la ruta resumida.

¢, Cudntos bits coincidentes en el extremo izquierdo estan presentes en las tres ID de

subred? 60

Indigue la méascara de subred de los primeros 64 bits de la ruta resumida en formato

decimal.

Paso 16.copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccién de red resumida.

Indique los bits binarios coincidentes de las subredes de HQ, ESTE y OESTE.

Agregue ceros para conformar el resto de la direccion de ID de subred en formato binario.

¢. Indique las direcciones de red resumidas en formato decimal.
Mascara de subred de los
Subred Direccién IPv6 primeros 64 bits ID de subred en formato binario

HQ 2001:DB8:ACAD:E::/63 FFFF:FFFF:FFFF:FFFE 0000000000001110
EAST 2001:DB8:ACAD::/62 FFFF:FFFF:FFFF:FFFC 0000000000000000
WEST 2001:DB8:ACAD:8::/62 | FFFF:FFFF:FFFF:FFFC 0000000000001000
Ruta

resumida

dela

direccion

de red 2001:DB8:ACAD::/60 FFFF:FFFF:FFFF:FFFO 0000000000000000

Reflexion

1. ¢Qué diferencia existe entre determinar la ruta resumida para IPv4 y determinarla para IPv6?

No hay mayor diferencia excepto porque ipv4 tiene 32 bits y ipv6 tiene 128 bits, también ipv4
es convertir decimal a binario y ipv6 es convertir de hexadecimal a binario.

2. ¢Por qué las rutas resumidas son beneficiosas para una red?

Hace que la tabla de ruteo vea un proceso mas eficiente y reduce los requerimientos de
memoria para el router.




6.3.3.7 disefio e implementacién de direccionamiento IPv4 con VLSM
Topologia

16,000 hosts 8000 hosts

2000 hosts 500 hosts

4000 hosts 1000 hosts

Objetivos
Parte 1: examinar los requisitos de la red
Parte 2: disefiar el esquema de direcciones VLSM
Parte 3: realizar el cableado y configurar la red 1Pv4

Informacion basica/situacion

La méascara de subred de longitud variable (VLSM) se disefi6 para conservar direcciones
IP. Con VLSM, unared se divide en subredes, que luego se subdividen nuevamente. Este
proceso se puede repetir varias veces para crear subredes de distintos tamafios, segin el
numero de hosts requerido en cada subred. El uso eficaz de VLSM requiere la
planificacion de direcciones.

En esta préactica de laboratorio, se le asigna la direccion de red 172.16.128.0/17 para que
desarrolle un esquema de direcciones para la red que se muestra en el diagrama de la
topologia. Se usara VLSM para que se pueda cumplir con los requisitos de
direccionamiento. Después de disefiar el esquema de direcciones VLSM, configurara las
interfaces en los routers con la informacion de direccion IP adecuada.

Nota: los routers que se utilizan en las précticas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Pueden utilizarse otros routers y otras versiones del 10S de Cisco. Segun el
modelo y la version de 10S de Cisco, los comandos disponibles y los resultados que se



obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte
la tabla Resumen de interfaces del router que se encuentra al final de esta practica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios

e 3 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o
similar)

e 1 computadora (con un programa de emulacién de terminal, como Tera Term, para
configurar los routers)

e Cable de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

e Cables Ethernet (optativo) y seriales, como se muestra en la topologia
e Calculadora de Windows (optativo)

Parte 1: examinar los requisitos de la red

En la parte 1, examinara los requisitos de la red y utilizard la direccion de red
172.16.128.0/17 para desarrollar un esquema de direcciones VLSM para la red que se
muestra en el diagrama de la topologia.

Nota: puede utilizar la aplicacion Calculadora de Windows y la calculadora de subredes
IP de www.ipcalc.org como ayuda para sus calculos.

Paso 1. determinar la cantidad de direcciones host disponibles y la cantidad de
subredes que se necesitan.

¢Cuantas direcciones host se encuentran disponibles en una red /17? _32.766

¢Cudl es la cantidad total de direcciones host que se necesitan en el diagrama de la
topologia? ? 31506

¢ Cuéntas subredes se necesitan en la topologia de la red? 9

Paso 2. determinar la subred méas grande que se necesita.

Descripcion de la subred (p. ej., enlace BR1 G0/1 LAN o BR1-HQ WAN) ) HQ G0/0
LAN

¢Cuantas direcciones IP se necesitan en la subred méas grande? 1600

¢Cuél es la subred méas pequefia que admite esa cantidad de direcciones? 18 o
255.255.192.

¢ Cuantas direcciones host admite esa subred? 16382
¢Se puede dividir la red 172.16.128.0/17 en subredes para admitir esta subred? SI



¢Cudles son las dos direcciones de red que se obtendrian de esta division en subredes?
172.16.128.0/18
172.16.192.0/18

Utilice la primera direccién de red para esta subred.

Paso 3. determinar la segunda subred mas grande que se necesita.

Descripcion de la subred HQ GO/1 LAN
¢Cudntas direcciones IP se necesitan para la segunda subred més grande? 8000

¢Cudl es la subred mas pequefia que admite esa cantidad de hosts? /19 0 255.255.224.0

¢ Cuantas direcciones host admite esa subred? 8190

¢Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta
subred? S|

¢Cudles son las dos direcciones de red que se obtendrian de esta division en subredes?
172.16.192.0/19 , 172.16.224.0/19

Utilice la primera direccion de red para esta subred.

Paso 4. determinar la siguiente subred mas grande que se necesita.

Descripcion de la subred BR1 G0/1 LAN
¢Cuantas direcciones IP se necesitan para la siguiente subred mas grande? 400

¢Cudl es la subred méas pequefia que admite esa cantidad de hosts? 20 0 255.255.240.0

¢ Cuantas direcciones host admite esa subred? 4094

¢Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta
subred? S|

¢Cudles son las dos direcciones de red que se obtendrian de esta divisién en subredes?
172.16.224.0/20
172.16.240.0/20

Utilice la primera direccion de red para esta subred.

Paso 5. determinar la siguiente subred mas grande que se necesita.

Descripcion de la subred BR1 G0/0 LAN
¢Cudntas direcciones IP se necesitan para la siguiente subred mas grande? 200

¢Cudl es la subred mas pequefia que admite esa cantidad de hosts? /21 0 255.255.248.0




¢ Cuantas direcciones host admite esa subred? 2046

¢Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta
subred? Sl

¢Cudles son las dos direcciones de red que se obtendrian de esta division en subredes?
172.16.240.0/21
172.16.248.0/21

Utilice la primera direccion de red para esta subred.

Paso 6. determinar la siguiente subred mas grande que se necesita.

Descripcion de la subred BR2 G0/1 LAN
¢Cuéntas direcciones IP se necesitan para la siguiente subred mas grande? 1000

¢Cudl es la subred mas pequefia que admite esa cantidad de hosts? /22 0 255.255.252.0

¢Cuantas direcciones host admite esa subred? 1022

¢Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta
subred? SI

¢Cudles son las dos direcciones de red que se obtendrian de esta division en subredes?
172.16.248.0/22
172.16.252.0/22

Utilice la primera direccién de red para esta subred.

Paso 7. determinar la siguiente subred mas grande que se necesita.

Descripcién de la subred _BR2 G0/0 LAN
¢Cudantas direcciones IP se necesitan para la siguiente subred mas grande? 500

¢Cudl es la subred méas pequefia que admite esa cantidad de hosts? 23 0 255.255.254.0

¢ Cuantas direcciones host admite esa subred? 510

¢Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta
subred? SI

¢Cudles son las dos direcciones de red que se obtendrian de esta division en subredes?
172.16.252.0/23
172.16.254.0/23

Utilice la primera direccion de red para esta subred.



Paso 8. determinar las subredes que se necesitan para admitir los enlaces seriales.

¢Cudntas direcciones host se necesitan para cada enlace de subred serial? 2

¢Cudl es la subred més pequefia que admite esa cantidad de direcciones host? /30 o
255.255.255.252

d. Divida la subred restante en subredes y, a continuacién, escriba las direcciones de red
que se obtienen de esta division.

172.16.254.0/24
172.16.255.0/24

e. Siga dividiendo en subredes la primera subred de cada subred nueva hasta obtener
cuatro subredes /30. Escriba las primeras tres direcciones de red de estas subredes /30
a continuacion.

172.16.254.0/30
172.16.254.4/30
172.16.254.8/30

f. Introduzca las descripciones de las subredes de estas tres subredes a continuacion.
Enlace Serial HQ- BR1, Enlace Serial HQ- BR2 y Enlace Serial BR1- BR2
Parte 2: disefar el esquema de direcciones VLSM

Paso 1. calcular la informacién de subred.

Utilice la informacion que obtuvo en la parte 1 para completar la siguiente tabla.
Utilice la informacion que obtuvo en la parte 1 para completar la siguiente tabla.



Primera

Descripcion de la | Cantidad de | Direccion  de @ direccion de | Direccion de

subred hosts necesarios | red/CIDR host broadcast

HQ G0/0 16 000 172.16.128.0/18 | 172.16.128.1 172.16.191.255

HQ GO0/1 8 000 172.16.192.0/19 | 172.16.192.1 172.16.223.255

BR1 G0/1 4 000 172.16.224.0/20 | 172.16.224.1 172.16.239.255

BR1 G0/0 2 000 172.16.240.0/21 | 172.16.240.1 172.16.247.255

BR2 G0/1 1.000 172.16.248.0/22 | 172.16.248.1 172.16.251.255

BR2 G0/0 500 172.16.252.0/23 | 172.16.252.1 172.16.253.255

HQ S0/0/0-BR1 172.16.254.0/30

S0/0/0 2 172.16.254.1 172.16.254.3

HQ S0/0/1-BR2 172.16.254.4/30

S0/0/1 2 172.16.254.5 172.16.254.7

BR1 S0/0/1-BR2 172.16.254.4/30

S0/0/0 2 172.16.254.9 172.16.254.11
Paso 2. completar la tabla de direcciones de interfaces de dispositivos.

Asigne la primera direccion host en la subred a las interfaces Ethernet. A HQ se le deberia
asignar la primera direccion host en los enlaces serialesa BR1 y BR2. A BR1 se le deberia
asignar la primera direccion host para el enlace serial a BR2.

Dispositiv | Interfa Maéscara de | Interfaz del dispositivo
0 z Direccion IP | subred
GO0/0 172.16.128.1 = 255.255.192.0 LAN de 16 000 hosts
G0/1 172.16.192.1  255.255.224.0 LAN de 8000 hosts
i S0/0/0 | 172.16.254.1 @ 255.255.255.252 BR1 S0/0/0
S0/0/1 | 172.16.254.5 @ 255.255.255.252 BR2 S0/0/1
G0/0 172.16.240.1  255.255.248.0 LAN de 2000 hosts
G0/1 172.16.224.1  255.255.240.0 LAN de 4000 hosts
oR S0/0/0 | 172.16.254.2 @ 255.255.255.252 HQ S0/0/0
S0/0/1 | 172.16.254.9 @ 255.255.255.252 BR2 S0/0/0




BR2

GO0/0 172.16.252.1  255.255.254.0 LAN de 500 hosts

G0/1 172.16.248.1 | 255.255.252.0 LAN de 1000 hosts
172.16.254.1 BR1 S0/0/1
S0/0/0 | 0 255.255.255.252

S0/0/1 | 172.16.254.6 @ 255.255.255.252 HQ S0/0/1

Parte 3: realizar el cableado y configurar la red 1Pv4

En la parte 3, realizara el cableado de la topologia de la red y configurara los tres routers
con el esquema de direcciones VLSM que elaboro en la parte 2.

Paso 1.

Paso 2.

a.
b.

@ = o a o

Paso 3.

a.

d.

realizar el cableado de red tal como se muestra en la topologia.

configurar los parametros basicos en cada router.

Asigne el nombre de dispositivo al router.

Deshabilite la busqueda DNS para evitar que el router intente traducir los comandos
incorrectamente introducidos como si fueran nombres de host.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y habilite el inicio de sesion.

Asigne cisco como la contrasefia de vty y habilite el inicio de sesion.

Cifre las contrasefias de texto no cifrado.

Cree un aviso que advierta a todo aquel que acceda al dispositivo que el acceso no
autorizado esta prohibido.

configurar las interfaces en cada router.

Asigne una direccion IP y una mascara de subred a cada interfaz utilizando la tabla
que completd en la parte 2.

Configure una descripcién de interfaz para cada interfaz.

Establezca la frecuencia de reloj en 128000 en todas las interfaces seriales DCE.
HQ(config-if)# clock rate 128000

Active las interfaces.

Paso 4. guardar la configuracién en todos los dispositivos.

Paso 5. Probar la conectividad

a.
b.

Haga ping de HQ a la direccion de la interfaz S0/0/0 de BR1.
Haga ping de HQ a la direccion de la interfaz S0/0/1 de BR2.



c. Haga ping de BR1 a la direccion de la interfaz S0/0/0 de BR2.
d. Silos pings no se realizaron correctamente, resuelva los problemas de conectividad.

Nota: los pings a las interfaces GigabitEthernet en otros routers no son correctos. Las
LAN definidas para las interfaces GigabitEthernet son simuladas. Debido a que no hay
ningun dispositivo conectado a estas LAN, estan en estado down/down. Debe haber un
protocolo de routing para que otros dispositivos detecten esas subredes. Las interfaces de
GigabitEthernet también deben estar en estado up/up para que un protocolo de routing
pueda agregar las subredes a la tabla de routing. Estas interfaces permanecen en el estado
down/down hasta que se conecta un dispositivo al otro extremo del cable de interfaz
Ethernet. Esta practica de laboratorio se centra en VLSM y en la configuracion de
interfaces.

Reflexion

¢Puede pensar en un atajo para calcular las direcciones de red de las subredes /30
consecutivas?

Una red /30 tiene cuatro espacios de direccion:
La direccion de red, dos direcciones de host y una direccion de difusion.

Otra técnica para obtener la siguiente direccion de red /30 seria tomar la direccion de la
red de la red /30 anterior y agregarle 4 al Gltimo octeto.



Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet  Interfaz Ethernet | Interfaz serial #1 | Interfaz serialn.° 2

router #1 n.’2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1) (S0/0/0)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1) (S0/0/0)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 | Serial 0/1/1 (S0/1/1)
(F0/0) (FO/1) (S0/1/0)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1) (S0/0/0)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1) (S0/0/0)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router
y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones
de configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las
posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye
ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La
interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar

en los comandos de 10S de Cisco para representar la interfaz.




6.4.2.5 Lab - Calculating Summary Routes with IPv4 and
IPv6

Topologia

Tabla de direccionamiento

Dispositivo Interfaz Direccién IPv6/longitud de prefijo Gateway predeterminado
R1 GO0/1 2001:DB8:ACAD:A::/64 eui-64 N/A
S0/0/1 FCO00:1/64 N/A
R3 GO0/1 2001:DB8:ACAD:B::/64 eui-64 N/A
S0/0/0 FCO00::2/64 N/A
PC-A NIC SLAAC SLAAC
PC-C NIC SLAAC SLAAC
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

e Habilitar el routing de unidifusién IPv6 y configurar el direccionamiento IPv6 en los routers.

o Deshalbilitar el direccionamiento IPv4 y habilitar SLAAC de IPv6 para las interfaces de red

de las computadoras.

e Usaripconfig y ping para verificar la conectividad LAN.

e Usar los comandos show para verificar la configuracion de I1Pv6.

Parte 2: configurar rutas estéaticas y predeterminadas IPv6

e Configurar una ruta estatica IPv6 conectada directamente.




e Configurar una ruta estatica IPv6 recursiva.
e Configurar una ruta estatica predeterminada IPv6.

Informacién bésica/situacion

En esta practica de laboratorio, configurara toda la red para establecer la comunicacién solo
con direccionamiento IPv6. Esto incluye la configuracién de los routers y las computadoras.
Usara la configuracion automatica de direccion sin estado (SLAAC) para configurar las
direcciones IPv6 para los hosts. También configurara rutas estaticas y predeterminadas IPv6
en los routers para habilitar la comunicacion con redes remotas que no estan conectadas
directamente.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la version de I0OS de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las préacticas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de
esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
e 2 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)
o 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)

o 2 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos
de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 3. armar lared y configurar los parametros basicos de los
dispositivos
En la parte 1, realizara el cableado de la red y la configurara para que establezca la

comunicacion utilizando direccionamiento IPv6.

Paso 1. Realice el cableado de red tal como se muestra en el diagrama de
topologia.

Paso 2. inicializar y volver a cargar los routers y los switches.

Paso 3. habilitar el routing de unidifusién IPv6 y configurar el direccionamiento
IPv6 en los routers.

a. Mediante Tera Term, acceda al router etiquetado R1 en el diagrama de la topologia
mediante el puerto de consola y asignele el nombre R1.

b. En el modo de configuracion global, habilite el routing IPv6 en el R1.

Rl (config)# ipv6é unicast-routing



c. Configure las interfaces de red en el R1 con direcciones IPv6. Observe que IPv6 esta
habilitado en cada interfaz. La interfaz GO/1 tiene una direccidn de unidifusiéon enrutable
globalmente, y se utiliza EUI-64 para crear la porcion del identificador de la interfaz de la
direccion. La interfaz S0/0/1 tiene una direccién local Unica y enrutable de forma privada,
que se recomienda para las conexiones seriales punto a punto.

1(config)# interface g0/1
1 (config-if)# ipv6 address 2001:DB8:ACAD:A::/64 eui-64

1 (config-if)# no shutdown

1(config-if)# no shutdown

(
(
(
1(config-if) # interface serial 0/0/1
(
(
( exit

)
)
1(config-if) # ipvé address FC00::1/64
)
)

1(config-if)#
d. Asigne un nombre de dispositivo al router R3.
e. En el modo de configuracién global, habilite el routing IPv6 en el R3.
R3 (config)# ipv6é unicast-routing

f.  Configure las interfaces de red en el R3 con direcciones IPv6. Observe que IPv6 esta
habilitado en cada interfaz. La interfaz GO/1 tiene una direccion de unidifusién enrutable
globalmente, y se utiliza EUI-64 para crear la porcion del identificador de la interfaz de la
direccion. La interfaz S0/0/0 tiene una direccion local Unica y enrutable de forma privada,
que se recomienda para las conexiones seriales punto a punto. La frecuencia de reloj esta
establecida, porque es el extremo del DCE del cable serial.

config) # interface gigabit 0/1
config-if)# ipv6é address 2001:DB8:ACAD:B::/64 eui-64

config-if no shutdown

interface serial 0/0/0
ipvé address FC00::2/64

config-if) #
#
# clock rate 128000
#
#

config-if

no shutdown

3¢
3
3
3(c
3(config-if
3
3(config-if
3(

) #
)
)
)
)
)

config-if exit

Paso 4. deshabilitar el direccionamiento IPv4 y habilitar SLAAC de IPv6 para las
interfaces de red de las computadoras.

g. EnlaPC-Ayla PC-C, navegue hasta el menu Inicio > Panel de control. Haga clic en el
enlace Centro de redes y recursos compartidos en la vista por iconos. En la ventana
Centro de redes y recursos compartidos, haga clic en el enlace Cambiar configuracion
del adaptador, que se encuentra en el lado izquierdo de la ventana, para abrir la ventana
Conexiones de red.

h. En la ventana Conexiones de red, vera los iconos de los adaptadores de interfaz de red.
Haga doble clic en el icono de Conexion de area local de la interfaz de red de la
computadora que esta conectada al switch. Haga clic en Propiedades para abrir la
ventana de dialogo Propiedades de conexion de area local.

i. Con la ventana Propiedades de conexion de area local abierta, desplacese hacia abajo por
los elementos y desactive la casilla de verificacién del elemento Protocolo de Internet
versién 4 (TCP/IPv4) para deshabilitar el protocolo IPv4 en la interfaz de red.

j-  Con la ventana Propiedades de conexion de area local todavia abierta, haga clic en la
casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) y luego en
Propiedades.



k. Con la ventana Propiedades > Protocolo de Internet versién 6 (TCP/IPv6) abierta, verifique
que los botones de opcién Obtener una direccién IPv6 automaticamente y Obtener la
direccion del servidor DNS automaticamente estén seleccionados. Si no lo estan,
seleccionelos.

I.  Silas computadoras estan configuradas para obtener una direccion IPv6 automaticamente,
se comunicaran con los routers para obtener la informacién del gateway y de la subred de
la red y configuraran automaticamente la informacién de la direccién IPv6. En el siguiente
paso, verificara la configuracion.

Paso 5. usar ipconfig y ping para verificar la conectividad LAN.

m. Enla PC-A, abra un simbolo del sistema, escriba ipconfig /all y presione Enter. El
resultado debe ser similar al que se muestra a continuacion. En el resultado, deberia ver
gue la computadora ahora tiene una direccion IPv6 de unidifusidn global, una direccion
IPv6 link-local y una direccién IPv6 link-local de gateway predeterminado. Es posible que
también vea una direccién IPv6 temporal y, en direcciones del servidor DNS, tres
direcciones locales de sitio que empiezan con FECO. Las direcciones locales de sitio son
direcciones privadas que tienen compatibilidad retrospectiva con NAT. Sin embargo, no
son compatibles con IPv6, y se reemplazaron con direcciones locales Unicas.

C:\Users\Userl> ipconfig /all

Windows IP Configuration
<Output Omitted>
Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix

Description . . . . . . . . . . . : Intel(R) 82577LC Gigabit Network
Connection

Physical Address. . . . . . . . . : 1C-Cl-DE-91-C3-5D

DHCP Enabled. . . . . . . . . . . : No

Autoconfiguration Enabled . . . . : Yes

IPv6 Address. e e e e e e
2001:db8:acad:a:7c0c:7493:218d:2f6c (Preferred)
Temporary IPv6 Address. . . . . . :
2001 :db8:acad:a:bc40:133a:54e7:d497 (Preferred)

Link-local IPv6 Address Co. .
fe80::7c0c:7493:218d:2f6c%13 (Preferred)

Default Gateway . . . . . . . . . : fe80::6273:5cff:fe0d:1a61%13

DNS Servers . . . .« « « « « « « . : fec0:0:0:ffff::1%1
fec0:0:0:f££f£f::2%1
fec0:0:0:f£f£f£f::3%1

NetBIOS over Tcpip. . . . . . . . : Disabled

Sobre la base de la implementacion de la red y el resultado del comando ipconfig /all, ¢la
PC-A recibi6 informacién de direccionamiento IPv6 del R1?

Si, al configurar ipv6 unicast-routing se activa la auto configuracion en host.

n. ¢Cual es la direccién IPv6 de unidifusion global de la PC-A?



IPvi Configuration
() DHCP (® Auto Config (O Static

IPvE Address 2001:DBB:ACAD:A:20C:85FF:FE3ZD:BECD / 64

0. ¢Cual es la direccion IPv6 link-local de la PC-A?
Link Local Address FEBD::20C:85FF:FE3D:BECD

p. ¢Cudl es la direccion IPv6 de gateway predeterminado de la PC-A?
IPvE Gateway FEB0::290:CFF:FE1C:5502
g. EnlaPC-A, use el comando ping -6 para emitir un ping IPv6 a la direccién link-local de
gateway predeterminado. Deberia ver respuestas del router R1.
C:\Users\Userl> ping -6 <default-gateway-address>
¢La PC-A recibi6 respuestas al ping hizo que al R1?
Sl

r. Repita el paso 5a en la PC-C.
¢La PC-C recibié informacion de direccionamiento IPv6 del R3?
_Sl

s. ¢Cudl es la direccion IPv6 de unidifusion global de la PC-C?
IPvis Configuration

() DHCP (® Auto Config (O Static IPv6 auto config successful.
IPvo Address 2001:DB8:ACAD:B:20D:BDFF:FEE3:8D90 /|64

t. ¢Cudl es la direccién IPv6 link-local de la PC-C?
Link Local Address FE20::20D:BDFF:FEE3:8D90

u. ¢Cudl esla direccién IPv6 de gateway predeterminado de la PC-C?
IPvE Gateway FEBO::2D0:BCFF:FEGC:4202

v. Enla PC-C, use el comando ping -6 para hacer ping al gateway predeterminado de la PC-
C.

¢La PC-C recibi6 respuestas a los pings que hizo al R3?
__ Sl

w. Intente hacer ping -6 IPv6 de la PC-A a la direccion IPv6 de la PC-C.
C:\Users\Userl> ping -6 PC-C-IPvé6-address
¢El ping se realiz6 correctamente? ¢,Por qué o por qué no?

No, porgue R1 conoce Unicamente las rutas gue estan Unicamente conectadas y PC-C se
encuentra en el siguiente salto.

Paso 6. Use los comandos show para verificar la configuracion de IPv6.

X. Revise el estado de las interfaces en el R1 con el comando show ipv6 interface brief.



¢,Cudles son las dos direcciones IPv6 de la interfaz GO/1 y qué tipo de direcciones IPv6
son?

GigabitEthernet0/1 [up/up]
FE80::290:CFF:FE1C:5502 Global
2001:DB8:ACAD:A:290:CFF:FE1C:5502 unicast

¢, Cudles son las dos direcciones IPv6 de la interfaz SO/0/1 y qué tipo de direcciones IPv6
son?
Serial0/0/1 [up/up]

FE80::290:CFF:FE1C:5501 global
FCO00::1 unicast

Para ver informacion mas detallada sobre las interfaces IPv6, escriba el comando show
ipv6 interface en el R1 y presione Enter.

¢,Cuales son las direcciones del grupo de multidifusién de la interfaz Gigabit Ethernet 0/17?
Joined group address(es):

FF02::1

FE02::2

FF02::1:FF1C:5502

¢, Cuales son las direcciones del grupo de multidifusién de la interfaz S0/0/1?

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1
FF02::1:FF1C:5501

¢ Para qué se usa la direccion de multidifusién FF02::17?
Comunicacién con los nodos de la red.

¢Para qué se usa la direccion de multidifusion FF02::2?
Comunicacién entre los segmentos de red.

¢, Qué tipo de direcciones de multidifusién son FF02::1:FF00:1 y FF02::1:FFOD:1A60 y para
qué se usan?

Resolver las direcciones |IP de los dispositivos vecinos y son tipo de multicast solicitadas.

Vea la informacion de la tabla de routing IPv6 del R1 con el comando show ipv6 route. La
tabla de routing IPv6 debe tener dos rutas conectadas, una para cada interfaz, y tres rutas
locales, una para cada interfaz y otra para el trafico de multidifusién a una interfaz NullO.

¢,De qué forma el resultado de la tabla de routing del R1 revela el motivo por el que no
pudo hacer ping de la PC-A ala PC-C?

La tabla de routing revela que no hay rutas estaticas para la comunicacién de las dos
redes.




Parte 4. configurar rutas estaticas y predeterminadas IPv6

En la parte 2, configurara rutas estéaticas y predeterminadas IPv6 de tres maneras distintas.
Confirmard que las rutas se agreguen a las tablas de routing y verificara que la conectividad
entre la PC-Ay la PC-C sea correcta.

Configurara tres tipos de rutas estaticas IPv6:

Ruta estéatica IPv6 conectada directamente: una ruta estatica conectada directamente se
crea al especificar la interfaz de salida.

Ruta estética IPv6 recursiva: una ruta estatica recursiva se crea al especificar la direccion
IP del siguiente salto. Este método requiere que el router ejecute una blsqueda recursiva
en la tabla de routing para identificar la interfaz de salida.

Ruta estatica predeterminada IPv6: similar a una ruta IPv4 de cuadruple cero, una ruta
estatica predeterminada IPv6 se crea al hacer que el prefijo IPv6 de destino y la longitud de
prefijo sean todos ceros, :: /0.

Paso 1. configurar una ruta estética IPv6 conectada directamente.

En una ruta estéatica IPv6 conectada directamente, la entrada de ruta especifica la interfaz de
salida del router. En general, una ruta estatica conectada directamente se utiliza con una
interfaz serial punto a punto. Para configurar una ruta estatica IPv6 conectada directamente,
utilice el siguiente formato de comando:

Router (config) # ipv6 route <ipvé-prefix/prefix-length> <outgoing-
interface-type> <outgoing-interface-number>

En el router R1, configure una ruta estatica IPv6 a la red 2001:DB8:ACAD:B::/64 en el R3
mediante la interfaz de salida S0/0/1 del R1.

Rl (config)# ipvé route 2001:DB8:ACAD:B::/64 serial 0/0/1
Rl (confiqg) #

Consulte la tabla de routing IPv6 para verificar la entrada de la ruta estatica nueva.
¢, Cudl es la letra de cddigo y la entrada de la tabla de routing de la ruta que se agregé
recientemente a la tabla de routing?
S 2001:DB8:ACAD:B::/64 [1/0]
via Serial0/0/1, receive

Ahora que la ruta estatica se configuro en el R1, ¢ es posible hacer ping de la PC-A al host
PC-C?

No, falta configurar R3.

Estos pings deben fallar. Si la ruta estatica recursiva se configuré correctamente, el ping
llega ala PC-C. La PC-C envia un ping de respuesta a la PC-A. Sin embargo, ese ping se
descarta en el R3, porque el R3 no tiene una ruta de retorno a la red
2001:DB8:ACAD:A::/64 en la tabla de routing. Para hacer ping correctamente a través de la
red, también debe crear una ruta estéatica en el R3.

En el router R3, configure una ruta estatica IPv6 a la red 2001:DB8:ACAD:A::/64, mediante
la interfaz de salida S0/0/0 del R3.

R3(config) # ipv6é route 2001:DB8:ACAD:A::/64 serial 0/0/0
R3 (config) #

Ahora que ambos routers tienen rutas estaticas, intente hacer ping -6 de IPv6 desde la
PC-A hasta la direccion IPv6 de unidifusion global de la PC-C.



¢ El ping se realizé correctamente? ¢ Por qué?

Si, por que va existen las rutas estaticas en los dos routers.

Paso 2. configurar unaruta estatica IPv6 recursiva.

En una ruta estatica IPv6 recursiva, la entrada de ruta tiene la direccién IPv6 del router del
siguiente salto. Para configurar una ruta estéatica IPv6 recursiva, utilice el siguiente formato de
comando:

Router (config) # ipvé route <ipvé-prefix/prefix-length> <next-hop-
ipvé-address>

f.  En el router R1, elimine la ruta estatica conectada directamente y agregue una ruta estatica
recursiva.

Rl (config) # no ipv6é route 2001:DB8:ACAD:B::/64 serial 0/0/1
Rl (config)# ipvé route 2001:DB8:ACAD:B::/64 FC00::2
Rl (config) # exit

g. En el router R3, elimine la ruta estatica conectada directamente y agregue una ruta estatica
recursiva.

R3(config) # no ipv6é route 2001:DB8:ACAD:A::/64 serial 0/0/0
R3(config) # ipv6 route 2001:DB8:ACAD:A::/64 FC00::1
R3 (config) # exit

h. Consulte la tabla de routing IPv6 del R1 para verificar la entrada de la ruta estatica nueva.

¢, Cual es la letra de cédigo y la entrada de la tabla de routing de la ruta que se agreg6é
recientemente a la tabla de routing?

S 2001:DB8:ACAD:B::/64 [1/0]
via FCO00::2, receive
i. Para verificar la conectividad, emita un comando ping -6 de la PC-A a la PC-C.
¢ El ping se realizé correctamente? Sl
Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre

ellas.

Paso 3. configurar una ruta estatica predeterminada IPv6.

En una ruta estatica predeterminada, el prefijo IPv6 de destino y la longitud de prefijo son todos
ceros.

Router (config) # ipvé route ::/0 <outgoing-interface-type>
<outgoing-interface-number> {and/or} <next-hop-ipvé6-address>

j-  Enelrouter R1, elimine la ruta estatica recursiva y agregue una ruta estatica
predeterminada.

Rl (config) # no ipv6é route 2001:DB8:ACAD:B::/64 FC00::2
Rl (config) # ipvé route ::/0 serial 0/0/1
Rl (config) #

k. En el R3, elimine la ruta estatica recursiva y agregue una ruta estatica predeterminada.

I.  Consulte la tabla de routing IPv6 del R1 para verificar la entrada de la ruta estatica nueva.



¢, Cual es la letra de cédigo y la entrada de la tabla de routing de la ruta predeterminada
que se agreg6 recientemente a la tabla de routing?

S _::/0[1/0]

via Serial0/0/1, receive

m. Para verificar la conectividad, emita un comando ping -6 de la PC-A a la PC-C.

¢El ping se realiz6 correctamente? _Sl

Nota: quizas sea necesario inhabilitar el firewall de las computadoras para hacer ping entre
estas.

Reflexién

1.

Esta practica de laboratorio se centra en la configuracion de rutas estaticas y predeterminadas
IPv6. ¢ Puede pensar en una situacion en la que tendria que configurar rutas estaticas y
predeterminadas IPv6 e IPv4 en un router?

Cuando se esté realizando un proceso de migracién de IPv4 a IPv6, por sequridad de
funcionamiento de la infraestructura no se deben hacer migraciones tan grandes en una sola
etapa, asi que es mejor migrar una parte a IPv6 vy la otra dejarla en IPv4 hasta el momento
ideal de su migracion.

En la practica, la configuracion de rutas estaticas y predeterminadas IPv6 es muy similar a la
configuracion de rutas estaticas y predeterminadas IPv4. Independientemente de las
diferencias obvias entre el direccionamiento IPv6 e IPv4, ¢ cuales son algunas otras diferencias
gue se observan al configurar y verificar una ruta estética IPv6 en comparacion con una ruta
estatica IPv4?

Siempre es necesario especificar gue los comandos son para IPv6, ejemplo ipv6 route. Show
ipv6 route, mientras que cuando se configuran para IPv6 no es necesario especificar la version

del protocolo.




Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de
router

Interfaz Ethernet #1

Interfaz Ethernet n.° 2

Interfaz serial #1

Interfaz serial n.° 2

1800

Fast Ethernet 0/0
(FO/0)

Fast Ethernet 0/1 (FO0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

1900

Gigabit Ethernet 0/0
(G0/0)

Gigabit Ethernet 0/1 (G0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

2801

Fast Ethernet 0/0
(FO/0)

Fast Ethernet 0/1 (FO0/1)

Serial 0/1/0 (S0/1/0)

Serial 0/1/1 (S0/1/1)

2811

Fast Ethernet 0/0
(F0/0)

Fast Ethernet 0/1 (FO/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

2900

Gigabit Ethernet 0/0
(G0/0)

Gigabit Ethernet 0/1 (G0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y
cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.




6.2.2.5 Lab - Configuring IPv4 Static and Default Routes

Topologia

Tabla de direccionamiento

Méascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

R1 GO0/1 192.168.0.1 255.255.255.0 N/A

S0/0/1 10.1.1.1 255.255.255.252 | N/A
R3 GO0/1 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) 10.1.1.2 255.255.255.252 | N/A

LoO 209.165.200.225 | 255.255.255.224 | N/A

Lol 198.133.219.1 255.255.255.0 N/A
PC-A NIC 192.168.0.10 255.255.255.0 192.168.0.1
PC-C NIC 192.168.1.10 255.255.255.0 192.168.1.1

Objetivos

Parte 1: establecer la topologia e inicializar los dispositivos

Parte 2: configurar los parametros basicos de los dispositivos y verificar la conectividad




Parte 3: configurar rutas estaticas

e Configurar una ruta estatica recursiva.

e Configurar una ruta estatica conectada directamente.
e Configurar y eliminar rutas estaticas.

Parte 4: configurar y verificar una ruta predeterminada

Informacién béasica/situacion

Un router utiliza una tabla de enrutamiento para determinar a dénde enviar los paquetes. La
tabla de routing consta de un conjunto de rutas que describen el gateway o la interfaz que el
router usa para llegar a una red especificada. Inicialmente, la tabla de routing contiene solo
redes conectadas directamente. Para comunicarse con redes distantes, se deben especificar
las rutas, que deben agregarse a la tabla de routing.

En esta practica de laboratorio, configurara manualmente una ruta estatica a una red distante
especificada sobre la base de una direccién IP del siguiente salto o una interfaz de salida.
También configurara una ruta estética predeterminada. Una ruta predeterminada es un tipo de
ruta estética que especifica el gateway que se va a utilizar cuando la tabla de routing no incluye
una ruta para la red de destino.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos
gue efectivamente se necesitan para configurar el routing estatico. Sin embargo, los comandos
requeridos se proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente
configurar los dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con I0S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la version de IOS de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las préacticas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de
esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esté seguro, consulte con el instructor.

Recursos necesarios
e 2 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos
de consola

e Cables Ethernet y seriales, como se muestra en la topologia
Parte 5. establecer la topologia e inicializar los dispositivos

Paso 1. realizar el cableado de red tal como se muestra en la topologia.



Paso 2. inicializar y volver a cargar el router y el switch.

Parte 6. configurar los parametros basicos de los dispositivos y
verificar la conectividad

En la parte 2, configurara los parametros basicos, como las direcciones IP de interfaz, el
acceso a dispositivos y las contrasefias. Verificara la conectividad LAN e identificara las rutas
gue se indican en las tablas de routing del R1 y el R3.

Paso 1. Configure las interfaces de la PC.

Paso 2. configurar los parametros basicos en los routers.
a. Configure los nombres de los dispositivos, como se muestra en la topologia y en la tabla de
direccionamiento.
b. Desactive la busqueda del DNS.

c. Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de consola
y la contrasefia de vty.

d. Guarde la configuracién en ejecucidn en el archivo de configuracién de inicio.

Paso 3. configurar los parametros IP en los routers.
e. Configure las interfaces del R1 y el R3 con direcciones IP segun la tabla de
direccionamiento.

f. La conexién S0/0/0 es la conexion DCE y requiere el comando clock rate. A continuacion,
se muestra la configuracién de la interfaz S0/0/0 del R3.

R3 (config) # interface s0/0/0

R3(config-if)# ip address 10.1.1.2 255.255.255.252
R3(config-if)# clock rate 128000

R3(config-if)# no shutdown

Paso 4. verificar la conectividad de las LAN.
g. Para probar la conectividad, haga ping de cada computadora al gateway predeterminado
que se configurd para ese host.
¢ Es posible hacer ping de la PC-A al gateway predeterminado? Sl

v PC-A - o

Physical | Config = Desktop | Software/Services

P I e I s N T — M N Iy

¢ Es posible hacer ping de la PC-C al gateway predeterminado? Sl



Physical | Config = Desktop | Software/Services &

e ) —— 1 —
'ommand Prompt

Para probar la conectividad, haga ping entre los routers conectados directamente.
¢ Es posible hacer ping del R1 a la interfaz S0/0/0 del R3? Sl

Physical | Config = CLI

10S Command Line Interface

0/1, changed state

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de
configuracion y corrija el error.

Pruebe la conectividad entre los dispositivos que no estan conectados directamente.
¢ Es posible hacer ping de la PC-A a la PC-C? NO SE PUEDE

ommand Prompt

¢ Es posible hacer ping de la PC-A a lainterfaz LoO? __ NO SE PUEDE



0% loss),

¢ Es posible hacer ping de la PC-A alainterfaz Lol1? _ NO

ommand Prompt

¢,Los pings eran correctos? ¢,Por qué o por qué no?
NO POR QUE ESTA ESTABLECIDA LA RUTA PARA LLEGAR ALLI

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre
ellas.

Paso 5. reunir informacion.

j-  Revise el estado de las interfaces en el R1 con el comando show ip interface brief.

¢Cuantas interfaces estéan activadas en el R1? _ DOS



Physical | Config | CLI

10S Command Line Interface

R1(config-if)8 g
SLINK-5-CHANGED: Interface Serial0/0/1, changed state %o up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up
R1(config-if)#end

21s

4SYS-5-CONFIG_I: Configured from console by console

Rltping 10.1.1.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:

Ny

$ccess rate is 100 (5/%), p min/avg = 4/5/8 ms

Rigshow ip int brief

Interface IP-Address OK? Method Status Protocol
Gigabitl ° igned YES unset administratively down down
GigabitEthernetd/1 152.163.0.1 YES manual up up
Serial0/0/0 unassigned YES unset administratively down down
Serial0/0/1 10.1.1.1 YES manual up up

Vianl unassigned YES unset administratively down down

R1% ™

k. Revise el estado de las interfaces en el R3.

¢ Cuantas interfaces estéan activadas en el R3? _ CUATRO
Physical | Config = CLI

10S Command Line Interface

L g T e

R3(config-if)gint lol A
R3 (config-if) ¢

SLINK-5-CHANGED: Interface Loopbackl, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocel on Interface Loopbackl, changed state te up
R3(config-if)$ip address 198.133.219.1 255.285.255.0

R3(config-if)gend

R3s

$SYS~5~CONFIG_I: Configured from comsole by console

R3g¢show ip int brief

Interface IP-Address OK? Method Status Protocol
GigabitEthernetd/0 unassigned ¥YES unset administratively down down
GigabitEthernetd/1 192.168.1.1 YES manual up up
Serial0/0/1 unassigned YES unset administratively down down
Loopback0 209.165.200.225 YES manual up up

Loopbackl 198.133.219.1  YES manual up up

Vianil unassigned YES unset administratively down down

R3% V.

I.  Vealainformacién de la tabla de routing del R1 con el comando show ip route.

¢, Qué redes estan presentes en la tabla de direccionamiento de esta practica de
laboratorio, pero no en la tabla de routing del R1?



Physical | Config = CU

10S Command Line Interface

RTTINOW TP INC DIIUT

Interface IP-Address OK? Method Status Protocol  °
GigabitEthernet0/0 unassigned YES unset administratively down down
GigabitEthernet0/1 192.168.0.1 YES manual up up
Seriald/0/0 unassigned YES unset administravively down down
Serial0/0/1 10.1.1.1 YES manual up up
Viani unassigned YES unset administratively dewn down
Rigshow ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA exter ¥pe 2

E1 - OSPF extvernal type 1, - OSPF external type 2 cP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2Z, S-1IS inter area

¢ - candidate default, U - per-user static route, o

P - pericdic downloaded static route
Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
c 10.1.1.0/30 is directly comnected, Serial0/0/1
L 10.1 directly connected, Serial0/0/1
192.1 0/24 is variably subnetted, Z subnets, 2 masks

SN 19:.168.d.0/24 is directly GigabitEthernet0/1
L 192.168.0.1/32 is directly , GigabisE 0/1
R1g v

TODAS LA QUE NO SON
ESTATICA

m. Vea la informacién de la tabla de routing para el R3.

¢, Qué redes estan presentes en la tabla de direccionamiento de esta practica de
laboratorio, pero no en la tabla de routing del R3?

TODAS LAS DE
R1

Physical | Config = CLI

10S Command Line Interface

Loopback0 209.165.200.225 YES manual up up o)
Loopbackl 192.133.219.1 YES manual up up
Vliani unassigned YES unset administratively down down
R3gshow ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGD
D - EIGRP, EX ~ EIGRP external, O ~ OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, 2 - OSPF external type 2, E - EGP
i - Is-Is, L1 - IS-IS level-l, 1LZ - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periocdic downloaded static route
Gateway of last resort is not set
10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
c 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.2/32 is dix connected, Serial0/0/0
192.168.1.0/24 is variably subnetted,
c 192. /24 is directly connected, abitEthernet(/1
L 192.168 /32 is directly connected, GigabitEthernet(/1
198.133.219.0/24 is variably subnetted, 2 subnets, 2 masks
c 198.133.219.0/24 is directly connected, Loopbackl
L 198.133.219.1/32 is directly connected, Loopbackl
209.165.200.0/24 ariably subnetted, 2 subnets, 2 masks
c 209.165.200. is directly comnected, Loopback0
L 209.185.200.225/32 is directly connected, Loopback0
23z ot

¢Por qué ninguna de las redes esté presente en las tablas de enrutamiento para cada uno
de los routers?

POR QUE NO ESTAN VISIBLES

Parte 7. Configure las rutas estéaticas.

En la parte 3, empleara varias formas de implementar rutas estaticas y predeterminadas,
confirmara si las rutas se agregaron a las tablas de routing del R1y el R3, y verificara la
conectividad sobre la base de las rutas introducidas.



Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos
gue efectivamente se necesitan para configurar el routing estatico. Sin embargo, los comandos
requeridos se proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente
configurar los dispositivos sin consultar el apéndice.

Paso 1. Configure una ruta estéatica recursiva.

Con una ruta estatica recursiva, se especifica la direccion IP del siguiente salto. Debido a que
solo se especifica la IP de siguiente salto, el router tiene que hacer varias blusquedas en la
tabla de routing antes de reenviar paquetes. Para configurar rutas estaticas recursivas, utilice
la siguiente sintaxis:

Router (config) # ip route direccidn-red mdscara-subred direccidn-ip

a. En el router R1, configure una ruta estética a la red 192.168.1.0 utilizando la direccién IP
de la interfaz serial 0/0/0 del R3 como la direccion de siguiente salto. En el espacio
proporcionado, escriba el comando que utilizo.

ip route 192.168.1.0 255.255.255.0 10.1.1.2

Physical | Config CU

10S Command Line Interface

GigabitEchernetd/1 192.168.0.1 YES manual up up

unassigned YES unse: administratively down down
10.1.1.1 YES manual up up

administratively down down

figuration commands, one per line. End with
p route 192.168.1.0 256.265.255.0 10.1.1.2

oNTL/Z

b. Observe la tabla de enrutamiento para verificar la entrada de la nueva ruta estatica.
¢,Como se indica esta ruta nueva en la tabla de routing?
CON

S




2 R1 - OEN

| Physical | Config = CU

Copy Paste

¢ Es posible hacer ping del host PC-A host a al host PC-C? NO

Physical Config Desktop Software/Services

e | o] e —

mand Prompt

Estos pings deben fallar. Si la ruta estatica recursiva se configuré correctamente, el ping
llega a la PC-C. La PC-C envia un ping de respuesta a la PC-A. Sin embargo, este ping se
descarta en el R3, porque el R3 no tiene una ruta de retorno a la red 192.168.0.0 en la
tabla de routing.

Paso 2. configurar una ruta estatica conectada directamente.

Con una ruta estatica conectada directamente, se especifica el parametro interfaz-salida, que
permite que el router resuelva una decision de reenvio con una sola bisqueda. En general,
una ruta estatica conectada directamente se utiliza con una interfaz serial punto a punto. Para
configurar rutas estaticas conectadas directamente con una interfaz de salida especificada,
utilice la siguiente sintaxis:

Router (config) # ip route direccidn-red mdscara-subred interfaz-
salida

c. En el router R3, configure una ruta estética a la red 192.168.0.0 con la interfaz S0/0/0
como la interfaz de salida. En el espacio proporcionado, escriba el comando que utilizo.



___ip route 192.168.0.0 255.255.255.0 s0/0/0

CNTL/

t interface, may impact

Copy Paste

d. Observe la tabla de enrutamiento para verificar la entrada de la nueva ruta estética.
¢,Como se indica esta ruta nueva en la tabla de routing?
CONLAS S

R3S v

Este ping debe tener éxito.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre
ellas.

Paso 3. configurar una ruta estatica.

f. En el router R1, configure una ruta estatica a la red 198.133.219.0 utilizando una de las
opciones de configuracion de ruta estatica de los pasos anteriores. En el espacio
proporcionado, escriba el comando que utilizo.

ip route 198.133.219.0 255.255.255.0 10.1.1.2




variably subnetted, 2 subnets, 2 masks
0 is directly connected, Seriald/0/

is ., Seriald/0/1

, 2 subnets, 2 masks
y connected, GigabitEthernet0/1
nnected, GigabitEthermes0/1

line. End wich CNTL/2.

£.255.285.0 10.1.1.2

R1(config) s v

g. En el router R1, configure una ruta estéatica a la red 209.165.200.224 en el R3 utilizando la
otra opcidn de configuracion de ruta estatica de los pasos anteriores. En el espacio
proporcionado, escriba el comando que utilizé.

ip route 209.165.200.224 255.255.255.224 s0/0/1

Gateway of last reso

e

y connected, GigabitEthernet(/1

0 -1:1.2
255.224 =0/0/1

, 4f not a point-to-point interface, may impacet

NYewwEOH O

h. Observe la tabla de enrutamiento para verificar la entrada de la nueva ruta estatica.
¢,Como se indica esta ruta nueva en la tabla de routing?
S| CONLA

i. ¢Es posible hacer ping del host PC-A a la direccion 198.133.219.1 del R1? ___ Sl

[Command Prompt X

Este ping debe tener éxito.



Paso 4. Elimine las rutas estaticas de las direcciones de loopback.

k.

En el R1, utilice el comando no para eliminar las rutas estaticas de las dos direcciones de
loopback de la tabla de routing. En el espacio proporcionad 0, escriba los comandos
que utilizé.

NO IP ROUTE ANTES DE LOS DOS
ip route 198.133.219.0 255.255.255.0 S0/0/1
ip route 209.165.200.224 255.255.255.224 S0/0/1

Observe la tabla de routing para verificar si se eliminaron las rutas.

¢Cuantas rutas de red se indican en la tabla de routing del R1? _ TRES

Gateway of last resort is not set
10.0.0.0/8 is variably subnetted, ¢ subnets, Z masks
C 10.1.1.0/30 is directly connected, Serial0/0/1
L 10.1.1.1/32 is directly connected, Serial0/0/1
152.168.0.0/24 is variably subnetted, 2 subnets, 2 masks
c 192.162.0.0/24 1s directly connected, GigabitEthernet(0/1
L 192.168.0.1/32 4is directly connected, GigabitEthernet(/1
s 192.168.1.0/24 [1/0] via 10.1.1.2
Ri# v

¢ El gateway de Ultimo recurso esta establecido? NO

10.0.0.0/8 is variably subnetted, Z subnets, Z masks
10.1.1.0/30 is directly connected, Serial0/0/1
10.1.1.1/32 is directly connected, Serizl0/0/1

192 168 .0.0/24 is variably subnetted, 2 subnets, 2 masks

192 .168.0.0/24 1a directly connscted, GigabitEthernec(/1
192.168.0.1/32 is directly connected, GigabitEthernet0/1
PSRRI/ 24 [1/0) via 10.1.1.2

Parte 8. configurar y verificar unaruta predeterminada

En la parte 4, implementara una ruta predeterminada, confirmara si la ruta se agreg6 a la tabla
de routing y verificara la conectividad sobre la base de la ruta introducida.

Una ruta predeterminada identifica el gateway al cual el router envia todos los paquetes IP
para los que no tiene una ruta descubierta o estatica. Una ruta estatica predeterminada es una
ruta estética con 0.0.0.0 como direccion IP y mascara de subred de destino. Cominmente,
esta ruta se denomina “ruta de cuadruple cero”.

En una ruta predeterminada, se puede especificar la direccion IP del siguiente salto o la
interfaz de salida. Para configurar una ruta estatica predeterminada, utilice la siguiente sintaxis:

Router (config)# ip route 0.0.0.0 0.0.0.0 {ip-address or exit-intf}

a. Configure el router R1 con una ruta predeterminada que utilice la interfaz de salida S0/0/1.

En el espacio proporcionado, escriba el comando que utilizé.

__ SOLO SE PONE AL FINAL 10.1.1.2 LOS DEMAS SON
0

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 2 subnets, 2 maskas

.0/30 is directly connected, Serial0/0/1

.1.1/732 is directly connaected, Serial0/0/1

192.168.0.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.0.0/24 is directly connected, GigabitEthernet0/1
192.168.0.1/32 is directly connected, GigabitZthermet0/1

192.168.1.0/24 [1/0] via 10.1.1.2

[l )
e o
(S

o

MW

er configuration commands, one per line. End with CNTL/Z.

Rl{config)$ip route 0.0.0.0 0.0.0.0 s0/0/1

SDefault route without gateway, if not a point-to-point interface, may impact
performance

Rl iconfig)#




b. Observe la tabla de enrutamiento para verificar la entrada de la nueva ruta estatica.

¢, COmo se indica esta ruta nueva en la tabla de routing?

ES UN S*

Gateway of last resort is 0.0.0.0 ©o network 0.0.0.0

wwmoro

¢,Cudl es el gateway de ultimo recurso?
10.1.1.2

c. ¢Es posible hacer ping del host PC-A a 209.165.200.225? Sl

d. ¢Es posible hacer ping del host PC-A a 198.133.219.1? Sl

Estos pings deben tener éxito.

Reflexiéon

1. Unanuevared 192.168.3.0/24 esta conectada a la interfaz G0/0 del R1. ¢ Qué comandos
podrian utilizarse para configurar una ruta estatica a esa red desde el R3?

ip router 192.168.3.0 255.255.255.255 s0/0/0

2. ¢ Ofrece alguna ventaja configurar una ruta estatica conectada directamente, en vez de una
ruta estatica?

S| FUNCIONA MEJOR




3. ¢Por qué es importante configurar una ruta predeterminada en un router?
PARA QUE SALGA BIEN EL ENVIO




Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 | Interfaz Ethernet n.° 2 Interfaz serial #1 Interfaz serial n.° 2
router
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(F0/0)
1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 (FO/1) | Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0)
2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y
cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.

Apéndice A: comandos de configuracion para las partes 2,3y 4

Los comandos gue se indican en el apéndice A sirven exclusivamente como referencia. Este
apéndice no incluye todos los comandos especificos que se necesitan para completar esta
préactica de laboratorio.

Configuracion bésica de los dispositivos

Configure los parametros IP en el router.

R3 (config) # interface s0/0/0

R3(config-if)# ip address 10.1.1.2 255.255.255.252
R3(config-if)# clock rate 128000

R3 (config-if)# no shutdown

Configuraciones de rutas estaticas

Configure una ruta estatica recursiva.
Rl (config)# ip route 192.168.1.0 255.255.255.0 10.1.1.2

Configure una ruta estatica conectada directamente.
R3 (config)# ip route 192.168.0.0 255.255.255.0 s0/0/0

Elimine las rutas estaticas.
Rl (config) # no ip route 209.165.200.224 255.255.255.224 serial0/0/1

(o]



Rl (config) # no ip route 209.165.200.224 255.255.255.224 10.1.1.2

[0}
Rl (config)# no ip route 209.165.200.224 255.255.255.224

Configuracion de rutas predeterminadas
Rl (config)# ip route 0.0.0.0 0.0.0.0 s0/0/1



5.1.3.7 Practica de laboratorio: configuracion de
routing entre VLAN basado en enlaces troncales
802.1Q

Gustavo mercado cod. 1047422884

Topologia

LoO

Enlace troncal de VLAN 802.1Q
FO/5

VLAN 10 VLAN 20



Tabla de direccionamiento

Mascara de Gateway

Dispositivo Interfaz Direccién IP subred predeterminado
R1 G0/1.1 192.168.1.1 255.255.255.0 N/A

GO0/1.10 192.168.10.1 255.255.255.0 N/A

GO0/1.20 192.168.20.1 255.255.255.0 N/A

LoO 209.165.200.225 | 255.255.255.224 N/A
S1 VLAN 1 192.168.1.11 255.255.255.0 192.168.1.1
S2 VLAN 1 192.168.1.12 255.255.255.0 192.168.1.1
PC-A NIC 192.168.10.3 255.255.255.0 192.168.10.1
PC-B NIC 192.168.20.3 255.255.255.0 192.168.20.1

Especificaciones de la asignacion de puertos de switch

Objetivos

Puertos Asighaciones Red
S1F0/1 Enlace troncal de 802.1Q N/A
S2 FO/1 Enlace troncal de 802.1Q N/A
S1 F0/5 Enlace troncal de 802.1Q N/A
S1 F0/6 VLAN 10: Estudiantes 192.168.10.0/24
S2 F0/18 VLAN 20: Cuerpo docente 192.168.20.0/24

Parte 1: armar lared y configurar los pardmetros béasicos de los dispositivos

Parte 2: configurar switches con VLAN y enlaces troncales

Parte 3: configurar routing entre VLAN basado en enlaces troncales

Informacién basica/situacion

Un segundo método para proporcionar routing y conectividad a varias VLAN es mediante el

uso de un enlace troncal 802.1Q entre uno 0 mas switches y una Unica interfaz del router. Este
método también se conoce como “routing entre VLAN con router-on-a-stick”. En este método,
se divide la interfaz fisica del router en varias subinterfaces que proporcionan rutas légicas a

todas las VLAN conectadas.

En esta practica de laboratorio, configurara el routing entre VLAN basado en enlaces troncales

y verificara la conectividad a los hosts en diferentes VLAN y con un loopback en el router.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos

gue efectivamente se necesitan para configurar el routing entre VLAN basado en enlaces

troncales. Sin embargo, los comandos requeridos para la configuracién se proporcionan en el
apéndice A. Ponga a prueba su conocimiento e intente configurar los dispositivos sin consultar

el apéndice.




Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco versién 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de la
practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esté seguro, consulte con el instructor.

Recursos necesarios

1 router (Cisco 1941 con IOS de Cisco, versién 15.2(4)M3, imagen universal o similar)
2 switches (Cisco 2960 con IOS de Cisco, versidén 15.0(2), imagen lanbasek9 o similar)

2 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como
Tera Term)

Cables de consola para configurar los dispositivos con I0S de Cisco mediante los puertos
de consola

Cables Ethernet, como se muestra en la topologia

Parte 1: armar lared y configurar los parametros basicos de los

dispositivos

En la parte 1, configurara la topologia de la red y configurara los parametros basicos en los
equipos host, los switches y el router.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

_ﬂ
m
I=
el
£
m .



Paso 2. configurar los equipos host.

& pc-a

Physical Config Desktop  Custom Inte

IP Configuration

IP Configuration

() DHCP (®) Static
IP Address 192.168.10.3

Subnet Mask 255.255.255.0

Default Gateway 192.168.10.1

DNS Server

& pc-B

Physical

Config

Desktop

Custom Inte

IP Configuration

IP Configuration
(O DHCP

IP Address
Subnet Mask
Default Gateway
DNS Server

(@ Static

192,

192,

168.20.3

255.255.255.0

168.20.1

Paso 3. inicializar y volver a cargar los routers y switches, seglin sea necesario.

Paso 4. configurar los pardmetros basicos para cada switch.

e. Desactive la busqueda del DNS.

> a =~

Asigne class como la contrasefia del modo EXEC privilegiado.

Configure logging synchronous para la linea de consola.

Configure los nombres de los dispositivos como se muestra en la topologia.

Asigne cisco como la contrasefia de consola y la contrasefa de vty.

j-  Configure la direccién IP que se indica en la tabla de direccionamiento para la VLAN 1 en

ambos switches.

k. Configure el gateway predeterminado en los dos switches.

I. Desactive administrativamente todos los puertos que no se usen en el switch.

Copie la configuracién en ejecucién en la configuracién de inicio

m.
#F 5 - L
Physical Config CLI
10S Command Line Interface

FastEZthernetl/1 unassigned YES manual up up
FastEthernetl/z unassigned YES manual administratively down down
FastEthernet0/3 unassigned YES manual administratively down down
FastEZthernet0/4 unassigned YES manual administratively down down
FastEZthernet(/5 unassigned YES manual administratively dewn down
FastEthernetl/§ unassigned YES manual up up
FastEZthernetl/7 unassigned YES manual administratively down down
FastEchernet(/8 unassigned YES manual administratively down down
FastEthernet(/% unassigned YES manual administratively dewn down
FastEZthernetl/10 unassigned YES manual administratively down down
FastEthernetd/11 unassigned YES manual administratively down down
FastEthernet0/12 unassigned YES manual administratively down down
FastEthernet0/13 unassigned YES manual administratively down down
FastEthernet0/14 unzssigned YES menuzl sdministraztively down down

#s2

Physical  Config

CLI

10S Command Line Interface

FastEthernet0/14

FastEthernet0/15

FastEthernet0/1&

FastEthernet0/17

FastEthernet0/18

FastEthernet0/13

FastEthernet0/20

FastEthernet0/21

FastEthernet0/22

FastEthernet0/232

FastEthernet0/24

GigsbitEthernet0/1

GigsbitEthernetl/2Z

Vlanl
52§

unzssigned

unassigned

unassigned

unassigned

unassigned

unassigned

unassigned

unassigned

unassigned

unassigned

unassigned

unzssigned

unassigned

¥ES manuzl administratively

¥ES

¥ES

YES

¥ES

YES

¥ES

YE

¥ES

¥E

manual

manual

S manual

manual

manual

mamual

manual

mamual

manual

S manual

manual

S manual

manual

sdministzatively

sdministratively

sdministzatively

up

sdministzatively

administratively

administratively

administratively

sdministratively

sdministzatively

sdministratively

sdministzatively

up

down

down

down

down

down

down

down

down

down

down

down

down

down

down

down

down

up

down

down

down

down

down

down

down

down

up



Paso 5. configurar los pardmetros basicos para el router.

g.

Desactive la busqueda del DNS.
Configure los nombres de los dispositivos como se muestra en la topologia.

Configure la direccién IP Lo0O, como se muestra en la tabla de direccionamiento. No
configure las subinterfaces en esta instancia; esto lo hara en la parte 3.

Asigne cisco como la contrasefia de consola y la contrasefa de vty.
Asigne class como la contrasefia del modo EXEC privilegiado.

Configure logging synchronous para evitar que los mensajes de consola interrumpan la
entrada de comandos.

Copie la configuracion en ejecucion en la configuracion de inicio

Parte 2: configurar los switches con las VLAN y los enlaces
troncales

En la parte 2, configurara los switches con las VLAN y los enlaces troncales.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A. Ponga a
prueba su conocimiento e intente configurar el S1y el S2 sin consultar el apéndice.

Paso 1. Configurar las VLAN en S1.

a.

En el S1, configure las VLAN y los nombres que se indican en la tabla Especificaciones de
la asignacion de puertos de switch. En el espacio proporcionado, escriba los comandos
que utilizd. // Vlan 10 Vlan 20 y name Estudiantes, name Cuerpo_docente

En el S1, configure la interfaz conectada al R1 como enlace troncal. También configure la
interfaz conectada al S2 como enlace troncal. En el espacio proporcionado, escriba los
comandos que utilizé.

/I switchport mode trunk

En el S1, asigne el puerto de acceso para la PC-A a la VLAN 10. En el espacio
proporcionado, escriba los comandos que utilizé. [/ switchport mode Access switchport
access vlan 10

Paso 2. configurar las VLAN en el switch 2.

a.

En el S2, configure las VLAN y los nombres que se indican en la tabla Especificaciones de
la asignacién de puertos de switch.



b. En el S2, verifiqgue que los nombres y nimeros de las VLAN coincidan con los del S1. En el
espacio proporcionado, escriba el comando que utilizo.

c. Enel S2, asigne el puerto de acceso parala PC-B a la VLAN 20.

d. En el S2, configure la interfaz conectada al S1 como enlace troncal.

Parte 3. configurar routing entre VLAN basado en enlaces
troncales

En la parte 3, configurara el R1 para enrutar a varias VLAN mediante la creacién de
subinterfaces para cada VLAN. Este método de routing entre VLAN se denomina “router-on-a-
stick”.

Nota: los comandos requeridos para la parte 3 se proporcionan en el apéndice A. Ponga a
prueba su conocimiento e intente configurar el routing entre VLAN basado en enlaces troncales
0 con router-on-a-stick sin consultar el apéndice.

Paso 1. configurar una subinterfaz parala VLAN 1.

a. Cree una subinterfaz en la interfaz GO/1 del R1 parala VLAN 1y use el 1 como ID de la
subinterfaz. En el espacio proporcionado, escriba el comando que utiliz6.

b. Configure la subinterfaz para que opere en la VLAN 1. En el espacio proporcionado,
escriba el comando que utilizé.



c. Configure la subinterfaz con la direccion IP de la tabla de direccionamiento. En el espacio
proporcionado, escriba el comando que utilizé.

Paso 2. configurar una subinterfaz parala VLAN 10.

a. Cree una subinterfaz en la interfaz GO/1 del R1 para la VLAN 10y use el 10 como ID de la
subinterfaz.

b. Configure la subinterfaz para que opere en la VLAN 10.

c. Configure la subinterfaz con la direccion de la tabla de direccionamiento.

Paso 3. configurar una subinterfaz parala VLAN 20.

a. Cree una subinterfaz en la interfaz G0/1 del R1 para la VLAN 20 y use el 20 como ID de la
subinterfaz.

b. Configure la subinterfaz para que opere en la VLAN 20.

c. Configure la subinterfaz con la direccidn de la tabla de direccionamiento.

Paso 4. habilitar la interfaz GO/1.

Habilite la interfaz GO/1. En el espacio proporcionado, escriba los comandos que utilizé. i

Paso 5. Verifique la conectividad.

Introduzca el comando para ver la tabla de routing en el R1. ¢ Qué redes se enumeran?

182 168.1.0/24 is wariasbly subnetted, Z subnets, Z masks

c 152 .168.1.0/24 is directly connected, GigabitEthernetl/1.1

L 182 .168.1.1/32 is directly connected, GigebitEthernet0/1.1
192 .168.10.0/24 i3 wariably subnetted, Z subnets, Z masks

C 192 .168.10.0/24 is directly connected, GigabitEthernet0/1.10

L 182 .168.10.1/32 is directly connected, GigabitEthernet0/1.10
1532 .168.20.0/24 is wariably subnetted, Z subnets, I masks

c 192 _.168_.20.0/24 iz directly connected, GigabitEthernet0/1_20

L 192 .168_.20.1/32 is directly connected, GigabitEthernet0/1_Z20
209.1685.200.0/24 is wariably subnetted, Z subnets, Z masks

C 205.165.200.224/27 is directly connected, Loopback(

L 209_.165_200_225/32 i3 directly connected, Loopback(

¢ Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 10? -



Pinging 1

Reply from : 10.1:
) 10.1:
10.1:

10.1:

Approximate round trip times in milli-sec
Minimm = Oms, Maxi lm=a, RAve

¢Es posible hacer ping de la PC-A a la PC-B? [[Si

BCrping 1

Pinging

d = 3, Lost
round trip times in milli-s
Minimmm = Oms, Maximum = 0Oms, Average

¢Es posible hacer ping de la PC-A a la interfaz Lo0? [/Sl

Ping statisti
Packeta: S5

Approximate round trip times in milli-
Minimim = Oms, Maximim = lms, Average =




¢Es posible hacer ping de la PC-A al S2? [[SI

PCr¥ping 132.168.]

Pinging 1%2_.168_.1_.12 with 3Z bytes of data:

red = 4, 0 \

bpproximste round trip times in milli-
Minimmm = Oms, Maximum = 0Oms, Awverag

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de
configuracion y corrija los errores.

Reflexidn
¢,Cudles son las ventajas del routing entre VLAN basado en enlaces troncales comparado con
el routing entre VLAN con router-on-a-stick?

/I Un router-on-a-stick con un ruteo entre vlan permite que una sola interface pueda rutear
multiples vlans distinto al ruteo entre vlan que require un punto por vian

dh

A /
=1 &

| |
PC-A PC-B

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet n.° 2 Interfaz serial #1 Interfaz serial n.° 2

router




1800 Fast Ethernet 0/0 Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (S0/0/0) | Serial 0/0/1
(FO/0) (S0/0/1)
1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1
(G0/0) (GO0/1) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 (FO/1) | Serial 0/1/0 (S0/1/0) | Serial 0/1/1
(FO/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (S0/0/0) | Serial 0/0/1
(FO/0) (S0/0/1)
2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1
(G0/0) (GO/1) (S0/0/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router y
cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.

Apéndice A: comandos de configuracion

Switch S1

1(config)# wlan 10

1l (config-vlan)# name Students
1 (config-vlan) # wvlan 20

1 (config-vlan) # name Faculty
1l (config-vlan)# exit

1 (config)# interface £0/1
1(config-if interface £0/5
1 (config-if switchport mode trunk

1 (config-if

(
(
(
(
(
(
1(config-if)# switchport mode trunk
(
(
(
( switchport mode access
(

) #
) #
1(config-if)# interface £0/6
) #
) #

1(config-if switchport access vlan 10

Switch S2

config)# wvlan 10
config-vlan)# name Students
config-vlan)# wvlan 20
config-vlan) # name Faculty

config-if) # switchport mode trunk

config-if interface £0/18

2 (

2 (

2 (

2 (

2 (config) # interface £0/1
2(c

2 (

2 ( switchport mode access
2 (

) #
config-if)
)

#
config-if)# switchport access wvlan 20




Router R1

config) # interface g0/1.1
config-subif)# encapsulation dotlQ 1
config-subif)# ip address 192.168.1.1 255.255.255.0
)# interface g0/1.10
) # encapsulation dotlQ 10
config-subif)# ip address 192.168.10.1 255.255.255.0
) #
) #
) #

R1 (

R1 (

R1 (

Rl (config-subif
R1(

R1 (

Rl (config-subif interface g0/1.20
R1 (

R1 (

R1 (

R1 (

RI1(

config-subif

config-subif encapsulation dotlQ 20

config-subif ip address 192.168.20.1 255.255.255.0
config-subif) # exit

config) # interface g0/1

config-if)# no shutdown



4.1.4.7 configuracion de los parametros basicos del
router con CCP

Topologia

Tabla de direccionamiento

Méascara de Gateway
Dispositivo Interfaz Direccién IP subred predeterminado
R1 GO0/0 192.168.0.1 255.255.255.0 N/A
G0/1 192.168.1.1 255.255.255.0 N/A
S1 VLAN 1 N/A N/A N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.0.3 255.255.255.0 192.168.0.1

Objetivos
Parte 1: establecer la topologia e inicializar los dispositivos
Parte 2: configurar los dispositivos y verificar la conectividad
Parte 3: configurar el router para permitir el acceso de CCP
Parte 4: (optativo) instalar y configurar CCP en la PC-A
Parte 5: configurar los parametros del R1 con CCP

Parte 6: usar las utilidades de CCP

Informacién basica/situacion

Cisco Configuration Professional (CCP) es una aplicacion basada en computadora que
proporciona administracién de dispositivos basados en GUI para routers de servicios
integrados (ISR). Simplifica la configuracion del routing, el firewall, la VPN, la WAN,
la LAN y otras configuraciones por medio de menus y de asistentes faciles de utilizar.

En esta préctica de laboratorio, configurara los parametros del router con la configuracion
de la practica de laboratorio anterior en este capitulo. Se debe establecer conectividad de
capa 3 entre la PC que ejecuta CCP (PC-A) y el R1 antes de que CCP pueda establecer
una conexion. Ademas, se debe configurar el acceso y la autenticacion HTTP en el R1.

Descargard e instalard CCP en la computadora y luego lo utilizara para supervisar el
estado de la interfaz del R1, configurara una interfaz, establecera la fecha y hora, agregara



un usuario a la base de datos local y editara la configuracion de vty. También usara
algunas de las utilidades incluidas en CCP.

Nota: las configuraciones de router llevadas a cabo con CCP generan los comandos de
CLI del I0S. CCP puede ser muy Util para configurar caracteristicas mas complejas del
router, ya que no requiere un conocimiento especifico de la sintaxis de los comandos de
I0S de Cisco.

Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del 10S de Cisco. Segln el modelo y la version de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
encuentra al final de esta practica de laboratorio para obtener los identificadores de
interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
e 1router (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o
similar)
e 1switch (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

e 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal,
como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

e Cables Ethernet, como se muestra en la topologia

Nota: los requisitos del sistema de la computadora para la version 2.6 de CCP son los
siguientes:

e Procesador de 2 GHz 0 més rapido

e 1 GB de DRAM como minimo; se recomienda contar con 2 GB

e 400 MB de espacio en disco duro disponible

e Internet Explorer 6.0 0 mas reciente

e Resolucion de pantalla de 1024x768 o superior

e Java Runtime Environment (JRE), version 1.6.0_11 o mas reciente

e Adobe Flash Player, version 10.0 o mas reciente, con la depuracion
configurada en No



Nota: las interfaces Gigabit Ethernet en los ISR Cisco 1941 cuentan con deteccion
automatica, y se puede utilizar un cable directo de Ethernet entre el router y la PC-B. Si
utiliza otro modelo de router Cisco, puede ser necesario usar un cable cruzado Ethernet.

Parte 9. Configurar dispositivos y verificar la conectividad

Parte 10. establecer la topologia e inicializar los dispositivos

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

a. Conecte los dispositivos que se muestran en el diagrama de la topologia y realice el
cableado, segln sea necesario.

b. Encienda todos los dispositivos de la topologia.

Paso 2. inicializar y volver a cargar el router y el switch.

En la parte 2, configurara los parametros basicos, como las direcciones IP de interfaz
(solo GO0/1), el acceso seguro a dispositivos y las contrasefias. Consulte la topologia y la
tabla de direccionamiento para conocer los nombres de los dispositivos y obtener
informacion de direcciones.

Paso 1. Configure las interfaces de la PC.

c. Configure la direccion IP, la mascara de subred y la configuracion del gateway
predeterminado en la PC-A.

Physical Config Desktop Attributes Software/Services

1P Configuration

1P Configuration

DHCP @ Static
1P Address 152.1668.1.3
Subnet Mask 255.255.FE5.0
Default Gateway 192.168.1.1
DNS Server 0.0.0.0
IPv6 Configuration

DHCP Auto Config @ Static

1Pv6 Address /
Link Local Address FES0::260: 3EFF:FEE4:ESEA
IPvE Gateway

IPv6 DNS Server

d. Configure la direccion IP, la mascara de subred y la configuracion del gateway
predeterminado en la PC-B.
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IP Configuration

IP Configuration
DHCP @ Static

IP Address 192.168.0.3

‘ Subnet Mask 255.255.255.0
Default Gateway 192.168.0.1
DNS Server 0.0.0.0

IPv6 Configuration
DHCP Auto Config @ Static

IPvE Address

Link Local Address FEB80::20C:85FF:FE43:360D

IPVE Gateway

IPvE DNS Server

Paso 2. Configurar el router.

Nota: todavia NO configure la interfaz GO/0. Configurara esta interfaz con CCP mas

adelante en esta préctica de laboratorio.
e.
f. Ingrese al modo de configuracién global.
g. Desactive la busqueda del DNS.

h. Asigne un nombre de dispositivo al router.

caracteres.

Rl (config) #no ip domain-lookup
Rl (config) #security B mmain—length

sssssss
% Invalid input detected at °
Rl (config) #security passwor
% Invalid input detected at °
Rl (config) #security D

ssssss d min-lengtg 10

% Inmvalid inputr detected at '~' marker.

fig) fsecurity @

fig) fenable secre ©

ssssss d min-length 10
ciscolz345

Acceda al router mediante el puerto de consola y habilite el modo EXEC privilegiado.

Establezca el requisito de que todas las contrasefias tengan como minimo 10

Asigne cisco12345 como la contrasefa cifrada del modo EXEC privilegiado.

Copy Paste ]

k. Asigne ciscoconpass como la contrasefia de consola y habilite el inicio de sesion.

Asigne ciscovtypass como la contrasefia de vty y habilite el inicio de sesion.

m. Configure logging synchronous en las lineas de consola y vty.



105 Command Line Interface

Rl config-line) password ciscoconpass i
Rl{config-line) fexec-timecut 5 0

R1{config-line) #login

Rl{config-line)#loggin synchronows

% Invalid input detected at '"~' marker.

21 {config-line) #loggin syachronous
R1{config-line) fexit

R1{configl$line vey 0 4
Rl{config-line) fpassword ciscovtypass
Rl {config-line) fexec-linecut 5 0

% Invalid input detected at marker.

Rl(config-line) #exec-timecus 5 0
Rl (config-line) #login
Bl {config-line) $loggin synchronus

% Invalid input detected at '~' marker.

Rli{config-line) $logging synchronous
Rl{config-line) fexit |

21 iconsig g

[

Cifre las contrasefias de texto no cifrado.

Cree un aviso que advierta a todo aquel que acceda al dispositivo que el acceso no
autorizado esta prohibido.

Configure las direcciones IP y una descripcion de la interfaz, y active la interfaz G0/1
en el router.

Guarde la configuracion en ejecucién en el archivo de configuracion de inicio.

Physical | Config | CLI | Attributes |

105 Command Line Interface

{config-line) fexec-timecut 5 0 ~
-line) #login

-line] #logging synchronous

-line) fexit

{config)

Rl{config)#service password-encrytion

% Invalid input detected at '~' marker.

Rl{config)¢#service password-encryption

)#banner motd $Unauthorized access prohibitedf
J#int GOS0

f)#description Connection to FC-B

Rl{config-ifl#no shutdown

Rl{config-if)#
&LINE-5-CHANGED: Interface GigabitEthernet0/0, changed state to
up

3LINEPROTO-5-UPDOWN: Line protccol on Interface
CigabitZthernet0/0, changed state to up

m

Rl{config-ifl#

YLINF-5-CHANGED: Interface GigabitEthernet(/0, changed state to -
up

SLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, state to up

Rl{config-if)gint

% Invalid input detected at '~' marker.

Rl(config-if)gint GO/1

Bl #description Connection to 51

Rl e ss 192.168.1.1 255.255.255.0

Bl {eonfig-if)¢no shucdewn

R1( fig-if) s

YLINF-5-CHANGED: Interface GigabitEthernet(/l, changed state to

up

SLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernetd/1, atate to up -

Rl (config-if) fexic
Rl (config) #

copy || Paste |



Paso 3. Verificar la conectividad de la red

Verifique que pueda hacer ping a la G0/1 del R1 desde la PC-A.
Parte 11.  configurar el router para permitir el acceso de CCP

En la parte 3, configurara el router para permitir el acceso de CCP al habilitar los servicios
de servidores HTTP y HTTPS. También habilitara la autenticacién HTTP para usar la
base de datos local.

Paso 1. habilitar los servicios de servidores HTTP y HTTPS en el router.

R1(config)# ip http server
R1(config)# ip http secure-server

Paso 2. habilitar la autenticacion HTTP para usar la base de datos local en el router.

R1(config)# ip http authentication local

Paso 3. configurar el router para el acceso de CCP.

Asigne un usuario en la base de datos local del router para acceder a CCP con el nombre
de usuario admin y la contrasefia adminpassl.

R1(config)# username admin privilege 15 secret adminpassl

Parte 12.  (optativo) instalar y configurar CCP en la PC-A

Paso 1. instalar CCP.
Nota: si CCP ya esta instalado en la PC-A, puede omitir este paso.

a. Descargue CCP 2.6 del sitio web de Cisco:

http://software.cisco.com/download/release.htm|?mdfid=281795035&softwareid=2
82159854 &release=2.6&rellifecycle=&relind=AVAILABLE&reltype=all

b. Seleccione el archivo cisco-config-pro-k9-pkg-2_6-en.zip.

Nota: verifique si selecciond el archivo correcto de CCP y no CCP Express. Si hay
una version mas actualizada de CCP, puede optar por descargarlo; sin embargo, en
esta practica de laboratorio se usa CCP 2.6.

c. Acepte los términos y condiciones y descargue y guarde el archivo en la ubicacion
deseada.

d. Abra el archivo ZIP y ejecute el archivo ejecutable de CCP.
e. Siga las instrucciones en pantalla para instalar CCP 2.6 en la computadora.

Paso 2. cambiar la configuracion para ejecutar como administrador.

Si no se ejecuta como administrador, es posible que no pueda iniciar CCP correctamente.
Puede cambiar la configuracion de inicio para que se ejecute automaticamente en modo
administrador.


http://software.cisco.com/download/release.html?mdfid=281795035&softwareid=282159854&release=2.6&rellifecycle=&relind=AVAILABLE&reltype=all
http://software.cisco.com/download/release.html?mdfid=281795035&softwareid=282159854&release=2.6&rellifecycle=&relind=AVAILABLE&reltype=all

f. Haga clic con el boton secundario en el icono del escritorio de CCP (o haga clic en
el botdn Inicio) y luego haga clic con el boton secundario en Cisco Configuration
Professional. En la lista desplegable, seleccione Propiedades.

g. Enel cuadro de didlogo Properties, seleccione la ficha Compatibilidad. En la seccion
Nivel de privilegio, haga clic en la casilla de verificacién Ejecutar este programa
como administrador y luego haga clic en Aceptar.

# Propiedades: Cisco Configuration Professional @
Seguridad I Detalles I Versiones anteriores |
General |  Aecesodiects | Compatibilidad

Si este programa funcionaba comectamente en versiones
anteriores de Windows y ahora presenta problemas, seleccione el
modo de compatibilidad que coincida con la versidn anterior.

Mecesito ayuda para elegir la configuracion
Modo de compatibilidad

|| Ejecutar este programa en modo de compatibilidad para:
Windows XP (Service Pack 3)

Configuracian
[7] Bjecutar con 256 colores
|| Biecutar con una resolucion de pantalla de 540 x 4280
|| Deshahiltar los temas visuales

|| Deshabiltar la composicién de escritorio

Deshabilitar el ajuste de escala de la pantalla si se usa la
corfiguracidn elevada de ppp

Nivel de privilegio

Hiecutar este programa como administrador

['E‘_';'Cambiar la configuracian para todos los usuarios]

[ Aceptar ][ Cancelar ]’ Aplicar ]

Paso 3. crear o administrar comunidades.

h. En la PC-A, inicie CCP. (Haga doble clic en el icono del escritorio de CCP o haga
clic en Inicio > Cisco Configuration Professional.

i. Si recibe un mensaje de advertencia de seguridad que le solicita que permita que el
programa CiscoCP.exe realice cambios en la computadora, haga clic en Si.



a de un publicador
| equipo?
Mombre del programa:  CiscoCP.exe
Editor: Desconocido
Origen del archivo: Unidad de disco dure en este equipo
@ Muostrar detalles Si ] [ Mo ]

Cambiar la frecuencia con la que aparecen estas notificaciones

j. Cuando se inicia CCP, aparece el cuadro de didlogo Select/Manage Community
(Seleccionar/administrar comunidad). Introduzca la direccion IP para la GO/1 del R1,
y el nombre de usuario admin y la contrasefia adminpassl que agrego a la base de
datos local durante la configuracion del router en la parte 2. Haga clic en Aceptar.

Enter information for up to 5 devices for the selected community

1P Address/Hostname Username Password l}_

192.168.1.1 admin |*********

|:| Discover all devices

k. En la venta Community Information (Informacion de comunidad), haga clic en
Discover (Detectar).



' hittp://127.0.0.1:8600/ Counterpoint/CPMain.htmi?rand=1406 - Windows Internet Explorer EI @

Application  Help

(G vome || 0} contigure | [{Monor | | o0 () cisco Configuration Professional '(':II';":I")'
Select Community Member: Home > Dashboard @
[T— «

[Ell cisco Configuration Professional News : ilable due to connection failure with www.cisco.com ¥

|| Community view
Community Information

Selected Community: New Community .Select a device from the table below. Use the buttons at the bottom to continue.

| 1 rovs retrievad |

IP address / Hostname Router Hostname Connection Type Discovery Status

192.168.1.1 Non secure Mot discoverad

Utilities

| Manage Devices | | Dalete |

Si configurd el router correctamente, el Discovery Status (Estado de deteccidn)
cambia de Not discovered (No detectado) a Discovered (Detectado) y el R1 aparece
en la columna Router Hostname (Nombre de host del router).

Nota: si hay un problema de configuracién, vera el estado Discovery failed (Error de
deteccion). Haga clic en Discovery Details (Detalles de deteccion) para determinar
el motivo de la falla en el proceso de deteccion y luego resuelva el problema.

Parte 13.  configurar los parametros del R1 con CCP

En la parte 5, utilizara CCP para mostrar informacion sobre el R1, configurara la interfaz
GO0/0, establecera la fecha y hora, agregara un usuario a la base de datos local y cambiara
la configuracion de vty.

Paso 1. ver el estado de las interfaces en el R1.

a. En la barra de herramientas de CCP, haga clic en Monitor.
=

i’_a_\ Home || f_{/_\i'_x Configure m Monitor )

b. En el panel de navegacion izquierdo, haga clic en Router > Overview (Router >
Descripcion general) para visualizar la pantalla Monitor Overview (Descripcion
general del monitor) en el panel de contenido derecho.



¥ http://127.0.0.1:8600/ Counterpoint/CPMain.htm?rand=23745 - Windows Intemet Explorer =N ===

r Application  Help 1

N@ wome | 0} configure || [l Monitor | | o2 ¥» . © cisco Configuration Professional "I"'I'CJ

Cisco
Select Community Membar:

« Monitor > Router > Overview
192.168.1.1 | v

[
7. Resource Status
() interface Status CPU Usage:————— Memory Usage: Fl.ash Usager—————————————|
| Environment l:
] Logging
» (3 Traffic Status LY Interface Status
L] Qos Status Total Interface(s) Up: 1 Total Interface(s) Down: 4
Interface 1P Status Bandwidth Usage Description
P i Security Embedded-Sewice-Enginel no ip address () Down -
GigabitEthernetdi noip addrecs € Down 0% -z
Il T I >
7 Firewall Status = QoS
Ho. of Attempts Denied: 0 No. of QoS Enabled Interfaces:
Firewall Log: Mot Configured
e = #5 VPN Status
{}vﬂash File Management - No. of Open IPSec Tunnels: 0 No. of DMVPHN Clients: {
5& ettt ERr Ho. of Open IKE SAs: 0 No. of Active VPN Clients: iy
5ﬁ‘Save Configuration ta PC L
P Weite to Startup Configuration
S Talnat Total Log Entries: 36 High Severity: (|:|
#Reload Davice =1 < W Wamme | : S

c. Utilice las flechas arriba y abajo en el lado derecho de la lista de interfaces para
desplazarse por la lista de interfaces del router.

L Interface Status

Total Interface(s) Up: 1 Total Interface(s) Down: 4
Interface | P  Status  Bandwidth Usage Deseription
GigabitEthernetd/o0 noip address & Down 0% -
GigahitEthernet0 19216811 © Up 0% =
4]

1 || »

Paso 2. usar el asistente de LAN Ethernet para configurar la interfaz GO/0.

d. En la barra de herramientas de CCP, haga clic en Configure (Configurar).
k L@ Hnm‘ Cnnﬁgur_e-.} @ Monitor ‘

e. En el panel de navegacion izquierdo, haga clic en Interface Management
(Administracion de interfaz) > Interface and Connections (Interfaz y conexiones)

para visualizar la pantalla Interfaces and Connections (Interfaces y conexiones) en el
panel de contenido derecho.




v E5 Interfac

Create Connecﬂon\] Edit Interface/Connection |

|| Energywise Use Case Scenario

» (3 Router

¥ (3 Security

Utilities
= Flash File Management =
- Configuration Editor
=+ Save Configuration to PC Create Mew Connection

< Write to Startup Configuration k‘

= Telnat

= Reload

ﬁ‘_‘;—;. Interfaces and Connections

e Management

Create New Connection
Select a connection and click Creste New Connection
{s' Ethemet LAN
{" Ethernet (FPFoE or Unencapsulated Routing)

(" Other (Unsupperted by Cisco CP}

Information

Configure Ethernet LAN interface for straight routing
and 502,19 trunking

Howdol: How Dol Configure an Unsupported WAN Interface? + Go

Device [

Haga clic en Create New Connection (Crear conexion nueva) para iniciar el asistente
de LAN Ethernet.

Cuando se le solicite habilitar AAA en el router, haga clic en No.

Haga clic en Next (Siguiente) para avanzar por el proceso de creacion de interfaces
Ethernet de capa 3.

Mantenga seleccionado el boton de opcion Configure this interface for straight
routing (Configurar esta interfaz para routing directo) y haga clic en Next.

Introduzca 192.168.0.1 en el campo de direccion IP y 255.255.255.0 en el campo de
mascara de subred y luego haga clic en Next.

Mantenga seleccionado el boton de opcion No en la pantalla del servidor de DHCP y
haga clic en Next.

Revise la pantalla de resumen y haga clic en Finish (Finalizar).

Haga clic en la casilla de verificacion Save running config to device’s startup
config (Guardar configuracion en ejecucion en la configuracion de inicio del
dispositivo) y luego haga clic en Deliver (Entregar). Esta accion agrega los comandos
que aparecen en la ventana de vista previa a la configuracion en ejecucion y luego
guarda esta Ultima en la configuracion de inicio en el router.

Aparece la ventana Commands Delivery Status (Estado de entrega de comandos).
Haga clic en OK para cerrar la ventana. Volvera a la pantalla Interfaces and
Connections. G0/0 ahora deberia estar de color verde y deberia aparecer como Up
(Activa) en la columna Status (Estado).



Interface P Type | siot | status | Description

Embedded-Senice-Engi no IP address Embedded-Semwice-Engin: 0 & Dow

GigahitEthernet0id 192 168.0.1 GigahitEthernet

GigahitEthernet0i 19216811 GigabitEthernet 0 © Up Connectionto 51 FOi5
Serial0foi ha IP address Setrial 0 & Dow

Serial0foi1 na IP address Setrial 0 & Dow

Paso 3. establecer fechay hora en el router.

0. En el panel de navegacion izquierdo, seleccione Router > Time > Date and Time
(Router > Hora > Fecha y hora) para que aparezca la pantalla Additional Tasks >
Date/Time (Tareas adicionales > Fecha/hora) en el panel de contenido derecho. Haga
clic en Change Settings... (Cambiar configuracion).

" 25y
7 nttp://12710.0.1:8600/C

point/CPMain.| frand=23745 - Internet Explorer EI@

Application  Help

_ = = - 9 - = . . 5 .
'l | ) pome || Dl conigure | @ momer | | <2 4% 1 € Ccisco Configuration Professional ‘éllls‘:.:ltl)‘
Select Community Member: ¥y
« Configure > Router > Time > Date and Time @
%l Additional Tasks
¥ E5 Intarface Managemeant =]
[} interface and Connactions Date/Time
] EnergyWise Device Time Source:  Hardware Calendar
€ Router™>
o ter Options Change Settings... | 3
s

d NTP and SNTP

[ Router Access

p. En la ventana Date and Time Properties (Propiedades de fecha y hora), edite Date
(Fecha), Time (Hora) y Time Zone (Zona horaria). Haga clic en Apply (Aplicar).



Date and Time Properties @I

Device's Date / Time :  10:18:39 Arizona Fri Feb 15 2013

" Synchronize with my local PC clock

{+ Edit Date and Time
Date Time

February - 2013

(24 - hour clock)

hr mm 55

oo 12 1z 14 [/ e
=2 2z 23 10 g -jao

Time Zone

(GMT-07:00) Arizona A

Apply

Close | Help |

g. En la ventana de configuracion del reloj de Router, haga clic en OK. En la ventana
Date and Time Properties, haga clic en Close (Cerrar).

Paso 4. Agregue una cuenta de usuario nueva a la base de datos local.

r. En el panel de navegacion izquierdo, seleccione Router > Router Access > User
Accounts/View (Router > Acceso al router > Cuentas de usuario/Ver) para visualizar
la pantalla Additional Tasks > User Accounts/View en el panel de contenido derecho.
Haga clic en el boton Add... (Agregar).

Select Community Member: @

«  Configure > Router > Router Access > User Accounts/View
192.168.1.1 | v

r Additional Tasks
;
User Accounts/View Edit.. | Delete

-

¥ E5 Interface Management

| Interface and Cannections

Username Passward Privilege Level Wiew Name

| EnergyWwise

¥ ExRouter

(]

s. Introduzca ccpadmin en el campo Username: (Nombre de usuario:). Introduzca
ciscoccppass en los campos New Password: (Contrasefia nueva:) y Confirm New
Password: (Confirmar contrasefia nueva:). Seleccione 15 en la lista desplegable
Privilege Level: (Nivel de privilegio). Haga clic en OK para agregar este usuario a la
base de datos local.



x

Enter the username and password

Username: ccpadmin
Password
Password =Mone=
Mew Password: |mm
Confirm MNew Password: |ﬂﬂ*m-*m

¥ Encrypt password using MD5 hash algorithm

Privilege Level: 15 =

[T As=ociate a View with the user

View Mame |CCP_.i'-.-jmi|1istrat-:rljr-jatj: j View Details...

OK | Cancel | Help |

t. En la ventana Deliver Configuration to Device (Entregar configuracion al
dispositivo), haga clic en la casilla de verificacion Save running config to device’s
startup config y luego haga clic en Deliver.

u. Revise la informacion en la ventana Commands Delivery Status y haga clic en OK.
La cuenta de usuario nueva deberia aparecer en el panel de contenido derecho.

'E' Additional Tasks

User Accounts/View Add... | Edit... | Delete |

Username Fassword Privilege Level Wiew Mame

adrmin 15 =Mone=
ccpadmin R 15 =Mone=

Paso 5. editar la configuracion de las lineas vty.

v. En el panel de navegacion izquierdo, seleccione Router Access > VTY (Acceso al
router > VTY) para visualizar la ventana Additional Tasks > VTYs (Tareas
adicionales > VTY) en el panel de contenido derecho. Haga clic en Edit... (Editar).



Select Community Member: 2 |

« Configure > Router > Router Access > VTY
192.168.1.1 | ¥

Fil Additional Tasks

¥ E5 Interface Management =] _
VTYs Edit...

] Interface and Connections

] Energywise Itern Mame ltern Yalue
¥ 5 Router
N Input Protocaols Allowed ssh
) router options
E Cutput Protocols Allowed Mone
¥ b Time EXEC timeout 5
Date and Time Inbound Access-class Hone
A

[ W7P and suTR Outhound Access-class Mone
an

¥ E5 Router Access

[ user Accounts/View

[ Managemant Access

w. En la ventana Edit VTY Lines (Editar lineas vty), modifique el campo Time out:
(Tiempo de espera) y establézcalo en 15 minutos. Haga clic en la casilla de
verificacion Input Protocol > Telnet (Protocolo de entrada > Telnet). Revise las
otras opciones disponibles. También seleccione la casilla de verificacion SSH. A
continuacién, haga clic en Aceptar.

x
Line Range
Lines: lg— _ |4_
Time out: I‘IE— minutes
Input Protocol Output Protocol
¥ Telnet [ SSH [ all [ Telnet [SSH Iall
Access Rule
Inbound: li
Outbound: l—
OK | Cancel | Help |

X. En lapantalla Deliver Configuration to Device, revise los comandos que se entregaran
a la configuracion en ejecucién y haga clic en Deliver. En la ventana Commands
Delivery Status, haga clic en OK. El panel de contenido derecho deberia reflejar los
cambios efectuados en el valor de tiempo de espera de ejecucion.



Configure > Router > Router Access > VTY @

f:’l'gl Additional Tasks
VTYs Edit... |

[tern Marne lterm Value
Input Pratocols Allowed ssh telnet
Qutput Protocols Allowed Mone
EXEC timeout 14
Inhaund Access-class Mane
Outhound Access-class Mane

Parte 14. usar utilidades de CCP

En la parte 6, utilizara el panel Utilities (Utilidades) para guardar la configuracion en
ejecucion del router en la configuracion de inicio. Usard la utilidad Ping para probar la
conectividad de red y la utilidad View (Ver) para visualizar la configuracion en ejecucion
del router. Por altimo, cerrar CCP.

Paso 1. guardar la configuracion en ejecucion del router en la configuracion de inicio.

a. En la parte inferior del panel de navegacién izquierdo, busque el panel Utilities
(Utilidades). Haga clic en Write to Startup Configuration (Escribir en la
configuracién de inicio).

Utilities
&Flash File Management
%Configuration Editor
fﬁave Configuration to PC
ﬁ‘n‘\a"ritﬁl to Startup Configuration
fTelnet
&Reload Davice
fﬂing and Traceroute
TZView
ﬁRunning Configuration
63,’%105 Show Commands
F):r"}’DE'FEnJIt Rules

b. El panel de contenido muestra una pantalla de confirmacion. Haga clic en
Confirmar. Aparece una ventana que le informa que la configuracién se guardo
correctamente. Haga clic en Aceptar.

Paso 2. usar la utilidad Ping para probar la conectividad a la PC-B.

c. En el panel Utilities (Utilidades), haga clic en Ping and Traceroute (Ping y
traceroute) para mostrar la pantalla Ping and Traceroute en el panel de contenido.
Introduzca 192.168.0.3 en el campo Destination*: (Destino*:) y luego haga clic en



Ping. Use la barra de desplazamiento ubicada a la derecha del cuadro de resultados
para ver los resultados del ping.

Utilities > Ping and Traceroute

Destination®: |19z,168.0.3 Advanced (%)
(IP Address or Hostname)
| Ping )| Traceroute J
Sending 3, 100-byte ICMP Echos to 192.168.0.2, timecut is 2 seconds:
1
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms n

Clear

* - indicates mandatory field

Paso 3. Use la utilidad View para visualizar la configuracion en ejecucion del router.

d. En el panel Utilities, haga clic en View > 10S Show Commands (Ver > Comandos
show de 10S) para visualizar la pantalla I0S Show Commands en el panel de
contenido.

Utilities
" Flash File Management
= Configuration Editor
" Sawve Configuration to PC
= Write to Startup Configuration
<~ Telnet
' Reload Device
.~ Ping and Traceroute
L J i‘u’iew
' Running Configuration
=+ 105 Show Commands

-~ Dafault Rulas

e. Seleccione show run en la lista desplegable y haga clic en Show (Mostrar). La
configuracidn en ejecucion del router se muestra en el panel de contenido.



Utilities > Wiew > 105 Show Commands @

Enter a show command or select from the list and click the 'Show' buttan

show run L) Show

Building configuration...

Current configuration : 2576 bytes
1

! Last configuration change at 18:43:38 UTC Fri Feb 15 2013 by admin
! NVRAM config last updated at 18:57:31 UTC Fri Feb 15 2013 by admin
! NVRAM config last updated at 18:57:31 UTC Fri Feb 15 2013 by admin r
version 15.2

service timestamps debug datetime msec

service timestamps log datetime msec

service password-encryption

1

hostname R1

1

boot-start-marker

boot-end-marker

!

!

no legging buffered

enable secret 5 $15rWejssfoNkH. 423YVdrK2ZUALI T,
!

no aas newmodel

!

memaory-size iomem 10

1

no ipve cef

ip auth-proxy max-login-attempts 5

ip admission max-login-attempts 5

Paso 4. cerrar CCP.

Cierre la ventana de CCP. Cuando aparezca una ventana de confirmacién de Windows
Internet Explorer, haga clic en Salir de esta pagina.

Windows Internet Explorer

) | (Estd seguro de que desea salir de esta
pagina?

Mensaje de pagina web:

Warning: All unsaved data will be lost.
Mote: To provide user feedback, press Cancel then
select Help » Feedback in the menu.

< Salir de esta pagina

< Permanecer en esta pagina

Reflexion

1. ¢Qué protocolo de transporte usa CCP para acceder al router, y qué comandos se usan
para permitir el acceso?

CCP utiliza el protocolo HTTP o HTTPS para acceder al router. Para permitir el acceso
de CCP, se usan los comandos ip http server o ip http secure-server




2.

¢Qué comando del router le indica a CCP que use la base de datos local para la
autenticacion?

ip http authentication local

¢Qué otros comandos show se encuentran disponibles en el panel Utilities de CCP?

Las respuestas pueden variar, pero incluyen: show run, show flash, show startup-
config,startup-config, show access-lists, show diag, show interfaces, show version, show
tech-support, show environment.

¢Por qué usaria CCP en vez de la CLI del 10S?

Si tiene que configurar caracteristicas complejas como una VPN o un firewall, CCP
puede facilitar el proceso con mends Yy asistentes, y no requiere que tenga un
conocimiento profundo de los comandos 10S. Ademas, al introducir comandos de 10S,
se pueden cometer errores de pulsacién de tecla. CCP genera los comandos de 10S

equivalentes.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet  Interfaz Ethernet | Interfaz serial #1 | Interfaz serialn.® 2

router #1 n.’2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1) (S0/0/0)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1) (S0/0/0)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 | Serial 0/1/0 | Serial 0/1/1 (S0/1/1)
(F0/0) (FO/1) (S0/1/0)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1) (S0/0/0)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1) (S0/0/0)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router
y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones
de configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las
posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye
ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La
interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar

en los comandos de 10S de Cisco para representar la interfaz.




2.2.4.11 Lab - Configuring Switch Security Features

Topologia

Tabla de direccionamiento

-
-~

R1

—

FO/S e

S1 F0/6

PcA

Mascara de Gateway
Dispositivo Interfaz Direccién IP subred predeterminado
R1 G0/1 172.16.99.1 255.255.255.0 N/A
S1 VLAN 99 172.16.99.11 255.255.255.0 172.16.99.1
PC-A NIC 172.16.99.3 255.255.255.0 172.16.99.1

Parte 15. establecer latopologia e inicializar los dispositivos

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

2.2.4.11 Lab - Configuring Switch Security Features

J-"’ g
. i Echl - s
] i' Switch P

Router

Parte 16. Configurar los parametros basicos de los dispositivos y verificar

la conectividad

Paso 1. Configurar unadirecciéon IP en la PC-A.

B o o |
physical | Comfig | Desktop | Custom Interface

IP Configuration

P Configuration

DHOP  Statec

P Address 172,106,990

Subnat Mask Z255,255.255.0 i

Dfaidy Gataway 172.16.99.1 -

DG Darver

BPw Confguraten
DHEP 0 Auilts Conky @ Stabe

1Pl Addraag
Link Locd Address

FEBO: : 200 : CTFF-FEBD: 2032 Il

TPl Cathever g



Paso 2. configurar los parametros basicos en el R1.

a. Configure el nombre del dispositivo.
b. Desactive la busqueda del DNS.

c. Configure la direccion IP de interfaz que se muestra en la tabla de
direccionamiento.

d. Asigne class como la contrasefia del modo EXEC privilegiado.

e. Asigne cisco como la contrasefia de vty y la contrasefia de consola,
y habilite el inicio de sesion.

f. Cifre las contrasefias de texto no cifrado.
g. Guarde la configuracion en ejecucion en la configuracion de inicio.

| Physical | Config | CLI |

105 Command

[CONCINOE WILH ColNrIgUreCIon ar=log, lrearnol . no

Press RETURN to get started!

Routerren
Routergconfigure t
Enter configuration commands, one per line. End with CHNTL/Z.

Router (config) #host

Router {config) §hostname R1

Rl {config) #ip domain loockup

Bl {config) fint g 0/1

Bl (config-if) #ip address 17Z.16.93.1 Z55.3255.2Z55.0
Rl {config-if) #no shut

Rl {config-if)§
$LINE-5-CHANGED: Interface GigebitEthernet0/1, changed state to up

&LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthermetl/l, changed state to up

Bl (config-if) gexit

Bl (config) #enable password class

Bl (config) f#line vty 0 15

Rl {config-line) fpassword cisco

Bl (config-line) §login

Rl {config-line)fline con 0

Bl (config-line) #password cisco

Rl (config-line) §login

Bl (config-line) fexit

Bl (config) #service password-en

Rl (config) #service password-encryption
Rl {config) #end

Rl

%5¥5-5-CONFIG_I: Configured from conscle by conscle

BElfcopy run

% Incomplete command.

Blgcopy run s

Destination filename [startup-config]?
Building configuration...

[CK]

R1§




Paso 3. configurar los parametros basicos en el S1.

h. Configure el nombre del dispositivo.
i. Desactive la busqueda del DNS.
j.  Asigne class como la contrasefia del modo EXEC privilegiado.

k. Asigne cisco como la contrasefa de vty y la contrasefia de consola,
y luego habilite el inicio de sesion.

Configure un gateway predeterminado para el S1 con la direcciéon IP
del R1.

. Cifre las contraseias de texto no cifrado.
Guarde la configuracién en ejecucion en la configuracion de inicio.
Cree la VLAN 99 en el switch y asignele el nombre Management.

T o = 3

Configure la direccién IP de la interfaz de administracion VLAN 99, tal
como se muestra en la tabla de direccionamiento, y habilite la interfaz.

|Phy5ica| | Config | CLI

Switch»en
Switchiconfigure ©
Enter configuration commands, one per line. End with CHTIL/Z.

Switch({config) ghostnama 51

51 (config) fenable

% Incomplete command.

5l (config) fengble password class

51 (config) #line wty O 15

51 {config-line) §password cisco

51 (config-line) #login

51 (config-line) §line con 0

51 {config-line) §password cisco

51 {config-line) flogin

51 (config-line) fexit

Sl {config) #ip defa

S5l{config) fip default-gateway 172.18.35.1
51 {config) §service passw

51 ({config) #service password-encryption
51 (config) #end

51g

%5¥5-5-CONFIG I: Configured from console by conscle
copy run s

Destination filename [startup-config]?
Building configuration...

[OK]
Sléconfigure t
Enter configuration commands, one per line. End with CHTIL/Z.

51 {config) §vlan 59

51 (config-vlan) fname Management

51 {config-vlan) fexit

51 (config) #int vlan 5%

51 (config-if)$

5LINE-5-CHANEED: Interface V1an%3, changed state to up

51 (config-if) $#ip address 172.16.95.11 2Z55_Z55_255.0
51 (config-if) #no shut

51 {config-if)#no shutdown

51 (config-if) fexit

51 (config) #ip domain lookup

51 (config) gexit

51

%5¥5-5-CONFIG_I: Configured from conscle by conscle

S5léshow vlan




g. Emita el comando show vlan en el S1. ¢ Cual es el estado de la
VLAN 99?7 ACTIVA

Slgshow vian

99 Management active

Emita el comando show ip interface brief en el S1. ¢ Cual es el
estado y el protocolo para la interfaz de administracion VLAN 99?

El estado es UP y el protocolo estd en DOWN

Vlanis 1
S1g

%]

-1e.585.11 YES manual up down l

r. ¢ Por qué el protocolo figura como down, a pesar de que usted emitio
el comando no shutdown para la interfaz VLAN 99?

Porque la VLAN 99 no tiene ningun puerto asignado.
s. Asigne los puertos FO/5 y FO/6 a la VLAN 99 en el switch.

| Phymcall Config | CLI

51 (config-if) §switchport mode access

Sl {config-if) §awitchport access vlan 93
Sliconfig-if)gint £ O/%

51 (config-if) §switchport mode access

Sl {config-if) §awitchport access vlan 93
51 iconfig-if) fend

51

t. Emita el comando show ip interface brief en el S1. ¢ Cual es el
estado y el protocolo que se muestra para la interfaz VLAN 997 El
estado continua en UP pero el protocolo ahora esta en DOWN

Vlanl unassigned YES manual administratively down dow

VlanSs 172 .1e.59.11 YTES manual up up
s1#




Paso 4. verificar la conectividad entre los dispositivos.

u. Enla PC-A, haga ping a la direccion de gateway predeterminado en
el R1. ¢Los pings se realizaron correctamente? Sl

v. Enla PC-A, haga ping a la direccion de administracion del S1. ¢Los
pings se realizaron correctamente? Inicialmente se pierde un
paquete pero al repetir el comando los ping se realizan
correctamente

EC>ping 172.16.95.11

Pinging 172.16.99.11 with 32 bytes of

w. En el S1, haga ping a la direccion de gateway predeterminado en el
R1. ¢Los pings se realizaron correctamente? S

S5l»en
Password:
Slgping 172.1€8.33.1

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.833.1, timeout is 2 seconds:
Srrnt

Success rate is 80 percent (4/5), round-trip minfavg/max = 078732 ms
Slgping 172.16.99.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172_.16.93.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 0/0/1 ms

Sl




X.

y.

En la PC-A, abra un navegador web y acceda a http://172.16.99.11.
Si le solicita un nombre de usuario y una contrasefia, deje el nombre
de usuario en blanco y utilice la contrasefia class. Si le solicita una
conexién segura, conteste No. ¢ Pudo acceder a la interfaz web en el
S1? No hay conexién

# pco =R X |
Physical | Config | Desktop ‘ Custom Interface |
— —_— J— a1 — =
Web Browser
< > URL http:/f172,16.99.11 Go Stop
Server Reset Connection o

Cierre la sesion del explorador en la PC-A.

Parte 17. configurar y verificar el acceso por SSH en el S1

Paso 1. configurar el acceso por SSH en el S1.

a.

Habilite SSH en el S1. En el modo de configuracion global, cree el
nombre de dominio CCNA-Lab.com.

Cree una entrada de base de datos de usuarios local para que se
utilice al conectarse al switch a través de SSH. El usuario debe tener
acceso de nivel de administrador.

Configure la entrada de transporte para que las lineas vty permitan
solo conexiones SSH y utilicen la base de datos local para la
autenticacion.

Genere una clave criptografica RSA con un médulo de 1024 bits.

Verifique la configuracibn de SSH y responda las siguientes
preguntas.



¢ Qué version de SSH usa el switch? [® s e
VERSION 1.99 | Physical | Config | CLI |

¢Cuantos intentos de autenticacion
. Sl§configure t
permlte SSH? 3 3n§er cc:‘;ig’uraticn commands, one per line. End with CHIL/Z.

Sliconfig) #ip domain-name CCNA-Lab.com

105 Command Line Interface

Sliconfig)fusername admin privilege 15 secret sshadmin

¢,Cual es la configuracion o1 (eontig)tline vey 8 15

S5li{config-line)#transport input ssh

predeterminada de tiempo de espera | |s:iomcig-iineiiogin
para SSH? 120 SEGUNDOS gi,zz:;ig;iz:;tzx;;’y generate rsa modulus 1024

% Invalid input detected at '~' marker.

51 (config)fcrypto key generate rsa

The name for the keys will be: 51.CCHA-Lab.com

Choose the size of the key modulus in the range of 380 to Z048 for your
General Purpose Eeys. Choosing a key modulus greater than 512 may take
& few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSE keys, keys will be non-exportable. .. [QE]

S5l{config)fend

*mar 1 1:35:44.643: %S5S5H-5-ENRBLED: S55H 1.99 has been enabled
Sl

%5YS5-5-CONFIG I: Configured from conscle by console

Sl#show ip ssh

S5H Enabled - wersion 1.3%

RZuthentication timecut: 120 secs; Ruthentication retries: 3
51g

Paso 2. modificar la configuracion de SSH en el S1.

Modifique la configuracion predeterminada de SSH.
¢, Cuantos intentos de autenticacion permite SSH? 2
¢,Cual es la configuracién de tiempo de espera para SSH? 75 Segundos

Sléconfigure t©

Enter configuration commands, cne per line. End with CNIL/Z.
51 (config) #ip ssh time-out 75

Sl {config)#ip ssh aut

51l i{config) #ip ssh authentication-retries 2
51 (config) gexit

31#

%5Y5-5-CONFIG I: Configured from conscle by conscle

51%

Parte 18. configurar y verificar las caracteristicas de seguridad en el S1

Paso 1. configurar las caracteristicas de seguridad general en el S1.

a. Configure un aviso de mensaje del dia (MOTD) en el S1 con un
mensaje de advertencia de seguridad adecuado.

Slgconfigure t

Enter configuration commands, one per line. End with CHTL/Z.
51 (config) $banner motd £
Enter TEXT message. End with the character "3'.

Prohikido el accesc sin ser autorizados

51 (config) fexit
51

b. Emita un comando show ip interface brief en el S1. ¢ Qué puertos
fisicos estan activos?



Estan activos Todos los puertos

c. Desactive todos los puertos sin utilizar en el switch. Use el comando
interface range.

- = ¥
{ & switcho O | B ||

|Phymcall Config | CLI|

10S Command Line Interface

Slgconfigure ©
Enter configuration commands, one per line. End with CNTL/Z.
Sl{config)finterface range £0/1 - 4

51 (config-if-range) #shutdown

Sl {config-if-range) finterface range £0/7 - Z4
81l {config-if-range)#shutdown

Sl (config-if-range) ¢interface range gl/l - 2
51 {config-if-range) #shutdown

$LINE-5-CHANGED: Interface GigabitEthernetl/l, changed state to administratiwvely
down

$LINE-5-CHANGED: Interface GigabitEthernet(/Z, changed state to administratively
down

51 {config-if-range) fend

51f

%5¥5-5-CONFIG_I: Configured from console by console

m

d. Emita el comando show ip interface brief en el S1. ¢Cual es el
estado de los puertos FO/1 a FO/4? ADMINISTRATIVELY DOWN

"
Slgshow ip interface brief =
Interface IP-Rddress OE? Method Status Protocol

L]
FastEthernetl/1 unassigned YES manual administratively down down

FastEthernetld/Z unassigned YES manual administratively down down f
FastEthernetd/3 unassigned YES manual administratively down down

{ {
FastEthernetl/4 unassigned YES manual administratively down down

e. Emita el comando show ip http server status.
EL PACKET TRACER NO PERMITE INGRESAR ESTOS COMANDOS
¢,Cudl es el estado del servidor HTTP?

¢, Qué puerto del servidor utiliza?

¢,Cual es el estado  del servidor seguro de HTTP?

¢ Qué puerto del servidor seguro utiliza?

f. Las sesiones HTTP envian todo como texto no cifrado. Deshabilite el
servicio HTTP que se ejecuta en el S1.

Sl (config)# no ip http server

g. EnlaPC-A, abra una sesion de navegador web a http://172.16.99.11.
¢,Cual fue el resultado?



h. En la PC-A, abra una sesion segura de navegador web en
https://172.16.99.11. Acepte el certificado. Inicie sesion sin nombre de
usuario y con la contrasefia class. ¢, Cual fue el resultado?

i. Cierre la sesion web en la PC-A.

Paso 2. configurar y verificar la seguridad de puertos en el S1.

J-  Registre la direccion MAC de GO/1 del R1. Desde la CLI del R1, use
el comando show interface gO0/1 y registre la direccion MAC de la
interfaz.

Pasaword: -
Password:

Rl>en

Password:

Rlfshow interface gl/1

GigabitEthernet0s1 is up, line protocol is up (comnected)
Hardware is CHN Gigasbkit Ethernet, address is 0030.Zbkez.eelZ (kiz 0030.Zkez.eelZ)
Internet address is 17Z.16.5%3.1/24

¢,Cual es la direccion MAC de la interfaz GO/1 del R1? 0090.2bea.ee02

k. Desde la CLI del S1, emita un comando show mac address-table en
el modo EXEC privilegiado. Busque las entradas dinamicas de los
puertos FO/5 y FO/6. Registrelos a continuacion.

Direccion MAC de F0/5: 0090.2bea.ee02
Direccion MAC de F0O/6: 0001.c7bd.2d32

Slgshow mac address-table
Mac Address Table

Vlan Mac Address Type Ports
99 0001 .c7bd.2d32 DYNAMIC Fal/¢
29 0030.2bea.eel2 DYNAMIC Fa0/5s

s1g

|.  Configure la seguridad béasica de los puertos.

1) Desde la CLI del S1, ingrese al modo de configuracién de interfaz
para el puerto que se conecta al R1.

2) Desactive el puerto.
3) Habilite la seguridad de puertos en FO/5.

4) Configure una entrada estatica para la direcciéon MAC de la interfaz
GO0/1 del R1 registrada en el paso 2a.

5) Habilite el puerto del switch.



m. Verifique la seguridad de puertos en FO/5 del S1 mediante la emision
de un comando show port-security interface.

¢, Cual es el estado del puerto de FO/5? Seguridad activada

Sl&configure t

Enter configuration commands,
51 {config) $interface £0/5

51 {config-if) $shut

one per line. End with CNTL/Z.

51 {config-if) §exit
51 (config) #end
51%

- . %5¥5-5-CONFIG I: Configured from conscle by console
Sl{config-if)# -

%LINE-5-CHANGED: Interface FastEthernetl/5, changed state to administratiwvely down

Sl§show port-security interface

% Incomplete command.

Slgshow port-security interface £0/5
Bort Security : Enabled
Port Status : Secure-up

$LINEFROTO-5-UPDCWN: Line protocol on Interface FastEthermet0/5, changed state to dow

Sl{config-if)fswitchport port-security

Sl{config-if) §switchport port-securitymac-address 0030.Zbea.eelZ

Viclation Mode : Shutdown
% Invalid input detected at "~' marker. REging Time : 0 mins

Aging Type : Absoclute
S1{config-if) $#switchport port-security mac-address 0030.2Zbez.eel2 SecureStatic Rddress Rging : Disabled
51 {config-if)#no sh Maximim MAC Rddresses - 1

Total MAC Rddresses -1
Sli{config-if)$ Configured MAC Addresses -1

Sticky MAC Rddresses - 0
Last Scurce RAddress:Vlian : 00530.ZBER _EEOQZ:5%5
Security Viclation Count = 0

%LINE-5-CHANGED: Interface FastEthernetl/5, changed state to up

$LINEFROTO-5-UPDCHN: Line protocol on Interface FastEthernetl/5, changed state to up

S5l {config-if) fexit

51 {config) fend
51

n. En el simbolo del sistema del R1, haga ping a la PC-A para verificar
la conectividad.

Rlfping 172.16.39.3

Type escape sSeguence to sbort.

Sending 5, 100-byte ICMP Echos to 17Z2.16.33.3, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms

n1g

0. Ahora violara la seguridad mediante el cambio de la direccion MAC
en la interfaz del router. Ingrese al modo de configuracién de interfaz
para GO/1 y desactivela.

p. Configure una nueva direccion MAC para la interfaz, con la direccion
aaaa.bbbb.cccc.

g. De ser posible, tenga una conexién de consola abierta en el S1 al
mismo tiempo que realiza este paso. Vera que se muestran varios
mensajes en la conexion de consola al S1 que indican una violacién
de seguridad. Habilite la interfaz GO/1 en R1.



%LINE-S5-CHRNGED: Interface FastEthernet0/5,

$LINEPROTC-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed state to

down

Prohibido el acceso sin ser autorizado
User ARccess Verification

Password:

51

51>
SLINE-S-CHRNGED: Interface FastEthernet0/5,

SLINEPROTO-5-UPDOWM: Line protocol on Interface FastEthernet0/5, changed state to

up

%LINE-S5-CHRNGED: Interface FastEthernet0/5,

$LINEPROTC-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed state to

down

changed state to down

changed state to up

changed state to administratively down

m

Rlgconfigure t

Enter configuration commands, one per line.
Bl ({config) #interface gls1

Bliconfig-if)gsh

End with CHTIL/

Rl (config-if)§
SLINE-5-CHANGED: Interface GigabitEthernetds1l, changed stat
down

$LINEPROTC-5-UPDOWN: Line protocol on Interface GigabitEthe
to down

Rl (config-if) #mac-address aasa.bbbb.ccco
Rl (config-if) #no shut

Rl (config-if)§
5LINE-5-CHANGED: Interface GigabitEthernet0/1l, changed stat

S5LINEEROTO-5-UPDOWN: Line protocol on Interface GigabitEthe
to up

$LINEPROTC-5-UPDOWN: Line protocol on Interface GigabitEthe
to down

R1{config-if)

r. En el modo EXEC privilegiado del R1, haga ping a la PC-A. ¢ El ping
se realiz6 correctamente? ¢ Por qué o por qué no?

No se realizo correctamente por que el puerto de enlace del

switch S1 tiene una direccion MAC diferente

Sending 5,

Rlfping 17

Success rate is 0 percent

Z2.1e.595.3

Iype escape sSeguence to abort.
100-byte ICMP Echos to 17Z2.16.33.3,

(053]

timeout is Z seconds:

%‘I Rl

s. En el switch, verifique la seguridad de puertos con los comandos que
se muestran a continuacion.

S1l# show port-security

Sl>en
Password:
Slgshow port-

Slgshow port-security
Secure Port MaxSecureAddr CurrentAddr SecurityViclation Security Action

{Count) (Count) {Count)

Shutdown

S1# show port-security interface £0/5



Slgshow port-security interface £ 0/5

Port Security : Enabled

Port Status : Secure-shutdown
Vieclation Mode : Shutdown

Aging Time : 0 mins

Aging Type : Absolute
SecureStatic Address Aging : Disabled
Maximum MAC Addresses -

Total MAC Rddresses 22

Configured MAC Addresses <A

Sticky MAC Addresses s 0

Last Source Address:Vlan : ARAA_BBBB.CCCC:99
Security Violation Count = !

S1# show interface £0/5

Slgshow interface £ 0/5
FastEthernet0/5 is down, line protocol is down (err-disabled)
Hardware is Lance, address is 000b.bec5.8c05 (bia 000b.bec5.8c0S)
BW 100000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/25%5
Encapsulation ARPA, lcopback not set
Keepalive set (10 sec)

S1# show port-security address

rQSI_ _..!!..A‘, ‘h‘!.‘: ,”@‘

f
_Physical | Config = CLI

10S Command Line Interface

TAS
Sisshov port-security address

Secure ¥ac Address Tablie
Vian Mac Address Type Foxte
Remaining Age

{mins)

a5 0050.2EEX 2202 Secuzeleonfiguszed FastEthersetd/5
Total Addresses in System (excluding one mac per port) : 0

Max Addresses limic in System (excluding one mac per pores) :@ 1024

Slsshov porv-security address
Secure Mac Address Table

Vian Mac Address Type Ports
Femaining Age

|
Total Addce ® izm Syste= (excluding coe mac per post) : 0
Max Addresses limit in Systes (excluding ome mac per post) @ 1024
s -

t. En el router, desactive la interfaz GO0O/1, elimine la direccion MAC
codificada de forma rigida del router y vuelva a habilitar la interfaz
GO0/1.

u. Desde el R1, vuelva a hacer ping a la PC-A en 172.16.99.3. ¢ El ping
se realizo correctamente? NO
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Enter configuration commands, one per line. End with CNTL/Z.
Rl(config)#int go0/1

Rl(config-if)¢sh

Rl(config-if)$
SLINK-5~-CHANGED: Interface GigabitEthernet0/l1, changed state to administratively
down

Rl(config-if) $no mac-address aaaa.bbbb.cccc
Rl(config-if)¢no sh

Rl {config-if)$
$LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up

Rl(config-if)$end
Rig
$SYS-5-CONFIG_I: Configured from conscle by console

Rlgping 172.16.99.3

Type escape sequence to abort.
Sending S, 100-byte ICMP Echos to 172.16.99.3, timeout is 2 seconds:

Success rate is 0 percent (0/5)
Rlgping 172.16.99.3

Type escape sequence to abort.
Sending S, 100-byte ICMP Echos to 172.16.89.3, timeocut is 2 seconds:

Success rate is 0 percent (0/5)

r1g|

m

v. Emita el comando show interface f0/5 para determinar la causa de
la falla del ping. Registre sus conclusiones. NO se realizo por que el
fastethernet y la linea de protocolo estan caidas y estan
deshabilitadas por error.

Sl>en
Password:
Slgshow int £0/5
Hardware is Lance, address is 000b.becS5.8c05 (bia 000b.becS5.8c0S5)
BW 100000 Kbit, DLY 1000 usec,
reliability 255/255, txlcad 1/255, rxlcad 1/255
Encapsulation ARPA, locpback not set

w. Borre el estado de inhabilitacion por errores de FO/5 en el S1.

a
3,

{
ol

Sls

Slgcont

Slgconfigure t

Enter configuration commands, one per line. End with CNTIL/Z.
S1l(config)$int £0/5

Sl(config-if)$¢sh

$LINK-5-CHANGED: Interface FastEthernet0/5, changed state to administratively down

S1(config-if)$no sh

Sl(config-if)$
SLINK-S5-CHANGED: Interface FastEthernet)/S5S, changed state to up

SLINEPROTO-5-UPDOWN: Line protoceol on Interface FastEthernet(/S5,
up

Sl{config-if)$

changed state to

r—

1 |

x. Emita el comando show interface fO/5 en el S1 para verificar que
FO/5 ya no esté en estado de inhabilitacién por errores.

S1# show interface £0/5




51 {config-if) fexit
51 {config) fexit
51%
%5Y¥5-5-CCONFI:Z I: Configured from conscle by console
Slgshow int £0/5
FastEthernetl/5 is up, line protocol is up (connected)
Hardware is Lance, address is 000bk.bec5_8c05 (bkia 000b_bech_8c05)
BW 100000 Fkit, DLY 1000 usec,
reliability 255/255, txload 17255, rxload 17255

y. En el simbolo del sistema del R1, vuelva a hacer ping a la PC-A.
Deberia realizarse correctamente.

[TH .
Rlé¢ping 172_1&6.95._3
| Type escape sSeguence to abort.
| Sending 5, 100-byte ICHMP Echos to 172.1€.5%5%.3, timeout is Z seconds:
| rrrnt
| Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/Z ms
1 R1g
Reflexion

1. ¢Por qué habilitaria la seguridad de puertos en un switch?
Para que usuarios no autorizados no puedan ingresar a nuestra red
2. ¢Por qué deben deshabilitarse los puertos no utilizados en un switch?

Para que no puedan ser conectadas sin autorizacion otras computadoras
u otros dispositivos y mejorar con esto la seguridad.



2.1.1.6 Lab - Configuring Basic Switch Settings

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
Sl VLAN 99 192.168.1.2 255.255.255.0 192.168.1.1
PC-A NIC 192.168.1.10 255.255.255.0 192.168.1.1

Parte 19. tender el cableado de red vy verificar la configuracion
predeterminada del switch

En la parte 1, establecera la topologia de la red y verificara la configuraciéon
predeterminada del switch.

Step 1: realizar el cableado de red tal como se muestra en la topologia.

a. Realice el cableado de la conexién de consola tal como se muestra en la
topologia. En esta instancia, no conecte el cable Ethernet de la PC-A.

Practica 2.1.1.6
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b. Con Tera Term u otro programa de emulacion de terminal, cree una conexion
de consola de la PC-A al switch.

¢ Por qué debe usar una conexion de consola para configurar inicialmente el
switch? ¢ Por qué no es posible conectarse al switch a través de Telnet o
SSH?

El switch adun no tiene direcciones IP, asi que no podre accer
remotamente con direcciones IP que son Telnet o SSH en cambio con
consola si se puede.

Step 2: Verificar la configuracion predeterminada del switch.

a. Use el comando enable para ingresar al modo EXEC privilegiado.
Switch> enable
Switch#

b. Examine el archivo de configuracion activa actual.

Switch# show running-config



oo

Physical Config Desktop Custom Interfa

interface FastEthernet(/13

i N — !

1

interface FastEthernet0/15
Switchrenable |
Switehshow running .
Switchgshow running-config
Building configuration...

interface FastEthernet0/1é&
I

interface FastEthernet0/17
Current configuration : 1043 bytes !

! interface FastEthernet0/18
wersion 12.2 1
no service timestamps log datetime msec interface FastEthernetO/1%
no service timestamps debug datetime msec !
no service password-encryption )

| interface FastEthernet0/20

hostname Switch !
1 interface FastEthernet0/Z1
! 1
! interface FastEthernet0/22
! !
1 . = = Py
) interface FastEthernet0/2Z3

spanning-tree mode pvst !
; !
interface FastEthernet0/l interface FastEthernet0/24

1
1 !
interface FastEthernet(/2 interface GigabitEthernetd/1l
I 1
interface FastEthernet0/3 interface GigabitEthernet0/Z
1

1
interface FastEthernetl/4 : = T
| interface Vlanl
interface FastEthernetl/5 no ip address
1 shutdown
interface FastEthernet(/& !
! 1
interface FastEthernet0/7 1
' !
interface FastEthernet0/8

; line con 0
1
interface FastEthernetl/3 ;

! line vty 0 4

interface FastEthernet0/10 login
! line wty 5 15
interface FastEthernet0/11 lagin

interface FastEthernetl/12 I

¢.Cuantas interfaces FastEthernet tiene un switch 29607 24
¢, Cuantas interfaces Gigabit Ethernet tiene un switch 29607 2

¢, Cual es el rango de valores que se muestra para las lineas vty? De 0 -4y
de5-15

Examine el archivo de configuracion de inicio en la NVRAM.

Switch# show startup-config

startup-config is not present

Switchg

Switch&show start

Switchfshow startup-config
startup-config is not present
Switché|

¢ Por qué aparece este mensaje? Esto indica que no hay nada guardado
en la memoria no Volatil o NVram



d. Examine las caracteristicas de la SVI para la VLAN 1.

Switch# show interface wvlanl

Switchfshow interf
Switchfshow interface wvlan 1
anl is administratively down, lime protocol is down
Hardware is CPU Interface, address is 0030.2b&3.3b03 (bia 0050.2b&8.3b03)
MIU 1500 bytes, BW 100000 Ebit, DLY 1000000 usec,
reliability 255/255, txload 17255, rxload 17255
Encapsulation ARPAR, loopback not set
LRP type: RRER, REP Timeout 04:00:00
Last input 21:40:Z1, output never, output hang never
Last clearing of "show interface"™ counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Totzl output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)

5 minute input rate 0 bits/sec, 0 packets/sec
5 minute cutput rate 0 bits/sec, 0 packets/sec
1682 packets input, 530355 bytes, 0 no buffer
Received 0 broadeasts (0 IP multicast)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
563859 packets output, 0 bytes, 0 underruns
0 output errors, Z3 interface resets
0 output buffer fajilures, 0 cutput buffers swapped ocut
Switch$
Switch$

¢ Hay alguna direccién IP asignada a la VLAN 1? No hay direcciones IP

,Cudl es la direccibn MAC de esta SVI? Las respuestas varian.
0090.2b68.3b03

¢ Esta activa esta interfaz? No esta Activada

e. Examine las propiedades IP de la VLAN 1 SVI.
Switch# show ip interface vlanl

Switchi

Switchgshow ip interface wvlan 1

Vlanl is administratiwvely down, line protocol is down
Internet protocol processing dissbled

Switch]

¢ Qué resultado ve? No esta encendida y no tiene configurada ninguna
direccion IP

f. Conecte el cable Ethernet de la PC-A al puerto 6 en el switch
Switch# show ip interface vlanl

Practica 2.1.1.6
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Switchishow ip interface wvlan 1

Vlanl is administratively down, line protocol is down
Internet protocol processing disabled

Switch




¢, Qué resultado ve? No hay direccion IP configurada

g. Examine la informacién de la version del I0S de Cisco del switch.

Switch# show versién

Switchfshow wverzion

Cisco IOS Scftware, C23€0 Software (CZSe0-LANBASE-M),
Copyright (o) 1986-2005 by Cisco Systems,
Compiled Wed 12-0ct-05 ZZ2:05 by pt team

Versiom 12.2(25)FX, BRELEASE SOFIWARE
Inc.

ROM: CZ5&0 Boot Loader (CZ360-HBOOT-M) Versiom 12.Z(25r)FX, RELEASE SOFTWARE (fcd)

System returned to ROM by power-on

Ciseco W5-C2980-24TT (RC3Z2300) processor (revision CO0) with Z1033%E bytes of memory.

4 FagtEthernet/IEEE 2802_.3 interface(s)

z
2 Gigabkit Ethernet/IEEE 802_.3 interface(s)

©3488E bytes of flash-simulated non-wvolatile configuration memory.

Bzse ethernet MAC Lddress
Motherboard assembly number
Power supply part number

Model

Switch Borts

Configuration register is OxF

Switchg

- 0030_.2B&8.3B03
: T73-5832-0%6
- 341-00587-02

Motherboard serial number : FOClO03Z4BMJI
Power supply serizl number : DCRIOZ133J2
Model revision number - BO
Motherboard revision number : COo

Model number : WS-CZ580-24TT
System serial number : FOC1033Z1EY
Top Assembly Part Number : B0O0-Zee71-0Z
Top Assembly Revision Number - BO

Version ID - Wiz

CLEI Code Number : COMIFO0OBRR
Hardware Board Revision Number - Ox01

5W Version

CZ380-LENBASE-M

¢, Cual es la version del 10S de Cisco que esta ejecutando el switch? Version

12.2

¢, Cual es el nombre del archivo de imagen del sistema? C2960-LANBASE-

M

¢,Cual es la direccion MAC base de este switch? 0090.2B68.3B03

h. Examine las propiedades predeterminadas de la interfaz FastEthernet que

usa la PC-A.

Switch# show interface £0/6

{fcl)



Switch#
Switchéshow interface £ 0/&
FastEthernetl/¢ is up, line protococl is up (connected)
Hardware is Lance, address is 0030_0cZé._bel& (bia 0030.0cZ&_beldg)
BW 100000 Ebit, DLY 1000 usec,
reliskility 2557255, txload 17255, rxload 17255
Encapsulation ARPA, loopback not set
Eeepalive set (10 sec)
Full-duplex, 100Mb/s
input flow-control is off, output flow-control is off
ZRF type: RARPR, ARP Timeout 04:00:00
Last input 00:00:08, output 00:00:05, output hang never

Last clearing of "show interface™ counters never
Input gueue: 0/75/0/0 (size/max/drops/flushes); Total cutput drops: 0
RQueueing strategy: fifo

Cutput gueue :0,/40 (size/max)
minute input rate 0 bits/sec, 0 packets/sec
minute output rate 0 bits/sec, 0 packets/sec
5358 packets input, 1533351 bytes, 0 no buffer
Received 5358 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errocrs, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 zbort
0 watchdog, 0 multicast, 0 pause input
0 input packets with drikkle condition detected
2357 packets ocutput, 263570 bytes, 0 underruns
0 output errors, 0 collisions, 10 interface resets
0 babkles, 0 late collision, O deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 ocutput buffers swapped out
Switch#

¢ La interfaz esta activa o desactivada? Esta activada

[0}

(]

¢ Qué haria que una interfaz se active?
¢,Cual es la direccion MAC de la interfaz? 0090.0c26.be06

¢, Cudl es la configuracién de velocidad y de duplex de la interfaz?
100000 Kbit y Full-duplex, 100Mb/s

Examine la configuracion VLAN predeterminada del switch.

Switch# show vlan

Switchi
Switchishow wlan

VLAN Hame Status Ports

1 default active F=0/1, Fal/sZ, Fal/3, Fal/4
F=0/5, Fals&, FalO/7, Fal/8
Fal/%, Fal/10, Fal/11, Fal/ 1z
Fa0/13, FaOs14, Fa0/15, Fal/l&
Fa0/17, Fal/s18, Fal/13, Fa0/20
Fal/21, Fals2Z, FalfZ3, Fal/Z4
Gigisl, Gigldsz

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinmet-default act/unsup

1005 trmnet-default act/unsup

VLAY Type SRID MTT Parent RinglNo BridgeMNo Stp BrdgMode Transl TransZ
1 enet 100001 1500 - - - - - a a

1002 £ddi 101002 1500 - - - - - a a

1003 t©r 101003 1500 - - - - - a a

1004 fdnet 101004 1500 - - - ieee - a a

1005 trmet 101005 1500 - - - ibm - a a

Bemote SPAN VLANS

Switchi




¢, Cual es el nombre predeterminado de la VLAN 1? 1 por Default

¢ Qué puertos hay en esta VLAN? 24 Fay 2 Gig

¢La VLAN 1 esta activa? Sl

¢, Qué tipo de VLAN es la VLAN predeterminada? Tipo Enet Ethernet

Examine la memoria flash.

Ejecute uno de los siguientes comandos para examinar el contenido del
directorio flash.

Switch# show flash

Switch# dir flash:

Switch#show flash
Directory of flash:/

1 -rw- 4414321 <no date> c29%60-lanbase-mz.122-25.FX.bin
4015384 bytes total (53801483 bytes free)
Switch#dir flash
Directory of flash:/

1 -rw- 4414321 <no dater cZ2960-lanbase-mz_122-25_FX_bin

4015384 bytes total (53801483 bytes free)
Switchi

¢, Cuél es el nombre de archivo de la imagen de 10S de Cisco? c2960-
lanbase-mz.122-25.FX.bin



Parte 20. configurar los parametros basicos de los dispositivos de red

Step 1: configurar los parametros basicos del switch, incluidos el nombre de
host, las contrasefias locales, el mensaje MOTD, la direccién de
administracion y el acceso por Telnet.

a. Ingrese al modo de configuracién global.

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Switch (config) #

b. Asigne el nombre de host del switch.
Switch (config)# hostname S1
S1(config)#

c. Configurar la encriptacion de contrasefias.
Sl (config)# service password-encryption
S1 (config)#

d. Asigne class como contrasefa secreta para el acceso al modo EXEC
privilegiado.

Sl (config)# enable secret class
S1(config)#

e. Evite las busquedas de DNS no deseadas.
Sl (config)# no ip domain-lookup
S1(config)#

f. Configure un mensaje MOTD.

S1(config)# banner motd #

Enter Text message. End with the character ‘#’.

Unauthorized access is strictly prohibited. #

g. Para verificar la configuracion de acceso, alterne entre los modos.
S1(config)# exit

S1#
*Mar 1 00:19:19.490: %SYS-5-CONFIG I: Configured from console by console
Sl# exit

S1 con0 is now available

Press RETURN to get started.
Unauthorized access 1s strictly prohibited.
S1>



Switchiconfigure terminzl

Enter configuration commands, one per line. End with CNIL/Z.
Switch({config) #hostname 51

51 {config) §service password-encryption

Sliconfig) #enzble secret class

51l {config) $no ip domain-lookup

Sliconfig)fbanner motd "Accesc no Rutorizado, estrictamente prohibido™
51 {confiqg) fexit

51g

%5Y5-5-CONFIG_I: Configured from consocle by console

Slfexit

51 conld is now available

Press RETURN to get sStarted.

Acceso no Rutorizado, estrictamente prcohikido

513

¢, Qué teclas de método abreviado se usan para ir directamente del modo de
configuracion global al modo EXEC privilegiado? enable

h. Vuelva al modo EXEC privilegiado desde el modo EXEC del usuario.
Introduzca la contrasefia class cuando se le solicite hacerlo.

51> enable
Password:
S1#

Slxenable
Password:
S1§




Primero, cree la nueva VLAN 99 en el switch. Luego, establezca la direccion
IP del switch en 192.168.1.2 con la mascara de subred 255.255.255.0 en la
interfaz virtual interna VLAN 99.

Asigne todos los puertos de usuario a VLAN 99.

Emita el comando show vlan brief para verificar que todos los puertos de
usuario estén en la VLAN 99.

Configure el gateway IP predeterminado para el S1. Si no se establecio
ningun gateway predeterminado, no se puede administrar el switch desde
una red remota que esté a mas de un router de distancia. Si responde a los
pings de una red remota. Aunque esta actividad no incluye un gateway IP
externo, se debe tener en cuenta que finalmente conectara la LAN a un router
para tener acceso externo. Suponiendo que la interfaz LAN en el router es
192.168.1.1, establezca el gateway predeterminado para el switch.

. También se debe restringir el acceso del puerto de consola. La configuraciéon
predeterminada permite todas las conexiones de consola sin necesidad de
introducir una contrasefia. Para evitar que los mensajes de consola
interrumpan los comandos, use la opcién logging synchronous.

. Configure las lineas de terminal virtual (vty) para que el switch permita el
acceso por Telnet. Si no configura una contrasefa de vty, no puede acceder
al switch mediante telnet.



Sl»enable

Password:

Sl

Sliconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
51 {config)évlan 99

51 {config-vlan) fexit

51 (configl¢interface vlan 39

S1{config-if)§

SLINE-5-CHANGED: Interface Vlan33, changed state to up

5l (config-if)#ip address 152.168.1.Z 255.255.255.0
51 {config-if)$#nc shutdown

Sl {config-if) fexit

51 (config) ginterface range £0/1 - 24,g0/1 - 2
Sl {config-if-range) §switchport access wlan 39

51 (config-if-range)

%LINEPROTO-S5-UPDOWN: Line protocol on Interface V1an9%, changed state to up

51 (config-if-range) fexit

51 (config) gexit

S1%

%5¥5-5-CONFIG_I: Configured from conscle by consocle

Sl§show vlan brief

VLAN Name Status Ports
1 default active
33 VLANOOSS active Fal/l, Fa0/Z, Fal/3, Fal/4

Fal/5, Fa0/&, Fal/7, Fal/ /8
Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/l4, Fal/15, Fal/lé
Fa0/17, FaO/18, Fa0/13, Fa0/20
Fa0/Z1, FaO/2Z, Fa0/23, Fa0/24
Giglsl, Gigl/z

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trmet-default active

Sl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Sliconfig)#ip default-gateway 132.162.1.1
Sliconfigif#line con 0

51 {config-line) #password cisco

81 {config-line) flogin

Sli{config-line) #logging synchronous
Sl{config-line) fexit

51 {config)$#line wty 0 15

51 {config-line) #password cisco

Sl {config-line) flogin

51 {config-line) $end

S1g

%5¥5-5-CONFIG_I: Configured from conscle by conscle

51g

éPor qué se requiere el comando login? Para que cuando se quiera acceder se
solicite un password, de lo contrario no lo haria.



Step 2: configurar unadireccion IP en la PC-A.

Asigne a la computadora la direccion IP y la mascara de subred que se muestran
en la tabla de direccionamiento. Aqui se describe una version abreviada del
procedimiento. Para esta topologia, no se requiere ningun gateway
predeterminado; sin embargo, puede introducir 192.168.1.1 para simular un
router conectado al S1.

1) Haga clic en el icono Inicio de Windows > Panel de control.

2) Haga clic en Ver por: y elija iconos pequefios.

3) Selecciones Centro de redes y recursos compartidos > Cambiar
configuracion del adaptador.

4) Seleccione Conexién de area local, haga clic con el boton secundario y
elija Propiedades.

5) Seleccione Protocolo de Internet versiéon 4 (TCP/IPv4) > Propiedades.
6) Haga clic en el botén de opcion Usar la siguiente direccion IP e

introduzca la direccion IP y la mascara de subred.
® pco R S R S

Physical Config Desktop Custom Interface

IP Configuration

IP Configuration
©) DHCP @ Static
IP Address 192.168.1.10
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DNS Server
IPv6 Configuration
7 DHCP () Auto Config @ Static
IPv6 Address /
Link Local Address FE80::20C:CFFF:FEB3:8736
IPvE Gateway
IPvE DNS Server

Parte 21. verificar y probar la conectividad de red

En la parte 3, verificard y registrard la configuracion del switch, probara la
conectividad de extremo a extremo entre la PC-Ay el S1, y probara la capacidad
de administracion remota del switch.

Step 1: mostrar la configuracion del switch.

Desde la conexion de consola en la PC-A, muestre y verifique la configuracion
del switch. ElI comando show run muestra la configuracibn en ejecucion
completa, de a una pagina por vez. Utilice la barra espaciadora para avanzar por
las paginas.



a. Aqui se muestra un ejemplo de configuracién. Los parametros que configuré
estan resaltados en amarillo. Las demas son opciones de configuracion
predeterminadas del 10S.

S1# show run



Siltshow run
Building configuration...

Current configuration : 2060 bytes
!

version 12_%

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

'

hostname S1

1

enzble secret 5 $1$mERr$3cTIUIEQNCUrgiFU.ZeCil
1
!
1

no ip domsin-lockup

spanning-tree mode pust

!

interface FastEthernet0/1
switchport access vlan 33

!

interface FastEthernet0/2
switchport access vlan 33

!

interface FastEthernet0/s3
switchport access vlan 33

!

interface FastEthernet0/s4
switchport access vlan 33

!

interface FagtEthernet0s5
switchport access vlan 99

!

interface FagtEthernet0/&
switchport access vlan 99

L]

interface FagtEthernet0/s7
switchport access wlan 33

L]

interface FastEthernet0/8
switchport access vlan 99
I

interface FastEthernet0/9
switchport access wlan 9%
13

interface FastEthermet0/10
switchport access wvlan 9%
I

interface FastEthernet(/11
switchport access vlan 99
I

interface FastEthernet0/12
switchport access wlan 3%
r

interface FastEthernetd/13
switchport access wvlan 9%
I

interface FastEthernet(/14
switchport access vlan 3%
I

interface FastEthermet0/15
switchport access wvlan 9%
r

interface FastEthernet(/1%
switchport access wvlan 9%
I

interface FastEthernet0/17
switchport access wlan 9%
!

interface FastEthermet0/18
switchport access wvlan 9%
r

interface FastEthernet(/13
switchport access vlan 99
I

interface FastEthernmet0/Z20
switchport access wlan 9%
r

interface FastEthermet0/Z1
switchport access wvlan 9%
I

interface FastEthernet(/2Z
switchport access vlan 3%

interface FastEthernet0/2Z3
switchport access vlan 39
r

interface FastEthernet0/24

switchport access wvlan 39
1

interf GigabitEthernet0/1

switchport access vlan 39
|

interface GigabitZthernet0/Z

switchport access vlan 3%
1

interface Vlanl
no ip address
shutdown

!

interface Vlan33
ip address 152.168.1.2 255.255.255.0
1

ip default-gateway 192.168.1.1
1

banner motd ~CA so no Autcrizado, estrictzment

line con O

password 7 082Z455D0Al1éE
logging synchronous
login

!

line vty 0 4

password 7 08ZZ455D0R1E
login

line wty 5 15

password 7 08ZZ455D0OR1E
login

end

prohibida~C



b. Verifigue la configuracién de la VLAN 99 de administracion.

S1# show interface wvlan 99

51%
Sl¢show interface wvlan 3%
V1lan%% is up, line protococl is up
Hardware is CPU Interface, address is 0090_Zb&8 _3b03 (bia 0030 _Zb&8_3b03)
Internet address is 192.168.1.2/24
MTU 1500 bytes, BW 100000 Ekit, DLY 1000000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
ARP type: ARRPR, RRP Timeout 04:00:00
Last input 21:40:21, output never, output hang never
Last clearing of "show interface” counters never
Input queue: 0/75/0/0 {(size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Cutput queue: 0/40 (size/max)

5 minute input rate 0 bits/sec, 0 packets/sec
S minute cutput rate 0 bits/sec, 0 packets/sac
1682 packets input, 530955 bytes, 0 no buffer
Received 0 broadeasts (0 IF multicast)
0 runts, 0 giants, 0 throttles
0 input errers, 0 CRC, 0 frame, 0 overrun, 0 ignored
5683859 packets output, 0 bytes, 0 underruns
0 cutput errors, 23 interface resets
0 output buffer failures, 0 output buffers swapped out
S1¢

¢Cual es el ancho de banda en esta interfaz? BW 100000 Kbit
éCuadl es el estado de la VLAN 99? VIan99 is up

¢Cual es el estado del protocolo de linea? line protocol is up



Step 2: probar la conectividad de extremo a extremo con ping.

a. En el simbolo del sistema de la PC-A, haga ping a la direccion de la propia
PC-A primero.

Command Prompt

Command Line 1.0
-10

oximate round trip tim
Minimum = Oms, Maximum = 5&ms,

b. En el simbolo del sistema de la PC-A, haga ping a la direccion de
administracion de SVI del S1.

Pinging 1%2Z_.188.1.2Z with 32 bytes of data:

byt
byt
ply from b
Beply from 1% byt
Ping statistics for 1%
Packets: Se

Approximate round trip t

Minimim = Oms, Maximim = lms, Awverage

Step 3: probar y verificar la administracién remota del S1.

Ahora utilizar4 Telnet para acceder al switch en forma remota. En esta practica
de laboratorio, la PC-A y el S1 se encuentran uno junto al otro. En una red de
produccion, el switch podria estar en un armario de cableado en el piso superior,
mientras que la computadora de administracion podria estar ubicada en la planta
baja. En este paso, utilizara Telnet para acceder al switch S1 en forma remota
mediante la direccibn de administracion de SVI. Telnet no es un protocolo
seguro; sin embargo, lo usara para probar el acceso remoto. Con Telnet, toda la
informacion, incluidos los comandos y las contrasefias, se envia durante la
sesion como texto no cifrado. En las préacticas de laboratorio posteriores, usara
SSH para acceder a los dispositivos de red en forma remota.



a. Con la ventana cmd abierta en la PC-A, emita un comando de Telnet para

conectarse al S1 a través de la direccion de administracion de SVI. La
contrasefia es cisco.

b. Después de introducir la contrasefia cisco, quedara en la peticién de entrada
del modo EXEC del usuario. Acceda al modo EXEC privilegiado.

c. Escriba exit para finalizar la sesion de Telnet.

PCxtelnet

- -Openlcceso no Autorizado, estrictamente prohibido

Ugser Access Verification

Pasaword:

Slgexic

[Connection to 152 g8.1.2 closed by foreign host]

Step 4: guardar el archivo de configuracion en ejecucioén del switch.

S1# copy running-config startup-config

Aeceso no Autorizaedo, estrictamente prohikido
User Access Verification
Bazsword:

Slxen

Password:

Slfcopy running-config startup-config
Destination filename [startup-config]?
Building configuratiocn...

[CE]

S1g

Parte 22. Administrar la tabla de direcciones MAC

En la parte 4, determinara la direccion MAC que detecto el switch, configurara
una direccion MAC estatica en una interfaz del switch y, a continuacion, eliminara
la direccion MAC estética de esa interfaz.

Step 1: registrar la direccién MAC del host.

En el simbolo del sistema de la PC-A, emita el comando ipconfig /all para

determinar y registrar las direcciones (fisicas) de capa 2 de la NIC de la
computadora.



BCxipconfig fall

FastEthernetl Connection: {default port)

Step 2: Determine las direcciones MAC que el switch ha aprendido.

Muestre las direcciones MAC con el comando show mac address-table.
S1# show mac address-table
Slfshow mac address-tzkble

Mac Rddress Tabkle

Vlan Mac Rddress Type Borts

55 000c_c£83_8736 DYNRMIC Fal/e
51

¢, Cuantas direcciones dinamicas hay? 1
¢,Cuantas direcciones MAC hay en total? 1
¢ La direccion MAC dinamica coincide con la direccion MAC de la PC-A? SI

Step 3: enumerar las opciones del comando show mac address-table.

a. Muestre las opciones de la tabla de direcciones MAC.
S1# show mac address-table ?

S5lishow mac-address—-table 7

dynamic dynamic entry type
interfaces interface entry type
static static entry type
Lor>

S5lishow mac—address—tablel

¢, Cuéntas opciones se encuentran disponibles para el comando show mac
address-table? 3 opciones

b. Emita el comando show mac address-table dynamic para mostrar solo las
direcciones MAC que se detectaron dinamicamente.

S1# show mac address-table dynamic

¢, Cuantas direcciones dinamicas hay? 1



c. Vea la entrada de la direccion MAC para la PC-A. El formato de direccion

MAC para el comando es XXXX.XXXX.XXXX.
S1# show mac address-table address <PC-A MAC here>

Step 4. Configure una direccién MAC estatica.

a.

limpie la tabla de direcciones MAC.

Para eliminar las direcciones MAC existentes, use el comando clear mac
address-table del modo EXEC privilegiado.

S1l# clear mac address-table dynamic

51§CLERR
Slgclear mac address-tsbkle dynamic
S5lgshow mac address-table

Mzac Rddress Takle

Vlan Maec Rddress Type Ports

s1g

Verifique que la tabla de direcciones MAC se haya eliminado.
S1# show mac address-table

¢ Cuantas direcciones MAC estaticas hay? NINGUNA

¢, Cuantas direcciones dinamicas hay? NINGUNA

Examine nuevamente la tabla de direcciones MAC

Es muy probable que una aplicacion en ejecucion en la computadora ya haya
enviado una trama por la NIC hacia el S1. Observe nuevamente la tabla de
direcciones MAC en el modo EXEC privilegiado para ver si el S1 volvié a
detectar la direcciéon MAC para la PC-A.

S1# show mac address-table
¢, Cuantas direcciones dindmicas hay? No aparece la direccién
¢ Por qué cambi6 esto desde la ultima visualizacion?

Si el S1 aun no volvio a detectar la direccion MAC de la PC-A, haga ping a la
direccién IP de la VLAN 99 del switch desde la PC-A 'y, a continuacion, repita
el comando show mac address-table.



S1g¢show mac address—taeble dynamic
Mzc Rddress Tzkle

Vlan Hac Address Type Ports

Slfshow mac address-takle
Mzc Rddress Tzkle

Vlan Mac Address Type Ports
k] 000c_cfB3_8736 DYNAMIC Fal/&
S1¢

d. Configure una direccion MAC estatica.

Para especificar a qué puertos se puede conectar un host, una opcién es
crear una asignacion estatica de la direccion MAC del host a un puerto.

Configure una direccion MAC estatica en FO/6 con la direccion que se registro
para la PC-A en la parte 4, paso 1.

S1 (config) # mac address-table static 0050.56BE.6C89 vlan 99
interface fastethernet 0/6

Slfconfigure t

Enter configuration commands, one per line. End with CHTIL/Z.

5l (config) #mac address—-table static 000c.cfB3.E873¢@ wlan 9% interface fastethermet 076
5l (config) #exit

51

e. Verifique las entradas de la tabla de direcciones MAC.
S1# show mac address-table

Slgshow mac address-tabkle
Mac Address Takle

Vlan Mac Address Type Eorts
55 000c.c£B83.8736 STRTIC Fal/s&
51§

¢, Cuantas direcciones MAC hay en total? 1
¢ Cuantas direcciones estaticas hay? 1

f. Elimine la entrada de MAC estética. Ingrese al modo de configuracién global
y elimine el comando escribiendo no delante de la cadena de comandos.



Sl (config)# no mac address-table static 0050.56BE.6C89 vlan 99
interface fastethernet 0/6

S5lfconfigure t

Enter configuration commands, one per line. End with CHTIL/Z.

5l (config) fno mac address-teble static 000c.cf£83.B73¢€ wlan 39 interface fastethernet 0/¢€
51 {config) fexit

51§

£5¥5-5-CONFIG I: Configured from conscle by conscle

g. Verifique que la direccion MAC estatica se haya borrado.

S1# show mac address-table

Slgshow mac address-table
Mac Address Takle

Vlan Mac Address Tyvpe Forts

g1

¢, Cuantas direcciones MAC estaticas hay en total? NINGUNA

Reflexion
1. ¢Por qué debe configurar las lineas vty para el switch?

Por que si no se configura password en las VTY no se podra hacer Telnet
al switch

2. ¢Para qué se debe cambiar la VLAN 1 predeterminada a un namero de VLAN
diferente?

Para tener mejor seguridad
3. ¢Como puede evitar que las contrasefias se envien como texto no cifrado?
Con el comando service password-encryption

4. ¢Para qué se debe configurar una direccion MAC estatica en una interfaz de
puerto?

Para especificar a que puertos se puede conectar una computadora



6.5.1.3 Packet Tracer - Layer 2 VLAN Security

Topology

Id"
Gigabit Connection
-

2954T-24
SW-1

PC-PT
C1
Management
VLAN20
o ik i £
PC-PT PC-PT PC-P
Cc2 C3 Cc4
VLAN10O  VLANI10 VLANS
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~
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—
1
1

1 Cloud-PT
Cloud0
ngSOT-Z'Z\
Central '_"'"-, )
Gigabit Connection
Sy
W_
o) OJ 0
SN 0 ARSI Y o 4 o
PC-PT PC-PT "PC-PT PC-PT
D1 D2 D3 D4
VLANS VLANS VLANS VLAN10

«  Connect a new redundant link between SW-1 and SW-2.
- Enable trunking and configure security on the new trunk link between SW-1 and

SW-2.

+  Create a new management VLAN (VLAN 20) and attach a management PC to that

VLAN.

« Implement an ACL to prevent outside users from accessing the management VLAN.

Background / Scenario

A company’s network is currently set up using two separate VLANs: VLAN 5 and
VLAN 10. In addition, all trunk ports are configured with native VLAN 15. A network
administrator wants to add a redundant link between switch SW-1 and SW-2. The link
must have trunking enabled and all security requirements should be in place.

In addition, the network administrator wants to connect a management PC to switch
SW-A. The administrator would like to allow the management PC to be able to connect
to all switches and the router, but does not want any other devices to connect to the
management PC or the switches. The administrator would like to create a new VLAN

20 for management purposes.



All devices have been
preconfigured with: o
Enable secret password:
ciscoenpab50 Console

password: ciscoconpab5

. All rights reserved. This document is Cisco Public.
0 VTY line password: ciscovtypaS5Part 1: Verify Connectivity

Step 1: Verify connectivity between C2 (VLAN 10) and C3 (VLAN 10).

B

Physical Config Desktop Programming Attributes

Command Prompt

Packet Tracer BC Command Line 1.0

FastEthernetl Connection: (default port)

Link-local IPwé Address_______._._: I EFF-FEBS5:-12C1
.10.1
i




¥ 3
s = . N

Physical Config Desktop Programming Attributes

Command Prompt

ommand Line 1.0
0.1

Lpproximate round trip
Minimim = Oms, Maximam

Top

Step 2: Verify connectivity between C2 (VLAN 10) and D1 (VLAN 5).
Note: If using the simple PDU GUI packet, be sure to ping twice to allow for ARP.



¥ D1

L

Physical Config Desktop Programming Attributes

Command Prompt

ommand Line 1.0
0.1

B.10.1 with 3Z bytes of data:

Top

Part 2: Create a Redundant Link Between SW-1 and SW-2
Step 1: Connect SW-1 and SW-2.

Using a crossover cable, connect port Fa0/23 on SW-1 to port Fa0/23 on SW-2.

7 2950724

- Central H_"* _ _
Gigabit Connection Gigahit Connection
-~
I — — — — — — — — — — — ’
295QT-24 295T-24
S1g-1 s\vi-2
1 1

Step 2: Enable trunking, including all trunk security mechanisms on the link between
SW-1 and SW-2.

Trunking has already been configured on all pre-existing trunk interfaces. The new link
must be configured for trunking, including all trunk security mechanisms. On both SW-

1 and SW-2, set the port to trunk, assign native VLAN 15 to the trunk port, and disable
auto-negotiation.



SW-1(config)# interface fa0/23
SW-1(config-if)# switchport mode trunk
SW-1(config-if)# switchport trunk native vlan 15
SW-1(config-if)# switchport nonegotiate
SW-1(config-if)# no shutdown

B sw-1 - BT

| Physical | config | CLI | Attributes

105 Command Line Interface

SW-l»enakle

Dassword:
SW-lgconfigure terminal
Enter configuration commands, one per line. End with CHNTIL/Z.

SW-1{config) #int £a0,/23
SW-1{config-if) fswitchport mode trunk

SW-1{config—if) §switchport trunk native wvlan 15
I SW-1{config—if) §switchport 2
access Set access mode characteristics of the interface
mode Set trunking mode of the interface
natiwve Set trunking native characteristics when

interface is in
trunking mode

nonegotiate Device will not engage in negotiation protocol
on this
I interface
port—security Security related command
priority Set appliance 80Z2.1p priocrity —
trunk Set trunking characteristics of the interface i
wvolce Voice appliance attributes 5

SW-1{config—if) fswitchport nonegotiate
SW-1{config-if)§ no shutdown)

] Ctrl+F6 to exit CLI focus

[] Top




r_iﬂsuwg | — -~ T =l !!EE!!

| Physical | Config | CLI | Attributes

105 Command Line Interface

% Invalid input detected at "~' marker. ~

SW-Z2 (config-if) §awitchport trunk native wlan 15
SW-Z2 (config-if) §aswitchport 7

access Set access mode characteristics of the interface
mode Set trunking mode of the interface
natiwve Set trunking natiwve characteristics when

interface is in
trunking mode
nonegotiate Device will not engage in negotiation protocol
on this
interface
port—security Security related command

priority Set appliance 802Z.1p priocrity
trunk Set trunking characteristics of the interface
wolce Voice appliance attributes

SW-Z2 (config-if) §awitchport nonegotiate

EW-Z2 (config-if) #no shutdown

SW-Z2 (config-if)§
SLINE-5-CHANGED: Interface FastEthernetl/23, changed state to up

L

] SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthermetl/23,
changed state to up —

1

Ctrl4F6 to exit CLI focus Copy || Paste

[] Top

SW-2(config)# interface fa0/23
SW-2(config-if)# switchport mode trunk
SW-2(config-if)# switchport trunk native vlan 15
SW-2(config-if)# switchport nonegotiateSW-2(config-
if)# no shutdown

Part 3: Enable VLAN 20 as a Management VLAN

The network administrator wants to access all switch and routing devices using a
management PC. For security, the administrator wants to ensure that all managed
devices are on a separate VLAN.

Step 1: Enable a management VLAN (VLAN 20) on SW-A.



a.

b

Enable VLAN 20 on SW-A.
r.@ SW-A = | B i

| Physical | Config | CLI | Attributes

105 Command Line Interface

changed state to up

SLINE-5-CHRMEZED: Interface FastEthernetl/4, changed state to up

(LINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernetl/ 4,
changed state to up

SLINE-5-CHRNEED: Interface FastEthernet0,/2Z24, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernetl/24,
changed state to up

SW-Avenable

Password:

SW-Lfconfi

SW-LAfconfigure ter

SW-Lfconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z. —
SW-RA({config) #valn Z0

m

% Invalid input detected at "' marker.

SW-RA({config) &vlan Z0 —
SW-2{config-vlan) §

1

Cirl+F6 to exit CLI focus Copy || Paste

(] Top
— ————— . —  —————
SW-A(config)# vlan 20

SW-A(config-vlan)# exit

Create an interface VLAN 20 and assign an IP address within the 192.168.20.0/24
network.

SW-A(config)# interface vlan 20
SW-A(config-if)# ip address 192.168.20.1 255.255.255.0




T T

| Physical | Config | CLI | Attributes |

105 Command Line Interface

2LINF-5-CHANEED: Interface FastEthernetl/4, changed state to up

SLINEFROTO-5-UPDOWHN: Line protocol on Interface FastEthernetl,/4, changed state to up

SLINF-5-CHRNEED: Interface FastEthernetl/Z4, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/Z4, changed state to
up

L SH-Axenzble

Password:

SW-RAfconfi

1] SW-Afconfigure ter

SW-Afconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
SW-& (config) gvaln Z0

% Inwvalid input detected at "' marker.

N SW-& (config) gvlan Z0

SW-& (config-vlan) fexit

SW-& (config) #int wlamn Z0

SW-2& (config-if) §

SLINF-5-CHANEED: Interface Vlanil, changed state to up

SLINEFROTO-5-UPDOWHN: Line protocol on Interface VlanZl, changed state to up

SW-Alconfig-if) #ip address 152 _168_.20_200 255_255_Z55.0
SW-& (config-if) #no shudown

1L

% Inwvalid input detected at "' marker.

SW-& (config-if) #no shutdown
SW-& (config-if) fexit
SW—Aicnnfigiﬂ

1

Cirl+F6 to exit CLI focus Copy || Paste

[] Top

Step 2: Enable the same management VLAN on all other switches.
a. Create the management VLAN on all switches: SW-B, SW-1, SW-2, and Central.

SW-B(config)# vlan 20
SW-B(config-vlan)# exit



SW-1(config)# vlan 20
SW-1(config-vlan)# exit

SW-2(config)# vlan 20
SW-2(config-vlan)# exit

Central(config)# vlan 20
Central(config-vlan)# exit

r — — — ™
P SW-B = | B [
e - & L]
| Physical | Config | CLI | Attributes
105 Command Line Interface
-~
SLINEPROTO-5-UEFDDWN: Line protocol on Interface FastEthernetld/4,
changed state to up
SLINE-5-CHRMEED: Interface FastEthernetl/Z4, changed state to up
N S§LINEPROTO-5-UEFDOWN: Line protocol on Interface FastEthernetl/24,
i changed state to up
SW-Brenakle
Fassword:
|| SW-Biconfigure terminal
Enter configuration commands, one per line. End with CHNTIL/Z.
1 SW-B(config) #vlan 20
N SW-B{config-vlan) fexit
SW-Bl{config) #int wlan Z0
SW-B(config-if) $ip address 19Z.168_.Z0.Z01 Z55.2Z55.Z55.0
f SH-B(config-if) #no shutdown |
|| SLINE-5-CHRMEED: Interface VlanZd, changed state to up
SLINEPROTO-5-UFDOWN: Line protocol on Interface VlanZd, changed E
| state to up
I —_—
SW-Blconfig-if)§ o2
il | cirl+Fs to exit CLT focus Copy || Paste
|
il [C] Top
L




-
? SW-1 !ﬁ o l -"'__“r

| Physical | Config | CLI | Attributes |

105 Command Line Interface

SW-1lr»enakle
Password:
SW-lfconfigure terminal

SW-1{config) #vlan 20

SW-1{config-wvlan) fexit

SW-1{config) #int wlan Z0

SW-1l{config-if) §ip address 1932 _168_20.Z0Z 255_255_.255.0
SW-1{config-if) fnoc shutdown

SLINE-5-CHRMEED: Interface VlanZl, changed state to up

Enter configuration commands, one per line. End with CNTIL/Z.

SLINEPROTO-5-UFDOWN: Line protocol on Interface VlanZd, changed i
state to up ‘E
SW-1{config-if) L
Cirl4F6 to exit CLI focus Copy || Paste

[] Top




i
® sw-2 B EE=

| Physical | Config | CLI | Attributes
105 Command Line Interface
-~
]
SW-Zr»enable
Password:
SW-Zfconfigure terminal
Enter configuration commands, one per line. End with CNTIL/Z.
SW-2 (config) #vlan 20
] SW-Z (config-vlan) fexit
SW-2 (config) #int wlan Z0
SW-Z (config-if) §ip address 1932 _168_20.203 255_255_255.0
SW-2 (config-if) fnoc shutdown
SLINE-5-CHRMEED: Interface VlanZl, changed state to up
SLINEPROTO-5-UFDOWN: Line protocol on Interface VlanZd, changed A
state to up 2
SW-Z (config-if)§ &
Cirl+F6 to exit CLI focus Copy || Paste
[] Top




r.? Central - l - Ll_l—J":' (=] ﬁ1

| Physical | Config | CLI | Attributes |

105 Command Line Interface

(LINEPROTO-5-UFDOWN: Line protocol on Interface
GigabitEthernetl/2, changed state to up

§LINE-5-CHRMEED: Interface FastEthernetl/l, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernetld/1,
changed state to up

Centralrenable

Password:

Centralfconfigure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.
Central (config) fvlan 20

Central (config-wvlan) fexit

Central (config) #int vlan 20

Central (config-if) §ip address 152 _168_.20_.204 255_2Z55_Z55.0
Central (config-if) #no shutdown

SLINE-5-CHRMEED: Interface VlanZl, changed state to up

m

SLINEPROTO-5-UFDOWN: Line protocol on Interface VlanZd, changed
State to up

1

Central (config-if) §

Cirl4F6 to exit CLI focus Copy || Paste

[] Top

b. Create an interface VLAN 20 on all switches and assign an IP address within the
192.168.20.0/24 network.

SW-B(config)# interface vlan 20
SW-B(config-if)# ip address 192.168.20.2 255.255.255.0

SW-1(config)# interface vlan 20
SW-1(config-if)# ip address 192.168.20.3 255.255.255.0

SW-2(config)# interface vlan 20
SW-2(config-if)# ip address 192.168.20.4 255.255.255.0

Central(config)# interface vlan 20



Central(config-if)# ip address 192.168.20.5 255.255.255.0

Step 3: Configure the management PC and connect it to SW-A port Fa0/1.

Ensure that the management PC is assigned an IP address within the 192.168.20.0/24
network. Connect the management PC to SW-A port Fa0/1.

2301 -2
511-1
-
¥ i
PCFT
C1 ; K
Management s
VLAN20 D
i 3 “
d S F d o
PCPT PCPT PCFT
c2 C3 C4
VLAM10 VLAN10 WLAMS
Pcl =] (5] [ ) |

T

Physical Config Desktop Programming Attributes

[IF Configuration

IF Configuration

) DHCP @ Static

IP Address 192.168.20.210

Subnet Mask 255.255.255.0

Default Gateway 192.168.20.1

DMS Server 0.0.0.0 |
IPv6 Configuration

() DHCP @ Auto Config () Static

IPv6 Address

Link Local Address FEBO::62: 3EFF:FEB1: 4647

IPvE Gateway

IPwi DNS Server

[C] Top
|

E

Step 4: On SW-A, ensure the management PC is part of VLAN 20.
Interface Fa0/1 must be part of VLAN 20.



SW-A(config)# interface fa0/1

SW-A(config-if)# switchport access vlan 20SW-A(config-
if)# no shutdown

L =NACH X

| Physical | Config | CLI | Attributes

105 Command Line Interface

SW-Lxenzkle
Password:
SW-RAfint £a20/71

% Invalid input detected at "' marker.

I SW-Rfconfi

SW-Rfconfigure ter

SW-LAfconfigure terminal

L Enter configuration commands, one per line. End with CHTIL/Z.
SW-LA({config) #int £a0/1

SW-R|({config-if) §switchport mode access

SW-L({config-if) §switchport access vlan 20

SW-L({config-if) fnoc shutdown

SW-R{config-if) §
(LINE-5-CHRMEED: Interface FastEthernetl/l, changed state to up l

SLINEPROTO-5-UFDDWN: Line protocol on Interface FastEthernetld/1,
changed state to up

m

1

SW-A (config-if) &

Cirl4+F6 to exit CLI focus Copy || Paste |

[] Top
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Step 5: Verify connectivity of the management PC to all switches.
The management PC should be able to ping SW-A, SW-B, SW-1, SW-2, and Central.
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Command Prompt

Packet Tracer BC

C-hv»ping 152 _168.

Command Line 1.0
20.200

time<lms

2 time<lms
time=1ms

Minimm = Oms,

C-hv»ping 152 _168

J20_201

-20_.201: bytes=

-20_.201: bytes
-20.201: bytes=

Ping statistics for 1%2.16e8.Z0.Z01:
Packets: Sent = 4, Receiwved = 3, Lost

Top

r =
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time<lms TTL—=25"
time<lms TTIL=
time<lms TTIL=2Z5!

Ping statistics for 13%Z.1&8
Packets: Sent = 4, Receiwve

Approximate round trip times
Minimm = Oms, Maximum =

C:y»ping 152 _168.2

Pinging 1%2._1&¢

BEequest timed out.

Ping statistics for 1%2.1&8.Z0

Packets: Sent = 4, Receiwved =

Approximate round trip times inm milliji-:
Minimm = 1Zms,

Maximm = ]
C:h»ping 13Z.16B.20.Z204

Pinging 1%2_168.20_.204 with 322 bytes of data:

Command Prompt

Part 4: Enable the Management PC to Access Router R1
Step 1: Enable a new subinterface on router R1.

a. Create subinterface Fa0/0.3 and set encapsulation to dotlq 20 to account for VLAN
20.

R1(config)# interface fa0/0.3



R1(config-subif)# encapsulation dotlq 20

b. Assign an IP address within the 192.168.20.0/24 network.
R1(config)# interface fa0/0.3
R1(config-subif)# ip address 192.168.20.100 255.255.255.0

-

L
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Rl>

Rl

Blr»enakble

Password:

Password:

Password:

Blgcont

Rlgconfigure ter

|| Blgconfigure terminal

Bliconfig)#int gl0/s0.3

%Tnwalid interface type and number
Bl{config)#int £a20,/0.3
Bl{config-subif)§

(LINEPROTO-5-UFDOWN - Line protocol on Interface
FastEthernetld,/0.3, changed state to up

Bl {config-subif) fencapsulation dotlg Z0

Enter configuration commands, one per line. End with CHTIL/Z.

SLINE-5-CHRMEZED: Interface FastEthernetl,/0.32, changed state to up

m

Bl {config-subif) #ip address 192 _168_2Z0.1 255_255_255.0 —
Bl {config-subif) e
Cirl4+F6 to exit CLI focus Copy || Paste

[] Top

e ——— -

Step 2: Verify connectivity between the management PC and R1.

Be sure to configure the default gateway on the management PC to allow for

connectivity.
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Command Prompt

Minimum = l14ma, Maximmm = 8lms, Awverage

Step 3: Enable security.

While the management PC must be able to access the router, no other PC should be able
to access the management VLAN.

a. Create an ACL that denies any network from accessing the 192.168.20.0/24

b.

network, but permits all other networks to access one another.
Example: (may vary from student configuration)

R1(config)# access-list 101 deny ip any 192.168.20.0 0.0.0.255
R1(config)# access-list 101 permit ip any any

Apply the ACL to the proper interface(s).

Example: (may vary from student configuration)

R1(config)# interface fa0/0.1

R1(config-subif)# ip access-group 101 in

R1(config-subif)# interface fa0/0.2

R1(config-subif)# ip access-group 101 in




Note: There are multiple ways in which an ACL can be created to accomplish the

B Ri1

ESEEERTSCT)

| Physical | Config | CLI | Attributes

105 Command Line Interface

!
line aux 0
!
line wty O 4
pasaword ciscovtypabhb
login
!
!
!
end

R1g

Blgcont

Blgconfigure ter
Blgconfigure terminal

Bl{config) faccess—-liat 1 permit host 1892 _168_.20_.210
Bliconfig)#line vty 0 4
Bl {config-line) faccess class 1 in

-~

% Invalid input detected at "' marker.

Bl {config-line) faccess-class 1 in

Bl {config-line) §

Enter configuration commands, one per line. End with CHNTL/Z.

m

Ctrl+F6 to exit CLI focus copy | |

Paste

[] Top

necessary security. For this reason, grading on this portion of the activity is based on

the correct connectivity requirements. The management PC must be able to connect to
all switches and the router. All other PCs should not be able to connect to any devices
within the management VLAN.

Step 4: Verify security.

a.

From the management PC, ping SW-A, SW-B, and R1. Were the pings successful?
Explain.

Los pings deberian haber sido exitosos porque todos los dispositivos dentro de la
red 192.168.20.0 deberian ser capaz de hacer ping entre si. Los dispositivos dentro
de la VLAN20 no estan obligados a enrutar a través del enrutador.



b. From D1, ping the management PC. Were the pings successful? Explain.

El ping deberia haber fallado. Esto se debe a que para que un dispositivo dentro de una
VLAN diferente tenga éxito

hacer ping a un dispositivo dentro de la VLANZ20, debe enrutarse. El enrutador tiene una
ACL que evita que todos los paquetes accediendo a la red 192.168.20.0.

Your completion percentage should be 100%. Click Check Results to see feedback and
verification of which required components have been completed.

If all components appear to be correct and the activity still shows incomplete, it could
be due to the connectivity tests that verify the ACL operation.
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5.1.3.6 Packet Tracer - Configuring Router-on-a-Stick Inter-VLAN
Routing Instructions IG

Topology
—
'ty
GOJ0
Goj1 —
— FO/11 S1 FO/6 ——
PC1 PC3
YLAN 10 YLAN 30
172.17.10.0/24 172.17.30.0/24
Addressing Table
Device Interface| IPv4 Address @ Subnet Mask Default Gateway
G0/0.10 172.17.10.1 255.255.255.0 N/A
R G0/0.30 172.17.30.1 255.255.255.0 N/A
PC1 NIC 172.17.10.10 255.255.255.0 172.17.10.1
PC2 NIC 172.17.30.10 255.255.255.0 172.17.30.1

Objectives

Part 1: Test Connectivity without Inter-VLAN Routing

Part 2: Add VLANSs to a Switch

Part 3: Configure Subinterfaces

Part 4: Test Connectivity with Inter-VLAN Routing

Scenario

In this activity, you will check for connectivity prior to implementing inter-VLAN
routing. You will then configure VLANSs and inter-VLAN routing. Finally, you will
enable trunking and verify connectivity between VLANS.




Part 1. Test Connectivity Without Inter-VLAN Routing
Step 1: Ping between PC1 and PC3.

Wait for switch convergence or click Fast Forward Time a few times. When the link
lights are green for PC1 and PC3, ping between PC1 and PC3. Because the two PCs
are on separate networks and R1 is not configured, the ping fails.

Step 2: Switch to Simulation mode to monitor pings.
a. Switch to Simulation mode by clicking the Simulation tab or pressing Shift+S.

b. Click Capture/Forward to see the steps the ping takes between PC1 and PC3.
Notice how the ping never leaves PC1. What process failed and why? The ARP
process failed because the ARP request was dropped by PC3. PC1 and PC3 are
not on the same network, so PC1 never gets the MAC address for PC3. Without
a MAC address, PC1 cannot create an ICMP echo request.

Part 2: Add VLANSs to a Switch
Step 1: Create VLANs on S1.
Return to Realtime mode and create VLAN 10 and VLAN 30 on S1.

S1(config)# vlan 10
S1(config-vlan)#vlan 30

Step 2: Assign VLANS to ports.
a. Configure interface FO/6 and FO/11 as access ports and assign VLANS.

Assign PC1 to VLAN 10.

Assign PC3 to VLAN 30.
S1(config-vlan)#int fa0/11
S1(config-if)# switchport mode access
S1(config-if)# switchport access vlan 10
S1(config-if)# int fa0/6
S1(config-if)# switchport mode access
S1(config-if)# switchport access vlan 30



b. Issue the show vlan brief command to verify VLAN configuration.

S1# show vlan brief

VLAN Name Status Ports

1 default active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/7, Fa0/8, Fa0/9
Fa0/10, Fa0/12, Fa0/13, Fa0/14
Fa0/15, Fa0/16, Fa0/17, Fa0/18
Fa0/19, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24, Gig0/1, Gig0/2

10 VLANO0O010 active Fa0/11
30 VLANO030 active Fa0/6
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default activ

Step 3: Test connectivity between PC1 and PC3.

From PC1, ping PC3. The pings should still fail. Why were the pings unsuccessful?
Each VLAN is a separate network and requires a router or a layer 3 switch to provide
communication between them.

Part 3: Configure Subinterfaces
Step 1: Configure subinterfaces on R1 using the 802.1Q encapsulation.
a. Create the subinterface G0/0.10.

Set the encapsulation type to 802.1Q and assign VLAN 10 to the subinterface.

Refer to the Address Table and assign the correct IP address
to the subinterface. b. Repeat for the G0/0.30 subinterface.
R1(config)# int g0/0.10

R1(config-subif)#encapsulation dot1Q 10
R1(config-subif)#ip address 172.17.10.1 255.255.255.0
R1(config-subif)#int g0/0.30



R1(config-subif)# encapsulation dot1Q 30
R1(config-subif)#ip address 172.17.30.1 255.255.255.0

Wi 9 -0 gl=
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Inicio Insertar Disefio de pagina Referencias Correspondel

Times Mew Rom = 12~ A" A | Physical I Config | cLI | Attributes |

=
Pegar N & § - ahe x. X°
= - 3 n : 105 Command Line Interface
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subinterface Brzaon ®
Rl(config)# int g0/0.10 % Invalid input detected at '~' marker.

Rl»en
Rlgint £

% Invalid input detected at '~' marker.

Rlgconf ©

Enter configuration commands, cne per line. End with CNTL/Z.
R1{config)gint g0/0.10

R1(config-subif) fencapsulation dotlf 10

Packet Tracer—Configuring Router-on-a-Stick Rliconfig-subif)$ip addrress 172.17.10.1 255.255.255.0

& Inwvalid input detected at '"' marker.

Rl(config-subif)* encapsulal

Rli{config-subif)#ip address 172.17.10.1 255_255 255.0

Rl(config-subif)= ip address R1{config-subif)#int g0/0.30 £
Rl(config-subif)# int £0/0.30 Rl{config-subif) fencapsulation dotl( 30

Rl{config-subif)#ip address 172.17.30.1 255.255.255.0 ]
Rl(config-subif)# encapsula Bl {config-subif)# 2
Ri(antigsio® ipadres

Step 2: Verify Configuration.
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Step 2: Verify Configuration.

a. Use the show ip interface brief command to verify subinterface configuration.
Both subinterfaces are down. Subinterfaces are virtual interfaces that are
associated with a physical interface. Therefore, in order to enable
subinterfaces, you must enable the physical interface that they are associated
with.

b. Enable the GO/0 interface. Verify that the subinterfaces are now active.
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Portapapeles 1 Fuente

Rliconfig-subif) #ip address 172.17.30.1 255.255.255.0
Rli{config-subif) fexit

Bl {config)fexit

R1g

25¥S-5-CONFIG_I: Configured from conscle by consol

Rlgshow ip interace brief

Seep 2 Verify Configuration

as 800 | 5
@l R el )

% Inwvalid input detected at '~' marker.

| G

Rlgshow ip interface brief

- Intezface IP-Zddress OR? Method Status
Step 2: Verify Configuration. Protocal
@igabitZthernetl/0 unassigned ¥ES unset
. . administratively down down
a Use the show ip interface brief o GigsbitEthernet0/0.10 172.17.10.1 YES manuszl
configuration. Both subinterfaces are d administratively down down
interfaces that are associated with a physica CGigebitEshernes0/0.30 172.17.30.1 YES manual
3 administzatively down down
enable subinferfaces. you must enable the CigabitEchernet0/1 unazsigned YES unset
associated with. zdministratively down down
Vlanl unassigned ¥ES unset
) ) administratively down down
b. Enable the GO/0 interface. Verify that the s 21¢

Cem )

Part4: Test Connectivity with Inter-V

Step 1: Ping between PC1 and PC3.
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Part 4. Test Connectivity with Inter-VLAN Routing
Step 1: Ping between PC1 and PC3.

From PC1, ping PC3. The pings should still fail.
Step 2: Enable trunking.

a. On S1, issue the show vlan command. What VLAN is G0/1 assigned to? VLAN 1
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51T
Sl#show vlan brief

VLAN Name Status

1 default active Fadsl, Fadsz,
Fal/3, Fal/4
Fa0/5, F=0/§,
Fa0/7, Fad/8
Fa0/9, Fa0/10,
Fa0/11, Fa0/12
Fa0/13, Fad/l4,
Fa0/15, FaO/l€
Fa0/17, Fa0/18,
Fa0/18, Fa0/20
PCL F20/21, Fa0/ZZ,
WLAN 10 F20/23, Fan/z4
172.17.10.0/24 ciqosl, cigosz
1002 fddi-defsult active
1003 token-ring-default active
1004 fddinet-default zctive
1005 trnet-default active
s1¢

£ n

.
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1941 2901 2911 | 81910%

& B <

b. Because the router was configured with multiple subinterfaces assigned to
different VLANS, the switch port connecting to the router must be configured
as a trunk. Enable trunking on interface GO/1.

S1(config-if)#int g0/1



S1(config-if)# switchport mode trunk

c. How can you determine that the interface is a trunk port using the show vlan
command? The interface is no longer listed under VLAN 1.
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d. Issue the show interface trunk command to verify the interface is configured as a
trunk.

Step 3:  Switch to Simulation mode to monitor pings.

a. Switch to Simulation mode by clicking the Simulation
tab or pressing Shift+S. b. Click Capture/Forward to see
the steps the ping takes between PC1 and PC3.
You should see ARP requests and replies between S1 and R1. Then ARP requests
and replies between R1 and S3. Then PC1 can encapsulate an ICMP echo request
with the proper data-link layer information and R1 will route the request to PC3.

Note: After the ARP process finishes, you may need to click Reset Simulation
to see the ICMP process complete.

Suggested Scoring Rubric

Packet Tracer scores 60 points. The four questions are worth 10 points each.



3.3.2.2 Lab - Implementing VLAN Security

Practica de laboratorio: implementacion de seguridad de VLAN

Topologia

Tabla de direccionamiento

Gateway
Mascara de predeterminad
Dispositivo Interfaz Direccion IP subred 0
S1 VLAN 99 172.17.99.11 255.255.255.0 | 172.17.99.1
S2 VLAN 99 172.17.99.12 255.255.255.0 | 172.17.99.1
PC-A NIC 172.17.99.3 255.255.255.0 | 172.17.99.1
PC-B NIC 172.17.10.3 255.255.255.0 172.17.10.1
PC-C NIC 172.17.99.4 255.255.255.0 172.17.99.1
Asignaciones de VLAN
VLAN Nombre
10 Datos
99 Management&Native
999 BlackHole
Objetivos

Parte 1: armar la red y configurar los parametros béasicos de los dispositivos

Parte 2: implementar seguridad de VLAN en los switches




Informacion basica/situacion

La practica recomendada indica que se deben configurar algunos pardmetros basicos de
seguridad para los puertos de enlace troncal y de acceso en los switches. Esto sirve
como proteccion contra los ataques de VLAN y la posible deteccion del trafico de la red
dentro de esta.

En esta practica de laboratorio, configurara los dispositivos de red en la topologia con
algunos parametros basicos, verificara la conectividad y, a continuacién, aplicara
medidas de seguridad mas estrictas en los switches. Utilizara varios comandos show
para analizar la forma en que se comportan los switches Cisco. Luego, aplicara medidas
de seguridad.

Nota: los switches que se utilizan en esta practica de laboratorio son Cisco Catalyst
2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros
switches y otras versiones del 10S de Cisco. Segun el modelo y la version de 10S de
Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de los
que se muestran en las practicas de laboratorio.

Nota: asegurese de que los switches se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios

e 2 switches (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o
similar)

e 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

e Cables Ethernet, como se muestra en la topologia

Parte 1. Armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, configurara los pardmetros basicos en los switches y las computadoras.
Consulte la tabla de direccionamiento para obtener informacién sobre nombres de
dispositivos y direcciones.



Paso 1. realizar el cableado de red tal como se muestra en la topologia.

Fa0j1 Falj1 |
?ﬂ‘ — T RE T Fan '[:
Fallf6 %

]

Falj11 PC-C
Fal]l
I Fa|
;a '-ﬂ}
PC-A PC-B

Paso 2. inicializar y volver a cargar los switches.

Switch=ena

Switchfrelo

Switchfreload

Proceed with reload? [confirm]

Paso 3. configurar las direcciones IP en la PC-A, laPC-By la PC-C.

Consulte la tabla de direccionamiento para obtener la informacion de direcciones de las
computadoras.

¥ opcoa

Physical Zonfig Desktop Software/Se

IP Configuration

IP Configuration

O DHCP @ Static
IP Address 172.17.99.3
Subnet Mask 2EL,2EL,2E5.0

Default Gateway 172.17.99.1




¥ pcop
Physical Canfig Desktop Software/Se

IP Configuration

IP Configuration

() DHCP ® Static
IP Address 172.17.10.3
Subnet Mask 2EL.255.255.0
! Default Gateway 172.17.10.1
[
¥ pc-c

Physical Config Desktop Software/Ser

IP Configuration

IP Configuration

() DHCP ® Static

IP Address 172.17.99.4
Subnet Mask 255,255.255.0
Default Gateway 172.17.99.1

Paso 4. configurar los parametros basicos para cada switch.
Desactive la busqueda del DNS.

a.
b. Configure los nombres de los dispositivos como se muestra en la topologia.
c. Asigne class como la contrasefia del modo EXEC privilegiado.

d

Asigne cisco como la contrasefia de VTY y la contrasefia de consola, y habilite el
inicio de sesidn para las lineas de vty y de consola.

e. Configure el inicio de sesion sincrénico para las lineas de vty y de consola.
Para SW1



Bwritchs

Switchx

Switchrenable

Bwitchfconfig ter

Enter configaration commawnds, one per line. End with CHTL/Z.
Switch{config) fhosthame 51

Bliconfig) fnoe ip domain-loo

Bliconfig) fbanner motd "Acceso restrigido”
Bliconfig) fservice password-esnc

Bliconfig) fenable secret class
Sliconfig)fline vty O 15

Bliconfig-line) fpassword cisco
Bliconfig-line) flogin
Bliconfig-line) fexit

Bliconfig)fline console 0O

Bliconfig-line) fpassword cisco
Bliconfig-line) flogying synch
Bliconfig-line) fexit

Sliconfig) fexit

S1f

5E¥E-LE-CONFIG_I: Configured from comsole by console

Enel SW2

Switch>

Bwritche

Switche

Switchrenahle

Switchfconfig ter

Enter configuration commawnds, one per line. End with CHTL/Z.
Switch{config) fhosthame 52

BEZlconfig) fnoe ip domain-loo

BZlconfig) fbanner motd "Acceso restrigido"
BZlconfig) fservice password-esnc

SZlconfig) fenable secret class
SElconfig)fline wey 0O 15

SZlconfig-line) fpassword cisco
BZiconfig-line) flogin
BZlconfig-line) fexit

SZlconfig)fline console 0O

SZlconfig-line) fpassword cisco
BZiconfig-line) flogging synch
BZlconfig-line) #

SEZlconfig-line) fexit

BZlconfig) fexit

=14 4

38YE-5-CONFIG_I: Conficured from console by console

Paso 5. configurar las VLAN en cada switch.

a. Cree las VLAN y asigneles nombres segln la tabla de asignaciones de VLAN.



Slfconi ©

Enter configuration commands, one per 1i
Sliconfig)

Bliconfig) fwvlan 10

Bliconfig-vlan) fname Data
Bliconfig-vlan)fwlan 29
B2liconfig-vlan) fname MahagementsiMNative
SBliconfig-vlan)fwvlan 2939
Bliconfig-vlan) fname BlackHole
Bliconfig-vlan)#

Bzfconf ter

Enter configquration commands, one per line. End with CHTL/SZ.
SEZfconfig) #vlan 10

B lconfig-vlan) fname Data

BZiconfig-vlan) fvlan 99

SZlconfig-vlan) fname ManagementsaMative

SEZiconfig-vlan)fvlan 239

B lconfig-vlan) fname ElackHole

SZicnnfig—v}anjﬁexit

b. Configure la direccion IP que se indica para la VLAN 99 en la tabla de
direccionamiento en ambos switches.

Bliconfig) finter vlan 29
Sliconfig-if)#
(LINE-5-CHANGED: Interface Wlan93, changed state to up

Eliconfig-if)#ip addres 172.17.99.11 ZE5.EEE_EEE5.0
Bliconfig-if) fexit

Bliconfig) #ip defaunl-g

Bliconfig) #ip def

Bliconfig) #ip defaunlt-gateway 172.17.99.1

BZiconfig) fint wlan 99

SZiconfig-if)§

(LINE-L-CHANGED: Interface Vlan®%, changed state kn up

Bzlconfig-if) fip address 17E.17.93_ 1 EEE_zZEE_EZEE.D
BEZlconfig-if) #no shut

BEfconfig-if) fexitc

BZiconfig) fip 4

BZiconfig) #ip de

BZlconfig) #ip default-gateway 172.17.99.1

c. Configure FO/6 en el S1 como puerto de acceso y asignelo a la VLAN 99.

Bliconfig) finterface fastEthernet 078

Bliconfig-if) f=swi

Bliconfig-if) fswitchport acc

Sliconfig-if)fswitchport access wlan 99

Sliconfig-if)#

#LINEPROTO-5-UPDOWH: Line protocol on Interface Tlan99, changed state to up

Sliconfig-if)#

d. Configure FO/11 en el S2 como puerto de acceso y asignelo a la VLAN 10.



BE(config) finter face fastEthernet 0,511
S lconfig-if) #=

BElconfig-if) f=sw

S lconfig-if) #switchport acc
BElconfig-if) fswitchport access wlan 10
SZilconfig-if)#

e. Configure FO/18 en el S2 como puerto de acceso y asignelo a la VLAN 99.

SZlconfig)finter face fastEthernet 0713

Bz lconfig-if) fswitchport access wlan 93

SZiconfig-if)#

3LINEPROTO-E5-TIPDOWH: Line protocol on Interface Wlan33, changed state to up

B2 lconfig-if)#

f.  Emita el comando show vlan brief para verificar las asignaciones de VLAN y de
puertos.

Blfshow wlan brief

VLAN MName Status Ports=s

1 defanlt actiwve Falsl, Falfz, Fals3, Falsd
Fal/&, FaOs7, FaOsa8, Fald/f3
Fal/10, FaOsf11, FaOf1zZ, Fal/1l:
Fanys14, FalOf1lE, Fal/fléa, Fadifln
Fanys1l8, FalOfs13, FalfEZ0, FaliEl
Fal/E2, FalOfE3, FalOsz4, Gigl/sl

Gighsz
10 Data actiwve
29 Management sNative actiwve False
2993 ElackHole actiwve
100E fddi-default actiwve
1003 token-ring-default actiwve
1004 fddinet-defanlt actiwve
1005 trnet-defanlt actiwve
214
ol
SZ2fshow wlan brief
VLAN MName Status Ports
1 defanlt actiwe Falsl, Falf2, Falf3, Falsfd

Fal/&, FalOs&, FalOs7?, Faldss

Fal/%, FaO/s10, FaOf1lz, Fal/Sl3
Falds14, FalOyflL, FaO/fle, Fals1l7?
FaO/s12, FalO/Z0, FalO/Zl, Falizz
Fal/Z3, FalOfE4, GigOsl, GigOJsz

10 Data active Fans11
23 Managenent aMative active FaOys18
9593 EBlackHole actiwe
10z fddi-defanlt actiwe
1003 token-ring-defanlt actiwe
1004 fddinet-defaunlt actiwe
1005 trnet-default actiwe

SEf




¢A qué VLAN perteneceria un puerto sin asignar, como F0O/8 en el S2?
Todos lo puertos por defecto se asignaalaVian1l

Paso 6. configurar la seguridad basica del switch.

a. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso
no autorizado.

b. Encripte todas las contraserias.

Switch>

Bwritche

Switchrenable

Switchfconfig ter

Enter configuration commawnds, one per line. End with CHTL/Z.
Bwitch{config) fhosthame 51

Bliconfig)fno ip domain-loo

Bliconfig) fbanner motd "Acceso restrigido"
Bliconfig) fservice password-enc

Bliconfig) fenable secret class
Bliconfiglf#line vty O 15

Bliconfig-line) fpassword cisco
Bliconfig-line) flogin
Bliconfig-line) fexit

Bliconfiglfline console 0O

Bliconfig-line) fpassword cisco
Bliconfig-line) flogging synch
Bliconfig-line) fexit

Bliconfig) fexit

Blg

$8YE-5-CONFIG_I: Configqured from comsole by console

Bwitchs

Bwritchs

Switchx

Switchrenable

Bwitchfconfig ter

Enter configaration commawnds, one per line. End with CHTL/Z.
Switch{config) fhosthame 52

SZlconfig) fnoe ip domain-loo

B2 iconfig) fbanner motd "Acceso restrigido”
SZlconfig) fservice password-enc

SZlconfig) fenable secret class
SEZlconfigifline woy O 15

BZiconfig-line) fpassword cisco
BZiconfig-line) flogin
SZlconfig-line) fexit

SZlconfig)fline console 0O

BZiconfig-line) fpassword cisco
BZiconfig-line) flogying synch
SZlconfig-line) #

SZlconfig-line) fexit

BEilconfig) fexit

SZE

$8YS-5-CONFI_I: Conficured from console by console

c. Desactive todos los puertos fisicos sin utilizar.



Bliconfig) finter face range fas 0/2-5, fas 077-E4, gOfl-2
Bliconfig-if-range) fshut
Bliconfig-if-range) fshutdowmn

SEfconfig) finter face range fas 0/E-10, fas 0712-1, fas 0F19-E4, gOfl-2
BZiconfig-if-range) fshut
BZiconfig-if-range) fshutdown

d. Deshabilite el servicio web basico en ejecucion.

S1(config)# no ip http server

Bliconfig-if-range) #
Bliconfig-if-range) fexit
Bliconfig) fno ip http serwer

o~

3 Inwalid input detected at '"' marker.

21 {config)#
S2(config)# no ip http server

BEfconfig)fnoe ip http serwer

o~

¥ Imwalid input detected at '"™' marker.

e. Copie la configuracion en ejecucion en la configuracién de inicio.

Blfcopy run star

Destination filenhawme [startup-config]?
Building configquration. ..

[DK]

a4l

SZffcopy run star
Destination filename [startup-config]?
Building configuration. ..

[OK]

sz 4

Paso 7. verificar la conectividad entre la informacion de VLAN vy los dispositivos.

a. En el simbolo del sistema de la PC-A, haga ping a la direccion de administracion
del S1. ;Tuvieron exito los pings? ¢Por qué?



[

Y

1| Physical Caonfig Desktop Software/Services

1 L \ i o —— — T

{S@Command Prompt

-

PCrping 17z_.17.39.

Pinging 17E2.17.

from 17z

O (0% _'I_:::-_:.-_:.:lf

Es satisfactirio porque el PC esta en la misma Vlan y la direccion administrativa.

Desde el S1, haga ping a la direccion de administracion del S2. ¢ Tuvieron éxito los
pings? ¢Por quée?

Slgping 172179312

Type escape sequence to abhort.
Sending &, 1l00-byte ICMP Echos to 17E.17.929.12, timeout iz 2 seconds:

Success rate i=s 0 percent (075)

El ping no es satisfactorio porque la direccién administrativa en S1 en el Switch 1y
2 son la misma pero la interface FO/1 no esta configurada como Puerto troncal. El
Puerto FO/1 estaen la Vlan 1y no en la Vlan 99

En el simbolo del sistema de la PC-B, haga ping a las direcciones de administracién
del S1yel S2, yaladireccion IP de la PC-A 'y la PC-C. ¢Los pings se realizaron
correctamente? ;Por qué?



=4 (l00% 1
PC=ping

Pinging

Ping
F

PC=ping

Pinging

=d out.
=d out .

PCrping
Pinging
Bequest timed out.

Beogqu timed out.
Beogqu o

Beogqu timed out.

Ping

(1100% loss) ,

Los pigns a S1, S2, PC-A y PC-C desde el PC-B no son satisfactorios. Porque el
PC-BestaenlaVlan 10 ya S1, S2, PC-A y PC-C estan el la Vlan 99. No hay
dispositivo de capa 3 que pueda entutar los paquetes entre las redes

En el simbolo del sistema de la PC-C, haga ping a las direcciones de administracion
del S1yel S2. ; Tuvo éxito? ¢Por que?



et Tracer PC Command Line 1.0

Pinging 17z.17.22_.11 with 3Z bytes of data:

timed ouat.

Lost = 4 (100% loss)

-

Solo se reciben paquetes en el S2, EI PC-C hace parte de la mismo Vlan de S1y S2.
Pero la PC-C no puede hacer ping a S1 porque no tiene un enlace troncal para llegar
aél.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer
ping entre ellas.

Parte 3. implementar seguridad de VLAN en los switches

Paso 1. configurar puertos de enlace troncal en el S1y el S2.

e. Configure el puerto FO/1 en el S1 como puerto de enlace troncal.

S1(config)# interface f0/1
S1(config-if)# switchport mode trunk

Bliconfig) finterface fastEthernet 071
Bliconfig-if) #switchport mode trunk

f. Configure el puerto FO/1 en el S2 como puerto de enlace troncal.

S2(config)# interface f0/1
S2(config-if)# switchport mode trunk

BZ2iconfig) finterface fastEthernet 071
BZ{config-if) #switchport mode trunk



g. Verifique los enlaces troncales en el S1y el S2. Emita el comando show interface
trunk en los dos switches.

S1# show interface trunk

Bliconfig)f#show interface trunk

o~

¥ Imwvalid input detected at '"' marker.

Bliconfig)#do show interface trunk

Port Mode Encapsulation Status Natiwve wlan
Fals1l or BO0E._1qg truankitng 1

Port Tlans allowed on trumnk

FalO/s1l 1-1005

Port Vlan=s allowed and actiwve in management domain

Fads1 1,100,959, 333

Port Tlans in spathing tree forwarding state and not pruned
FadOs1 1,100,959, 333

BZlconfig-if) #do show interface trunk

Port Mode Encapsulation Status Natiwve wlan
Fals1l or BO0E._1qg truankitng 1

Port Tlans allowed on trunk

FalO/s1l 1-1005

Port Vlan=s allowed and actiwve in management domain

FalO/s1l 1,100,959, 3933

Port Tlans in spathing tree forwarding state and not pruned
Fal/1l 1,100,599, 933

——— .- |

Port Mode Encapsulation Status Native vlan

Fa0/1  on 802.1q trunking 1

Port Vlans allowed on trunk
Fa0/1 1-4094

Port Vlans allowed and active in management domain
Fa0O/1  1,10,99,999

Port Vlans in spanning tree forwarding state and not pruned
Fa0O/1  1,10,99,999



Paso 2. cambiar la VLAN nativa para los puertos de enlace troncal en el S1y el S2.

Es aconsejable para la seguridad cambiar la VLAN nativa para los puertos de enlace
troncal de la VLAN 1 a otra VLAN.

a. ¢Cudl es la VLAN nativa actual para las interfaces FO/1 del S1y el S2?
En los SW estan en la vlan nativa 1

b. Configure la VLAN nativa de la interfaz de enlace troncal FO/1 del S1 en la VLAN
99 Management&Native.

S1# config t
S1(config)# interface f0/1
S1(config-if)# switchport trunk native vlan 99

Espere unos segundos. Deberia comenzar a recibir mensajes de error en la sesion de
consola del S1. ;Qué significa el mensaje %CDP-4-
NATIVE_VLAN_MISMATCH:?

Sl(cnnfig—ifﬁ#switchpnrt trunk native wlan 29

Sliconfig-ifif

(CDP-4-NATIVE VLAN MIZMATCH: Natiwve VLAN mismatch discovered on FastEthernet(0/1
(99, with 22 FastEthernet0/s1 (1),

Este es un mensaje Cisco Discovery Protocol(CDP) este mensaje indica que el S1y
S2 que las Vlan no coinciden, S2 tiene la Valn 1. Y S1 tiene la Vlan 99

c. Configure la VLAN 99 como VLAN nativa de la interfaz de enlace troncal FO/1 del
S2.

S2(config)# interface f0/1

S2(config-if)# switchport trunk native vlan 99

BZi{config) finterface £f0/1

BZiconfig-if)#switchport trunk natiwve wlan 99

S2iconfig-if) #%5PANTREE-Z-UNBLOCE_CONSIST PORT: Unblocking FastEthernet0sl on
VLANOOD22 . Port consistency restored.

(SPANTREE-Z-TUNELOCE_CONSIST PORT: Unblocking FastEthernet(0/1 on WLANOOOL. Port
consistency restored.

d. Verifique que ahora la VLAN nativa sea la 99 en ambos switches. A continuacion,
se muestra el resultado del S1.



B2iconfig-if)fdo show interface trunk

Port Mode Encapsulation Status Natiwe wlan
Fals1 or B0E_1qg trurnking ]

Port Tlans allowed on trunk

Fals1 1-10058

Port Wlans allowed and active in mahagement domain

Fanys1 1,100,959, 5999

Port Wlans in spanning tree forwarding state and not pruned
Fanys1 1,100,353, 593

Bliconfig-if)f#do show interface trunk

Port Mode Encap=ulation Status Natiwe wlan
Fals1l or B0Z.1qg trunking a3

Port Tlans allowed on trunk

Fad/l 1-1005

Port Vlans allowed and actiwve in manhagement domain

Fad/s1 1,10,95, 333

Port Vlans in spathing tree forwarding state and not pruned
FalOys1l 1,10,953, 333

- .. Ce ol

S1# show interface trunk

Port Mode Encapsulation Status Native vlan
Fa0/l  on 802.1q trunking 99

Port Vlans allowed on trunk
Fa0/1 1-4094

Port Vlans allowed and active in management domain
Fa0O/1  1,10,99,999

Port Vlans in spanning tree forwarding state and not pruned
Fa0O/1 10,999

Paso 3. verificar que el trafico se pueda transmitir correctamente a través del enlace
troncal.

a. En el simbolo del sistema de la PC-A, haga ping a la direccion de administracion
del S1. ;Tuvieron éxito los pings? ¢Por qué?



round trip

Om=s, Marimum

El ping es satisfactorio, el pc esta en la misma Vlan que la interfase administrativa
del SW

En la sesion de consola del S1, haga ping a la direccion de administracion del S2.
¢ Tuvieron éxito los pings? ¢Por qué?

Zliconfig)#do ping 172.17.93_1Z2

Type escape sequence to abort.
Sending &5, 100-byte ICMP Echos to 172.17.99_.1Z, timeout is £ seconds:

Success rate is 100 percent (5/5), round-trip minfavgi/max = 07070 ns

El ping fue satisfactorio, las troncales fueron correctamente establacidad para la
Vlan 99

En el simbolo del sistema de la PC-B, haga ping a las direcciones de administracion
del S1yel S2, ya ladireccion IP de laPC-Ay la PC-C. ;Los pings se realizaron
correctamente? ¢Por qué?



ot
timed out.

timed out.

Pinging 17z.17.99%_.4 with 3E bytes o

Los pings no fueron satisfactorios porque la PC-B esta en la VVlan 10 y los otros
equipos estan en la Vlan 99. No hay dispositovo de enrutamiento.

En el simbolo del sistema de la PC-C, haga ping a las direcciones de administracion
del S1yel S2, yaladireccion IP de la PC-A. (Tuvo éxito? ;Por qué?



Ping

Packe

Beply from 1

Ping

Packe

Minjmum = Maximum = Oms=s, Awe

2 with 2E byt

Maximum = O

Los Pings fueron satisfactorios porque el PC-C esta en la misma Vlan de S1, S2 y
PC-A

Paso4. impedirelusode DTPenel S1y el S2.

Cisco utiliza un protocolo exclusivo conocido como “protocolo de enlace troncal
dinamico” (DTP) en los switches. Algunos puertos negocian el enlace troncal de
manera automatica. Se recomienda desactivar la negociacion. Puede ver este
comportamiento predeterminado mediante la emision del siguiente comando:

S1# show interface f0/1 switchport

Name: Fa0/1

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlq

Operational Trunking Encapsulation: dotlq

Negotiation of Trunking: On

<Output Omitted>



Bliconfig) #do show interface f0/1 switchport
Name: Fal/sl

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: On

Desactive la negociacién en el S1.

S1(config)# interface f0/1

S1(config-if)# switchport nonegotiate

Sliconfig)#finterface £0/1
Bliconfig-if)ffswitchport nonegotiate

Desactive la negociacion en el S2.

S2(config)# interface f0/1
S2(config-if)# switchport nonegotiate

B lconfig) finterface £0/71
BZiconfig-if) fswitchport nonegotiate

Verifique que la negociacién esté desactivada mediante la emision del comando
show interface fO/1 switchport enel S1y el S2.
S1# show interface fO/1 switchport

Name: Fa0/1

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlq
Operational Trunking Encapsulation: dotlq
Negotiation of Trunking: Off

<Output Omitted>

Bliconfig)fdoe show interface f0/1 switchport
Name: FalOsl

Bwitchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: Off

FE{config) #do show interface f0/1 switchport
MName: Fal/1

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Aduwinistrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: 0ff



Paso 5. implementar medidas de seguridad en los puertos de acceso del S1y el S2.

Aunque desactivo los puertos sin utilizar en los switches, si se conecta un dispositivo a
uno de esos puertos y la interfaz esta habilitada, se podria producir un enlace troncal.
Ademas, todos los puertos estan en la VLAN 1 de manera predeterminada. Se
recomienda colocar todos los puertos sin utilizar en una VLAN de “agujero negro”. En
este paso, deshabilitara los enlaces troncales en todos los puertos sin utilizar. También
asignara los puertos sin utilizar a la VLAN 999. A los fines de esta practica de
laboratorio, solo se configuraran los puertos 2 a 5 en ambos switches.

a. Emita el comando show interface f0/2 switchport en el S1. Observe el modo
administrativo y el estado para la negociacion de enlaces troncales.

S1# show interface f0/2 switchport

Name: Fa0/2

Switchport: Enabled

Administrative Mode: dynamic auto
Operational Mode: down

Administrative Trunking Encapsulation: dotlq
Negotiation of Trunking: On

<Output Omitted>

Bliconfig) #do show interface {072 switchport
Name: FalsZ

Switchport: Enabled

Adwinistrative Mode: dynamic auto
Operational Mode: down

Administrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: natiwve
Negotiation of Trunking: On

b. Deshabilite los enlaces troncales en los puertos de acceso del S1.

S1(config)# interface range f0/2 - 5
S1(config-if-range)# switchport mode access
S1(config-if-range)# switchport access vlan 999

2l {config)finter face range £f0/2-85
Sliconfig-if-range) fswitchport mode access
Bl iconfig-if-range) fswitchport access wlan 2933

T M mman RS e S F s e

c. Deshabilite los enlaces troncales en los puertos de acceso del S2.

BZlconfig) fint range falifZ-E
SZlconfig-if-range) fswitchport mode access
SEZlconfig-if-range) fswitchport access wlan 292

BF v Fd =4 F—rarera

d. Verifique que el puerto FO/2 esté establecido en modo de acceso en el S1.

S1# show interface f0/2 switchport
Name: Fa0/2
Switchport: Enabled



Administrative Mode: static access
Operational Mode: down

Administrative Trunking Encapsulation: dotlq
Negotiation of Trunking: Off

Access Mode VLAN: 999 (BlackHole)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: none

<Output Omitted>

Bliconfig) finterface range £f0/E-5
Bliconfig-if-range) fswitchport mode access
Bliconfig-if-range) fswitchport access wlan 999
Bliconfig-if-range) fdo show interface £f0/Z switchport
Name: FalsE

Switchport: Enabled

Administratiwve Mode: static access

Operational Mode: dowmn

Administrative Trunking Encapsulation: dotlog
Operational Trunking Encapsulation: hative
Negotiation of Trunking: Off

Verifique que las asignaciones de puertos de VLAN en ambos switches sean las
correctas. A continuacion, se muestra el S1 como ejemplo.

S1# show vlan brief

VLAN Name Status Ports

1 default active Fa0/7, Fa0/8, Fa0/9, Fa0/10
Fa0/11, Fa0/12, Fa0/13, Fa0/14
Fa0/15, Fa0/16, Fa0/17, Fa0/18
Fa0/19, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24, Gi0/1, Gi0/2

10 Data active

99 Management&Native active Fa0/6

999 BlackHole active Fa0/2, Fa0/3, Fa0/4, Fa0/5
1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup

Restrict VLANS allowed on trunk ports.



Bliconfig) #do show wlan bri

VTLAN Name Status Ports

1 default active Fadys7, Faldsg, FalOyg9, Fadyflo
Fals11l, FaOflZ, FaOsSlz2, Fals1l4
Fals15, FaOfle, FaOsS1l7, Fal/s1ls
Fads1%, FaOfz0, FalOfE1, Falsfz:z
Fal/z3, FaOsZE4, GigOfl, Giglsz

10 Data actiwve

29 Management iNative actiwve Fal/g

999 ElackHole active Falsz, Fals3, FalOyif4, Falik
100F fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

=1 h—-n-nF-iﬂ-'lﬁl

De manera predeterminada, se permite transportar todas las VLAN en los puertos de
enlace troncal. Por motivos de seguridad, se recomienda permitir que solo se transmitan
las VLAN deseadas y especificas a través de los enlaces troncales en la red.

f.

h.

Restrinja el puerto de enlace troncal FO/1 en el S1 para permitir solo las VLAN 10 y
99.

S1(config)# interface f0/1

S1(config-if)# switchport trunk allowed vlan 10,99

Bliconfig) finter face £f0/1
Bliconfig-if) #switchport trunk allowed wlan 10,99

Restrinja el puerto de enlace troncal FO/1 en el S2 para permitir solo las VLAN 10 y
99.

B2 iconfig) #int range falsfZ-5
SZlconfig-if-range) fswitchport mode access
SZlconfig-if-range) fswitchport access wlan 292

e~ £ . o

Verifique las VLAN permitidas. Emita el comando show interface trunk en el
modo EXEC privilegiado en el S1yel S2

S1# show interface trunk

Port Mode Encapsulation Status Native vlan
Fa0/l  on 802.1q trunking 99

Port Vlans allowed on trunk
Fa0/1 10,99

Port Vlans allowed and active in management domain
Fa0O/1 10,99

Port Vlans in spanning tree forwarding state and not pruned



Fa0O/1 10,99

Bliconfig-if)#do sho int tru

Port Mode Encapsulation Status Natiwve wlan
Fad/1 o B0Z . 1qg trunking 29

Port Tlans allowed on trunk

Fal/sl 10,93

Part Wlans allowed and actiwve in managemenht domain

Fal/sl 10,93

Port Tlans in spanning tree forwarding state and not pruned
Fal/sl 10,99

¢Cual es el resultado?

Solo la Vlan 10 y 99 estan permitadas en el enlace troncal entre S1y S2

Reflexion

¢Qué problemas de seguridad, si los hubiera, tiene la configuracion predeterminada de
un switch Cisco?

Todos los puertos estan asignados a la VValn 1 por defecto, eso es un problema de
seguridad. Algunos Switches cisco las trocales estan en auto negociacion los cuales los
enlaces troncales pueden ser encendidos por cualquier persona. Los password de
consola estdn mostrados como tipo texto.



3.2.2.4 Packet Tracer - Configuring Trunks Instructions IG

Tabla de direccionamiento

Puerto
Mascara de del
Dispositivo | Interfaz | Direccion IP subred switch VLAN
PCA1 MIC 172.17.10.21 | 255255 2550 S1F0M1 |10
PC2 MIC 172.17.20.22 | 255255 2550 S1F0M8 | 20
PC3 MIC 172.17.30.23 | 255255 2550 51 F0/6 30
PC4 MIC 172.17.10.24 | 255255 2550 S2F0M1 |10
PCh MIC 172.17.20.25 | 255255 2550 S2F0M8 | 20
PCE MIC 172.17.30.26 | 255255 2550 52 FO/6 30

Objetivos

Parte 1: verificar las VLAN

Parte 2: configurar enlaces troncales

Informacion basica

Se requieren enlaces troncales para transmitir informacion de VLAN entre Switchs. Un
puerto de un switch es un puerto de acceso o un puerto de enlace troncal. Los puertos de
acceso transportan el trafico de una VLAN especifica asignada al puerto. Un puerto de
enlace troncal pertenece a todas las VLAN de manera predeterminada; por lo tanto,
transporta el trafico para todas las VLAN. Esta actividad se centra en la creacidén de puertos

de enlace troncal y en la asignacién a una VLAN nativa distinta de la predeterminada.
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FC1

172.17.10.21
WLAN 10

FO/11

A o
PC2 PCS
172.17.20.22 172.17.20.25
VLAN 20 VLAN 20
] F
PC3 =
172.17.30.23 172.17.30.26
VLAN 30 VLAN 30

Parte 1: verificar las VLAN

Paso 1: mostrar las VLAN actuales.

a. En el S1, emita el comando que muestra todas las VLAN configuradas. Debe haber
nueve VLAN en total. Observe de qué manera los 26 puertos del switch se asignan a un

puerto o a otro.


https://2.bp.blogspot.com/-DlseJBDx2LE/V0PmuTnftMI/AAAAAAAAIx4/z63tue840oAAVxJ70u561NxEXjmee2inACK4B/s1600/conexiones.PNG

51>
Slxen
Slgshow vlan

VLAN Name Status Eorts
1 default actiwve FaOs1, Fa0/2, Fal/3, Fal/4
F=0/5, Fal/&, F=0/7, Fald/g8

F=0/%, Fa0/10, Fal/11, Fa0/s12
F=0/12, Fa0/14, F=0715, Fa0/18
Fa0/17, Fa0/18, Fa0/1%, Fa0/20
Fa0/21, Fa0/22Z, Fals23, Fal/ 24
Big0sl, Gighs2

140 Faculty/5taff actiwve

20 Students actiwve

30 GFuest (Default) actiwve

35 Hanagement&latiwve actiwve

1002 f£ddi-default act/ unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet—-default act/unsup

VLAN Type SAID MTTO Parent RingNo BridgeMo Stp BrdgMode Transl TransZ
1 enet 100001 1500 - - - - - a a
10 enet 100010 1500 - - - - - a a
20 enet 100020 1500 - - - - - a a
30 enet 100030 1500 - - - - - a a
959 enet 100095 1500 - - - - - a a
1002 £d4di 101002 1500 - - - - - a a
1003 tr 101003 1500 - - - - - a] a]
1004 fdnet 101004 1500 - - - iees - a a
1005 trmet 101005 1500 - - - ibm - a] a]

Femote SPAN VLIANs

b. EnelS2yelS3, muestre la informacion y verifique que todas las VLAN estén
configuradas y asignadas a los puertos de switch adecuados segun la tabla de

direccionamiento.


https://2.bp.blogspot.com/-Xzz5vkk7u7s/V0PoGH20JOI/AAAAAAAAIyI/GDXaUfWFKjA88nXEELzBCOodSXiDZ4CuwCK4B/s1600/paso1.PNG

Sz
S5Z»en
S5Z¢show wlan

VLAM MName Status Ports

1 default active Fal/s1, FalOyf2, Fal/f3, Fald/s4
Fa0/5, Fa0/s7, Fals8, Fa0/9
Fa0,s10, Fa0/12, Fal/sl3, Fal/14
Fa0Os15, FaO/le, Fal/ 17, Fal/s1l5
Fa0,s20, Fa0/2l, Fal/sfZZ, Fal/Z3
Faly/sZ4, Gigld/s1l, =igld/sz

10 Faculty/sS5taff actiwve Fal/s11

Z0 Students actiwve Fal/s18

30 Fuest (Default) actiwve FalO/a

a5 HManagement&MNative actiwve

1002 f£fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet—-default act/unsup

1005 trmet—-default act/unsup

VLAM Type SAID MIT Parent BingMo BridgeMo Stp BrdgMode Transl TransZ
1 enet 100001 1500 - - - - - a a
10 enet 100010 1500 - - - - - a a
20 enet 100020 1500 - - - - - a a
30 enet 100030 1500 - - - - - a a
a5 enet 100055 1500 - - - - - a a
1002 £d4d4i 101002 1500 - - - - - a a
1003 tr 101003 1500 - - - - - a a
1004 f£dnet 101004 1500 - - - igee - a a
1005 trmet 101005 1500 - - - ibm - a a

Bemote SPAN VLIAMs
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10
20
20
232
o002
1003
1004
1005

VLAN
1

10
20
20
55
1002
1003
1004
1005

Paso 2:

S3ren
E3§show vlan

default

Faculty/Stcaff
Students

Guest (Default)
Management&Native
fddi-default
token-ring-—default
fddinat-dafault
trnet—defaulc

Type SARID MTUO
enet 100001 1500
enst 100010 1504
enset 1000Z0 1500
enat 1000320 15040
enet 100095 1500
fddi 101002 1504
tr 101003 1500
fdnet 101004 1504
trmnet 101005 1500

Bemote SEPAN

VLENs

Parent

Statua
Fal/3,
Fal/B,

active

Fal/1,
Fal/5,
Fa0/s10,
FalO/15,
Fa0s20,
FalsZ4,

Fal/Z,
Fal/s7,
Fal/s1zZ,
Fal/16,
Fad/21,
Gigl/1,

Fa0/13,
Fa0/17,
Fad/22,
Gigh/z

active
active
active
active
act/unsup
act/unsup
act/unsup
2ot/ unsup

RingHo

FaO/11
FaOs18
Fal/&

BridgelNo Stp

BrdgMode Tranal

(=]

L= o R o e R ]

Fal/4
Fad/9

FaQ/l4
FaQ/1l%
Fal/23

Tranal

[=J= = = N = Y = = = =]

verificar la pérdida de conectividad entre dos computadoras en la misma red.

Aungue la PC1ly la PC4 estén en la misma red, no pueden hacer ping entre si. Esto es

porque los puertos que conectan los Switchs se asignaron a la VLAN 1 de manera

predeterminada. Para proporcionar conectividad entre las computadoras en la misma red

y VLAN, se deben configurar enlaces troncales.

Parte 2: configurar los enlaces troncales

Paso 1:

configurar el enlace troncal en el S1 y utilizar la VLAN 99 como VLAN nativa.
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a. Configure las interfaces GO/1y GO/2 en el S1 para el uso de enlaces troncales.

Slxen

Slgconfig t

Enter configuration commands, one per line. End with CHTIL/SZ.
51 (config) #inter range glfl-glsf2

51 (config-if-range) §guitchport mode trunk

51 (config-if-range) §switchport natiwve wvlan 533

51 (config-if-range) g

b. Configure la VLAN 99 como VLAN nativa para las interfaces GO/1 y GO/2 en el S1.

S51xen

Slgconfig t

Enter configuration commands, one per line. End with CHIL/SZ.
51 (config) #inter range glf1-gl/2

51 (config-if-range) fswitchport mode trunk

51l (config-if-range) fswitchport native wvlan 3235

51 (config-if-range) §

El puerto de enlace troncal demora aproximadamente un minuto en activarse debido al
arbol de expansidn, sobre lo que aprenderd en los préximos capitulos. Haga clic en Fast
Forward Time (Adelantar el tiempo) para acelerar el proceso. Una vez que los puertos se

activan, recibira de forma periddica los siguientes mensajes de syslog:

%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on
GigabitEthernet0/2 (99), with S3 GigabitEthernet0/2 (1).

%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on
GigabitEthernet0/1 (99), with S2 GigabitEthernet0/1 (1).
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Configurd la VLAN 99 como VLAN nativa en el S1. Sin embargo, y segun lo indicado por el

mensaje de syslog, el S2 y el S3 utilizan la VLAN 1 como VLAN nativa predeterminada.

Si bien hay una incompatibilidad de VLAN nativa, los pings entre las computadoras de la

misma VLAN ahora se realizan de forma correcta.

Paso 2: verificar que el enlace troncal esté habilitado en el S2 y el S3.

En el S2 y el S3, emita el comando show interface trunk para confirmar que el DTP haya

negociado de forma correcta el enlace troncal con el S1 en el S2 y el S3. El resultado

también muestra informacidn sobre las interfaces troncales en el S2 y el S3.

=T g

S5ixen

EFort
Eigd/s1

Eort
EFiglsl

EFort
Gigls1

Bort
=igl/s1
sz

S5Zfshow interface trunk

Hode Encapsulation Status Natiwve wlan
auto n—-80Z.1qg trunking 1

Vlians allowed on trunk
1-1005

Vlians allowed and active in mansgement domain
1,10,20,30,595

Vlans in spanning tree forwarding state and not pruned
1d,20,30
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P

S53xen

Port
Fighs2

Port
Figls2

Port
Eigls2

Port
Gig0/2
sz

S53fshow interface trunk

Mpde Encapsulation Status MNative wlan
auto n—-802_.1g trunking 1

Vlans allowed on trunk
1-1005

Vlians allowed and active in management domain
1,10,20,30,95

Vlians in spanning tree forwarding state and not pruned
10,20,30

¢Qué VLAN activas se permiten a través del enlace troncal?

Respuesta: La vlan 1.

Paso 3: Corregir la incompatibilidad de VLAN nativa en el S2 y el S3.

a. Configure la VLAN 99 como VLAN nativa para las interfaces apropiadas en el S2 y el

S3.

0 m
ka1 Ra B

Li5]

{config) ginterface glsl
{config-if) gawitchport mode trunk
{config-if) #switchport natiwve wlan 95
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S3gconfig t

Enter configuration commands, one per line. End with CHIL/Z.
53 (config) #interface glsf2

53 (config-if) fawitchport mode trunk

53 (config-if) fawitchport natiwve wvlan 53

53 (config-if) fexit

53 (config) g

b. Emita el comando show interface trunk para verificar que la configuracion de la VLAN

sea correcta.

S1
51>
51>
Slxen
Slgshow interface trunk
BPort Hode Encapsulation Status HNatiwve wlan
Figlds1 Ofn g02.1g trunking 45
EFiglsz Omn 202 .1g trunking 95
Bort Vlans allowed on trunk
EZigd/s1 1-1005
EFigl/sz 1-1005
Bort Vlans allowed and active in management domain
EFiglds1 1,10,20,30,5%5
EFiglds2 1,10,20,20,5%
BPort Vlans in spanning tree forwarding state and not pruned
Figlds1 1,10,20,30,5%5
EZigl/s2 1,1a,20,30,5%
51g
51§

S2
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SZwen
SZfshow interface trunk
Bort Mode Encapsulation Status Natiwve wvlan
Eig0s1 on 20Z.1g trunking a5
Port Vlans allowed on trunk
EFiglds1l 1-1005
Bort Vlans allowed and actiwve in management domain
GFigds1l 1,10,20,30,59%5
Bort Vlians in spanning tree forwarding state and not pruned
GFigds1l 1,10,20,30,59%5
S5zg
SZE
sz
S3
S53%en
S53gshow interface trunk
Bort HMode Encapsulation Status Natiwve wlan
Giglsz on 80Z.1g trunking 33
Port Vlans allowed on trunk
Gigls2 1-1005
Port Vlans allowed and active in management domsin
GigOs2 1,10,20,30,9%9
Bort Vlans in spanning tree forwarding state and not pruned
EFiglsz 1,10,20,30,9%9
s3g

Paso 4: Verificar las configuraciones del S2 y el S3.

a. Emita el comando show interface interfaz Switch port para verificar que la VLAN

nativa ahora sea 99.
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a. Emita el comando show vlan para mostrar informacion acerca de las VLAN

configuradas. ¢ Por qué el puerto GO/1 en el S2 ya no estd asignado a la VLAN 1?

/& Cisco Packet Tracer Student - CAUSers\eeee\Deskiop\UNAD\7 SEMESTRES UNAD\Cisco\3er corte\CCNAZ_R_S_UNIDAD_3\CCNA2 R&S UNIDAD 3\VLANS\3.2.2.4 Packet Tra
File Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 00:33:48

Congratulations Gustavo do! You leted the activity.

Overall Feedback | Assessment Items [ Connectivity Tests l
Score : 80/80

Assessment Iter’ns Status Points Component(s) Feedback Item COUnt 2 8/8
= Network e
= 51 Port Component Items/Total Score
=i Ports X 2
= GigabitEtherneto/1 Trunk Configuration 8/8  80/80
& Native VL. Correct 10 Trunk Configu...
& Port Mode Correct 10 Trunk Configu...
[ GigabitEthernet0/2
& Native VL. Correct 10 Trunk Configu..
& Port Mode Correct 10 Trunk Configu...
- 52
- Ports
[ GigabitEthernet0/1
& Native VL. Correct 10 Trunk Configu...
& Port Mode Correct 10 Trunk Configu...
=83
=) Ports
[} GigabitEthernet0/2

& Native VL... Correct 10 Trunk Configu...
& Port Mode Correct 10 Trunk Configu...




3.2.1.7 Packet Tracer - Configuring VLANS Instructions IG
Parte 1: Ver la configuracion de VLAN predeterminada
Paso 1: muestra las VLAN actuales.

En S1, emita el comando que muestra todas las VLAN configuradas. Por defecto,
todas las interfaces estan asignadas a la VLAN 1.

# s1 (e

Physical | Config | CLI

I10S Command Line Interface

%LINK-5-CHARNGED: Interface GigabitEthernetl/l, changed state to up

LINEPROTCO-5-UPDOWN: Line protocol on Interface GigabitEthernetds1, changed state
to up

SLINK-5-CHANGED: Interface GigabitEthernet0/2, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/2, changed state
to up

Sl»en
Sl#show vlan brief

VLAN Name Status Ports
1 default active Fa0/1, Fa0/2, FaO/3, Fal/4

Fals5, Fal/&, Fal/7, Fal/8

Fals9, Fa0/10, Fal/11, Fa0/1Z

Fa0/12, Fal/14, Fa0/15, Fa0/1¢ |

F20/17, Fal/18, Fa0s13%, Fal/z0
Fa0/21, Fal/2Z, Fal/23, Fal/24
gigh/1, Gigh/2

m

1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trmnet-default active | 4]
S1% -

Paso 2: Verifique la conectividad entre las PC en la misma red.

Tenga en cuenta que cada PC puede hacer ping a la otra PC que comparte la
misma red.

- PC1 puede hacer ping a PC4

& rc1

Physical | Config | Desktop Custom Interface

e E—— — a—1

Command Prompt

Command Line

BC»




PC2 puede hacer ping a PC5

& pc2

Physical | Config Desktop | Custom Interface

e T == B e N

Command Prompt

PC3 puede hacer ping a PC6

4 @pc3

Physical | Config | Desktop | Custom Interface

Command Prompt

with 32 bytes of data:

0, Lost = 4 (100% loss),

¢, Qué beneficio proporcionara la configuracion de las VLAN a la configuracion
actual? Los principales beneficios del uso de VLAN son los siguientes:
seguridad, reduccion de costos, mayor rendimiento, mitigaciéon de
tormentas de difusién, mejor eficiencia del personal de Tl y administracion
mas simple de proyectos y aplicaciones. Prevenir que exista mucho tréafico
de broadcast



Parte 2: Configurar VLAN

Paso 1: creay nombra VLAN en S1.

Crea las siguientes VLAN. Los nombres distinguen mayusculas y minusculas:
VLAN 10: Faculty/Staff
VLAN 20: Students
VLAN 30: Guest(Default)
VLAN 99: Management&Native

S1xen
Sl&configure t©
Enter configuration commands, one per line. End with CHTL/Z.

Sli{config)gvlan 10

51 (config-wlan) #name Faculty,/Staff
51 (config-wlan) $#vlan 20

51 {config-vlan) §5tudents

% Invalid input detected at """ marker.

51 {config-vlan) fname Students

51 {config-vlan) vlan 20

51l {config-wvlan)fname Guest(Default)

51 (config-wlan)$#vlan 99

51 {config-vlan) fname Managementilative

51 {config-vlan)fend

51

%5Y5-5-CONFIG_I: Configured from conscle by conscle

51§

Paso 2: Verifica la configuracion de la VLAN.

¢, Qué comando solo mostrara el nombre, el estado y los puertos asociados de
la VLAN en un conmutador?

S1#show vlan brief

10
20
30
53
1002
1002
1004
1005
Sl
Sl

Sl#show wlan brief]

Status Ports

actiwve Fals1l, Falsf2, FaO/3, Fa0/4
Fal/s5, Fal/se, Fald/7, Fals8
Fal/s/%, Fal/s10, Fal/sll, Falsf1:z
Fals13, Fals14, Fa0/s/15, Falsl&
Fal/s17, Fals1lg, Fal/s/1%, Fa0/Z0
Fals2l, Fal/s2Z, Fal/f23, FalO/Z4
Gigls1, Gigd/z

Faculty/Staff actiwve
Students actiwve
GFuest (Default) actiwve
ManagementaMative actiwve
fddi-default actiwve
token-ring-default actiwve
fddinet-default actiwve E
trnet—-default actiwve




Paso 3: Crealas VLAN en S2y S3.

Usando los mismos comandos del Paso 1, cree y nombre las mismas VLAN

en S2y S3.

Paso 4: Verifica la configuracion de la VLAN.

VLANs PARA EL S2:

S2ven S5Z¢show wvlan brief
S2g¢configure ¢ VLEN Name Status Ports
Enter configurstion commands, one per line. End with CNIL/Z. | |-——- e e
52 (config) fvlan 10 1 default active FaO/1, Fal/2, Fa0/3, Fal/ 4
52 (config-vlan) fname Faculty,/Staff Fa0/5, Fa0/6, Fal/7, Fal/8
5z = - Fa0/%, Fa0/10, Fal/1l, Fal/s1Z
2 ({config-vlan) #vlan 20 r .
. = Fa0/13, Fa0/14, Fa0/715, Fal/1&
52 (config-vlan) fname Students Fa0/717, Fal/fl8, Fa0713, Fal/ 20
S2{config-vlan)§vlan 30 F=0/21, Fal/22, Fa0/23, Fa0/24
52 (config-vlan) gname Guest (Default) Gigls1l, Gigls2
52 {eonfig-vlan) §vlan 59 10 Faculty/Staff active
52 (config-vlan) fname Management&Mative 20 Students active
331 Sig-vl ) gend 30 Guest (Default) active
<lcontig-vian en =] ManagementeNative active
528 1002 £ddi-default active
%5¥5-5-CONFI&E _I: Configured from conscle by console 1003 token-ring-default active
1004 f£ddinet-default active
el 1005 trnet-default active
sl
S3»en
S3fconfigure t 53&show vlan brief
Enter configuration commands, one per line. End with CHTL/Z.
S3(config) §vlan 10 Status  Ports
T X ; s
53:':'3”—_?9 vlan) name fac“‘lty- Staff active Fa0/1, Fa0/2, Fa0f3, Fa0/4
53 lconfig-vlan) #vlan 20 Fal/S, FaO/&, Falf7, Fal/8
53 (config-vlan) fname Students F20/5, Fa0/10, Fa0/11, Fa0/12
53 (config-vlan) #vlan 30 Fa0s/13, Fa0/14, F=0/15, Fal/sl&
83 {confiig-vlan) #Guest (Default) Fa0/17, Fa0/18, Fa0/1%, Fal/20
- Fa0/21, Fa0/2Z, Fa=0/23, Fal/ Z4
% Inwvalid input detected at "~' marker. L X Gigd/sl, Giglsz
10 Faculty/Staff active
. . . _ z0 Students active
53 (config-vlan) gname Guest (Default) a0 Guest (Default) active
53 (config-wlan) gvlan 33 93 ManagementsNative active
52 ({config-vlan) #name ManagementiNative 1002 f£ddi-default active
53 (config-vlan) §end 1003 token-ring-default active
53 1004 fddinet-default active
$5¥5-5-CONFIG I: Configured from console by console ;:;‘:l‘; troet-defaulc active
53¢ — — ]

Parte 3: Asignar VLAN a puertos

Paso 1: Asigna VLAN alos puertos activos en S2.

Asignar las VLAN a los siguientes puertos:
VLAN 10: Fast Ethernet 0/11
VLAN 20: Fast Ethernet 0/18
VLAN 30: Fast Ethernet 0/6



S5Z2fconfigure t

52 (config) #interface £0/11

52 (config-if) gswitchport access vwlan 10

52 (config-if) #interface £0/18

52 (config-if) #switchport access wvlan Z0

52 (config-if) ginterface £0/6

52 (config-if) #switchport access wvlan 30

52 (config-if) gend

52%

%5Y5-5-CONFI& I: Configured from conscle by conscle

52§

Enter configuration commands, one per line. End with CHTL/Z.

Paso 2: Asigna VLAN a los puertos activos en S3.

S3 usa las mismas asignhaciones de puerto de acceso de VLAN que S2.

S3gconfigure t

S3({config) ginterface £0/11

53 (config-if) §switchport access wlan 10

53 (config-if) finterface £0/18

53 (config-if) fswitchport access wvlan 20

53 (config-if) finterface £0/%

53 (config-if) fswitchport access wlan 30

53 (config-if) §end

538

&5¥YS5-5-CONFIG I: Configured from conscle by conscle

53§

Enter configuration commands, one per line. End with CHNTL/Z.

Paso 3: Verificar la pérdida de conectividad.

Anteriormente, las PC que compartian la misma red podian hacer ping entre
si con éxito. Intente hacer ping entre PC1 y PC4. Aunque los puertos de
acceso estan asignados a las VLAN apropiadas, ¢fueron exitosos? ¢ Por
gué? No, los pings fallaron porque los puertos entre los Switchs estan

en VLAN 1y PCly PC4 estan en VLAN 10.
ECrping 172.17.10.24
Pinging 172.17.10.24 with 32 bytes of data:
st timed out.
t timed out.

t timed out.
3t timed out.

, Lost = 4 (100% loss),

¢, Qué se puede hacer para resolver este problema? Configurar los puertos entre

los Switchs como puertos troncales (trunk port).



2.2.4.9 Packet Tracer - Configuring Switch Port Security

Parte 1: configurar la seguridad del puerto

a.

Acceda a la linea de comando para S1 y habilite la seguridad del puerto en
los puertos Fast Ethernet 0/1 y 0/2.

Establezca el maximo para que solo un dispositivo pueda acceder a los
puertos Fast Ethernet 0/1 y 0/2.

Asegure los puertos para que la direccion MAC de un dispositivo se aprenda
dindmicamente y se agregue a la configuracion en ejecucion.

Establezca la infraccion para que los puertos Fast Ethernet 0/1 y 0/2 no se
deshabiliten cuando se produce una infraccion, pero los paquetes se eliminan
de una fuente desconocida.

Deshabilite todos los puertos restantes no utilizados. Sugerencia: utilice la
palabra clave range para aplicar esta configuraciéon a todos los puertos
simultaneamente.



251 Bas 9

| Physical | Config | CLI |

105 Comma

Sl»en

Slgconfigure t

Enter configuration commands,
51 {config)#int range £0/1 - Z
Slilconfig-ifi-range) fswitchport port-security
Sliconfig-ifi-range) #switchport port-security

one per line.

% Incomplete command.

51 (config-if-range) §switchport
51 (config-if-range) §switchport
51 (config-if-range) §switchport
Sliconfig-if-range)$#int £0/3 -

port-security
port—security
port—security
z4

% Invalid input detected at ' marker.

81 {config-if-range) #int range £0/3 - 24
51 (config-if-range) #shut
51 (config-if-range) #shutdown

i

SLINE-S5-CHANGED: Interface FastEthernetl/3,

5LINE-5-CHANGED: Interface FastEthernet(/4,

SLINE-5-CHANGED: Interface FastEthernetl/5,

SLINE-5-CHANGED: Interface FastEthernetl/&,

SLINE-5-CHANGED: Interface FastEthernetl/7,

5LINE-5-CHANGED: Interface FastEthernet(/8,

SLINE-5-CHANGED: Interface FastEthernetl/3,

2LINE-5-CHANGED: Interface FastEthernet(/10,

SLINE-5-CHANGED: Interface FastEthernet(/11,

5LINE-5-CHANGED: Interface FastEthernet0/12Z,

2LINE-5-CHANGED: Interface FastEthernet(/13,

SLINE-5-CHANGED: Interface FastEthernet(/14,

SLINE-5-CHANGED: Interface FastEthernetd/s15,

SLINE-5-CHANGED: Interface FastEthermetl/s1l&,

SLINE-5-CHANGED: Interface FastEthernetd/s17,

$LINE-5-CHANGED: Interface FastEthermetl/18,

$LINE-5-CHANGED: Interface FastEthermetl/ 1%,

$LINE-5-CHANGED: Interface FastEthermet0/ 20,

5LINE-5-CHANGED: Interface FastEthernetl/sZ21,

2 LINE-5-CHANGED: Interface FastEthernetl/ZZ,

S LINE-5-CHANGED: Interface FastEthernetl/sZ3,

S LINE-5-CHANGED:
Sl {config-if-range) §

Interface FastEthernet0/24,

End with CNIL/Z.
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Part 2: Verify Port Security
a. Hacer Ping desde el PC1 a PC2.

® pc1 T B

Physical | Config | Desktop | Custom Interface

e L ==l ) e O T |

Command Prompt

ommand Line 1.0
-11

11 with

b. Verifigue que la seguridad del puerto esté habilitada y que las direcciones
MAC de PC1 y PC2 se hayan agregado a la configuracién en ejecucion.

Slfshow run
Building configuration. ..

Current configuration : 1675 bytes

!

version 1Z.2Z

no service timestamps log datetime msec
no service timestamps debug datetime msec
nog service password-encryption

!

hostname 51

1

spanning-tree mode pvst

!

interface FastEthernet0/1

switchport mode access

switchport port-security

switchport port-security mac-address sticky
switchport port-security wviclation restrict

switchport port-security mac-address sticky 00EO0._BOZ7.
1

L=
L
.
wn

interface FastEthernet0/2
awitchport mode access
awitchport port—security
awitchport port—security mac—address sticky
switchport port—security viclation restrict
switchport port—security mac—address sticky 0001.&47C.&37E




c. Conecte la Rogue Laptop a cualquier puerto del Switch no utilizado y
observe que las luces del enlace estan en rojo.

e
1\

4_-'
Rogue Laptop

d. Habilite el puerto y verifique que Rogue Laptop pueda hacer ping a PCly
PC2. Después de la verificacion, apague el puerto conectado a Rogue
Laptop.

Slfconfigurze t Physical | Config | Desktop | Custom Interface

Enter configuration commands, one per line. End with CNTIL/Z.

51li{config) g —— —_— el r‘—-__‘__
—_— — |

51 {config) fint £0/3
51 {config- #no sh
51 {config-if) #énc shutdown

51 (config-if)§
$LINE-5-CHAMNGED: Interface FastEthernet0/3, changed state to up

5LINEFROTO-5-UPDOWN: Lime protocol on Interface FastEthernet0/3, changed state to up

51 {config-if)§

ound trip times in milli-seconds:

Maximim = 1Zms, Averaq




e. Desconecte PC2 y conecte Rogue Laptop al puerto de PC2. Verificar que
Rogue Laptop no pueda hacer ping a PC1.

Command Prompt
Minimum = Oms, Maximum = lZms, Average 4ms
: ¥
]
BCrping 10.10.10_11
aﬂfﬂpﬂ”’— PC1
’ Pinging 10.10.10_.11 with 32 bytes of data:
!1
/ — B ts
s Approximste r
PC2 Minimum = Oms, Maximum = 1Zms,

- PCrping 10.10.10_.10

Pinging 10.10.10.10 with 32 bytes of

Rogue Laptop

Beguest timed out.
Bequest timed out.
Bequest timed out.
Bequest timed out.

Ping statistiecs for 10.10.10.10:
Packets: Sent = 4, Beceived = 0, Lost = 4 (100% loss),

Muestre las violaciones de seguridad del puerto para el puerto al que esta
conectado Rogue Laptop

51g

£5¥5-5-CONFIG_I: Configured from conscle by console
Slgshow port-security interface £al/s2

Port Security : Enakled

Port Status : Secure—up
Violation Mode - Bestrict

2ging Time - 0 mins

2ging Type - Abaplute
SecureStatic Address Aging : Diszakled
Maximim MAC Addresses -1

Total MAC Addresses -1

Configured MAC Rddresses - 0

Stcicky MAC Rddresses -1

Last Source Address:Vlan :
Security Viclation Count - 4

S1lg




f. Desconecte Rouge Laptop y vuelva a conectar la PC2. Verifique que PC2
pueda hacer ping a PC1.

e e e

| #@rc2
Physical | Config | Desktop | Custom Interface

I e e —_— o

P —
o1 Command Prompt

Packet Tracer PC Command Line 1.0

BECrping 10 10_10
51
Pinging 10.10.10.10 with 32 bytes of data:

~ =1 ¥y from 10.10
from 1

PC2

c
Rogue Laptop

g. ¢Por qué PC2 puede hacer ping a PC1, pero el Rouge Laptop no? La
seguridad del puerto que se habilité solo permite que el dispositivo que
fue configurado inicialmente acceda al puerto y evite el acceso de todos
los demds dispositivos que no tengan la misma direccion MAC que el
primer dispositivo configurado.



CONCLUSIONES

Se han puesto en préactica los conocimientos adquiridos en el Diplomado de
profundizacion Cisco usando la herramienta de simulacion Cisco Packet Tracert en
el desarrollo de cada una de las actividades propuestas donde se realizaron
diferentes tipos de configuraciones a los distintos dispositivos que componen una
red para luego realizar pruebas en donde se identificaban las causas del porque el
sistema no estaba bien configurado o también se verificaba su correcto
funcionamiento.

Adicional se realizaron ejercicios de configuracion y habilitacion de permisos como
parte del aprendizaje para determinar un nivel de seguridad en la red, permitiendo
0 no el acceso de otros dispositivos a la red.
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