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Resumen 

 

En este trabajo el objetivo es demostrar las habilidades prácticas adquiridas durante el transcurso 

del  diplomado de profundización CCNA  y a través de la cual se demuestran los niveles de 

comprensión y solución de problemas relacionados con diversos aspectos de configuración de 

redes Cisco. En la configuración de switches y routers, empleando configuraciones de topologías 

más utilizadas. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Introducción 

 

 

La Universidad Nacional Abierta y a Distancia UNAD y CISCO Networking Academy mediante 

el diplomado Diseño e implementación de soluciones integradas LAN –WAN nos ayuda a reforzar 

conocimiento para crear redes LAN simples, realizar configuraciones básicas de routers y 

switches, implementar esquemas de direccionamiento IP, configurar routers y switches, resolver 

problemas de RIPv1, de RIPv2, de OSPF, de LAN virtuales y de routing entre VLAN en redes 

IPv4 e IPv6. Por medio de la prueba de habilidades prácticas y  la herramienta de simulación 

Packet Tracer, desarrollada por CISCO para diseñar e implementar una red vamos a poner en 

práctica los temas vistos durante el desarrollo del curso de acuerdo a los protocolos y estándares 

vistos en cada actividad  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Objetivos 

 

 

Objetivo General 

 

Resolver la prueba de habilidades propuesta en el diplomado diseño e implementación de 

soluciones integradas LAN / WAN, aplicando los conocimientos adquiridos en el transcurso del 

desarrollo de los módulos vistos en el curso. 

 

 

Objetivos Específicos 

 

• Configurar el direccionamiento IP 

• Configurar el protocolo de enrutamiento OSPFv2 

• Verificar información de OSPF 

• Configurar VLANs, puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN 

Routing y Seguridad en los Switches 

• deshabilitar DNS lookup 

• Asignar direcciones IP a los Switches 

• Implementar DHCP y NAT para IPv4 

• Reservar direcciones IP 

• Configurar NAT en un router 

• Configurar listas de acceso de tipo estándar 

• Verificar procesos de comunicación y redireccionamiento de tráfico en los routers 

 



Evaluación – Prueba de habilidades prácticas CCNA 

 

 

 

1. Configurar el direccionamiento IP acorde con la topología de red para cada uno de los 

dispositivos que forman parte del escenario 

 

Recursos necesarios:   

• Cisco Packet Tracer Student v7.1.1  

• 3 Routers   

• 2 Switches   

• 3 PCs 

Topología de red: 

 

Ilustración 1  Topología de red. 



 

Ilustración 2. Configuración del direccionamiento IP acorde con la topología de red. 

 

1.1 Inicializar dispositivos 

 

Se debe borrar las configuraciones de inicio y luego reiniciar los dispositivos,  también borrar el 

startup-config en todos los Switches y las bases de datos de las VLANS. 

 

Ilustración 3. Borrado de  configuraciones  y reinicio de router R1. 



 

Ilustración 4. Borrado de  configuraciones  y reinicio de router R2. 

 

Ilustración 5. Borrado de  configuraciones  y reinicio de router R3. 

 



 

Ilustración 6. Borrado de configuraciones y reinicio de switch S1. 

 

Ilustración 7. Borrado de configuraciones y reinicio de switch S3. 

 



 1.2 Establecer la configuración básica del dispositivo 

 

Configurar la PC de Internet: 

  

Ilustración 8. Configuración básica Internet PC. 

 

Configurar R1: 

  

Ilustración 9. Configuración básica para R1. 



Configurar R2: 

 

Ilustración 10. Configuración básica para R2. 

 

 

 



  

Ilustración 11. Continuación configuración básica para R2. 

Configurar Web Server: 

  

Ilustración 12. Configuración básica Web Server.Configurar R3.   



  

Ilustración 13. Configuración básica R3. 

 

 



 

Ilustración 14. Continuación configuración básica R3. 

 

Configurar S1. 

 

Ilustración 15. Configuración básica S1. 



Configurar S3. 

 

Ilustración 16. Configuración básica S3. 

Con el comando ping se prueba la conectividad entre dispositivos de red: 

 

Ilustración 17. Ping R1-R2 



 

Ilustración 18. Ping R2-R3 

 

 

Ilustración 19. Ping Internet PC-Default Gateway 

 



2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 

 

OSPFv2 area 0 

Configuration Item or Task Specification 

Router ID R1 1.1.1.1 

Router ID R2 2.2.2.2 

Router ID R3 3.3.3.3 

Configurar todas las interfaces LAN como pasivas  

Establecer el ancho de banda para enlaces seriales en 128 Kb/s 

Ajustar el costo en la métrica de S0/0 a 7500 

Tabla 1. Configuración OSPV area 0 

Configurar OSPFv2 en R1: 

 

Ilustración 20. Configurar OSPFv2 en R1. 



Configurar OSPFv2 en R2: 

 

Ilustración 21. Configurar OSPFv2 en R2. 

 

Configurar OSPFv2 en R3.: 

Con la calculadora IP online se encuentra la Wildcard   

 

Ilustración 22. Calculadora IP - Wildcard 



 

Ilustración 23. Configurar OSPFv2 en R3. 

 

2.1 Verificar información de OSPF 

 

2.1.1 Visualizar tablas de enrutamiento y routers conectados por OSPFv2    

 

Ilustración 24. Tablas de enrutamiento R1 conectado por OSPFv2. 



 

Ilustración 25. Tablas de enrutamiento R2 conectado por OSPFv2. 

 

 

Ilustración 26. Tablas de enrutamiento R3 conectado por OSPFv2. 



 2.1.2 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada 

interface.   

 

 

Ilustración 27. Lista resumida de interfaces por OSPF R1. 

 

 

Ilustración 28. Lista resumida de interfaces por OSPF R2. 



 

Ilustración 29. Lista resumida de interfaces por OSPF R3. 

 

2.1.3 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 

Networks, y passive interfaces configuradas en cada router 

 

Ilustración 30. Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 

Networks, y passive interfaces configuradas en R1. 



 

Ilustración 31. Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 

Networks, y passive interfaces configuradas en R2. 

 

 

Ilustración 32. Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 

Networks, y passive interfaces configuradas en R3. 



3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 

InterVLAN Routing y Seguridad en los Switches acorde a la topología de red 

establecida. 

 

4. En el Switch 3 deshabilitar DNS lookup 

 

5. Asignar direcciones IP a los Switches acorde a los lineamientos. 

 

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 

 

Configurar S1 y S3: 

  

Ilustración 33. Crear VLANs S1 

 

Ilustración 34. Crear VLANs S3 



Asignar la dirección IPv4 de Capa 3 a la VLAN de Administración. Asignar el cdefault-gateway, 

asignar F0/1 a la VLAN 30, asignar F0/1 a la VLAN 40 utilizar VLAN 1 como la VLAN nativa, 

configurar los otros puertos como puertos de acceso, Apagar todos los puertos no utilizados. 

 

Ilustración 35. Configuración VLANs S1. 

 



 

Ilustración 36. Configuración VLANs S3. 

 

 



 

Ilustración 37. Continuación configuración VLANs S3. 

 

 



 

Ilustración 38. Deshabilitar DNS lookup en S3 

 

Configura R1: 

Configurar 802.1Q interface 30, 49, 99, 200 en F0/0, activar interface F0/0. 

 

Ilustración 39. Configuración 802.1Q en R1. 



Con el comando ping se prueba la conectividad entre dispositivos de red: 

 

Ilustración 40. Ping S1 con R1 VLAN 99 y R1 VLAN 30. 

 

 

Ilustración 41. Ping S3 con R1 VLAN 99 y R1 VLAN 40. 



7. Implementar DHCP y NAT para IPv4 

 

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.  

 

 

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones 

estáticas. 

 

Configurar DHCP en R1: 

Reservar las primeras 30 direcciones IP en la VLAN 30 y VLAN 40 para configuraciones estáticas 

y configurar DHCP para la VLAN 30 y VLAN 40. 

 

 

Ilustración 42. Configurar DHCP en R1. 



10. Configurar NAT en R2 para permitir que los host puedan salir a internet. 

 

 

Ilustración 43. Configurar NAT en R2. 

 

 

Ilustración 44. Continuación configurar NAT en R2. 



11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 

restringir o permitir tráfico desde R1 o R3 hacia R2.  

 

 

Ilustración 45. Configurar el acceso a las líneas VTY en R2. 

 

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio 

en para restringir o permitir tráfico desde R1 o R3 hacia R2.  

 

 

 Ilustración 46. Configuración ACL extendida en R2. 



13. Verificar procesos de comunicación y redireccionamiento de tráfico en los routers 

mediante el uso de Ping y Traceroute.   

 

 

Ilustración 47. Ping PC a PC-A y PC-C. 

 

 

Ilustración 48.  Ping R1 a Internet PC. 



 

 
 

 Ilustración 49. Traceroute entre R1 y PC-A. 

 

 
 

Ilustración 50. Traceroute entre R1 y PC-C. 

 



 
 

Ilustración 51. Traceroute entre R2 y PC-A. 

 

 

Ilustración 52. Traceroute entre R2 y PC-C. 

 

 



 
 

Ilustración 53. Traceroute entre R3 y PC-A. 

 

 

Ilustración 54. Traceroute entre R3 y PC-C. 

 

 

 

 

 

 



Conclusiones  

 

 

En el desarrollo del trabajo se evidencia la importancia que juegan las telecomunicaciones en 

cualquier entorno y adquirimos conocimientos de redes en cada actividad planteada durante el 

curso “Network Fundamentals” donde comprendimos los conceptos básicos y el diseño e 

implementación de subredes y ”Routing Protocols and Concepts” aprendiendo la configuración y 

solución de problemas de protocolos de enrutamiento obteniendo un crecimiento personal y 

profesional para así tener mejores oportunidades en el mundo de las telecomunicaciones. 
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