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1 INTRODUCCION

En la actualidad, los sistemas de seguridad se estructuran buscando minimizar los
riesgos a los cuales estan expuestos los activos de una institucion de cualquier
indole, a partir de alli suele hacerse especial énfasis en la proteccién de la
informacion que circula en ambientes digitales, configurando medidas de alto nivel
alrededor del software, bases de datos y los medios de almacenamiento que
conforman la infraestructura l6gica de la misma.

El problema con algunas de estas implementaciones de seguridad es que descuidan
los medios fisicos encargados de procesar, transportar y almacenar dichos activos
de informacién, lo cual, conlleva a generar espacios donde los riesgos potenciales
asociados a la disponibilidad, integridad y confidencialidad aumentan de forma
exponencial y la informacion contenida en estos elementos de hardware se ve
comprometida.

Por consiguiente, dentro de la correcta articulacion de un sistema de seguridad es
necesario incorporar lineamientos que garanticen una adecuada proteccion de los
activos claves que resguardan informacion sensible y de gran valor para sus
propietarios. Asi pues, uno de los principales medios utilizados para el control de
acceso de cualquier tipo de personal dentro de las instalaciones fisicas, es el control
biométrico, este permite instaurar medidas con un alto nivel fiabilidad y a costos
relativamente bajos.

De ahi, que es comun encontrar dispositivos de acceso biométrico en muchos
lugares, sobre todo porgue estos se adaptan de forma especifica a las necesidades
de cada empresa. Para el caso particular del CEAD lbagué’, uno de los problemas
gue enfrenta en la actualidad es la carencia de controles de acceso a determinadas
areas de vital interés dentro de las instalaciones de la Universidad, lugares claves
como la sala de los servidores, el ingreso a laboratorios y el acceso a la sala de
tutores quedan en lugares de alcance publico, donde se dificulta la labor personal
de seguridad, sobre todo en horarios de alto flujo de personal.

* Centro de Educacién Abierta y Distancia CEAD Es un componente organizacional de caracter
universitario, articulado a un nodo, en el cual se desarrollan interrelaciones de indole académica y
administrativa en forma reticular, para brindar oportunidades de socializacién, formacién, generacion
de conocimientos e interaccion de estudiantes, cuerpo académico y comunidad, con el objeto de
prestar servicios educativos con calidad y equidad social. [en linea] [citado el 12 de septiembre 2018].
Disponible en https://informacion.unad.edu.co/transparencia-y-acceso-a-la-informacion/acerca-de-
la-unad/glosario/c



Asi pues, se disefia un sistema de reconocimiento facial mediado por técnicas de
inteligencia artificial que funcione en tiempo real y sea ubicado en sitios estratégicos
en procura de salvaguardar los activos fisicos de la universidad evitando accesos
no autorizados adecuandose como complemento del sistema de seguridad
actualmente implementado dentro del CEAD Ibagué.



2 PROBLEMA DE INVESTIGACION

Actualmente la UNAD es la universidad mas grande de Colombia, contando con
alrededor de 100 mil estudiantes?! en todo el territorio nacional, siendo asi la primera
mega universidad del pais mediada por tecnologias de la informacioén. No obstante,
para el desarrollo de esta metodologia virtual es necesario un despliegue
tecnologico con una infraestructura enfocada en los servicios en linea (campus
virtual).

A partir de alli, la seguridad de la informacion toma un rol crucial dentro de las
actividades regulares de la UNAD, tal como lo expresa la Gerencia de Innovacion y
Desarrollo Tecnoldgico de esta misma universidad?, la informacion institucional que
se maneja a través de las redes, equipos y aplicaciones informéticas en general,
representan un activo muy valioso para la universidad, el cual puede encontrarse
expuesto a diversos riesgos, que de ser explotados causarian un impacto
significativo en la continuidad de las funciones normales de la institucion.

En ese orden de ideas, es necesario aclarar que la UNAD cuenta con varios centros
a nivel nacional, todos reglamentados bajo los mismos lineamientos de seguridad?,
pero con recursos fisicos limitados que pueden variar de un centro a otro; por lo cual
no siempre se puede garantizar el cumplimiento a cabalidad de las normas
establecidas para salvaguardar la informacion l6gica que es procesada,
almacenada y enviada por cualquiera de los activos propios de la misma.

Para el caso particular del CEAD Ibagué, se cuenta con una estructura de seguridad
que podria asemejarse a un modelo de proteccién en profundidad, donde se tienen
unas barreras administrativas y fisicas que ofrecen cierta proteccién a los activos
del centro frente riesgos. A pesar de ello se han presentado incidentes* de

1 Universidad Nacional Abierta y a Distancia, La UNAD se constituye como la primera mega
universidad publica en Colombia. Noticias UNAD [en linea] [citado el 12 de septiembre 2018].
Disponible en: https://noticias.unad.edu.co/index.php/unad-noticias/todas/2362-la-unad-se-
constituye-en-la-primera-megauniversidad-publica-de-colombia

2 Gerencia de Innovacién y Desarrollo Tecnolégico. Seguridad de la Informacion. GIDT UNAD [en
linea] [citado el 12 de septiembre 2018]. Disponible en https://gidt.unad.edu.co/seguridad-de-la-
informacion

3 Secretaria General. Politica de seguridad de la informacién y gestién documental. GIDT [en linea]
[citado el 12 de septiembre 2018]. Disponible en https://gidt.unad.edu.co/seguridad-de-la-
informacion

4 Anexo A. Encuestas
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seguridad vinculados a robos y pérdida de informacion dentro de las instalaciones
del centro.

Partiendo de la infraestructura fisica y del modelo de seguridad con que se cuenta
actualmente en el CEAD lbagué, se identifican limitaciones relacionadas a los
sistemas de deteccion de intrusos y controles de acceso, esto debido a que dichas
restricciones se llevan a cabo de forma manual por el personal de seguridad del
centro, que se ve condicionado en relacion a la cantidad de guardas disponibles y
areas fisicas por controlar, sobre todo en momentos de gran afluencia de
estudiantes y personal externo.

Por otra parte, determinados activos del centro no se encuentran correctamente
resguardados en consonancia con los lineamientos de seguridad establecidos en la
norma ISO 270025; activos como el servidor de datos, sala de comunicaciones, sala
de tutores y oficina de registro y control, no cuentan con una correcta politica y
sistema de control de accesos, uso de estaciones de trabajo y delimitacion fisica de
espacios, lo cual aumenta de forma significativa los riesgos asociados a la
informacién almacenada, procesada y enviada desde esos activos.

Por todo lo anteriormente expuesto, se propone disefiar un sistema de seguridad
biométrica basada en reconocimiento facial que permita llevar un control en tiempo
real en puntos estratégicos dentro del CEAD, pudiendo discriminar entre el personal
perteneciente a la Universidad (Estudiantes, personal académico y administrativo)
y aquellos que no lo son, emitiendo una alerta correspondiente dentro del sistema
interno de los vigilantes cuando se detecte un acceso no autorizado.

2.1 FORMULACION DEL PROBLEMA

¢Es posible disefiar un sistema de seguridad biométrico (reconocimiento facial)
mediado por técnicas de inteligencia artificial que permita llevar un control en tiempo
real dentro de las instalaciones del CEAD lIbagué, que esté en capacidad de detectar
personal no autorizado?

5 El Portal de 1SO27002. Portal de soluciones técnicas y organizativas de referencia a los
CONTROLES DE ISO/IEC 27002. 1SO27002.es [en linea] [citado el 12 de septiembre 2018].
Disponible en http://www.is027000.es/is027002.htm|
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3 JUSTIFICACION

Actualmente la informacion es uno de los activos mas importantes con los que
cuenta una empresa, de alli, que la seguridad asociada a esta tome un rol
preponderante frente a las necesidades de la compafiia de cara a garantizar la
integridad, disponibilidad y confidencialidad de estos datos.

En consecuencia, es comun que se invierta gran cantidad de recursos en procura
de minimizar los riesgos asociados al procesamiento, envio y almacenamiento de
la informacién, por lo cual se establecen medidas de seguridad orientadas a
salvaguardar los activos digitales, tal como lo expone Harris® es comun que las
organizaciones fundamenten sus sistemas de seguridad en contramedidas de
indole tecnoldgica, enfocadas en la proteccion digital de la informacion.

Por otra parte, si bien este tipo de medidas son necesarias, deben de estar
acompafadas de un esquema de seguridad fisica cuyo objetivo es resguardar el
personal, la informacién, instalaciones y cualquier activo de una compaiiia’. A pesar
de ello, es habitual que la seguridad fisica no se encuentre dentro de la lista de
prioridades en cuanto a la proteccion de informacion digital, de alli que los
ambientes fisicos y las instalaciones no se disefien teniendo en cuenta
determinados requerimientos de seguridad, prevaleciendo la comodidad y
funcionalidad®.

Por lo cual, las vulnerabilidades asociadas al procesamiento, envio Yy
almacenamiento de la informacion, no se limitan de forma exclusiva a riesgos de
indole digital; la integridad fisica de los elementos de hardware también se puede
ver comprometida a causa de acciones deliberadas que conlleven a fraudes,
vandalismo, sabotaje o robo.

6 Harris, S. Access Control. In CISSP Exam Guide (6th ed., pp. 97, 98, 157- 277). USA McGraw-Hill.
Citado por Hunter, D. Physical Security and Why It Is Important. SANS Institute InfoSec Reading
Room. [en linea] [citado el 12 de septiembre 2018]. Disponible en: https://www.sans.org/reading-
room/whitepapers/physical/physical-security-important-37120.

7 Hunter, D. Physical Security and Why It Is Important. SANS Institute InfoSec Reading Room. [en
linea] [citado el 12 de septiembre 2018]. Disponible en: https://www.sans.org/reading-
room/whitepapers/physical/physical-security-important-37120

8 Harris. S. Op. cit.
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Una muestra clara de este tipo de riesgos es el incidente ocurrido en el afio 2014
en la empresa Coca Cola, la cual tuvo que afrontar procesos judiciales debido al
robo de varias computadoras portatiles dentro de sus instalaciones, las cuales
contenian informacién sensible acerca de mas de 74000° empleados, proveedores
y contratistas. Los demandantes acusaban a la compaiiia de negligencia debido a
la falta de controles y un sistema de seguridad fisica insuficiente.

Asi mismo, los riesgos asociados a este tipo de problemas no solo desencadenan
dafios o robos sobre los activos fisicos, un ejemplo de ello es lo sucedido en el
Departamento de defensa de los Estados Unidos en el afio 2008, donde un
empleado encontr6 una memoria USB en una de las areas comunes de las
instalaciones y procedi6 a revisarla en su computadora, a partir de alli se propago
un virus por toda la red privada enviando informacion clasificada a servidores
remotos en otros paises™®.

Por todo esto, un buen procedimiento de seguridad debe integrar de forma holistica
aspectos relativos tanto a la seguridad digital como fisica de los activos, para ello la
defensa en profundidad es un método que se ajusta a estos requerimientos; tal
como lo plantea Hunter 1%, la defensa en profundidad es un concepto usado para
asegurar los activos y proteger la integridad del personal, mediante el uso de
multiples capas de proteccidn. Si un atacante compromete una de las capas, aun
tendria que penetrar capas adicionales para obtener acceso a los activos y llevar a
cabo su cometido.

A partir de alli, uno de los aspectos primordiales dentro de un esquema de
proteccion en profundidad es el control de acceso y sistema de deteccién de
intrusos. Hunter'? argumenta que la deteccion intrusos es imprescindible debido a
que la conciencia del evento le permite a la organizacion responder y contener el
incidente. permitiendo localizar donde ocurren las brechas y con qué frecuencia
ayudando al equipo de seguridad a reducir vulnerabilidades

En ese orden de ideas y partiendo de la infraestructura fisica con la que cuenta el
CEAD Ibagué, existen areas de acceso publico (visitantes) que concurren con tres
sitios de vital importancia para el centro, la sala de servidores, las oficinas de registro

9 Scott, M. COCA-COLA DATA BREACH HIGHLIGHTS IMPORTANCE OF

LAPTOP SECURITY. . [en linea] [citado el 12 de septiembre 2018]. Disponible en:
http://www.acfe.com/fraud-examiner.aspx?id=4294986501

10 Lynn Ill, W. J. Defending a New Domain. . [en linea] [citado el 12 de septiembre 2018]. Disponible
en: https://lwww.foreignaffairs.com/articles/united-states/2010-09-01/defending-new-domain

11 Hunter, D. Physical Security and Why It Is Important. Op. cit.

12 Hunter, D.Physical Security and Why It Is Important. Ob. Cit.
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y control y la sala de tutores, todos estos estan al alcance de estas areas publicas
donde no existe un control claro de acceso o sistema de deteccion de intrusos que
evite el paso de personal no autorizado.

Asi pues, las falencias asociadas al sistema de seguridad fisica establecido dentro
del CEAD, generan riesgos constantes sobre los activos de esta, por ello es
necesario establecer una soluciéon robusta que posibilite instaurar un control de
acceso, estando en capacidad de monitorear en tiempo real los puntos clave dentro
de la infraestructura fisica, pudiendo emitir alertas cuando personal no autorizado
ingrese a estos sectores claves.

14



4 OBJETIVOS

4.1 OBJETIVO GENERAL

Disefiar un sistema de seguridad biométrica que permita llevar un control de acceso
y deteccidn de intrusos en tiempo real de funcionarios y visitantes que circulan
dentro de las instalaciones del CEAD lbagué.

4.2 OBJETIVOS ESPECIFICOS

e Identificar los activos de informacion de alto valor para la universidad y su
ubicacion dentro de las instalaciones del CEAD Ibagué

e Estimar el estado de riesgo actual de los activos de alto valor partiendo del
sistema de seguridad implementado actualmente dentro del CEAD Ibagué.

e Establecer las condiciones de funcionamiento 6ptimas del sistema de control
de acceso y deteccion de intrusos a partir del modelo biométrico de deteccion
facial propuesto.

e Elaborar un algoritmo de deteccion e identificacion de rostros mediado por
técnicas de inteligencia artificial que cuente con una exactitud superior al
90%.

15



5 MARCO REFERENCIAL

5.1 MARCO CONCEPTUAL

5.1.1 Seguridad Fisica. La seguridad fisica hace referencia a las medidas y
controles de acceso implementadas para proteger la infraestructura fisica de riesgos
asociados a terceros (robo o modificacion) o dafios ocasionados por desastres
naturales. Asi pues, se puede hacer referencia a cualquier medio que contenga o
haga parte de un sistema de informacién'?, bien sea un elemento de software,
hardware o cualquier tipo de dispositivos de red.

Por otro lado, la constante evolucién de la tecnologia relacionada con él envio,
procesamiento y almacenamiento de datos, trae consigo un crecimiento
exponencial de las vulnerabilidades a las cuales estan expuestos estos procesos.
Hace solo algun tiempo, las computadoras eran elementos grandes y costosos que
se mantenian en cuartos asegurados donde solo unas cuantas personas tenian
acceso a estos 4. Actualmente en las estaciones de trabajo es normal encontrar
dispositivos moviles como laptops o smartphones que tienen acceso a la red interna
de toda una compafiial®.

De alli, que las vulnerabilidades a las cuales estan expuestas los activos de
informacién dentro de una compafia no solo se limitan a ataques de tipo logico, el
tamano'® de los dispositivos de procesamiento y almacenamiento hace que la
seguridad fisica, tome un rol preponderante frente al robo de equipos y dispositivos.
La tabla 1 ilustra los principales riesgos a los cuales tiene que hacer frente una
empresa en pro de mantener sus activos de informacion seguros.

13 Nayak, U., & Rao, U. H. The InfoSec handbook: An introduction to information security [en linea]
[citado el 12 de septiembre 2018]. Disponible en: https://link.springer.com/book/10.1007%2F978-1-
4302-6383-8

14 Harris. S. Ob. Cit.

15 Hunter. D. Ob. Cit.

16 Oriyano, S. (Physical Security. In Cehv8: Certified Ethical Hacker Version 8 Study

Guide (pp. 393-409). Indianapolis, IN USA: Wiley. Citado por Hunter, D. Physical Security and Why
It Is Important. SANS Institute InfoSec Reading Room. [en linea] [citado el 12 de septiembre 2018].
Disponible en: https://www.sans.org/reading-room/whitepapers/physical/physical-security-important-
37120.
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Tabla 1. Riesgos de seguridad relacionados con la disponibilidad, confidencialidad
e integridad.

Riesgo Descripcion
Dafio Fisico Disponibilidad
Robo Disponibilidad e integridad
Ingreso no autorizado Confidencialidad e integridad
Desastre natural Disponibilidad
Intervencion Humar!a (Vandalismo, Disponibilidad y confidencialidad.
sabotaje)
Emergencias (Fuego, humo, filtro de agua) Disponibilidad

Fuente: Nayak, U., & Rao, U. H. (2014). The InfoSec handbook: An introduction to
information security. Apress.

Por otra parte, existen elementos que se deben tener presentes al momento de
disefiar un sistema de seguridad, uno de ellos es la locacion fisica, para lo cual es
indispensable contar con la informacién necesaria acerca de los riegos presentes
y en qué tipo de incidente pueden desencadenar!’, de alli que aspectos como la
visibilidad dentro de las instalaciones, los vecinos, rutas de acceso, trafico,
poblacién presente en el sector entre otras son datos relevantes que permiten
fundamentar las decisiones tomadas a nivel administrativo en aras de establecer la
correcta proteccion de los activos de informacion.

5.1.2 Controles de acceso. Los controles de acceso deben de plantearse como
una politica de seguridad alrededor de los activos involucrados directa o
indirectamente con el procesamiento, uso o transmision de informacion; asi pues,
es necesario proteger el acceso fisico a cualquier terminal que esté conectado a la
red interna de la empresa, cableado de red, servidores, suministro eléctrico entre
otros.

Este tipo de proteccion parte de los principios basicos de disuasion, negacion y
deteccién los cuales implementados dentro de un sistema de proteccion en
profundad permiten reducir los riesgos asociados a accesos no autorizados,

17 Stewart, J., Chapple, M., & Gibson, D. (2012). Physical Security Requirements. In CISSP
Certified Information Systems Security Professional study guide (6th ed., pp. 572-597,745-774).
Indianapolis, IN USA: Wiley. Citado por Hunter, D. Physical Security and Why It Is Important. SANS
Institute InfoSec Reading Room. [en linea] [citado el 12 de septiembre 2018]. Disponible en:
https://lwww.sans.org/reading-room/whitepapers/physical/physical-security-important-37120.

17



facilitando la toma de decisiones y ejecucion de acciones de contingencia en caso
de presentarse brechas de seguridad.

Igualmente, Hunter'® hace énfasis en que toda organizaciéon debe contar con
sistemas automatizados de control que permitan resguardar las instalaciones
fisicas, de ahi, que en un modelo 6ptimo de seguridad inicia con los controles
administrativos, los cuales se convierten en la primera linea de defensa y culmina
con el personal de la compafia, siendo este la ultima linea de defensa, limitando
asi la interaccion directa de dicho personal con los atacantes. A partir de alli, toma
gran importancia que estos controles sean el centro de atencion al momento de
sustentar e implementar medidas de seguridad administrativas?®.

Por otra parte, el uso de nuevas tecnologias aumenta la capacidad de monitorear
continuamente el medio ambiente, en aras de detectar condiciones anormales y
capturar informacion de interés, en tiempo real, brindando la oportunidad de reducir
los costos de inspeccion al tiempo que se proporciona una mayor seguridad para el
publico?®, solventando las limitaciones sensoriales y de atencién que puede llegar a
tener cualquier personal encargado de seguridad.

5.1.3 Deteccion de intrusos. Los sistemas de deteccion de intrusos o IDS (por sus
siglas en Ingles), agrupan gran cantidad de dispositivos capaces de detectar
ingresos no autorizados?! en areas sensibles de la organizacion. Por lo general este
tipo de dispositivos incluyen sensores volumétricos, sensores de contacto o
vibracion, sistemas de presion entre otros?2.

Por otra parte, el funcionamiento de este tipo de deteccion de intrusos debe de estar
en capacidad de diferenciar cuando una persona esta autorizada o no para estar en
un lugar determinada de las instalaciones; de alli a que este tipo de sensores
trabajen de forma conjunta con los sistemas de control de acceso, los cuales estan
estructurados en tres conceptos principales?3: posesion (p. ej. Credencial de
acceso), conocimiento (p. ej. pin de ingreso) y sistema biométrico (p. ej. Huella
dactilar).

18 Hunter. D. Ob. Cit.
19 Stewart, J., Chapple, M., & Gibson, D. Ob. cit.
20 Drago, A. Methods and Techniques for Enhancing Physical Security of Critical Infrastructures. [en linea]

[citado el 12 de septiembre 2018]. Disponible en
http://www.fedoa.unina.it/10532/1/PhDThesisAnnaritaDrago.pdf
21 |bid., pag 20.

22 FENNELLY, Lawrence; PERRY, Marianna. Physical security: 150 things you should know.
Butterworth-Heinemann, 2016. Pagina 75
23 Drago. A. Ob. Cit., pag 18
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Este tipo de integracion permite entrar o salir al personal autorizado de areas
protegidas, no obstante, este tipo de sistemas presentan vulnerabilidades propias
inherentes a las caracteristicas propias de cada uno de ellos, por lo cual los
enfoques de seguridad que cuentan con una conjuncién de los tres conceptos
principales tienen a suplir este tipo de vulnerabilidades.

5.1.4 Reconocimiento Biométrico. La biometria dentro del ambito informético
busca la aplicacion de un conjunto de técnicas cuantificables que permitan realizar
una identificaciéon automatica de los rasgos distintivos de una persona, de alli que
caracteristicas anatdbmicas como huellas dactilares, cara o iris y particularidades de
comportamiento como habla, firma o patrones de escritura funcionen como
identificadores biométricos o rasgos biométricos?* que se utilizan primordialmente
en sistemas de seguridad informética

Asi pues, inicialmente se puede determinar que cualquier rasgo fisico puede ser
utilizado para tal fin, pero en pro de establecer condiciones ideales, este tipo de
caracteristicas deben de ser universales, distintivas, permanentes, medibles y
cuantificables. Para tales fines, se han identificado un conjunto de rasgos que han
sido ampliamente usados, tal como se ilustra en la Figura 1:

Figura 1. Ejemplos caracteristicos Biométricas, a) Reconocimiento Facial, b)
termografia facial, c)patrones oreja, diris, €) retina.

Fuente: SERRATOSA, Francesc. La biometria para la identificacion de las
personas. Universitat Oberta de Catalunya, 2008, p. 24.

24 SERRATOSA, Francesc. La biometria para la identificacion de las personas. Universitat Oberta
de Catalunya, 2008, p. 8-20.
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Por otra parte, es necesario establecer métodos que permitan cuantificar cualquier
tipo de medida de escogida, por ello como lo plantea Sanchez?. “Las técnicas
biométricas se basan en la medida directa o indirecta y su posterior analisis de un
0 un conjunto de rasgos (estéticos y/o dinamicos) del individuo para identificar
automaticamente su identidad”, a partir de alli se pueden identificar caracteristicas
propias de cada tipo de control biométrico?®.

Reconocimiento de voz?’, la voz del ser humano tiende a ser Unica e irrepetible y
sus caracteristicas difieren de una persona a otra, partiendo del tono y la frecuencia
de esta; esto facilita el proceso de cuantificacién de este tipo de sefales, en aras
del proceso de reconocimiento o0 autenticacion de voz en sistemas de control
biométrico, este tipo de medidas pueden requerir entornos controlados que faciliten
la toma de datos y eviten la aparicion de interferencias a causa de ruido.

Patrones de escritura?®, los patrones de escritura de un individuo tienden a ser un
rasgo caracteristico e irrepetible, lo que facilita su inclusién en sistemas de control
a partir de la cuantificacion de caracteristicas como la presion aplicada al escribir,
la orientacion de las letras y el estilo de estas. Por otra parte, este tipo de control
biométrico presenta limitaciones como medio de control de acceso, esto partiendo
del hardware requerido para la toma de datos dispositivo (tableta wacom o
similares).

Huella dactilar®®, este tipo de control biométrico parte de las caracteristicas
morfolégicas propias de cada persona presentes en los pulpejos de ambas manos.
Este tipo de control biométrico es ampliamente usado en la actualidad, su facilidad
de uso y rapidez hacen que sea una opcion viable para la mayoria de las empresas
que buscan implementar este tipo de controles, los cuales se adaptan
especialmente bien como medio verificacion.

Reconocimiento de mano®, las caracteristicas morfoldgicas propias presentes en
la mano de cualquier persona tienden a ser un rasgo caracteristico e irrepetible, de
alli que la distancia y angulo de los dedos, cartilagos y huesos sean medidas
cuantificables y comparables.

25 SANCHEZ, Angel. Aplicaciones de la vision artificial y la biometria informatica. Dykinson
SL,(Madrid), URJC, 2005.

26 Nayak, U., & Rao, U. H. The InfoSec handbook: An introduction to information security. Ob. cit

27 |bid.

28 |bid.

29 |bid.

30 |bid.
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Reconocimiento de Iris®l, este tipo de controles biométricos parte del
reconocimiento del area que se encuentra alrededor de la pupila, las cuales
presentan caracteristicas distintivas, incluso pueden variar de un 0jo a otro para una
misma persona, por lo cual son especialmente Uutiles cuando se necesita
implementar un nivel de seguridad alto.

Reconocimiento de Retina®?, los controles biométricos basados en reconocimiento
de retina parten de los patrones generados por las venas presentes en los o0jos
humanos, especificamente en el area que refleja las imagenes provenientes del
exterior. Este tipo de patrones varian de forma significativa de una persona a otra lo
cual lo convierte en un medio de autenticacién seguro, que en contraprestacion
necesita condiciones de toma de informacion especificos y es sensible a cambios
en el medio (luminicos).

Patrones Vasculares de la mano®, al igual que con el reconocimiento de retina, en
la mano de un ser humano hay presentes todo un sistema vascular, los cuales
tienen rasgos caracteristicos e irrepetibles, igualmente la toma de datos
provenientes de la mano es relativamente sencilla y el hardware involucrado no es
costoso.

5.14.1 Reconocimiento Facial. El reconocimiento facial es uno de métodos
de deteccion biométrica mas estudiados en los ultimos afos, la constante necesidad
de controlar el flujo de personas en grandes terminales aéreas, terrestres, eventos
sociales entre otros, ha permitido avances significativos en esta area, igualmente
la cara, como el elemento central del reconocimiento se adapta facilmente a este
tipo de contextos en donde se hace necesario contar con una caracteristica que de
un nivel de fiabilidad aceptable, que sea un rasgo comln y que normalmente se
puede adquirir sin presentar grandes problemas.

Asi pues “La cara es uno de los rasgos biométricos mas aceptables debido a que
es el rasgo biométrico mas comun usado por los humanos a la hora de reconocer a
las personas, asi como las interacciones visuales diarias.” 34, a partir de alli que en
la actualidad muchas de las investigaciones que se llevan a cabo en distintas

31 Nayak, U., & Rao, U. H. The InfoSec handbook: An introduction to information security. Ob. cit

32 |bid.

33 |bid.

34 Ribalta, Albert Solé. Seguridad en los sistemas biométricos. Openlibra. [en linea] [citado el 12 de
septiembre]. Disponible en https://openlibra.com/es/book/seguridad-en-los-sistemas-biometricos
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universidades a nivel mundial, centren esfuerzos en lograr la eficiencia con la que
actualmente las maquinas llevan a cabo este proceso.

5.1.4.3 Métodos de reconocimiento facial. La visibn computacional es un area
creciente dentro de las ramas de la inteligencia artificial, pero uno de los topicos
mas trabajados es el de reconocimiento facial, este ha adquirido un nivel de
madurez tal que es implementado en muchas aplicaciones del dia a dia, bien sea
mediante las redes sociales, asistentes personales (smartphone) o el computador,
por ello la cantidad de literatura disponible para este topico es bastante amplia, para
lo cual se va a delimitar a tres categorias propuestas por Zhao et al®*, métodos
holisticos, basados en caracteristicas y los hibridos, tal como se muestra en la Tabla
2.

Tabla 2. Métodos de reconocimiento facil segun categorizacion.
Método Trabajos
PCA — Principal Component Analisis
Eigenface
Holisticos Probabilistic eingenface
Fisherfaces/sibspace LDA
SVM
Puere geometry methods
Dynamics link architecture
Hiddern Markov model
Convolution Neural Network
Modular eigenface
Hybrid LFA
Shape-normalized
Component-based
Fuente: Pereyra, Pamela. Reconocimiento Facial Mediante Imagenes
Estereoscopicas Para Control de Ingreso Universidad de Buenos Aires

Basados en caracteristicas

Hibridos

5.1.5 Disefio de un Sistema de Seguridad. Un sistema de seguridad fisico debe de
establecerse partiendo de los indicadores claves de desempefio (KPIs)%®, los cuales

85Zhao, W., Chellappa, R., Phillips, P. J., & Rosenfeld, A. Face recognition: A literature survey. ACM
computing surveys. [en linea] [citado el 12 de septiembre]. Disponible en
http://mplab.ucsd.edu/~marni/lgert/Zhao_2003.pdf

36 Santander Pelaez,M. . Measuring effectiveness in Information Security Controls.

SANS Institute [en linea] [citado el 12 de septiembre]. Disponible en https://www.sans.org/reading-
room/whitepapers/basics/measuring-effectiveness-information-security-controls-33398.

22



deben ser revisados y monitoreados de forma periédica®’. Estos indicadores o
métricas suelen variar de una organizacion a otra dependiendo de las necesidades
especificas respecto a la seguridad del sistema

Por otro lado, este tipo de métricas le brindan a la compafiia una forma de cuantificar
el rendimiento® de un sistema de seguridad en funciéon de los objetivos planteados
para el mismo. Este tipo de informacion le permite a la compafia tomar decisiones
en pro de establecer mejores controles de seguridad en relacion con los recursos
utilizados.

Del mismo modo, es comun que este tipo de métricas estén asociadas a indicadores
claros y medibles, por ejemplo, el nimero de delitos ocurridos, tiempos de
deteccion, tiempos de recuperacién, impacto sobre el sistema, costos econémicos
relacionados con el delito afrontado, entre otros; gracias a esto, la empresa esta en
condiciones de identificar los riesgos y tomar medidas al respecto, bien sea para
mitigarlos, transferirlos o aceptarlos, tal como lo expone Irwins3®, la organizacion
debe tener un conocimiento claro de cémo todos los riesgos pueden llegar a afectar
de forma conjunta a la empresa, para crear un perfil de riesgo

En consecuencia, estas métricas dotan a una empresa de la informacion necesaria
para modelar un sistema de seguridad que vaya de la mano con los requerimientos
propios de sus dependencias, los cuales deben establecerse a partir de un sistema
de seguridad en profundidad, mediante el uso de mdultiples capas de proteccion,
garantizando asi que, si un atacante compromete una de las capas, aun tendria que
penetrar capas adicionales para obtener acceso a los activos y llevar a cabo su
cometido?°.

5.2 MARCO TEORICO

5.2.1 Visién Computacional. Es una rama de la inteligencia artificial dedicada a
capturar informacion del mundo real y darle un sentido propio que las maquinas

37 Wailgum, T. Metrics for Corporate and Physical Security Programs . [en linea] [citado el 12 de
septiembre]. Disponible en http://www.csoonline.com/article/2118531/metrics- budgets/metrics-for-
corporate-and-physical-security-programs.html.

38 Harris. S. Ob. Cit.

39 Irwin, S. (2014, September 8). Creating a Threat Profile for your Organization. [en linea] [citado el
12 de septiembre]. Disponible en https://www.sans.org/reading-room/whitepapers/threats/creating-
threat-profile-organization-35492

40 Hunter. D. Ob. Cit.
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puedan entender, esto con el fin de dotarlas de percepcién4l pudiendo extraer
informacion relevante de su entorno brindandoles la capacidad de tomar decisiones
en base a ello, de una forma mas estricta podriamos decir que la vision artificial o
comprension de imagenes describe la deduccion automatica de la estructura y
propiedades de un mundo tridimensional, posiblemente dinamico, bien a partir de
una o varias imagenes bidimensionales de ese mundo?®?.

Existen muchos métodos de captura de datos y dispositivos destinados a ello,
podemos establecer de manera general que la “percepcion” de un computador
puede ser mucho mas amplia y abarcar métodos mas complejos y hasta cierto punto
mas eficientes que los que alcanza un ser humano; no obstante, uno de los medio
mas comunes y simples de dotar a un computador de percepcion es el uso de
camaras digitales.

A partir de alli en cada una de estas camaras el plano de imagen se subdivide en
una rejilla rectangular*® de un determinado numero de pixeles que guardan
informacion relevante a el entorno (formas, colores, texturas, etc.), que no son mas
que un conjunto de datos numeéricos que se procesa de manera especifica
buscando que esta rejilla de pixeles, se conviertan en una percepcién real (con
sentido) del entorno, la figura 2 ilustra la matriz generada a partir de la cuantificacién
de datos dentro de una imagen.

Figura 2. Ejemplo matriz espacio RGB

Fuente: Autor

41 RUSSELL, Stuart J.; NORVIG, Peter. Atrtificial intelligence: a modern approach. Malaysia; Pearson
Education Limited,, 2016.

42 NALWA, Vishvjit S. A guided tour of computer vision. Addison-Wesley Longman Publishing Co.,
Inc., 1994.

43 RUSSELL, Stuart J.; NORVIG, Peter. Ob. Cit.
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Tal como lo expone Gonzales 44, segmentar una imagen digital significa dividirla en
zonas disjuntas e individualizadas. Es decir, consiste en diferenciar los diversos
objetos y donde se encuentran del fondo, que puede ser mas o menos complejo, de
la imagen. Asi pues, para llevar a cabo esta segmentacion de manera eficaz se
debe tener en cuenta que una segmentacion basada Unicamente en atributos
locales y de bajo nivel, tales como el brillo y el color, es un proceso expuesto a
muchos errores.

Por otra parte, para delimitar los bordes asociados a los objetos de una forma fiable,
es necesario incorporar también conocimiento de alto nivel referido a los tipos de
objetos que se espera encontrar en una escena*®, para a partir de alli involucrar
filtros de pre y pos-procesamiento con el fin de facilitar este tipo de procesos.

5.2.2 Librerias de Visién Computacional OpenCV. Es un conjunto de librerias*® de
codigo abierto dedicadas a la vision computacional, con una gran cantidad de
algoritmos enfocados a la solucién de problemas relacionados con esta area,
OpenCV esta estructurado de manera modular, lo que significa que incluye gran
cantidad de librerias compartidas y estaticas, que ofrecen operaciones béasicas de
procesamiento de imagenes, analisis estructural, analisis de movimiento,
reconocimiento del modelo, reconstruccion 3d entre otras, la figura 13 ilustra el
funcionamiento de este tipo de librerias en la deteccidn de objetos tridimensionales.

Figura 3. Ejemplo de Visibn Computacional, Deteccion de Objetos 3D

Fuente: Autor.

44 MARCOS, A. Gonzalez, et al. Técnicas y algoritmos basicos de vision artificial. Universidad de la
Rioja, [en linea] [citado el 12 de septiembre]. Disponible en
https://publicaciones.unirioja.es/catalogo/online/VisionArtificial. pdf

45 RUSSELL, Stuart J.; NORVIG, Peter. Ob. Cit.

46 OpenCV. OpenCV Documentation. [en linea] [citado el 12 de septiembre de 2018]. Disponible en
https://docs.opencv.org/3.4/
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5.2.2.1 Maodulos OpenCV. Dentro de las caracteristicas que se encuentran en
estas librerias*’, hay modulos dedicados a éareas especificas de la vision
computacional, brindado funciones relacionadas manipulaciones basicas,
transformacion de imagenes, filtros, operadores de convulsion, funciones de interfaz
de usuario y algoritmos destinados a la descripcion, deteccion y comparacion de
puntos clave (keypoints) en las imagenes entre otros.

5.2.2.2 Librerias Dlib. Es una libreria de codigo abierto enfocada en ofrecer
herramientas relacionadas con las diferentes técnicas de inteligencia artificial,
King*® describe Dlib-ml como una biblioteca de cédigo abierto, dirigida tanto a
ingenieros como a investigadores, cuyo objetivo es proporcionar un entorno
igualmente rico para el desarrollo de software de aprendizaje automatico en el
lenguaje C ++.

De este modo, las librerias contienen la implementacién de varias técnicas de
inteligencia artificial; en consecuencia, estan compuestas de forma modular y
contienen cuatro elementos principales, médulo de Redes Bayesianas, modulo de
algebra linear, modulo de optimizacion y médulo de herramientas de aprendizaje de
maquina. La figura 4, ilustra las técnicas implementadas en cada uno de los
maddulos enunciados anteriormente.

Figura 4. Modulos librerias Dlib

Bayesian Nets Linear Algebra Optimization
— 3 -general matrix ops . BFGS
- decompositions: LU, SVD, s di
QR, Eigen, Cholesky - conjugate gradient

- join tree inference
- MCMC inference

Machine Learning Tools

Trainers Utilities

SVM classification (SMO and PEGASOS) vector normilization kcentroid

RVM classification . cross validation kernel k-means
‘ Trainer adapters h

RVM regression probabalistic outputs independent subset rank features

KBLS regression reduced set approximation
RBF Network PP

Fuente: KING, Davis E. Dlib-ml: A machine learning toolkit. Journal of Machine
Learning Research, 2009, vol. 10, no Jul, p. 1755-1758

47 OpenCV. Ob. Cit.
48 KING, Davis E. Dlib-ml: A machine learning toolkit. Journal of Machine Learning Research, 2009,
vol. 10, no Jul, p. 1755-1758.
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5.2.2.3 Libreria Face Recognition. Es una libreria creada por Adam Geitgey
con el fin de facilitar el desarrollo de aplicaciones que necesiten hacer uso de
técnicas de inteligencia artificial encaminadas a la deteccidén e identificacion de
rostros. Dicha implementacion utiliza como base los algoritmos estructurados en las
librerias DLib; su objetivo principal tal como lo plantea su autor*® es reconocer y
manipular rostros desde Python o desde la linea de comandos con la biblioteca de
reconocimiento facial mas simple del mundo. La figura 5 ilustra el funcionamiento
de las librerias.

Figura 5. Ejemplo aplicacién libreria face recognition

Input Output

FuenteKING, Davis E. Dlib-ml: A machine learning toolkit. Journal of Machine
Learning Research, 2009, vol. 10, no Jul, p. 1755-1758.

5.2.2.4 Face Land Mark. En el campo de la visibn computacional, los puntos
de referencia faciales juegan un papel determinante en las tareas de deteccion e
identificacion de rostros. Por otra parte, muchos de los métodos de analisis
dedicados a la identificacion de expresiones faciales, estimacion de posicion de la
cabeza e identificacion de emociones entre otras, se fundamentan sobre esta
técnica.

Wu®C indica que los algoritmos FLM apuntan a identificar los puntos clave de
referencia dentro de un rostro, los cuales pueden ser puntos dominantes que
describen la ubicacion Unica de un componente facial (por ejemplo, esquina del 0jo)

49 GEITGEY, Adam. Machine Learning is Fun! Part 4: Modern Face Recognition with Deep Learning.
Medium. https://medium. com/@ ageitgey/machine-learning-is-fun-part-4-modern-face-recognition-
with-deep-learning-c3cffc121d78, 2016.

50 WU, Yue; JI, Qiang. Facial Landmark Detection: A Literature Survey. International Journal of
Computer Vision, 2017, p. 1-28.
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0 un punto interpolado que conecta estos puntos dominantes alrededor de los
componentes faciales y el contorno facial. La figura 6 ilustra este punto.

Figura 6. Ejemplo Face Land Mark.

R T A

(a)

Autor: WU, Yue; JI, Qiang. Facial Landmark Detection: A Literature Survey.
International Journal of Computer Vision, 2017, p. 1-28.

La deteccion de este tipo de caracteristicas es un desafio por varias razones.
Primero®!, el aspecto facial cambia significativamente a través de sujetos bajo
diferentes expresiones faciales y la posicién de la cabeza. En segundo lugar, las
condiciones ambientales como la iluminacion afectan la apariencia de las caras en
las imagenes faciales. En tercer lugar, la oclusién facial por otros objetos u oclusién
propia debido a la posicion de la cabeza dan lugar a una toma de caracteristicas
incompleta.

Wu®? clasifica los algoritmos de deteccion de puntos faciales en tres categorias
principales: métodos holisticos, métodos del Modelo Local Restringido (CLM) y los
meétodos basados en la regresiéon. Dichos modelos difieren en la forma de utilizar la
apariencia facial. Los métodos holisticos construyen explicitamente modelos para
representar la apariencia facial global y la informaciéon de formas. Los CLM
aprovechan explicitamente el modelo de forma global, pero construyen los modelos
de apariencia local. Los métodos basados en regresion capturan implicitamente
informacion de forma y apariencia facial.

5.2.2.5 Support Vector Machine. Las maquinas de vectores de soporte 0 SVM
(support vector machine, por su siglas en inglés) son un método de clasificacion
basado en la minimizacion del riesgo estructural(SRM) a partir de la teoria del
aprendizaje estadistico; las cuales funcionan como clasificadores en multitud de
ambitos, para el contexto general de este trabajo se complementan con los vectores
de caracteristicas obtenidos a partir de los descriptores HOG, mapeando los

51 |bid
52 |bid
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puntos de entrada a un espacio de caracteristicas de una dimension mayor, para
luego encontrar el hiper plano que los separe y maximice el margen entre las clases.

Colmenares® define las maquinas de vectores de soporte son un algoritmo de
optimizacién que escoge el hiperplano con margen maximo de entre todos los
posibles hiperplanos que separan los ejemplos positivos de los negativos (el que
tiene la misma distancia a los ejemplos positivos que a los negativos). Describe el
hiperplano a partir de los llamados vectores de soporte. Estos suelen ser los puntos
mas cercanos al hiperplano y los que lo definen. En la figura 7, h.svm corresponde
al hiperplano de margen méaximo que encontraran las SVM para este conjunto y los
vectores de soporte estan marcados con vs.

Figura 7. Ejemplo SVM Lineal.
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Fuente: Colmenares, G. Analisis Multivariante y Aplicaciones. Universidad de Los
Andes Mérida-Venezuela. [en linea] [citado el 20de septiembre 2018]. Disponible
en http://webdelprofesor.ula.ve/economia/gcolmen/postgrado2.html

5.2.2.6 Maquina de Vectores No Lineal. Aunque las maquinas de vectores de
soporte son lineales en su forma basica, pueden ser transformadas en una forma
dual®*, en la que los ejemplos de entrenamiento sélo aparecen dentro de productos
escalares, permitiendo el uso de funciones nucleo para producir clasificadores no
lineales, como se observa en la figura 8.

53 Colmenares, G.Andlisis Multivariante y Aplicaciones. Universidad de Los Andes Mérida-
Venezuela. [en linea] [ctado el 20de  septiembre  2018]. Disponible  en
http://webdelprofesor.ula.ve/economia/gcolmen/postgrado2.html

54 RUSSELL, Stuart J.; NORVIG, Peter. Inteligencia Atrtificial: un enfoque moderno. 2004.
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Figura 8. Ejemplo de Maquina de Vectores de Soporte, No Lineal
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Fuente: RUSSELL, Stuart J.; NORVIG, Peter. Inteligencia Atrtificial: un enfoque
moderno. 2004.

Por otra parte, para algunos conjuntos de entrenamiento no es deseable obtener un
hiperplano perfecto®®, es preferible permitir algunos errores en el conjunto de
entrenamiento para obtener “mejores” hiperplanos. Esto se consigue con una
variante del problema de optimizacién, llamada margen flexible, donde Ila
contribucion a la funcion objetivo de la minimizacion del margen y los errores en el
conjunto de entrenamiento se pueden balancear a través de un parametro
normalmente llamado C.

5.2.2.7 Redes Neuronales Artificial.Las Redes Neuronales Atrtificiales estan
inspiradas en el funcionamiento del cerebro humano y con el pasar de los afos se
han destacado por tener unas caracteristicas propias muy utiles en la resolucién de
determinados tipos de problemas, en especial en el reconocimiento y clasificacién
de patrones, que es para lo que se utilizaran en este sistema; por otra parte, en la
tabla 3 se ilustran algunas de las caracteristicas propias de las redes neuronales
son:

55 |bid
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Tabla 3. Caracteristicas Redes Neuronales

Aprender

Generalizar

Abstraer

Adquirir el conocimiento
de una cosa por medio
del estudio, ejercicio o
experiencia. Las ANN
pueden cambiar su
comportamiento en
funcion del entorno. Se
les muestra un conjunto
de entradas y ellas
mismas se ajustan para
producir unas salidas
consistentes.

Extender o ampliar una
cosa. Las ANN
generalizan

automaticamente debido
a su propia estructura y
naturaleza. Estas redes
pueden ofrecer, dentro de
un margen, respuestas
correctas a entradas que
presentan pequefas
variaciones debido a los
efectos de ruido o
distorsion.

Aislar mentalmente o
considerar por separado
las cualidades de un
objeto. Algunas ANN son
capaces de abstraer la
esencia de un conjunto

de entradas que
aparentemente no
presentan aspectos

comunes o relativos

Fuente: OLABE, Xabier Basogain. Redes neuronales artificiales y sus
aplicaciones. Publicaciones de la Escuela de Ingenieros 101pp, 1998.

Olabe®® expone que En las Redes Neuronales Atrtificiales, ANN, la unidad analoga
a la neurona bioldgica es el elemento procesador, PE (process element). Un
elemento procesador tiene varias entradas y las combina, normalmente con una
suma basica. La suma de las entradas es modificada por una funcion de
transferencia y el valor de la salida de esta funcion de transferencia se pasa

directamente a la salida del elemento procesador.

La figura 9 ilustra el

funcionamiento del elemento procesador de una red neuronal artificial.

Figura 9. Elemento procesador red neuronal

X U= WiX summation

w=1(}) tendor

Fuente: OLABE, Xabier Basogain. Redes neuronales artificiales y sus
aplicaciones. Publicaciones de la Escuela de Ingenieros 101pp, 1998.

56 OLABE, Xabier Basogain. Redes neuronales artificiales y sus aplicaciones. Publicaciones de la
Escuela de Ingenieros 101pp, 1998.

31




5.2.3 Descriptores Imagen HOG. Los descriptores de imagen se utilizan dentro de
las técnicas de vision computacional con el fin de poder cuantificar la informacion
dentro de las imagenes, para ello los descriptores de imagen HOG (Histogram
Oriented Gradient) por sus siglas en inglés, utilizan la gradiente en cada uno de
sus pixeles como informacion primaria®’ esta gradiente puede definirse como el
cambio intensidad de una imagen en cierta direccion, este cambio esté definido por
un vector de dos valores, intensidad y direccion.

El calculo del gradiente para cada uno de los pixeles se realiza partiendo de la
diferencia de intensidad de los pixeles adyacentes, tanto verticales como
horizontales, tal como se muestra en la figura 10.

Figura 10. Ecuacion y ejemplo HOG

dac=1(x+1Ly)-I(x-1y)
dyv=1(x,y+D)=1(x,y=1)

Fuente: DALAL, Navneet; TRIGGS, Bill. Histograms of oriented gradients for
human detection. En Computer Vision and Pattern Recognition, 2005. CVPR 2005.
IEEE Computer Society Conference on. IEEE, 2005. p. 886-893

Para el caso anterior la diferencia tanto horizontal como vertical del pixel central de
la imagen es 255, por otra parte, podemos graficar dx y dy en un plano de
coordenadas, lo cual nos permitird encontrar un vector cuya magnitud g vy
orientacidn 0 corresponden con las del pixel en cuestion, tal como se ilustra en la
figura 11.

57 Valveny, E., Varnell, M., Lopez, A. Deteccion de Objetos, Universidad Autébnoma de Barcelona,
[en linea] [citado el 12 de septiembre 2018]. Disponible en https://www.coursera.org/learn/deteccion-
objetos/home/welcome
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Figura 11. Magnitud y orientacion vector pixel HOG

A
d dx
dy * Blx,y -arctana;
g glx, y)=vdx'+dy’

dx

Fuente: Autor

Una vez calculada la informaciéon local de cada uno de los pixeles, se necesita
agrupar esta informacion para obtener un descriptor de imagen, para ello se divide
la imagen en un numero fijo de celda, cada una de ellas conformada por un
determinado nimero de pixeles y una orientacion establecida dentro de un rango
determinado®®, que puede ir de 0 a 180°(sin signo) o de 0 a 360° (con signo) y esta
a su vez va dividida dentro de un sub rango de grados definidos en intervalos como
se muestra en la figura 12.

Figura 12. Rango de Orientacién sin signo, con un sub rango de 9 intervalos

&% 80 100 120

Orientacion

Fuente: DALAL, Navneet; TRIGGS, Bill. Histograms of oriented gradients for
human detection. En Computer Vision and Pattern Recognition, 2005. CVPR 2005.
IEEE Computer Society Conference on. IEEE, 2005. p. 886-893

58 Valveny & Lopez. Ob. cit.
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A partir de estos intervalos y para calcular el histograma de orientaciones en cada
una de las celdas se acumulan orientaciones similares en un intervalo definido, para
ello se calcula el factor de asociacion®®, el cual determina a que intervalo
corresponde cada orientacion, este factor es la diferencia entre el la distancia una
orientacion determinada a el centro de dicho intervalo por el rango de dicho
intervalo, esto por otra parte nos permite corregir errores al momento de asignar
orientaciones con valores similares, permitiendo asignar estos valores a dos
intervalos

Una vez encontrado el correspondiente histograma de cada una de las celdas, esto
brindara informacién relevante acerca de los cambios de gradiente dominante en
cada celda®, como se muestra en la figura 7, posteriormente cada una de estas
celdas se establece una agrupacién de celdas con un tamafio determinado, al cual
se le llamara bloque, en él se concatenan los histogramas de sus celdas
correspondientes en un vector y se normalizara por valor establecido con el fin de
evitar variaciones de iluminacion en la imagen, para lo cual se divide cada uno de
los componentes del vector por su norma L2.

Figura 13. Ejemplo de Histogramas imagen
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Fuente: Autor

59 |bid
60 |bid

34



Posteriormente cada uno de estos blogues se desplaza de manera horizontal y
vertical a partir de un niumero determinado de celdas, por lo general de a una, la
figura 14 ilustra la concatenacion de cada uno de los histogramas encontrados en
los bloques®* da como resultado final el descriptor de la imagen.

Figura 14. Desplazamiento de bloques Histogramas imagen
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W B el allordd -
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4 mem
'u %Mﬁl’] - —> hog =(x,,....x,)
e b [Lj ii “I,x,‘,{ _

Fuente: DALAL, Navneet; TRIGGS, Bill. Histograms of oriented gradients for
human detection. En Computer Vision and Pattern Recognition, 2005. CVPR 2005.
IEEE Computer Society Conference on. IEEE, 2005. p. 886-893

Al culminar el proceso global del descriptor, se obtiene una cuantificacion a partir
de la gradiente de todos los pixeles presentes en la imagen en cuestion, la figura
15 ilustra el resultado del proceso para una imagen de 64x128, con un blogue de
16x16 y celdas de 8x8 pixeles.

61 Valveny & Lépez. Ob. cit.
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Figura 15. Imagen de 64x128, con un bloque de 16x16 y celdas de 8x8 pixeles

Fuente: Autor

5.3 MARCO LEGAL

5.3.1 Proteccion de la Informacion. En Colombia la ley 1273 de 2009 “por medio
de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado -
denominado de la proteccion de la informacion y de los datos y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones"®2. El cual penaliza los delitos de tipo
informético y relacionados con la proteccion de datos, esto debido a la necesidad
de legislar y garantizar medidas frente a las nuevas tecnologias de la informacién
que estan relacionadas con cada ambito de la actualidad, desde empresas hasta
personas naturales.

Articulo 269A83% Acceso abusivo a un sistema informatico: Sin importar el tipo de
seguridad presente en un sistema de informacion, cualquier ingreso sin autorizacion
0 permanencia en contra de la voluntad de quien tenga el derecho legitimo a
excluirlo es considerado un delito.

62 COLOMBIA. SENADO DE LA REPUBLICA. Ley 1273 (Enero 5 de 2009) . SENADO DE LA
REPUBLICA. Ley 1273 de 2009. [en linea] [citado el 12 de septiembre 2018]. Disponible en internet:
http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html
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Articulo 269B®% Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion: Cualquier tipo de obstaculizacion que limite o impida el acceso a
un sistema informatico, afectando su normal funcionamiento, restringiendo el
acceso a la informacion alli contenida.

Articulo 269C®° Interceptacion de datos informaticos: La persona que sin contar con
una orden judicial intercepte informacién que circula por medio de cualquier sistema
informatico atentando en contra de la confidencialidad de los que alli transitan es
considerado un delito.

Articulo 269D°®® Dario informatico: Llevar a cabo cualquier tipo de accién que incida
de forma negativa en un sistema informatico, bien sea a los datos que transitan o
se almacenan atentando contra la integridad de la informacion disponibles, es
considerado un delito

Articulo 269E°7 Uso de software malicioso: El uso, implementacion y distribuciéon de
cualquier software que pueda generar dafios en sistemas de informacion, atentando
contra la disponibilidad, integridad y confidencialidad de la informacion es
considerado un delito.

Articulo 269F%8 Violacién de datos personales: Datos personales: sin importar el
medio de obtencion, la sustraccion de cualquier tipo de datos personales de un
sistema informatico sin la autorizacién pertinente de sus propietarios es considerada
un delito.

Articulo 269G®° Suplantacion de sitios web para capturar datos personales: El que
con obijeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique, venda,
ejecute, programe o envie paginas electronicas, enlaces o ventanas emergentes,
incurrira en un delito.

5.3.2 Ley Habeas Data. En Colombia, el derecho fundamental de todo ciudadano
para poder conocer, actualizar y ajustar cualquier tipo de informacién de indole

64 1bid
%5 |bid
6 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273. Ob. cit.
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personal que se encuentre almacenada en entidades tanto privadas como publicas,
estd reglamentada por la ley 1266 del 2008 “Habeas Data”’% partir de alli se
establecen los diferentes tipos de datos personales, publicos, semiprivados y
privados, tal como se definen en la ley citada en cuestion:

Dato publico. Es el dato calificado como tal segun los mandatos de la ley o de
la Constitucion Politica y todos aquellos que no sean semiprivados o privados,
de conformidad con la presente ley. Son publicos, entre otros, los datos
contenidos en documentos publicos, sentencias judiciales debidamente
ejecutoriadas que no estén sometidos a reserva y los relativos al estado civil
de las personas’.

Dato semiprivado. Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacién puede interesar no
s6lo a su titular sino a cierto sector o grupo de personas o a la sociedad en
general, como el dato financiero y crediticio de actividad comercial o de
servicios a que se refiere el Titulo IV de la presente ley. Asi mismo se define
el dato privado, el cual es el dato que por su naturaleza intima o reservada
s6lo es relevante para el titular.”?

No obstante, mediante LEY ESTATUTARIA 1581 DE 2012 se establecen
disposiciones generales para el tratamiento de datos, alli en su articulo 5 se
establece un nuevo tipo de datos personales, dentro de los cuales estan los datos
de biométricos:

Articulo 5°. Datos sensibles. Para los propésitos de la presente ley, se
entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoéficas, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos.”®

70 COLOMBIA. SENADO DE LA REPUBLICA. Ley 1266 (Enero 5 de 2009) . SENADO DE LA
REPUBLICA. Ley 1266 2008. [en linea] [citado el 12 de septiembre 2018]. Disponible en internet:
http://www.secretariasenado.gov.co/senado/basedoc/ley_1266_2008.html
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73 COLOMBIA. SENADO DE LA REPUBLICA. Ley 1581 (Octubre 17 de 2012) . SENADO DE LA
REPUBLICA. Ley 1581 2012. [en linea] [citado el 12 de septiembre 2018]. Disponible en
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581 2012.html
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Este articulo en cuestion introduce el concepto de datos Biométricos los cuales se
catalogan como datos sensibles y se enmarcan en la ley de habeas data. Asi pues,
es necesario que las personas que hagan parte de proyecto expresen de forma
voluntaria y escrita su consentimiento para utilizar sus registros faciales con fines

investigativos y sin animo de lucro.
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6 METODOLOGIA

6.1 TIPO DE INVESTIGACION

El desarrollo de este proyecto se realizé bajo una metodologia de investigacion de
tipo aplicada, utilizando un modelo cuasi experimental en donde los datos se
procesaron con un enfoque cuantitativo. lgualmente partiendo de los requerimientos
propios del problema planteado en este trabajo, se establecié un disefio sin grupo
de control y sin seleccion aleatoria.

6.2 POBLACION

Las pruebas que realizarse con el algoritmo disefiado se llevaron a cabo en la sala
principal de tutores del CEAD lbagué, estableciendo como marco muestral los
docentes pertenecientes a las escuelas ECBTI, ECSAH y ECEDU que cumplen sus
labores diarias en el dicho espacio. Asi pues, el grupo de estudio seleccionado
cuenta con un total de 31 individuos. Igualmente, la unidad de observacion esta
representada por la misma unidad maestral, es decir, cada docente representa una
unidad.

6.3 HIPOTESIS

A partir del uso de técnicas de visibn computacional e Inteligencia artificial es posible
crear un sistema de control de acceso mediado por modelos biométricos que sirva
como herramienta de deteccion de intrusos y control de acceso dentro del sistema
de seguridad del CEAD lbagué.

6.4 OPERACIONALIZACION DE LAS VARIABLES

Para evaluar de forma cuantitativa la calidad y efectividad del detector de rostros
dentro de un contexto general, se propone trabajar con una matriz de confusion,
siendo esta una técnica ampliamente utilizada dentro la visién computacional’® para
la verificacion de clasificadores, para ello vamos a partir de las siguientes variables:

74 PATTERSON, Josh; GIBSON, Adam. Deep Learning: A Practitioner's Approach. " O'Reilly Media,
Inc.”, 2017.
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Tabla 4. Variables Independiente y dependiente.

Variables independientes

Variables dependientes

True positives (TP)
False positives (FP)
True negatives (TN)
False negatives (FN)

Sensitivity
Specificity
Accuracy
Precision

Fuente: Autor

Por consiguiente, los reales positivos y negativos son detecciones correctas dentro
de cada una de sus categorias, es decir, elementos correctamente identificados bien
sea por deteccion u omision. Por otra parte, los falsos negativos y falsos positivos
son detecciones incorrectas dentro de cada una de sus clases. En la siguiente figura
se ilustra la clasificacion de estas variables a partir de una matriz de confusion:

Figura 16. Ejemplo Matriz de Confusion.

P N’
(Predicted) || (Predicted)
P TR .
(Actual) True Positive False Negative
(Actualj False Positive True Negative

Fuente: PATTERSON, Josh; GIBSON, Adam. Deep Learning: A Practitioner's

Approach. " O'Reilly Media, Inc.", 2017.

Por otra parte, las variables dependientes se establecen en funcion de la calidad
del sistema de deteccion establecido, evaluando 4 puntos fundamentales, Tasa de
deteccién, Tasa de Error, Exactitud y Precisidn; por lo cual para instaurarse como

una unidad operacional se establecen las siguientes formulas.
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Tabla 5. Formulas Tasa de deteccion, Tasa de Error, Exactitud y Precision.

Métrica Cuantificacion
Sensitivity TP /(TP + FN)
Specificity TN/ (TN + FP)
Accuracy (TP+TN)/ (TP +FP + FN + TN)
Precision TP/ (TP + FP)

F1 2TP / (2TP + FP + FN)

Fuente: PATTERSON, Josh; GIBSON, Adam. Deep Learning: A Practitioner's
Approach. " O'Reilly Media, Inc.", 2017

Cabe realizar la salvedad con respecto al Ground truth, que dentro del contexto
particular de la vision computacional es el resultado ideal que deberia de producir
un clasificador cualquiera a partir de la cantidad de detecciones ideales (100%), por
lo general este se calcula de forma manual dependiendo del contexto en que se
esté trabajando.

6.5 INSTRUMENTOS DE RECOLECCION DE INFORMACION

Para poder depurar y mejorar la efectividad del sistema de deteccion biométrico es
necesario recolectar muestras para el correspondiente procesamiento y puesta en
marcha del algoritmo, a partir de alli se implantan determinados cambios al mismo
buscando adaptarlo a los requerimientos especificos del contexto en donde se
desarrolla, en este caso la sala de tutores del CEAD lbagué.

Por consiguiente, para realizar la toma de dichas muestras se utiliza un sistema que
permita capturar y guardar la informacion de forma eficiente; para ello se emple6
una camara digital marca Logitech, modelo C310 HD WEBCAM, la cual se ilustra
en la figura 17.
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Figura 17. Camara Digital C310 HD WEBCAM. Toma de muestras

Fuente: Logitech. C310 HD WEBCAM. [en linea] [citado el 12 de septiembre
2018]. Disponible en: https://www.logitech.com/es-es/product/hd-webcam-c310

Igualmente se utiliz6 un medio portable para procesar y guardar la informacion
recogida por la cAmara digital, para ello se dispuso de un computador portétil con
los requerimientos técnicos suficientes para brindar un rendimiento optimo a
problemas relacionados con la vision computacional. Las caracteristicas técnicas
del equipo utilizado se ilustran en la tabla 6.

Tabla 6. Caracteristicas Técnicas Equipo de pruebas.

Computador Portéatil MSI GP602QF
Sistema Operativo Ubuntu 18.01
Procesador Intel 17 4700HQ
GPU Nvidia GForce 950M
Memoria RAM 8 gigas
Disco Duro 1000 gigas

Lenguaje de Programacion Python
Resolucién del Video 640*480

Fuente: Autor

6.6 DISENO Y DESARROLLO

El presente proyecto propone el disefio de un sistema de deteccion de intrusos y
control de acceso mediado por modelos biométricos e inteligencia artificial. Esto,
con el objetivo de ofrecer una herramienta complementaria al sistema de seguridad
actualmente implementado en el CEAD Ibagué, permitiendo mitigar los riesgos a los
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cuales se encuentran expuestos determinados activos de gran valor para la
universidad. Dicho sistema parte del uso de una camara de seguridad conectada de
forma permanente a un servidor, el cual, sera el encargado de procesar en tiempo
real toda la informacion y realizar la deteccion del personal no autorizado.

Por otra parte, se identificaron las areas problematicas dentro de las instalaciones
del CEAD lIbagué, las cuales por su ubicacion fisica e implementacién dentro del
sistema de seguridad representan un riesgo para los activos de informacion de la
universidad. Luego se establece un sector especifico para llevar a cabo las pruebas
del sistema de deteccidn de intrusos y control de acceso, buscando determinar las
condiciones ideales de funcionamiento que permitan una mayor precision y
confiabilidad por parte de este.

No obstante, los requerimientos a nivel de procesamiento de datos son altos; por lo
cual se ajustaran los requisitos funcionales del algoritmo a partir del hardware
disponible para ello (640 nucleos CUDA) sin dejar de lado en ningin momento uno
de los objetivos principales que es lograr una precision superior al 95%.

6.6.1 Sistema de Seguridad Fisica CEAD IbaguéEn la actualidad, el sistema de
seguridad implementado dentro de las instalaciones del CEAD Ibagué se
fundamenta en los controles manuales realizados por parte del personal de
seguridad dentro de la universidad, tanto para el control y restricciones a lugares de
acceso limitado.

Por otra parte, hay que tener presente que el CEAD Ibagué cuenta con un sistema
de camaras de seguridad deficiente, que no cubre los puntos cruciales de acceso,
lo que dificulta enormemente la labor del personal de seguridad, que tienen que
estar realizando rondas de forma constante para verificar que los visitantes no se
encuentren en areas de acceso restringido como la sala de tutores, la oficina de
registro y control y los laboratorios.

Por otra parte, se determinaron las zonas de acceso y circulacién publica, en donde
transitan visitantes e interesados en matricularse en la Universidad. Igualmente, se
identifican los puntos criticos, en los cuales se resguardan activos fisicos que
procesan o almacenan informacion digital cuya integridad y disponibilidad es vital
para el desarrollo de las actividades rutinarias del CEAD y la labor de docencia. La
figura 18 ilustra el punto anteriormente expuesto, en verde marcadas las zonas de
libre circulacion para los visitantes. Recuadros rojos marcan las zonas de interés:
Registro y control, Sala de Tutores, Servidor y centro de comunicaciones:
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Figura 18. Primera Planta - CEAD lbagué.
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Fuente: Jorge Tapiero - Lider GIDT Zona Sur

A partir de alli, podemos establecer tres puntos relevantes que se encuentran dentro
de esas areas de acceso comun, la oficina de registro y control, la sala que alberga
el servidor local del CEAD y la sala de tutores; en todas ellas se maneja informacion
relacionada a procesos académicos y administrativos.

Ahora bien, la oficina de registro y control cuenta con una puerta de acceso lateral
y con unas ventanillas para atencion al publico, la puerta de acceso se encuentra
en el pasillo que lleva al vestibulo principal del primer piso; esta puerta s6lo puede
ser usada por los funcionarios autorizados de registro y toda la atencion a publico
se realiza desde las ventanillas dispuestas para ello en el vestibulo principal.
También cabe aclarar que dentro de la oficina no hay camaras de seguridad y la
puerta no cuenta con ningun tipo de control de acceso la figura 19 ilustran este
punto:
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Figura 19. Ubicacion del punto de acceso a la oficina de registro

Fuente: Autor

Posteriormente, se llega al vestibulo principal, tal como se muestra en la figura 21,
dicho vestibulo brinda acceso a las ventanillas de registro, la sala que alberga el
servidor y la sala de tutores; igualmente por este vestibulo circula gran cantidad de
personas externas a la universidad durante momentos de alto flujo de personal, bien
sea por la realizacion de eventos o0 a periodos de matricula, lo cual hace realmente
dificil llevar un seguimiento permanente por parte del personal de seguridad, sobre
todo porque no hay camaras de seguridad en este sector.

Figura 20. Vestibulo principal - CEAD Ibagué

Fuente: Autor

Dentro de los accesos ubicados en el vestibulo principal se encuentra la sala que
resguarda el servidor del CEAD, la cual, si bien gran parte del tiempo mantiene su
puerta cerrada, esta ubicado en un sitio donde el riesgo de dafio de activos por actos
deliberados (vandalicos) es alta. Su puerta de ingreso no utiliza ningan tipo de
control de acceso y no cuenta con camaras de seguridad dentro de la sala.
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Figura 21. Puerta de acceso a la sala del servidor central CEAD Ibagué

Fuente: Autor

Por ultimo, este vestibulo también brinda acceso directo a la sala de tutores; no
obstante, la puerta de dicha sala por lo general mantiene abierta y dentro de ese
espacio no hay sistema de cadmaras de seguridad. Las figuras 23 ensefian la entrada
a dicha sala desde el acceso publico.

Figura 22. Entrada a sala de tutores desde el vestibulo Principal.
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Fuente: Autor

Por otra parte hay que tener presente que dentro de la universidad, no se ejecutan
de forma rigurosa las politicas de seguridad relacionadas con el uso de estaciones
de trabajo, a partir de alli que en reiteradas ocasiones los tutores dejan sus equipos
sin ningan tipo de bloqueo; esto sumado a la falta de control de acceso a sala
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representa un riesgo alto de seguridad con relacion a la informacién contenida en
dichos equipos, que no solo es propia de los docentes, datos de acceso al campus,
notas de los cursos, datos personales y demas elementos del proceso académico
de los estudiantes se encuentra alli, poniendo en riesgo su integridad y
confidencialidad.

6.6.2 Sistema de deteccion de intrusos y control de acceso. Luego de realizar la
revision de las instalaciones del CEAD y partiendo de las caracteristicas propias de
cada uno de los puntos fisicos relacionados en el apartado anterior, se selecciona
la sala de tutores como espacio ideal para realizar las pruebas del sistema de
deteccion de intrusos y control acceso, esto debido al flujo constante de personal,
lo cual permite ponerlo a prueba dentro de un ambiente complejo y cambiante.

Figura 23. Interior sala de tutores - CEAD Ibagué
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Fuente: Autor

Por consiguiente, se evalué la posicion ideal de la camara encargada de la toma de
datos para el control dentro de la sala de tutores, por lo cual se evaluaron diferentes
angulos, buscando que los rasgos faciales y la cobertura de la entrada se
identificaran de forma clara y sin puntos ciegos. En consecuencia, se decidio colocar
la camara a un Angulo de 120° de la entrada principal de la sala de tutores con una
altura de 1.82 metros de alto.

6.6.2.1 Disefio de la Prueba. Una vez determinada la posicion del sistema de
captura de imagenes dentro de la sala de tutores, es necesario establecer cuales
son las condiciones ideales para poner a prueba el algoritmo y verificar el
desemperio de este. Por ello, se establecié el sGbado como el espacio ideal para
llevarla cabo, debido a que es el dia de la semana en que flujo de personal dentro
de las instalaciones del CEAD lbagué es mayor.

En consecuencia, se utilizo el dispositivo de captura de imagenes el sabado 15 de
septiembre de 2’18, capturando de forma ininterrumpida el flujo de entrada y salida
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de personas de la sala de tutores durante un espacio de 240 minutos, para
posteriormente procesar la informacion y determinar el rendimiento del sistema
propuesto.

6.6.3 Seleccidn y acondicionamiento del Algoritmo. El reconocimiento facial es un
campo ampliamente estudiado en la actualidad, de alli que las técnicas y librerias
disponibles para su implementacion estén al alcance de la mayoria de los
desarrolladores. Para este trabajo en particular se utiliz6 como base el algoritmo de
deteccion de rostros implementado por Geitgey75 en las librerias FaceRecognition
mediante el uso de Deep Learning y vision computacional. Apoyado sobre OpenCV.
La figura 25 muestra un esquema de funcionamiento general del mismo.

Figura 24. Diagrama algoritmo deteccion de rostros.

Fuente: Autor

> GEITGEY, Adam. Machine Learning is Fun! Part 4: Modern Face Recognition with Deep Learning.
Medium. https://medium. com/@ ageitgey/machine-learning-is-fun-part-4-modern-face-recognition-
with-deep-learning-c3cffc121d78, 2016.
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6.6.3.1 Deteccion de rostros — Descriptores HOG y Multiscale. El proceso de
adquisiciébn de imagenes se realiza cuadro a cuadro a partir de la informacion
recibida desde la camara digital, luego en la primera parte del algoritmo se convierte
la imagen de entrada a escala de grises (0 - 255), esto con el fin de poder evaluar
la informacion de la imagen mediante los descriptores HOG, la figura 26 ilustra esta
primera etapa del proceso:

Figura 25. Adquisicién de imagenes y conversion en escala de grises.

Fuente: Autor

Una vez la imagen de entrada esta en escala de grises, se aplican los descriptores
HOG, los cuales evalltan cada uno de los pixeles presentes en la imagen y
determinan su gradiente con respecto a su entorno, para a partir de alli se realiza la
cuantificacion de los elementos presentes en esta, la figura 22 ilustra el
funcionamiento de los descriptores HOG dentro de la imagen:
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Figura 26. D

Posteriormente, se evalla la informacion contenida en la imagen a partir de la
cuantificacion realizada mediante los descriptores HOG, para esto se divide la
imagen en regiones y se recorren de forma secuencial (multiscale) verificando los
datos contenidos en cada uno de estos sectores mediante el uso de una support
vector machine previamente entrenada para detectar rostros; a partir de alli, las
detecciones se marcan en la imagen mediante un recuadro rojo.

Figura 27. Deteccion de rostro

Fuente: Autr

Por otra parte, la deteccion de rostros realizada hasta el momento no garantiza que
la ubicacién de la cara sea totalmente frontal, por lo cual es necesario adecuar las
detecciones para facilitar el trabajo que va a realizar posteriormente la Red Neuronal
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Convolucional, para ello se utiliza el algoritmo Face Land Mark Estimation’®. Este
algoritmo permite identificar 68 puntos concretos dentro del rostro de una persona,
la figura 23 y 24 ilustran este punto.

Figura 28. Face Land Mark. Estimacion de 68 puntos en un rostro.
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Fuente: AMOS, Brandon, et al. Openface: A general-purpose face recognition
library with mobile applications. CMU School of Computer Science, 2016.

Figura 29. FaceLand Mark.

Fuente: Autor

76 KAZEMI, Vahid; SULLIVAN, Josephine. One millisecond face alignment with an ensemble of
regression trees. En Proceedings of the IEEE Conference on Computer Vision and Pattern
Recognition. 2014. p. 1867-1874.
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Una vez se han detectado y aislado los rostros en la imagen, es necesario generar
una medida que permita comparar de forma fiable los rasgos Unicos presentes en
cada uno de ellos, para lo cual se utiliza una Red Neuronal Convolucional
previamente entrenada’’, la cual identifica y cuantifica 128 puntos de interés a partir
de rasgos caracteristicos del rostro, la figura 31 ilustra este punto.

Figura 30. Cuantificacion de rostro — Deep Neuronal Network.
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Fuente: Autor

En ese orden de ideas, la cuantificacion del rostro permite establecer un conjunto
de valores Unicos a partir de las caracterices biométricas de una persona, para
posteriormente ser comparados con la informacion biométrica del personal
autorizado para circular por la sala, de alli que se pueda generar una deteccion final
identificando claramente si la persona cuenta con autorizacion correspondiente, tal
como se ilustra en la figura 32.

7 AMOS, Brandon, et al. Openface: A general-purpose face recognition library with mobile
applications. CMU School of Computer Science, 2016.
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Figura 31, Deteccidn final registrada por el algoritmo.

Fuente: Autor.
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7 RESULTADOS Y DISCUSION

Para evaluar el algoritmo seleccionado se disefié una prueba teniendo en cuenta la
complejidad del medio al cual se tiene que enfrentar y a las imitaciones de hardware
con las que cuenta este proyecto. Por consiguiente, tal como se establece en el
apartado de Disefio de Prueba, se utilizé el dispositivo de captura de imagenes
durante una jornada laboral en un espacio de 240 minutos.

En en este punto cabe aclarar que de los 36 docentes que laboran actualmente en
la sala de tutores del CEAD lbagué, se seleccion6 un grupo de 5 docentes, los
cuales dieron su consentimiento para que sus datos biométricos estuvieran
guardados dentro del programa y sirvieran como la base de datos de aquellos que
estan autorizados, es decir, los restantes 31 aparecen como personal no autorizado
para ingresar a la sala. Todo esto con el fin de facilitar la ejecucion de este partiendo,
minimizando los requerimientos de procesamiento del mismo, dado a que solo se
cuenta con 650 nucleos CUDA para procesar la informacion.

A partir de alli, se organizo la informacion recolectada para llevar a cabo las pruebas
del algoritmo, para ello el programa se disefio para ir guardando todas las
detecciones realizadas en una capeta (Datos) y calcular la informaciéon biométrica
en tiempo real, esto con el objetivo de guardar este tipo de datos dentro del disco
duro, garantizando que dicha informacién no sera utilizada en un futuro. La figura
33 llustra la organizacion realizada para las pruebas.

Figura 32. Organizacion elementos de pruebas y rostros autorizados.
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Igualmente, para poder procesar la informacioén es necesario establecer la funcion
de la matriz de confusion y su relacién con los datos analizados, por lo cual se
establecen dos categorias de deteccion, Personal autorizado y personal no
autorizado. La tabla 7 establece la funcién de cada categoria en correspondencia al
tipo de deteccion realizada:

Tabla 7. Categorizacion en correspondencia al tipo de deteccion realizada:

Resultado de la Clasificaciéon
Matriz de Confusion | personal Autorizado | Personal No autorizado
(Predicciodn) (Predicciodn)
Personal Autorizado True Positive False Negative
(Actual)
Personal No
autorizado False Positive True Negative
(Actual)

Fuente: Autor

Una vez ejecutado el algoritmo se obtuvieron un total de 4901 detecciones, las
cuales se procesaron a partir de los lineamientos establecidos dentro de la
metodologia de este trabajo, teniendo como resultado los datos expuestos en la

tabla 8.

Tabla 8. Resultados finales variables independientes.

Detecciones Finales
Detecciones Totales 4901
True Positive (TP) 570
False Positive (FP) 54
False Negative (FN) 40
True Negative (TN) 4291

Fuente: Autor

En consecuencia, se procede a calcular los valores finales para cada una de las
variables establecidas en concordancia con lo establecido dentro de la parte
metodoldgica, la tabla 9 relaciona los resultados finales de cada una de ellas.
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Tabla 9. Resultados Finales variables dependientes

Detecciones Finales

Sensitivity: TP / (TP + FN) 0,934426229508197
Specificity: TN/ (TN + FP) 0,987571921749137
Accuracy: (TP + T‘|I'\I|\)|)/ (TP+FP+FN+ 0,981029263370333
Precision: TP / (TP + FP) 0,913461538461538
F1: 2TP / (2TP + FP + FN) 0,923824959481361

Fuente: Autor

A partir de los resultados obtenidos se pueden destacar varios aspectos del
algoritmo seleccionado, el primero es el porcentaje de la sensibilidad a detecciones
el cual esta sobre el 93%, esta medida nos indica la tasa de detecciones positivas
realizadas correctamente. Por otra parte, la especificidad cuantifica la capacidad del
programa de obviar falsos positivos (FP), en este apartado se obtuvo un 98%. La
figura 34 ilustra el porcentaje de precision de las variables dependientes.

Figura 33. Grafico del porcentaje de eficiencia de las variables dependientes
establecidas. Sensibilidad 93%, especificidad98%, exactitud del 98%, precision
91%.
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Fuente: Autor

Por otra parte, y en concordancia con los objetivos planteados, se obtuvo una
exactitud del 91% y una precision global del 91%. Eb este punto cabe destacar que
debido a las limitaciones de hardware la resolucion de las imagenes se vio limitada
a muestras de video de una resolucion de 640*480; asi mismo, fue necesario
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escalar las imagenes y las detecciones realizadas a un factor de 0.50 con el fin de
poder ejecutar el programa en tiempo real y ajustdndose a los 640 nucleos CUDA
disponibles.

7.1 INFOGRAFIA DESARROLLO DEL PROYECTO

Figura 34. Infografia desarrollo del proyecto.
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8 CONCLUSIONES

En la actualidad, la seguridad informatica ha tomado un rol predominante en la
consecucion de objetivos a nivel empresarial, de alli que la proteccion de activos de
informacion sea un asunto de primer nivel dentro de las politicas y controles de
seguridad implementados; por lo cual las empresas destinan gran cantidad de
recursos a la proteccién de datos a nivel l6gico tratando de mitigar los riesgos a los
cuales se encuentran expuestos. No obstante, una incorrecta estructuracion de este
tipo de medidas tiende a descuidar los elementos encargados de procesar,
almacenar y transportar la informacion, es decir la parte fisica.

En ese orden de ideas, este trabajo se enmarco en el disefio de un sistema de
seguridad biométrica que funcione como medio de control de acceso y deteccion de
intrusos, facilitando la deteccion de personal no autorizado dentro de las
instalaciones del CEAD lbagué. Todo esto, mediado por técnicas de inteligencia
artificial y vision computacional.

A partir de alli y en correspondencia con los objetivos planteados, se identificaron
las areas criticas que representan un riesgo de seguridad para los activos
informaticos dentro de las Instalaciones del CEAD Ibagué; como resultado se
referenciaron las oficinas de Registro y Control, la sala servidores y la sala de tutores
como puntos débiles dentro del sistema de seguridad y que representan un riesgo
alto para la integridad de los activos l6gicos de la Universidad.

Posteriormente se establecen las condiciones ideales para el funcionamiento del
algoritmo a partir de las limitaciones de hardware con las que cuenta el proyecto y
las caracteristicas propias del contexto en el que debe desenvolverse. Para ello se
realizaron ajustes dentro de la escala de detecciones, resolucion de la imagen y
limites de verificacion (coincidencia dentro de los rostros); los cuales debieron ser
ajustados para obtener un rendimiento ideal y que responda a los objetivos
planteados.

En consecuencia, se planted el uso de un algoritmo fundamentado en un modelo
biométrico de deteccion facial, el cual fue sometido a una prueba de campo y
evaluado mediante una matriz de confusion, teniendo como resultados una
sensibilidad a detecciones del 93%, una especificidad y exactitud del 98%, y
finalmente una precisibn del 91%; mostrando ser un sistema robusto y lo
suficientemente preciso para ser implementado como un complemento de
seguridad fisica dentro del CEAD Ibagué.
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Por otra parte, a partir de los resultados encontrados, se evidencia que el estado
actual de las técnicas de inteligencia artificial y sus aplicaciones practicas mediante
algoritmos implementados en distintas librerias pone al alcance de cualquier
disciplina un conjunto de técnicas de alto nivel, que pueden ser usadas para resolver
problemas practicos dentro de contextos especificos.

Para finalizar, es claro que la implementacion y uso de técnicas de inteligencia
artificial se ajustan de forma adecuada a los requerimientos planteados en el
objetivo principal de este proyecto, permitiendo desarrollar una solucion lo
suficientemente robusta para ser ejecutada en un contexto real, pudiendo integrarse
en un sistema general de seguridad, complementando y facilitando la labor del
personal inmerso en dicho proceso.
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10 ANEXO A

Encuesta lIdentificacion de Incidentes de Seguridad en la Universidad
Nacional Abierta y a Distancia — UNAD

El objetivo de la encuesta es validar los incidentes relacionados a la seguridad fisica
presentados en las instalaciones de la Universidad (UDR, CCAV y CEAD). La cual
fue respondida por 20 tutores pertenecientes al CEAD Ibagué, Zona Sur y se realizo
mediante el siguiente enlace: https://goo.gl/forms/LihcfkYObg2amWIs2.

Pregunta 1. ¢ Se han presentado incidentes relacionados con la seguridad fisica de
los activos dentro de las instalaciones del Centro (robo, dafio de equipos, accesos
no autorizados)?.

Figura 35. Gréfico de respuestas de formularios. Titulo de la pregunta: ¢Se han
presentado incidentes relacionados con la seguridad fisica de los activos dentro de
las instalaciones del Centro (robo, dafio de equipos, accesos no autorizados)?..
Numero de respuestas: 20 respuestas.

[
® No

Fuente: Autor

Pregunta 2. De ser afirmativa la anterior respuesta, ¢ Cual de las siguientes opciones
se ajusta al tipo de incidente presentado? Marqué las que consideré necesarias:
e Robo de activos o elementos fisicos (computadores, celulares, tablets)

¢ Robo de informacion digital de alguna estacion de trabajo o terminal
e Dafio o vandalismo de los activos que contienen informacion digital
e Otra
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Figura 36. Grafico de respuestas de formularios. Titulo de la pregunta: De ser
afirmativa la anterior respuesta, ¢ Cual de las siguientes opciones se ajusta al tipo
de incidente presentado? Marqué las que considere necesarias: Numero de
respuestas: 11 respuestas.

Robo de activos o elementos

fisicos (co... 10(90.9 %)
Robo de informacion digital de 1(9,1%)
alguna e...
Dano o vanQallsmo de los 00 %)
activos que co...
Ninguno 1(9,1%)
0.0 2,5 50 75 10,0 12.5

Fuente: Autor.

Pregunta 3. ¢ Con qué frecuencia se presentan estos incidentes de seguridad fisica?
e 1lvezaldia

e 1vezalasemana
e 1vezal mes

e 1vezalafio

e Otra

Figura 37. Gréfico de respuestas de formularios. Titulo de la pregunta: ¢Con qué
frecuencia se presentan estos incidentes de seguridad fisica? Numero de
respuestas: 10 respuestas.

® 1lvezalda
@ 1vez alasemana
1 vez al mes
® 1vezalano
® 1 cada dos afos en promedio.
@ Ninguno
@ Es ocasional, pero se han presentado
@ Se podria estimar dos al afio
@ 1 vez cada ocho afnos

Fuente: Autor
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Pregunta 4. ¢ En el centro regional en el cual se encuentra, se implementan politicas
de seguridad con respecto al uso de estaciones de trabajo?

@ sl
@§ NO
O Parcialmente

Fuente: Autor

Pregunta 5. ¢Considera que la seguridad fisica implementada en su centro
responde a las necesidades propias de la protecciéon de activos (servidores,
computadores personales, estaciones de trabajo) y salvaguarda de forma correcta
la informacién que puede ser de vital importancia para la universidad?

@ 1 Total desacuerdo
@ 2 Endesacuerdo
@ 3 Meutro

@& 4 De acuerdo

@ 5 Total acuerdo

Fuente: Autor
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