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Introduccién

Dentro del presente trabajo denominado Evaluacion — Prueba de habilidades CCNA
el cual hace parte de la etapa final del diplomado de profundizacion CISCO (Disefio
e Implementacion de Soluciones Integradas Lan/Wan) se da soluciébn a dos
escenarios completamente independientes entre si, donde haremos uso de los
conocimientos adquiridos dentro de las etapas anteriores al presente trabajo final.

Sobre cada uno de los escenarios que se resuelven dentro del presente informe se
abordan técnicas basicas de la configuracion de una red en la cual para que su
funcionamiento sea optimo y estable se hacen uso de comandos para cada uno de
los dispositivos necesarios en la red como los son router, switch, servidores,
computadores entre otros que son necesarios para lograr un buen enrutamiento
dentro de la red correspondiente.

Para que cada uno de los dispositivos anteriores tengan una buena comunicacion
dentro de su red es necesario hacer uso del comando correspondiente a cada uno
de los dispositivos como lo son: Vlans, configuraciones OSPF, implementacion de
los protocolos DHCP — NAT y su respectiva verificacion de los ACL.



Evaluacion — Prueba de habilidades practica CCNA

Escenario 1

Descripcion: En esta actividad, demostrara y reforzara su capacidad para
implementar NAT, servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la
configuracion de direcciones IP, las VLAN, los enlaces troncales y las subinterfaces.
Todas las pruebas de alcance deben realizarse a través de ping Unicamente.

Topologia original

llustracién 1. Topologia original Escenario 1
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Topologia disefiada

llustracién 2. Topologia disefiada Escenario 1

- =y L) ﬁ'_,?' ‘*“———D
l/."‘i.—\ |R!' ; d =

e !« i
1P ! \l\ / ‘ \ 2
[ "-; ; D‘f ServerQ

o
y
1{2 PC31

h

4 20D

Laptop20 Laptop21

Desarrollo del escenario

1. SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la
tabla 1.

Para SW2
enable

config t

vlan 100

name LAPTOPS

vlan 200
name DESTOPS

interface range f0/2-3
switchport mode access
switchport access vlan 100

interface range f0/4-5
switchport mode access
switchport access vlan 200

interface fO/1
switchport mode trunk



Para SW3

enable

config t

vlan 1

interface range f0/1-24
switchport mode access
switchport access vlan 1
no shutdown

. Los puertos de red que no se utilizan se deben deshabilitar.

interface range f0/6-24
shutdown

. Lainformacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.

Para R2

enable

config t

interface f0/0.100

encapsulation dot1Q 100

ip address 192.168.20.1 255.255.255.0

interface fastEthernet0/0.200
encapsulation dot1Q 200
ip address 192.168.21.1 255.255.255.0

interface fastEthernet0/0
no shutdown

interface serial 0/0/0

ip address 10.0.0.2 255.255.255.252
no shutdown

interface serial 0/0/1

ip address 10.0.0.9 255.255.255.252
no shutdown

Para R1

enable

config t

interface serial 0/0/0

ip address 200.123.211.2 255.255.255.0
no shutdown



interface serial 0/1/0
ip address 10.0.0.1 255.255.255.252
no shutdown

interface serial 0/1/1
ip address 10.0.0.5 255.255.255.252
no shutdown

Para R3

enable

config t

ipv6 unicast-routing

interface fastEthernet0/0

ip address 192.168.30.1 255.255.255.0

ipv6 address 2001:db8:130::9C0:80F:301/64
no shutdown

ipv6 dhcp server vlan_1
ipv6 nd other-config-flag
no shutdown

interface serial 0/0/0

ip address 10.0.0.6 255.255.255.252
no shutdown

interface serial 0/0/1

ip address 10.0.0.10 255.255.255.252
no shutdown

. Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop3l, PC30 y PC31
deben obtener informacién IPv4 del servidor DHCP.

Para R2

enable

config t

ip dhcp pool vian_100

network 192.168.20.1 255.255.255.0
default-router 192.168.20.1

ip dhcp pool VLAN_ 200

network 192.168.21.1 255.255.255.0
default-router 192.168.21.1

exit

Para R3

10



enable

config t

ip dhcp pool vlan_1

network 192.168.30.1 255.255.255.0
default-router 192.168.30.1

ipv6 dhcp pool vlan_1
dns-server 2001:db8:130::
exit

. R1 debe realizar una NAT con sobrecarga sobre una direccién IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet
publica (haga ping a la direccion ISP) y la lista de acceso estandar se llama
INSIDE-DEVS.

enable

config t

ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask
255.255.255.0

access-list 1 permit 192.168.0.0 0.0.255.255
access-list 1 permit 10.0.0.0 0.0.0.255

ip nat inside source list 1 interface s0/0/0 overload
interface s0/1/0

ip nat inside

interface s0/1/1

ip nat inside

interface s0/0/0
ip nat outside

ping

11



llustracion 3. NAT con sobrecarga R1

LA — O X
Physical Config CLI Attributes
105 Command Line Interface
"~
SLINE-5-CHRNZED: Interface Serialid/1l/1l, changed state to up
2LINE-5-CHRNEZED: Interface Seriald/s1lys0, changed state to up
SLINEPROTO-5-UFDOWN: Line protocol on Interface Seriald/0/0,
changed state to up
SLINEPROTO-5-UFDOWN : Line protocol on Interface Seriald/1/0,
changed state to up
SLINEPROTO-5-UFDOWN: Line protocol on Interface Serialdfs1/1,
changed state to up
Router=ping 200.123.211.1
Type escape seguence to abort.
Sending 5, 100-kbyte ICHP Echos to 200.123.211.1, timeout is 2
seconds:
rrret
Sucecess rate is 100 percent (5/5), round-trip minfavg/max =
l/6/11 ms
REouter> W
Ctrl+F6 to exit CLI focus Copy Paste
[]Top

6. R1 debe tener una ruta estatica predeterminada al ISP que se configurd y
gue incluye esa ruta en el dominio RIPv2.

enable

config t

router r

version 2

router rip
version 2
network 10.0.0.0

12



default-information originate
ip route 0.0.0.0 0.0.0.0 serial 0/0/0
exit

. R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

config t

router rip

version 2

network 192.168.20.0
network 192.168.21.0
network 192.168.30.0

. R2 debe, ademéas de enrutamiento a otras partes de la red, ruta entre las
VLAN 100 y 200.

enable

config t

ip dhcp pool vlan_100

network 192.168.20.1 255.255.255.0
default-router 192.168.20.1

ip dhcp pool VLAN_200

network 192.168.21.1 255.255.255.0
default-router 192.168.21.1

exit
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9. EIl Servidor0O es solo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

llustracién 4. Servidor IPv6 accesible — 1

¥ serverd — O X

Physical Config Services Desktop Programming Attributes

P Configuration

IP Configuration

(O pHep (® Static

IP Address | |
Subnet Mask | |
Default Gateway [0.0.0.0 |
DNS Server [0.0.0.0 |

IPvi Configuration
®) DHcP (O Auto Config () sStatic
IPv6 Address

Link Local Address FE80::202: 16FF:FECS: 1E0E
IPvE Gateway FE80::1
IPv& DMS Server 2001:DB8:130::

[ Tep
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llustracién 5. Servidor IPv6 accesible — 2
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llustracion 6. Servidor IPv6 accesible — 2.2

Laptop30

PC31

Server(

-

Simulation Panel q X
Ewent List
Vis, Time(sec) LastDevice AtDevice Type Info ~
0.005 R3 53 wcve [l
0.005 53 PC31 ICMP
0.005 - 53 ICMP
W 0.008 - PC31 icve [
W 0.006 PC31 53 ICMP
w 0.006 53 R3 ICMP
= 0,006 R3 53 ICMP
o 0.006 53 Laptopzo 1eve
™ 0.006 = £5 ICMP -
Captured to:

Reset Simulation Constant Delay 0.006 s

Play Controls
Back | Auto Capture /Play

Capture / Forward

Ewent List Filters - Visible Events
ACL Filter, ARP, BGP, Bluetooth, CAPWAP, CDP, DHCP, DHCPvS, DNS, DTP,
EIGRP, EIGRPvS, FTP, H.323, HSRP, HSRPvS, HTTF, HTTPS, ICMP, ICMPv6,
IPSec, ISAKMP, ToT, IoT TCF, LACP, LLDF, NDP, NETFLOW, NTF, OSPF, OSPFvE,
PAgP, POP3, PTP, RADIUS, REP, RIP, RIPng, RTF, SCCP, SMTP, SNMP, S5H, STP,
SYSLOG, TACACS, TCP, TFTF, Telnet, UDP, USB, VTP

Edit Filters Show All/Mane
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10.La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31l, de
PC30 y obligacién de configurados PC31 simultdneas (dual-stack). Las
direcciones se deben configurar mediante DHCP y DHCPV6.

11.La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e
IPv6 configuradas (dual- stack).

enable

config t

interface fastEthernet 0/0

ip address 192.168.30.1 255.255.255.0
duplex auto

speed auto

ipv6 address FE8O0::1 link-local

ipv6 address 2001:DB8:130::9C0:80F:301/64
ipv6 nd other-config-flag

ipv6 dhcp server vlan_1

exit

ip access-list extended SERVER

12.R1, R2 y R3 intercambian informacion de routing mediante RIP version 2.

Para R1

enable

config t

router rip

version 2

ip route 0.0.0.0 0.0.0.0 s0/0/0
router rip

version 2

network 10.0.0.4

network 10.0.0.0
default-information originate

Para R2

enable

config t

router rip

version 2

network 192.168.30.0
network 192.168.20.0
network 192.168.21.0
network 10.0.0.0
network 10.0.0.8

16



Para R3
enable
config t
router rip
version 2

network 192.168.0.0
network 10.0.0.8
network 10.0.0.4

13.R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta

predeterminada desde R1.

14.Verifique la conectividad. Todos los terminales deben poder hacer ping entre
siy aladireccion IP del ISP. Los terminales bajo el R3 deberian poder hacer

IPv6-ping entre ellos y el servidor.

llustracion 7. Verificacion de conectividad — 1

Simulation Panel 5 X
i Event List
[ Ifi Vis. Timefsec) LastDevice AtDevice Type Info ~
o3 ® 0.004 - laptop21  ICMP
/ w0004 - taptop21  1cve [
o 0,004 - laptop2l  ICMP
@ 0.004 ~ PC31 wve [l
= 0.004 PC31 53 ICMP
- q Serverd o 0.004 53 R3 e [l
Laptop30 = 0.004 R3 53 ICMP
PC31 w 0.004 53 Laptop30 ICMP .
0004 = 53 e [ v
Reset Simulation | [/] Constant Delay Capb.lDreDdDZDs:

Flay Controls

Back Auto Capture / Play Capture f Forward

Event List Filters - Visible Events
ACL Filter, ARP, BGP, Bluetooth, CAPWAP, CDP, DHCF, DHCPv6, DNS, DTF,
EIGRP, EIGRPvE, FTP, H.323, HSRP, HSRPvES, HTTP, HTTPS, ICMP, ICMPv&,
IPSec, ISAKMP, IoT, IoT TCP, LACP, LLDP, NDP, NETFLOW, NTP, QOSPF, OSPFvS,
PAgQP, POP3, PTP, RADIUS, REF, RIF, RIPng, RTF, SCCP, SMTP, SNMP, 55H, STF,
SYSLOG, TACACS, TCP, TFTP, Telnet, UDP, USE, VTP

Edit Filters Show AllfMone
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llustracién 8. Verificacion de conectividad — 2

| | Simulation Panel g X
T Event List
— =y
[’ g —[j, ‘ Vis. Time(sec) LastDevice AtDevice Type Info Ll
R3 5 0,004 R3 53 ICMP
/ C30
0.004 53 Laptop3n  1cve [
0.004 53 ICMP
= 0.005 - PC31 ICMP
= 0.005 PC31 53 ICMP .
o
a— Serverd 0.005 53 R3 IcMP
p— 0,005 R3 53 e [l
3
piop P31 0,005 53 PC3t IcMp
™R 0.005 = 53 ICMP ©
Reset Simulation Constant Delay Captured to:
0.005s
Flay Controls
Back Auto Capture [ Play Capture [ Forward
Event List Filters - Visible Events
ACL Filter, ARP, BGP, Bluetooth, CAPWAP, CDP, DHCP, DHCPv6, DNS, DTP,
F EIGRP, EIGRPvS, FTP, H.323, HSRP, HSRPvS, HTTP, HTTPS, ICMP, ICMPvE,
- IPSec, ISAKMP, IoT, IoT TCP, LACP, LLDP, NDP, NETFLOW, NTP, OSPF, OSPFvE,
Laptop21 PAgP, POP3, PTP, RADIUS, REP, RIP, RIPng, RTP, SCCP, SMTP, SMMP, 55H, 5TP,
SYSLOG, TACACS, TCP, TFTP, Telnet, UDF, USE, VTP
Edit Filters Show AllMone
Y] [ ]
Escenario 2

Descripcion: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

18



Topologia original

llustracién 9. Topologia original Escenario 2

VIAN Direccionamiento Nombre
l nternet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

172.31.21.0/30

R3

FO/0 Buenos Aires
Foi24 | 802.1Q

——t 192.168.99.3

192.168.99.2

Lo4 192.168.4.0/24
LoS5 192.168.5.0/24
Lo6 192.168.6.0/24
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Topologia disefiada

llustracién 10. Topologia disefiada del escenario 2

ey
.
R2
Web Server
.

4 R3

Desarrollo del escenario

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario.
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Para PC Internet

llustraciéon 11. Static del PC de internet

B INTERMET PC — O b

Physical Config Desktop Programming Attributes

[P Configuration

IP Configuration

() DHCP (@) Static

1P Address [ 209. 165,200,230 |
Subnet Mask | 255.255.255.248 |
Default Gateway | 209, 165,200,225 |
DINS Server |0.0.0.0 |

IPv6 Configuration

() DHCP () Auto Config (@) Static

IPv6 Address | | |

Link Local Address | FES0::230:F2FFiFED4:B117

IPvE Gateway |

IPv6 DNS Server |

[ Top
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Para PC-A

llustracion 12. DHCP del PC-A

B pca - [} b4

Physical Config Desktop Programming Attributes

figuration

IP Configuration

@®) DHep O static

IP Address 169.254.211.4
Subnet Mask 255.255.0.0
Default Gateway 0.0.0.0

DNS Server 0.0.0.0

IPv& Configuration

() DHep (O Auto Config @ Static

IPvE Address | | |

Link Local Address |FESD::ZDC:CFFF:FE5D:D3D4

IPvE Gateway |

1Pv6 DS Server |

[ Top

22



Para PC-C

llustracion 13. DHCP del PC-C

¥ pcc

Physical

Config Desktop Programming Attributes

[IF Configuration

IPv6 Address |

IPvE Gateway |

IPv6 DNS Server |

IP Configuration

(® DHCP () static

IP Address 169, 254.220.39
Subnet Mask 255.255.0.0
Default Gateway

DMS Server 0.0.0.0

IPv6E Configuration

) pHCP () Auto Config (®) Static

Link Local Address |FEBD: 1 2E0:BOFF:FE75:DC27

[ 7ep

Para R1

enable

config t

interface serial 0/0/0

description connection to R2

ip address 172.31.21.1 255.255.255.252
no shutdown

exit

ipv6 route ::/0 s0/0/0

Para R2

enable

config t

no ip domain-lookup

hostname R2

interface serial 0/0/0

ip address 172.31.21.2 255.255.255.252
no shutdown

23




interface serial 0/0/1

ip address 172.16.31.1 255.255.255.252

no shutdown

interface gigabitEthernet 0/1

description connection to internet

ip address 209.165.200.233 255.255.255.248
no shutdown

interface gigabitEthernet 0/0

description connection to Internet

ip address 209.165.200.225 255.255.255.248
no shutdown

ipv6 route ::/0 g0/1

Para Web Server

llustracion 14. Static para Web Server

¥ Web Server - O *

Physical Config Services Desktop Programming Attributes

[IF Configuration

IF Configuration

() DHCP (@ static

1P Address [10.10.10.10 |
Subnet Mask | 255.255.255.0 |
Default Gateway [10.10.10.1 |
DNS Server [0.0.0.0 |

IPv6 Configuration

() DHCP () Auto Config (@ Static

1Pv6 Address | | 1] |

Link Local Address | FEB0::200:CFF:FEBB: 3298 |

IPv6 Gateway | |
|

1Py DNS Server |

O 1op
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Para R3

enable

config t

interface serial 0/0/1

description connection to R2

ip address 172.31.23.2 255.255.255.252
no shutdown

interface loopback4

ip address 192.168.4.1 255.255.255.0
interface loopback 5

ip address 192.168.5.1 255.255.255.0
interface loopback 6

ip address 192.168.6.1 255.255.255.0
ipv6 route ::/0 s0/0/1

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Tabla 1. OSPFv2 area O

Configuration Iltem or Task Specification

Router ID R1 1111
Router ID R2 5555
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como
pasivas
Estgblecer el ancho de banda para enlaces 256 Kbs
seriales en
Ajustar el costo en la métrica de S0/0 a 9500

Para R1

enable

config t

router ospf 1

router-id 1.1.1.1

network 172.31.21.0 0.0.0.3 area 0
network 192.168.30.0 0.0.0.3 area 0
network 192.168.40.0 0.0.0.3 area 0
network 192.168.30.0 0.0.0.255 area O
network 192.168.40.0 0.0.0.255 area O
network 192.168.200.0 0.0.0.255 area 0
auto-cost reference-bandwidth 9500

25



exit

int sO/0/0
bandwidth 256
ip ospf cost 9500
exit

Para R2

enable

config t

router ospf 1

router-id 5.5.5.5

network 172.31.21.0 0.0.0.3 area 0
network 172.31.23.0 0.0.0.3 area 0
network 10.10.10.0 0.0.0.255 area 0
passive-interface g0/1

auto-cost reference-bandwidth 9500

int s0/0/0
bandwidth 256

int sO/0/1
bandwidth 256

ip ospf cost 9500
exit

Para R3

enable

config t

router ospf 1

router-id 8.8.8.8

network 172.16.31.23 0.0.0.3 area 0
network 192.168.4.0 0.0.3.255 area 0

passive-interface loopback 4
passive-interface loopback 5
passive-interface loopback 6
auto-cost reference-bandwidth 9500

int sO/0/1
bandwidth 256

ip ospf cost 9500
exit

26



Verificar informacion de OSPF
e Visualizar tablas de enrutamiento y routers conectados por OSPFv2
Para R2

show ip route

llustracién 15. Enrutamiento y routers conectados por OSPFv2
® Rz - O >

&

Physical Config CLI Attributes

105 Command Line Interface

El - OSPF external type 1, EZ - O5SPF external type 2, E - A
EGE

i = I&=I&, Ll = IS-I5 level=-1l, L2 - IS-1IS5 level=-Z, ia -
IS=I5 inter acea

* - pandidate default, U — per-user static route, o — QDR

P - periedic downloaded static route

Gaceway of last resocrt i= not sec

172.16.0.0/16 is wariakly subnetted, I subnets,. 2 masks

L= 172.168.31.0/30 is directly <connected, Seriall/0/1

L 172.16.31.1/32 is directly connected, Serialld/ 0/ 1
172 .31 .0_0/1€ iz variably subnetced, 2 subnetsz, 2 masks

Cc 172 .31.21.0/30 is directly connected, Serislld/ 0,0

L 172.8L.21.2/32 is directly <connected, Serialld/0/0
202 . 165.200.0/24 is wvariably subnetted, 4 subnets, I masks

C 20%.165.200.224/29 is directly connected,

GigabitEthernetd/0

L Z0%_1865_200.225/32 i3 directly connected,

GigabitEthernatls0

c 202 ,165.200.2232/739 is dizectly connectad,

GigabitEthernatld/1l

L 20%.1685.200.233/32 is directly connected,

GigabictEthernetlds1

RIg LY

Ctrl+F6 to exit CLI focus Copy Paste

[ ]Top

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface.
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Para R2
show ip ospf interface

llustracién 16. Interfaces por OSPF

B g2 — O

e

| Physical | Config | CUI | Attributes |

105 Command Line Interface

[SELI&LU U7 0 18 4D, -SLilE Drotoool 13 up
Internet address is 172.31.21.2/30, Area 0
Frocess ID 1, Router ID 5.5.5.5, Hetwork Type POINT-TO-FOINT,
Tranamic Delay iz 1 sec, Scace POINT-TO-POINT, Prioxitcy O
Ho designated router on this network
Ho backup designated router on this network
Timer inmtervals configured, Hello 10, Dead 40, Wait 40,
Fecransmic 5
Hello dus im 00:00:00
Index 171, floocd gqueue length 0
Mext 0xO0(0) /020 (0)
Last flood scan length is 1, maximum is 1
Last flood acan time is 0 msec, maximam i3 0 msec
Suppress helle for 0 neighbozris)
Rigshow ip cspf intexface

Serialds 00 i=s mp, line protocol is up

Internet address is 172.31.21_32/30, Area 0

Frocess ID 1, Router ID 5.5.5.5, Network Type FOINT-TO-FOINT,
Cost: 3590

Tranamic Delay iz 1 sec, S5cace POINT-TO-POINT, Prioricy O

Ko designaced router on this necwork

Ho backup designated router on this network

Timer intervals configured, Helloc 10, Dead 40, Wait 40,
Petransmic 5

Hello due in 00:00:04

Ctrl4F6 to exit CLI focus Copy || Paste

[]Top

28



e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

llustracion 17. Interfaces configuradas en cada router
® Rz — O >

Physical | Config = CLI | Attributes

105 Command Line Interface

RZ2gshow ip route -~
Codes: L - local, € - comnnected, 5 - static, R - RIP, M - mobile,
B - BGF

D - EIGRP, EX - EIGRP extermnal, ¢ - OSPF, IAh - OS5PF intez
area

N1 - OSPF WSSA external type 1, NZ2 - OSPF HSESA external
type 2

E1 - O5PF external type 1, EZ - OS5PF external type 2, E -
EGP

i = IS=-I8, L1 = IS-1I5 level-l, L2 - IS-1IS level-2, ia -
I5-I5 inter area

* — pcandidate default, U - per-user static route, o - ODR

F - periodie downloaded static route

Fateway of last resort is not set

172.16.0.0/1€ is variably subnetted, 2 subnecs, 2 masks

C TE.16.31.0/30 is directly connected, Seriald/0/1
L 172.16.31.1/32 is directly connected, Seriald/ 0/1
172.31.0.0/1¢€ is variably subnetcted, Z subnecs, I masks
c 172.31.21.0/30 is dizectly connected, Serialld/0/0
L 172.31.21.2/32 is directly connected, Serialld/0/0
205 _1€5_.200.0/24 is variably subnetted, 4 subnetcs, Z masks
c 205.165.200.224/29 is directly connected,
FigabitEthernetd/0
L £05_.165.200.225/3Z is directly connected, W
Ctrl+F6 to exat CLI focus Copy Paste
[ ] Top

3. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

Para S1

enable
config t
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vian 30

name Admnistracion
vlan 40

name Mercadeo
vlan 200

name Mantenimiento
exit

int vlan 200

interface vlan 200

ip address 192.168.99.2 255.255.255.0
no shutdown

exit

ip default-gateway 192.168.99.1
interface f0/3

switchport mode trunk

switchport trunk native vian 1
interface f0/24

switchport mode trunk
switchport trunk native vian 1

interface range f0/2, f0/4-23, g0/1-2
switch mode access

interface f0/1

switch mode access

switch access vlan 30

interface range f0/2, f0/4-23, g0/1-2
shutdown

Para S3

vian 30

name Admnistracion
vian 40

name Mercadeo
vlan 200

name Mantenimiento
exit

int vlan 200

ip address 192.168.99.3 255.255.255.0
no shutdown

exit

ip default-gateway 192.168.99.1

exit
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Para R1

Enable

Config t

int g0/1.30

encapsulation dot1Q 30

ip address 192.168.30.1 255.255.255.0
int g0/1.40

ip address 192.168.40.1 255.255.255.0
int g0/1.30

encapsulation dot1Q 30

ip address 192.168.30.1 255.255.255.0
int g0/1.40

ip address 192.168.40.1 255.255.255.0

. En el Switch 3 deshabilitar DNS lookup

enable
config t
no ip domain-lookup

. Asignar direcciones IP a los Switches acorde a los lineamientos.

Para S1

enable

config t

interface vlan 99

ip address 192.168.99.2 255.255.255.0
no shutdown

exit

Para S3

enable

config t

interface vlan 99

ip address 192.168.99.3 255.255.255.0
exit

ip default-gateway 192.168.99.1

. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
Para S1
enable

config t
interface range f0/2, f0/4-23, g0/1-2
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shutdown

Para S3

enable

config t

interface range f0/2, f0/4-23, g0/1-2
shutdown

7. Implement DHCP and NAT for IPv4

Para R3

enable

config t

interface loopback 4

ip address 192.168.4.1 255.255.255.0
no shutdown

exit

interface loopback 5

ip address 192.168.5.1 255.255.255.0
no shutdown

exit

interface loopback 6

ip address 192.168.6.1 255.255.255.0
no shutdown

exit

8. Configurar R1 como servidor DHCP para las VLANs 30y 40.
enable
config t
ip dhcp exclused-address 172.16.30.0
ip dchp pool
9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Tabla 2. Reservas de direcciones IP

Name: ADMINISTRACION
Configurar DHCP pool para | DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.
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Name: MERCADEO
Configurar DHCP pool para | DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

Para R1

enable

config t

ip dhcp excluded-address 192.168.30.1 192.168.30.30
ip dhcp excluded-address 192.168.40.1 192.168.40.30

ip dhcp pool ADMINISTRACION
dns-server 10.10.10.11
default-router 192.168.30.1

network 192.168.30.1 255.255.255.0

ip dhcp pool MERCADEO
dns-server 10.10.10.11
default-router 192.168.40.1

network 192.168.30.1 255.255.255.0

10.Configurar NAT en R2 para permitir que los hosts puedan salir a internet

config t

ip http server (no es soportado este comando)

ip nat inside source static 10.10.10.10 209.165.200.229
interface g0/0

ip nat outside

interface g0/1

ip nat inside

11.Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

enable

config t

access-list 1 permit 169.254.211.2 255.255.0.0
interface serial 0/0/0

access-list 1 permit 169.254.220.39 255.255.0.0
interface serial 0/0/0
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12.Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir tréfico desde R1 o R3 hacia R2.

enable

config t

access-list 101 permit icmp any any echo-reply
interface g0/0

ip access-group 101 in

ip access-group 101 out

13.Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

llustracion 18. Ping Internet PC
B INTERMET PC

Physical Config Desktop Programming Attributes
Command Prompt

ret Tracer PC Command Line 1.0

C-\>ping 209.165.200.230

w
L]

from 20%. 16" . byte: -1 Sms TTL—=12&
from =

o
o kg

from - 1&! e time=tms

bt

m m m m

HH P

wl
e

from 205.1c5.200.230: bytes=32 time=lms
Ping statistics

round trip times in milli-seconds:

= lms, Maximum = Z8ms, Average = LHms
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llustracién 19. Ping Web Server
¥ Web Server

Physical Config Services Desktop Programming Attributes

Command Prompt

Packet Tracer SEREVER Command Lime 1.0
C:ohw*ping 10.10.10.10

Pinging 10.10_.10_.10 with 32
from 10. J10.10: bytes=32 time=tms
from 10._ 10,10 bytes 2 time=lms

from 10. 10,10 bytes: time<lms
from . B I T I

mate round trip

Hinimim = Oms, Maximm =
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Conclusiones

Se realiza la configuracién correspondiente para el escenario 1 y cada uno
de sus dispositivos, donde se logra disefiar una topologia estable ya que se
hizo uso de la tabla de direccionamiento entregada en la respectiva guia.

Dentro del escenario 1 se realiza la configuracién de la topologia de manera
exitosa basados en las VLAN y puertos asociados en la tabla.

Para el escenario 1 se logra implementar el enmascaramiento mejor
conocido como NAT de los dispositivos correspondientes.

En el escenario 1 se realiza las diferentes configuraciones de routing y Vlan,
las cuales incluyen direccionamiento IP entre troncales y subinterfaces.

Dentro de los diferentes escenarios se comprende de una manera mas clara
cual es la funcionalidad concreta del protocolo DHCP, donde se evidencia
gue su prioridad operativa es el ahorro de tiempo de la gestidn
correspondiente entre las IP de la topologia disefiada.

Dentro del escenario 2 se realiza la habilitacion del protocolo DHCP sobre un
servidor que cuenta con una administracion centralizada de cada una de las
diferentes direcciones IP que se encuentran dentro de la topologia
establecida.
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Glosario

LAN: Una LAN abarca computadoras y periféricos conectados a un servidor dentro
de un area geogréafica distinta, como una oficina o un establecimiento comercial. Las
computadoras y otros dispositivos moviles utilizan una conexion LAN para compartir
recursos como una impresora o un almacenamiento en red.

Wan: Es unared de computadoras que une varias redes locales, aunque sus
miembros no estén todos en una misma ubicacion fisica

NAT: Traduccién de direcciones de red, también llamado enmascaramiento de IP o
NAT, es un mecanismo utilizado por routers IP para intercambiar paquetes entre
dos redes que asignan mutuamente direcciones incompatibles. Consiste en
convertir, en tiempo real, las direcciones utilizadas en los paquetes transportados.

DHCP: Es un protocolo de red de tipo cliente/servidor mediante el cual un servidor
DHCP asigna dindmicamente una direccion IP y otros parametros de configuracion
de red a cada dispositivo.

RIPV: Es un protocolo de puerta de enlace interna o interior (Interior Gateway
Protocol, IGP) utilizado por los routers o encaminadores para intercambiar
informacion acerca de redes del Internet Protocol (IP) a las que se encuentran
conectados.

Topologia: En un anillo con un concentrador (unidad de acceso a multiples
estaciones, MAU) podemos decir que tenemos una topologia en anillo, o de que se
trata de un anillo con topologia en estrella. La topologia de red la determina
unicamente la configuracion de las conexiones entre nodos.

Ping: Es un comando o una herramienta de diagndstico que permite hacer una
verificacion del estado de una determinada conexion de un host local con al menos
un equipo remoto contemplado en una red de tipo TCP/IP. Sirve para determinar si
una direccion IP especifica o host es accesible desde la red o no
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IP: Es un nimero que identifica, de manera légica y jerarquica, a una Interfaz en
red (elemento de comunicacion/conexion) de un dispositivo (computadora, tableta,
portatil, smartphone) que utilice el protocolo IP o (Internet Protocol), que
corresponde al nivel de red del modelo TCP/IP.

Dominio: en redes de computadoras, puede referirse a tres cosas: El conjunto de
computadoras conectadas en una red informética que confian a uno de los equipos
de dicha red, la administracion de los usuarios y los privilegios que cada uno de los
usuarios tiene en dicha red.

Enrutamiento: es el proceso de reenviar paquetes entre redes, siempre buscando
la mejor ruta (la mas corta). Para encontrar esa ruta 0ptima, se debe tener en cuenta
la tabla de enrutamiento y algunos otros parametros como la métrica, la distancia
administrativa, el ancho de banda.
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