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INTRODUCCION

En las siguientes practicas, podremos demostrar las habilidades obtenidas en el
transcurso del diplomado, en cual pondremos en practica las configuraciones en
VLANs, ACL, OSPFv2, y DHCPv4 en el cual generaremos configuraciones

avanzadas de redes.
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OBJETIVOS

Efectuar las configuraciones avanzadas y basicas de red

Generar un bosquejo de posibles problemas en las implementaciones
Reiterar las configuraciones de VLAN, ACL Y OSPF indicando las
configuraciones principales para el correcto funcionamiento de la red



1. DESCRIPCION GENERAL DE LA PRUEBA DE HABILIDADES

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, y busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado. Lo esencial es poner a prueba los niveles de
comprension y solucion de problemas relacionados con diversos aspectos de
Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar
las tareas asignadas en cada uno de los dos (2) escenarios propuestos,
acomparfado de los respectivos procesos de documentacion de la solucion,
correspondientes al registro de la configuracion de cada uno de los dispositivos, la
descripcion detallada del paso a paso de cada una de las etapas realizadas
durante su desarrollo, el registro de los procesos de verificacion de conectividad
mediante el uso de comandos ping, traceroute, show ip route, entre otros.

Teniendo en cuenta que la Prueba de habilidades esta conformada por dos (2)
escenarios, el estudiante debera realizar el proceso de configuracion de usando
cualquiera de las siguientes herramientas: Packet Tracer o GNS3.

* ES muy importante mencionar que esta actividad es de caracter INDIVIDUAL y
OBLIGATORIA.

* Toda evidencia de copy-paste o plagio (de la web o de otros informes) sera
penalizada con severidad

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.
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2. EJECUCION DEL LABORATORIO 1

2.1 Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario

Se habré la consola y Configuracion de direccionamiento del enrutador R2 y cambio
de estado de interface y configuracion primaria con descripcion de nombre

& R2 — — >
Physical Config CLI

IOS Command Line Interface

HMIAMT (config—3if) Ffno sh o~

TLINK-S—CHAMNGED: Interface Seriald/ 0,0, changed state to down
MIAMT (config—if)#Finc gios O

MIAHMT (config—3if) #ip address 209.165.200.225 255.255.255.248
MIAMT (config—3if) #sh

MIAMT (config—3if) Fno =sh

MIAMT (config—3if) #
FLIMNE-S5S—CHAMGEGED: Imnterface GigakbitEthernetcO/,/0, changsed state to uap

SLINEPROTO-—S—UPDOWN: Line protocol on Interface GigabitEthernecO/,/0,
changed state to wup

MIAMT (config—3if)#Finc 1ol

MIAMT (config—if) #
ZELINKE-S—CHANGED: Imterface Loopkback0, changed state to ap

ZFLINEPROTO—-S—TUOPDOWH: Line protocol on Interface Loopkbackd, changed state
to up

MIAMT (config—if) #ip address 10.10.10.11 2Z55.255.255.255
MIAMT (config—3if) #Fno sh
MIBMT (config—if) #| el

Copy Paste

Configuracion de direccionamiento del enrutador R1y cambio de estado de interface
y configuracién primaria con descripcién de nombre



& R1 — O X
Physical Config CLI

I0S Command Line Interface

7Must be "terminal™, "memorv™ or "network™
Routerf#hostname BOGOTL

~

% Inmvalid input detected at "' marker.

Router#

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Router (config) #

Router (config) #E

Router (config) #hostname BOGOTA

BOGOTA (config) #int =0/0/0

BOGOTLA (config-if) #ip address 172.31.21.2 255.255.255.252
BOGOTLA (config-if) #no sh

BOGOTR (config-if) #
(LINE-5-CHANGED: Intexface Seriald/0/0, changed state to up

BOGOTR (config-if) #
(LINEPROTO-5-UPDOWN: Line protocol on Interface Seriall/0/0, changed
state to up

BOGOTA (config-if) #int gid/O
BOGOTA (config-if) #ip address 192.168.30.1 255.255.255.0
BOGOTA (config-if) 4 b

Copy Paste

Configuracion de todas las interfaces y direccionamiento destinado por las tablas
del laboratorio en el router R3 y activacién de interfaces



& R3 - O X
Physical Config CLI
IOS Command Line Interface

Router (config) #qui ~
% Invalid input detected at '""' marker.

Router (config) #

Router (config) #hostname BUENOSAIRES

BUENOSAIRES (config) #int s0/0/1

BUENOSATRES (config-if) #ip address 172.31.23.2 255.255.255.252

BUENOSAIRES (config-if)#no sh

BUENCSAIRES (config-if) #

£LINE-5-CHARNGED: Interface Seriald/0/1, changed state to up

BUENOSLIRES (config-if)#

(LINEPEOTO-5-UPDOWH: Line protocol onm Inmterface Seriald/0/1, changed

state to up
BUENOSAIRES (config-if) #int 1lo4

BUENOSAIRES (config-if) #
(LINE-5-CHANGED: Interface Loopback4d,

(LINEPROTO-S5-UPDCWN: Line protocol on
to up
BUENOSATRES (config-if) #int 1o5

BUENOSAIRES (config-if) #
LLINE-S-CHANGED: Interface Loopbacks,

(LINEPRCTO-5-UPDOWN: Line protocol on
Co up
BUENOSAIRES (config-if) #int 1loé

BUENOSAIRES (config-if) #
$LINE-S5-CHANGED: Interface Loopkacke,

3LINEPROTO-5-UPDOWN: Line protocol on
Lo up
BUENOSAIRES (config-if) #int 1lo7

BUENOSAIRES (config-if) #
(LINE-S5-CHANGED: Interface LoopkackT,

£LINEPROCTO-5-UPDOWN: Line protocol on
Lo up

BUENOCSAIRES (config-if) |

BUENOSAIRES (config-if) #ip address 182.

BUENOSAIRES (config-if) #ip address 152,

BUENOSAIRES (config-if) #ip address 152,

changed state to up

Interface Loopbackd,

changed state to up

Interface LoopkacksS,

changed state to up

Interface Loopbacké,

changed state to up

Interface LoopkackT,

changed state

changed state

changed state

changed state

Copy

10
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Configuracion de direccionamiento en el PC-A de la IP dispuesta en el diagrama del
laboratorio

& pC-A - O X
Physical  Config Desktop  Custom Interface
IP Configuration x] IS
IP Configuration
O DHcCP @ Static |
IP Address 192.168.30.5
Subnet Mask 255.255.255.0
Default Gateway  [192.168.30.1
DNS Server |
IPv6 Configuration
O DHCP O Auto Config ® Static
IPv6 Address /
Link Local Address |[FES0::2E0:F7FF:FE78:986E |
IPvE Gateway
IPv6 DN5S Server

11



Configuracion de direccionamiento en el PC-C de la IP dispuesta en el diagrama del

laboratorio

& pC-C — O

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

) DHCP @ Static

IP Address 1192.168.40.5
Subnet Mask |255.255.255.0
Default Gateway 192.168.40.1

DNS Server I

IPvE Configuration
) DHCP O Auto Config @ Static

IPv6 Address | |f|

Link Local Address |FE80::202:16FF:FE43:?EBG

IPvE Gateway |

IPv6 DNS Server |

2.2 Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

Tabla requerida para configurar OSPFv2 area 0 en los router

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5555
Router ID R3 3.8.8.8
Configurar todas las interfaces LAN como
pasivas
Establecer el ancho de banda para enlaces
seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Configuracion de los OSPF, en el router R2 con la configuracion 5.5.5.5

12



& R2 — O >

Physical Config CLI
I0S Command Line Interface
"
MILDMT >
MIAMTI>aen
MIAMTI=enakle
MIAMTI#config
MIAMIFconfigure ter
MIAMIFconfigure terminal
Enter configuration commands, one per line. End with CHNTL/Z.
MIAMT (config) ¥show
T Imvalid input detected at """ marker.
MIAMT (config) #listc
F Imvalid input detected at "' marker.
MIAMT (config) #¥router
EF Imcomplete command.
MIAMT (config) #router ospf 1
MIAMT (config—-router) ¥router—-id 5.5.5.5
MIAMT (config—router) $fpass
E Imcomplete command.
MIAMT (config-—router) #passive—incerface gil/ 0
MIAMT (config—router) #l el
Copy Paste
Configuracion de los OSPF, en el router R1 con la configuracion 1.1.1.1
& R1 — ] ><
Phwvsical Config CLI
IOS Command Line Interface
Fress RETURIM To geT SCcarced. ~
BOGOTA>en
BOGOTA>ecnakle
BOGOTAFconfig
BOGOTA¥Fconfigure tex
BOGOTA¥#configure tcerminal
Enter configuration commands, one per line. End wich CHNTL,/Z.
BOGOTA (config) #router ospf 1
BOGOTA (config—router) #router—id 1.1.1.1
BOCOTA (config—router) $pass
BOGOTA (config—router ) $¥passive—interface gid/, O
BOGOTA (config-—router) # V

Copy Paste

Configuracion de los OSPF, en el router R3 con la configuracion 8.8.8.8
13



BUENCSAIERES>enable

BUENOSAIRES#configur

BUENOSAIRES#configure ter

BUENOSAIRES#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

BUENOSAIRES (config) #router ospf 1

BUENOSAIRES (config-router) #router-id 8.8.8.8

EUEHDSAIREE{cnnfig—rnater)#| v

Copy Paste

2.3 Verificar Informacion de OSPF

¢ Visualizar tablas de enrutamiento y routers conectados por OSPFv2
e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

e Visualizar el OSPF Proceso ID, Router ID,
¢ Resumenes de direcciones, redes de enrutamiento e interfaces pasivas
configuradas en cada enrutador.

En el router R2 se muestra correctamente la configuracién del OSPF, con las tablas
de ruteo e interfaces configuradas

14



& p2 — | b
Phwsical Config CLI

IOS Command Line Interface

MIAMIf#sh ip rouwute -
Codes: L — local, C — connected, S5 — static, R — RIP, M — mokbile, B —
BGEP
D — ETGRP, EX — EIGRP externmal, O — OSPF, IAa — OSPF inter arca
M1 — OSPF H55h external type 1, N2 — OSPF HNS55A extermal typese =2
El — ©OSPF extermnal type 1, EZ2 — OSPF external tyvpe =2, E — EGP
i — I5S—IS5, L1 — IS5—IS lewvel—1, LZ IS—IS level—2, ia — IS—IS
imter arcea
% — candidatcte default, T — per—uasSer sStatic routce, o — ODR
P — periocodic downloaded statcic rouce
Gaceway of last resort is ot =SeT
10.0.0.0,/32 is submnetted, 1 subnetcs
e 10.10.10.11,/32 is directly connected, LoopbackOd
172.31.0.0/16 is wariably subnetted, 4 subnets, 2 masks
c 172 .31 .21 .0,30 is directly connected, Serialdy, 0,1
1. 172 .31 .21 .1,/32 is directly connected, Serialdy, 0,1
L 172.31.23.0,/30 4is directly connected, Seriald/,0/,0
L 172.31.23.1/32 is directly connected, SerialdO/ 0/, 0
209.165.200.0/244 is wariakly subnetted, 2 subnets, 2 masks
L 209.165.200.2249,/29 is directly connected, GigabitEthernetc O/ 0
L Z09.165.200.225,/32 i=s directly connected, GigabitEcthernetcO/, 0
MIRMT#| ~

Copy Paste

En el router R1 se muestra correctamente la configuracién del OSPF, con las tablas
de ruteo e interfaces configuradas

Fri - O X
Physical Config CLI

IOS Command Line Interface

% Invalid input detected at "' markesr,

BOGOTA (config-if) #exit

BOGOTA (config) #exit

BOGCTAZ

%5Y5-5-CONFIG_I: Configured from console by console

BOGOTRA#sh ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - O5PF, IR - OSPF inter area
H1l - OSPF HNS5A extermal type 1, N2 - OS5PF NS55A extermnal type 2
El - 0OS5PF external type 1, E2 - OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-1I5 lewvel-1l, L2 - I5-I5 lewvel-2, ia - I5-I5 inter area
# — candidate default, U - per-user static route, o - CDE
P - periodic downloaded static route

Gateway of last resort is not set
172.31.0.0/16 i= wariably subnetted, 2 subnets, 2 masks
C 172.21.21.0/30 is directly connected, Seriald/0/0
L 172.21.21.2/32 is directly connected, Seriald/0/0
192.168.30.0/24 is variably subnetted, 2 subnets, 2 masks
C 152.168.30.0/24 is directly connected, GigabitEthernet0/0
L 152.168.30.1/32 is directly connected, GigabitEthernet0/0
BOGOTA4] v

Copy Paste

15



2.4 Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red

establecida.

Se configura el switch S1 en el cual se configuran, nombre y las vlan
correspondientes segun el diagrama de red, y colocando el nombre asignado.

& 1

Physical Config CLI

- O X

IOS Command Line Interface

changed state to up

Switchrconfig

Switchrconfi
Switch>ena
Switchrenakle
Switch#confi
Switch#configure te

Switch (config)#vlan 30
Switch (config-vlan) #name
Switch(config-vlan)#vlan
Switch (config-vlan) #name
Switch (config-vlan)#vlan
Switch(config-vlan) #name
SWitchicnnfig—vlan]ﬂ

Translating "config"...domain server
% Unknown command or computer name, or unable to find computer address

Switch#configure termimal
Enter configuration commands,

(LINE-S5-CHLNGED: Interface FastEthernetl/24,

Administracion
40

mercadeo

200
mantenimiento

one per line.

changed state to up

(LINEPROTO-S5-UPDOWHN: Lime protocol on Interface FastEthernetl/24,

(255.255.255.253)

End with CNTL/Z.

Copy Paste

Se configura el switch S2 en el cual se configuran, nombre y las vlan
correspondientes segun el diagrama de red, y colocando el nombre asignado.

16




& s>z _ O

Phwsical Config CLT

IOS Command Line Interface

SLINK-S—CHARNGED: Interface FastEthermnecd/1, changed state to up

SFLTMEPROTO-5-—UTUPDOWN : Linme prococol on Interface FastEthermetOs1, changed
state to up

SLINK-S—CHANGED: Interface FastEthermnecd/3, changed state to up

SFLTMEPROTO-5-—TUJPDOWN : Linme prococol on Interface FastEthernmetOs 3, changed
state to up

Switchbeﬂ

Switch>»enable

Switch#confi

Switch#fconfigure term

Switch#configure terminal

Enter configuration commands, one per line. End with CHTL/SZ.
Switch (config) #vlan 30

Switch (config-—vlan) #nams administracion
Switch(config—vlan) fvliamn 40
Switchliconfig—vlan) $fname mercadeo
Switch({config—vlan)#vlan Z00
Switch(config—vlan) #name mantenimientco
Switch (config-—wvlan)#

Copy Paste

Se configura las troncales del switch S1, para tener correcta comunicacion con los
demas activos de red

= 51 — O

Physical Config CLI

IOS Command Line Interface

Switch>renakble

Switch#confi

Switch#configure te

Switch#configure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch (config)#wvlan 30

Switch (config—wvlan) #namse Administcracion
Switch (config-—wvlan) #vlan 40

Switch (config—wvlan) #nams mercadeo
Switch (config-—wvlan) #fvlian 200

Switch (config—wvlan) #namse mantenimiento
Switch(config-—wvlan)#

Switch (config-—wvlan) fexit

Switch (config) #

Switch (config) #hostnamse S1

Sl (config)#int gidosS1l

51 (config—if) #switcch

T Imncomplete commarnd.

51 (config-—if) #switchport mode trunk

S1 ({config-if)#

51 (config-—if)#

51 (config—if)#int gid/,/ 2

51 (config-—if) #switchport mode trunk

S1 (config-if)#

S1 (config—if) #

Copy Paste

17



Se configura las troncales del switch S2, para tener correcta comunicacion con los

demas activos de red, y se muestran las Vlan correspondientes.

& 53 — — oy
Physical Config CLI

IOSs Command Line Interface
ZLINE-S—CHAONGED: Interface FastEthernetO/,1, changed state tTto ap .

state to up

state to up

Switch>enable
Switch#fconfigure terminal

Switch (config) #hostnamse 53

53 (config) #vlan 30

S3 (config—wvlan) ¥#namse administracion
S3 (config—wvlan)#wvlian 40
S3(config—wvlan) #name mercadeo
S3(config—wlan)#Fvian 200
S3(config—wvlan) #f nams mantenimiento
S3 (config—wvlan)fexitc

S (config)#Fint gio, =

S3 (config—if) #switcchport mode Trunk

SLINEPROTO—-S—UPDOWH: Line protocol on Interface FastEthernetOs1,

FELINE-S—CHOANGED: Interface FastEthermetO/,/3, changed =sState to up

SLINEPROTO—-S—UPDOWI: Line protocol on Interface FastEcthernecOs3,

Enter configuration commands, one pexr line. End with CHNTL.,Z.

changed

changed

S3 (config—if) # el
Copy Paste
En el Switch S1 se configura el ingreso por la Vlan 30, como se puede verificar en
la imagen
& 51 — O >
Physical Config CLI
IOS Command Line Interface
L
SLINK-S5—CHANGED: Interface FastEthernet0,/3, changed sState to up
EFLINEPROTO—S5—UFPDOWN: Line protocol on Interface FastEthernetd,3, changed
state to up
51z
Slrzenakble
Sl¥config
Sl#configure terxr
Sl¥configure terminal
Enter configuration commands, one per line. End with CHTL/Z.
51 (config) #intc fald, 1
Sl (config—3if) #switchport mode access
51 (config—if) #switchport access wlan 30
R

S1 (config—if) #

18
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Paste




En el Switch S3 se configura el ingreso por la Vlan 40, como se puede verificar en
la imagen

& 53 — O
Physical Config CLI

IOS Command Line Interface

state To up
EFLINE-S—CHAMGED: Interface FastEthernetd/3, changed state to uap

FLINEPROTO—S—TUPDOWH: Line protocol on Interface FastEthernet(/3, changed
state To up

Switchrenakble

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #hostname 53

S53 (config) #vlan 30

53 (config—wlan) #name administracion
S3(config-wvlan) #vlan 40

53 (config-—vlan) #nams mercadeo

S3 (config-wvlan) #vlan 200
S3(config-vlan) #name mantenimiento
S3(config-vlan) fexit

53 (config) #Fint gid/sS2

53 (config—if) #switchport mode trunk
S3(config-if)#int £fald/s1

53 (config-if) #switchport mode access
S3(config-if) #switchport access wlan 40
53 (config-if) #

Copy Paste

2.5 En el switch 3 deshabilitar dns lookup
En el switch S3 se deshabilita el domian-lookup como lo muestra la imagen

19



&9 53 — (| >
Phvsical Config CLT

IOS Command Line Interface
SLINK-S—CHANGEID: Imterface FastEthernetO/s 3, changed sState Tto wap o~

state To up

Switchrenakles

Switch¥#fconfigure terminal

Enter configuration commands, one per line. End with CHNTL/SZ.
Switch (config) F#Fhostnams 5S3

S3 (config) #vian 30

S3 (config—vlan) #name administracion
S3(config—wlan) Fvian 40

S3 (config—wvlan) #fnams mercadeo
S3(config—wvlan) #F#vian 200

S3 (config—wvlan) #nams mantenimiento
S3(config—wvlan) fexit

S3(config)#Fint gid/ =
S3(config—if)#switchport mode trunk
S3(config—if)#Finc £ao,, 1
S3(config-—if)#swicchport mods accesSs

S3 (config-if)#Fswitcchport access wlamn 420
S3(config—if)#Fno ip domain—lookup

S53 (config) F#no ip domain—lookup

SLINEPROTO—-S—TUPDOWN: Line protocol on Interface FastEthernmetOls 3,

changed

S3 (config) ~
Copy Paste
2.6 asignar direcciones ip a los switches acorde a los lineamientos.
Se asigna el rango de direcciones IP para el switch S1 la cual va a la VLAN 99
= =1 — ] >
Phwsical Config CLI
IOS Command Line Interface
-~
SLTHNEKE -S5S - CHAMNGED = ITnterface FastEthermetcOls 3, changed Statce TOo uep
SLTHNEPROTO-S—-—TUOPDOWIT = Lime protocol on Interface FastEthermetcOs 3, changed
sScace To wTp
51z
Slzenakbls
Sl¥#config
Sl#Fconfigure Texr
SlF¥configure terminal
Enter configuration commands, one per line. End with CHMNTLSZ.
Sl (config)#int £a0, 1
Sliconfig-—if)#fswitchport mode access
51 (config—if) #swicchportc access wlan 30
Sl (config—if)#Fexit
Sliconfig)#int wilan S5
S1 (config—if)#ip address 192 .168.99%9 .2 Z255_.255_.255 .0
Sl (config—3if)#Fno =sh
L

S1 (config—3if) ¥

Copy

Paste

Se asigna el rango de direcciones IP para el switch S3 la cual va a la VLAN 99
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& 53 — | =
Phwvsical Config CLI

IOS Command Line Interface

state to uup o~

Switchrenakble

Switch#fconfigure terminal

EFnter configuration commands, one per line. End with CNTL/Z.
Switch (config) #hostname 53

S3 (config) #vlan 30

53 (config-—wvlan) #namse administracion

S (config—wvlan)#Fvian 40

S3(config—wvlan) #fname mercadeo

S3(config—vlan)#wvian 200

S3(config—vlan) #name mantenimiento

S (config—wvlan)fexitc

S3 (config)#Fint gio, 2

S3 (config-if) #Fswitchport mode trunk
SZ(config—if)Fint £ad, 1L

S3(config-if)#switchport mode access
S3(config-if)#switchport access wlan 40
S3(config—if)#no ip domain—lookup

53 (config) #no ip domain—lookup

S3 (config)#int wlan 99

S3 (config-if) #ip address 192.168.99.3 255.255.255.0
S (config—3if)#F#no sh

53 (config-if) # ~

Copy Paste

2.7 desactivar todas las interfaces que no sean utilizadas en el esquema de red.
Se desactiva las interfaces no utilizadas para proteger los dispositivos.

Gl Lo
$LINK-5-CHANGED: Interface FastEthernet(/24, changed state to up

$LINEPROTO-S5-UPDOWH: Line protocol on Interface FastEthernetd/24,
changed state to up

Sl{config-if-range) #int range faOI&—ESl W

Copy Paste

Se desactiva las interfaces no utilizadas en el switch S3 para proteger los
dispositivos.
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&7 53 — | >
Phwysical Config CLI

IOS Command Line Interface
S3(config—wvlan) snams mantenimiento ~

S3(config—wvlan) fexitc

S3 (config) #int gid/ 2

S3(config-if)#switchport mode trunk
S3(config—if)#Finc fad, 1

S3(config—if) #switchport mode access

S3(config—if) #fswitchport access wlan 40
S3(config—-3if) #no ip domain—lookup

S3(config) #no ip domain—lookup

S3(config) #int wlan S99

S3(config-if)#ip address 192.168.99.3 Z55.255.255.0
S3(config—3if) #no sh

S3(config—if) #

EFLINE-S—CHAMNGED: Interface FastEthernetd/,3, changed state to down

EFELINEPROTO-S—UPDOWN: Line protocol on Interface FastEthernecO/s 3,
state to down

FLINK-S—CHANGED: Interface FastEthernetl/3, changed state to uap

SFLINEPROTO-—S—UPDOWN: Line protocol on Interface FastEthernmetcO/, 3,
state to up

S3(config—if)#int range Fald 4-—-=24
SS(Canig—if—rangeJ#sﬂ

changed

changed

Copy

2.8 Implementacion de dhcp y nat para ipv4

Se configura el servicio de dhcp en el router R1, en el cual se colo
dispuesto por el laboratorio

Paste

ca el rango

= R — ] >
Physical Config CLI
IOS Command Line Interface
BOGOTA>ip dhcp excluded-—-address 1S2_.1685.30.4 1SZ2Z_16€8.30.10 -~
%® Invalid input detected atct - markexr.
BOGOTA>en
BOGOTA>enakle
BOGOTA#conTt
BOGOTA#configure Tterxr
BOGOTA#configure terminal
Enter configuration commands, one per line. End with CHNTL/Z.
BOGOTA (config) #
BOGOTA#
%SYS—S—CDNFIG_I B Configured from comsole by console
BOGOTA#ip dhcocp excluded-—address 192.168.30.49 192.16€68.30.10
% Imwvalid input detected at "' marker.
BOGOTA#confi
BOGOTA#configure tex
BOGOTA#configure terminal
EFnter configuration commands, one per line. End with CHNTL/Z.
BOGOTA (config) #ip dhop excluded-—address 1S2.162.30.4 192._165.30.10
BOGOTA (config) #ip dhop excluded-address 192.168.40.4 192.16€8.40.10
BOGOTA (config) # =2
Copy Paste

2.9 Configurar r1 como servidor dhcp para las vlans 30 y 40
Se configura el router R1 como servicio DHCP para Is vlan 30 y 40
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BOGOTL (vlian) #
35Y5-5-CONFIG I: Configured from conscle by console
no vlan 40
Deleting VLAN 40...
BOGOTLA (vlian) #vlan 1002 name fddi-default
4 default VLAN mayv not have its name changed.
BOGOTA (vlan) #vlian 40 name mercadeo
VLAN 40 modified:
Hame: mercadeo
BOGOTLA (vlian) #vlan 200 name mantenimiento
VLAN 200 modified:
Hame: mantenimiento
BOGOTA (vlan) #|

2.10 reservar las primeras 30 direcciones ip de las vlan 30 y 40 para
configuraciones estaticas.

Name: ADMINISTRACION
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.
Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

Se genera las exclusiones, en el router R1vsegun la tabla anterior para la Vlan 30 y
40

& R1 _ O

Physical Config CLI

IOS Command Line Interface

Deleting VLAN 200...
BOGOTA (vlan) #list

% Invalid input dectected at "~' marker.

BOGOTA (vlan) #show
BOGOTA (vlan) $#show

% Invalid input detected at marker.

BOGOTA (vlan) #show

BOGOTA (vlan) fexit

APPLY completed.

Exiting. ...

BOGOTA#config

BOGOTA#configure ter

BOGOTLA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA (config) #ip dhcop excluded-address 192.168.30. 2.168.30.32
BOGOTA (config) #ip dhcop excluded-address 192.168.40. 2.168.40.32
BOGOTA (config) 4]

2 18
2 18

Copy Paste
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Se configura el pool DHCP como mercadeo en el router R1

& R1 — O X
Physical Config CLI
I0S Command Line Interface
% Invalid input detected at '*' marker. N
BOGOTA (vlan) #show
BOGOTL (vlan) #show
% Invalid input detected at '"" marker.
BOGOTL (vlan) #show
BOGOTA (vlan) #exit
LPPLY completed.
Exiting....
BOGCTZA#config
BOGOTL#configure ter
BOGOTA#configure terminal
Enter configuration commands, one per line. End with CHTL/Z.
BOGOTA (config) #ip dhcp excluded-address 192.168.30.2 192.168.30.32
BOGOTA (config) #ip dhcp excluded-address 15%2.168.40.2 192.168.40.32
BOGOTA (config) $ip dhcp pool MERCADEO
BOGOTA (dhcp-config) #dns-server 10.10.10.11
BOGOTL (dhcp-config) #default-router 172.31.21.1
BOGOTA (dhcp—config) § v
Copy Paste

2.11 Configurar nat en r2 para permitir que los host puedan salir a internet

Se ingresa a la consola del router R2 y se configura el NAT para que los equipos,

puedan salir a internet
FR2

Physical Config CLI

I0S Command Line Interface

MIAMI#con

MIAMI#con

MIAMI#config

MIAMI#configure ter

MIAMI#configure terminal

Enter configuration commands, one per line. End with CNIL/Z.
MIAMT (config) #ip access-list extended administracion

MIAMI (config-ext-nacl) #remark permit local lan to use nat
MIAMI (config-ext-nacl) #permit ip 152.165.30.0 0.0.0.255 any
MIAMI (config-ext-nacl) #permit ip 192.165.40.0 0.0.0.255 any
MIAMT (config-ext-nacl)fexit

MIAMT (config)#ip nat inside source list administracion pool MIAMI
MIRMI (config)#ip nat inside source list administracion pool MIAMI-pool
MIAMT (config) #int 100

MIZMI (config-if) #ip nat inside

MIAMI (config-if) #int s0/0/1

MIAMI (config-if) #ip nat outside

MIAMI (config-if)#

MIZMI (config)#ip nat pool MIAMI-pool 209.165.200.225 209.165.200.228 netmask 255.255.255.24
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2.12 Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde rl o r3 hacia r2.

Se configura en el R2 lista de acceso para la Vlan 30 y 40 y se deniega el rango
192.168.60.0

§FRr2 O
Physical  Config CLI

I0S Command Line Interface
MIAMI#configure ter
MIAMTI#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
MIAMI (config)#ip access-list extended administracion
MIZMI (config-ext-nacl)#remark permit local lan to uwse nat
MIAMI (config-ext-nacl)#permit ip 19%2.168.30.0 0.0.0.255 any
MIAMT (config-ext-nacl)#permit ip 192.168.40.0 0.0.0.255 any
MIRMT (config-ext-nacl) fexit
MIAMI (config)#ip nat pool MIAMI-pool 209.165.200.225 209.165.200.228 netmask 255.255.255.248
MIAMI (config)#ip nat inside source list administracion pool MIRMI
MIZMT (config) #ip nat inside source list administracion pool MIAMI-pool
MIAMI (config)#int 100
MIAMI (config-if)#ip nat inside
MIAMI (config-if) #int =0/0/1
MIAMT (config-if) #ip nmat outside
MIRMT (config-if) fexit
MIAMI (config)#access-1list 1 permit 152.163.50.0 0.0.0.255
MIAMI (config)¥access-list 2 deny 192.168.60.0 0.0.0.255
MIBMI (config)#]

Copy Paste

2.13 Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde rl o r3 hacia r2.

Se configura el enrutador R3 donde se configura, los segmentos en las listas de
acceso 172.31.23.0,192.168.4.0,192.168.5.0,192.168.6.0
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& R3 — O
Phvysical Config CLI

IOS Command Line Interface

ETENOSATRES>

BUENCOSATRES>ena

BUEMNCSATRES>cnable

BUEMOSAIRES#confi

BUEMOSATRES#¥configure ter

BUENOSATRES#configure terminal

Enter configuration commands, one per line. End with CHTL/Z.
BUEMOSATRES (config) #router rip

BUEMOSATRES (config—-router) fversion 2

BUENMOSATRES (config-—-router) #do show ip route connected

C 172.31.23.0/30 i=s directly connected, Seriald/ ;0,1

L 1s2.1e8.4.0,249 is directly connected, Loopkback4d

{1 19z . 168.5.0/24 is directly connected, LoopkbacksS

iz l1az.168.6.0/24 is directly connected, Loopbacke
EUEHOSAIRES (config—router) #network 172. 3.0
BEUEMOSLATIRES (config—router) fnecwork 192 4.0
BUEMOSATRES (config—router) $network 192 5.0
BEUEMOSATRES (config—router) $network 192 G0

BUEMOSATRES (config-—-router) #

Copy Paste

2.14 Verificar procesos de comunicacion y re direccionamiento de trafico en los
routers mediante el uso de ping y traceroute

Verificacion desde PC-A a los demas enrutadores por medio del comando PING

=

Physical Config Desktop Custorm I nterface

n - —_———— e

Command Prompt

Verificacion desde PC-C a los demas enrutadores por medio del comando PING a
IP publicas
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Phvsical Config Desktop Custom Interface
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b >
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o X7

PC1

PC-PT Laptop-PT
Laptop0

Laptop-PT

3. EJECUCION DEL LABORATORIO 2

Laptop-PT

Laptop-PT

Server-PT

o Laptop31 Laptop30 SREEeE)
3.1 Tabla De Direccionamiento
El . L, Mascara Gateway
administrado | Interface Direccion 1P de predeterminad
r S subre 0
d
ISP S0/0/0 200.123.211.1 255.255.255.0 | N/D
Se0/0/0 | 200.123.211.2 255.255.255.0 | N/D
R1 Se0/1/0 | 10.0.0.1 255.255.255.25 | N/D
2
Se0/1/1 | 10.0.0.5 255.255.255.25 | N/D
2
Fa0/0,10 | 192.168.20.1 255.255.255.0 | N/D
0
R2 Fa0/0,20 | 192.168.21.1 255.255.255.0 | N/D
0
Se0/0/0 | 10.0.0.2 255.255.255.25 | N/D

2
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Se0/0/1 | 10.0.0.9 255.255.255.25 | N/D
2
192.168.30.1 255.255.255.0 | N/D
Fa0/o 2001:db8:130::9C0:80F | /64 N/D
R3
:301
Se0/0/0 | 10.0.0.6 255.255.255.25 | N/D
2
Se0/0/1 | 10.0.0.10 255.255.255.25 | N/D
2
SW2 VLAN N/D N/D N/D
100
VLAN N/D N/D N/D
200
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP
3.2 Tabla De Asignaciéon De Vlan Y De Puertos
Dispositivo | VLAN Nombre Interfa
z
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

3.3 Tabla De Enlaces Troncales
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Dispositivo local| Interfaz local | Dispositivo remoto
SwW2 Fa0/2-3 100

3.4 Situacion

En esta actividad, demostrara y reforzara su capacidad para
implementar NAT, servidor de DHCP, RIPV2 y el routing entre VLAN,
incluida la configuracién de direcciones IP, las VLAN, los enlaces
troncales y las subinterfaces. Todas las pruebas de alcance deben
realizarse a través de ping Unicamente.

3.5 Descripcion De Las Actividades

SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con
la tabla 1.

Los puertos de red que no se utilizan se deben deshabilitar.

La informacion de direcciéon IP R1, R2 y R3 debe cumplir con la tabla 1.
Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31l, PC30 y
PC31 deben obtener informacion IPv4 del servidor DHCP.

R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4
publica. Asegurese de que todos los terminales pueden

comunicarse con Internet publica (haga ping a la direccion ISP) y la
lista de acceso estandar se llama INSIDE-DEVS.

R1 debe tener una ruta estatica predeterminada al ISP que se
configurd yque incluye esa ruta en el dominio RIPv2.

R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las
VLAN 100 y 200.

El ServidorO es sélo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de
Laptop3l, de PC30 y obligacibn de configurados PC31
simultdneas (dual-stack). Las direcciones se deben configurar
mediante DHCP y DHCPV6.

La interfaz FastEthernet 0/0 del R3 también deben tener
direcciones IPv4 e IPv6 configuradas (dual- stack).

R1, R2 y R3 intercambian informacion de routing mediante RIP version
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2.

e R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

o Verifique la conectividad. Todos los terminales deben poder hacer
ping entre si y a la direccion IP del ISP. Los terminales bajo el R3
deberian poder hacer IPv6-ping entre ellos y el servidor.
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CONCLUSIONES

Hemos podido observar nuestro crecimiento, profesional y personal a lo largo de
este curso, el cual nos servira para nuestro futuro profesional y en el cual
adquirimos conocimientos avanzados en arquitecturas de red y de configuraciones
de red, que nos haran profesionales competentes y de mayor crecimiento laboral
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