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INTRODUCCION

Con larealizacion del presente trabajo final del diplomado de profundizacion CISCO,
aplicamos de esta manera todos los conocimientos adquiridos en el diplomado de
profundizacion CCNA1l y CCNA2 en el cual encontramos temas como la
configuracion de VLANs, OSPFv2, DHCPv4 y ACL en switches y routers, disefar e
implementar NAT dinamicas y estéticas, listas de acceso bajo los protocolos IPv4 y
entre otros temas de gran importancia para afianzar nuestros conocimientos en

networking.

Lo anterior lo realizaremos desarrollando los ejercicios de practica encontrados en
el médulo de CCNA 1 y CCNA de CISCO, que ejecutaremos a través de la

herramienta de simulacion Packet Tracert.



RESUMEN

Los principios basicos del routing y el switching estudiados durante el curso de
Cisco, fortalecen las habilidades necesarias para aplicarlas en un campo de accién;
en este caso se presenta una descripcion de un escenario, en una empresa de
tecnologia con tres sucursales, en las ciudades de Miami, Bogota y Buenos Aires,
el administrador de esta red debe solucionar los problemas e interconectar los
dispositivos correctamente siguiendo las especificaciones dadas por el ejercicio de

la red, protocolos de enrutamiento y topologia de la misma.

Esta actividad es evaluativa en el diplomado de profundizacién de CCNA, permite
calificar el nivel de comprension ante la solucion del problema, donde abarca
direccionamiento de la red, Networking, para su desarrollo se cuenta con la
herramienta de simulacion Packet Tracer. Que proporciona los elementos para

disefio y configuracién de la red.

En este trabajo muestra la arquitectura y la configuracion basica de los routers y
switches para su funcionamiento, la creacién y configuracién de vins, enlaces
troncales, la asignacién de protocolo ospf de area Unica y dhcp en una red simulada

de un escenario real.

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Cisco, la cual busca identificar el grado
de desarrollo de competencias y habilidades que fueron adquiridas a lo largo del
diplomado y a través de la cual se pondra a prueba los niveles de comprension y

solucion de problemas relacionados con diversos aspectos de Networking.



OBJETIVOS

OBJETIVO GENERAL

Conceptualizar y aplicar la tematica de: conectividad IPv4, seguridad de switch
enrutamiento inter VLAN, OSPFv2, DHCP, NAT dinamica / estatica y listas de
control de acceso (ACL) mediante un caso practico propuesto por el tutor del

diplomado.
OBJETIVOS ESPECIFICOS

e Analizar los conceptos de conectividad IPv4, seguridad de switch,
enrutamiento inter VLAN, OSPFv2, DHCP, NAT dinamica / estética y listas
de control de acceso (ACL) previo a la configuracion de dispositivos.

e Desarrollar un informe con evidencias donde se aplique y configure una
solucién préactica descrita en el escenario propuesto en la prueba de
habilidades.

e Verificar la conectividad de los dispositivos virtuales mediante el uso de

comandos: ping, traceroute, show ip route, entre otros.



DESARROLLO DE LA ACTIVIDAD

ESCENARIO 1
TOPOLOGIA
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TABLA DE DIRECCIONAMIENTO IP

Laptop-PT
Laptop31

—
PC-FT
PC30

PC-PT
PC31

p=R

Laptop-PT Server-PT
Laptop30 Serverl

El : . Méascara de Gateway
administrador ISnterface Direccion IP subred predeterminado
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D

Se0/0/0 200.123.211.2 255.255.255.0 N/D
Se0/1/0 10.0.0.1 255.255.255.252 | N/D
Se0/1/1 10.0.0.5 255.255.255.252 | N/D
Fa0/0,100 | 192.168.20.1 255.255.255.0 N/D
Fa0/0,200 | 192.168.21.1 255.255.255.0 N/D
Se0/0/0 10.0.0.2 255.255.255.252 | N/D
Se0/0/1 10.0.0.9 255.255.255.252 | N/D
192.168.30.1 255.255.255.0 N/D
Fa0/0 2001:db8:130::9C0:80F:3 | /64 N/D
01
Se0/0/0 10.0.0.6 255.255.255.252 | N/D




Se0/0/1 | 10.0.0.10 255.255.255.252 | N/D
Sw2 VLAN 100 | N/D N/D N/D

VLAN 200 | N/D N/D N/D
SW3 VLAN1 | N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP

ISP

Configurar las direcciones IP del Servicio ISP, en su interface, su respectiva
direccion IP y su méascara de red.

L - O X
Phy=ical Config CL Attributes
|
GLOBAL Serialioio
Settings Port Status On
Algorithm Settings Duplex Full Duplex
ROUTING Clock Rate 2000000 -
R IP Configuration
RIF P Address 200.123.211.1
SWITCHING Subnet Mask 255.255,255.0
WLAN Database
INTERFACE
Tx Ring Limit 10
FastEthernet0/0
FastEthernet0/1
Serial0,/0/0 |

Seriald/of1




La informacion de direccion IP R1, R2 y R3 debe cumplir con latabla 1.

R1 (Router 1)

Configurar las interfaces con las direcciones IPv4 que se muestran en la topologia
de red, en el router 1.

R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 publica.

R1 debe tener una ruta estatica predeterminada al ISP que se configur6 y que

incluye esa ruta en el dominio RIPv2.

¥ R
Physical Config CLI Attributes
— . Seriali//0
Settings Port Status On
Algorithm Settings Duplex FLlDrTE
ROUTING Clock Rate 2000000 -
Static IP Configuration
RIFP IP Address 2001232112
SWITCHING Subnet Mask 255.255.255.0
WLAMN Database
INTERFACE
T= Ring Limit 10
FastEthernet0/0
FastEtherneto/1
Serial0/0/0 |
Serial0/0/1
Serial0/ 1,0
Serial0/1/1
Static IP Configuration
RIP IP &ddress 10.0.0.1
LB Subnet Mask 255258 255 752
VILAN Database
INTERFACE
Tx Ring Limit 10
FastEthernetd/0
FastEthernetd/1
Serial0/0,/0
Serialofo/f1
Seriald/1/0
Serial0f1/1




Static IP Configuration

RIP IP Address 10.0.0.5
SWITCHING Subnet Mask 255 255 255 252
WLAMN Database

INTERFACE
FastEthernet0,/0
FastEthernet0/1

Seriald/0/0
Serial0/0/1
Serial0f1/0

| Serial0/1/1 |

Tx Ring Limit 10

R2 (Router 2)

Configurar las interfaces con las direcciones IPv4 que se muestran en la topologia
de red, en el router 2.

R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

¥ R - o X
Phy=ical Config CLI Aftributes
|
S RIP Routing (v2)
SETTE Metwork
Algorithm Settings
Add
ROUTING
Static Network Address
| RIP | 10.0.0.0
SWITCHING
VLAN Database 1592.168.20.0
INTERFACE 192.168.21.0
FastEthernet0d/0
FastEthernetl/1 192.168.30.0
Serial0/0/0
Serial0/0/1 Remove




Seriald/0/1

| GLOBAL | Seriallin/0

| Settings | Port Status on
| Algorithm Settings | | Puplex Full Duplex

' ROUTING | |[ClockRate 2000000 v
| Static | IP Configuration

| RIF | IP Address 10.0.0.2

| SWITCHING | Subnet Mask 255.255.255.252

| VLAN Database |

.~ INTERFACE o

| FastEthernetd/0 | Tx Ring Limit 10

| FastEthernetd/1 |

| Serial0/0,/0 |

| Serial0/0/1 |

. GLOBAL | Serial0/0/1

| Settings | Port Status on
| Algorithm Settings || | [Duplex Full Duplex

| ROUTING | |[ClockRate 2000000 -
| Ee | IP Configuration

| RIP | IP Address 10.0.0.9

| SWITCHING | Subnet Mask 255.255.255.252

| VLAN Database |

. INTERFACE | o

| FastEthernet0/0 | Tx= Ring Limit 10

| FastEthernetd/1 |

| Serial0/0/0 |

| |




R3 (Router 3)

Configurar las interfaces con las direcciones IPv4 que se muestran en la topologia
de red, en el router 3.

Phy=ical Config CLI Aftributes
|
Settings Port Status On
Algorithm Settings Cuplex Full Duplex
ROUTING Clock Rate 2000000 -
S IP Configuration
L P Address 10.0.0.6
SWITCHING Subnet Mask 255,255.255.252
VILAN Database
INTERFACE
Tx Ring Limit 10
FastEthernetd/0
FastEthernetd/1
Serial0d/0/0 |
Serial0/o/1
Phy=ical Config CLI Aftributes
GLOBAL Sernal/in
Settings Port Status On
Algorithm Settings Duplex Full Duplex
ROUTING Clock Rate 2000000 b
R IP Configuration
RIF IP Address 10.0.0.6
SWITCHING Subnet Mask 255 255,255,252
WLAN Database
INTERFACE
Tx Ring Limit 10
FastEthernet0,/0
FastEthernetd/1
Serialo/o/o |
Seriald/o/1
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Phy=ical Config cLI Attributes
|
GLOBAL Serialdsi
Settings Port Status On
Algorithm Settings Duplex Full Duplex
ROUTING Clock Rate 2000000 -
St IP Configuration
RIF IP Address 10.0.0.10
SRR E Subnet Mask 255.255.255.252
WLAMN Database
INTERFACE
Tx Ring Limit 10
FastEthernet0,/0
FastEthernet0/1
Serial0/0/0
Serialo/o/1 |

SW2 (Switch 2)

B Switch2 —
Physical Config CLI Attributes
GLOBAL " WLAN Configuration
Settings WLAN Number |
Algorithm Settings WVLAN Name |
SWITCHING
Add | | Remove I
| WLAN Database |
FastEthernetd/1 1 default
FastEthernetd/2 100 WVLAND100
FastEthernetd/3 200 VLANDZ00
Fastthernet0/4 1002 fodi-defaul
FastEthernet0/s
1003 token-ring-default
FastEthernet0/6 pRen-rng-cetad
FEIStE’I:hEFn E:t[l.l'r? 1 Dl:l"' f’dd iI'I Et—'d &fﬂuﬂ
FastEthernetd/ s 1005 trnet-default
FastEthernetd/9
FastEthernet0/10
FastEthernet0/11
[ e N | I i 1 L 7

Configurar las interfaces con las direcciones IPv4 que se muestran en la topologia
de red, en el Switch 2.

11



SW3 (Switch 3)

Configurar las interfaces con las direcciones IPv4 que se muestran en la topologia
de red, en el Switch 3

B Switch3 — O >
Phys=ical Config cLl Attributes
I
GLOBAL bl WAk Configuration
Settings WLAN Mumber | |
Algorithm Settings WLAN Mame | |
SWITCHING
I Add I I Remowve I
[ wvian Database |
INTERFACE WLAMN Mo WLAMN Mame
FastEthernetd/1 1 default
FastEthernet0/2 1002 fddi-default
FEEElErTERILE 1003 token-ring-de fault
e SATLE 1004 fddinet-default
FastEthernetD/5
c 4
FastEthernsto/6 1005 trnet-default
FastEtherneto/7
FastEtherneto/s
FastEtherneto/9
FastEthernet0/10
FastEthernet0/11
= k 4 7

Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 deben
obtener informacién IPv4 del servidor DHCP.

PC20

Configurar las interfaces con las direcciones IPv4 que se muestran en la topologia
de red, en el PC 20, asignadas por medio de DHCP.

¥ pcao
Physical Config Deskiop Programming Attriputes
—
IP Configuration
Interface FastEthernet

IP Configuration

®) DHCP () Static

IP Address 192.168.21.2
Subnet Mask 255255 255.0
Default Gateway 192 168 21 .1
DMNS Server 0.0.0.0
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PC21

Configurar las interfaces con las direcciones IPv4 que se muestran en la topologia
de red, en el PC 21, asignadas por medio de DHCP.

¥ pco
Phy=ical Config Dezkiop Programming Afttributes
I
IP Configuration
Interface FastEthernetl

IP Configuration

(® DHCP (O static

IP Address 192 168.21.3

Subnet Mask 255.255.255.0
Default Gateway 192 168.21.1

DMNS Server 0.0.0.0

PC30

Configurar las interfaces con las direcciones IPv4 que se muestran en la topologia
de red, en el PC 30, asignadas por medio de DHCP.

¥ pcao
Physical Config Dezktop Programming Aftributes
—
IP Configuration
Interface FastEthernetl

IP Configuration

(@) DHCP () Static

IP Address 192.168.30.4
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.
DNS Server 0.0.0.0
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PC31

Configurar las interfaces con las direcciones IPv4 que se muestran en la topologia
de red, en el PC 31, asignadas por medio de DHCP.

¥ pca
Physical Config Dezkiop Programming Afttributes
I
IP Configuration
Interface FastEthernetl

IP Configuration

(®) DHCP () Static

IP Address 192 168.30.3
Subnet Mask 255.255.255.0
Default Gateway 192 168 30.
DNS Server 0.0.0.0

LAPTOP20

Configurar las interfaces con las direcciones IPv4 que se muestran en la topologia
de red, en el Laptop20, asignadas por medio de DHCP.

¥ | aptop20

Phy=ical Config Dezktop Programming Aftributes
—

IP Configuration

Interface FastEthernetl

IP Configuration

(@) DHCP () Static

IP Address 192 .168.20.2

Subnet Mazk 255.255.255.0
Default Gateway 192 168.20.1

DMS Server 0.0.0.0

14



LAPTOP21

Configurar las interfaces con las direcciones IPv4 que se muestran en la topologia
de red, en el Laptop21, asignadas por medio de DHCP.

¥ | aptop21

Physical Config Deszktop Programming Afttributes
I

IP Configuration

Interface Fa=stEthernetl

IP Configuration

(@ DHCP () Static

IP Address 192.168.20.3

Subnet Mask 255.255.255.0
Default Gateway 192 168.20.1

DMNS Server 0.0.0.0

LAPTOP30

Configurar las interfaces con las direcciones IPv4 que se muestran en la topologia
de red, en el Laptop30, asignadas por medio de DHCP.

? Laptop30

Physical Config Desktop Programming Attributes
—

IP Configuration

Interface FastEthernetl

IP Configuration

(®) DHCP () Static

IP Address 192.168.30.2
Subnet Mask 255.255.255.0
Default Gateway 192 168.30.1
DNS Server 0.0.0.0

15



LAPTOP31

Configurar las interfaces con las direcciones IPv4 que se muestran en la topologia
de red, en el Laptop31, asignadas por medio de DHCP.

¥ | aptop3

Phy=ical Config Desktop Programming Attributes
Interface FastEthernetl
IP Configuration
(@) DHCP () Static
IP Address 192.168.30.
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1
DNS Server 0.0.0.0
Tabla de asignacion de VLAN y de puertos
Dispositiv | VLAN Nombre Interf
0] az
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces
Tabla de enlaces troncales
Dispositivo Interfaz Dispositiv
local local 0 remoto
SW?2 Fa0/2-3 100

16



Situacion

En esta actividad, demostrara y reforzara su capacidad para implementar NAT,
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuracién de
direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las

pruebas de alcance deben realizarse a través de ping unicamente.

Descripcion de las actividades

. SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la

tabla 1.
. Los puertos de red que no se utilizan se deben deshabilitar.
. La informacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.

. Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30y PC31
deben obtener informacién IPv4 del servidor DHCP.

. R1 debe realizar una NAT con sobrecarga sobre una direccién IPv4 puablica.
Asegurese de que todos los terminales pueden comunicarse con Internet
publica (haga ping a la direccion ISP) y la lista de acceso estandar se llama
INSIDE-DEVS.

. R1 debe tener una ruta estatica predeterminada al ISP que se configurd y

gue incluye esa ruta en el dominio RIPv2.

. R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

. R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las
VLAN 100y 200.

. El Servidor0 es s6lo un servidor IPv6 y solo debe ser accesibles para los

dispositivos en R3 (ping).

. La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de
PC30 y obligacién de configurados PC31 simultaneas (dual-stack). Las
direcciones se deben

. Configurar mediante DHCP y DHCPV6.
17



. La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e
IPv6 configuradas (dual- stack).

. R1, R2 y R3 intercambian informacion de routing mediante RIP version 2.

. R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

. Verifique la conectividad. Todos los terminales deben poder hacer ping
entre si y a la direccion IP del ISP. Los terminales bajo el R3 deberian

poder hacer IPv6-ping entre ellos y el servidor.

CODIGO CONFIGURACION EN LAS DIFERENTES INTERFACES

ISP

Configurar las direcciones IP del Servicio ISP, en su interface, su respectiva
direccién IP y su mascara de red.

Router>ena

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#sy

Router(config)#ho

Router(config)#hostname ISP

ISP (config)#inter

ISP(config)#interface s0/0/0

ISP (config-if)#ip add

ISP(config-if)#ip address 200.123.211.1 255.255.255.0
ISP(config-if)#no shu

ISP (config-if)y#no shutdown

ISP(config-if)#exit

ISP(config)#exit

18



ISP#Hwr

R1 (Configuracion Router 1)

Router>ena

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1

R1(config)#interface s0/0/0

R1(config-if)#ip add

R1(config-if)#ip address 200.123.211.2 255.255.255.0
R1(config-if)#no shu

R1(config-if)#exit

R1(config)#exit

R1(config)#interface s0/1/0

R1(config-if)#ip address 10.0.0.1 255.255.255.252
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#

R1(config)#interface s0/1/1

R1(config-if)#ip address 10.0.0.5 255.255.255.252
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#exit

R1#wr
19



CONFIGURACION RIPV2

R1(config)#router rip

R1(config-router)#version 2
R1(config-router)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config-router)#network 10.0.0.4
R1(config-router)#network 10.0.0.0
R1(config-router)#default-information originate

R1(config-router)#

R1(config)#ip nat pool INSEDE-DEVS 200.123.211.2 200.123.211.128 net
255.255.255.0

R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255
R1(config)#access-list 1 permit 10.0.0.0 0.0.0.255

R1(config)#ip nat inside source list 1 interface serial 0/0/0 overload

R1(config)#interface serial 0/1/0
R1(config-if)#ip nat inside
R1(config-if)#exit

R1(config)#interface s0/1/1
R1(config-if)#ip nat inside
R1(config-if)#exit

R1(config)#interface s0/0/0

20



R1(config-if)#ip nat outside
R1(config-if)#exit
R1(config)#exit

R1#wr

R1#

R2 (Configuracion Router 2)

Router>ena
Router#conf t
Router(config)#hostname R2

R2(config)#

R2(config)#interface fastEthernet 0/0
R2(config-if)#no shutdown
R2(config-if)#exit

R2(config)#

R2(config)#interface fastEthernet 0/0.100
R2(config-subif)#encapsulation dot1Q 100
R2(config-subif)#ip address 192.168.20.1 255.255.255.0
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#

R2(config)#interface fastEthernet 0/0.200
R2(config-subif)#encapsulation dot1Q 200
R2(config-subif)#ip address 192.168.21.1 255.255.255.0

21



R2(config-subif)#no shutdown
R2(config-subif)#exit
R2(config)#

R2(config)#interface serial 0/0/0

R2(config-if)#ip address 10.0.0.2 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#

R2(config)#interface serial 0/0/1

R2(config-if)#ip address 10.0.0.9 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#exit

R2#wr

CONFIGURACION RIPV2

R2(config)#router rip
R2(config-router)#version
R2(config-router)#version 2
R2(config-router)#network 192.168.30.0
R2(config-router)#network 192.168.20.0
R2(config-router)#network 192.168.21.0
R2(config-router)#network 10.0.0.0
R2(config-router)#network 10.0.0.8



R2(config-router)#

CONFIG DHCP (Configuracion DHCP)

R2(config)#ip dhcp pool vilan_100
R2(dhcp-config)#network 192.168.20.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.20.1
R2(dhcp-config)#ip dhcp pool vian_200
R2(dhcp-config)#network 192.168.21.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.21.1
R2(dhcp-config)#

R3 (Configuracion Router 3)

Router>ena

Router#conf t

Router(config)#hostname R3

R3(config)#ipv6 unicast-routing

R3(config)#interface f0/0

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64
R3(config-if)#ipv6 dhcp server vlan_1
R3(config-if)#ipv6 nd other-config-flag
R3(config-if)#¥no shutdown

R3(config-if)#exit

R3(config)#

R3(config)#interface s0/0/0
23



R3(config-if)#ip address 10.0.0.6 255.255.255.252
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#

R3(config)#interface s0/0/01

R3(config-if)#ip address 10.0.0.10 255.255.255.252
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#exit

R3#wr

CONFIGURACION DHCP

R3(config)#ip dhcp pool vian_1
R3(dhcp-config)#network 192.168.30.1 255.255.255.0
R3(dhcp-config)#default-router 192.168.30.1
R3(dhcp-config)#ipv6 dhcp pool vian_1
R3(config-dhcpv6)#dns-server 2001:db8:130::
R3(config-dhcpv6)#exit

CONFIGURACION RIPV2

R3(config)#router

R3(config)#router rip
R3(config-router)#version 2
R3(config-router)#network 192.168.0.0
R3(config-router)#network 10.0.0.8
R3(config-router)#network 10.0.0.4

24



R3(config-router)#

SW?2 (Configuracion Switch 2)
Switch>ena

Switch#conf t
Switch(config)#hostname SW2

Switch(config)#vlan 100

Switch(config-vlan)#exit

Switch(config)#vlan 200
Switch(config-vlan)#exit
SW2(config)#exit
SW2#wr

SW2(config)#interface fastEthernet 0/2
SW2(config-if)#switchport mode access
SW2(config-if)#switchport access vlan 100
SW2(config-if)#exit

SW2(config)#interface fastEthernet 0/3
SW2(config-if)#switchport mode access

SW2(config-if)#switchport access vlan 100

SW2(config)#interface fastEthernet 0/4

SW2(config-ify#switchport mode access
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SW2(config-if)#switchport access vlan 200
SW2(config-if)#exit

SW2(config)#interface fastEthernet 0/5
SW2(config-if)#switchport mode access
SW2(config-if)#switchport access vlan 200
SW2(config-if)#exit

SW2(config)#exit

SW2(config)#interface fastEthernet 0/1

SW2(config-if)#switchport mode trunk

SW2(config)#interface range fa0/6-24
SW2(config-if-range)#shutdown
SW2(config-if-range)#exit
SW2(config)#exit

SW3 (Configuracion Switch 3)
Switch>ena

Switch#conf t
Switch(config)#hostname SW3
SW3(config)#exit

SW3#wr
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PRUEBAS REALIZADAS (PING)

Ping PC20 a R2 PC20 a Laptop21

En la grafica se observa el Ping realizado del PC 20 hacia el Router 2, de igual
manera desde el PC 20 al Lapto 21.

Logical | )

yFHO A EERE NS

@ Type Color Timesec) Periodic MNum  Edit
ICHP 0.000 N 0 (edi
S i oow M1 (e
< >
ZB

Automatically Choose Connection Type

Ping PC21 a ISP - Laptop a ISP

En la gréfica se observa el Ping realizado desde el PC21 al ISP, de igual manera
ping desde el Laptop hacia el ISP

Laptop-FT

anrz & Laptop.PT Laptop30
Laptop-FT Laptop21
Laptop21

0 Rl

Fire  LastStatus Source Destinaion Type Color Tme(sec) Periodic Num  Edit
@ Pc21 ISP cwe 0.000 N 0 fed
@ Successful Lapto... ISP cwe 0.000 N 1 qed

Simulation|

o G e

4321|1941 2901 | 2911 | BI910K SISHGW 629 | | 1240 | FRAnas| FREmty 1841  260KM| 26210
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LAPTOP30 a R3-PC31 aR3

En la grafica se observa el Ping realizado desde el Laptop30 al Router3 de igual
manera ping desde el PC31 hacia el Router 3.

Laptop-PT Server-PT
Laptop-FT Laptop30 Serverd
Laptop20 et

Laptop-PT
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" 4 o
° Realtime [E=TITED
@ Fire  LsstStatus Source Destnaton Type Cobor Tms(ssc) Periodic Num

@ Lapto... R3 cue 0.000 N 0

» \N"’—W[ Delete @ Successful  PC3M R3 [ 0.000 N 1
>
Toggle PDU List Window @ Successful Lapto... R3 ICHP 0.000 N 2

ESve

1
[ TR

R T

4321 1941 | 2001 | | 2911 81910 SIGHGW

(Select a Device to Drag and Drop to the Workspace)

Ping R2ZaR3-R1aR3-R1aR2

En la gréfica se observa el Ping realizado desde el Router2 al Router3 de igual
manera ping desde el Router2 hacia el Router 3 y desde el Routerl hacia el
Router2.
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ESCENARIO 2

TOPOLOGIA
Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de

Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
que forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman

parte de la topologia de red.
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. i
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—
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soadzaTr 20502417

'd/, y J 4
PC-PT PC-FT
PC1 RC2
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1. Configurar el direccionamiento IP acorde con la topologia de red para
cada uno de los dispositivos que forman parte del escenario

Claves: cisco y class

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5.5.5.5
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Verificar informacion de OSPF
* Visualizar tablas de enrutamiento y routers conectados por OSPFv2

* Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de
cada interface

* Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.




?Rz — - |

| Physical Config | CLI | Attributes

105 Command Line Interface

interface Serizl0/ /050
description Connection to B3
bandwidth Z5&

ip address 172_.31_.23.1 Z55_E55_255_Z252Z
ip ocspf cost 9500

clock rate 258000

1
interface Seriald/0/ 1

description Connection to Rl
bandwidth Z5&

ip address 17Z.31.2Z1.2% Z55.E55.2Z55.Z5Z

ip nat inside

1

interface Vlanl

no ip address

shutdown

!
router ospf 1

router—-id 5.5.5.5
log-adjacency—changes
passive-interface GigabitEthernetld/s1
network 172.31.21.0 0.0.0.23 area 0
network 172 _321_2Z3_0 0.0.0_.3 area 0
network 10.10.10.0 0.0.0.255 arez 0

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red

establecida.



4. En el Switch 3 deshabilitar DNS lookup

B 53

s @ S

| Physical | Config | CLI | Attributes

105 Command Line Interface

5LINE-5-CHANEED:

changed state to

5LINE-5-CHANGED:

changed state to

Switch¥»
Switch¥»en
Switchfconfig

Switch({config) #no
Switch({config) #no
Switch({config) #no
Switch({config) #no
Switch({config) #no
Switch{config)$

Interface FastEthernet0/1,

up

Interface FastEthernetl/3,

up

ip
ip
ip
ip
ip

Switchfconfigure termil

Switchfconfigure termina

Switchfconfigure terminal

Enter configuration commands, one per line.

nom
doma

domain-—*
domain-
domain-lookup

End with CHNTL/Z.

changed state to up

SLINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernetd/s1,

changed state to up

SLINEFPROTO-5-UPDOWN: Line protocol on Interface FastEthermetl/3,

m

1

Cirl+F6& to exit CLI focus

Copy

Paste

[] Top
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5. Asignar direcciones IP a los Switches acorde a los lineamientos.

THe —_________ omem

| Physical | Config | LI | Attributes |

105 Command Line Interface

SLINE-5-CHANGED: Interface FastEthernetl/s3, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/s3,
changed state to up

Switch>en

Switchfconfig term

Switchfconfig terminal

Enter configuration commands, one per line. End with CHTIL/Z.
Switchi{config) #vlan 320

Switchi{config-vlan) $name AZdministracion
Switchi{config-vlan)g#vlan 40

Switchi{config-vlan) §Mercadec

% Inwvalid input detected at "' marker.

Switch{config-vlan) #Name Mercadeo
Switchi{config-vlan)g&vlan 200
Switchi{config-vlan) #name Mantenimiento
Switch{config-vlan)#

IR LT

| Physical | config | LI | Atiributes |

I0S Command Line Interface

Switch>

Switch»confi

Switchr»en

Switch#

Switchifconfig

Switchi#configure ter

Switchifconfigure terminal

Enter configuration commands, one per linme. End with CHTL/SZ._
Switch{configl &

Switch({configlf

Switch (config) ginte

Switch{config)f#interface wlan 9%
Switch({config-if)#ip add 192.1&88.93.2 Z55.Z55.255.0
Switch (config-if) #no shu

Switchleonfig-if) #no shutdown
Switchlconfig-if) #exit

Switch (config) fip de

Switchlconfigl#ip default—-gateway 132 _168_33_1
Switch({config) #show wlan

m

% Invalid input detected at "~' marker.

Switch (config) fexit

Switcch#

%£5Y¥YS5-5-CONFIC I: Configured from conscle by conscle -
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5 - 1
¥ A el

| Physical | Config | CLI | Attributes |

105 Command Line Interface

Switchiconfig -
Switchfconfigure ter

Switchiconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
Switch (config)$

Switchi{config) £

Switch (config) #vlan 30

Switch (config-vlan) fname Administracion

Switch (config-vlan) fvlan 40

Switch (config-vlan) #name Mercadeo

Switch (config-vlan) gvlan 200

Switch (config-vlan) fname Mantenimiento

Switch (config-vlan)

Switch({config-vlan) £

Switch (config-vlan)

Switch (config-vlan) fexit

Switch (config) #inte

Switch({config) #interface wlan 53
Switchi{config-if)gip add 152.168.99.3 Z55_255_255.0
Switch (config-if)#no shu

Switch (config-if)#no shutdown

Switch({config-if)gip def

Switch (config-if) #exit

Switch (config) §ip def

Switchi{config)fip default—gateway 1532.165.55.1

LI

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

7. Implement DHCP and NAT for IPv4
8. Configurar R1 como servidor DHCP para las VLANs 30y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para

configuraciones estéticas.

Name:

Configurar DHCP pool para VLAN 30 ADMINISTRACION
DNS-Server:

10.10.10.11

Domain-Name: ccna-unad.com
Establecer default gateway.

34




Name: MERCADEO

Configurar DHCP pool para VLAN 40 DNS-Server: 10.10.10.11

Domain-Name: ccna-unad.com
Establecer default gateway.

.E? Rl . - - - -

| Physical | Config | CLI | Attributes

105 Command Line Interface

no Service timestamps log datetime msec

no service timestamps debug datetime maec

no service password-encryption

1

hostname BRouter

1

1

1

!

ip dhep excluded-address 192 _168_.30.1 152 _16B8.30.30
ip dhep excluded-address 192 _.168_.40.1 1592 _1&8_.40_.30
1

ip dhep pool ADMINISTRACION

network 132 _.1€8.30.0 Z55.2Z55_Z55.0

default-router 19%Z.168.30.1
dns-server 10.10.10.11

ip dhep pool MERCADED
network 132 _.1€8.40.0 Z55.2Z5
default-router 19Z.168.40.1

dns—-server 10.10.10.11
!

-255.0

[{}]

1
!

no ip cef
——Hnre——l

10. Configurar NAT en R2 para permitir que los host puedan salir a internet
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11. Configurar al menos dos listas de acceso de tipo estdndar a su criterio en para

restringir o permitir tréfico desde R1 o R3 hacia R2.

| Physical | Config | CLI | Attributes

105 Command Line Interface

Z255.255_.255.248

ip nat inside source list 1 pool INTERMNET

ip nat inside source static 10.10.10.10 Z2059.1&5.200
ip classless

ip route 0.0.0.0 0.0.0.0 GigabitEthernetd/0

ip flow-export wersion 9

accesg-list 1 permit 192 _168_.30.0 0.
accesg-list 1 permit 192 . 168_.40.0 0.
access-list 1 permit 192 . 168.4.0 0.0_3_255
ip access-list standard fespejo

permit host 172_.31_Z21.1
!

a.a
a.a

no cdp run

line con 0
pagsword cisco
login
——More—-

.Z

253
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12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su

criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

T ——

| Physical | Config | CLI | Atributes |

105 Command Line Interface

User Access Verification

Password:
Password:

Bl¥en

Password:

Password:

Rl#

Rl#

Rlgtelnet 172.31.23.1
Trying 17Z.31_.23.1 .. _Open

Uger Access Verification

Password:
BZxen
Password:
RZE

RZ§

RZg

37



13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

¥ R1 =

| Physical | config | CLI | Attributes |

105 Command Line Interface

BEZ2fexit

[Connection to 17Z2_.31_23.1 closed by foreign host]

BElfend

Translating "end"...domain server (255.255.255_255)

% Unknown command or computer name, or unakle to find compute
address

Blgping 172.31.25.1

Type escape Seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23.1, timeout is
seconds:

%]

Success rate is 100 percent (5/5), round-trip min/avg/max =
1/12/740 ms

R1§
R1§
R1§
R1§
R1§
R1§
R1§
R1§
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o
B R2 - l
| Physical I Config | CLI | Attributes
105 Command Line Interface
password cisco
login
!
1
!
end

Rzgping 172.31_23_2
Type escape sSeguence to abortc.

seconds :
Success rate iz 100 percent (5550,
15,9542 ms

Sending 5, 100-byte ICHMP Echos to 172.31.23_.2, timeocut is

3]

round—-trip min/avg,/ max =

| Physical | config | CLI | Attributes |

S S ———————

105 Command Line Interface

User Access Verification

Password:

R3ren

Password:

R3E

R3E

R3E

R3gping 172.31.23.1

Type escape sSegquence to abort.

seconds:
Success rate is 100 percent (5/55),
1/11/51 ms

R2§
R2§
RaE

Sending 5, 100-byte ICMP Echos to 172_.31.23.1, timeout is

round-trip min/avg/maix

R
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CONCLUSIONES

Con lo desarrollado y aprendido con los contenidos estudiados en el
diplomado de CISCO, podemos conceptualizar con claridad el término de
red, es la interconexion de un conjunto de equipos de cémputo y/o
dispositivos conectados entre si por medio de cables, sefales, ondas o
cualquier otro método de transporte de datos, que comparten informacion.
El protocolo DHCP esta disefiado fundamentalmente para ahorrar tiempo
gestionando direcciones IP en una red. El servicio DHCP se encuentra activo
en un servidor donde se centraliza la administracion de las direcciones IP de
toda la red.

OSPF es un protocolo que gestiona un sistema autébnomo (AS) en areas.
Dichas areas son grupos logicos de routers cuya informacion se puede
resumir para el resto de la red. Un area es una unidad de encaminamiento,
es decir, todos los routers de la misma area mantienen la misma informacion
topoldgica en su base de datos de estado-enlace (Link State Database): de
esta forma, los cambios en una parte de la red no tienen por qué afectar a
toda ella.

Las listas de control de acceso desempefian un gran papel como medida de
seguridad, ya que su cometido siempre es controlar el acceso a los recursos

0 activos del sistema.
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