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Introduccién

Las redes de computadoras, también conocida como red ordenadores o red
informatica en el siglo XIX, son una union de técnicas, dispositivos y sistemas de
comunicacion los cuales nacieron desde la invencion del teléfono, a partir de ahi
han nacido diferentes tipos de redes. Las redes se han convertido en la base mas
importante del ser humano ya que permite consultar y compartir informacion,
permite la comunicacion mediamente audio o video.

Al existir diferentes tipos de redes de comunicacion como los son las redes LAN,
WAN WLAN, WMAN, PAN, SAN lo visto en este curso sobre redes LAN y WAN,
permite poder realizar la configuracion de dichas redes mediante programas para
su simulacion como los son packet tracer o GNS3.



1. Primer escenario

llustracion 1: Escenario 1

PC-PT
PCO
=
.ﬁ‘é—t;{ Laptop-PT  Laptop-PT - ' “EE;;.T Server-pT
Servero
Tabla 1: Tabla de direccionamiento
administiador | terfaces Direccion IP M ubred predftﬂetren‘:ﬁzno
ISP 50/0/0 2001232111 2552552550 MDY
Sel/iv) 2001232112 25525852550 MDY
R1 Sel/0 10.0.0.1 255255255252 MDY
Selin 10.0.0.5 255285255252 WD
Fa0/0,100 192 168.201 2552552550 WD
R2 Fa0/0,200 192.168.21.1 2552552550 WD
Sel/iv] 10.0.0.2 255255255252 MDY
Sel/in 10.0.0.9 2552585255252 WD
Fa0/0 192.168.30.1 25525852550 MDY
R3 2001:db2:130::9C0:80F:301 164 WD
Sel/iv) 10.0.0.6 2552585255 252 MDY
Sel/i 10.0.0.10 255255255252 MDY
SW2 VLAN 100 M/D N/D WD
VLAN 200 MN/D N/D N/D
SW3 VLAN1 M/D M/D MDY




Continuacion Tabla 1

PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCF DHCFP DHCF
PC30 NIC DHCFP DHCFP DHCFP
PC31 NIC DHCFP DHCP DHCFP
Laptop20 MIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCF DHCFP DHCF
Laptop31 NIC DHCFP DHCP DHCFP
Tabla 2: asignacién de VLAN y de puertos
Dispositivo VLAN Nombre Interfaz
SW2 100 LAFTOPS Fal/2-3
SW2 200 DESTORS Fal/4-5
SW3 1 Todas las interfaces
Situacion

En esta actividad, demostrara y reforzara su capacidad para implementar NAT,
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuracion de
direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las
pruebas de alcance deben realizarse a través de ping Unicamente.

El plan para hacer el desarrollo de este trabajo practico, consiste en hacer el
montaje de la topologia en PT, de acuerdo a la ilustracién y a la tabla, en la que se
nos indica el direccionamiento y las interfaces que se deben configurar para que las
pruebas solicitadas sean satisfactorias, usaremos la tecnologia de NAT para poder
alcanzar el ISP, DHCP para que los terminales obtengan el direccionamiento y RIP,
protocolo de enrutamiento, el cual hace posible que los routers obtengan la ruta

requerida para entregar un paquete.




2. Desarrollo de las actividades Escenario 1

2.1. Asignaciones de puertos y configuracion de VLAN

e SW2 VLAN y las asignaciones de puertos de VLAN deben cumplir con la
tabla 1:
e Los puertos de red que no se utilizan se deben deshabilitar.

En primera instancia, vamos a configurar las vlan en el switch 2 para que cumpla
con la tabla, ya que este debe tener las 2 vlan, 1 puerto troncal y puertos asignados
a los PC y a las Laptops, las interfaces que no se usen deben ser apagadas, en
este caso usamos el comando “shutdown”. para implementar lo anterior, la linea de
comandos necesaria es la siguiente:

enable

configure terminal

host SW2

interface fa0/1

switchport mode trunk

vlan 100

vlan 200

interface fa0/2

switchport access vlan 100
switchport mode access
interace fa0/3

switchport access vian 100
switchport mode access
interface fa0/4

switchport access vlan 200
switchport mode access
interface fa0/5

switchport access vian 200
switchport mode access
interface range fa0/6-24



shutdown
end
copy running-config startup-config

2.2. Direccionamiento IP ISP, R1, R2y R3
e Lainformacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.

Como ya lo habiamos dicho anteriormente, cumpliendo con la tabla 1, encendemos
las interfaces solicitadas en la tabla 1 y le damos direccionamiento.

Para esta parte de la configuracion, entramos primero a configurar el router ISP, es
decir el destino de internet para nuestro escenario, para el router 1 que es el que
recibe al ISP, le configuramos el direccionamiento indicado en la tabla, sin olvidar
levantar la interface para que el escenario funcione, para pasar las vlan del router
2, configuramos las subinterfaces 0.100 y 0.200 y le configuramos el
direccionamiento indicado en la tabla, sin mas que decir, procedemos a realizar la
configuracion mediante linea de comandos:

Para ISP

ena

config ter

hostname ISP

inter sO/0/0

ip addr 200.123.211.1 255.255.255.0
end

copy running-config startup-config

Para R1:

ena

conf ter

host R1

inter s0/0/0

ip addr 200.123.211.2 255.255.255.0
no shut



inter sO/1/0

ip addr 10.0.0.1 255.255.255.252
no shut

inter sO/1/1

ip addr 10.0.0.5 255.255.255.252
no shut

end

copy running-config startup-config

Para R2:

ena

conf ter

host R2

inter f0/0

no shut

inter {0/0.100

encapsulation dot1Q 100

ip addr 192.168.20.1 255.255.255.0
inter f0/0.200

encapsulation dot1Q 200

ip address 192.168.21.1 255.255.255.0
inter s0/0/0

ip addr 10.0.0.2 255.255.255.252

no shut

inter Serial0/0/1

ip address 10.0.0.9 255.255.255.252
no shut

end

copy running-config startup-config



Para R3:

ena

conf ter

host R3

inter f0/0

ip addr 192.168.30.1 255.255.255.0
ipv6 address 2001:DB8:130::9C0:80F:301/64
ipv6 enable

no shut

inter sO/0/0

ip addr 10.0.0.6 255.255.255.252
inter sO/0/1

ip addr 10.0.0.10 255.255.255.252
no shut

end

copy running-config startup-config

2.3. Configuracion DHCP en host

Laptop20, Laptop21l, PC20, PC21, Laptop30, Laptop3l, PC30 y PC31 deben
obtener informacion IPv4 del servidor DHCP.

Entramos ahora a configurar los terminales, para que tomen direccionamiento
DHCP, con esto ahorramos mucho en trabajo administrativo, pues los PC toman los
datos de IP, mascara, puerta de enlace, DNS y dominio, todo esto en PT lo debemos
hacer mediante ambiente gréafico, a continuacion las imagenes:



llustracion 2: Configuracion DHCP en los terminales

PT-HOST-NM-1CFE
PT-HOST-M-1CGE.

L) - o X
Physicll  Config  Desidop  Programming  Attributes
= ~ Physical Device View
WMP300N [ Zoom In I Original Size I Zoom Out
PT-HOST-NM- 1AM =
PT-HOST-NM-1CE

v

PT-HEADPHONE.
PT MICROPHONE
Customize
Iconin
v Physical View

Customize
Iconin
Logical View

=)

=

supports protocols that use Ethernet for LAN access.

The WMP300N module provides one 2.4GHz wireless interface suitable for connection to wireless networks, The module

= .

Damos click en el terminal a modificar, con solo darle un click, ya se abre la

ventana.

llustracion 3: Configuracion DHCP en los terminales

® pcao

MODULES |

~

Config Programming Attributes

WMP300M |

| Zoom In

|
PT-HOST-NM-1CE |
| PTHOSTM-1CFE |
| PT-HOST-NM-1CGE |
| PTHOST-MM-1FFE
| PTHOSTMM-IFGE |
| PT-HOST-NM-1W |

-

Seguidamente damos click en la ficha Desktop.
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llustracion 4: Configuracion DHCP en los terminales

¥ pcao

Physical Config Desktop Programming Attributes

[P Configuration

IP Configuration

() DHeP (®) Static
IP Address

Subnet Mask

Default Gateway 0.0.0.0

DMS Server 0.0.0.0

Por default es estatico, es alli donde seleccionamos la opcion de DHCP.

llustracion 5: PC20
¥ pcap

Physical Config Desktop Programming Attributes

IF Configuration
IP Configuration
() Static DHCP request successful.
IP Address 192.168.21.2
Subnet Mask 255.255.255.0
Default Gateway 192,168.21.1
DMS Server 0.0.0.0

Como ya tenemos el servicio de DHCP activo, la respuesta del servidor de DHCP
fue satisfactoria.

Esa operacion la realizamos para todos los terminales de la red implementada.
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2.4. Configuracion NAT

R1 debe realizar una NAT con sobrecarga sobre una direccién IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet publica
(haga ping a la direccién ISP) y la lista de acceso estandar se Ilama INSIDE-DEVS.

Los pasos que debemos seguir para la configuraciéon del NAT lo primero es crear
una lista de acceso, en la cual vamos a colocar cuales son esas redes que pueden
pasar hasta el ISP, luego, en la linea de configuracion de NAT, incluimos la lista
precisamente creada y al final, la interfaz por la cual va a salir el trafico y escribir
sobrecarga, es decir “overload”, por ultimo, indicamos las interfaces que entran,
“‘inside” y la que sale “outside” que es la que nos comunica con internet.

El script:

enable

configure terminal

ip access-list standard INSIDE-DEVS
permit 192.168.0.0 0.0.255.255

ip nat inside source list INSIDE-DEVS inter s0/0/0 overload
inter s0O/0/0

ip nat outside

interface serial0/1/0

ip nat inside

inter serial0/1/1

ip nat inside

end

copy running-config startup-config

Realizamos las pruebas de ping en IPv4 que es la prueba que podemos hacer en el
ambiente gréfico de PT.

llustracion 6: ping a ISP

Fire LastStatus  Source Destination Type Color Time(sec) Periodic Mum Edit Delete
& Successful PC20 ISP ICMP . 0.000 M 0 (edt) (delete)
@ Successful PC21 15P ICMP . 0.000 M 1 (edit) (delete)
& Successful Laptop20 ISP ICMP . 0.000 M 2 (edit) (delete)
@ Successful Laptop21 5P ICMP . 0.000 M 3 (edit) (delete)

12



llustracion 7: ping a ISP

Fire LastStatus  Source Destination  Type Color Time(sec) Periodic MNum Edit Delete
@ Successful PC30 ISP ICMP . 0.000 N 4 (edit) (delete)
@ Successful PC31 ISP ICMP . 0.000 N 5  (edit) (delete)
@ Successful Laptop3n ISP ICMP . 0.000 N 6 (edt) (delete)
@ Successful Laptop31 ISP ICMP 0.000 N 7 (edit) (delete)

Las pruebas fueron exitosas, esto quiere decir que por el momento todo el
deployment estd en orden, estamos explicando esto en orden, pero es de anotar
que antes de hacer este documento, montamos el escenario, por eso nos entrega
DHCP y las pruebas de conectividad son exitosas.

2.5. Configuracién ruta estatica
e R1 debe tener una ruta estatica predeterminada al ISP que se configur6 y
gue incluye esa ruta en el dominio RIPv2.

Si el destino que solicita un host de nuestra red, no concuerda con la tabla de rutas,
este paquete sale por la ruta por defecto, para este escenario, se nos pide que la
ruta sea Serial0/0/0, esta es la linea de comandos que usaremos para configurarla:

El script:

ena

conf ter

ip route 0.0.0.0 0.0.0.0 Serial0/0/0
end

copy running-config startup-config

2.6. Configuracion de DHCP en R2

e R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

La configuracién del pool dhcp, lo hacemos en el router 2 como lo indica esta guia,
para ello, lo primero es nombrar el pool, lo llamaremos vlan_100, damos la red que
tendra y la salida por defecto, por buenas practicas en una red de mascara 24, esa
ruta es la direccion 1 o la 254, para esta implementacion usaremos la 20.1 1 la 21.1.

El script:

13



La linea de comandos para esta configuracion es la siguiente:
enable

configure terminal

ip dhcp pool vlan_100

network 192.168.20.0 255.255.255.0
default-router 192.168.20.1

ip dhcp pool vian_200

network 192.168.21.0 255.255.255.0
default-router 192.168.21.1

end

copy running-config startup-config

2.7. Pruebas de conectividad ServidorO

e EIl ServidorO es s6lo un servidor IPv6 y solo debe ser accesibles para los

dispositivos en R3 (ping).

Habiamos dicho que teniamos montada toda la implementacion requerida, por eso
ahora, explicaremos como se obtiene el direccionamiento IPv6, vamos nuevamente
al equipo que vamos a configurar, le damos click, luego en la pestafia Desktop,
seguidamente seleccionamos DHCP en la seccion IPv6, y asi toma el

direccionamiento:
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llustracion 8: Configuracion DHCPv6 en PC30
4

Physical Config Desktop Programming Attributes
IP Configuration
® DHCP () static
IP Address 192, 168, 30.3

Subnet Mask 255.255.255.0

Default Gateway 192.168.30.1
DNS Server
i IPv6 Configuration
(®) DHCP () Auto Config () static

IPv6 Address 2001:DB8:130:0: 200:CFF:FEAG:8D47

| Link Local Address FE&0::200:CFF:FEAG:8D47

| IPvE Gateway FEB30:: 201:CFFF:FECT: 2501

IPwE DNS Server

Observamos la doble pila, es decir, la pila IPv4 y la IPv6.

Realizamos pruebas de conectividad solicitadas, haciendo ping desde los PC hacia
el ServidorO:

llustracion 9: ping IPv6 de PC30 a Servidor0

¥ pcap

Physical Config Desktop Programming Attributes

mand Prompt

ip times in milli-se

Minimum = Oms, Maximum = lms, Awverage = (Oms
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llustracion 10: ping IPv6 de PC31 a Servidor0

P pcy

Physical Config Desktop Programming Attributes

Command Prompt

Appro
Minimuam Oms, Maximum

llustracion 11: ping IPv6 de Laptop30 a Servidor0

¥ | aptop3n

Physical Config Desktop Programming Attributes

Command Prompt

-

Lpproximate
HMinimum =
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llustracion 12: ping IPv6 de Laptop31 a ServidorO

¥ | aptop3

Physical Config Desktop Programming Attributes

Command Prompt

Minimm = Oms, Maximum = lms, A

2.8. Configuracion dual-stack en las NIC

e La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de
PC30 y obligacion de configurados PC31 simultaneas (dual-stack). Las
direcciones se deben configurar mediante DHCP y DHCPV6.

Para este punto en la pestafia Desktop de cada Laptop y PC se ha configurado
doble pila, debido a esto, se puede hacer pruebas de conectividad entre los
dispositivos IPv6 y entre los IPv4,

Aca la configuracién dual de Laptop31:

17



llustracion 13: Configuracion dual-stack en Laptop31

? Laptop31

Physical Config Desktop Programming Attributes

I[P Configuration

IF Configuration

(®) DHCP O static

IP Address 192,168.30.4
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1
DIMS Server 0.0.0.0

IPv6 Configuration

(® DHCP (O Auto Config (0 static
IPvE Address 2001:DB8: 130:0: 201:C7FF:FEED:6EST
Link Local Address FEB0:: 20 1:C7FF:FEEQ:6E97

IPvE Gateway FES0:: 20 1:CFFF:FEC7: 2501

IPvE DMS Server

2.9. Configuracion dual-stack FastEthernet 0/0 de R3

e La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e
IPv6 configuradas (dual- stack).

Por ultimo, las lineas de comando que debemos ingresar y que hacen posible la
doble pila son:

enable

configure terminal

ipv6 unicast-routing

ipv6 dhcp pool dhcpv6e

prefix-delegation pool dhcpv6-pooll lifetime 1800 600
exit

ipv6 local pool dhcpv6-pooll 2001:DB8:130::9C0:80F:301/40 48
interface fa0/0

ip address 192.168.30.1 255.255.255.0

ipv6 address 2001:DB8:130::9C0:80F:301/64

ipv6 enable

ipv6 dhcp server dhcpv6

18



end
copy running-config startup-config

2.10. Configuracion RIPv2 en R1, R2 Y R3
e R1, R2y R3 intercambian informacion de routing mediante RIP version 2.

Para intercambiar rutas con los vecinos, implementamos RIPv2, evita mucho trabajo
administrativo y, por ende, tiempo, tan solo declaramos las redes que ve el router a
traves de sus interfaces.

Esta es la configuracion que debemos realizar en cada router que interviene en esta
operacion:

Para R1:

ena

conf ter

router rip

version 2

network 10.0.0.0

network 200.123.211.0

end

copy running-config startup-config

Para R2:

ena

conf ter

router rip

version 2

network 10.0.0.0
network 192.168.20.0
network 192.168.21.0
network 200.123.211.0
end

copy running-config startup-config
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Para R3:

ena

conf ter

router rip

version 2

network 10.0.0.0

network 192.168.30.0

network 200.123.211.0

end

copy running-config startup-config

2.11. Consultatabla de enrutamiento R1, R2 y R3

e R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

La consulta de los router sobre que rutas tiene, se realiza mediante el comando
“show ip route”, de esta manera podemos conocer y hacer “troubleshooting” en el
caso gue no haya comunicacion entre terminales de diferentes redes:

llustracion 14: consulta tabla de enrutamiento R1

L

.

Physical Config CLI Attributes

105 Command Line Interface

Cateway of last resort is 0.0.0.0 to network 0.0.0.0
10.0.0.0/30 is subnetted, 3 subnets

cC 10.0.0.0 is directly connected, Seriald/1ls0

c 10.0.0.4 is directly connected, Seriald/s/ls1

= 10.0.0.8 [120/1] wia 10.0.0.€, 00:00:17, Seriald/1/1
[120/1] wia 10.0.0.2, 00:00:14, Seriald/1/s0

2] 152.1€2.20.0/24 [120/11 wia 10.0.0.2, 00:00:14, Seriall/s/Ll/0

=) 1%2.1€8.21.0/24 [120/1] wia 10.0.0.2, 00:00:14, Serialls1/0

=) 192.1€8.30.0,/24 [120/1] wia 10.0.0.€, 00:00:17, Seriall/1/1

c 200.123.211.0/24 is directly connected, Serialls0/s0

S% 0.0.0.0/0 is directly connected, Serialdysa/s0

Observamos de esta forma como se obtuvieron las tablas, unas por configuracion
estética, en este caso, lleva una S, si es por RIP lleva una R y si es por directamente
conectada, aparecera una C, el asterisco indica que es la ruta pfior defecto como
es el caso del Serial0/0/0

20



llustracion 15: Tabla de enrutamiento R2

¥ R

Physical Config CLI Attributes

105 Command Line Interface

Fateway of last resort is not set

10.0.0.0/30 is submetted, 3 subnets
10.0.0.0 is directly connected, Serialdys0/0
10.0.0.4 [120/1]1 wia 10.0.0.10, 00:00:02, Seriald/s0/1
[120/1] wia 10.0.0.1, 00:00:22, Serialls0/0
10.0.0.8 is directly connected, Seriald/0/1
1592 . 1€8.20.0/24 is directly connected, FastEthernetdy/s0_100
152.1€2.21.0/24 is directly connected, FastEthermetl/0.200
152.1€2.30.0/24 [120/1]1 wia 10.0.0.10, 00:00:02, Serialls0/1
200.122.211.0/24 [120/1] wia 10.0.0.1, 00:00:22, Serialls0/0

L]

mmaan

llustracién 16: Tabla de enrutamiento R3
»

Phiysical Config CLI Attributes

105 Command Line Interface

Zateway of last resort is not set

10.0.0.0/30 is subnetted, 3 subnets
10.0.0.0 [120/1] wia 10.0.0.5, 00:00:12, Serialds0- 0
[120/1] wia 10.0.0.%, 00:00:13, Serial0s0-1
10.0.0.4 is directly connected, Serialds0/ 0
10.0.0.8 is directly connected, Serialds 071
152 _1€8_.20.0/24 [120/1] wia 10.0.0.%, 00:00:13, Seriald/0/1
152 _1€8.21.0/24 [120/1] wia 10.0.0.%, 00:00:13, Seriald/0/1
1%2.1€8.30.0/24 is directly connected, FastEtherneti/d
2Z00.123.211.0/24 [120/11 wia 10.0.0.5, 00:00:12, Serialds0s0

w

amam

mOomRBpan

2.12. Pruebas de conectividad

Verifique la conectividad. Todos los terminales deben poder hacer ping entre siy a
la direccién IP del ISP. Los terminales bajo el R3 deberian poder hacer IPv6-ping
entre ellos y el servidor.

Ya que hemos realizado la configuracion de todos y cada uno de los elementos de
la red, significa que ya podemos hacer prueba de conectividad segun se requiera,
procedemos a hacerla en IPv4 con la herramienta grafica de PT.
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Successful
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llustracion 17: Haciendo ping en IPv4

Source  Destination

PC20
pPC20
pPC20
Lapto...

Laptop21
ISP
PC31
Laptop20

Source  Destination

PC31
Lapto...

P20

P21

ISP
ISP
ISP
ISP
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Lapto...
Lapto...
Lapto...
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Podemos ver, que todos los paquetes llegaron a destino satisfactoriamente, ahora
vamos a hacer lo mismo con IPv6, pero en esta parte si debemos hacerlo por el
command prompt el cual se encuentra en la pestafia Desktop de la configuracion de
cada equipo de cédmputo, esto solo lo vamos a hacer con los equipos conectados
en la red del extremo derecho, es decir los terminales conectados por medio del

switch en R3:

llustracion 18: ping IPv6 de Laptop31 a ServidorO

Physical

¥ | aptop31

Config

Desktop

Programming

Command Prompt

Attributes




Como podemos ver, estamos haciendo ping al servidor desde Laptop3l y llega
perfecto a destino.

Ahora, desde el servidor hacia los PC de esa red:
llustracion 189: ping IPv6 desde ServidorO a PCs

?’ ServidorD

Physical Config Services Desktop Programming Attributes

Command Prompt

Packet Tracer
“hZWEping Fl

Pinging F

ound trip tim in milli
Minimam Maximum = Oms,

ping F :ECFF:FE

Pinging F :207:ECFF:FEC3:

ound trip times in milli
= Oms, Maximum = Oms, BAw

4AFF:FEBA:-S

4BRFF:FEBA:

ply 3 4AFF:FEBA Yt time<lms
1y E20 :4AFF:FEBA yhe: time=1ms
1y b :4AFF:FEBA whe time<lms
ply 0 i 4AFF:FEBA : byte time<lms

Ping statistics



Las pruebas de conectividad fueron satisfactorias por el protocolo IPv6 desde el
Servidor0O hacia los PC y Laptops conectados en SW3.
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3. Segundo escenario

Una empresa de Tecnhologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

llustracién 20: Escenario 2

VLAN Direccionamiento Nombre
lnternet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

&

209.165.200.230

209.165.200.224/29

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3

Para este escenario, el protocolo de enrutamiento que emplearemos es el OSPF,
recordemos que el RIPv2 solo soporta 15 saltos, por lo que no es tan utilizado por
los ISP. En la grafica de arriba, podemos ver que el direccionamiento de los
switches, es diferente al de la tabla, por lo que, para este ejercicio, solo haremos el
que corresponde a la tabla, entonces, lo switches, en la red de gestion tendran un
direccionamiento 200.2 y 200.3. también, para este escenario, haremos practicas
de NAT que en la practica se conoce como PAT, y listas de acceso que nos
ayudaran a bloquear el acceso o permitirlo, desde redes o host que deseemos
aplicarle esta opcion, a continuacion, el desarrollo de este escenario.

25



3.1. Direccionamiento IP

Configurar el direccionamiento IP acorde con la topologia de red para cada uno de
los dispositivos que forman parte del escenario.

Luego de montar la topologia que nos indica el punto, procedemos a configurar el
direccionamiento solicitado, en el Internet PC, solo se nos entrega el
direccionamiento y la mascara, y nosotros debemos calcular que gateway emplea,
para ello podemos apoyarnos en las calculadoras de red o, entender que teniendo
en cuenta la mascara, podemos saber que numero forman parte de ella, en este
caso, la mascara es 30, lo cual nos indica, que hay 4 direcciones disponibles, 2
asignables y una para red y la otra para el boradcast, de acuerdo a eso, esta es la
configuracion:

llustracion 191: Direccionamiento Internet PC

? Internet PC

Physical Config Desktop Programming Attributes

[P Configuration

IP Configuration

(O DHCP (®) Static

IP Address 209,165,200, 230
Subnet Mask 255.255,255,252
Default Gateway 209, 165,200,224

Para el internet PC mediante la interfaz grafica, en la pestafia Desktop, hacemos
click en el icono de IP Configuration, por defecto ya esta en Static y colocamos los
nameros decimales que requiere, la IP, la mascara y la salida por defecto.

Seguimos con los switches, digitamos el script necesario para cada uno de los
routers de la topologia y los switches, a continuacién, la linea de comandos
necesaria, en R1 hay una configuracion especial, y es crear subinterfaces, las
cuales seran nombradas de acuerdo a la vlan que vamos a crear en los switches:
0.30y 0.40, asi en los switches seran vlan 30 y vilan 40:

Para R1
enable
configure terminal
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host Bogota

interface fa0/0

no shutdown

interface fa/0.30

description Administracion

ip address 192.168.30.1 255.255.255.0
interface fa0/0.40

description Mercadeo

ip address 192.168.40.1 255.255.255.0
interface fa0/0.200

description Mantenimiento

ip address 192.168.200.1 255.255.255.0
interface serial0/0/0

ip address 172.31.21.2 255.255.255.252
no shutdown

end

copy running-config startup-config

Para R2

enable

configure terminal

host Miami

interface 100

description WebServer

ip address 10.10.10.10 255.255.255.255
interface fa0/0

ip address 209.165.200.229 255.255.255.248
no shutdown

interface serial0/0/0

ip address 172.31.23.1 255.255.255.252

no shutdown
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interface serial0/0/1

ip address 172.31.21.1 255.255.255.252
no shutdown

end

copy running-config startup-config

Para R3

enable

configure terminal

host Buenos_Aires

interface lo4

ip address 192.168.4.1 255.255.255.0
interface 105

ip address 192.168.5.1 255.255.255.0
interface 106

ip address 192.168.6.1 255.255.255.0
interface serial0/0/1

ip address 172.31.23.2 255.255.255.252
no shutdown

end

copy running-config startup-config

Para SW1

enable

configure terminal

host S1

vlan 200

inter vian 200

ip address 192.168.200.2 255.255.255.0
end

copy running-config startup-config
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Para SW3

ena

configure terminal

host S3

vlan 200

inter vlan 200

ip address 192.168.200.3 255.255.255.0
end

copy running-config startup-config

3.2. Configuracion OSPFv2

Configurar el protocolo de enrutamiento OSPFv2 bajo los criterios de la tabla 3:

Tabla 3: parametros OSPFv2

OSPFv2 area 0
Configuration Item or Task Specification
Router IDR1 1.1.1.1
Router ID R2 5555
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Aca usaremos otro tipo de enrutamiento dinamico, este es el mas usado en redes
grandes y es OSPF, en su version 2, lo primero es darle un id al router, para poderlo
identificar cuando hagamos una consulta para identificar problemas en la red, luego,
declaramos las interfaces pasivas, son aquellas que no se utilizan en el proceso de
OSPF, esto ahorrara poder de procesamiento y memoria en el router, ya sabemos
gue son recursos preciados, luego declaramos las redes que se encuentran en cada
interface que participa en el proceso de OSPF, de esta manera, mediante mensajes
publicados a través de estas, conoce a sus vecinos y comparten las rutas para poder
a llegar a todas las redes interconectadas, evitando asi, tener que digitarlas una a

una.
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seguidamente nos vamos a la interfaz involucrada y le damos el ancho de nada
mAaximo a usar, con esto manejamos también el consumo de recursos en la red,
luego configuramos el costo.

La linea de comandos, es la siguiente:

Para R1

enable

configure terminal

router ospf 1

router-id 1.1.1.1

passive-interface FastEthernet0/0
network 172.31.21.0 0.0.0.3 area 0
network 192.168.30.0 0.0.0.255 area 0
network 192.168.40.0 0.0.0.255 area 0
network 192.168.200.0 0.0.0.255 area 0
interface Serial0/0/0

bandwidth 256

ip ospf cost 9500

end

copy running-config startup-config

Para R2
ena
conf ter
router ospf 1
router-id 5.5.5.5
passive-interface FastEthernet0/0
passive-interface Loopback0
network 209.165.200.224 0.0.0.7 area 0
network 172.31.21.0 0.0.0.3 area 0
network 172.31.23.0 0.0.0.3 area 0
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network 10.10.10.10 0.0.0.0 area 0
interface Serial0/0/0

bandwidth 256

ip ospf cost 9500

interface Serial0/0/1

bandwidth 256

end

copy running-config startup-config

Para R3

ena

conf ter

router ospf 1

router-id 8.8.8.8

passive-interface Loopback4
passive-interface Loopback5
passive-interface Loopback6

network 172.31.23.0 0.0.0.3 area 0
network 192.168.4.0 0.0.0.255 area 0O
network 192.168.5.0 0.0.0.255 area 0
network 192.168.6.0 0.0.0.255 area 0
interface Serial0/0/1

bandwidth 256

end

copy running-config startup-config

3.3. Verificacion informacion OSPF
Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Con las redes declaradas en cada router, inmediatamente comienzan a intercambiar
informacion, el protocolo hace lo que debe y a los segundos ya los router se
encuentran en comunicacion. Alli es donde se hace una consulta con los diferentes
comandos que nos lo permiten:
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llustracion 202: Tabla de enrutamiento R1

¥ R1Bogota — O b
Physical Config CLI Atfributes I
105 Command Line Interface
* — rcandidate default, U - per-user static route, o — 0ODR 2
P - periodic downloaded static route
Fateway of last resort is not set
10.0.0.0/32 is subnetted, 1 subnets
O 10.13.10.10 [110/9%501] wia 172.31.21.1, 01:01:1Z,
Seriald/S0 /0
172.31.0.0/30 is subnetted, 2 subnets
c 172.31.21.0 is directly connected, SerialQ/0/0
O 172.31.23.0 [110/9%8%90] wia 172.31.21.1, 01:01:1Z,
Seriald/S0 /0
152 .162.4.0/32 is subnetted, 1 subnets
O 152 .1e2.4.1 [110/5%891] wia 172.31.21.1, 01:01:1Z, i
Serialdso 0
152 _.168.5.0/32 is subnetted, 1 subnets
] 132.1€8.5.1 [110/5891] wia 172.31.21.1, 01:01:1Z2,
Serialld/sO /0
152 .18 .€.0/32 is subnetted, 1 subnets
] 132.168.€.1 [110/5891] wia 172.31.21.1, 01:01:12,
Seriald/ /0 0
c 152 _.162.30.0/24 is directly connected, FastEthernet(/0_30
c 152 .18 .40.0/24 is directly connected, FastEthernet0/0_40
c 152 _.168_.200.0/24 is directly connected, FastEthernet0/0.200
20%_.165.200.0/25% is subnetted, 1 subnets
O 205.1€5.200.224 [110,/5%501] wia 172.31.21.1, 0O1:01:1%,
Serialdso 0
Bogota#show ip ospf neig
Neighbor ID Pri State Dead Time Zddress
Interface
5.5.5.5 a FUOLLS - 00:-00:-32 172.31.21.1
Seriald/so 0
Bcgctaﬂ W
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

En esta imagen observa, cuales con las rutas obtenidas por OSPF y las que estan
directamente conectadas, el comando empleado es show ip router, seguidamente
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ingresamos el comando show ip ospf neighbor, es decir, consultar cuales son los
Vecinos.

llustracion 23: Tabla de enrutamiento R2

¥ R2 Miami — O *
Phrysical Config CLI Attributes
105 Command Line Interface
10.0.0.0/32 is subnetted, 1 subnets .
C 10.10.10.10 is directly connected, Loopbackd
172.31.0.0/30 is subnetted, 2 subnets
C 172.31.21.0 is directly connected, Serialdys0/1
C 172.31.23.0 is directly connected, Serialdys0/0
152 .1€2.4_.0/32 is subnetted, 1 subnets
] 152 .1e8.4.1 [110/3%1] wia 172.31.23.2, 01:03:01,
Seriald/sO 0
152 .1€2.5.0/32 is subnetted, 1 subnets
&) 152 .1€8.5.1 [110/35%1] wia 172.31.23.2, 01:03:01,
Seriald/O0 0
152 168 .6.0/32 is subnetted, 1 subnets
+] 152 _.1e8.6.1 [1l10/3%1] wia 172.31.23_.Z, 01:03:01,
Seriald/ 0/ 0
] 152 .1e8.30.0/24 [110,/391] wia 172.31.21.Z, 01:03:01,
Seriald/so 1
+] 192 .1€8.40.0/24 [110/351] wia 172.31.21.2, 01:03:01,
Seriald/ O /1
] 152 1€8_200.0/24 [110/351] wia 172.31.21.2, 01:03:01,
Seriald/so 1
20%_1€5.200.0/25% is subnetted, 1 subnets
C 205 _1€5.200_.224 is directly connected, FastEthernetl/0
Miamig#show ip ospf neig
Neighbor ID Pri State Dead Time RZddress
Interface
g.8.8.8 a FULLy - 00:00:32 172.31.23.2
Seriald/ 0/ 0
1.1.1.1 a FULLS - 00:00:35 172.31.21.2
Seriald/so 1
Miamig v
Ctrl+F6 to exit CLI focus Copy Paste
[ Tep

En esta grafica observamos la misma consulta, pero realizada a R2, como podemos
ver, en el R1 solo habia 1 vecino, pero R2 tiene 2 vecinos, uno por cada interfaz
serial.
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llustracion 24: Tabla de enrutamiento R3

¥ R3 Buenos Aires — O
Physical Config CLI Attributes
105 Command Line Interface

TarcBWay UL l1=2sC LESOLC IS IIOC SEC "

10.0.0.3/32 is subnetted, 1 subnets
) 10.10.19.10 [110/3581] +wia 172.31.232.1, 01:04:33,
Serialdys0f1

172.31.0.0,/30 is subnetted, 2 subnets
o 172.321.21.0 [110/780] +wia 172.31.23.1, 01:04:33,
Seriald/0f 1
c 172.31.23.0 is directly connected, Serial0y/a/1
c 152.16%.4.0/24 is directly connected, Loopback4
c 152.1€8.5.0/24 is directly connected, Loopbacks
c 152 .12 _.€.0/24 is directly connected, Loopbacke
] 1%2.1€8_.30.0/24 [110/731] wia 172.31_.23.1, 01l:04:23,
Serialdys0/1
o 152.1€2.40.0/24 [110/721] ~wia 172.31.23.1, 01:04:23,
Seriald/0f 1
] 152.1€8.200.0/24 [110/781] wvia 172.31.23.1, 01:04:23,
Serialdys0/1

205.165.200.0,/25% is subnetted, 1 subnets
) 209.1€5.200.224 [110/351] wia 172.31.232.1, 01:04:33,
Serialdys0f1
Buenos Riresgshow ip ospf neig
Neighbor ID Eri State Dead Time Lddress
Interface
5.5.5.5 a FULLYS - 00:00:33 172.31.23.1
Serialdys0f1
Euencs_&ires#l W
Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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En esta imagen, vemos a R3, el cual tiene un solo vecino conectado en la interfaz
s0/0/1.

Cada uno de los router, tiene en su tabla de enrutamiento las rutas que sus router
vecinos le proporcionan mediante el protocolo de OSPF, por ejemplo, en R3 esta la
ruta 192.168.200.0/24 red que se encuentra en el R1, pero que es posible
alcanzarla, al salir por la 172.31.23.1 y de esta manera evitamos la complicaciéon
que implicaria estar ingresando manualmente las rutas.



e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

llustracion 215: Verificacion en R1

| ¥ Rr1Bogots — O X

Physical Config CLI Attributes

105 Command Line Interface

HNeighbor Lount 15 U, Adjacent nelghlbor count 15 U

"y
Suppress hello for 0 neighbor(s)
Seriald/0/0 is up, line protocol is up
Internet address is 172.31.21.2/30, Rrea 0
Process ID 1, Bouter ID 1.1.1.1, Network Type POINT-TO-POINT, Cost: S500
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No desionated router om this network
¥ R1Bogota — O *
Physical Config CLL Attributes
105 Command Line Interface
Bogotagshow ip protocols s

Bouting Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Humber of areas in this router is 1. 1 mormal 0 stubk 0 nssa
Maximm path: 4
Routing for Networks:
172.21.21.0 0.0.0.23 area 0
152.1e€28.595%.0 0.0.0.255 area 0
1%2.1€2_.30.0 0.0.0.255 area 0O
152 _.1€8_40.0 0.0_.0.255 area 0O
152.1€8.200.0 0.0.0.255 area 0
Passive Interface(s):

FastEthernet0/0
Routing Information Sources:
Fateway Distance Last Update
1.1.1.1 1la a0:14:0&
5.5.5.5 110 a0:14:0&
2.8.8.8 110 00:14:-07
Distance: (default is 110}

En esta grafica, podemos apreciar el costo de las interfaces, al final de la linea
resaltada y su valor es 9500. Informacion obtenida mediante el comando “show ip
ospf interface”

También podemos visualizar cual es el id de proceso, este es 1, el id del router, el
cual configuramos como 1.1.1.1.
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Por ultimo, con el comando “show ip protocols”, podemos conocer cuales son las
interfaces pasivas y las redes enrutadas,

llustracion 226: Verificacion en R2

¥ R2 Miami — | X

Physical Config CLI Attributes

105 Command Line Interface

seriald/u/0 15 up, line protocol 1s up

L]

Internet address is 172.31.23.1/30, Zrea 0

Process ID 1, Bouter ID 5.5.5.5, Network Type POIMT-TO-POINT, Cost: 350

Transmit Delay is 1 sec, State POINT-TO-POINT, Priocrity O

¥ R2 Miami — O *
Physical Config CLI Attributes
105 Command Line Interface

Miamig#show ip protocols A

Bouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 5.5.5.5
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Haximm path: 4
Routing for Networks:
205.1€5.200.224 0.0.0.7 area 0
172.31.21.0 0.0.0.2 area 0
172.31.22.0 0.0.0.2 area 0
10.10.10.10 0.0.0.0 area 0
Passive Interface(s):
FastEthernetl/0

Loopbackl
Routing Information Sources:
Cateway Distance Last Update
1.1.1.1 110 00:15:35
5.5.5.5 110 00:15:-34
2.8.8.8 110 00:15:-35
Distance: (default is 110)

La imagen nos muestra Informacion obtenida con los comandos anteriormente
explicados, para R2.
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llustracion 237: Verificacion en R3

¥ R3 Buenos Aires — a *

Physical Config CLI Attributes r

105 Command Line Interface

Serialdys0/1 is up, line protocol is up Lo
Internet address is 172.31.23.2/30, Area 0 -
Process ID 1, Bouter ID 8.8 8, Hetwork Type POINT-TO-POINT, Cost: 350
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0O ]

¥ R3 Buenos Aires — O x
Physical Config CLI Attributes
105 Command Line Interface
™~

Routing Protocol is "ospf 1"
Cutgoing update f£ilter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID B2.8_8_8
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximam path: 4
Routing for Networks:
172.21.22.0 0.0.0.2 area 0
1532.1e8.4.0 0.0.0.255 area 0
15%2.1€8.5.0 0.0.0.255 area 0O
192 .1€8.6.0 0.0.0.255 area 0O
Passive Interfaceis):

Loopkbackd 1
Loopbacks A
Loopbacke 1
Routing Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:1%:0c
5.5.5.5 11a 00:15%:-0¢
zZ.2.2.8 110 00:15:0¢
Distance: (default is 110) ;

Informacién obtenida con los comandos anteriormente explicados, para R3

3.4. Configuracion switches

Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red establecida.

Para este punto, en el cual configuraremos los switches, debemos tener en cuenta
gue también se nos pide configurar la seguridad, lo primero es darle nombre al
dispositivo, luego digitar las vlan, configurar los enlaces troncales, recordemos que,
por defecto, el solo digitar en el enlace destinado por nosotros a ser troncal, en un
switch 2960 el comando switchport mode trunk, automaticamente queda en vlan all,
es decir, pasando todas las vlan que se encuentran configuradas en él, de acuerdo
a lo anterior:
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Para SW1

enable

configure terminal

vlan 30

vlan 40

interface fa0/3

switchport mode trunk
interface fa0/24

switchport mode trunk
interface FastEthernet0/1
switchport access vlan 30
switchport mode access

exit

enable secret dwaight
enable password DWIGHT _1
line console 0

password DWIGHT

login

line vty 0 4

password DWIGHT

login

banner motd x Prohibido el Acceso no Autorizado! x
service password-encryption
end

copy running-config startup-config

Para SW3
ena

conf ter

vlan 40
interface fa0/3
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switchport mode trunk

interface FastEthernet0/1
switchport access vilan 40
switchport mode access

exit

enable secret DWIGHT

enable password DWIGHT _1
line console 0

password DWIGHT

login

line vty 0 4

password DWIGHT

login

banner motd x Prohibido el Acceso no Autorizado! x
service password-encryption

end

copy running-config startup-config

Las configuraciones de seguridad es otro aspecto muy importante, ya que la
integridad de la red depende de ello, en ese orden de ideas, para el enable,
podemos configurar un secret o un password, para la consola, es decir para out of
band, configuramos igualmente, un password y por ultimo debemos digitar la
palabra login, que nos habilita el uso del password, lo mismo hacemos para las
conexiones virtuales, es decir, vty, por recomendacién de seguridad, habilitamos 5,
pero podemos habilitar hasta 16, donde 0 es el minimo y 15 el maximo.

39



3.5. Deshabilitar DNS lookup

El comando no ip domain-lookup desactiva la traduccion de nombres a direccion del
dispositivo, ya sea éste un Router o Switch. Después de agregar esa instruccion,
cualquier error de digitacion en el dispositivo, simplemente enviara el mensaje
indicando que el comando es desconocido o que no ha podido localizar el nombre
de host, ahorrdndonos segundos valiosos especialmente si estamos realizando un
examen practico.

En el Switch 3 deshabilitar DNS lookup
ena

conf ter

no ip domain-lookup

end

copy running-config startup-config

3.6. Asignacion de direcciones IP alos switches
Asignar direcciones IP a los Switches acorde a los lineamientos.

Cuando tenemos una red que administrar, resulta muy practico tener los switches
gestionados a través de una red administrativa, aca se llama red de mantenimiento
y como se manifestd anteriormente, se tomo la expresada en la tabla que presenta
en el diagrama:

El script:

Para SW1:

ena

conf ter

vlan 200

inter vian 200

ip addr 192.168.200.2 255.255.255.0
end

copy running-config startup-config
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Para SW3:

enable

configure terminal

vlan 200

inter vlan 200

ip addr 192.168.200.3 255.255.255.0
end

copy running-config startup-config

3.7. Desactivacion Puertos
Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

Las interfaces que no se usan, siempre deben quedar desactivadas, para evitar el
inadecuado uso, por personal no calificado:

El script:

Para SW1:

ena

conf ter

inter range f0/2 , f0/4-23

shut

end

copy running-config startup-config

Para SW3:

ena

conf ter

inter range f0/2 , f0/4-24

shut

end

copy running-config startup-config
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3.8. Implementacién DHCP y NAT para IPv4

e Configurar R1 como servidor DHCP para las VLANs 30y 40.
e Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Asi como en el anterior escenario, debemos activar el NAT con sobrecarga, también
llamado PAT, para que los terminales puedan salir a internet, en nuestro caso, poder
comunicarse con el InternetPC, ademas, se nos pide que configuremos el DHCP
para que tanto PC-A como PC-C obtengan su direccion de manera automatica y asi
se puedan comunicar

Comenzaremos con la configuracion de DHCP, para esto, excluiremos 30
direcciones IP para que no sean asignables dentro del pool, y las podamos usar en
direccionamiento estatico, nombramos los pools, ponemos la ruta por defecto, el
dns y el dominio, esto aparecerd en las configuraciones de los pc de manera
automaética.

La linea de comandos:

Configuracién DHCP IPv4

ena

conf ter

ip dhcp excluded-address 192.168.30.2 192.168.30.32
ip dhcp excluded-address 192.168.40.2 192.168.40.32
ip dhcp pool ADMINISTRACION

network 192.168.30.0 255.255.255.0

default-router 192.168.30.1

dns-server 10.10.10.11

ip dhcp pool MERCADEO

network 192.168.40.0 255.255.255.0

default-router 192.168.40.1

dns-server 10.10.10.11

ip domain-name ccna-unad.com

end

copy running-config startup-config
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3.9. Configuracion NAT
Configurar NAT en R2 para permitir que los hosts puedan salir a internet

La lista de acceso se configura primero, luego se ejecuta el comando de overload y
por ultimo las interfaces de entrada y de salida.

ena
conf ter

ip access-list standard INTERNET

permit 192.168.0.0 0.0.255.255

permit 172.31.0.0 0.0.255.255

ip nat inside source list INTERNET interface FastEthernet0/0 overload
inter f0/0

ip nat outside

inter s0/0/0

Ip nat inside

inter s0/0/1

Ip nat inside

end

copy running-config startup-config

Con lo anterior, ya tenemos salida a internet, lo cual se demostra en las pruebas de
conectividad mas a delante.

3.10. Listas de Acceso

e Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

e Configurar al menos dos listas de acceso de tipo extendido o nombradas a
Su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Las listas de acceso se hacen muy necesarias, a la hora de restringir el trafico a
determinados usuarios, o impedir ataques a la infraestructura, en la guia se nos
piden 2 ACL estandar y extendida, las primeras solo tenemos que especificar una
direccién de origen, en las udltimas, debemos especificar origen y destino, a
continuacion, se expone el script necesario para realizar estas ACL.:
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La linea de comandos:

ena

conf ter

ip access-list standard list_1

permit 192.168.30.0 0.0.0.255

deny 192.168.40.0 0.0.0.255

ip access-list standard list_2

deny 192.168.30.0 0.0.0.255

permit 192.168.40.0 0.0.0.255

Ip access-list extended list_3

permit ip 192.168.30.0 0.0.0.255 host 209.165.200.230
deny ip 192.168.40.0 0.0.0.255 host 209.165.200.230
ip access-list extended list_4

permit ip 192.168.40.0 0.0.0.255 host 209.165.200.230
deny ip 192.168.30.0 0.0.0.255 host 209.165.200.230
end

copy running-config startup-config

Luego, debemos aplicar estas ACL en las interfaces de las cuales deseamos
bloguear el trafico.

El script:

ena

conf ter

inter f0/0.40

ip access-group list_1in

end

copy running-config startup-config

si realizamos una prueba, encontraremos que hay comunicacién permitida desde la
red 192.168.30.0/24 pero no desde 192.168.40.0/24
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verifiquemos:

Fire LastStatus  Source Destination Type Color Time(sec) Periodic  Mum  Edit  Delete

& Successful PC-A  IntermnetPC ICMP . 0.000 M 0 (edt) (delete)
@  Failed PCC  InternetPC ICMP ] 0.000 M 1 (edit) (delets)

Efectivamente, el ping fallé por haber aplicado esas reglas ACL.

Ahora hagadmoslo con una extendida:

El script:

ena

conf ter

inter f0/0.40

ip access-group list_3in

end

copy running-config startup-config

verifiguemos:

Fire LastStatus  Source Destingtion Type Color Time(sec) Periodic MNum Edit Delete
& Successful PC-A  InternetPC ICMP 0.000 M 0 (edt) (delete)
o Failed pPC-C Internet PC  ICMP 0.000 M 1 (edit) (delete)

3.11. Verificacion comunicacion

Verificar procesos de comunicacion y redireccionamiento de trafico en los routers

mediante el uso de Ping y Traceroute.

Finalmente, realizamos verificaciones con el comando ping y tracert, con el primero,
nos damos cuenta si alcanzamos al InternetPC y con el segundo, nos damos
cuenta, cuales son los saltos que debe dar el paquete antes de llegar a destino, por
ejemplo, si hacemos tracert desde PC-A hacia hacia InternetPC, el cual tiene una
direccién 209.165.200.230, el primero salto lo dard hacia su puerta de enlace
192.168.30.1, de ahi hacia la ruta indicada por OSPF, que nos indica que todas las
solicitudes que se hagan a la red 209.165.200.224 se pueden hacer a 172.31.21.1

gue se encuentra configurado en la interfaz s0/0/1 de R2.
Asi las cosas:
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Desde PC-A:

llustracion 24: PC-A pruebas de conectividad

¥ opca

Physical Config Desktop Programming Attributes

Command Prompt

ound trip times in milli-

lms, Maximum = 10ms, Rwvera

Como lo podemos apreciar, se alcanzo el destino en el tercer salto, es decir, del pc,
salté a R1 de ahi a R2y finalmente lleg6 al host llamado InternetPC
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Desde PC-B:

llustracion 25: PC-C pruebas de conectividad

¥ pcC

Physical Config Desktop Programming Atfributes

Command Prompt

w

time=4ms TTL—
time=10ms
time=11lms
time=11lms

w o
m o M M

w

4,
round trip times

= dms, Maximum = llms, Lver

209 _1&5

0 ms
1l ms
1l ms

complete

En esta prueba, nos pasa lo mismo, alcanzamos el InternetPC en el tercer salto.
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CONCLUSIONES

» Esta préactica, pone sobre la mesa, lo importante que es para el ingeniero
dedicado a las redes conocer al detalle estas tecnologias, NAT,
enrutamiento, DHCP ya que esto es implementado todo el tiempo en redes,
ya sean pequefias o grandes,

» La minima configuracion basica del switch debe incluir desde el nombre del
dispositivo, es decir el nombre con el cual se va a referir en la configuracion,
la forma detallada de la estructura de interfaces que lo componen, la
asignacion de contrasefias, el mensaje de alerta (MOTD), la tabla de
direccionamiento en donde se sefiala la asignacion de las IP, las direcciones
MAC, dindmicas o estética y administracion remota del switch.
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