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INTRODUCCION

Las redes de comunicaciones son un tema fundamental en el dia a dia, puesto que
hoy todo el mundo tiene la necesidad de estar conectado, para ser mas eficiente en
sus actividades laborales, o por costumbre. Es por ello que el diplomado de
profundizacion cisco abarcd, desde las teméticas mas béasicas de las redes de
comunicaciones, hasta temas un poco mas avanzados y esenciales como
enrutamiento y la implementacion de protocolos. En el transcurso de los cursos de
CCNA, se identificaron diferentes comandos para la configuracion de equipos,
asignacion de direcciones IP, VLANS, protocolos, y visualizacion de todas las
configuraciones ya nombradas, lo anterior acompafiado de diferentes conceptos
gue permitieron desarrollar las habilidades necesarias para crear y configurar redes
de acuerdo a diferentes casos de estudio, con requerimientos diversos, teniendo en
cuenta las necesidades y las ventajas y desventajas que ofrece un protocolo u otro.
De la misma manera el curso resalto la importancia de la seguridad en la
configuracion y en los activos de una red, implementandola a través de diferentes
comandos. En el siguiente documento se desarrollan dos escenarios, cumpliendo
con los requerimientos e implementando los protocolos DHCP, OSPF, NAT entre

otros.
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Tabla de direccionamiento
Gateway
El administrador |nterfaces Direccion IP Méscara de subred
predeterminado

ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0  [200.123.211.2 255.255.255.0 N/D

R1 Se0/1/0 10.0.0.1 255.255.255.252 N/D
Se0/1/1 10.0.0.5 255.255.255.252 N/D
Fa0/0,100 (192.168.20.1 255.255.255.0 N/D

RO Fa0/0,200 [192.168.21.1 255.255.255.0 N/D
Se0/0/0  [10.0.0.2 255.255.255.252 N/D
Se0/0/1  [10.0.0.9 255.255.255.252 N/D

192.168.30.1 255.255.255.0 N/D

Fa0/0

R3 2001:db8:130::9C0:80F:30/64 N/D

1

Se0/0/0  [10.0.0.6 255.255.255.252 N/D
Se0/0/1  [10.0.0.10 255.255.255.252 N/D

SW2 VLAN 100 [N/D N/D N/D
VLAN 200 [N/D N/D N/D

SW3 VLAN1 N/D N/D N/D

Tabla 1 — Enrutamiento escenario 1



Tabla descripcion de computadores

EQUIPO PROTOCOLO
PC20 DHCP
PC21 DHCP
PC30 DHCP
PC31 DHCP
Laptop20 DHCP
Laptop21 DHCP
Laptop30 DHCP
Laptop31 DHCP

Tabla 2 — Escenario 1 Lista Computadores

Tabla de asignacion de VLAN y de puertos

Dispositivo VLAN Nombre Interfaz
SW2 100 LAPTOPS |Fa0/2-3
SW2 200 DESTOPS |Fa0/4-5
SW3 1 - Todas las interfaces

Tabla 3 — Escenario 1 Asignacion VLAN y puertos

Tabla de enlaces troncales

Dispositivo local Interfaz local

Dispositivo remoto

SW2 Fa0/2-3

100

Tabla 4 — Escenario 1 enlace de troncales
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Imagen 2 —Escena 1 sin configuracion

v' Configuracion del switch nimero 2 SW2 VLAN y las asignhaciones de
puertos de VLAN deben cumplir con la tabla 3.

Seleccionamos el equipo switch 2 e ingresamos al modo de comando, luego se
ingresa al modo de configuracién global y posterior le asigna el nombre sw2.

e Switch>enable

e  Switch#configure terminal

e Enter configuration commands, one per line. End with CNTL/Z.
e Switch(config)#hostname SW2

Luego en el mismo equipo switch 2, también en el modo de configuracion global, se

crean las VLANS, asignando al numero de Vlan el nombre indicado en la tabla 3

e SW2(config)#vlan 100
e SW2(config-vlan)#name LAPTOPS



e SW2(config-vlan)# exit

e SW2(config)#vlan 200
e SW2(config-vlan)#name DESTOPS
e SW2(config-vlan)#end

Luego en el switch 2, en el modo de configuracion se asignan los puertos a las
VLANS 100y 200 de acuerdo a la descripcién de la tabla 3

o SW2(config)#interface FastEthernet 0/2
e SW2(config-if)#switchport mode access
e SW2(config-if)#exit

o SW2(config)#interface FastEthernet 0/3

e SW2(config-if)#switchport mode access

e SW2(config-if)#switchport access vlan 100
e  SW2(config-if)#exit

e SW2(config)#interface range FastEthernet 0/4 -5
e SW2(config-if)#switchport mode access

e  SW2(config-if)#switchport access vlan 200

e  SW2(config-if)#exit

Se configura la troncal en el switch 2 de acuerdo a la tabla 4

e  SW2#configure terminal

e Enter configuration commands, one per line. End with CNTL/Z.
e SW2(config)#interface range fa0/2 -3

e SW2(config-if)#switchport mode trunk

e  SW2(config-ifj#no shutdown

o SW2(config-if)#exit



v' Los puertos de red que no se utilizan se deben deshabilitar.

Se verifican que puertos de red estan sin uso, en este caso los puertos fastethernet

desde el 0/6 hasta el 0/24 y se deshabilitan por medio de los siguientes comandos:

e SW2>enable
e  SW2#configure terminal

e SW2(config)#interface range fa0/6-24
e SW2(config-if-range)#shutdown

v' Lainformacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1
Configuracién ISP

Para configurar el nombre del router ISP, primero se selecciona el equipo,
posteriormente se ingresa a la consola, por medio de comandos se ingresa al modo
configuracion y se asigna el nombre ISP con los comandos que estan a

continuacion:

e Router> enable
¢ Router#configure terminal
e Enter configuration commands, one per line. End with CNTL/Z.

¢ Router(config)#hostname ISP

En el router ISP, en modo configuracién, se selecciona la interface serial 0/0/0 que
se encuentra conectada a Router 1, y se le asigna la direccion IP y la mascara de

red de acuerdo a la tabla 1, luego se habilita el puerto.

e ISP(config)#interface serial 0/0/0
e ISP(config-if)#ip address 200.123.211.1 255.255.255.0
e ISP(config-if)#no shutdown
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v' Configuracion del router R1

Seleccionamos el router 1, se ingresa a la consola, luego se ingresa a configuracion

global por medio de los comandos y se asigna el nombre de acuerdo a la tablal.

Router>enable
Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#Hostname R1

Luego ingresando a cada una de las tres interfaces de tipo serial del Router, se

asignan las direcciones de acuerdo a la tabla 1, al terminar se habilita la interfaz.

R1(config)#Interface serial 0/0/0

R1(config-if)#lp address 200.123.211.2 255.255.255.0
R1(config-if)#No shutdown

R1(config-if)#exit

R1(config)#Interface serial 0/1/0

R1(config-if)#lp address 10.0.0.1 255.255.255.252
R1(config-if)#No shutdown

R1(config-if)#exit

R1(config)#Interface serial 0/1/1

R1(config-if)#lp address 10.0.0.5 255.255.255.252
R1(config-if)#No shutdown

R1(config-if)#exit

11
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Imagen 3- Conexién desde ISP a R1 configurado

v' Configuracion del router 2 (R2)
Se selecciona el equipo R2, se ingresa a la consola, luego a modo configuraciéon y
por medio del comando “hostname” se asigna el nombre del router R2, como se

muestra a continuacion:

e R2>enable
o R2#configure terminal

e Enter configuration commands, one per line. End with CNTL/Z.
e Router(config)#Hostname R2

Se configuran las dos interfaces de tipo serial del Router 2, asignandoles las
direcciones de acuerdo a la tabla 1 de enrutamiento y luego se habilitan los puertos,
de la siguiente manera:

e R2(config)#Interface serial 0/0/0

e R2(config-if)#lp address 10.0.0.2 255.255.255.252
e R2(config-if)#No shutdown

e R2(config-if)#exit
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e R2(config)#Interface serial 0/0/1

o R2(config-if)#lp address 10.0.0.9 255.255.255.252
e R2(config-if)#No shutdown

o R2(config-if)#exit

Se configura la interfaz de tipo fastEthernet del Router 2, asignandoles las

direcciones de acuerdo a la tabla 1 de enrutamiento y luego se habilitan los puertos.

e R2>enable

e R2#configure terminal

e Enter configuration commands, one per line. End with CNTL/Z.
o R2(config-if)#interface FastEthernet0/0.100

e R2(config-subif)#encapsulation dot1Q 100

o R2(config-subif)#ip address 192.168.20.1 255.255.255.0

o R2(config-subif)#shutdown

e R2(config-subif)#exit

o R2(config)#interface fastEthernet 0/0.200
e R2(config-subif)#
e  %LINK-5-CHANGED: Interface FastEthernet0/0.200, changed state to up

e %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.200, changed
state to up

¢ R2(config-subif)#encapsulation dot1Q 200

e R2(config-subif)#ip address 192.168.21.1 255.255.255.0
e R2(config-subif)#interface f0/0

o R2(config-if)y#no shutdown

13
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Imagen 4 — Conexiones R2 a R1 configurada

v' Configuracién del router 3 R3
Se selecciona el equipo R3, se ingresa a la consola, y por medio del modo

configuracion se configura el nombre R3, como se muestra a continuacion:

e Router>enable
¢ Router#configure terminal
e Enter configuration commands, one per line. End with CNTL/Z.

¢ Router(config)#hostname R3

En R3 por medio del modo configuracion global, se activa el reenvio de trafico Ipv6

a través de los siguientes comandos:

e Router>enable
e Router#configure terminal

e R3(config)#ipv6 unicast-routing
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Se configuran las dos interfaces de tipo serial del Router 3, asignandoles las
direcciones de acuerdo a la tabla 1 de enrutamiento y luego se habilitan los puertos.

e Router>enable

¢ Router#configure terminal

e R3(config)# interface serial 0/0/0

e R3(config-if)#ip address 10.0.0.6 255.255.255.252
o R3(config-if)#exit

e R3(config)# interface serial 0/0/1
e R3(config-if)#ip address 10.0.0.10 255.255.255.252
e R3(config-if)#exit

e R3(config)#interface fastEthernet 0/0

e R3(config-if)#ipv6 address 2001:db8:130::9¢0:80f:301/64
e R3(config-if)#ipv6 dhcp server vlan_1

e R3(config-if)#ipv6 nd other-config-flag

e R3(config-if)#ip address 192.168.30.1 255.255.255.0

e R3(config-if)y#no shutdown

e R3(config-if)#exit
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Imagen 5 — Conexiones de ISP, R1, R2 Y R3 configuradas
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v

En R1 se realizar una NAT con sobrecarga sobre una direccion IPv4 puablica.
Se ingresa a R1 modo configuracion global, luego se configura la lista de
acceso estandar de nombre INSIDE-DEVS, asignando el rango de
direcciones y la mascara de red, luego se indican las restricciones y

permisos, con los siguientes comandos:

R1>enable

R1#configure terminal
R1(config)#interface s0/1/0
R1(config-if)#ip nat inside
R1(config-if)#interface s0/1/1
R1(config-if)#ip nat inside
R1(config-if)#interface s0/0/0
R1(config-if)#ip nat outside
R1(config-if)#exit

R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask
255.255.255.0

R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255
R1(config)#access-list 1 permit 10.0.0.0 0.255.255.255

R1(config)#ip nat inside source list 1 interface s0/0/0 overload

R1(config)#ip nat inside source static tcp 192.168.30.6 80 200.123.211.1 80

R1 configura una ruta estéatica predeterminada al ISP e incluye esa ruta

en el dominio RIPv2 por medio de los siguientes comandos:

R1>enable

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#router rip

16



v R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

Se ingresa al R2, modo configuracion global, se crea un grupo para el
enrutamiento por medio del protocolo DHCP para la VLAN 100, se indica la
red y la mascara a la que se le dara el enrutamiento, se realiza lo mismo para
la VLAN 200, por ultimo se indica la red del router estandar, por medio de los

siguientes comandos:

e R2>enable

o R2#configure terminal

e Enter configuration commands, one per line. End with CNTL/Z.
o R2(config)#ip dhcp pool vlan_100

e R2(dhcp-config)#network 192.168.20.1 255.255.255.0

o R2(dhcp-config)#default-router 192.168.20.1

o R2(dhcp-config)#exit

o R2(config)#ip dhcp pool vlan_200

o R2(dhcp-config)#network 192.168.21.1 255.255.255.0
e R2(dhcp-config)#default-router 192.168.21.1

R2 enrutamiento

R2 debe, ademas de enrutamiento a otras partes de la red, se debe configurar

la las direcciones IP de VLAN 100y 200, por medio de los siguientes comandos:

o R2#configure terminal

e Enter configuration commands, one per line. End with CNTL/Z.
e R2(config)#int vlan 100

o R2(config-if)#ip address 192.168.20.1 255.255.255.0

e 9 192.168.20.0 overlaps with FastEthernet0/0.100

e R2(config-if)#exit

o R2(config)#int vlan 200

e R2(config-if)#ip address 192.168.21.1 255.255.255.0

e 9 192.168.21.0 overlaps with FastEthernet0/0.200

o R2(config-if)#exit

17



v' El servidor Server0 es s6lo un servidor IPv6 y solo debe ser accesibles

para los dispositivos en R3 (ping).

Se realiza la verificacion por medio de ping que se realiza mediante el protocolo
ICMP, comprobando que Unicamente los equipos del router 3 tengan acceso.
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Imagen 6 — Verifilcacic')n del acceso a Server0
v' 7. La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de

PC30 y PC31 simultaneas (dual-stack). Las direcciones se deben configurar
mediante DHCP y DHCPV6.
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Imagen 8- Configuracion protocolo DHCPv4 Y DHCPv6 PC30 y PC 31 — DualStack

v Lainterfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e

IPv6 configuradas (dual- stack).

Se configuran la interfaz de tipo FastEthernet 0/0 del Router 2, asignandole
direccionamiento ipv6 e ipv4 de acuerdo a la tablal de enrutamiento y luego se
habilitan los puertos. Se relaciona el direccionamiento ipv6é mediante el protocolo

DHCP con la interfaz 0/0, con los comandos que se muestran a continuacion:

e R3(config)#interface fastEthernet 0/0
e R3(config-if)#ipv6 address 2001:db8:130::9¢0:80f:301/64
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R3(config-if)#ipv6 dhcp server vlan_1
R3(config-if)#ipv6 nd other-config-flag
R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#ip dhcp pool vlan_1
R3(dhcp-config)#network 192.168.30.1 255.255.255.0
R3(dhcp-config)#default-router 192.168.30.1
R3(dhcp-config)#ipv6 dhcp pool vlan_1
R3(config-dhcp)#dns-server 2001:db8:130::
R3(config-dhcp)#exit

R2 y R3 intercambian informacién de routing mediante RIP version 2.

R1>enable

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#router rip

R1(config-router)#version 2
R1(config-router)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#router rip

R1(config-router)#network 10.0.0.4
R1(config-router)#network 10.0.0.0
R1(config-router)#default-information originate
R1(config-router)#

R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#network 192.168.30.0
R2(config-router)#network 192.168.20.0
R2(config-router)#network 192.168.21.0
R2(config-router)#network 10.0.0.0
R2(config-router)#network 10.0.0.8
R2(config-router)#

R3>enable
R3#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
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e R3(config)#route rip

e R3(config-router)#version 2

e R3(config-router)#network 192.168.0.0
e R3(config-router)#network 10.0.0.8

e R3(config-router)#network 10.0.0.4

e R3(config-router)#exit

9. R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada
desde R1.

Mediante el comando show ip route, se verifica en los routers R1, R2 y R3, con el
fin de evidenciar las rutas por medio del protocolo rip v2 teniendo en cuenta que las
que se encuentren marcadas al inicio con la letra R pertenecen al protocolo RIP y
si tienen un asterisco* estan configuradas por defecto con el protocolo que indique

COMO Se muestra a continuacion:

R1>show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0/30 is subnetted, 3 subnets
C 10.0.0.0 is directly connected, Serial0/1/0
C 10.0.0.4 is directly connected, Serial0/1/1
R 10.0.0.8 [120/1] via 10.0.0.2, 00:00:18, Serial0/1/0

[120/1] via 10.0.0.6, 00:00:22, Serial0/1/1

R 192.168.20.0/24 [120/1] via 10.0.0.2, 00:00:18, Serial0/1/0
R 192.168.21.0/24 [120/1] via 10.0.0.2, 00:00:18, Serial0/1/0
R 192.168.30.0/24 [120/1] via 10.0.0.6, 00:00:22, Serial0/1/1
C 200.123.211.0/24 is directly connected, Serial0/0/0
S* 0.0.0.0/0 is directly connected, Serial0/0/0

R2>show ip route
Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
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D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 10.0.0.1 to network 0.0.0.0
10.0.0.0/30 is subnetted, 3 subnets

C 10.0.0.0 is directly connected, Serial0/0/0

R 10.0.0.4 [120/1] via 10.0.0.1, 00:00:19, Serial0/0/0

[120/1] via 10.0.0.10, 00:00:07, Serial0/0/1
10.0.0.8 is directly connected, Serial0/0/1

192.168.20.0/24 is directly connected, FastEthernet0/0.100
192.168.21.0/24 is directly connected, FastEthernet0/0.200
192.168.30.0/24 [120/1] via 10.0.0.10, 00:00:07, Serial0/0/1
200.123.211.0/24 [120/1] via 10.0.0.1, 00:00:19, Serial0/0/0

* 0.0.0.0/0 [120/1] via 10.0.0.1, 00:00:19, Serial0/0/0

DTOVTOOO

R3>show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 10.0.0.5 to network 0.0.0.0
10.0.0.0/30 is subnetted, 3 subnets

R 10.0.0.0 [120/1] via 10.0.0.5, 00:00:09, Serial0/0/0
[120/1] via 10.0.0.9, 00:00:09, Serial0/0/1

C 10.0.0.4 is directly connected, Serial0/0/0

C 10.0.0.8 is directly connected, Serial0/0/1

R 192.168.20.0/24 [120/1] via 10.0.0.9, 00:00:09, Serial0/0/1

R 192.168.21.0/24 [120/1] via 10.0.0.9, 00:00:09, Serial0/0/1

C 192.168.30.0/24 is directly connected, FastEthernet0/0

R 200.123.211.0/24 [120/1] via 10.0.0.5, 00:00:09, Serial0/0/0

R* 0.0.0.0/0 [120/1] via 10.0.0.5, 00:00:09, Serial0/0/0

v Verifigue la conectividad. Todos los terminales deben poder hacer ping entre si 'y

a la direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer IPv6-

ping entre ellos y el servidor.
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re Last Status Source  Destination Type Color  Time(sec) Periodic  Mum
o Successful Serverd R3 ICMP . 0.000 I 0
o Successful FC30 R3 ICMP 0.000 M 1
o Successful Serverd Rl ICMP . 0.000 M z
Imagen 9 — Verificacién estado configuracion Ping serverO a R3, PC30 a R3y Server0 a R1
Fire Last Status Source  Destination Type Color  Timel(sec) Periodic  Mum
< Successtul Serverd I=p ICMP . 0,000 M K]
“» Successful P30 ISP ICMP . 0.000 M 4
< Successful R3 Rz ICMP 0.000 M 5
Imagen 10 — Verificacién estado configuracion Ping ServerO a ISP, PC30 a ISP y R3 a R2
Fire Last Status Source  Destination Type Color  Timeisec) Periodic  MNum
< Successful R1 R3 [CMP 0.000 M
Fa') Successtul Rl Rz ICMP . 0.000 ]
e Successful Laptopl Rz ICHMP 0.000 ]
Imagen 11 — Verificacion estado configuracion Ping R1 a R3, R1 a R2 Laptopl a R2
re Last Status Source  Destination Type Colar  Time(sec) Periodic  MNum
o Successful PiZ0 Rz ICMP . 0.000 M 0
o Successful PC1 Rz ICMP . 0.000 ] 1
e Successful Laptop0 Rz ICMP . 0.000 M 2

Imagen 12- Verificacion estado configuracion Ping PCO a R2, PC1 a R2 y Laptop0 a R2
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ESCENARIO 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las

ciudades de Miami, Bogotd y Buenos Aires, en donde el estudiante sera el

administrador de la red, el cual debera configurar e interconectar entre si cada uno

de los dispositivos que forman parte del escenario, acorde con los lineamientos

establecidos para el direccionamiento IP, protocolos de enrutamiento y demas

aspectos que forman parte de la topologia de red.

Fo/0
Foiz4 | 802.1Q

Imagen 13 — Escenario 2

I
{Internet:

g"‘: Internet
> |
FO

30 192.168.30.0/24 inistracio
40 192.168.40.0/24
200 192.168.200.0/24

Mercadeo

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3

El administrador Interfaces Direccion IP Més;jg?e%e Sraetofg\tlgryminado
ISP Gio/0 209.165.200.230 255.255.255.248 N/D
Se0/0/0 172.31.21.1 255.255.255.252 N/D
R1 Fa 0/0,30 192.168.30.1 255.255.255.0 N/D
Fa0/0,40 192.168.40.1 255.255.255.0 N/D
Fa0/0,200 192.168.200.1 255.255.255.0 N/D
Fa0/0,99 192.168.99.1 255.255.255.0 N/D
R2 Se0/0/0 172.31.23.1 255.255.255.252 N/D
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Se0/0/1 172.31.21.2 255.255.255.252 N/D
Fa0/0 209.165.200.255 255.255.255.248 N/D
LoO 10.10.10.10 255.255.255.255
Se0/0/1 172.31.23.2 255.255.255.252 N/D
. o4 192.168.4.1 255.255.255.0 N/D
Los 192.168.5.1 255.255.255.0 N/D
Lo6 192.168.6.1 255.255.255.0 N/D
swi VLAN 99 192.168.99.2 255.255.255.0 N/D
Sw3 VLAN 99 192.168.99.3 255.255.255.0 N/D
PC A VLAN 30 DINAMICO
PCC VLAN 40 DINAMICO

Tabla 5 —Enrutamiento escenario 2

v' Configurar el direccionamiento IP acorde con la topologia de red para
cada uno de los dispositivos que forman parte del escenario

Se realiza la configuracion de los routers R1, R2 Y R3 Configuracion de R1,

primero se configura para cada uno de los router el nombre, las contrasefias de

seguridad luego se configuran las interfaces con las direcciones que se

encuentran en la tabla 5 de enrutamiento, por Ultimo se habilita el puerto.

Configuracion R1

Router>Enable
Router#configure terminal
R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

e Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname R1

R1(config)#interface serial 0/0/0

R1(config-if)#ip address 172.31.21.1 255.255.255.252
R1(config-if)#clock rate 120000

R1(config-if)#no shutdown
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R1(config)#interface gigabitEthernet 0/0.30
R1(config-subif)#description Administracion
R1(config-subif)#encapsulation dot1q 30
R1(config-subif)#ip address 192.168.30.1 255.255.255.0
R1(config-subif)#exit

R1(config)#interface gigabitEthernet 0/0.40
R1(config-subif)#description Mercadeo
R1(config-subif)#encapsulation dot1lq 40
R1(config-subif)#ip address 192.168.40.1 255.255.255.0
R1(config-subif)#exit

R1(config-subif)#interface gigabitEthernet 0/0.200
R1(config-subif)#description Mantenimiento
R1(config-subif)#encapsulation dotlq 200
R1(config-subif)#ip address 192.168.200.1 255.255.255.0
R1(config-subif)#exit

R1(config)#interface gigabitEthernet 0/0

R1(config-if)#no shutdown

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

%Default route without gateway, if not a point-to-point interface, may impact performance

Configuracion Router R2

¢ Router >enable
e Router #configure terminal
Router(config)#hostname R2

R2(config)#enable secret class
R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#interface serial 0/0/1

R2(config-if)#ip address 171.31.21.2 255.255.255.252
R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

R2(config-if)#interface serial 0/0/0

R2(config-if)#ip address 171.31.23.1 255.255.255.252
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#interface gigabitEthernet 0/1

R2(config-if)#ip address 10.10.10.1 255.255.255.0
R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1, changed state to up

R2(config-if)#interface gigabitEthernet 0/0
R2(config-if)#ip address 209.165.200.225 255.255.255.248
R2(config-if)#no shutdown

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0

Configuracién Router R3

Router >enable
Router #configure terminal
Router(config)#hostname R3

R3(config)#line console O
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login

Enter configuration commands, one per line. End with CNTL/Z.

R3(config)#interface serial 0/0/1

R3(config-if)#ip address 172.31.23.2 255.255.255.252

R3(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up

R3>enable

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#interface serial 0/0/1

R3(config-if)#ip address 172.31.23.2 255.255.255.252
R3(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up
%SYS-5-CONFIG_I: Configured from console by console
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¢ R3(config)#interface loopback 4
%LINK-5-CHANGED: Interface Loopback4, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state to up

e R3(config-if)#ip address 192.168.4.1 255.255.255.0

e R3(config-if)#no shutdown

e R3(config-if)#interface loopback 5
%LINK-5-CHANGED: Interface Loopback5, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state to up

e R3(config-if)#ip address 192.168.5.1 255.255.255.0

¢ R3(config-if)#no shutdown

o R3(config-if)#exit

e R3(config)#interface loopback 6
%LINK-5-CHANGED: Interface Loopback6, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state to up

o R3(config-if)#ip address 192.168.6.1 255.255.255.0
o R3(config-if)y#no shutdown

e Router(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
o %Default route without gateway, if not a point-to-point interface, may impact performance

v Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0O

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5555
Router ID R3 8888
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Tabla 6 — Enrutamiento protocolo OSPFv2

v" Verificar informacién de OSPF.

v' Visualizar tablas de enrutamiento y routers conectados por OSPFv2.

v' Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface.

v Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.
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Configuracién del protocolo OSPF en el router 1

R1(config)#router ospf 1

R1(config-router)#router-id 1.1.1.1
R1(config-router)#network 172.31.21.0 0.0.0.3 area 0
R1(config-router)#network 192.168.30.0 0.0.0.255 area 0
R1(config-router)#network 192.168.40.0 0.0.0.255 area 0
R1(config-router)#network 192.168.200.0 0.0.0.255 area 0

R1(config-router)#passive-interface gigabitEthernet 0/0.30
R1(config-router)#passive-interface gigabitEthernet 0/0.40
R1(config-router)#passive-interface gigabitEthernet 0/0.200
R1(config)#int s0/0/0

R1(config-if)#bandwidth 256

R1(config-if)#ip ospf cost 9500

R1(config-if)#exit

Configuracién del protocolo OSPF en el router 2

R2(config)#router ospf 1

R2(config-router)#router-id 5.5.5.5
R2(config-router)#network 172.31.21.0 0.0.0.3 area 0
R2(config-router)#network 172.31.23.0 0.0.0.3 area 0
R2(config-router)#network 10.10.10.0 0.0.0.255 area 0
R2(config-router)#passive-interface g0/0
R2(config-router)#exit

R2(config)#interface serial 0/0/0

R2(config-if)#bandwidth 256
R2(config-if)#ip ospf cost 9500
R2(config-if)#exit
R2(config)#interface serial 0/0/1
R2(config-if)#bandwidth 256

Configuracién del protocolo OSPF en el router 3

R3(config)#router ospf 1

R3(config-router)#router-id 8.8.8.8
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0
R3(config-router)#network 192.168.4.0 0.0.0.255 area 0
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface 105
R3(config-router)#passive-interface 106
R3(config-router)#
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L3l — [m] e L — n] b4
Physical Config CLI Aftrioutes Physical Config CLI Aftrinutes
— —
0% Command Line Interface 195 Command Line Interface:
R1§ ~ Muaber of indicatien LEA 0 2
#8Y3-E-CONFIG_I: Configured from console by console Mumber of DoNotige LEA 0
show ip protecels Flood list length O
Routing Protocel is "ospf 1" Rl§show ip ospf interface
Outgoing update filter list for all interfaces is not sst
Inconing update filter list for all interfaces is not set CigshitEthernes0/0.30 is up, line protocol is up
Rourer ID 1.1.1.1 Internet address is 192.168.30.1/24, Area D
Nunber of areas in this roucer is 1. 1 normal 0 stub O nssa Process ID 1, Router ID 1.1.1.1, Network Type BROADCAST, Cost: 1
Maxiouw path: ¢ Transmit Delay iz 1 sec, Srare DR, Prioricy 1
Renting for Networks: Desigmated Roucer (ID) 1.1.1.1, Interface address 192.168.30.1
L172.21.21.0 0.0.0.% area O Ho backup designated router on this network
132.168.30.0 0.0.0.255 area O Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit §
192.168.40.0 0.0.0.255 area O Ho Hellos (Passive interface)
182 168_20.0 0.0.0.255 area O Index 1/1, flood gueus length 0
132.168.200.0 0.0.0.255 area 0 Hext 0x0(0}/00(0}
Passive Tnterfaceis): Last flood scan length is 1, maximum is 1
qush?ﬂxbherhéﬂnfn—aﬂ Last flood scan time is O msec, maximum is 0 msec
GigabinEehernenn/0. 40 Neighbor Count is 0, Adjacent meighbor cownt is 0
qush“l?therha?nfnlﬂﬂ Suppress hello for 0 neighbor(s)
Rouring Information Sources: CigabivEvhernes0s0.40 is up, line protocol is up
Bateway Distance Last Update Internet address is 132.163.40.1/Z4, Area O
l.1.1.1 110 00:z7:32 Process ID 1, Router ID 1.1.1.1, Network Type BROADCAST, Cost: 1
5.5.5.5 110 00:27:32 Tramsmit Delay is 1 sec, Seate DR, Prioricy 1
8.8.8.8 110 00:27:34 Desigmated Roucer (ID} 1.1.1.1, Interface address 152_16&.40.1
Distance: {default is 110) Mo backup desigmated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransuit §
R1g hd —More—— &
Cirl+F to exit CLI focus Copy Paste CirkFE to exit CLI focus Copy Paste
O e e

Imagen 14 — Router 1 protocolos configurados y verificacién protocolo OSPF

de VLANS, de
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches acorde a la
tabla 5.

v Configuracion Puertos troncales, puertos acceso,

Primero se configuran los pardmetros basicos del switch 1, se asigna el nombre y

luego las contrasefias de la seguridad

Switch>enable
Switch#configure terminal
Switch(config)#hosthame S1

S1(config)#enable secret class
S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

S1(config)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

e Sl(config)#service password-encryption

Primero se configuran los parametros basicos del switch 3, se asigna el nombre y
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luego las contrasefias de la seguridad, con los comandos que se muestran a
continuacion:

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname S3

S3(config)#enable secret class
S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

S3(config)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

S3(config)#service password-encryption

Se crean las VLANS 30, 40 y 200 en el switch 1, colocando los nombres
de acuerdo a laimagen 13 escenario 2.

e Sl(config)#vlan 30
e S1(config-vlan)#name Administracion
e Sl(config-vlan)#exit

e Sl(config)#vlan 40
e Sl(config-vlan)#name Mercadeo
S1(config-vlan)#exit

S1(config)#Vlan 200

S1(config-vlan)#name Mantenimiento

ip address 192.168.200.2 255.255.255.0

S1(config-if)y#no shutdown

S1(config-if)#ip default-gateway 192.168.200.1
S1(config)#

%SYS-5-CONFIG_I: Configured from console by console

v' Se deshabilita el DNS lookup en el switch 3, con el siguiente comando:

S3(config)#no ip domain-lookup
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v Asignar direcciones IP a los Switches acorde a la tabla 5 de enrutamiento

escenario 2.

Se asignan las interfaces y el modo del puerto a las VLANS, en el switch 1 por

medio de los siguientes comandos:

S1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#interface fastEthernet 0/1

S1(config-if)#switchport mode access

S1(config-ify#switchport access vlan 30

S1(config-if)#

S1(config)#interface fastethernet 0/3
S1(config-if}#switchport mode trunk
S1(config-if)#switchport trunk native vian 1
S1(config-if)#no shutdown

S1(config)#interface FastEthernet0/24
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vian 1
S1(config-ify#no shutdown

Se asignan las interfaces y el modo del puerto a las VLANS, en el switch 3 por

medio de los siguientes comandos:

S3(config)#vlan 40

S3(config-vlan)#name Mercadeo

S3(config-vlan)#exit

S3(config)#vlan 200

S3(config-vlan)#name Mantenimiento
S3(config-vlan)#interface vlian 200

S3(config-if)#ip address 192.168.200.3 255.255.255.0
S3(config-ify#no shutdown

S3(config-if)#ip default-gateway 192.168.200.1
S3(config)#

S3(config)#interface fastethernet 0/1
S3(config-ify#switchport mode access
S3(config-ify#switchport access vlan 40
S3(config-if)#exit

S3(config)#interface fastEthernet 0/3
S3(config-if}#switchport mode trunk
S3(config-ify#switchport trunk native vian 1
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v'Desactivar todas las interfaces que no sean utilizadas en el esquema de

red.

Deshabilitar los puertos del ROUTERL1

R1(config)#interface FastEthernet0/1/3

R1(config-if)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/1/3, changed state to administratively down
R1(config-if)#exit

R1(config)#interface FastEthernet0/1/2

R1(config-if)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/1/2, changed state to administratively down
R1(config-if)#exit

R1(config)#interface FastEthernet0/1/1

R1(config-if)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/1/1, changed state to administratively down
R1(config-if)#exit

R1(config)#interface FastEthernet0/1/0

R1(config-if)#shutdown

R1(config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/1/0, changed state to administratively down
R1(config-if)#exit

Deshabilitar los puertos del switch 1

S1(config)#interface range fa0/2, fa0/4-23
S1(config-if-range)#shutdown

Deshabilitar los puertos del switch 3

S3(config)#interface range fa0/2, fa0/4-24
S3(config-if-range)#shutdown

v' Configurar DHCP and NAT for IPv4

Router 2

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229
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o R2(config)#int g0/0

e R2(config-if)#ip nat outside
o R2(config-if)#int g0/1

o R2(config-if)#ip nat inside

v Configurar R1 como servidor DHCP para las VLANs 30y 40.

R1(config)#ip dhcp pool Administracion
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#exit

R1(config)#ip dhcp pool Mercadeo
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#network 192.168.40.0 255.255.255.0

v/ Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para

configuraciones estaticas.

e R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.31
e R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.31

Name: ADMINISTRACION
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.

Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

v' Configurar NAT en R2 para permitir que los hosts puedan salir a internet

e R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229
o R2(config)#interface g0/1
e R2(config-if)#ip nat outside

e R2(config-if)#interface g0/0
o R2(config-if)#ip nat inside
o R2(config-if)#exit

v' Configurar al menos dos listas de acceso de tipo estandar a su criterio
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en para restringir o permitir trafico desde R1 o R3 hacia R2.

R2(config)#access-list 1 permit 192.168.30.0 0.0.0.225
R2(config)#access-list 1 permit 192.168.40.0 0.0.0.225
R2(config)#access-list 1 permit 192.168.4.0 0.0.4.225

R2(config)#ip nat pool internet 209.165.200.225 209.165.200.228 netmask
255.255.255.248

R2(config)#ip nat inside source list 1 pool internet

v' Configurar al menos dos listas de acceso de tipo extendido o nombradas

a su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

R2(config)#ip nat inside source list 1 pool internet
R2(config)#ip access-list standard admin-mant
R2(config-std-nacl)#permit host 172.31.21.1
R2(config-std-nacl)#line vty 0 4
R2(config-line)#access-class admin-mant in

R2(config)#access-list 101 permit tcp any host 209.165.229.230 eq www
R2(config)#access-list 101 permit icmp any any echo-reply

R2(config)#int g0/1
R2(config-if)#ip access-group 101 in

R2(config-if)#int s0/0/0
R2(config-if)#ip access-group 101 out

R2(config-if)#int s0/0/1
R2(config-if)#ip access-group 101 out

R2(config-if)#int g0/0
R2(config-if)#ip access-group 101 out
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v Verificar procesos de comunicacién y redireccionamiento de trafico en

los routers mediante el uso de Ping y Traceroute.

¥ pcao Pinging 192.1

Physical Config Desktop Programming Adtributes
I

in milli

Imagen 17 ping y tracert para verificar las comunicaciones con otros equipos
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Tracing

Imagen 19 verificacion de rutas

POU List WWindow
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<

Imagen 20 verificacion de conexion por medio del comando tracert y ping
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Se verifican las conexiones, procotolos y rutas por medio del comando show ip
route, el protocolo OSPF se encuentra caracterizado con la letra O

R1#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0/24 is subnetted, 1 subnets

0 10.10.10.0/24 [110/9501] via 172.31.21.2, 01:47:44, Serial0/0/0
172.31.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.31.21.0/30 is directly connected, Serial0/0/0

L 172.31.21.1/32 is directly connected, Serial0/0/0

0 172.31.23.0/30 [110/19000] via 172.31.21.2, 01:47:44, Serial0/0/0
192.168.4.0/32 is subnetted, 1 subnets

0 192.168.4.1/32 [110/19001] via 172.31.21.2, 01:47:34, Serial0/0/0
192.168.30.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.30.0/24 is directly connected, GigabitEthernet0/0.30

L 192.168.30.1/32 is directly connected, GigabitEthernet0/0.30
192.168.40.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.40.0/24 is directly connected, GigabitEthernet0/0.40

L 192.168.40.1/32 is directly connected, GigabitEthernet0/0.40
192.168.200.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.200.0/24 is directly connected, GigabitEthernet0/0.200

L 192.168.200.1/32 is directly connected, GigabitEthernet0/0.200

S* 0.0.0.0/0 is directly connected, Serial0/0/0
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Physical Canfig CLI Aftributes
—

105 Command Line Interface

Douting Protocol is "ospf 1°
Outgoing update filter list for all interfaces is not set
Inconwing update filter list for all interfaces is not set
RBouter ID 1.1.1.1
Mumber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:

172.31.21.0 0.0.0.3 area 0
182 _168.30.0 0.0.0_F55 area 0O
192.1€2.40.0 0.0.0.ZE8 area 0
192.168.20.0 0.0.0.255 area 0
182.165.200.0 0.0.0.255 area 0
Passive Interface(s):
CigabitEthernet0/0.20
CigabitEthernet0/0.40
GigabitEthernet0/0. 200
Bouting Information Sources:
Gateway Distance
1.1.1.1 110
5.5.5.5 110
5.8.8.8 110
Distance: (default is 110}

Last Update
00:18:04
00:18:04
00:18:08

nig

CirFE to exit CLI focus Copy

op

Paste

Imagen 21 Verificacion de configuracion del protocolo OSPF en R1

¥ Rz - O s L V] ]
Phrysical Config CLI Attributes Physical Config L Attributes
— —
125 Command Line Interface I35 Command Line Interface
A GigabitEthernec0/0
RZrensble Rouring Information Sources:
Password: Gatemay Distance Last Update
Rzgshow ip protocols 1.1.1.1 110 00:18:45
£.5.5.5 110 00:18:44
Routing Protocol is "ospf 1" g.8.8.8 110 00:18:48
Outgoing update filter list for all imterfaces is not set Diztance: (default is 1100
Incoming update filter list for all imterfaces is not set
Pouter ID §.5.5.5 R
MNuwber of areas in this router is 1. 1 normal 0 stub 0 nssa Rzg#show acce
Maxiwuam path: 4 RZgshow access-lists
Routing for Networks: Rzfichow access-liscs |
172.231.21.0 0.0.0.3 area 0 3 Incomplete command.
172.31.23.0 0.0.0.3 area 0 RZfishow access-lists
10.10.10.0 0.0.0.255 area 0O Standard IP access list 1
Passive Interfaceis): 10 permit 1%2.163.30.0 0.0.0.2Z55
GigabitEthernet0/0 z0 permit 152.168.40.0 0.0.0.255
Routing Information Sources: 30 permit 192.168.0.0 0.0.4.225
Gateway Distance Last Update Standard IP access list admin-mant
1.1.1.1 110 00:18:45 10 permit host 172.31.21.1
5.5.5.5 110 00:18:44 Extended IP access list 101
8.8.8.8 110 00:18:43 10 permit top any hose 209.165.229.230 eq wr
Distance: (default iz 110} Z0 permit icmwp any any echo-reply (6 matchles))
RZf Rz
Ctri+F6 to exit CLI focus Copy Paste Clrl+FE to exit CLI focus Copy Paste
[ ®on [ Top

Imagen 22 del protocolo en R2 Y listas de acceso
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105 Command Line Interface
P - periodic dowmloaded static route

Gateway of last resort is 0.0.0.0 o network 0.0.0.0

10.0.0.0/24 is subnetted, 1 subnets
u} 10.10.10.0/24 [1l0/321] wia 172.31.23.1, OLl:%3:z0,
Serialds0/1

172.21.0.0/16 dis wariably subnetted, 3 subnets, £ mashks
il 172.21.21.0/30 [110/720] wia 17Z.21.232.1, 0OLl:E2:Z0,
Zerial0ys0f1
[ 172.31.23.0/30 is directly connected, Seriall/0/1
L 172.31.23.2/32 is directly comnected, Seriall/0/1

19Z_162.4.0/24 is wariably subnetted, 2 subnets, Z masks
C 192.162.4.0/24 is directly commected, Loopbackd
L 192.168.4.1/32 iz directly connected, Loopbhackd

192 _168.5.0/%4 is wariably subnetted, Z subnets, £ masks
C 192.168.5.0/24 is directly connected, Loopbacks
L 192.168.5.1/32 is directly connected, Loopbacks

192 _162.6.0/24 is wariably subnetted, 2 subnets, Z masks
[ 192.168.6.0/24 is directly commected, Loopbacke
L 192.168.6.1/32 iz directly connected, Loopbhacke
il 192 _168.30.0/24 [110/781] wia 17E.31_E3.1, 0l:53:Z20, Zerial0s0/1
il 192_168.40. 0524 [110/781] wia 17E.31_E3.1, 0l:53:20, Zerial0s0/1
il 192 165.200.0/24 [110/781] wia 172.31.23.1, 0Ol:53::z0,

erial0 0yl
Ctr+FE to exit CLI focus Copy Paste
[ mop

Imagen 23 Verificacion de la configuracion del protocolo OSPF en R3
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CONCLUSIONES

El direccionamiento mediante el protocolo DHCP facilita la asignacion de

direcciones y minimiza los errores.

Las listas de control de acceso ofrecen mayor seguridad a una red, puesto
gue deciden que direcciones pueden o no acceder a una parte de la red.

El protocolo RIP permite que el enrutamiento se realice de una manera mas
sencilla, teniendo en cuenta que cada router dar4 a conocer a los otros

dispositivos que redes tiene conectadas.

El comando show ip protocols sirve para visualizar los protocolos habilitados

en el router, con las configuraciones correspondientes.

Los protocolos de enrutamiento dindmico facilitan la asignacion de
direcciones y permite una rapida y precisa configuraciéon entre todos los

dispositivos de la red.
Los comandos como show ip route — show running-config permite verificar
las configuraciones y conexiones para identificar problemas en lared o

simplemente para hacerse una idea de las conexiones fisicas y logicas de
la misma.
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