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INTRODUCCION

Este examen tiene como propasito exponer a los estudiantes a casos reales
retadores que impliquen la aplicacién de todos los conocimientos adquiridos
durante estos cursos. Por lo anterior, la prueba de habilidades contamos con
dos diferentes escenarios donde en cada uno de ellos se nos pediran
requisitos los cuales para poder cumplirlos deberemos hacer uso de los
conocimientos que hemos adquirido a lo largo de todo el diplomado.



ESCENARIO 1

d -
p;:C'PT Laptop-PT
B Laptop0

Laptop-PT
Laptopl

Laptop-PT
Laptop31

Tabla de direccionamiento

Laptop-PT
Laptop30

Server-PT
Server0

El ; Direccion IP Mascara de Gateway
administrad Interface subred predetermi
or o nado
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 | 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 | 10.0.0.1 255.255.255.252 | N/D
Se0/1/1 | 10.0.0.5 255.255.255.252 | N/D
Fa0/0,10| 192.168.20.1 255.255.255.0 N/D
0
R2 Fa0/0,20| 192.168.21.1 255.255.255.0 N/D
0
Se0/0/0 | 10.0.0.2 255.255.255.252 | N/D
Se0/0/1 | 10.0.0.9 255.255.255.252 | N/D
192.168.30.1 255.255.255.0 N/D
Fa0/0 2001:db8:130::9C0:80F /64 N/D
R3
:301
Se0/0/0 | 10.0.0.6 255.255.255.252 | N/D
Se0/0/1 | 10.0.0.10 255.255.255.252 | N/D
SW2 VLAN N/D N/D N/D
100




VLAN N/D N/D N/D

200

Sw3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 | NIC DHCP DHCP DHCP
Laptop21 | NIC DHCP DHCP DHCP
Laptop30 | NIC DHCP DHCP DHCP
Laptop31 | NIC DHCP DHCP DHCP

Tabla de asignacién de VLAN y de puertos

Dispositiv | VLAN Nombre Interfa
0 y4
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla de enlaces troncales

Dispositivo Interfaz Dispositivo
local local remoto
SW2 Fa0/2-3 100
Situacién

En esta actividad, demostrara y reforzara su capacidad para implementar
NAT, servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la
configuracion de direcciones IP, las VLAN, los enlaces troncales y las
subinterfaces. Todas las pruebas de alcance deben realizarse a través de
ping Unicamente.




Descripcion de las actividades

SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir
con la tabla 1.

Los puertos de red que no se utilizan se deben deshabilitar.

La informacion de direccion IP R1, R2 y R3 debe cumplir con la tabla
1.

Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30y
PC31 deben obtener informacion IPv4 del servidor DHCP.R1 debe
realizar una NAT con sobrecarga sobre una direccion IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con
Internet publica (haga ping a la direccion ISP) y la lista de acceso
estandar se llama INSIDE-DEVS.

R1 debe tener una ruta estatica predeterminada al ISP que se
configurd y que incluye esa ruta en el dominio RIPv2.

R2 es un servidor de DHCP para los dispositivos conectados al
puerto FastEthernet0/O0.

R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre
las VLAN 100 y 200.

El ServidorO es sélo un servidor IPv6 y solo debe ser accesibles para
los dispositivos en R3 (ping).

La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de
Laptop31, de PC30 y obligaciéon de configurados PC31 simultaneas
(dual-stack). Las direcciones se deben configurar mediante DHCP y
DHCPvV6.

La interfaz FastEthernet 0/0 del R3 también deben tener direcciones
IPv4 e IPv6 configuradas (dual- stack).

R1, R2 y R3 intercambian informacion de routing mediante RIP
version 2.

R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

Verifique la conectividad. Todos los terminales deben poder hacer
ping entre siy a la direccién IP del ISP. Los terminales bajo el R3
deberian poder hacer IPv6-ping entre ellos y el servidor.



Ingresamos en s2

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#host S2
S2(config)#vlan 100
S2(config-vlan)#name LAPTOPS
S2(config-vlan)#exit
S2(config)#vlan 200
S2(config-vlan)#name DESTOPS
S2(config-vlan)#exit
S2(config)#end

S2#

Ahora para asignar las vlan a las interfaces en cada switch como lo
pide la guiaingresamos en s2y s3

S2(config)#int range f0/2-3
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 100
S2(config-if-range)#int range f0/4-5
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vian 200
S2(config-if-range)#exit

S2(config)#end

Ahoraingreso en S3

S3(config)#vlan 1

S3(config-vlan)# exit

S3(config)#int range f0/1-24
S3(config-if-range)#switchport mode access
S3(config-if-range)#switchport access vlan 1
S3(config-if-range)#exit

S3(config)#end



El siguiente paso es deshabilitar los puertos que no estén en uso

S3(config)#int range f0/7-24
S3(config-if-range)#shutdown

Port Link VLAN IP Rddress MAC Address

FastEthernet0/1 Down - 0090.0C75.59C01
FastEthernet0/2 Up -= 0090.0C75.9C02
FastEthernet0/3 Up - 00950.0C75.9C03
FastEthernet0/4 Up -= 0090.0C75.9C04
FastEthernet0/5 Up -= 0090.0C75.9C05
FastEthernetl/6 Up -= 0090.0C75.9C06
FastEthernet0/7 Down - 0090.0C75.9C07
FastEthernet0/8 Down - 0090.0C75.59C08
FastEthernet0/9 Down - 0090.0C75.9C09

FastEthernet0/10 Down
FastEthernet0/11  Down
FastEthernet0/12 Down
FastEthernet0/13 Down
FastEthernet0/14 Down
FastEthernet0/15 Down
FastEthernet0/16 Down
FastEthernet0/17 Down
FastEthernet0/18 Down
FastEthernet0/19 Down
FastEthernet0/20 Down
FastEthernet0/21  Down
FastEthernet0/22 Down
FastEthernet0/23 Down
FastEthernet0/24 Down
Vlanl Down
Hostname: 53

-= 0050.0C75. 3COA
-= 0030.0C75. 3COB
-= 0050.0C75. 3COC
0050.0C75. 3COD
-= 0050.0C75. 3COE
-= 0030.0C75. 3COF
-= 0050.0C75.3C10
-= 00%0.0C75.3C11
-= 0050.0C75.3C12
-= 0050.0C75.39C13
-= 0050.0C75.39C14
-= 0030.0C75.39C15
-= 0050.0C75.3C16
-= 0030.0C75.3C17
-= 0050.0C75.3C18
<not set> 00D0.BADS. 0024

e e e S e o e e e S e N
1
1

Physical Location: Intercity, Home City, Corporate Office, Main Wiring Closet

S2(config)#int range f0/6-24
S2(config-if-range)#shutdown

Port Link VLAN IP Address MAC Address

FastEthernetl/1 Down 1 - 00D0.57B2.5001
FastEthernetd/2 Up 100 - 00D0.57B2.5002
FastEthernetl/3 Up 100 - 00D0. 97823003
FastEthernet0/4 Up 200 - 0000.97B2.3004
FastEthernetl/5 Up 200 - 00DO0. 9782 . 9005
FastEthernetl/6& Down 1 - 00D0. 5782 . 9006
FastEthernetd/7 Down 1 - 00DO0.57B2.9007
FastEthernet0/8& Down 1 - 00D0. 97823008
FastEthernet0/9 Down 1 - 0000.97B2.3009
FastEthernetd/10 Down 1 - 00D0. 59782 . SD0A
FastEthernetd/11 Down 1 - 00D0. 5782 . 50D0B
FastEthernetd/12 Down 1 - 00D0. 59782 .500C
FastEthernet0/13 Down 1 - 0000 . 9782 . 5000
FastEthernet0/14 Down 1 - 0000 .97B2. SD0E
FastEthernetd/15 Down 1 - 00D0. 9782 . SD0F
FastEthernetd/16 Down 1 - 00D0.57B2.5010
FastEthernetd/17 Down 1 - 00D0.57B2.5011
FastEthernet0/18 Down 1 - 0000.97B2.5012
FastEthernet0/1% Down 1 - 00D0.37B2.3013
FastEthernetd/20 Down 1 - 00D0.97B2.9014
FastEthernetd/21 Down 1 - 00D0.97B2.9015
FastEthernetd/22 Down 1 - 00D0.97B2.9D016
FastEthernet0/23 Down 1 - 0000.97B2.5017
FastEthernet0/24 Down 1 - 00D0.37B2.3018
Vlanl Down 1 <not set> 0001.5700D.0412

Hostname: 52

Physical Location: Intercity, Home City, Corporate Office, Main Wiring Clozet

Configuro el Puerto truncal en S2
S2(config)#int f0/1
S2(config-if)#switchport mode trunk
S2(config-if)#exit

A horaen s3
S3(config)#int fO/1



S3(config-if)y#switchport mode trunk
S3(config-if)#exit

Procedo a configurar los IP de R1, R2 R3 y ISP segun la tabla

R1(config)#int sO/0/0

R1(config-if)#ip add 200.123.211.2 255.255.255.0
R1(config-if)#no sh

R1(config-if)#exit

R1(config)#int sO/1/0

R1(config-if)#ip add 10.0.0.1 255.255.255.252
R1(config-if)#no sh

R1(config-if)#exit

R1(config)#int sO/1/1

R1(config-if)#ip add 10.0.0.5 255.255.255.252
R1(config-if)#exit

R1(config)#

En R2

R2(config)#int F0/0.100
R2(config-subif)#encapsulation dot1Q 100
R2(config-subif)#ip add 192.168.20.1 255.255.255.0
R2(config-subif)#no sh

R2(config-subif)#exit

R2(config)#int F0/0.200
R2(config-subif)#encapsulation dot1Q 200
R2(config-subif)#ip add 192.168.21.1 255.255.255.0
R2(config-subif)#no sh

R2(config-subif)#exit

R2(config)#int sO/0/0

R2(config-if)#ip add 10.0.0.2 255.255.255.252
R2(config-if)#no sh

R2(config-if)#exit

R2(config)#int s0/0/1

R2(config-if)#ip add 10.0.0.9 255.255.255.252
R2(config-if)#no sh

R2(config-if)#exit

R2(config)#ip dhcp pool vlan_100
R2(dhcp-config)#network 192.168.20.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.20.1
R2(dhcp-config)#ip dhcp pool vian_200
R2(dhcp-config)#network 192.168.21.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.21.1



En R3

R3(config)#int FO/0

R3(config-if)#ip add 192.168.30.1 255.255.255.0
R3(config-if)#no sh

R3(config-if)#exit

R3(config)#ipv6 unicast-routing

R3(config)#int Se0/0/0

R3(config-if)#ip add 10.0.0.6 255.255.255.252
R3(config-if)#no sh

R3(config-if)#exit

R3(config)#int Se0/0/1

R3(config-if)#ip add 10.0.0.10 255.255.255.252
R3(config-if)#no sh

R3(config)#ip dhcp pool vian_1
R3(dhcp-config)#network 192.168.30.1 255.255.255.0
R3(dhcp-config)#default-router 192.168.30.1
R3(dhcp-config)#ipv6 dhcp pool vian_1
R3(config-dhcpv6)#dns-server 2001:db8:130::
R3(config-dhcpv6)#exit

R3(config)#

En ISP

ISP(config)#int S0O/0/0

ISP(config-if)#ip add 200.123.211.1 255.255.255.0
ISP(config-if)#no sh

ISP (config-if)#exit

Verificamos que Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30
y PC31 esten en informacion IPv4

del servidor DHCP, teniendo todos estos dispositivos con las casilla DCHP
activada continuamos.

Para realizar una NAT con sobrecarga en R1 ingresamos

R1(config)#int sO/1/1

R1(config-if)#ip nat inside

R1(config-if)#exit

R1(config)#int sO/1/0

R1(config-if)#ip nat inside

R1(config-if)#exit

R1(config)#int sO/0/0

R1(config-if)#ip nat outside

R1(config-if)#exit

R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask
255.255.255.0

R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255
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R1(config)#access-list 1 permit 10.0.0.0 0.0.0.255

R1(config)#ip nat inside source list 1 interface s0/0/0 overload

R1(config)#ip nat inside source static tcp 192.168.30.6 80 200.123.211.1 80
R1(config-router)#exit

Los siguiente es configurar R2 para que sea un servidor de DHCP para los
dispositivos conectados a los puertos mencionados

R2(config)# ip dhcp excluded-address 10.0.0.2 10.0.0.9

R2(config)#ip dhcp pool INSIDE-DEVS

R2(dhcp-config)#dns-server 0.0.0.0

R2(dhcp-config)#exit

R2(config)#

Configuramos servidor 0 en dchp ipv6

Hacemos ping con server 0

Physical Config Desktop Programming Attributes
I

Command Prompt

11



Ahora con un dispositivo fuera de R3

L3 o || E= ] &R

Physical Config Desktop Programming Attributes
I

Command Prompt

[ Top

La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de
PC30 y obligacién de configurados PC31 simultaneas (dual-stack). Las
direcciones se deben configurar mediante DHCP y DHCPV6.

Procedo a hacer la configuraciéon configuradas (dual-stack) en R3.

R3(config)#ipv6 unicast-routing

R3(config)#int g0/0

R3(config-if)#ipv6 enable

R3(config-if)#ip add 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 add 2001:db8:130::9C0:80F:301/64
R3(config-if)#ipv6 dhcp server vlan_1
R3(config-if)#ipv6 nd other-config-flag
R3(config-if)#no sh

R1, R2 y R3 intercambian informacion de routing mediante RIP version 2.

R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada
desde R1.

12



En R1

R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#do show ip route connected

C 10.0.0.0/30 is directly connected, Serial0/1/0

C 10.0.0.4/30 is directly connected, Serial0/1/1

C 200.123.211.0/24 is directly connected, Serial0/0/0
R1(config-router)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config-router)#network 10.0.0.0
R1(config-router)#network 10.0.0.4
R1(config-router)#default-information originate

EN R2

R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#network 10.0.0.0
R2(config-router)#network 192.168.30.0
R2(config-router)#network 192.168.20.0
R2(config-router)#network 192.168.21.0
R2(config-router)#network 10.0.0.8
R2(config-router)#network 200.123.211.0

En R3

R3(config)#router rip

R3(config-router)#version 2
R3(config-router)#network 192.168.0.0
R3(config-router)#network 10.0.0.4
R3(config-router)#network 10.0.0.8
R3(config-router)#do show ip route connected

C 10.0.0.4/30 is directly connected, Serial0/0/0
C 10.0.0.8/30 is directly connected, Serial0/0/1

13



Verifique la conectividad. Todos los terminales deben poder hacer ping entre si
y a la direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer
IPv6-ping entre ellos y el servidor.

Ping desde laptop2l a ISP

|
i

‘hvsice  confii _teskio  oarammi  ftribute

Command Prompt

[ Top

Ping desde pc21 a ISP

=
i

Physical Config Deskto Programming Aftributes
—

Command Prempt

mmand Line 1.0
211.1

11.1 with

Minimum = , Maximum

O moe
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Ping desde laptop31 a ISP

B o || B R

"

Physical Config

(Command Prompt

Programming Attributes

Minimum =

[ Top

Ping de pc 30 a ISP

© = || B3 3

"

Physical Config Programming Attributes

mmand Line 1
11.1

11.
11.
11.
11.

trip time
imuam

[ Top
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Ping de PC20 A PC 30

[ o [ ] &R

"

Physical Config Programming Attributes

[ Top

PING DE PC30 A laptop30

e o || = || 2

"

Physzical Config Programming Aftributes

Minimum

[ 7op
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Ping de laptop 31 a server 0

© o || =] ER

"

Physical Config Programming Aftributes

[ Top
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ESCENARIO 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en
las ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual deber& configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

VLAN Direccionamiento Nombre

Internet 30 192.168.30.0/24 Administracion

40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

FO/0 Buenos Aires
Foi24 802.1Q

192.168.99.3

18



_ INTERNET
oo

internet pc 209.165.200.224/25
2059.165.200.230
--———-N Lo0 web server
10104010432
RZ
172.31.21.0430 Server
172.31.23.0/32

—_—
\ ’-'; Io& 192 168.4.0/24
lo5 192.168.5.0/24
R3 o6 192.168.6.0/24

182.166.200.2 192.168.200.3

. Configurar el direccionamiento IP acorde con la topologia de red para
cada uno de los dispositivos que forman parte del escenario.

Internet pc
Direccion ip 209.165.200.230
mascara 255.255.255.248
Gateway 209.165.200.225

server

Direccion ip 10.10.10.10
mascara 255.255.255.0
Gateway 10.10.10.1

19



Configuraciones

Especificacion

Desactivar la busqueda de

DNS

nombre del router R1
Contrasefa encriptada exec
privilegiado class
contrasena de acceso a la

consola cisco
contrasena de acceso telnet | cisco

Cifrar las contrasenas de
texto

banner MOTD

el acceso sin autorizacion esta
prohibido

Interfaz SO / 0/0

Establecer la descripcion
Ajustar la direccion
R1(config)#int s0/0/0

R1(config-if)#ip add 172.31.21.1
255.255.255.252

R1(config-if)#no sh

Ajuste la velocidad del reloj de
128000

#int s0/0/0

R1(config-if)#clock rate 128000
Interfaz Activar
R1(config-if)#no sh

Elemento de configuracién o de
tareas

Especificacion

Desactivar la busqueda de DNS

nombre del router R2
Contrasefia encriptada exec

privilegiado class
contrasefa de acceso a la

consola cisco

20




contrasefa de acceso telnet

cisco

Cifrar las contrasefas de texto

Habilitar servidor HTTP

banner MOTD

el acceso sin autorizacion esta
prohibido

Interfaz SO / 0/0

Ajustar la direccion
R2(config-if)#int s0/0/0

R2(config-if)#ip add 172.31.23.1
255.255.255.252

Ajuste la velocidad del reloj de
128000

R2(config-if)#clock rate 128000
Interfaz Activar
R2(config-if)#no sh

Interfaz SO/ 0/1

Ajustar la direccién IP
R2(config-if)#int sO/0/1

R2(config-if)#ip add 172.31.21.2
255.255.255.252

Interfaz Activar
R2(config-if)#no sh

GO interfaz / O (Internet simulado)

Ajustar la direccién
R2(config-if)#int g0/0

R2(config-if)#ip add 209.165.200.225

255.255.255.248
R2(config-if)#no sh

Interfaz loopback 0 (simulado
servidor Web)

Ajustar la direccién IP.
R2(config-if)#int g0/1

R2(config-if)#ip add 10.10.10.10
255.255.255.0

R2(config-if)#no sh

21




Elemento de configuracion o

de tareas Especificacion
Desactivar la busqueda de

DNS

nombre del router R3
Contrasefia encriptada exec

privilegiado class
contrasefa de acceso a la

consola cisco
contrasefa de acceso telnet cisco

Cifrar las contrasefas de
texto

banner MOTD

el acceso sin autorizacion esta
prohibido

Interfaz SO/ 0/1

Ajustar la direccién IP
R3(config)#int s0/0/1

R3(config-if)#ip add 172.31.23.2
255.255.255.252

R3(config-if)#no sh

Loopback Interface 4

R3(config-if)#int lo4

R3(config-if)#ip add 192.168.4.1
255.255.255.0

Interfaz loopback 5

R3(config-if)#int lo5

R3(config-if)#ip add 192.168.5.1
255.255.255.0

Loopback Interface 6

R3(config-if)#int lo6

R3(config-if)#ip add 192.168.6.1
255.255.255.0

Elemento de configuracién o de
tareas

Especificacion
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Desactivar la busqueda de DNS

nombre de conmutador S1
Contrasefia encriptada exec

privilegiado class
contrasefa de acceso a la

consola cisco
contrasefa de acceso telnet cisco

Cifrar las contrasefas de texto

banner MOTD

el acceso sin autorizacion esta
prohibido

Elemento de configuraciéon o de
tareas

Especificacion

Desactivar la busqueda de DNS

nombre de conmutador S3
Contrasefia encriptada exec

privilegiado class
contrasefia de acceso a la consola | cisco
contrasefa de acceso telnet cisco

Cifrar las contrasefas de texto

banner MOTD

el acceso sin autorizacion esta
prohibido
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2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:

OSPFv2 area 0O

Configuratio | Specification
n Item or
Task

1.11.1
R1(config)#router ospf 1
R1(config-router)#router-id 1.1.1.1

R1(config-router)#network 172.31.21.0 0.0.0.3
area 0

R1(config-router)#network 192.168.30.0 0.0.0.3
area 0

R1(config-router)#network 192.168.40.0 0.0.0.3
area 0

R1(config-router)#network 192.168.30.0 0.0.0.255
area 0

R1(config-router)#network 192.168.40.0 0.0.0.255
area 0

R1(config-router)#network 192.168.200.0

Router 0.0.0.255 area O

ID R1
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Router
ID R2

5,555
R2(config-router)#router-id 5.5.5.5

R2(config-router)#network 172.31.21.0 0.0.0.3
area 0

R2(config-router)#network 172.31.23.0 0.0.0.3
area 0

R2(config-router)#network 10.10.10.0 0.0.0.255
area 0

R2(config-router)#auto-cost reference-bandwidth
9500

% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is
consistent across all routers.

R2(config-router)#int s0/0/1
R2(config-if)#b
R2(config-if)#bandwidth 256
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Router
ID R3

8.8.8.8

R3(config)#router ospf 1
R3(config-router)#router-id 8.8.8.8

R3(config-router)#network 172.31.23.0 0.0.0.3
area 0

R3(config-router)#network 192.168.4.0 0.0.0.255
area 0

R3(config-router)#passive
R3(config-router)#passive-interface 104
R3(config-router)#passive-interface 105
R3(config-router)#passive-interface 106
R3(config-router)#au
R3(config-router)#auto-cost re

R3(config-router)#auto-cost reference-bandwidth
9500

% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is
consistent across all routers.

R3(config-router)#int s0/0/1
R3(config-if)#b
R3(config-if)#bandwidth 256
R3(config-if)#exit

Establec
er el
ancho de
banda
para
enlaces
seriales
en

256 Kb/s

R1(config)#int s0/0/0
R1(config-if)#ba
R1(config-if)#bandwidth 256
R1(config-if)#exit
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9500

_ R1(config-router)#auto-cost reference-bandwidth
Ajustar el 9500

costo en o

la % OSPF: Reference bandwidth is changed.
métrica Please ensure reference bandwidth is
de S0/0 consistent across all routers.

a

R1(config-router)#exit

Verificar informaciéon de OSPF

¢ Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.
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L e (= |[@][=]

Physical Config CLI Attributes
I

105 Command Line Interface

Password:

REl=enable

Password:

RBliconf t©

Enter configuration commands, one per line. End with CHNTL/Z.
Rl {config) fexitc

Blg

%5Y5-5-CONFIZ I: Configured from comnscle by conscle

Rl#ésh ip route
Codes: L - local, C - connected, 5 - static, B - RIP, H - mokile, B -
B:EP
D — EIZRE, EX - EIGRF external, O - O5PF, IZ - OSPF inter area
N1 - OS5PF MN55L4 external type 1, M2 - O5PF N55A external type 2
El1 - O5PF external type 1, EZ - OS5PF external type 2, E - EGP
i - IS-I5, L1 - I5-I5 level-l, LZ - I5-I5 lewel-2, ia - IS5-IS
inter area
¥ — candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Zateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0/24 is subnetted, 1 subnets
o 10.10.10.0/24 [110/7575] wia 172.31.21.2, 00:05:1%8,
Seriald/ 0/ 0

172.31.0.0/1€ is wariably subnetted, 3 subnets, 2 masks

c 172.31.21.0/30 is directly connected, Serialds0s0
L 172.31_.21.1/32 is directly connected, Serial0d/0/0
o] 172.31.23.0/30 [110/12357] wia 172.31.21.2, 00:09:1%8,

Seriald/ 0/ 0
152.1€%.4.0/32 is subnetted, 1 subnets
o 192 .1€2.4.1/32 [110/12357] wia 172.31.21.2, 00:02:42,
Seriald/ 0/ 0
g% 0.0.0.3/0 is directly connected, Seriald/ 070

Blg

Ctri+F& to exit CLI focus Copy Paste

] op
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[ mp

® o= =]
Physical Config CLI Attributes
—
105 Command Line Interface
EILer CONL1QUraclon CODmands, one peE line. ENd WiGh CHILS &- -~
Rl {config) #host RZ
B2 (config) #sh ip route
% Invalid input detected at "*' marker.
B2 (config) #exit
RIg
%5YS5-5-CONFIG_I: Configured from console by conscole
RZ2gsh ip route
Codes: L - local, © - connected, 5 - static, R - RIP, M - mobkile, B -
BEE
o0 — EIGRP, EX - EIGRP extermnal, O — OS5PF, I& - O5PF inter area
N1l - OSPF W55A external type 1, M2 - OQOSPF MNS5A external type 2
El - OS5PF external type 1, E2 - OS5FF external type 2, E - EGF
i - I5-I5, L1 - IS5-IS5 lewel-l, L2 - IS5-I5 level-2, ia - I5-IS
inter area
* — rcandidate default, U - per—-user static route, o — QDR
P - periodic downloaded static route
Fateway of last resort is not set
10.0.0.0/8 is wariakly subnetted, 2 subnets, 2 masks
c 10.10.10.0/24 is directly connected, GigabitEtherneti/1
L 10.10.10.10/32 is directly connected, GigabitEthernetld/1
172.31.0.0/1¢ is wariakly subnetted, 4 subnets, 2 masks
C 172.31.21.0/30 is directly connected, Serialld/ 071
L 172.31.21 . 2/32 is directly connected, Seriallsods1
C 172.31.23.0/30 is directly connected, Seriald/ 070
L 172.31.23.1/32 is directly connected, Seriald/ 070
15%2.1€8.4.0/32 is subnetted, 1 subnets
] 192 _1€8.4.1/32 [110,/4857] wia 172_.31.23_2, 00:05:23,
Serial0/sos0
205.1€5.200.0/24 is wariakly subnetted, 2 subnets, 2 masks
c 2059.1€5.200.224/259 is directly connected, GigabitEthernet0/0
L 205.1€5.200.225/32 is directly connected, GigabitEthernet0/0
W
Ctrl+F& to exit CLI focus Copy Paste
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3. Configurar VLANSs, Puertos troncales, puertos de acceso,

encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches

acorde a latopologia de red establecida.

o Configuro S1.

Tareas de configuracion para S1 incluyen los siguientes:

®

= = =
Phys=ical Config CL Attributes
—
|05 Command Ling Interface
= =TT
B3 (config) #exit 2
B3
%5¥5-5-CONFI& I: Configured from console by console
BE3#sh ip route
Codes: L — local, T - connected, 5 - static, R — RIF, M — mobile, B -
BEE
h — EIGRP, EX - EIGRP extermal, © - O5PF, I& - OS5PF inter area
N1 - OSPF MS552Z external type 1, NI - OSPF NS5Z external type 2
El - O5PF external type 1, EZI - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, L2 - I5-IS5 lewel-2, ia - I5-IS
inter area
¥ — candidate default, U - per-user static route, o — CODR
P - periodic downloaded static route
Zateway of last resort is 0.0.0.0 to metwork 0.0.0.0
10.0.0.0/24 is subnetted, 1 subnets
o 10.10.10.0/24 [110/4932] wia 172.31.23.1, 00:08:5
Serialid/saf1
172.321.0.0/1e is wariably subnetted, 3 subnets, 2 masks
4] 172.31.21.0/30 [110/12357] wia 172.31.23.1, 00:08:57,
Serialid/saf1
c 172.21.22.0/30 is directly connected, Serial0/0/1
L 172.31.23.2/32 is directly connected, Seriald/0/1
152 1c8.4_0/24 is wariably subnetted, 2 subnets, 2 masks
c 152 .1€2.4_.0/24 is directly connected, Loopbackd
L 152 .1c8.4_.1/32 is directly connected, Loopbackd
152 .1e2.5.0/24 is wariably subnetted, 2 subnets, 2 masks
c 152 .1€2.5.0/24 is directly connected, Loopkbacks
L 152 _1€8.5_1/32 is directly connected, Loopbacks
152 .1e2.€.0/24 is wariably subnetted, 2 subnets, 2 masks
c 152 . 1c8.€.0/24 is directly connected, Loopbacke
L 152 . 1€8_.€_.1/32 is directly connected, Loopbacke
5 0.0.0.0/0 is directly connected, Serialld/0/1
B3 W
Ctri+F& to exit CLI focus Copy Paste

[ p
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Elemento de
configuracion o de tareas

Especificacion

Crear la base de datos de
VLAN

S1(config)#vlan 30
S1(config-vlan)#name administracion
S1(config-vlan)#vlan 40
S1(config-vlan)#name mercadeo
S1(config-vlan)#vlan 200
S1(config-vlan)#name mantenimiento

Asignar la direccién IP de
mantenimiento.

S1(config-vlan)#int vian 200

S1(config-if)#ip add 192.168.200.2
255.255.255.0

Asignar el default-gateway

S1(config-if)#ip default-gateway
192.168.200.1

trunking vigor el interfaz
FO/3

S1(config)#int f0/3
S1(config-if)y#switchport mode trunk

S1(config-if)#switchport trunk native
vlan 1

trunking vigor el interfaz
FO /24

S1(config-if)#int f0/24
S1(config-if)y#switchport mode trunk

S1(config-if)#switchport trunk native
vlan 1

Configurar todos los otros
puertos como puertos de
acceso

S1(config-if)#int range f0/2,f0/4-23,
g0/1-2

S1(config-if-range)#switchport mode
access

Asignar FO/ 1 ala VLAN
30

S1(config-if-range)#int fO/1
S1(config-if)#switchport access vlan 30

Apagado de todos los
puertos no utilizados

S1(config-if)#int range f0/2,f0/4-23,
g0/1-2

S1(config-if-range)#shutdown
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Configuro el S2

Elemento de Especificacion

configuracio

node

tareas
S3(config)#vlan 30
S3(config-vlan)#name administracion

Crear la S3(config-vlan)#vlan 40

base de .

datos de S3(config-vlan)#name mercadeo

VLAN S3(config-vlan)#vlan 200
S3(config-vlan)#name mantenimiento
S3(config-vlan)#exit

Asignar la

direccion IP S3(config)#int vian 200

de o

administraci S3(config-if)#ip add 192.168.200.3 255.255.255.0

on S3(config-if)#no sh

Asignar el

default-

gateway S3(config)#ip default-gateway 192.168.200.1

trunking S3(config)#int f0/3

vigor el s3 fa-ifdswitch q K

interfaz FO / (config-ify#switchport mode trun

3 S3(config-if)#switchport trunk native vlan 1

Configurar

todos los

otros

puertos S1(config-if-range)#int range f0/2, f0/4-24, g0/1-2

como _ .

puertos de S3(config-if-range)#switchport mode access

acceso S3(config-if-range)#exit

Asignar FO / L

1 agfa VLAN S3(config)#int fO/1

40 S3(config-if)#switchport access vlan 40
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Apagado de

todos los
puertos no
utilizados

S3(config-if)#int range f0/2, f0/4-24, g0/1-2
S3(config-if-range)#shutdown

Configuramos R1

R1

Commandos

Se crea la Sub
interface 30

R1(config)#int g0/1.30
R1(config-subif)#encapsulation dotlq 30

R1(config-subif)#ip add 192.168.30.1
255.255.255.0

Se creala Sub
interface 40

R1(config-subif)#int g0/1.40
R1(config-subif)#encapsulation dotlq 40

R1(config-subif)#ip add 192.168.40.1
255.255.255.0

Se crea la Sub
interface 200

R1(config-subif)#int g0/1.200
R1(config-subif)y#encapsulation dotlq 200

R1(config-subif)#ip add 192.168.200.1
255.255.255.0

R1(config-subif)#int g0/1

R1(config-if)#no sh

4. En el Switch 3 deshabilitar DNS lookup

S3(config)#no ip domain-lookup

S3(config)#

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de

red.

7. Implement DHCP and NAT for IPv4
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.
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Configurar DHCP pool para
VLAN 30

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para
VLAN 40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Elemento de configuracién o
de tareas

Especificacion

Reservar las primeras 30
direcciones IP en la VLAN 30
para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.30.1 192.168.30.30

Reservar las primeras 30
direcciones IP en la VLAN 40
para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.40.1 192.168.40.30

Configurar DHCP pool para
VLAN 30

R1(config)#ip dhcp pool
administracion

R1(dhcp-config)#network
192.168.30.0 255.255.255.0

R1(dhcp-config)#default-router
192.168.30.1

R1(dhcp-config)#dns-server
10.10.10.11

R1(dhcp-config)#domain-name ccna-
unad.com
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R1(dhcp-config)#ip dhcp pool
mercadeo

R1(dhcp-config)#network
192.168.40.0 255.255.255.0

Configurar DHCP pool para R1(dhcp-config)#default-router
VLAN 40 192.168.40.1

R1(dhcp-config)#dns-server
10.10.10.11

R1(dhcp-config)#domain-name ccna-
unad.com

10.Configurar NAT en R2 para permitir que los host puedan salir a
internet

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio
en para restringir o permitir trafico desde R1 o R3 hacia R2.

192 000O0OO0OOOO 192.168.4.0/24
192 0/ 000 0 000 192.168.5.0/24
192 ppptes 000OOOGOO 192.168.6.0/24
192 168 0 0 0 0 0 1 0 0O O OOOOOODO 192.168.4.0/2p

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas
a su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Elemento de configuracién o
de tareas Especificacion

Crear una base de datos
local con la cuenta de usuario R2(config)#username webuser
1 privilege 15 secret cisco

R2(config)#ip http server

Habilitar el servicio de N

servidor HTTP % Invalid input detected at '~

marker.
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Configurar el servidor HTTP
para utilizar la base de datos
local para la autenticacion

R2(config)#ip http authentication
local

AN

% Invalid input detected at '
marker.

Crear un NAT estatico para el
servidor Web

R2(config)#ip nat inside source
static 10.10.10.10 209.165.200.227

Asignar la interfaz dentro y
fuera de la NAT estética

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int g0/1
R2(config-if)#ip nat inside

Configurar el NAT dindmica
dentro del LCA privada

R2(config)#access-list 1 permit
192.168.30.0 0.0.0.255

R2(config)#access-list 1 permit
192.168.40.0 0.0.0.255

R2(config)#access-list 1 permit
192.168.4.0 0.0.3.255

Definir el conjunto de
direcciones IP publicas
utilizables

R2(config)#ip nat pool internet
209.165.200.225 209.165.200.228
netmask 255.255.255.248

Definir la traduccion NAT
dindmico

R2(config)#ip nat inside source list
1 pool internet

Verificar procesos de comunicacion y redireccionamiento de trafico en los

routers mediante el uso de Ping y Traceroute.
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B2 (config) faccess—-1list 101 permit icmp any any echo-reply
B2 (config) #int gl/s0
R {config-if) #ip access—-group 101 in
B2 {config-if)gint s0,0/0
R2 {config-if) #ip access—group 101 out
B2 (config-if) #int s0/0/1
R {config-if) #ip access—-group 101 out
B2 (config-if)#int gl/s1
R2 {config-if) #ip access—group 101 out
B2 (config-if) §end
R2g
%5Y5-5-CONFI= I: Configured from console by console
B2fshow access-list
Standard IP access list 1

10 permit 1%2_1€8.30.0 0.0_.0.255

20 permit 152_.1€5.40.0 0.0.0.255

30 permit 1592.1€2.4.0 0.0.3_.255
Standard IP access list adm

10 permit host 172.31_.21_.1
Extended IP access list 101

10 permit icmp any any echo-reply
R2g
Ctri+F& to exit CLI focus Copy Paste

L] Top

Ping pc-a hasta pc-c

L

Physical

e

Config De

Programming Attributes
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Ping pc-a hasta pc internet

L3 o (| B ER

Physical Config Pregramming Attributes

Command

Ping pc-a hasta server

R
0
m
b

Physical Config

[Command Prompt

Programming Adtributes

t 4,

und trip tim
Minimam 1lms, Maximum
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Ping pc-a ainternet

=
\

Physical Config Programming Attributes.

Command Prompt

trip ti
Mazximam

Minimum

[ mop

Ping R3 hasta internet pc

E’ = [=] =3
Phy=ical Config CL Attributes
I

105 Command Line Interface

™y
el accesoc sin autorizacion esta prohibkido
User Leocess Verification
Dassword:
R3=enakle
Dassword:
R3gping 20%_1€5_200.230
Type escape seguence to abort.
Sending 5, l00-byte ICMP Echos to 205.1€5.200.230, timeocut is 2
seconds:
rrret
Success rate is 100 percent (5/5), round-trip minfavg/max = 1l/2/€ ms
B3 b
Ctrl+F& to exit CLI focus Copy Paste

R
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Traceroute desde R2 hasta pc-c

] Top

L+ = | ==
Physical Config CL Attributes
—
105 Command Line Interface
™

el acceso sin autorizacion esta prohibkido
User Access Verification
Dassword:
Rizenable
Password:
Rigtraceroute 19%2.162.40.31
Type escape seguence to abort.
Tracing the route to 152 _.163 _40_31

1 172.31.21.1 1l msec 0 msec 0 msec

2 192 . 1c8.40.321 1l msec 1l msec 1l msec
B2 W
Ctrl+F& to exit CLI focus Copy Paste
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Traceroute desde R1 hasta server

i=ase
= a X f/rme d B

o

==

F
internet pc
209.165.200.230

Rz
1723121.030
0210
1921682002
TRUNK 5
g VLAN 30
F__#

209.165.200.224128

I dDED DD

LoD web server
10.10.10.1032

17231.23.0082

p

™ Iod 192.168.4.024

105 182 168.5.0024

R3  105152.168.6.024
192.168.200.3

RI

Config  CLI_ Afiributes

Physical
105 Command Line Interface
~
el acceso sin autorizacion esta prohibids
User Access Verificasion
Password
Rlrensble
Password
Rl#tracercute 10.10.10.10
Type escape sequence to sbort.
Tracing the route to 10.10.10.18
1 17231212 2 msec 1 msec 3 mssc
Rig v
Copy. Paste.

Cirk+F6 to ext CLI focus

O wop

Copper Straight Through
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CONCLUSIONES

A lo largo del curso podemos asemejar muchos factores, los cuales nos
permiten una mejor configuracion del los dispositivos que solicitamos usar,
para este proyecto notamos como podemos interconectar varias sedes como
lo hariamos en un entorno real, se deben tener en cuenta los conceptos, las
configuraciones que usarnos nos permiten hacer un uso correcto y éptimo de
dispositivos, en vez de conectar cada sede separada podemos centralizar
toda la informacién en una sola y a través de Vlan’s y restricciones podemos
brindar acceso a varios dispositivos. Agradecimientos a Cisco y la UNAD por
permitirme enriquecer con este conocimiento para en futuros escenarios de
redes y casos que se presenten, se puedan aplicar gracias a la teoria y
practicas propuestas.
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