
 
 

DIPLOMADO DE PROFUNDIZACIÓN CISCO 

(DISEÑO E IMPLEMENTACIÓN DE SOLUCIONES INTEGRADAS LAN / WAN) 

 

TRABAJO INDIVIDUAL 

PRUEBA DE HABILIDADES 

 

Presentado a: 

DIEGO EDINSON RAMIREZ 

Tutor 

 

Entregado por: 

Frankdey Triviño Sánchez 

Código: 1.110.472.898 

 

 

Grupo: 203092_33 

 

 

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD 

DICIEMBRE-2018 

IBAGUE 

http://campus01.unad.edu.co/ecbti41/user/view.php?id=761785&course=51


 
 

Agradecimiento 

 

Quiero expresar mi sincero agradecimiento primeramente a Dios por darme esta inmensa oportunidad de tener un 

logro más en mi vida que  su apoyo ha sido a diario en  mi vida, agradecer a mi  madre y a mi padre que con sus 

palabra me alientan para seguir adelante, a mis hermanos que han sido los testigos de que si puede lograr objetivos 

en la vida. 

 

Agradecido de igual forma con los tutores del CEAD de Ibagué, ya que con sus consejos,  enseñanzas y ejemplos 

me han permito observar un objetivo de éxitos y de logros , sin olvidar el apoyo de los tutores de las diferentes áreas 

en las cuales estuve durante todo el tiempo de mi carrera. 

 

Por ultimo  agradecer a mis amigos de la iglesia Vino Nuevo de la ciudad de Ibagué ya que con sus oraciones y 

consejos me han permitido conocer cada día el amor de Dios y el amor hacia el próximo. Logrando poco a poco ser 

mejor persona. Pero sé que existirán más logros y todos serán parte de ellos. Solamente puedo decir gracias y que 

Dios todopoderoso les recompense por el tiempo y dedicación 

 

 

 



 
 

 

Tabla de contenido 
GLOSARIO ................................................................................................................................................................... 6 

INTRODUCCIÓN .......................................................................................................................................................... 8 

Desarrollo de los Escenarios. ....................................................................................................................................... 9 

Escenario 1 ................................................................................................................................................................ 9 

TOPOLOGIA ........................................................................................................................................................ 13 

1.2 Descripción de las actividades ........................................................................................................................ 14 

1.3 Eliminación de las Vlan (100-200) de la tabla. ................................................................................................ 16 

1.4 Activación de la Fasthernet  de la vlan 100 y 200 de las  destops y desktops. ............................................... 17 

1.5 La información de dirección IP R1, R2 y R3 debe cumplir con la tabla 1. ....................................................... 19 

1.6 Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 información IPv4 del serv. DHCP. ... 22 

1.7 R1 debe realizar una NAT............................................................................................................................... 23 

1.8 R1 debe tener una ruta estática ...................................................................................................................... 24 

1.9 R2 es un servidor de DHCP ............................................................................................................................ 25 

1.10 La interfaz FastEthernet 0/0 del R3 ............................................................................................................... 29 

1.11 R1, R2 y R3 intercambian información de routing ......................................................................................... 30 

1.12 R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada desde R1. ........................ 31 

1.13 Verifique la conectividad. .............................................................................................................................. 32 

1.14 Líneas de código escenario 1 ........................................................................................................................... 33 

2. Escenario 2 .......................................................................................................................................................... 51 

2.1  Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: ................................................ 52 



 
 

2.2 Se configura  el pc  de internet ....................................................................................................................... 53 

2.3 Configuración R1 ............................................................................................................................................ 54 

2.4 Configuracion servidor –web........................................................................................................................... 55 

2.5 Configuración de R3 ....................................................................................................................................... 56 

2.6 Configuración de S1 ....................................................................................................................................... 57 

2.7 Configuración S3 ............................................................................................................................................ 58 

2.8 Configuración vlan 30-40 y 200 ...................................................................................................................... 59 

2.9 Configuración vlan en S1 ................................................................................................................................ 60 

2.10 Configuración  vlan S3 .................................................................................................................................. 61 

2.11 Configuración vlan R1 ................................................................................................................................... 62 

2.12 Ping desde S1 ............................................................................................................................................... 63 

2.13 Ping desde s3 ............................................................................................................................................... 64 

2.14 Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: ............................................ 65 

2.15 Router R1 ...................................................................................................................................................... 66 

2.16 Router  R2 ..................................................................................................................................................... 67 

2.17 Router 3 ........................................................................................................................................................ 69 

2.18 Verificar información de OSPF ......................................................................................................................... 71 

2.19 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada interface.................... 72 

2.20 Configurar VLANs,Puertos troncales, puertos de acceso, encapsulamiento  topología de red establecida ....  73 

2.21 .Asignar direcciones IP a los Switches acorde a los lineamientos. .................................................................. 74 

2.22  Desactivar todas las interfaces que no sean utilizadas en el esquema de red. ............................................... 75 

2.23  Implement DHCP and NAT for IPv4 ................................................................................................................ 76 



 
 

2.24 Configurar R1 como servidor DHCP para las VLANs 30 y 40. ......................................................................... 77 

2.25 Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones estáticas. ...................... 78 

2.26 Configurar NAT en R2 para permitir que los host puedan salir a internet ........................................................ 81 

2.27 Configurar al menos dos listas de acceso de tipo estándar a su criterio en para restringir o permitir tráfico 

desde R1 o R3 hacia R2. ......................................................................................................................................... 82 

2.28  Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en para restringir o 

permitir tráfico desde R1 o R3 hacia R2. ................................................................................................................. 83 

2.29 Verificar procesos de comunicación y redireccionamiento de tráfico en los routers mediante el uso de Ping y 

Traceroute. .............................................................................................................................................................. 85 

2.30 Línea de Código Escenario 2 ........................................................................................................................... 86 

Conclusiones ............................................................................................................................................................ 106 

Bibliografia ................................................................................................................................................................ 107 

 

 

 

 



 
 

6 
 

GLOSARIO 
 

 

 SERVIDOR DHCP: El protocolo de configuración dinámica de host (en inglés: Dynamic Host Configuration 

Protocol, también conocido por sus siglas de DHCP) es  protocolo de red de tipo cliente/servidor mediante 

el cual unservidor DHCP asigna dinámicamente una dirección IP y otros parámetros de configuración de 

red a cada dispositivo. 

 

 

 RIVP 2: Routing Information Protocol versión 2 (RIPv2) es uno de los protocolos de enrutamiento interior 

más sencillos y utilizados. Esto es particularmente verdadero a partir de la versión 2 que introduce algunas 

mejoras críticas que la constituyeron en un recurso necesario para cualquier administrador de redes. 

 

 

 NAT: La traducción de direcciones de red (NAT) está diseñada para la conservación de direcciones 

IP. Permite que las redes IP privadas que usan direcciones IP no registradas se conecten a Internet. NAT 

opera en un enrutador, generalmente conectando dos redes y traduce las direcciones privadas (no 

globalmente únicas) en la red interna en direcciones legales, antes de que los paquetes se envíen a otra 

red. 
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 OSPF: Open Shortest Path First (OSPF), Primer Camino Más Corto, es un protocolo de red para 

encaminamiento jerárquico de pasarela interior o Interior Gateway Protocol (IGP), que usa el algoritmo 

Dijkstra, para calcular la ruta más corta entre dos nodos. 

  

 

 DIRECCION IP: significa Dirección de Protocolo Internet, y cada dispositivo que se conecta a una red 

(así como a Internet) tiene una.Una dirección IP se parece a su número de teléfono. Su número de 

teléfono es un conjunto único de números que identifican a su teléfono de forma otra persona pueda 

llamarle. Igualmente, una dirección IP es un conjunto único de números que identifican a su equipo de 

forma que pueda enviar y recibir datos hacia y desde otros equipos, respectivamente. 
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INTRODUCCIÓN 

 

 

El funcionamiento de una red consiste en conectar computadoras y periféricos mediante dos partes del equipo: 

switches y routers. Estos dos elementos permiten a los dispositivos conectados a la red comunicarse con los demás 

y con otras redes. Aunque son muy parecidos, los switches y routers realizan funciones muy diferentes en la red: Los 

Switches se utilizan para conectar varios dispositivos a través de la misma red dentro de un edificio u oficina. Por 

ejemplo, un switch puede conectar sus computadoras, impresoras y servidores, creando una red de recursos 

compartidos. El switch actuaría de controlador, permitiendo a los diferentes dispositivos compartir información y 

comunicarse entre sí. Mediante el uso compartido de información y la asignación de recursos, los switches permiten 

ahorrar dinero y aumentar la productividad. 
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Desarrollo de los Escenarios 

 

1. Escenario 1 
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El 

administrado

r 

 

Interface

s 

 

Dirección IP 

Máscara 

de 

subred 

Gateway 

predeterminad

o 

ISP S0/0/0 200.123.211.1 255.255.255.0 N/D 

 

R1 

Se0/0/0 200.123.211.2 255.255.255.0 N/D 

Se0/1/0 10.0.0.1 255.255.255.252 N/D 

Se0/1/1 10.0.0.5 255.255.255.252 N/D 

 

 

R2 

Fa0/0,100 192.168.20.1 255.255.255.0 N/D 

Fa0/0,200 192.168.21.1 255.255.255.0 N/D 

Se0/0/0 10.0.0.2 255.255.255.252 N/D 

Se0/0/1 10.0.0.9 255.255.255.252 N/D 

 

 

R3 

 

Fa0/0 

192.168.30.1 255.255.255.0 N/D 

2001:db8:130::9C0:80F:3

01 

/64 N/D 

Se0/0/0 10.0.0.6 255.255.255.252 N/D 

Se0/0/1 10.0.0.10 255.255.255.252 N/D 

SW2 VLAN 100 N/D N/D N/D 

 VLAN 200 N/D N/D N/D 
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SW3 VLAN1 N/D N/D N/D 

PC20 NIC DHCP DHCP DHCP 

PC21 NIC DHCP DHCP DHCP 

PC30 NIC DHCP DHCP DHCP 

PC31 NIC DHCP DHCP DHCP 

Laptop20 NIC DHCP DHCP DHCP 

Laptop21 NIC DHCP DHCP DHCP 

Laptop30 NIC DHCP DHCP DHCP 

Laptop31 NIC DHCP DHCP DHCP 

 

Tabla de asignación de VLAN y de puertos 

 

Dispositiv

o 

VLAN Nombre Interfa

z 

SW2 100 LAPTOPS Fa0/2-3 

SW2 200 DESTOPS Fa0/4-5 

SW3 1 - Todas las interfaces 
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Tabla de enlaces troncales 

Dispositivo 

local 

Interfaz 

local 

Dispositivo 

remoto 

SW2 Fa0/2-3 100 

 

Situación 

En esta actividad, demostrará y reforzará su capacidad para implementar NAT, servidor de DHCP, 

RIPV2 y el routing entre VLAN, incluida la configuración de direcciones IP, las VLAN, los enlaces 

troncales y las subinterfaces. Todas las pruebas de alcance deben realizarse a través de ping 

únicamente. 
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TOPOLOGIA   
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1.2 Descripción de las actividades 

 SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla 1. 
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1.3 Eliminación de las Vlan (100-200) de la tabla.
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1.4 Activación de la Fasthernet  de la vlan 100 y 200 de las  destops y desktops.
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 Los puertos de red que no se utilizan se deben deshabilitar. 
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1.5 La información de dirección IP R1, R2 y R3 debe cumplir con la tabla 1. 

R1 configuracion es ip  
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R2 configuraciones ip  
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R3 configuraciones ip  
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1.6 Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 deben obtener información IPv4 del 

servidor DHCP.
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1.7 R1 debe realizar una NAT 

  con sobrecarga sobre una dirección IPv4 pública. Asegúrese de que todos los terminales pueden 

comunicarse con Internet pública (haga ping a la dirección ISP) y la lista de acceso estándar se llama 

INSIDE-DEVS. 
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1.8 R1 debe tener una ruta estática  

 predeterminada al ISP que se configuró y que incluye esa ruta en el dominio RIPv2. 
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1.9 R2 es un servidor de DHCP  

Para los dispositivos conectados al puerto FastEthernet0/0. 
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 R2 debe, además de enrutamiento a otras partes de la red, ruta entre las VLAN 100 y 200. 
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 El Servidor0 es sólo un servidor IPv6 y solo debe ser accesibles para los dispositivos en R3 (ping). 
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 La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de PC30 y obligación de 

configurados PC31 simultáneas (dual-stack). Las direcciones se deben configurar mediante DHCP 

y DHCPv6. 
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1.10 La interfaz FastEthernet 0/0 del R3 

 También deben tener direcciones IPv4 e IPv6 configuradas (dual- stack).
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1.11 R1, R2 y R3 intercambian información de routing  mediante RIP versión 2. 
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1.12 R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada desde R1.
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1.13 Verifique la conectividad. 

 Todos los terminales deben poder hacer ping entre sí y a la dirección IP del ISP. Los terminales bajo 

el R3 deberían poder hacer IPv6-ping entre ellos y el servidor. 
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1.14 Líneas de código escenario 1 

 

SW2(config)#vlan 100 

SW2(config-vlan)#name LAPTOPS 

SW2(config-vlan)#VLAN 200 

SW2(config-vlan)#name DESKTOPS 

SW2(config-vlan)#exit 

SW2(config)#int range fastEthernet 0/2-3 

SW2(config-if-range)#switchport mode access 

SW2(config-if-range)#switchport access vlan 100 

SW2(config-if-range)#int range fastEthernet 0/4-5 

SW2(config-if-range)#switchport mode access 

SW2(config-if-range)#switchport access vlan 200 

SW2(config-if-range)#exit 

SW2(config)#do show vlan 
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###################################### 

SW3 

 

Switch>enable 

Switch#config term 

Enter configuration commands, one per line.  End with CNTL/Z. 

Switch(config)#host SW3 

SW3(config)#show vlan 

 

 

SW3(config-if-range)#exit 

SW3(config)#int range fasteEthernet 0/6-23 

 

 

########################################## 

R1 
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Router>enable 

Router#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

Router(config)#interface FastEthernet0/0 

Router(config-if)# 

Router(config-if)#exit 

Router(config)#interface Serial0/0/0 

Router(config-if)#no ip address 

Router(config-if)# 

Router(config-if)#exit 

Router(config)#interface Serial0/0/0 

Router(config-if)# 

Router(config-if)#exit 

Router(config)#interface Serial0/0/0 

Router(config-if)# 

Router(config-if)#exit 

Router(config)#interface Serial0/0/1 
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Router(config-if)# 

Router(config-if)#exit 

Router(config)#interface Serial0/0/0 

Router(config-if)# 

Router(config-if)#exit 

Router(config)#interface Serial0/0/0 

Router(config-if)#no ip add 

Router(config-if)#ip add 200.123.211.1 255.255.255.0 

Router(config-if)#no shut 

 

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down 

Router(config-if)# 

Router(config-if)#interface Serial0/1/1 

Router(config-if)#no ip add 

Router(config-if)#ip add 10.0.0.5 255.255.255.252 

Router(config-if)#no shutdown 
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%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down 

Router( 

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state to up 

 

Router(config-if)#exit 

Router(config)#hostname R1 

R1(config)# 

 

R1>enable 

R1#config term 

Enter configuration commands, one per line.  End with CNTL/Z. 

R1(config)#ip na 

% Ambiguous command: "ip na" 

R1(config)#ip nat pool ANY 203.123.211.1 200.123.211.1 netmask 255.255.255.252 

%Pool ANY mask 255.255.255.252 too small; should be at least 0.0.0.0 

%Start and end addresses on different subnets 

R1(config)#ip nat pool ANY 203.123.211.1 203.123.211.1 netmask 255.255.255.252 
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R1(config)#access-list 10 permit any 

R1(config)#ip nat inside source list 10 pool ANY overload 

R1(config)#int s0/1/0 

R1(config-if)#ip nat inside 

R1(config-if)#int s0/1/1 

R1(config-if)#ip nat inside 

R1(config-if)#int s0/0/0 

R1(config-if)#ip nat outside 

R1(config-if)#exit 

R1(config)#no access-list 10 

 

R1(config)#ip access-list? 

access-list   

R1(config)#ip access-list standard INSIDE-DEVS 

R1(config-std-nacl)#permit any 

R1(config-std-nacl)#exit 

R1(config)#ip nat 



 
 

39 
 

% Incomplete command. 

R1(config)#ip n 

% Ambiguous command: "ip n" 

R1(config)#ip na 

% Ambiguous command: "ip na" 

R1(config)#ip nat 

% Incomplete command. 

R1(config)#ip nat inside source list INSIDE-DEVS pool ANY overload 

R1(config)# 

 

R1(config)#ip na 

% Ambiguous command: "ip na" 

R1(config)#ip nat 

% Incomplete command. 

R1(config)#ip nat inside source list INSIDE-DEVS pool ANY overload 

R1(config)# 

R1(config)#router rip 
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R1(config-router)#version 2 

R1(config-router)#do show ip route connected 

 C   10.0.0.0/30  is directly connected, Serial0/1/0 

 C   10.0.0.4/30  is directly connected, Serial0/1/1 

 C   200.123.211.0/24  is directly connected, Serial0/0/0 

R1(config-router)#network 10.0.0.0 

R1(config-router)#network 10.0.0.4 

R1(config-router)#network 200.123.211.0 

R1(config-router)#default-information originate 

R1(config-router)#exit 

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0 

R1(config)# 

R1>enable 

R1#conf term 

Enter configuration commands, one per line.  End with CNTL/Z. 

R1(config)#ip access-list 

% Incomplete command. 
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R1(config)#ip access-list standard 

% Incomplete command. 

R1(config)#ip access-list standard ? 

  <1-99>  Standard IP access-list number 

  WORD    Access-list name 

R1(config)#ip access-list standard  INSIDE-DEVS 

R1(config-std-nacl)#permit any 

R1(config-std-nacl)#exit 

R1(config)#ip nat pool 

% Incomplete command. 

R1(config)#ip nat pool ? 

  WORD  Pool name 

R1(config)#ip nat pool ? 

  WORD  Pool name 

  inside   Inside address translation 

  outside  Outside address translation 

  pool     Define pool of addresses 
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R1(config)#ip nat pool ANY 200.123.211.1 200.123.211.1 netmask R1(config)#ip nat pool ANY 200.123.211.1 

200.123.211.1 netmask R1(config)#ip nat pool ANY 200.123.211.1 200.123.211.1 netmask 255.255.255.252 

R1(config)#ip nat inside source list INSIDE-DEVS ? 

  interface  Specify interface for global address 

  pool       Name pool of global addresses 

R1(config)#ip nat inside source list INSIDE-DEVS pool ANY overload 

R1(config)#ip nat inside source list INSIDE-DEVS interface s0/0/0 overload 

R1(config)# 

 

############################################ 

R2 

 

Router(config-if)#exit 

Router(config)#hostname R2 

R2(config)#int s0/0/0 

R2(config-if)#no ip add 

R2(config-if)#ip add 10.0.0.2 255.255.255.252 
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R2(config-if)#no shut 

R2(config-if)#int s0/0/1 

R2(config-if)#no ip add 

R2(config-if)#ip add 10.0.0.9 255.255.255.252 

R2(config-if)#exit 

R2(config)#int f0/0.100 

R2(config-subif)#encapsulation dot1q 100 

R2(config-subif)#ip add 192.168.20.1 255.255.255.0 

R2(config-subif)#int f0/0.200 

R2(config-subif)#encapsulation dot1q 200 

R2(config-subif)#ip add 192.168.21.1 255.255.255.0 

R2(config-subif)#do show run 

Building configuration... 

 

R2(config)#route rip 

R2(config-router)#version 2 

R2(config-router)#do show ip route connected 
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 C   10.0.0.0/30  is directly connected, Serial0/0/0 

 C   10.0.0.8/30  is directly connected, Serial0/0/1 

 C   192.168.20.0/24  is directly connected, FastEthernet0/0.100 

 C   192.168.21.0/24  is directly connected, FastEthernet0/0.200 

R2(config-router)#network 10.0.0.0 

R2(config-router)#network 10.0.0.8 

R2(config-router)#network 192.168.20.1 

R2(config-router)#network 192.168.21.1 

R2(config-router)#exit 

R2(config)#do show ip route 

 

     10.0.0.0/30 is subnetted, 3 subnets 

C       10.0.0.0 is directly connected, Serial0/0/0 

R       10.0.0.4 [120/1] via 10.0.0.1, 00:00:00, Serial0/0/0 

                 [120/1] via 10.0.0.10, 00:00:15, Serial0/0/1 

C       10.0.0.8 is directly connected, Serial0/0/1 

C    192.168.20.0/24 is directly connected, FastEthernet0/0.100 
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C    192.168.21.0/24 is directly connected, FastEthernet0/0.200 

R    192.168.30.0/24 [120/1] via 10.0.0.10, 00:00:15, Serial0/0/1 

R    200.123.211.0/24 [120/1] via 10.0.0.1, 00:00:00, Serial0/0/0 

R*   0.0.0.0/0 [120/1] via 10.0.0.1, 00:00:00, Serial0/0/0 

R2(config)# 

 

########################################## 

R3 

 

R3(config-if)# 

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 

 

R3(config-if)# 

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up 

 

R3(config-if)#int s0/0/1 

R3(config-if)#no ip add 
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R3(config-if)#ip add 10.0.0.10 255.255.255.252 

R3(config-if)#no shut 

 

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down 

R3(config-if)# 

R3(config-if)# 

 

R3>enable 

R3#config term 

Enter configuration commands, one per line.  End with CNTL/Z. 

R3(config)#ipv6 unicast-routing 

R3(config)#int fa0/0 

R3(config-if)#no ipv6 add 

R3(config-if)#ipv6 unicast-routing 

R3(config)#int fa0/0 

R3(config-if)#ipv6 add 2001:db8:130::9C0/64 

R3(config-if)#shutdown 
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R3(config-if)#exit 

R3(config)#int fa0/0 

R3(config-if)#ip add 192.168.30.1 255.255.255.0 

R3(config-if)#no shutdown 

 

R3(config)#router rip 

R3(config-router)#version 2 

R3(config-router)#do show ip route connected 

 C   10.0.0.4/30  is directly connected, Serial0/0/0 

 C   10.0.0.8/30  is directly connected, Serial0/0/1 

 C   192.168.30.0/24  is directly connected, FastEthernet0/0 

R3(config-router)#network 10.0.0.4 

R3(config-router)#network 10.0.0.8 

R3(config-router)#network 192.168.30.0 

R3(config-router)# 

 

 



 
 

48 
 

R3(config)#exit 

R3# 

%SYS-5-CONFIG_I: Configured from console by console 

 

R3#show access-lists 

Standard IP access list 10 

    10 deny host 192.168.30.6 

    20 permit any 

R3# 

 

 

R3>enable 

R3#conf ter 

Enter configuration commands, one per line.  End with CNTL/Z. 

R3(config)#interface fastEthernet 0/0 

R3(config-if)#ipv6 add 

% Incomplete command. 
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R3(config-if)#ipv6 address fe80::1 link-local 

R3(config-if)#ip ad 

% Incomplete command. 

R3(config-if)#ipv6 nd othe-config-flag 

                          ^ 

% Invalid input detected at ' '̂ marker. 

  

R3(config-if)#ipv6 nd other-config-flag 

R3(config-if)#ipv6 dhcp server ? 

  WORD  Name of IPv6 DHCP pool 

R3(config-if)#ipv6 dhcp server ANY 

R3(config-if)#exit 

R3(config)#ipv6 unicast-routing 

R3(config)#ipv6 dhcp pool ANY 

R3(config-dhcp)#dns-server 2001:db8:130:: 

R3(config-dhcp)# 

 



 
 

50 
 

################################## 

ISP 

 

Router>enable 

Router#config term 

Enter configuration commands, one per line.  End with CNTL/Z. 

Router(config)#host ISP 

ISP(config)#int s0/0/0 

ISP(config-if)#ip add 200.123.211.1 255.255.255.0 

ISP(config-if)#no shutdown 

 

ISP(config-if)# 

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 

 

ISP(config-if)# 

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up 
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2. Escenario 2 

 

Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de Miami, Bogotá y Buenos Aires, en 

donde el estudiante será el administrador de la red, el cual deberá configurar e interconectar entre sí cada uno de los 

dispositivos que forman parte del escenario, acorde con los lineamientos establecidos para el direccionamiento IP, 

protocolos de enrutamiento y demás aspectos que forman parte de la topología de red.  
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2.1 Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 

 Topología de la red.
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2.2 Se configura  el pc  de internet
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2.3 Configuración R1
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2.4 Configuracion servidor –web
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2.5 Configuración de R3
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2.6 Configuración de S1
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2.7 Configuración S3
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2.8 Configuración vlan 30-40 y 200
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2.9 Configuración vlan en S1
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2.10 Configuración  vlan S3
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2.11 Configuración vlan R1
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2.12 Ping desde S1
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2.13 Ping desde s3
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2.14 Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 

OSPFv2 area 0 

Configuration Item or Task Specification 

Router ID R1 1.1.1.1 

Router ID R2 

5.5.5.5 

Router ID R3 

8.8.8.8 

Configurar todas las interfaces LAN como pasivas  

Establecer el ancho de banda para enlaces seriales en  256 Kb/s 

Ajustar el costo en la métrica de S0/0 a 
9500 
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2.15 Router R1
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2.16 Router  R2
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2.17 Router 3
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2.18 Verificar información de OSPF  

 Visualizar tablas de enrutamiento y routers conectados por OSPFv2 

Nota: no soporta 
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2.19 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada interface 

 

Nota: no soporta 
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2.20. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN Routing y Seguridad 

en los Switches acorde a la topología de red establecida. 
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2.21.Asignar direcciones IP a los Switches acorde a los lineamientos. 
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2.22 Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 
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2.23  Implement DHCP and NAT for IPv4 
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2.24.Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
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2.25. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones estáticas. 

 

Configurar DHCP pool para VLAN 30 

Name: ADMINISTRACION 

DNS-Server: 10.10.10.11 

Domain-Name: ccna-unad.com 

Establecer default gateway. 

 

 

 

Configurar  DHCP pool para VLAN 40 

Name: MERCADEO 

DNS-Server: 10.10.10.11 

Domain-Name: ccna-unad.com 

Establecer default gateway. 
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2.26 Configurar NAT en R2 para permitir que los host puedan salir a internet 
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2.27 Configurar al menos dos listas de acceso de tipo estándar a su criterio en para restringir o permitir tráfico desde 

R1 o R3 hacia R2. 
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2.28  Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en para restringir o 

permitir tráfico desde R1 o R3 hacia R2. 
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2.29. Verificar procesos de comunicación y redireccionamiento de tráfico en los routers mediante el uso de Ping y 

Traceroute. 
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2.30 Línea de Código Escenario 2 

 

Router>enable 

Router#confterm 

Enterconfigurationcommands, one per line.  Endwith CNTL/Z. 

Router(config)#no ipdomain-lookup 

Router(config)#hostname R1 

R1(config)#int s0/0/0 

R1(config-if)#descriptionConnectionto R2 

R1(config-if)#ipadd 172.16.12.1 255.255.255.252 

R1(config-if)#clickrate 128000 

                ^ 

% Invalid input detected at ' '̂ marker. 

  

R1>enable 

R1#config term 
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Enterconfigurationcommands, one per line.  Endwith CNTL/Z. 

R1(config)#int g0/1.40 

R1(config-subif)#description Mercadeo LAN 

R1(config-subif)#encapsulationdotlq 30 

                                  ^ 

% Invalid input detected at ' '̂ marker. 

  

R1(config-subif)#encapsulation dot1q 30 

R1(config-subif)#no ipadd 192.168.30.1 255.255.255.0 

                           ^ 

% Invalid input detected at ' '̂ marker. 

                   ^ 

% Invalid input detected at ' '̂ marker. 

  

R1(config-subif)#intg0/1.40 
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                  ^ 

% Invalid input detected at ' '̂ marker. 

  

 

R1(config-subif)#int g0/1.200 

R1(config-subif)#description Mantenimiento LAN 

R1(config-subif)#encapsulation dot1q 200 

R1(config-subif)#ipadd 192.168.200.1 255.255.255.0 

R1(config-subif)#int g0/1 

R1(config-if)#no shut 

 

R1(config-if)# 

 

 

R1#config term 
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Enterconfigurationcommands, one per line.  Endwith CNTL/Z. 

R1(config)#router ospf 1 

R1(config-router)#router-id 1.1.1.1 

R1(config-router)#network 172.16.12.0 0.0.0.3 area 0 

R1(config-router)#network 192.168.30.0 0.0.0.255 area 0 

R1(config-router)#network 192.168.40.0 0.0.0.255 area 0 

R1(config-router)#network 192.168.200.0 0.0.0.255 area 0 

R1(config-router)#passive-interface g0/1.30 

R1(config-router)#passive-interface g0/1.40 

R1(config-router)#passive-interface g0/1.200 

R1(config-router)#int s0/0/0 

R1(config-if)#bandwidth 256 

R1(config-if)#ipospfcost 9500 

R1(config-if)# 
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R2(config)#router ospf 1 

R2(config-router)#router-id 5.5.5.5 

R2(config-router)#network 172.16.12.0 0.0.0.0 area 0 

R2(config-router)#network 172.16.12.0 0.0.0.3 area 0 

R2(config-router)#network 172.16.23.0 0.0.0.3 area 0 

R2(config-router)#network 172.16.23.0 0.0.0.3 area 0 

R2(config-router)#network 10.10.10.0 0.0.0.255 area 0 

R2(config-router)#passive-interface g0/1 

R2(config-router)#auto-costreference-bandwidth 1000 

% OSPF: Reference bandwidthischanged. 

Pleaseensurereferencebandwidthisconsistentacrossallrouters. 

R2(config-router)#int s0/0/0 

R2(config-if)#bandwidth 256 

R2(config-if)#int s0/0/1 

R2(config-if)#bandwidth 256 
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R2(config-if)#int s0/0/0 

R2(config-if)#ipospfcost 9500 

R2(config-if)# 

 

R3#config term 

Enterconfigurationcommands, one per line.  Endwith CNTL/Z. 

R3(config)#router ospf 1 

R3(config-router)#router-id 8.8.8.8 

R3(config-router)#network 172.16.23.0 0.0.0.3 area 0 

R3(config-router)#network 192.168.4.0 0.0.3.255 area 0 

R3(config-router)#passive-interface lo4 

R3(config-router)#passive-interface lo5 

R3(config-router)#passive-interface lo6 

R3(config-router)#auto-costreference-bandwidth 1000 

% OSPF: Reference bandwidthischanged. 
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Pleaseensurereferencebandwidthisconsistentacrossallrouters. 

R3(config-router)#exit 

R3(config)#int s0/0/1 

R3(config-if)#bandwidth 256 

R3(config-if)#ipospfcost 9500 

R3(config-if)# 

R3# 

R2(config)#int s0/0/0 

R2(config-if)#descripConnectionto R1 

R2(config-if)#ipadd 172.16.12.2 255.255.255.252 

R2(config-if)#no shut 

 

%LINK-5-CHANGED: Interface Serial0/0/0, changedstatetodown 

R2(config-if)#int s0/0/1 

R2(config-if)#descripConnectionto R3 
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R2(config-if)#ipadd 172.16.23.1 255.255.255.252 

R2(config-if)#clockrate 128000 

R2(config-if)#no shut 

 

R2(config-if)# 

%LINK-5-CHANGED: Interface Serial0/0/1, changedstateto up 

 

R2(config-if)# 

%LINEPROTO-5-UPDOWN: Line protocolon Interface Serial0/0/1, changedstateto up 

 

R2(config-if)#int g0/0 

R2(config-if)#descripConnectionto ISP 

R2(config-if)#ipadd 209.165.200.225 255.255.255.248 

R2(config-if)#no shut 
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R2(config-if)# 

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changedstateto up 

 

%LINEPROTO-5-UPDOWN: Line protocolon Interface GigabitEthernet0/0, changedstateto up 

 

R2(config-if)#int g0/1 

R2(config-if)#ipadd 10.10.10.1 255.255.255.0 

R2(config-if)#no shut 

 

R2(config-if)# 

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changedstateto up 

 

%LINEPROTO-5-UPDOWN: Line protocolon Interface GigabitEthernet0/1, changedstateto up 

 

R2(config-if)#descriptionConnectionto Web Server 
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R2(config-if)# 

 

Router>enable 

Router#noipdomain-lookup 

          ^ 

% Invalid input detected at ' '̂ marker. 

  

Router#configterm 

Enterconfigurationcommands, one per line.  Endwith CNTL/Z. 

Router(config)#no ipdomain-lookup 

Router(config)#host R3 

R3(config)#int s0/0/1 

R3(config-if)#descripConnectionto R2 

R3(config-if)#ipadd 172.16.23.2 255.255.255.252 

R3(config-if)#no shut 
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R3(config-if)# 

%LINK-5-CHANGED: Interface Serial0/0/1, changedstateto up 

 

R3(config-if)# 

%LINEPROTO-5-UPDOWN: Line protocolon Interface Serial0/0/1, changedstateto up 

 

R3(config-if)#int lo4 

 

R3(config-if)# 

%LINK-5-CHANGED: Interface Loopback4, changedstateto up 

 

%LINEPROTO-5-UPDOWN: Line protocolon Interface Loopback4, changedstateto up 

 

R3(config-if)# 
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%LINK-5-CHANGED: Interface Loopback5, changedstateto up 

 

%LINEPROTO-5-UPDOWN: Line protocolon Interface Loopback5, changedstateto up 

 

R3(config-if)#ipadd 192.168.5.1 255.255.255.0 

R3(config-if)#no shut 

R3(config-if)#int lo6 

 

R3(config-if)# 

%LINK-5-CHANGED: Interface Loopback6, changedstateto up 

 

%LINEPROTO-5-UPDOWN: Line protocolon Interface Loopback6, changedstateto up 

 

R3(config-if)#ipadd 192.168.6.1 255.255.255.0 

R3(config-if)#exit 
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R3(config)#iproute 0.0.0.0 0.0.0.0 s0/0/1 

%Default routewithoutgateway, ifnot a point-to-point interface, mayimpact performance 

R3(config)# 

R3# 

%SYS-5-CONFIG_I: Configuredfromconsolebyconsole 

 

 

S1>enable 

S1#config term 

Enterconfigurationcommands, one per line.  Endwith CNTL/Z. 

S1(config)#no ipdomain-lookup 

S1(config)# 

S1(config)#vlan 30 

S1(config-vlan)#nameAdministracion 

S1(config-vlan)#vlan 40 
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S1(config-vlan)#name Mercadeo 

S1(config-vlan)#vlan 200 

S1(config-vlan)#name Mantenimiento 

S1(config-vlan)#exit 

S1(config)#intvlan 200 

S1(config-if)# 

%LINK-5-CHANGED: Interface Vlan200, changedstateto up 

 

S1(config-if)#ipadd 192.168.200.2 255.255.255.0 

S1(config-if)#no shut 

S1(config-if)#exit 

S1(config)#ip default-gateway 192.168.200.1 

S1(config)#int f0/3 

S1(config-if)#switchportmodetrunk 
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S1(config-if)# 

%LINEPROTO-5-UPDOWN: Line protocolon Interface FastEthernet0/3, changedstatetodown 

 

%LINEPROTO-5-UPDOWN: Line protocolon Interface FastEthernet0/3, changedstateto up 

 

%LINEPROTO-5-UPDOWN: Line protocolon Interface Vlan200, changedstateto up 

 

S1(config-if)#switchporttrunknativevlan 1 

S1(config-if)#int f0/5 

S1(config-if)#switchportmodetrunk 

S1(config-if)#switchporttrunknativevlan 1 

S1(config-if)#intrange fa0/1-2, fa0/4, fa0/6-24, g1/1-2 

interfacerangenotvalidated - commandrejected 

S1(config)#intrange f0/1-2, f0/4, f0/6-24, g1/1-2 

interfacerangenotvalidated - commandrejected 
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S1(config)#intrange f0/1-2, f0/4, f0/6-24, g0/1-2 

S1(config-if-range)#switchportmodeaccess 

S1(config-if-range)#int fa0/6 

S1(config-if)#switchportmodeaccess 

S1(config-if)#switchportaccessvlan 30 

S1(config-if)#intrange f0/1-2, f0/4, f0/7-24, g0/1-2 

S1(config-if-range)#shutdown 

 

S3>enable 

S3#config term 

Enterconfigurationcommands, one per line.  Endwith CNTL/Z. 

S3(config)#vlan 30 

S3(config-vlan)#nameAdministracion 

S3(config-vlan)#vlan 40 

S3(config-vlan)#name Mercadeo 
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S3(config-vlan)#vlan 200 

S3(config-vlan)#name Mantenimiento 

S3(config-vlan)#intvlan 200 

S3(config-if)# 

%LINK-5-CHANGED: Interface Vlan200, changedstateto up 

 

%LINEPROTO-5-UPDOWN: Line protocolon Interface Vlan200, changedstateto up 

 

S3(config-if)#ipadd 192.168.200.3 255.255.255.0 

S3(config-if)#no shut 

S3(config-if)#exit 

S3(config)#ip default-gateway 192.168.200.1 

S3(config)#int fa0/3 

S3(config-if)#switchportmodetrunk 

S3(config-if)#switchporttrunknativevlan 1 



 
 

103 
 

S3(config-if)#intrange fa0/1-2, fa0/4-24, g0/1-2 

S3(config-if-range)#switchportmodeaccess 

S3(config-if-range)#int fa0/18 

S3(config-if)#switchportmodeaccess 

S3(config-if)#switchportaccessvlan 40 

S3(config-if)#intrange fa0/1-2, fa0/4/17, fa0/19-24, g0/1-2 

               ^ 

% Invalid input detected at ' '̂ marker. 

  

S3(config-if)#intrange fa0/1-2, fa0/4-17, fa0/19-24, g0/1-2 

S3(config-if-range)#shutdown  

R1#config term 

Enterconfigurationcommands, one per line.  Endwith CNTL/Z. 

R1(config)#ipdhcpexcluded-address 192.168.30.1 192.168.30.20 

R1(config)#ipdhcpexcluded-address 192.168.40.1 192.168.40.20 
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R1(config)#ipdhcp pool ACCT 

R1(dhcp-config)#ipdhcp pool ADMINISTRACION 

R1(dhcp-config)#exit 

R1(config)#ipdhcp pool ADMINISTRACION 

R1(dhcp-config)#dns-server 10.10.10.11 

R1(dhcp-config)#default-router 192.168.30.1 

R1(dhcp-config)#network 192.168.30.0 255.255.255.0 

R1(dhcp-config)#ipdhcp pool MERCADEO 

R1(dhcp-config)#dns-server 10.10.10.11 

R1(dhcp-config)#default-router 192.168.40.1 

R1(dhcp-config)#network 192.168.40.0 255.255.255.0 

R1(dhcp-config)# 

 

R2>enable 

R2#conf term 
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Enterconfigurationcommands, one per line.  Endwith CNTL/Z. 

R2(config)#ipnatinsidesourcestatic 10.10.10.10 209.165.200.229 

R2(config)#int g0/0 

R2(config-if)#ipnatoutside 

R2(config-if)#int g0/1 

R2(config-if)#ipnatinside 

R2(config-if)# 

R2# 

%SYS-5-CONFIG_I: Configuredfromconsolebyconsole  

 

 

 

 

 

 



 
 

106 
 

Conclusiones 

 

 

De acuerdo a la práctica de los escenarios 1 y 2 se implementó nat para permitir que los hosts puedan salir a internet 

realizando nat la traducción de las direcciones privadas en intranet a direcciones públicas extranet, todo esto con el 

fin de hacer la red más segura debido a que las redes privadas no deben anuncian sus direcciones ni su topología 

interna, por lo que se utiliza NAT para obtener acceso externo controlado. Además la importancia de las listas de 

control de acceso radica en que pueden volver más segura la red, es una herramienta principal para los 

administradores que a través de condiciones programadas controlan diferentes tipos de tráfico haciendo menos 

vulnerable una red. E implementar la configuración de un router como DHCP y evidenciar la importancia de este al 

permitir dar soluciones efectivas al momento de realizar la asignación de direcciones IP a los hosts, evidenciándose 

como no siempre debe tenerse un servidor para esta tarea ya que puede ser posible configurar el routers de acuerdo 

a un pool de direcciones IP establecidas por el administrador de la red. 
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