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INTRODUCCION

Ha llegado el momento de aplicar los diferentes conocimientos adquiridos a lo largo
del Diplomado de profundizacion de Cisco y llevarlos a dos escenarios en los cuales
se busca la aplicacién de diferentes protocolos de enrutamiento y comunicacion,
haciendo uso de ellos de manera simultanea para ver su funcionamiento.

Dado que la tecnologia esta en un punto que practicamente todo a nuestro alrededor
necesita de una conexibn a internet y las empresas necesitan que sus
colaboradores puedan acceder y tener a su disposicion l0s mismos recursos con
gue cuentan en su oficina, estando en un lugar distinto a su lugar de trabajo, es de
gran importancia que los futuros Ingenieros de Sistemas se encuentren en la
capacidad de desarrollar redes que puedan llenar estos requisitos y que ademas
cumplan con unos estandares de seguridad que den confiabilidad a sus usuarios.

Es asi como en este documento se relaciona el paso a paso del desarrollo de dos
escenarios en los cuales se aplican los parametros que lleven a que los dispositivos
de una LAN proporcionen conectividad de extremo a extremo, empezando por la
configuracion de los switches pasando por la implementacion de NAT, la
configuracion de protocolos de enrutamiento como RIPv2 y OSPFv2 vy el
enrutamiento entre VLAN utilizando enlaces troncales.



1.1 OBJETIVOS

1.1.1. General

Aplicar los conocimientos adquiridos a lo largo del diplomado de profundizacion de
Cisco, a través del desarrollo de dos casos en los que se debe establecer la
interconexion de las diferentes subredes.

1.1.2. Especificos

Establecer la comunicacion de las redes, utilizando los requisitos de seguridad del
switch.

Aplicar el protocolo de routing dinamico OSPFv2 para las redes IPv4

Implementar la traduccion de direcciones de red (NAT) con el fin de optimizar el uso
de las direcciones IPv4.

Implementar enlaces troncales entre redes VLAN que permitan el transporte de
informacion entre sus dispositivos.



1.2. DESARROLLO DE ESCENARIOS

1.2.1. Escenario 1

) -
P‘Sép-r Laptop-PT
- Laptop0

Laptop-PT
Laptopl

Laptop-PT
Laptop31

'd
ssnind S

Laptop-PT
Laptop30

Imagen 1: Topologia de red del escenario 1

Tabla de direccionamiento

PC-PT
PC31

Server-PT
Server0

2

El Interf Di i6n 1P Mascar Gateway
administrad| 'Merfac ireccion a de predetermina
or €s subre do

d
ISP S0/0/0 200.123.211.1 255.255.255.0 | N/D
Se0/0/0 | 200.123.211.2 255.255.255.0 | N/D
R1 Se0/1/0 | 10.0.0.1 255.255.255.25| N/D
2
Se0/1/1 | 10.0.0.5 255.255.255.25  N/D
2
Fa0/0,10| 192.168.20.1 255.255.255.0 | N/D
0
R2 Fa0/0,20| 192.168.21.1 255.255.255.0 | N/D
0
Se0/0/0 | 10.0.0.2 255.255.255.25  N/D
2
Se0/0/1 | 10.0.0.9 255.255.255.25  N/D




192.168.30.1 255.255.255.0 | N/D
R3 Fa0/0 2001:db8:130::9C0:80 | /64 N/D
F:301
Se0/0/0 | 10.0.0.6 255.255.255.25  N/D
2
Se0/0/1 | 10.0.0.10 255.255.255.25  N/D
2
SW2 VLAN N/D N/D N/D
100
VLAN N/D N/D N/D
200
SW3 VLAN1 | N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP

Tabla de asignacién de VLAN y de puertos

Tabla 1: Tabla de direccionamiento

Dispositivo VLAN Nombre Interfaz
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla 2: Asignacion de VLAN y puertos

Tabla de enlaces troncales

Dispositivo local

Interfaz local

Dispositivo remoto

SW2

Fa0/2-3

100

Tabla 3: Enlaces troncales
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Situacion
Descripcion de las actividades

« SW2 VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla
1.

Paso 1

Se entra a la configuracion global
Switch>enable

Switch#configure terminal

Paso 2

Se configuran las VLAN

Sw2(config)#vlan 100

Sw2(config-vlan)#name LAPTOPS
Sw2(config-vlan)#vlan 200
Sw2(config-vlan)#name DESTOPS

Paso 3

Se asignan los puertos

Sw2(config)# interface range fa0/2-3
Sw2(config-if-range)#switchport mode access
Sw2(config-if-range)#switchport access vian 100
Sw2(config-if-range)#interface range fa0/4-5
Sw2(config-if-range)#switchport mode access
Sw2(config-if-range)#switchport access vlan 200
Sw2(config-if-range)#interface fa0/1
Sw2(config-if)# switchport mode trunk

e Los puertos de red que no se utilizan se deben deshabilitar.
Sw2config-if)#interface range fa0/6-24
Sw2(config-if-range)#shutdown

o Lainformacion de direccién IP R1, R2 y R3 debe cumplir con la tabla 1.

Se pasa a configurar las interfaces y asignar las direcciones IP de acuerdo
con la tabla de direccionamiento

11



Paso 1

Se configura R1

R1>enable

R1#configure terminal

R1(config)#interface s0/0/0

R1(config-if)#ip address 200.123.211.2 255.255.255.0
R1(config-if)#no shutdown

R1(config-if)#interface s0/1/0

R1(config-if)#ip address 10.0.0.1 255.255.255.252
R1(config-if)#no shutdown

R1(config-if)#interface s0/1/1

R1(config-if)#ip address 10.0.0.5 255.255.255.252
R1(config-if)#no shutdown

Paso 2

Se configura R2

R2>enable

R2#configure terminal

R2(config)#interface fa0/0.100

R2(config-subif)# encapsulation dot1Q 100
R2(config-subif)#ip address 192.168.20.1 255.255.255.0
R2(config)#interface fa0/0.200

R2(config-subif)# encapsulation dot1Q 200
R2(config-subif)#ip address 192.168.21.1 255.255.255.0
R2(config-if)#interface fa0/0

R2(config-if)#no shutdown

R2(config-if)#interface s0/0/0

R2(config-if)#ip address 10.0.0.2 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#interface s0/0/1

R2(config-if)#ip address 10.0.0.9 255.255.255.252

R2(config-if)#no shutdown
12



Paso 3

Se configura R3 teniendo en cuenta que se debe configurar también con
IPv6

R3>enable

R3#configure terminal

R3(config)#ipv6 unicast-routing

R3(config)#interface fa0/0

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64
R3(config-if)#ipv6 dhcp server vian_1

R3(config-if)#ipv6 nd other-config-flag

R3(config-if)#no shutdown

R3(config-if)#interface s0/0/0

R3(config-if)#ip address 10.0.0.6 255.255.255.252
R3(config-if)#no shutdown

R3(config-if)#interface s0/0/1

R3(config-if)#ip address 10.0.0.10 255.255.255.252
R3(config-if)#no shutdown

Ahora se realiza la configuracién de IPv6

R3(config)ip dhcp pool vian_1
R3(dhcp-config)#network 192.168.30.1 255.255.255.0
R3(dhcp-config)#default-router 192.168.30.1
R3(dhcp-config)#ipv6 dhcp pool vian_1
R3(config-dhcpv6)#dns-server 2001:db8:130::

e Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop3l, PC30 y PC31
deben obtener informacion IPv4 del servidor DHCP.
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& Laptop20 - O

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

@® DHCP () Static

IP Address 192.168.20.2

Subnet Mask 255.255.255.0

Default Gateway 192.168.20.1

DNS Server

IPve Configuration
(O DHCP (O Auto Config @ Static

IPvE Address | |f’| |

Link Local Address FE80::230:F2FF:FED4:2704

IPvE Gateway

IPvE DNS Server | |

Imagen 2: Configuraciéon Laptop20

Q Laptop21 - O

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

®) DHCP () Static

IP Address 192.168.20.3

Subnet Mask 255.255.255.0

Default Gateway 192.168.20.1

DNS Server

IPv6 Configuration
(0 DHCP () Auto Config @ Static

IPvEe Address | |f|

Link Local Address |FE8[J::20?:ECFF:FE?5:CBSZ

|
|
IPvE Gateway | |
|

IPvE DNS Server |

Imagen 3: Configuracién Laptop21
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Physical Config Desktop Custom Interface

IP Configuration X
IP Configuration

® DHCP () Static

IP Address 192.168.21.2

Subnet Mask 255.255.255.0

Default Gateway 192.168.21.1

DNS Server

IPvE Configuration
(O DHCP (O Auto Config @ Static
IPv6 Address | M

Link Local Address |FE80::210:11FF:FEDE:9661

IPvE Gateway |

IPv6 DNS Server |

Imagen 4: Configuracién PC20

& pra - O

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

(®) DHCP () Static

IP Address 192.168.21.3 |

Subnet Mask 255.255.255.0 "

Default Gateway 192.168.21.1

DNS Server

IPvE Configuration
() DHCP (O Auto Config (@ Static

IPv6 Address ‘ M

Link Local Address ‘FESU::205:5EFF:FE3EI:DE4C

IPv6 Gateway ‘

IPv6 DNS Server ‘

Imagen 5: Configuracion PC21
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& Laptop30 - O

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

®) DHCP () Static

IP Address 192.168.30.5 |

Subnet Mask 255.255.255.0 =

Default Gateway 192.168.30.1

DNS Server

IPv6 Configuration
() DHCP (O Auto Config (® Static

IPvE Address ‘ M

Link Local Addrass ‘FESD::2D0:58FF:FE88:CAD4

|
|
IPvE Gateway ‘ |
IPve DNS Server ‘ |

Imagen 6: Configuracion Laptop30

& Laptop3t — O

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

® DHCP () Static

IP Address 192.168.30.3 |

Subnet Mask 2565.255,255.0 r

Default Gateway 192.168.30.1

DNS Server

IPvE Configuration
(O DHCP (O Auto Config (@ Static

IPv65 Address | ‘f'| |
Link Local Address |FE8[J::2EU:A3FF:FECE:E118 | |
IPvE Gateway | |
IPV6 DNS Server | | |

Imagen 7: Configuracion Laptop 31
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Physical  Config Desktop  Custom Interface

IP Configuration X
IP Configuration

® DHCP () Static

IP Address 192.168.30.4

Subnet Mask 255.255.255.0

Default Gateway 192.168.30.1

DNS Server

IPve Configuration
(0 DHCP (O Auto Config @ Static

IPvb Address ‘ M

Link Local Address ‘FESO::2DD:EDFF:FE93:ESGD

IPvE Gateway ‘

IPvb DNS Server ‘

Imagen 8: Configuracién PC30

R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet
publica (haga ping a la direccién ISP) y la lista de acceso estandar se llama

INSIDE-DEVS.

R1>enable
R1#configure terminal

R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128

netmask 255.255.255.0

R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255
R1(config)#access-list 1 permit 192.168.0.0 0.0.0.255
R1(config)#ip nat inside source list 1 interface s0/0/0 overload
R1(config)#interface s0/1/0
R1(config)#ip nat inside
R1(config)#interface s0/1/1
R1(config)#ip nat inside
R1(config)#interface s0/0/0
R1(config)#ip nat outside

17



o R1 debe tener una ruta estatica predeterminada al ISP que se configuro
y que incluye esa ruta en el dominio RIPv2.

R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#ip route 0.0.0.0 0.0.0.0 s0/0/0 200.123.211.1
R1(config)# router rip

R1(config-router)#default-inrformation originate

e R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

« R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las VLAN
100y 200.

R2>enable
R2#configure terminal
R2(config)#ip dhcp pool vian_100
R2(dhcp-config)#network 192.168.20.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.20.1
R2(config)#ip dhcp pool vlan_200
R2(dhcp-config)#network 192.168.21.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.21.1

o EI ServidorO es sélo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

Se tiene la direccion ipv6 del servidor

18



? Serverd — O

hysical Config Services Desktop Custom Interface

Command Prompt X

Imagen 9: Direccién IPv6 del servidor

Desde los dispositivos de R2 no se puede acceder

# La ptopi

Physical Config Desktop Custom Interface

T TR I [ [ N T —

Command Line
3FF:-FECT:

CB3IFF:IFECT:

timed out.
timed out.
timed
timed out.

{l00% loss),

Imagen 10: Ping desde la laptop21 al servidor
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Mientras que desde los dispositivos de R3 si

# Laptop31

Physical Config Desktop Custom Interface

r 1 — — — a1

ymand Line
FF:FEC

d trip times in milli
Maximim = lms

Imagen 11: Ping desde la laptop31 al servidor

& Laptop30

Physical Config Desktop Custom Interface

r 1 f— — P [T e |

Command Prompt

Minimm = 0ms, Maximm = lms,

Imagen 12: Ping desde la laptop30 al servidor
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& pC3p

Physical Config Desktop Custom Interface

r 1 e S — —11 I'__:—l

Command Prompt

Pinging FE

wom o
s s
(==
Wbt

L]
'_I
e

m m m m

L]
'_I
e

%]

in milli-
Minimum = 0ms, Haximum = lms, Awverage =

Imagen 13: Ping desde la PC30 al servidor

" pC3

hysical Config Desktop  Custom Interface

—1l —u  —_— el

Command Prompt

PCrping FEZ20::Z BR3FF:FECT:

Pinging FE80::: L3IFF:-FECT:

[l

it

from F e wLe -] ms 2a

o)

Ping statistics ) s 3FF-FECT:C
Packets: Sent : 4  Lost
Approximate round trip times in milli-seconds:
Minimum = Oms, E = 2lms, Average

Imagen 14: Ping desde la PC31 al servidor
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& pcy — O »

Phyysical Config Desktop Custom Interface

La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31,
de PC30 y obligacion de configurados PC31 simultaneas (dual-stack).
Las direcciones se deben configurar mediante DHCP y DHCPVG6.

=

Fa o= = | b

IP Configuration
IP Configuration

® DHCP () Static

IP Address 192.168.30.6

Subnet Mask 255.255.255.0 :

Default Gateway 192.168.30.1

DNS Server

IPve Configuration

(O DHCP @ Auto Config (O Static IPv6E auto config successful.

IPve Address 2001:DBB8:130:0:201:43FF:FE27:D825 /64

Link Local Address  |FE80::201:43FF:FE27:D825 | =
IPvE6 Gateway FEE0D::2EQ0:BOFF:FEQOE: ACO1

IPvi DNS Server 2001:DBE8:130

Imagen 15: Configuracion PC31

La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4
e IPv6 configuradas (dual- stack).

& 3

Physical  Config CLI

I0S Command Line Interface

R3gshow ipwé interface brief

FastEthernetl/0 [up/ up]
FEE0::ZEQ:BOFF:FEOQOE:ACOL
2001:DB&:130::5C0:-80F:-301

FastEthernetl/1l [administratively down/down]

Serialdyofa [up/up]

Seriald S0 1 [up/ up]

Vlianl [administratively down/down]

Imagen 16: visualizacion interfaz FastEthernet 0/0

R1, R2 y R3 intercambian informacion de routing mediante RIP version 2.

Teniendo en cuenta que en el R1 se debe configurar la ruta estatica para

22



acceder a internet

R1>enable

R1#configure terminal

R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)# router rip

R1(config-router)#network 10.0.0.4
R1(config-router)#network 10.0.0.0
R1(config-router)#default-information originate

R2>enable

R2#configure terminal
R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#network 192.168.30.0
R2(config-router)#network 192.168.20.0
R2(config-router)#network 192.168.21.0
R2(config-router)#network 10.0.0.0
R2(config-router)#network 10.0.0.8

R3>enable

R3#configure terminal
R3(config)#router rip
R3(config-router)#version 2
R3(config-router)#network 192.168.0.0
R3(config-router)#network 10.0.0.8
R3(config-router)#network 10.0.0.4

« R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada
desde R1.
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& py — m|
Physical Config  CLI

105 Command Line Interface

Rlxen

Rlg¢show ip route

Codes: C - connected, 5 - static, I - IGRF, R - RIP, M - mokile, B - BEPR
0 — EIGRP, EX — EIGRP external, © - O5PF, IZ - OS5PF inter area
N1l - O5PF NS5R external type 1, N2 - O5PF MN55R external type 2
E1l - OS5PF external type 1, EZ2 — O5FPF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-l, LZ - I5-I5 lewvel-2, ia — I5-I5 inter area
¥ — pcandidate default, U - per-user static route, o - CDR
P - periocdic downloaded static route

Fateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0/30 is subnetted, 3 subnets

c 10.0.0.0 is directly connected, Seriald/s1s0

c 10.0.0.4 is directly connected, Seriald/s1l/1

=] la.0.0.8 [120/1] wvia 10.0.0.2, 00:00:00, Seriald/1l/0

=] 152.1€8_20.0/24 [120/1] wia 10.0.0.2, 00:00:00, Seriald/1l/s0

B 152.1€8.21.0/24 [120/1] wia 10.0.0.2, 00:00:00, Seriald/1ls0

c 200.123_.211 .0/24 is directly connected, Seriald/0/0

g% 0.0.0.0/0 is directly connected, Seriald/ 070

Imagen 17: Visualizacion del contenido de la tabla de enrutamiento en R1

& r2 - |

Physical Config CLI

105 Command Line Interface

Riren
B2fshow ip route
Codes: C - connected, 5 - statie, I - IGRP, B - RIP, M - mokile, B - BEP
D - EIGZRF, EX - EIGREP extermal, & - O5FF, I& - O5PF inter area
N1 - Q5PF NS55R external type 1, N2 - QOS5PF N55R external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EEP
i - I5-I5, L1 - I5-I5 lewvel-1l, L2 - IS5-IS5 lewel-2, ia - I5-I5 inter area
¥ — pandidate default, U - per—-user static route, o - QDR
P - periodic downloaded static route

Gateway of last resort is 10.0.0.1 to network 0.0.0.0

10.0.0.0/30 is subnetted, 3 subnets
10.0.0.0 is directly connected, Serialld/ 0,0
la.0.0.4 [120/1] wia 10.0.0.1, 00:00:25, Serial0s0/0
10.0.0.8 is directly connected, Serialld/ /0,1
192 _.1€8.20.0/24 is directly connected, FastEthernetl/0.100
152 .12 .21 .0/24 is directly connected, FastEthernet0/0.200
0.0.0.0/0 [120/1] wvia 10.0.0.1, 00:00:25, Seriald/s0/s0

L]

w00

=

Imagen 18: Visualizacion del contenido de la tabla de enrutamiento en R2
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# r3 - O X
Physical Config  CLI

10S Command Line Interface

R3iren
E3g¢show ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRF external, © - OS5PF, IR - OSFF inter area
N1 - OS5PF HS55A external type 1, H2Z - OS5PF NS55R external type 2
El - OSPF external type 1, EZ2 - OSPF external type Z, E - EGP
i - I5-I5, Ll - IS-IS5 lewvel-l, LZ - IS-IS5 lewel-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - QDR
P - periodic downloaded static route

Fateway of last resort is not set

10.0.0.0/30 is subnetted, 2 subnets
c 10.0.0.4 is directly connected, Seriald/0s0
c 10.0.0.8 is directly connected, Seriald/0s1
c 192 _1€8.30.0/24 is directly connected, FastEthernetd/0

Imagen 19: Visualizacion del contenido de la tabla de enrutamiento en R3

« Verifique la conectividad. Todos los terminales deben poder hacer ping entre
siy ala direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer
IPv6-ping entre ellos y el servidor.

& pCan — O *

Phiysical Config Desktop Custom Interface

Command Prompt

5
Lppr mate
Minimam

Minimam

Imagen 20: Ping desde la PC30 a la Laptop30
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E % Laptop30 — O

Physical Config Desktop Custom Interface

e | e a—— 1

the name and

Imagen 21: Ping desde la PC30 a la PC31

& serverd — | =
Physical Config Services Desktop Custom Interface

e i | — e

X

ping FI

Pinging FE

imat
Hinimum =

Pinging

Imagen 22: Ping desde el servidor a la Laptop30 y PC31
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P Laptop21 — O

‘hysical Config Desktop Custom Interface

f_-_-_-lI"—'_'_""-h__.——'—.—_lr__;_—lf‘_“H"_‘\

Command Prompt X

mmand Line 1.0
1.1

"

Imagen 23: Ping desde la Laptop21 a la ISP

& pCao

Physical Config Desktop  Custom Interface

r 1 — e —— S | I"_-'_‘._.

Packet Tracer PC Command Line 1.0
ECrping 200.123.211.1

Pinging 200.123_.211.1 with

from :

from

from :

from 2 . 2 YL 2 time=10ms TTL—=

Ping statistics
Packets: Sent = 4, R
Appro
Minimum = Zms

MHaximam =

P

Imagen 24: Ping desde la PC20 a la ISP
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1.2.2. Escenario 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogotéa y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman

parte de la topologia de red.

VLAN Direccionamiento

Internet 30 192.168.30.0/24

Nombre
Administracién

192.168.40.0/24

Mercadeo

192.168.200.0/24

Mantenimiento

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Fo/0 Buenos Aires

T — 192.168.99.3

Imagen 25: Escenario 2

Dispositivos requeridos

» 3 Routers (1841 de Cisco)
= 2 Switces (2960 de Cisco)
» 3 Computaores

= Cables ethernet y seriales
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& Cisco Packet Tracer Student - C:\unad\Diplomado'\Final\escenario 2.pkt
File Edit Options View Tools Extensions Help

W=l EiEEnT0] 00 8

Logical [Root] New Cluster

r /]
Internet PC "

_’f

Miami .
RZ

QSPF
AREAD
s
i"}- ; —_
v

Buenos Aires l ;

Troncal

<

Time: 02:02:36 | Power Cycle Devices Fast Forward Time

_ - e e e e . S S R T T

=X N bl GGG IGIIG G GGG b

| P | |asar | | 141 | (zeaowml (zeawwm | 2811 | | 201 | | 2911 | |Generic| |Generic) !

g e s = Togi
2011

Imagen 26: Topologia escenario 2

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario.

Paso 1
Se realiza la configuracion béasica de routers y switches

Router>en
Router#configure terminal
Router(config)#

Se nombra cada uno de los routers como R1, R2 y R3 y los switches como
S1lyS3
Router(config)#hostname R1
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Router(config)#hostname R2

Router(config)#hostname R3

Switch(config)#hostname S1

Switch(config)#hostname S3

Se realiza la proteccion de acceso a EXEC privilegiado con la contrasefia
encriptada class

R1(config)#enable secret class
R2(config)#enable secret class
R3(config)#enable secret class
S1(config)#enable secret class
S3(config)#enable secret class

Asi mismo se establece la contrasefia cisco para acceder a las lineas de
consola

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

S1(config)#line console O
S1(config-line)#password cisco
S1(config-line)#login

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

Para el acceso a las lineas VTY también se asigna la contrasefia cisco

R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login

R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
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R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login

S1(config)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login

S3(config)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login

Se encriptan contrasefias y se configuran mensajes de aviso

R1(config)# service-password encryption
R1(config)# banner motd # Authorized Access only #

R2(config)# service-password encryption
R2(config)# banner motd # Authorized Access only #

R3(config)# service-password encryption
R3(config)# banner motd # Authorized Access only #

S1(config)# service-password encryption
S1(config)# banner motd # Authorized Access only #

S2(config)# service-password encryption
S2(config)# banner motd # Authorized Access only #

Paso 2

Se hace la configuracién de las direcciones IP para cada uno de los
dispositivos

R1(config)#interface se0/0/0

R1(config-if)#ip address 172.31.21.1 255.255.255.252
R1(config-if)#clock rate 128000

R1(config-if)#¥no shutdown

R1(config-if)#ip route 0.0.0.0 0.0.0.0 se0/0/0

R2(config)#interface se0/0/1

R2(config-if)#ip address 172.31.21.2 255.255.255.252
R2(config-if)#no shutdown

R2(config)#interface se0/0/0
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R2(config-if)#ip address 172.31.23.2 255.255.255.252
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

R2(config)#interface fa0/0

R2(config-if)#ip address 209.165.200.225 255.255.255.248
R2(config-if)#no shutdown

R2(config-if)#interface loopback 0

R2(config-if)#ip address 10.10.10.10 255.255.255.255
R2(config-if)#ip route 0.0.0.0 0.0.0.0 fa0/0

R3(config)#interface se0/0/1

R3(config-if)#ip address 172.31.23.1 255.255.255.252
R3(config-if)#no shutdown

R3(config-if)#interface loopback4

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#interface loopback5

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#interface loopback6

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#ip route 0.0.0.0 0.0.0.0 se0/0/1

Paso 3

Se configuran los demés dispositivos

5‘3 Internet PC —

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

() DHCP @ Static

IP Address 209.165.200.230
Subnet Mask 255.255.255.248
Default Gateway |209.165.200.225
DMNS Server |

IPvie Configuration
) DHCP (O Auto Config (@ Static

IPv6E Address |

Link Local Address  |FE80::2D0:FFFF:FE72:8716

IPvE Gateway

IPw DNS Server

Imagen 27: Configuracion Internet PC
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& pC-a - O

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

@ DHCP () Static

IP Address 192.168.30.31

Subnet Mask 255.255.255.0

Default Gateway 192.168.20.1

DMS Server 10.10.10.11

IPviE Configuration
i) DHCP () Auto Config @ Static
IPve Address ‘ |f|

Link Local Address ‘FEBU::230:A3FF:FE1D:588?

IPvE Gateway ‘

IPV6 DNS Server ‘

Imagen 28: Configuracién PC-A

& pc-c — O

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

i® DHCP i) Static

IP Address 192.168.40.31

Subnet Mask 255.255.255.0

Default Gateway 192.168.40.1

DMS Server 10.10.10.11

IPvi Configuration
() DHCP (O Auto Config ® Static
IPve Address | |f|

Link Local Address |FEBD::201:43FF:FED6:BB41

IPV6 Gateway |

IPv6 DNS Server |

Imagen 29: Configuracién PC-A
33



1. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task

Specification

Router ID R1 1111
Router ID R2 5555
Router ID R3 8888
Configurar todas las interfaces LAN como

pasivas

Establecer el ancho de banda para enlaces

seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Table 4: Tabla de enrutamiento OSPFv2

Configuracién R1
R1(config)#router ospf 1
R1(config-router)#router-id 1.1.1.1

R1(config-router)#network 172.31.21.0 0.0.0.3 area 0

R1(config-router)passive-interface fa0/0
R1(config)#interface se0/0/0
R1(config-if)y#bandwidth 256
R1(config-if)#ip ospf cost 9500

Configuracién R2
R2(config)#router ospf 1
R2(config-router)#router-id 5.5.5.5

R2(config-router)#network 172.31.21.0 0.0.0.3 area O
R2(config-router)#network 172.31.23.0 0.0.0.3 area 0
R2(config-router)#network 209.65.200.224 0.0.0.7 area 0

R2(config-router)passive-interface fa0/0
R2(config)#interface se0/0/0
R2(config-if)#bandwidth 256
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R2(config-if)#ip ospf cost 9500
R2(config)#interface se0/0/1
R2(config-if)#bandwidth 256
R2(config-if)#ip ospf cost 9500

Configuracién R3

R3(config)#router ospf 1

R3(config-router)#router-id 8.8.8.8
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0
R3(config-router)passive-interface lo4
R3(config-router)passive-interface lo5
R3(config-router)passive-interface 106
R3(config)#interface se0/0/1

R3(config-if)#bandwidth 256

R3(config-if)#ip ospf cost 9500

Verificar informaciéon de OSPF

¢ Visualizar tablas de enrutamiento y routers conectados por OSPFv2
— O

& R1
Physical Config CLI

I0S Command Line Interface

:::::::

REl=en

Password:

Rlgen

Rl#show ip route

Codes: C — comnnected, 5 — static, I — IERP, R — RIF, M — mokile, B — BGPF
D — EIZRPF, EX - EIGZRF external, O — OSPF, I& - OSPF inter area
N1l — OSPF NSSh external type 1, N2 — OSPF NSSRE external type 2
El — OSPF external type 1, EZ — O5PF external type Z, E — EEFP
i - IS-Is, L1 - I5-IS5 lewvel-l, L2 — IS5-IS lewvel-Z, ia — I5-IS inter area
* — candidate default, U — per-user static route, o — ODR
P — pericdic downloaded static route

Fateway of last resort is 0.0.0.0 to network O0_.0_.0.0

10.0.0.0,32 is submetted, 1 subnets
o 10.10.10.10 [110,/59501] ~wia 172.31.21.2, 01:25%:01, Seriald/ 0,0
172.31.0.0/30 is subnetted, 2 subnets

c 172.21.21.0 is directly connected, Seriald, o,0

o 172.21.22.0 [110/19000] wia 172.321.21.2, 01l:2%:01, Serialld/s 0,70
1532 . 1€2.4_0,/22 is subnetted, 1 subnets

o 132 1€2.4_.1 [110/159001] wia 172.321.21.2, 01l:22:51, Serialdys 0,0
132 1€2.5.0,/22 is subnetted, 1 subnets

o 132 _1€2.5.1 [110/19001] wia 172.321.21.2, 0l1l:22:51, Serialdys 0,0
132 1€2.6€.0,/22 is subnetted, 1 subnets

o 12 . 1€2.6.1 [110,/19001] wia 172.321.21.2, 0l1l:22:51, Serialdys 0,0

c 132 _1€2_.30.0/24 is directly comnnected, FastEthernetd/0_30

R1g

Imagen 30: Visualizacion tabla de enrutamiento R1
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& Rr2 — O
Physical Config CLI

105 Command Line Interface

152 _1€2.€.0,/32 is subnetted, 1 subnets

o 152 les.e€.1 [110/59501]1 wia 172.31.23.1, 01:11:14, Seriald/s0/0
o 152 _1€2.30.0/24 [110/€5] wia 172.31.21.1, 01:11:14, Seriald/0/1
R2g

BZfshow ip route

Codes: C — connected, 5 - static, I - IEZREF, B - RIF, M - mokile, B - BEP
I — EIGRP, E¥X - EIFRP extermnal, O — O5PF, IR - OS5PF inter area
M1l — OS5PF N55A external type 1, N2 — O5PF HNS55R extermnal type 2

El - OS5PF external type 1, EZ - OSPF external type 2, E - EGP

i - Is-I5, L1 - IS-IS5 lewel-1l, LZ - I5-I5 lewvel-2, ia - IS-IS5 inter area
¥ — rcandidate default, U - per-user static route, o — ODR

P — periodic downloaded static route

Gateway of last resort is 0.0.0.0 to metwork 0.0.0.0

10.0.0.0/32 is subnetted, 1 subnets
c 10.10.10.10 is directly comnnected, Loopbackd
172.21.0.0/230 is subnetted, 2 subnets

c 172.31.21.0 is directly connected, Seriald,0,1
c 172.31.23.0 is directly connected, Seriald/d/0
152 _1€28.4.0,/32 is subnetted, 1 subnets
o 152 _ lg2. 4.1 [110/59501]1 wia 172.31.23.1, 01l:11:2¢, Seriald/0/0
152 .1€2.5.0/22 is subnetted, 1 subnets
o 152 _1leg.5.1 [110/9501] wia 172.31.23.1, 01l:1l1l:2€, Seriald/sos0
152 _1€2.€.0,/32 is subnetted, 1 subnets
o 152 leg.e.1 [110/59501]1 wia 172.31.23.1, 01l:11:2&, Seriald/s0/0
o 152 _1g2.30.0/24 [110/€5] wia 172.31.21.1, 01:11:2¢&, Seriald/0/1
—Hore——
Imagen 31: Visualizacion tabla de enrutamiento R2
& R3 - O

Physical Config CLI

I0S Command Line Interface

= TIS=TS
Translating "class"™
% Unknown command or computer mname, or unable to find computer address

E3=en

Password:

R3#show ip route

Codes: C — comnected, 5 - static, I - IFRP, R — RIP, M - mokile, B - BEP
D — EIGRPF, E¥ — EIGRF external, O — OQ5PF, I& — OSPF inter area

N1l - OSPF MNS5L external type 1, NZ - OSPF NSS5A external type 2

El1 — OSPF external type 1, EZ — O5PF external type 2, E — EEP

i - I5-Is5, L1 - IS-I5 lewvel-l, LZ - I5-I5 lewvel , ia — IS-I5 inter area
¥ — gcandidate default, U — per—-user static route, o — ODR

P — periocdic downloaded static route
Fateway of last resort is 0.0.0.0 to mnetwork O0.0.0.0

10.0.0_.0/32 is subnetted, 1 subnets

o 10.10.10_10 [110,s8%501] wia 172.31.22.2, 01:32Z2: r, Serialldy O 1
172.21.0.0/30 is submnetted, 2 subnets

O 172.31.21.0 [110/55€4] wia 172.31.23.2, 01:32:32Z, Serialds,O0s1

c 172.231.232.0 is directly connected, Seriald/ 071

c 152 .1€8.4 _.0/24 is directly connected, Loopback4

c 1l52.1e28.5.0/24 is directly connected, Loopbkacks

c 152 .168.6€.0/24 is directly connected, Loopbacke

o 152 .1€8 .30 S24 [110/95€5] wia 172_.31.22.2, 01:22:22, Serialos 071

o 192 _1€8._40 f24 [110/9565] wia 172_21.23_.2, 01:32:22, Serialdsos1

o 152 .1€28.200_0,24 [110/95€5] <wia 172 .31.232 .2, 01:322:2Z, Serialoys0r/1

g% 0.0.0.0/0 is directly connected, Seriall/ 0/1

B33

Imagen 32: Visualizacion tabla de enrutamiento R3
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e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

& p2 - O
Physical Config CLI

I10S Command Line Interface
T r—r——Tr———r—=—T——r—rr———==rr=—r—r—
192 . 1€2.€.0,/32 is subnetted, 1l subnets
12 _1l€2.€.1 [110,59501] wia 172_31.
152 _1€2_30_.0,24 [1l10/,€5] <wia 172.31.2

Serialds 0,0
Serialds 0,1

L=

J1, o1-11
-1, O1l:-11:=-=2

o
o

RZfshow ip ospf interface

Loopkbackd is up, line protocol is up
Internet address is 10_.10_.10_10/,32, Area 0O
Process ID 1, Router ID 5.5.5_.5, MNetwork Type LOOPBRACE, Cost: 1
Loopkback interface is treated as a stubk Host
Serialdoys0/0 is up, line protocol is up
Internet address is 172 _31_23_2/730, Area 0O
Process ID 1, Router ID 5.5.5_.5, MNetwork Type POINT-TO-PBPOINTI, Cost: 53500
Transmit Delay is 1 sec, State DOINT-TO-DOIMNT, Priority O
Mo designated router omn this network
Mo kackup designated router on this network
Timer imtervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05

Inde:x », Elood gueue length 0O

Mext 020 (0) 00 (0]}

Last flood scan length is 1, maximam is 1

Last flood scan time is 0 msec, maximuam is 0 msec
Meighkbor Count is 1 , ARdjacent neighbor count is 1

ABdjacent with neighbor 2. 2_2_83
Suppress hello for 0 neighkbori{s)
Serialdoys0/1 is up, line protocol is up
Internet address is 172 _31_.21.2,/30, Area 0O

nz g

Imagen 33: Visualizacion de lista detallada de interfaces en R2

& p3 — O :
Physical Config CLI

105 Command Line Interface

TEET =ECTESS  TECICIT=CIUIT
Password:

R3=en
Password:
R3gshow ip ospf interface

Loopkback4 is up, line protocol is up
Internet address is 1532 .1€S5.4.1/24, Rrea O
Process ID 1, Bouter ID 2.8.2.8, MNetwork Type LOOPBRACE, Cost: 1
Loopback interface is treated as a stubk Host
Loopkbacks is up, line protocol is up
Internet address is 15%2_1€28.5.1,/24, RArea 0O
Process ID 1, Router ID 28.8.28.8, Nestwork Type LOOPBRACE, Cost: 1
Loopkack interface is treated as a stulr Host
LoopbackE€ is up, line protocol is up
Internet address is 1%2_1€8.&€.1,/24, RArea 0
Process ID 1, Router ID 28.8.28.8, Nestwork Type LOOPBRACE, Cost: 1
Loopkack interface is treated as a stulr Host
Seriald/0 /1 is up, line protocol is up
Internet address is 172_.31.23_.1/30, Rkrea 0
Process ID 1, Router ID 2.8.8.8%, MNetwork Type POINT-TO-BOINT, Cost: 5500
Transmit Delay is 1 sec, State BPOINT-TO-POINT, Priority O
No designated router on this network
No kackup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:0%
Inde:x 4/4, flood gueue length 0O
——More—-—

Imagen 34: Visualizacion de lista detallada de interfaces en R3
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e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.
& R —
Physical Config CLI

I0S Command Line Interface

P g e e s g = e o o B e g g = i = g~ (oo e e
152 . 1s8_&.0/32 is subnetted, 1 submnets
o loz.le€2.6.1 [110/19001] wia 172.231.21.2, 0l:22:51, SerialoysO0s 0
c 132.1€2.30.0/24 is directly connected, FastEthernetl/0.30

Blgshow ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximim path: 4
Routing for Hetworks:

21.21.0 0.0.0.2 area 0O
les_.20.0 0_0_.0_255 area 0
le=.40.0 0.0.0.2 area 0

le2.200.0 0. 0.0,
Passiwve Interface(s) :
FastEthernetl,/0_30
FastEthernetd,/0.40
FastEthernetld,/0.200
Bouting Information Sources:

Cateway Distance Last Update
l1.1.1.1 110 Q00003
5.5.5.5 11a ad:-00:-02
g.2.8.8 11a ad-00:01
Distance: (default is 110)
Rl1g
Imagen 35: Visualizacién de protocolos R1
& R2 — O >
Physical Config CLI
I0S Command Line Interface
Last flood scan time is 0 msec, maximim is 0 msec Ll
Meighbor Count is 1 , BAdjacent neighbor count is 1
Bdjacent with neighkbor 2_2_2_.8
Suppress hello for 0 neighbor(s)
Seriald/0/1 is up, line protocol is up
Inmternet address is 172_.31.21_2Z2,30, Area 0O
RZfshow ip protocols
Routing Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update f£filter list for all interfaces is not set
Router ID 5.5.5.5
Humber of areas im this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Routing for HNetworks:
-21.21.0 20.0.0.3 area 0
-31.23.0 0.0.0.3 area 0O
10.10.10.0 0_.0_.0_.255 area 0
Passiwve Interface(s):
FastEthernetd/s0
Routing Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:25:47
5.5.5.5 110 (u]u} 45
a.8.8.8 110 oo: 45
Distance: {(default is 110}
EEE] ~

Imagen 36: Visualizacion de protocolos R2
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& R3 - O b4
Physical Config CLI
I10S Command Line Interface
= T TITE I OrCT IS UILTCCIY CUMIIECCEd,  CUUPDSCRT
cC 152.1€2.5.0/24 is directly connected, Loopbacktb ~
cC 192168 _.€.0,/24 is directly connected, Loopbacke
o 152 _.1€8_.30.0/24 [110/95€5] wia 172_.31.23.2, 01:32:32, Serialds0s1
o 152 1€8.40.0/24 [110/35€5] wia 172_.31_.23_.2, 01:32:32, Serialds0s1
o 152 _1€8_.200.0/24 [110/55€5] wia 172.31.23 .2, 01:32:32, Serialds 0,1
g% 0.0.0.0/0 is directly connected, Serialldys 0,1
E2fshow ip protocols
Routing Protocol is "ospf 1™
Cutgoing update £ilter list £for all interfaces is not set
Incoming update £filter list for all interfaces is not set
Router ID B3.85.8.8
Humber of areas inm this router is 1. 1 mormal 0 stub 0 nssa
Maximim path: &
Routing for Networks:
172_.21.22.0 0.0.0.3 area 0O
152 _1l€2.4.0 0.0.3_255 area 0O
Passiwve Interface(s):
Loopkack4
Loopkbackb
Loopkbacke
Routing Information Sources:
Fateway Distance Last Update
1.1.1.1 110 ao:03:-18
5.5.5.5 110 a0:02:-17
a.a_.2.82 110 a0:02:15
Distance: (default is 110}
RIE e

Imagen 37: Visualizacién de protocolos R3

2. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red

establecida.

VLAN

Direccionamiento

Nombre

30

192.168.30.0/24

Administracion

40

192.168.40.0/24

Mercadeo

200

192.168.200.0/24

Mantenimiento

Configuracién de VLANs

Paso 1

Tabla 5: Direccionamiento de VLANS

Se crea la base de datos de VLAN de acuerdo con la tabla

39




S1(config)#vlan 30

S1(config-vlan)#name Administracion
S1(config)#vlan 40

S1(config-vlan)#name Mercadeo
S1(config)#vlan 200

S1(config-vlan)#name Mantenimiento
S1(config-vlan)#exit

S1(config)#interface vlan 200
S1(config-if)#ip address 192.168.200.2 255.255.255.0
S1(config-if)#no shutdown

S1(config)#ip default-gateway 192.168.200.1

S3(config)#vlan 30

S3(config-vlan)#name Administracion
S3(config)#vlan 40

S3(config-vlan)#name Mercadeo
S3(config)#vlan 200

S3(config-vlan)#name Mantenimiento
S3(config-vlan)#exit

S3(config)#interface vlan 200
S3(config-if)#ip address 192.168.200.2 255.255.255.0
S3(config-if)y#no shutdown

S3(config)#ip default-gateway 192.168.200.1

Paso 2

Se forzan las troncales usando la VLAN 1
S1(config)#interface fa0/3
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
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S1(config)#interface fa0/24
S1(config-if)#switchport mode trunk
S1(config-if)y#switchport trunk native vlan 1

S3(config)#interface fa0/3
S3(config-if)#switchport mode trunk
S3(config-if)y#switchport trunk native vlan 1

Paso 3

Puertos de acceso

S1(config)#interface range fa0/2, fa0/4-23, g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#interface fa0/1
S1(config-if-range)#switchport access vlan 30

S3(config)#interface range fa0/2, fa0/4-24, g0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#interface fa0/1
S3(config-if-range)#switchport access vlan 40

Paso 3

Se realiza el encapsulamiento en R1
R1(config)#interface fa0/0.30
R1(config-subif)#encapsulation dotlqg 30
R1(config-subif)#ip address 192.168.30.1 255.255.255.0
R1(config-subif)#interface fa0/0.40
R1(config-subif)#encapsulation dotlq 40
R1(config-subif)#ip address 192.168.40.1 255.255.255.0
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R1(config-subif)#interface fa0/0.200
R1(config-subif)#encapsulation dotlq 200
R1(config-subif)#ip address 192.168.200.1 255.255.255.0
R1(config-subif)#exit

R1(config)#interface fa0/0

R1(config-if)#no shutdown

. En el Switch 3 deshabilitar DNS lookup

S3(config)#no ip domain-lookup

Asignar direcciones IP a los Switches acorde a los lineamientos.

. Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.

S1(config-if)#interface range fa0/2, fa0/4-23, g0/1-2
S1(config-if-range)#shutdown

S3(config-if)#interface range fa0/2, fa0/4-24, g0/1-2
S3(config-if-range)#shutdown

. Implement DHCP and NAT for IPv4

Configurar R1 como servidor DHCP para las VLANs 30 y 40.
Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

R1(config)#ip dhcp excluded-addres 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-addres 192.168.40.1 192.168.40.30
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Name: ADMINISTRACION
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.

Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

Tabla 6: Configuraciones DHCP para VLANSs

R1(config)#ip dhcp pool ADMINISTRACION

R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#dns-server 10.10.10.11

R1(dhcp-config)#domain-name ccna-unad.com No soportado por PT
R1(dhcp-config)#default-router 192.168.30.1

R1(config)#ip dhcp pool MERCADEO

R1(dhcp-config)#network 192.168.40.0 255.255.255.0
R1(dhcp-config)#dns-server 10.10.10.11

R1(dhcp-config)#domain-name ccna-unad.com No soportado por PT
R1(dhcp-config)#default-router 192.168.40.1

Configurar NAT en R2 para permitir que los hosts puedan salir a internet
R2(config)#user webuser privilege 15 secret ciscol2
R2(config)#ip http server Comando no soportado por PT
R2(config)#ip http authentication local Comando no soportado por PT
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229
R2(config)#interface loopback O
R2(config-if)#ip nat inside
R2(config-if)#interface fa0/0
R2(config-if)#ip nat outside
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1. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

R1(config)#access-list 1 permit 172.31.21.0 0.0.0.255
R3(config)#access-list 1 permit 172.31.23.0 0.0.0.255
2. Configurar al menos dos listas de acceso de tipo extendido o nombradas a

su criterio en para restringir o permitir tréfico desde R1 o R3 hacia R2.

R1(config)#access-list 103 deny tcp 172.31.23.0 0.0.0.255 any eq 80
R3(config)#access-list 103 permit tcp 172.31.21.0 0.0.0.255

3. Verificar procesos de comunicacion y redireccionamiento de tréfico en los
routers mediante el uso de Ping y Traceroute.

Se verifica la comunicacion entre la PC-A e Internet PC

& pc-a — |

Physical Config Desktop Custom Interface

e 0 e | e ) T e W ==y

Command Prompt X

Imagen 38: Ping y traceroute de PC-A a Internet PC
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Se verifica la comunicacion entre la PC-C e Internet PC

& pc-C — O

Physical Config Desktop Custom Interface

s e e ]

round trip tim
Minimuam lms, M

1

Imagen 39: Ping y traceroute de PC-C a Internet PC

Se verifica la comunicacion entre Internet PC y R3

& |nternet PC — O =

Physical Config Desktop Custom Interface

=TI | e | I N T T I ) ===

Command Prompt

Tracing r

1 ms
0 ms

omplete .

Imagen 40: Ping y traceroute de Internet PC a R3
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Se verifica la comunicacion entre la R1y R3

& R - O
Physical Config  CLI
105 Command Line Interface
Zuthorized access only
User Access Verification
Password:
Rl>=en
Password:
Rl#ping 172.31.23.1
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.31.23.1, timeout is 2 seconds:
NN
Success rate is 100 percent (5/5), round-trip min/favg/max = 2/14/20 ms
Blitracert 172.31.23.1
% Invalid input detected at '~' markexr.
Rl#tracer 172.31.23.1
Type escape seguence to abort.
Tracing the route to 172.31.23.1
1 l72.31.21.2 1l msec 3 msec 3 msec
2 172.31.23.1 2 msec 5 msec 1 msec
Bl
Copy Paste

Imagen 41: Ping y traceroute de R1 a R3
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1..3 CONCLUSIONES

Después de realizar los diferentes escenarios y aplicar los pardmetros establecidos
en ellos, el afianzamiento de los conocimientos es evidente. Pues a través del curso,
con el desarrollo de las actividades, se pudo hacer la practica con eventos por
separado, pero ahora que se aplicaron diferentes configuraciones sobre una misma
red, se puede tener la certeza que es mayor la asimilacion de los conocimientos.

Para concluir, al lograr la comunicaciéon de extremo a extremo, después de aplicar
de manera integrada los diferentes protocolos de enrutamiento y manejar enlaces
troncales entre las VLAN, muestra que con la practica se llega a la obtencion de
buenos resultados.
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