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GLOSARIO

ACL: listas de control de acceso, son unas listas de instrucciones que
controlan si un router descarta 0 envia paquetes y que se utilizan como
mecanismo de seguridad para controlar el trafico desde y hacia la red.

DHCP: es un protocolo de red que asigna autométicamente una direccion IP
valida a un host.

ENLACE TRONCAL: es una conexion que se establece entre dos dispositivos
de red para transportar trafico de VLAN.

ENRUTAMIENTO: es el proceso que emplea un router para enviar paquetes a
una red de destino escogiendo la mejor ruta.

INTERFAZ: es la conexion fisica entre dispositivos de red.

NAT: es Network Address Translation, que es un proceso realizado en los
routers para permitir que las redes utilicen direcciones IPV4 privadas
internamente y proporcionar la traduccidén a una direccion publica solo cuando
sea necesario.

OSPF: es un protocolo de enrutamiento sin clase que utiliza el concepto de
areas para realizar la escalabilidad.

PROTOCOLO: se refiere al conjunto de reglas utilizadas por un router para
comunicarse con otros routers.

PUERTO: es una interfaz que se utiliza para recibir y transmitir comunicacion
entre el dispositivo y las fuentes externas.

RIP: es Routing Information Protocol, que es un protocolo de enrutamiento
dindmico utilizado por los routers para intercambiar y actualizar informacién de
las redes conectadas.

ROUTER: dispositivo de red que se utiliza para conectar una red a otra red y
es el responsable de la entrega de paquetes a través de distintas redes

SWITCH: dispositivo de red que se utiliza para conectar otros dispositivos
dentro de una misma red.

TOPOLOGIA: es la representacion grafica de la forma como se encuentran
conectados los dispositivos de una red, sea en forma légica o en forma fisica.

VLAN: es Red de éarea local virtual o LAN virtual utilizada para agrupar
dispositivos dentro de una red LAN, utilizando una conexion logica y no fisica.



RESUMEN

Las redes han tenido que ir evolucionando para adaptarse a las necesidades
del ser humano y sus organizaciones, de tal manera que se han ido
implementando constantemente cambios que nos permiten la interaccién

de diferentes dispositivos como los switch y los router, que trabajando
conjuntamente proporcionan  conexiones adecuadas, répidas, seguras y
confiables aln entre puntos muy distantes y de forma remota.

El curso que hemos tomado en la plataforma CISCO, con la ayuda de PACKET
TRACERT, nos ha permitido reconocer la importancia y la aplicacién de una
adecuada configuracion de los dispositivos de red para lograr las conexiones
esperadas en los diferentes escenarios de la vida real, desde las conexiones
mas sencillas de un hogar, hasta las mas complejas de una gran empresa y
de acuerdo con las necesidades de proveedores y usuarios.

Hemos podido apreciar la forma como se conforman las redes, la asignacion de
direcciones IP y la aplicacion del enrutamiento estatico y dinamico, segun la
necesidad de cada caso, las configuraciones y enrutamiento entre las redes
de area local virtual (VLAN), y la implementacion de los diferentes protocolos
de enrutamiento tanto estatico como dindmico como es el caso del RIPv2 y el
OSPFv2, DHCP, la configuracion de listas de control de acceso, y la
implementacion de NAT para la traduccion de direcciones de red.

El estudio y la aplicacién de estos conceptos adquiridos, nos permite estar en
condiciones de plantear soluciones de redes adecuadas, de acuerdo a cada
caso, con la ayuda de las herramientas que nos proporciona la tecnologia
CISCO.



INTRODUCCION

La realizacion del presente trabajo tiene como fundamento plasmar los
resultados de la aplicacion practica de los conocimientos adquiridos en redes,
durante el curso del diplomado de profundizacion CCNA.

Especificamente se aplican temas como las configuraciones basicas y de
direccionamiento IP en dispositivos como routers y en switches, las
configuraciones de VLAN, deshabilitacibn de puertos, configuracion de
protocolos de enrutamiento como OSPFv2, NAT, RIPv2, DHCP,
configuraciones de seguridad, listas de acceso y los comandos para verificar
configuraciones y hacer pruebas de conectividad.

Para tal fin, se planted el desarrollo de dos escenarios diferentes con sus
respectivas topologias de red y tablas de direccionamiento IP, utilizando el
programa de simulacion de red PACKET TRACER para desarrollar la
aplicacion practica.



1. ESCENARIO 1

1.1 TOPOLOGIA DE RED

A continuacion presentamos la topologia de la red correspondiente al escenario
1 con base a la cual se iran desarrollando los requerimientos solicitados.

— Server-PT
Laptop-PT Laptop-PT PC31 Serverd
Laptop31 Laptop30

" -
pé:é?-r Laptop-PT  Laptop-PT
Laptop0 Laptop1l

1.2TABLA DE DIRECCIONAMIENTO IP ESCENARIO 1

A continuacion presentamos la tabla de direccionamiento para el escenario 1
con base en la cual se haran las configuraciones IP de cada uno de los
dispositivos.

Tabla 1. Direccionamiento IP escenario 1

o Interface Direccién IP Me;sucgrrzd o Y
Administrador
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 10.0.0.1 255.255.255.252 | N/D
Se0/1/1 | 10.0.0.5 255.255.255.252 | N/D




Fa0/0.100| 192.168.20.1 255.255.255.0 N/D

R2 Fa0/0.200| 192.168.21.1 255.255.255.0 N/D

Se0/0/0 10.0.0.2 255.255.255.252 | N/D

Se0/0/1 10.0.0.9 255.255.255.252 | N/D

192.168.30.1 255.255.255.0 N/D

R3 Fa0/0 2001:db8::9C0:80F:3| /64 N/D

01

Se0/0/0 10.0.0.6 255.255.255.252 | N/D

Se0/0/1 10.0.0.10 255.255.255.252 | N/D

SW2 VLAN 100 N/D N/D N/D

VLAN 200 N/D N/D N/D

SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP

Tabla 2. Asignacion de VLAN y de puertos escenario 1

Dispositivo VLAN Nombre Interfaz
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESKTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla 3. Enlaces troncales escenario 1

Dispositivo local

Interfaz local

Dispositivo remoto

SW2

Fa0/2-3

100

10



1.3DESCRIPCION DEL ESCENARIO

En esta actividad, demostrara y reforzara su capacidad para implementar NAT,
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuracion de
direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las
pruebas de alcance deben realizarse a través de ping Unicamente.

1.4DESCRIPCION DE LAS ACTIVIDADES

A continuacion se enumeran y se describen cada una de las actividades a
realizar en este escenario.

1.4.1 Asignacion de puertos de vlan en S1 y S2. En primer lugar, se
procede a dar nombre a cada una de las VLAN en S1 de acuerdo a los
parametros establecidos en la tabla de asignacion de VLAN

Sz loconzig)l Ewlam 100
SZ{oconfig—vlan) fanam= LAPTOGES
SZ{config—vlan) fezxxit
SZ{config) fwlann 200
SZ{config—vlan) fanam= DESET{GES
SZ{config—vlan) gexit

52 {config) £

En segundo lugar, se habilitan y se asignan los puertos indicados a cada VLAN
de acuerdo con los parametros establecidos en la tabla de asignacion de
VLAN.

Se habilitan los puertos VLAN 100 y 200 en S2 utilizando el comando switch
por mode access y se asignan utilizando el comando switchport access vlan
y especificando el rango de interfaces para las cuales se asignara cada una

SZfconfig

Enter configuration commarndsa, omne per limne Ernd with CHTLSE
SZ{config) £int rarnge £O/5Z2Z—3

SE{config—if—-range)] fawitch port mode acceas

% ITmwalid imput detected at """ marker._

SZ{config—if—rangese) fawitcchport mode accesa
SZ{config—if—range) fawitchport accessa wvalmn 100

% Imwalid inmput detected at """ markerc._

SZ{config—if—rangel fawitchport acceasa wlamn 100
SZ{config—df—range)] £fint rarnge f£fO/,/4-5
SZ{config—dif—range) fawitchport mode acceas
SEZE{config—if—range)] fawitchport acceaa wlamn Z00
SE{config—if—-range) fexit

SZ{config) fexit

S=Zg

EF5¥S-5O0ONFIiz I: Configured from conacle by conaocle
SZfur

Building configuratiorn. - -
[CE]
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Se habilitan los puertos VLAN 1 en S3 utilizando el comando switch por
mode access y se asignan utilizando el comando switchport access vlian y
especificando el rango de interfaces para el cual se va asignar

S3»enable

S2fconfig t

Enter configuration commanda, one per line. End with CHTL/Z
323 {config)fvlan 1

S23 {config-wlan) fint range £051-24

S33 {config-if-range) fawitchport mode acceas

S33 {config-if-range) §awitchport access vlan 1
S2{config-if-range) fexit

S23{config) fexit

53¢

%3¥5-0-0O0ONFIG I:- Configured from conasocle by console

S3gur
Building configuration_.._
[CE]

1.4.2 Deshabilitar los puertos no utilizados. Por razones de seguridad se
recomienda deshabilitar los puertos que no se van a utilizar.

Por tanto se procede a deshabilitar los puertos que no se van a utilizar
en el S3 especificando el rango y aplicando el comando shutdown.

Sitconfig t

Enter configuration commanda, one per line. End with CNTL/Z.

S3{config) §int range £0/6-Z3

53 (config-if-range) §shutdown

LINE-5-CHANGED: Interface FastEthernet(/6, changed state to administratively dowr
LINE-5-CHANGED: Interface FastEthernet(/7, changed state to administratively dowr
LINE-L-CHANGED: Interface FastEthernet0/8, changed state to sdministratively dowr

LINE-5-CHANGED: Interface FastEthermet0/%, changed state to administratively down

LINE-5-CHANGED: Interface FastEthermet0/10, changed atate to administratiwvely
dovm

12



Se procede a deshabilitar los puertos que no se van a utilizar en el
S2 especificando el rango y utilizando el comando shutdown.

Serenable
Séfconfig t

IHowm

&LINE-5-CHANGED:

SLINE-S-CHANGED:

S LINE-5-CHANGED:

&LINE-5-CHANGED:

&LINE-5-CHANGED:

Enter configuration commanda, one per line. End with CWTL/Z.
S {config)fint range £0/6-24
5 {config-if-range) §shutdown

Interface

Interface

Interface

Interface

Interface

FastEthernet0/6, changed atate to administratively dowr
FastEthernet0/7, changed state to administratively dowr
FastEthernet0/8, changed atate to adminiatratively dowr
FastEthernet0/%, changed state to administratively dowr

FaatEthernet0/10, changed state to administratively

1.4.3 Configuracién
configuracion de las interfaces troncales para permitir el trafico entre switches y routers.
Esto se hace utilizando el comando switchport mode trunk

de las interfaces troncales. Es necesario hacer la

Por tanto se configura la interfaz FO/1 en S2 como interfaz troncal para permitir el trafico

del S2 al R2

Séfronfig t

Enter configuration cormanda, one per line. End with CNIL/Z.
5¢{config) fint £0/1
5¢ {config-if) §awitchport mode trunk

También se configura la interfaz FO/1 en S3 como interfaz troncal para permitir el trafico

del S3al R3

S3{config)fint £0/1
S3{config-if) fawitchport mode trunk
93 (config-if) fexit

13



1.4.4 Direccionamiento ip en los routers. Se procede a realizar el
direccionamiento IP de cada uno de los routers con base en la tabla de
direccionamiento IP.

Procedemos a asignar la IP 200.123.211.2 a la interfaz S0/0/0 en el router
R1

al(concig) fintera al/0/0
Bl {config-if) ip address 200.123.211.2 255.255.255.0
Bl (config-1f)$no shutdowm

Procedemos a asignar la IP a las interfaces S0/1/0 y S0/1/1 en R1 de acuerdo
con la tabla de direccionamiento.

Houterrenable

Bouterfconfig t

Enter configuration cormanda, one per line. End with CNIL/Z.
Bouter (config) $hoatname Rl

R1{config)fint a0/1/0

Bl{config-if) §ip address 10.0.0.1 255.255._205.25:2

Bl {config-if) ¢no shutdown

SLINE-5-CHANGED: Interface Serial(/1/0, changed atate to dowr
Rl{config-if) ¢

Rl {config-if) fexit

Rl {config)finterface al/f1/1

Rl {config-if) §ip address 10.0.0.5 Z55.255.255._252

Bl {config-if) fno shutdown

14



Procedemos a configurar la IP a las interfaces FO/0 y S0/0/0 en R2 de acuerdo
con la tabla de direccionamiento, teniendo en cuenta que FO/O es una interfaz
troncal que hace parte de las VLAN 100 Y 200.

Para lo cual utilizamos el comando encapsulation dot1Q y el nombre de cada
interfaz y procedemos a habilitarlas con el comando no shutdown.

Hefoonfig t

Enter configuration commanda, one per line. End with CNIL/Z.
R (config) §interface £0/0.100

R (config-subif) §

R (config-subif) fencapaulation dotlf 100

RZ {config-subif) $ip addreas 192.168.20.1 255.255.255.0
Re (ronfig-subif) §no shutdown

R (config-subif) fexit

RZ (config) §interface £0/0.200

RZ {config-subif) §encapsulation dotl() 200

RE {config-aubif)§ip address 192_.168_21.1 255_2R5_255.0
R (config-subif) fexit

RZ (config) fint a0/0/0

Re {config-if) §ip addreas 10.0.0.2 255.250.250.252

R (config-if) §no shutdown

$LINK-5-CHANGED: Interface Serial0/0/0, changed state to dmm
RZ{config-if) fexit

R (config) fint a0/0/1

RZ {config-if) §ip addreas 10.0.0.9 255.256.256.252

R (config-if)§no shutdown

RZ {config-if)$
%LINK-5-CHANGED: Interface Serial0/0/1, changed atate to up

RZ {config-if) fexit
R (config) g
YLINEPROTO-5-UPDCHN: Line protocol on Interface Serizl/0/1, changed atate to up

15



Se procede a configurar las IP en las interfaces F0/0, S0/0/0 y S0/0/1 del R3
utilizando el comando ip address y activando cada interfaz con el comando no
shutdown

Se configuran y se habilitan las interfaces FO0/0, S0/0/0 en el R3

J¥enable
ES#cnnfig t
nter configuration commands, one per line. End with CHTL/Z.
B3 {config) §int £0/0
R3{config-if)§ip address 159Z.168.30.1 255.255.255.0
B3 {config-if) §ipwe address 2001:db8:130:-8C0-80F-201/764
B3 {config-if)§no shutdmm

R3{config-if) §
RLINE-5-CHANGED: Interface FastEthermet0f0, changed state to up

ELINEPROTCG-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed atate tof
L

B3 {config-if) fexit
B3 {config) §int =0/0/0 10.0.0.6 255_255.255 252

® Invalid input detected at """ marker.

B3{config) fint 30/0/0
B3{config-if)§ip address 10.0.0.6 Z8G_Z55.205 262
B3{config-if)§no shutdown

Se configura la interfaz S0/0/1 del R3

Ha{config) fint a0/0/1
R3{config-if) §ip addreas 10.0.0.10 255_205 255 252
R3 {config-if)$no shutdmm

R3{config-if) §
SLINE-5-CHANGED: Interface Serial0f0/1, changed state to up

R3{config-if)$
$LINEPROTO-5-UPDCWN: Line protocol on Interface Serial(/0/1, changed state to up

16



1.4.5 Realizar nat en R1. R1 debe realizar una NAT con sobrecarga sobre
una direccion IPv4 publica. Asegurese de que todos los terminales pueden
comunicarse con Internet publica (haga ping a la direccion ISP) y la lista de
acceso estandar se llama INSIDE-DEVS.

La configuracién con NAT se realiza para que los terminales de una red privada
puedan comunicarse con internet publica.

Para habilitar NAT se utiliza el comando ip nat inside

Bl {config) §int al/0/1

Bl{config-if) §ip nat inside

Bl{config-if) fexit

Bl {config) §int a0/1/0

Bl{config-if) §ip nat inside

Bl {config-if) fexit

Bl {config) §int a0/0/0

Bl{config-if) §ip nat outaide

Bl {config-if) §exit

Bl {config)#ip nat pool INSIDE-LEVS 200.123.211.2 200.123_.211.1:Z8 netmask
£hh_ZRh_ZRE.0

Bl{config) §acceas-liat 1 permit 192_168.0.0 0.0.255.255
Bl{config) $§acceas-liat 1 permit 10.0.0.0 0_255.256_255
Bl{config)§ip nat inaide apurce liat 1 interface a0/0/0 owverload
Rl {canfig) §

1.4.6 Establecer ruta predeterminada a isp. R1 debe tener una ruta estética
predeterminada al ISP que se configuré y que incluye esa ruta en el dominio
RIPv2.

Se configura la ruta estatica en R1

B {config)}

Bl {config)$ip nat inside source static tep 192.168.30.6 B0 200.123.211.1 0

Bl {config)fip nat inside source static tep 192.168.30.6 B0 200.123.211.1 60
i

Bl {config)

17



Se configura el RIPV2

T

Bl {config) frouter rip

Bl {config-router) fveraion 2

Bl {config-router) fnetwork 10_.0_0_0
Bl {config-router) §

Bl {config-router) fexit

Se verifica con los comandos show ip nat translations y show ip nat
statistics

Bl§show ip nat tran3lations
Pro Inaide global Inaide local Cutaide local Cutaide globall
top 200123 211.1:80 192.1e68.30.6:80 -——- -—=

Blfshow ip nat statics

% Invalid input detected at """ marker.

Bl#show ip nat atatiatics

Total tramalationa: 1 {1 static, 0 dynamic, 1 extended)
Cutaide Interfacea: Serial0/0/0

Inaide Interfacea: Serial0/041 , Serial0/1/0

Hita: 0 Misses: 0

xpired tranalationa: 0

Eynamic mappinga:

1.4.7 Establecer R2 como servidor dhcp. R2 es un servidor de DHCP para
los dispositivos conectados al puerto FastEthernet0/0.

Por tanto se configura R2 como servidor DHCP con ip dhcp pool

He (config) kip dhep excluded-address 10.0.0.2 10.0.0.3
RZ{config)#ip dhep pool INSIDE-LEVS

Re (dhep-config) fnetwork 192.168.20.1 255.255.255.0

Re (dhep-config) fnetwork 192 168.21.1 255.255.255.0

Ri (dhcp-config) fdefault-router 1592.168.1.1

Ré (dhop-config) fdns-server 0.0.0.0

18



R2 debe, ademas de enrutamiento a otras partes de la red, tener una
ruta entre las VLAN 100 y 200, por tanto se configura el enrutamiento a
las VLAN 100y 200

RZ {config) fint wlan 100

RZ {config-if)fip address 192_16B8.20.1 255.255.255.0
% 192.168.20.0 overlaps with FastEthernet0/0.100

RE {config-if) fexit

RZ {config) fint wlan 200

RZ{config-if)fip address 192.1e8.21.1 255.255.255.0
% 192.108.21.0 overlapas with FastEthernet0/0.200

RZ {config-1if) fexit

[ ¥. ] F I.HI

El ServidorO es s6lo un servidor IPv6 y solo debe ser accesible para los
dispositivos en R3 (ping). Por lo cual hacemos una verificacién de ping
desde la laptop 31 conectada al R3.

Se hace ping desde el laptop 31

Packet Tracer BC Command Line 1.0
PCrping 16%.254.108.13%

Pinging 16%.254.108.138 with 32 bytes of data:

Reply from 165.254.108.13%: bytes=37 time=(ms TII~120
Reply from 165.254.108.13%; bytes=37 time=(ms TII~120

Reply from 165.254.108.13%: bytes=37 time=(ms TII~1Z0
Reply from 169.254.108.13%: bytes=37 time=(ma TII~1Z0

Ping statistics for 169.254.108.13%:

Packeta: Sent = 4, Received = 4, Lost = 0 (0% losg),
Approximate round trip times in milli-seconds:

Minimm = (ma, Maximum = Oma, Average = (ms
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1.4.8 Configuracion ipv4 — ipv6 en R3. La interfaz FastEthernet 0/0 del R3
también debe tener direcciones IPv4 e IPv6 configuradas (dual- stack).

Por tanto se procede a configurar IPV6 en R3 primero habilitando el routing
IPV6 con el comando ipv6 unicast-routing Yy luego asignado la IP
correspondiente de acuerdo a la tabla de direccionamiento.

Harenable
Ragconfig t
Enter configuration commanda, one per line. End with CHIL/SZ
B2 {config) fipve unicast-routing

B3 {ronfig) fint £0/0

B3 {config-if) §ipwt enable

B3 {config-if) $ip addreas 192_168.30.1

% Incomplete command.

R {config-if) §ip address 192.168.30.1 255.255.255.0

B3 {config-if) §ipvt address 2001:db8:130-:-5C0-E0F-301/ad
EE{cunfig-if]#Fu shutdowm

1.4.9 Configurar ripv2 en los routers. R1, R2 y R3 intercambian informacién
de routing mediante RIP version 2.

Por tanto se procede a configurar RIP version 2 en cada uno de los routers
mediante los comandos router rip, version 2.

Se configura RIP versién 2 en R1

Hl{conilg) frouter rip

Bl (config-router)fveraion £

Rl (config-router)§do show ip route commected

€ 10.0.0.0/30 1s directly connected, Serial/1/0

€ 10.0.0.4/30 1s directly comnected, Seriall/1/1

€ 200.123.211.0/24 1is directly commected, Serial0/0/0
Bl {zonfig-router) fnetwork 10.0.0.0

Bl (config-router) fnetwork 10.0.0.4
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Se configura RIP version 2 en R2

He {confilg) frouter rip

R {config-router) fveraion &

R {config-router)fdo show ip route commected

¢ 10.0.0.0/30 1ia directly connected, 3erial0/0/0
¢ 10.0.0.8/30 1ia directly comnected, 3eriall/f0/1
B (config-router) fnetwork 10.0.0.0

B (config-router) fnetwork 10.0.0.8

Se configura RIP versién 2 en R3

Ra{conflg) frouter rip

B3 (config-router) fveraion 2

R3 (config-router)§do show ip route comnected

¢ 10.0.0.4730 1ia directly commected, Serial(/0/0

¢ 10.0.0.8/30 1ia directly commected, Serial(/0/1

¢ 152.168.30.0/2¢ 13 directly connected, FaatEthermet0/(
Ra(config-router) fnetwork 10.0.0.4

Ra (config-router) fnetwork 10.0.0.8

Cifi | memine o sxmssinnen’i flmees in

1.4.10 Verificaciones de conectividad. Por ultimo procedemos a realizar las
verificaciones de conectividad pertinentes.

Comprobamos conectividad entre terminales de la misma red, por tanto
hacemos ping de la laptop 21 a la PC20.
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Ping de la laptop 21 a la PC20

laptop21

>hysical | Config | Desktop | Custom Interface

—l il

Command Prompt

PCyping 192.168.21.3
Pinging 192_168_21.3 with 32 bytea of data:

Beply from 152 _168.21_3: bytes=32 time=i0ma TTI~127
Beply from 152 _168_21_3: bytes=3Z time=0ma TTI~1Z7
Beply from 1%2_.168.21.3: bytes=32 time=13ma TTI~1Z7
Beply from 152 _168_21_3: bytes=3Z time=0ma TTI=1Z7

Ping atatiastics for 1%2_168_.21_3:

Packeta: Sent = 4, Becpived = 4, Lost = 0 (0% loaa),
Approximete round trip times in milli-seconda:

Minimum = Oma, Maximum = Z0ma, Average = Ema

PCrping 192.168.21.2

Pinging 192_168_21.2 with 32 bytea of data:
Bequest timed out.

Beply from 152 _168_21_2: bytea=3Z time=0ma TTI~1Z7
Beply from 152 _168_21_2: bytes=3Z time=0ma TTI~=1Z7
Beply from 1%2_168_21_2: bytea=32 time=0ma TIL~127

Ping atatistics for 1%2_168_21 2:
Packeta: Sent = 4, Beceived = 3, Iost = 1 (25% loas),

Approximete round trip times in milli-seconda:
Minimum = Oma, Maximum = Oma, Average = Oma
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Comprobamos conectividad de la laptop 20 a la PC21

& Laptop20

Physical | Config | Desktop | Custom Interface

a1 [ | [y | [y [

Command Prompt

PCrping 192.168.21.3

Pinging 1%2_168_.21.3 with 32 bytea of data:

Beply from 152_.168_21_3: bytes=3Z time=lms TTL=12%
Reply from 15Z.168.2Z1.3: bytes=3Z time=0ma3 TTI~1Z7
Beply from 1%Z_168_Z1_3: bytes=3Z time=0ma TTI~1Z7
Beply from 1%Z_168_Z1_3: bytes=3Z time=lma TTI~1Z7

Ping statistica for 1592_168.21_3:

Packeta: Sent = 4, Beceived = 4, Loat = 0 (0% loas),
bpproximate round trip times in milli—seconda:

Minirum = Oms, Maximum = lma, Average = Oma

BCrping 152.168.21.2
Pinging 1%2_168_21.2 with 32 bytea of data:

Beply from 152 _168_21_2: bytes=3Z time=lms TTL~127
Beply from 152 _168_21_2: bytes=3Z time=0ms TTL~12%
Beply from 152_.168_21_2: bytes=3Z time=0ms TTL=1Z%
Beply from 152_168_21_2: bytes=3Z time=0ms TTL=12%

Ping statistica for 15%2.168.21.Z:

Packeta: Sent = 4, Received = 4, Loat = 0 (0% loaa),
Lpproximate round trip timea in milli—seconda:

Minimum = Oms, Maximum = 1lma, Awverage = Oma
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Hacemos Ping del PC21 al ISP

E3 PC21

™

Physical | Config | Desktop Custom Interface |

Yam'] [ [ L Cr—amell [T

Command pt

Packet Tracer PC Command Line 1.0
BCy»ping Z00.123_211_.1

Binging 200_.123_211_.1 with 22 bytea of data:

Reply from Z200_1Z32_Z11_1: bytes=3
Reply from Z00_1Z32_Z11_1: bytes=3
Beply from Z00_1Z3_Z211_1: bytes=3Z time=Zma TIL~Z53
Beply from Z00_1Z3_Z11_1: bytes=3Z time=fma TIL~Z53

Ping statistics for ZO00_123_Z211_1:
Packetsa: Sent = 4, Received = 4, Lost = 0 (0% loas),
Approximate round trip times im milli—seconds:c
Minimim = Zma, Maximm = 3Zma, Average = Sms

pos|

Hacemos prueba de conectividad de la laptop31 al PC30

= Laptop21
Physical I Cor‘lﬁgJ Desktop | Custom Interface |
I | — L [Crre—ml L [

Packet Tracer BC rmarnd Line 1.0
BCxPINGEG 192 _168_30_6

Pinging 192 _168_30_6 with 32 bytes of data:

Reply from 192 _168_30_6- = time=1msa
Reply from 192 _168_30_6- E time=0msa
Reply from 192 _168_30_6-
Reply from 192 _168_30_6-

Ping atatiatica for 192_168_30_6:
Pa et3a:- Sent = 4, Received = 4, Lost = 0 (0% lo3s3),
Approximate round trip timeas in milli—seconda:c
Minirmmim = 0ma, Maximmim = 1ma, Average = 0ma

PC»PING 1592 _168_30_5

Pinging 152 _168_20_.5 with 22 bytea of data:c

Reply from 1932 _168_30_5:
Reply from 1932 _168_30_5:
Reply from 1932 _168_30_5:
BReply from 1932 _168_30_5:

Ping gstatigstica for 192_16€8_-.230_5:
Packeta: Sent = 4, Received = 4, Lost = 0 (0% loas),
Approximate round trip times in milli—seconds:c
Minimim = 0ma, Maxirmmim = 1lma, Average = 0ma
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Hacemos ping de la laptop 30 a la direccion IPV6 del servidor

& Laptop30

Physical | Config | Desktop | Custom Interface

———rill—allr—al sz

Command Prompt

Packet Tracer PC Command Line 1.0
BC»ping FEB0::Z20C-CFFF:FEL3:6CEB

Pinging FEB0::Z0C:CFFF-FED3:6CEB with 2Z bytes of data:

Beply from FEB0:-:ZO0C:CFFF:FED3-6CEB: bytes=3% time=8Bms TTI~1Z8
Reply from FEEO0-:-ZOC:CFFF:FED3-6CEB: bytes=3Z times=0ms TTI~1Z8
Beply from FEB0:-Z0C:CFFF:FED2:-6CEB: bytea=3Z time=0ms TTL~=1:ZA&
Beply from FEB0:-:ZO0C:CFFF:FED3-6CEB: bytes=3% time=0ms TTI~1Z8

Ping statistics for FEEO-:20C:CFFF:FEL3:6CEB:

Packets: Sent = 4, Beceived = 4, Loat = 0 (0% loaa),
Approximate round trip times in milli—seconda:

Minirum = Om3a, Maximum = Ema, Awverage = Zma

25



2. ESCENARIO 2

2.1 TOPOLOGIA DE RED

A continuacion se presenta la topologia de red correspondiente al escenario 2
con base en la cual se desarrollaran los requerimientos solicitados.

VIAN Direccionamiento Nombre
30 192.168.30.0/24 Administracién
40 192.168.40.0/24 Mercadeo
200 192,168.200.0/24 Mantenimiento

Lod 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192,168.99.3

26



1.1TABLA DE DIRECCIONAMIENTO IP ESCENARIO 2

A continuacion se presenta la tabla de direccionamiento IP correspondiente al
escenario 2 con base en la cual se haran las configuraciones necesarias en
cada uno de los dispositivos.

Tabla 4. Direccionamiento IP escenario 2

Dispositivo Direccion ip Mé&scara de Subred | Default- gateway
R1 S0/0/0 172.31.21.1 255.255.255.252

R2 S0/0/0 172.31.23.1 255.255.255.252

R2 S0/0/1 172.31.21.2 255.255.255.252

R2 FO/0 209.165.200.225 | 255.255.255.248

R2 LoO 10.10.10.10 255.255.255.255 | 0.0.0.0 0.0.0.0
R3 S0/0/1 172.31.23.2 255.255.255.252

R3 Lo4 192.168.4.1 255.255.255.0 0.0.0.0 0.0.0.0
R3 Lo5 192.168.5.1 255.255.255.0 0.0.0.0 0.0.0.0
R3 Lo6 192.168.6.1 255.255.255.0 0.0.0.0 0.0.0.0
S1 192.168.99.2 255.255.255.0

S3 192.168.99.3 255.255.255.0

R1 F0/0.30 192.168.30.1 255.255.255.0

R1 F0/0.40 192.168.40.1 255.255.255.0

R1 F0/0.200 | 192.168.200.1 255.255.255.0

Pc internet 209.165.200.230 | 255.255.255.248 | 209.165.200.225

1.2DESCRIPCION DEL ESCENARIO

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades
de Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador
de la red, el cual deberda configurar e interconectar entre si cada uno de los
dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

Par tal fin se emplearan los siguientes dispositivos:

3 Routers cisco 1841

2 Switch cisco 2960

PC con sistema operativo Windows
Cables serial y Ethernet
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2.4DESCRIPCION DE LAS ACTIVIDADES

A continuacion se enumeran y se describen cada una de las actividades que se
desarrollaran para cumplir con los requerimientos solicitados.

2.4.1 Configuracion del direccionamiento ip en los dispositivos. En primer
lugar procedemos a configurar el PC Internet con la IP 209.165.200.230 de
acuerdo con la tabla de direccionamiento.

& PC Intemet

Physical | Config | Desktop | Custom Interface

IP Configuration

IP Configuration
O DHCP @ Static
IP Address 209.165.200.230
Subnet Mask 255.255.255.248

Default Gateway 209.165.200.225

DNS Server

Se hacen las configuraciones basicas en cada router y en cada switch
asignando los nombres correspondientes a cada uno y estableciendo
contrasefas, mensaje de seguridad y deshabilitando DNS look-up.

Los nombres asignados a los routers seran:
R1 hostname Bogota

R2 hostname Miami
R3 hostname Buenos Aires
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Se procede a hacer las Configuraciones basicas en R1

Houterrenable
Bouterfconfig t
nter configuration commands, one per line. End with CHTL/Z.
Bouter {config) fhoatname Bogota
ogotafconfig) éno ip domain-lookup
ogotaf{config) fenabkle secret claaa
ogotaf{config) §line consocle 0
ogota{config-line) fpassword ciaco
ogota{config-line) flogin
ogota{config-line) fline vty 0 &
ogota{config-line) fpassword ciaco
ogota{config-line) flogin
ogota{config-line) fexit
ogota{config) faervie password-encryption

% Inwalid input detected at """ marker.

ogotaf{config) §service pasaword-encryption
ogota{config) fbanner motd $Prohikido el acceao no autorizado
uguta{cunfig]ﬂ

]

Se procede a hacer las Configuraciones basicas en R2

Houter*enable

Bouterfconfig t

Enter configuration commanda, one per line. End with CNIL/SZ.
Bouter {config) $hostname Miami

Miami {config) fno ip domain-lookup

Miami {config) fenable secret claas

Miami {config)§line consocle 0

Hiami {config-line) $password ciaco

Miami {config-line) $login

Miami {config-line)$line wty 0 &

Miami {config-line) #password ciaco

Miami {config-line) $login

Miami {config-line) fexit

Miami {config) §service pasaword-encryption

Miami {config) §banner motd §Prohibido el acceso no autorizado §
Miami (config) ]

29



Se procede a hacer las Configuraciones basicas en R3

Houterrenable

Bouterfconfig ¢

Enter configuration commanda, one per line. End with CHIL/Z.
Bouter {config) $hostname Miami

Miami {config) $no ip domain-loockup

Miami {config) fenable secret claas

Miami {config) $line conaocle 0

Miami {config-line) fpagaword ciaco

Miami {config-line) §login

Miami {config-line) §line wty 0 &

Miami {config-line) fpasaword ciaco

Miami {config-line) §login

Miami {config-line) fexit

Miami {config) §aervice pasaword-encryption

Miami {config) fbanner motd §Prohibido el acceap no autorizado §
Miami (config) $

Se procede a hacer las Configuraciones basicas en S1

al»enable

Slfconfig t

Enter configuration commands, one per line. End with CNIL/Z.
a1 {config) §no ip domain-lookup

a1 {config) §enable secret class

a1 {config)§line conaole 0

51 {config-line) fpasaword ciaco

a1 {config-line) $login

ol {config-line) fexit

ol {config) §aervice password-encryption

51 {config) fhanner motd §Prohibido el acceas no autorizadof
81 (config)§
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Se procede a hacer las Configuraciones basicas en S1

S3renable

S3fconfig

Enter configuration commands, one per line. End with CHNTL/Z.
53 {config) fno ip domain-lookup

53 {config) $enable secret clasas

53 {config) §line console 0O

53 {config-line) fpassword ciasco

58 {config-line) §login

53 {config-line) fexit

53 {config) §service pasaword-encryption

53 {config) fbanner motd $Prohikido el acceso no sutorizadof
55 (config) §

Se configura el direccionamiento IP en cada uno de los routers de acuerdo a la
topologia

Se procede a configurar el direccionamiento IP el router R1

Se configura la Interface S0/0/0

ogota*enakble
Password:
ogotafconfig t
nter configuration commanda, one per line. End with CNTLSZ
ogota{config) finterface 30/0/0

ogota{config-if) §deacription connection to Miami
ogotaf{config-if) §ip address 172.31.21_.1 255_2585_255_252
ogotaf{config-if) fclock rate 122000

ogotafconfig-if) $no shutdown

Se procede a configurar el direccionamiento IP en el router R2

Se configura la Interface S0/0/0

HMiami*enable
FPasaword:
Miamifconfig t
Enter configuration commanda, one per line. End with CHTIL/SZ |
Miami {config) finterface a0/ 0,0

Miami {config-if) #deacription connection to Buenoalires
Miami {config-if) $ip address 172_231_Z23.1 Z55_Z55_255_Z25:2
Miami {config-if)#clock rate 1ZE8000

Miami {config-if) fno shutdown
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Se configura la Interface S0/0/1

Mizmi {config-if)§

Miami {config-if) finterface a0/0/1

Miami {config-if) fdeacription connection to Bogota
Miami {config-if) $ip addreas 172_31.21_1 Z55_2ZG85_25h_Z252
Miami {config-if) fno ahutdown

Miami {config-if) ¢
SLINE-S-CHANEED: Interface Seriall/0/1, changed atate to up

Se configura la Interface FO/O

Miam {config-if)§interface £0/0
Miami (config-if)§ip address 208.165.200.225 255_256.250._ 248
Miami (config-if)$no shutdown

Miami {config-if)§
$LINE-5-CHANGED: Interface FaatEthernet0/0, changed atate to up

§LINEPROTC-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state tof

up
|

Se configura la interface Loopback 0

Miami {config-if) §interface lol

Miami {config-if) §
SLINE-5-CHANGED: Interface Loopbackl, changed state to up

$LINEPRCTQ-S-UPDOWN: Line protocol on Interface Loopback(, changed state to up
Miami {config-if) $ip address 10.10.10.10 255 255.255.0

Miami {config-if) §
Miami {config-if)$no shutdoim
]
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Se procede a configurar el direccionamiento IP en R3

Se configura la Interface S0/0/1

uenoaAires (config) finterface a0/0/1

uengafires (config-if) fdescription connection to Miami
uenosAires(config-if) fip addreas 172.31.23.2 250.255.255. 253
uenosdires(config-if) no shutdowm

uenosdires (config-if) §
SLINE-5-CHANGED: Interface Serial0/0/1, changed state to up

Se configura la interface Loopback 4

Buenoadires{config-if) finterface lod

Buenoshirea (config-if)§
RLINE-5-CHANGED: Interface Loopback4, changed state to up

RLINEPROTO-0-UBDOHN: Line protocol on Interface Loopback4, changed atate to up

Buenospirea (config-if) fip address 192.168.4.1 255.255.256.0
Buenosiirea (config-if) fno shutdown

Se configura la interface Loopback 5

Buenoadires {config-1f] finterface lo5

Buenoadirea{config-if)§
RLINE-5-CHRNGED: Interface Loopbackh, changed state to up

RLINEPROTC-5-UBDCHN: Line protocol on Interface LoopbackS, changed state to up

Buenoadires {config-if) §ip address 192.168.5.1 2560_2G05_255.0
Buenoadirea{config-if) §no shutdmm
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Se configura la interface Loopback 6

Buenoadires (config-1f)§
%LINE-5-CHANGED: Interface Loopbacke, changed state to up

YLINEPRCTC-5-UPDOWN: Line protocol on Interface Loopbackt, changed state to up

Buenoalires(config-if)§ip address 1592.168.6.1 256.205.255.0
Buenoalires(config-if)fno shutdmm
|

2.4.2 Configuraciones de vlan. Se realizan las configuraciones VLAN segun
la siguiente tabla.

Tabla 5. Configuraciones VLAN escenario 2

Direccionamiento Nombre
30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

Se realizan las configuraciones de VLAN necesarias en S1 asignando el
nombre correspondiente a cada una segun la tabla

S1¥enable

Pagaword:

Sl§config t

Enter configuration commanda, one per line. End with CNIL/SZ.
51 {config) $vlan 20

51 {config-vlan) $name Administracion
Sl{config-vlan) §vlan 40

81 {config-vlan) fname Mercado

Sl {config-vlan) §vlan 200

Sl {config-vlan) fname Mantenmimiento
51 (config-vlan)

34



Se habilitan los puertos troncales para recibir trafico entre los switches y los
routers.

Primero se hace la habilitacion de los puertos troncales en S1

Se habilitan los puertos troncales en la Interface F0/3

51 {config) §interface £0/3
51 {config-if) #awitchport mode trunk

51 {config-if)§
SLINEPRCTCO-5-UPDCWN: Line protocol on Interface FastEthernet(/3, changed atate to
ldown

SLINEPRCTCO-5-UPDCWN: Line protocol on Interface FastEthernet(/3, changed atate to
up

51 {config-if) #awitchport trunk native wlanl

% Inwvalid input detected at """ marker.

51 {config-if) #awitch port trunk natiwve wlan 1

% Invalid input detected at """ marker.

51 {config-if) #awitchport trunk natiwve wlan 1
1

Se habilitan los puertos troncales en la Interface F0/24

Sl{contig)k

Sl {config) finterf £0/24

Sl {config-if) fawitchport mode trunk

Sl {config-if) fawitchport trunk native wvlanm 1
51{config-if) §]

Se configuran los puertos en modo access con el comando switchport
mode access

S1l>enable
Pasaword:
Slconfig t
Enter configuration commands, one per line- End with CHNTL/SZ |
Sl {config)finterf £0/524

Sl {config-if) #awitchport trunk natiwve wlan 1

Sl {config-if)#int range falfl1-Z2,falS4-Z4,glf1-Z2
Sl {config-if-range) fawichport mode access

% Inwvalid input detected at """ marker._

Sl {config-if-range) fawitchport mode accessa
Sl {config—-if-range)
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Se asigna F0/1 a la VLAN 30, se activa la interfaz y se deshabilitan los demas
puertos que no se van a utilizar.

Sl{config) kint £0/1

51 (config-if) fawitchport mode acceas

51 {config-if) fawitchport access vlan 30

51 {config-if) #int range fal/Z,fal/4-24,g0/1-2

51 {(config-if-range) §shutdown

RLINE-5-CHANGED: Interface FaatEthermetQf2, changed atate to administratively dowr
RLINE-5-CHANGED: Interface FastEthernet0/4, changed state to administratively down
RLINE-5-CHANGED: Interface FaatEthermetOf5, changed atate to administratively dowr

RLINE-S-CHANGED: Interface FastEthermetO/&, changed state to administratively down

RLINE-5-CHANGED: Interface FaatEthermet0/7, changed state to administratively down

Se configura la VLAN 200 (Mantenimiento) de acuerdo con la tabla de
configuracion

5l {config) fint vlan £00
5l {config-if)§
$LINE-5-CHANGED: Interface VlanZ(0, changed state to up

$LINEPROTC-5-UPDOWN: Line protocol on Interface Vlang00, changed atate to up

51{config-if) §ip addreas 192.168.95.2 255.255.255.0

fal IS - o imh O

Se hacen las configuraciones de VLAN en S3 segun lo establecido en la tabla
de VLAN

Primero que todo se asignan los nombres de cada VLAN
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Se da nombre a cada una de las VLAN en el S3

S3renable

Password:

S3fconfig t

Enter configuration commands, one per line. End with CNTL/Z.
53 {config) gvlan 30
S3{config-vlan) fname Administracion
53 {config-vlan) fvlan 40

33 {config-vlan) fname= Mercado

53 {config-vlan) §vlan 200

33 {config-vlan) fname Mantenimiento
53 {config-vlan) §]

Se configura la VLAN 200 (Mantenimiento)

Jrenable

aasword:

Jfconfig t

nter configuration commanda, one per line. End with CHILSZ.
3{config)$int wlan 200

3{config-if)§

LINE-5-CHANGED: Interface VlanZ00, changed state to up

RLINEFROTG-5-UPDCHN: Line protocol on Interface Wland00, changed state to up

53 (config-if)§ip address 192 168.9%.3 255 255_255.0

Eo ey ey -inl-"lﬂ-l

Se configura el Gateway predeterminado para permitir el trafico de VLAN

33 (ConCig) &
a2 {config) fip default-gateway 192.108.93.1
83 {ronfialt
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Se habilita el modo troncal en la interfaz FO/3 para permitir el trafico entre switch
y router.

B3 {config) fint £0/3

53 {config-if) fawitchport mode acceas
f3{config-if)§

RLINEPROTC-5-UPDCHN: Line protocol on Interface Vlang00, changed atate to dowm

B3 {config-if) fno shutdown

LW F-a '.El.l.l

Se habilitan todos los puertos en modo access para permitir el trafico de VLAN

a3 (cOnLlg-1)§no shutdowm

a3 (config-if)fint range fal/1-¢,fa0/4-24,q0/1-4
a3 (config-if-range) fawitchport mode access

33 (config-1f-range) exit

33 {config) 4

Se asigna FO/1 a la VLAN 40 y se deshabilitan los puertos que quedan sin uso

53 {config) fint £0/1

53 {config-if) §awitchport mode acoeas

53 {config-if) fawitchport acceas vlan 40

53 {config-if) fintrange fal/Z,fal/4-24,g0/1-2

% Invalid input detected at """ marker.

53 (config-if) §int range £a0/2,fa0/4-24,g0/1-2
53 {config-if-range) §shutdmm

SLINE-S-CHENGED: Interface FastEthermet0/2, changed state to adminiastratively down

RLINE-0-CHENGED: Interface FastEthermet(/4, changed state to administratively dowm

RLINE-G-CHENGED: Interface FastEthernet(/5, changed state to administratively doum
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2.4.3 Configuraciones de seguridad 8021.q. Se establece configuracién de
seguridad 8021.Q para activar la conexioén hacia S1.

Bogotafconfig t©

“nter configuration commanda, one per line. End with CHTL/Z_
Bogota{config) §int £0/0_20

Bogota {config—aubif) fdeacription accounting L&MW

ogota {config-sukif) encapaulation dotlg 20

Bogota {config-—aubif) $ip address 152_168_30_.1 255_2Z55_255.0
ogota {config-sukif) g

Bogota {config—aubif) §int £0,/0_40

ogota {config-sukif) fdeacription accounting LAW

Bogota {config—aubif) fencapsulation dotlg 40

ogota {config-subif) §ip addreas 182 _168_40_.1 Z55_255_255._0
Bogota {config—aubif) §

ogota {config-sukif) §int £0/0_200

Bogota {config—aubif) fdeacription accounting LANW

ogota {config-subif) fencapaulation dotlg 200
Bogota{config—aubif) #ip addreas 152_168_200_.1 Z55_Z255_255_0
ogota {config-sukif) §int £0/50

Bogota{config-if) fno shutdoun

Bogota{config-if) §
ELINE-5-CHRMNEED: Interface FastEthermet0/0, changed atate to up
ELINE-5-CHRMEED: Interface FastEthermet0/0_30, changed atate to up

ELINE-5-CHRMNEED: Interface FastEthermet0/0_40, changed atate to up

ELINE-5—CHLMNEED: Interface FastEthernet0/0_200, changed state to ug

2.4.4 Configuraciones de ospfv2 area 0. Se hacen las configuraciones del
protocolo de routing dinamico OSPFv2 en cada uno de los routers, asignado
una ID a cada uno.

Tabla 6. Configuraciones de OSPFv2

Configuracién Especificacion
Router ID R1 1.1.1.1
Router ID R2 5.5.5.5
Router ID R3 8.8.8.8

Configurar todas las interfaces LAN como
pasivas

Establecer el ancho de banda para enlaces
seriales en 256 Kb/s

Ajustar el costo en la métrica de S0/0 a 9500

39



Se hacen las configuraciones de OSPFV2 en R1

Procedemos a crear un ospf en R1 con el comando router ospf 1y lo
identificamos conla D 1.1.1.1

Bogotarenable
Pagsword:
Bogotafconfig t
Enter configuration commands, one per line. End with CNTL/Z)]
Bogota {config) frouter ospf 1

Bogota{config-router) frouter-id 1.1.1.1
Bogota{config-router) fnetwork 172.31.21.0 0.0.0.3 area 0
Bogota {config-router) fnetwork 192.168.20.0 0.0.0_255 areal

n

% Invalid input detected at """ marker.

Bogota {config-router)fnetwork 192.168.30.0 0.0.0.255 area 0
Bogota{config-router)fnetwork 192.168.40.0 0.0.0.255 area 0
Bogota{config-router)fnetwork 192.168.200.0 0.0.0.255 area 0

Dmrymdm {mmp e e yemynd --'Iﬂ-l

Se configuran las interfaces LAN como pasivas

EBogota{config-router)
Bogota{config-router) fpassive-interface £0,/0_320
Bogota{config-router) fpassive intreface £0,/0_40

n

% Imvalid input detected at """ marker.

Bogota{config-router) fpasaive-interface £0,/0_40
Bogota{config-router) fpassive-interface £0,/0_200
Bnmntalronfig-router) #

Se establecer el ancho de banda y costo de la métrica en s0/0/0

ogotal{coniig) §
Bogota{config) fint a0/0/0
Pogota{config-1if) $handwidth 256
Pogota{config-if) §ip ospf cost 9500
Bogotalconfig-if) §
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Se hacen las configuraciones de OSPFV2 en R2

Se habilita OSPFV2 en R2 y se asigna la ID correspondiente

Hiamirenable

Pasaword:

Miamifconfig ©

Enter configuration commands, one per line. End with CNTL/Z.

Miami {config) frouter ospf 1

Miami {config-router)§router-id 5.5.5.5

Miami {config-router) §network 172_.31_21.0 0.0.0.3 area 0

Miami {config-router)§

05-43-35: %05PF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serialf0/f0/1 from LOADING to
FULL, Loading Done

Miami {config-router) $network 172_.31_23.0 0.0.0.3 area 0
Miami {config-router) fnetwork 10.10.10.0 0.0.0_255 area 0
Miami {config-router) §passive-interface £041

Miami {config-router) §interface a0/f0/0

Miami {config-if) §bandwidth 256

Miami {config-if) §ip oapf coat 5500

Miami fconfig-if) §]

Se hacen las Configuraciones de OSPFV2 en R3

Se habilita el router con OSPFV2 y se asigna la ID correspondiente

Buenosdires*enable

Pasaword:

Buenoadiresfconfig t

Enter configuration commanda, one per line. End with CHTL/Z._

Buenoadires {config) frouter oapf 1

Buenoadires {config-router) frouter—-id B8.8_.8_8

Buenoahires {config-router) fnetwork 172_.31_22_.0 0_.0.0.3 area 0

Buenoadires {config-router)

00:-07:-00:- %0SPF-5-LDJCHE:-: Process 1, Mbr 5.5.5_5 on S5erial0/f0/1 from LOADTHNGE tof
FULL, Loading Done

Buenoahirea {config-router) fnetwork 19%2_168_4_0 0_0.3_.255 area 0
Buenoadires {config-router) fpassive—-interface lod
Buenoadires {config-router) fpassive-interface 1ob
Buenoahires {config-router) §paasive interface lod

% Inwalid input detected at """ marker.

Buenoahires {config-router) §passive-interface lod
Buenoahires {config-router) fexit
Buenoadires {config) #interface 307051

Buenogadires {config-if) §banduwidth 256
Buenushires{cnnfig—if]#}p oapf coat 9500
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2.4.5 Verificaciones de ospfv2. Se hacen las verificaciones de OSPF en los
routers utilizando los comados show ip route ospf y show ip ospf
neighbors.

Se hacen las verificaciones de OSPF en el R1

Bogotafshow 1p route ospi
172.21.0.0/30 i3 subnetted, Z subneta

0 172.31.23.0 [110/19000] wia 172.31.21.1, 01:15:52, Serialf/0/0
152.168.4.0/32 i3 subnetted, 1 subnets

0 192.168.4.1 [110/19001] wia 172.31.21.1, 01:08:06, Serial0/0/0
192.108.5.0/32 i3 subnetted, 1 subnets

0 192.168.5.1 [110/19001] wia 172.31.21.1, 01:07:5%6, Serial0/0/0

152.168.6.0/32 13 subnetted, 1 subnets
192.168.6.1 [110/19001] wia 172.31.21.1, 01:07:56, Serial0/0/0

[

im] a.l.l

Se hace verificacidon de los vecinos OSPF en R1 con show ip ospf neighbor

Bogotagshow ip ospf neighbor

Neighbor ID  Pri State Dead Time Addreass Interface
5.5.6.5 0 FL/ - 00:00:30 17231211  fSerial0/0/0
Bu-guta#‘

Se hacen verificaciones de OSPF En R2 con el comando show ip route ospf

lamifshow ip route oapi
192.168.4.0/32 i3 subnetted, 1 asubnets
B 182 168.4.1 [110/8501] wia 172.31.23.2, 01:0%:55, Serial0/0/0
192_168.5.0/32 i3 subnetted, 1 subnets
0 192 168.5.1 [110/9501] wia 172_31_23.2, 01:0%:55, Serial0/0/0
192.168.6.0/32 i3 subnetted, 1 aubnets
C I 192 1e8.6.1 [110/8501] wia 172.31.23.2, 01:05:55, Serial0/0/0
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Se hacen verificaciones de OSPF En R2 con el comando show ip ospf
neighbor

Miamgshow 1p ospf nelghbor

Neighbor ID Pri State Dead Time  Addreas Interface
B.8.8.8 0 FOLL/ - 00:00:35  172.31.23.2 Serial0/0/0
1.1.1.1 0 TLL/ - 00:00:3¢ 172.31.21.1 Serial0/0/1
Miamit

Se hacen las verificaciones de OSPF En R3 con el comando show ip route
ospf

Buengsdireagafiow 1p route ospt
172.31.0.0/30 i3 subnetted, Z subnets
[ 172.31.20.0 [110/9564] wia 172.31.23.1, 01:07:37, Serial0/0/1

DHHHHHH'; 'I'J'H'|4|

Se hacen las verificaciones de OSPF En R3 con el comando show ip ospf
Neighbor

Buenoahiresrenable
Password:
Buenoaliresfshow ip oapf neighbor

Neighbor ID Pri fState Dead Time  Addreaa Interface
b.5.5.5 0 FOLLY - 00-00:-34 172.31.23.1 Serial0s0f1
Euenuaﬂireaﬂ

Se requiere visualizar las tablas de enrutamiento y routers conectados por
OSPFv2.

Por tanto se procede a ejecutar el comando show ip route en cada uno de los
routers.
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Se visualizan las tablas de enrutamiento con el comando show ip route en R1

[BEogotarenable

Pasaword:

Bogotafshow ip route

[Codea: € - comnected, 5§ - static,

D - EIGEP, EX - EIGEP external, O — 05PF, I4 - OS5SPF inter area
N1 - OS5PF NSS4 external type 1, NZ - O5PF N55R extermal type Z
El - O5PF external type 1, EZ — O5PF external type Z, E — EGP

I - IGRF, B - BRIF, M — mobile, B — B&P

i - I5-I5, L1 - IS-IS lewel-1l, LZ - IS-IS5 lewel-Z,
P - periocdic downloaded static route

IGateway of last resort is 0.0.0.0 to network 0.0.0_.0

172.31.0.0/30 is subnetted, 2 asubneta

il 0.0.0.0/0 is directly connected, Seriall/050

oot ﬂ-l

* — pandidate default, U - per-user static route, o — CLDR

- 172.231.21.0 is directly connected, Serial0s0/0

1o 172_31.23.0 [110/18000] wia 172.31.21.1, 00:3Z:38, Seriall/S0/0
182 _168_4.0f32 i3 subnetted, 1 subnets

1o 152_168.4_1 [110/19001]1 wia 172.31.21.1, 00:Z4:53, Serial0/S0/0
192 168_5.0f32 i3 subnetted, 1 subnets

1o 192_168.5_1 [110/19001]1 wia 172.31.21.1, 00:Z4:43, Serial/S0/0
192 168_6.0f32 i3 subnetted, 1 subnets

I 192_168.6_1 [110/19001]1 wia 172.31.21.1, 00:Z4:43, Serial/S0/0

ia — I5-I5 inter areg

Se visualizan las tablas de enrutamiento con el comando show ip route en

R2

Hiami>enable
Pasaword:
Miamifshow ip route

Codes: C - connected, 5 - atatic, I - IGRF, R - RIP, M - mobkile, B - BGP
D - EIZEP, EX — EIGRP external, ¢ — O5PF, IA - O5BF inter area

Nl

O5PF NS5A extermal type 1, NEZ - OS5PF NS55A extermal type £

El1 - OS5PF external type 1, EZ — O5PF external type Z, E — EGP

i = I5-I5, L1 - IS-I5 lewel-l, LZ - I5-I5 level-Z,

ia — I5-I5 inter area

¥ — pandidate defasult, U - per-user atatic route, o — CDR

P - periodic downloaded atatic route

Fateway of last resort is not set

172_31.0.0/30 i3 subnetted, Z subnets

[ 172.31.21.0 ia directly connected, Seriald/0f1

C 172.81_23.0 ia directly conmected, Serial0/ /050
182_168_4.0f32 is subnetted, 1 subnets

8] 152_148.4_1 [110/9501] wia 172_31_23_.2, 00:28:54, Serial0/fO0/0
182_168_5.0f32 is subnetted, 1 subnets

L8] 152_168.5.1 [110/9501] wia 172.31.23.2, 00:28:54, Serial0/so/f0
152 _168_.6_0/32 ia subnetted, 1 subnets

L8] 152_1e8.6.1 [110/9501] wia 172.31.23.2, 00:28:54, Serial0/so/0
Z0%_165.200.0/2% ia subnetted, 1 subnets

C 20%.165_200.224 is directly comnected, FastEthernet0/0
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Se visualizan las tablas de enrutamiento con el comando show ip route en R3

Fuenoafiresrenable

Pagaword:

Buenoahireafshow ip route

(Codea: C - connected, § - static, I - IGREP, R - RIP, M - mobile, B - BGEP
D - EIGRP, EX - EIGRP extermal, ¢ - C5PF, IA - OSPF inter area
N1 — QS5PF N55A external type 1, NZ — QS5SPF NS5A external type 2
El - GS5PF extermal type 1, EZ - O5FF externmal type Z, E — EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewel-Z, ia — I5-I5 inter ares
% - pandidate default, U - per-user static route, o - CLR
P - periodic downloaded static route

lFateway of laat reaort ia not set

172.31.0.0/30 i3 subnetted, Z aubnets

172.31.21.0 [110/9564] wia 172.31_23_1, 00:27:85, Seriall0/0/1
172.81_23.0 is directly comnected, SerialQ/0/1

.168_4.0/24 i3 directly comnected, Loopbackd

192.168.5.0/24 ia directly connected, Loopbackh

182_168_6.0/24 ia directly comnected, Loopbacké
al

i I ]
=
(Y-
~a

Se requiere visualizar la lista resumida de interfaces por OSPF en donde
seilustre el costo de cada interface

Aplicamos el comando show run en R1

interface SeriallfO070

deacription connection to Miami
bandwidth Z5&

ip address 172Z.531.21.1 Z55.2Z55.255_253
ip oapf coat 9500

clock rate 128000

Aplicamos el comando show run en R2

interface Seriall/f0/0

deacription connection to Buenoslires
bandwidth z5¢

ip address 172.31_23_1 Z55._25h._25h_Z53
ip oapf cost 9500
clock rate 128000
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Aplicamos el comando show run en R3

interface Seriall/0/1

description connection to Miami
bandwidth 256

ip address 172.31.23_2 255_2h5_255_ 253
ip oapf coat 9500

clock rate 2000000

Se requiere visualizar el OSPF Process ID, Router ID, Address
summarizations, Routing Networks, and passive interfaces configuradas
en cada router.

Aplicamos el comando show run en R1

router ocaptf 1

router-id 1.1.1.1
log-adjacency-changes
padaive-interface FaatEthernet0/0_320
pasaive-interface FaatEthernst0/0_40
paasive-interface FastEthernet0/0_200
network 172.31.21.0 0.0.0_2 area 0
network 192_.168.230.0 0_.0_0_255 area 0
network 192_1e8.40.0 0_.0_0_255 area 0
network 192.168_200.0 0_0_0_255 area 0

Aplicamos el comando show run en R2

router oapl 1

router-id 5.5.5_5
log-adjacency-changea
pasaive-interface FastEthernet(f1
pasaive-interface Loopback(
network 172_.31.21.0 0_.0.0.2 area 0
network 172_.31.23.0 0_.0.0.2 area 0
network 10.10_10_.0 0_.0_0_Z255 area 0

Hm =l = mm] s
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Aplicamos el comando show run en R3

router oapt 1

router-id §.8.8.8
log-adjacency-changes
pa3daive-interface Loopbackd
pa3aaive-interface Loopbackh
paddive-interface Loopbacke

network 172_31_22.0 0.0.0.3 area 0
network 192_168_.4.0 0.0_3_255 area 0

Aplicamos el comando show ip protocols en R1

Bogota¥enable
Password:
Bogotagshow ip protocola

Bouting Protocol is "oapf 1M

Cutgoing update filter liat for all interfaces is not 3et

Incoming update f£ilter list for all interfaces i3 not aet

Bouter ID 1.1.1.1

Nurker of areas in thia router ia 1. 1 normal 0 stub 0 naag

Maximum path: 4

Bouting for Networka:
172.31.21.0 0.0.0_3 area 0
192.168.30.0 0.0.0.255 area 0
192.168.40.0 0.0.0.255 area 0
192_168_200.0 0.0.0_255 area 0

Pasaive Interface({s):
FaatEthernet0/0.20
FaatEthernet0/0.40
FaatEthernet0/0.200

Bouting Information Sourcea:

Gateway Distance Last Update
1.1.1.1 110 00:-08:-26
5.5.5.5 110 00-259:-37
B.B.8.8 110 00-2h:-1%6

Diatance: {default is 110)
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Aplicamos el comando show ip protocols en R2

Hizamirenable
Pagaword:
Miamig show ip protocola

Bouting Protocol ia "oapf 1™

Cutgoing update filter liat for all interfacesa is not set

Incoming update filter liat for all interfacea ia not aet

Bouter ID 5.5.5.5

Humber of areasa in this router ia 1. 1 normal 0 stuk 0 naag

Maximum path: 4

Bouting for Hetworka:
172_31_Z21.0 0.0.0.2 area O
172_231_22.0 0.0.0.2 area 0
10.10.10_0 0.0_.0_255 area 0O

Passiwve Interface({a):

FastEthernetl/1
Loopbackl

Bouting Information Sources:
Fateway Diatance Laat Update
1.1.1.1 110 00:11:0z2
5_5_.5.5 110 00-04:-12
B_8_E.8 110 00:-z5:-52

Distance: {default is 110)

Aplicamos el comando show ip protocols en R3

FBuenoafirear»enakble
Pagasword:
Buenosfireasfshow ip protocola

BEouting Protocol is ™oapf 1™

Cutgoing update £ilter list for all interfaces is not set

Incoming update f£ilter liat for all interfaceas is not 3et

Bouter ID E_8_8_8

Humkber of areas in thia router ia 1. 1 normal 0 stulk 0 naaag

Maxirmm path:- 4

Bouting for MNetworks:
17Z2_21_23_.0 0_0_.0_.3 area 0
192 _168_-4_.0 0_0_2_255 area 0

Pasaiwve Interface{sa):

Loopkbackd

Loopbackb

Loopkacka

Bouting Information Sourcesa:

Fateway Distance Lasat Update
1.1.1.1 110 o0-1z:-1%
5.5.5_5 11a a00-05:-320
g_8_8._8 110 00-01:-08

Distance:-: {default is 1310}
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2.4.6 Implementacién de DHCP en R1. Se hace la implementacion de DHCP
para cada una de las LAN con el fin de permitir la asignacion dinamica
automatica de IP a los host.

Tabla 7. Implementacién DHCP en R1

Name:
Configurar DHCP pool para ADMINISTRACION
VLAN 30 DNS-Server:
10.10.10.11

Domain-Name: ccna-unad.com
Establecer default - gateway.
Name: MERCADEO

Configurar DHCP pool para DNS-Server: 10.10.10.11

VLAN 40 Domain-Name: ccna-unad.com
Establecer default- gateway.

En R1 se reservan las primeras 30 direcciones en la VLAN 30y en la VLAN 40
Aplicando el comando ip dhcp excluded- address

Bogotarenable

Pasaword:

Bogotageonfig t

Enter configuration commanda, one per lime. End with CNIL/Z.
Bogota{config) §ip dhep excluded addreas

Bogota{config) §ip dhep excluded-address 1921683001 192 168.30.30
Bogota{config) §ip dhep excluded-addreas 192.168.40.1 192_168.40.30
Bogota{config) §

Se procede a configurar DHCP pool en la VLAN 30

Bogota {config) $ip dhep pool Adminiatracion

Bogota {dhep-config) fdna-server 10.10.10.11

Bogota (dhep-config) fdefault-router 192.108.20.1

Bogota (dhep-config) fnetwork 192.108.30.0 255.255.255.0

Bogota {dhep-config) §
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Se procede a configurar DHCP pool en la VLAN 40

ogotafconiig t©

Enter configuration commanda, one per line. End with CHTL/Z
Bogota{config) §ip dhep pool Mercado

Bogota {dhcp-config) fdna-aerver 10.10.10.11

Bogota {dhcp-config) fdefault-router 192_168.40.1

Bogota {dhep-config) fnetwork 152.168.40.0 255_255_255.0

Bogota {dhep-config) fexit

Bogota{config) fexit

Bogota

2.4.7 Implementacién de nat en R2. Se procede a implementar NAT en R2
utilizando los comandos ip nat inside / ip nat outside.

Hiami{config)#ip nat inaide apurce atatic 10 101010 203 165 Z00.:Z%9
Miami {config)gint £0/0

Miami {config-if)$#ip nat outaide

Miami{config-if)$int £0/1

Miami {config-if) #ip nat inaide

Miami {config-if) §

2.4.8 Configuracion de listas de acceso. Se procede a hacer la
configuracion de las listas de acceso utilizando el comando access-list permit.

Miami {config) facceas-list 1 permit 19%.108.20.0 0.0.0.255
Miami{config)facceas-list 1 permit 192.168.40.0 0.0.0.2855
Miami(config)acess-1ist 1 permit 192.168.4.0 0.0.3.255

Miami (config)§ip nat pool INTERNET 209.165.200.225 209.165.200.229 netmask
EEE.EEE.EEE.HIE

2.4.9 Verificaciones de comunicacion. Se hacen las verificaciones de
comunicacién pertinentes para comprobar que exista conexion entre las redes,
utilizando el comando PING.
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Se comprueba la conectividad haciendo PING de R1 a R2

Bogotafping 17:. 31.:23.1

Type e3cape dequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23.1, timeout i3 2 seconds:

Succeas rate is 100 percent (h/5), round-trip minfavg/max = 1/6/18 ms

Se comprueba la conectividad haciendo PING de R3 a R2

Buenpadiresrenable
Pagaword:
Buenoadireafping 172.31.23.1

Type eacape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23.1, timeout i3 Z seconda:

Succeas rate 13 100 percent (5/5), round-trip min/avg/max = 1/5/16 ma

Se comprueba la conectividad haciendo PING de R2 a R1

Miami*enable
Pasaword:
Mismifping 172.31.21.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.1, timeout is 2 aseconda:

Succeas rate i3 100 percent (5/5), round-trip minfavg/max = 1/4/11 ma
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Se comprueba la conectividad haciendo PING de R2 a R3

Mismifping 172.31.23.2

Type eacape sequence to abort.
Sending 5, 100-byte ICMP Echoa to 172.31.23.2, timeout i3 Z seconda:

Success rate i3 100 percent (5/5), round-trip minfavg/max

1/4/18 ma

Se comprueba la conectividad haciendo PING de PC-C a R1

Pinging 172_321_.21_.1 with 2Z bytea of data:

Beply from 17Z_21_Z21_1: bytes=3Z time=14ma TIL~255
Beply from 17Z2_321_21_1: bytes=3Z time=0ms TTL~Z55
Beply from 172Z_.31_21_1: bytea=3Z time=0ms TTL—=2Z55
Beply from 172_.31_21_1: bytes=3Z time=0ms TTL=255

Ping statistics for 17Z_.31_.21_1:

Packeta:-: S5ent = 4, Receiwed = 4, Lost = 0 (0% loas),
Approximate round trip times in milli—seconds:c

Minimum = 0ma, Maximum = l4ma, Average = 3ma

Se comprueba la conectividad haciendo PING de PC-A AL R1

& PC-A

Physical | ConﬁgJ Desktop | Custom Interface |

Il ——aLr — L (Tl (C——

Packet Tracer PC Command Line 1.0
PCrping 172_31_21_1

Pinging 172_321_21_1 with 32 bytea of data:

Beply from 17Z2_31_21_1:
Beply from 172_31_21_1:
Beply from 172_31_21_1:
RBeply from 172_31_21_1: bytea=32

Ping gstatigstica for 172_31_21_1:
Packeta: Sent = 4, BReceiwved = 4, Lost = 0 (0% loaa),

Approximate round trip times in milli-—seconds:
Minimim = 0ms, Maximm = 1lma, Average = 0ma
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Se comprueba la conectividad haciendo PING de PC-C a PC-A

& PC-C

Fhysical | CunﬂgJ Desktop | Custom Interface

= T [ | [ | [ —— ] [

Command Prompt

ECs>ping 192_168_30.1

Pinging 1%2_.168_20_1 with 32 bytes of data:

Beply from 1%5Z_168_30.1: bytes=37 time=0ma TTL~Z55
Beply from 1%2_168_30.1: bytes=32 time=0ma TTL—=2Z55
Beply from 1%Z_168_30.1: bytes=2Z time=0ma TTL~Z5%5
Beply from 1%Z_168_30.1: bytes=3Z time=1ma TTL—Z5%

Ping statistica for 1%2.168.30.1:

Packeta: Sent = 4, Received = 4, Loat = 0 (0% loaa),
Approximate round trip times in milli-—seconda:

Minimum = 0ma, Maximum = lma, Average = Oma

Se comprueba la conectividad haciendo PING de PC-C a R2

¥ PC-C

Physical | Config | Desktop = Custom Interface

BCxping 17
Pinging 172.31_23.]

Reply from 17
Beply from 1
eply from 1

ply £

Ping statistics for 1
Packets: Sent = 4
Epproximate round trip times in milli-se

Minimum = lms, Maximum = Zms, Average
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Se comprueba la conectividad haciendo PING de PC-A a R2

® PC-A

Physical =~ Config = Desktop | Custom Interface

o
"t
3

=

bytes=

byte:
wte

time=1ms

4, 0 (0% loss)
in milli-s
Minimum = lms, Maximum = Zms, Average

]
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3. CONCLUSIONES

La realizacion del presente trabajo nos permitio realizar la aplicacion préactica
de configuracion de switch y routers en redes.

La realizacion del presente trabajo nos permitié aplicar en forma practica las
configuraciones de VLAN necesarias para redes dinamicas, la habilitacion de
puertos troncales y deshabilitacion de puertos no utilizados.

De la misma forma la realizacion de la actividad nos permiti6 reconocer la
importancia y la aplicacién de los protocolos de enrutamiento DHCP, OSPFv2,
RIPv2 y la aplicacion de NAT.

La realizacion del trabajo nos permitié reconocer la aplicacion practica de las
Configuraciones de seguridad, y la configuracion de las listas de control de
acceso.

Asi mismo nos permitid poner en practica la aplicaciéon de los comandos Uutiles
en PACKET TRACER para hacer verificaciones de informacion, de
configuracion, de comunicacién y de conectividad entre los diferentes
dispositivos de una red.
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