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INTRODUCCION

La prueba de habilidades comprende protocolos de routing dinamico (RIPv2, OSPF),
configuracion de servers DHCP, Network Address Translation (NAT), Listas de
Control de Acceso (ACL). Estas pueden implementarse en routers para aumentar la
seguridad de una red o implementar politicas de entrada y salida de paquetes para
ciertos equipos especificos.

El desarrollo de esta practica se realizara mediante la utilizacion de Packet Tracer
simulando la red del caso resolviendo cada uno de los escenarios.

Las redes informéaticas han cambiado al mundo, por lo que nos conlleva a
necesidades de caracter TIC, en cargados de la innovacion tecnolégica, como cloud
computing, comercio electrénico (e-commerce), video conferencias en tiempo real,
movilidad y virtualizacion etc. Por lo tanto con este curso se busca fortalecer esta
demanda.
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Descripcidon de los escenarios propuestos parala prueba de
habilidades

La evaluacién denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprension y
solucién de problemas relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las
tareas asignadas en cada uno de los dos (2) escenarios propuestos, acompafnado
de los respectivos procesos de documentacion de la solucién, correspondientes al
registro de la configuracion de cada uno de los dispositivos, la descripcion detallada
del paso a paso de cada una de las etapas realizadas durante su desarrollo, el
registro de los procesos de verificacion de conectividad mediante el uso de
comandos ping, traceroute, show ip route, entre otros.

La Prueba de habilidades esta conformada por dos (2) escenarios, en la que se
debera realizar el proceso de configuracion sando cualquiera de las siguientes
herramientas: Packet Tracer o GNS3.

Escenario 1

g
ppcéfT Laptop-PT  Laptop-PT
LaptopO Laptopl

Figura E1-1: Topologia Escenario 1.

- =] Server-PT
Laptop-PT Laptop-PT C31 Server0

Laptop31 Laptop30
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Tabla E-1 direccionamiento

El . ., Mascara Gateway
administrado | INterface Direccion IP de predeterminad
r S subred 0
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D

R1 Se0/0/0 200.123.211.2 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 10.0.0.1 255.255.255.252 | N/D
Se0/1/1 10.0.0.5 255.255.255.252 | N/D
Fa0/0,100 H 192.168.20.1 255.255.255.0 N/D
R2 Fa0/0,200 H 192.168.21.1 255.255.255.0 N/D
Se0/0/0 10.0.0.2 255.255.255.252 | N/D
Se0/0/1 10.0.0.9 255.255.255.252 | N/D
192.168.30.1 255.255.255.0 N/D
Fa0/0 2001:0b8:130::9C0:80F:3 | /64 N/D
R3
01
Se0/0/0 10.0.0.6 255.255.255.252 | N/D
Se0/0/1 10.0.0.10 255.255.255.252 | N/D
SW?2 VLAN 100  N/D N/D N/D
VLAN 200  N/D N/D N/D
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
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Laptop31 ‘ NIC ‘ DHCP DHCP
Tabla E-2. Asignacién de VLAN y de puertos
Dispositiv | VLAN Nombre Interfa
0 z
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las
interfaces
Tabla E-3. Enlaces troncales
Dispositivo Interfaz Dispositivo
local local remoto
SW2 Fa0/2-3 100
Situacion

DHCP

En esta actividad, demostrara y reforzara su capacidad para implementar NAT,
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuracion de
direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las pruebas
de alcance deben realizarse a través de ping Unicamente.

1. DESARROLLO E IMPLEMENTACION DE LA TOPOLOGIA EXCENARIO 1

Para el desarrollo de estos escenarios se trabajara con la herramienta de Cisco
Packet Tracer 6.1.
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= 25/01/2019

Figura E1-2: Escenario 1 Cisco Packet Tracer 6.1.
Descripcion de las actividades.
SW1 VLAN Yy las asignaciones de puertos de VLAN deben cumplir con latabla 1

Nota Aclaratoria: para este punto el SW1 no existe, en la topologia solo existen 2
SW yson Sw2 y SW3.

En este caso se procede con la configuracion del Switch 2 y su VLAN:

Switch>enab

Switch#conf termi

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW2

SW2(config)#vlan 100

SW2(config-vlan)#name LAPTOPS
SW2(config-vlan)#exit

SW2(config)#vlan 200

SW2(config-vlan)#name DESTOPS
SW2(config-vlan)#exit

SW2(config)#end

SW2#

%SYS-5-CONFIG_I: Configured from console by console
SW2#
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[[ physical | config | cut |

# Cisco Packet Tracer Student - EAl SEMESTRE 2018\CURSOS DE PROFUNDIZACION 2018 T (16-04)\EXAMEN FINAPruevo_finoll 30 Switchz - o]
I [
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Logico [Root] Nuevo Cluster
A

105 Command Line Interface

=

) 45¥5-5-CONFIG_I: Configured from console by consa! le
500/ 1> Sed/0f1
A1 SH2pahov vian
\ VLAN Haze Stazus  Dores
F_ N
PC-F1 1 default active FaO/1, Fa0/2, Fa0/3, Fad/4&
PCO

= -
== Se0/0/1 Ta0/5, FAO/6, FaOST, TR0/
Fa0/2 4-__';.3;‘;! mm;‘\-q——ni-..._______r——-._._____l Fa0rs, Fa0/10, Fa0sil, Fa/12

Falif3- 1841 Fa0/13, Fad/14, Fa0/15, Fad/1€
B ED RZ Ta0f17, Ta0/18, Fa0r13, Ta0/20
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100 LAPTORS .
Fa0) 200 DESTI0PS n
a0 Fa0, 1002 Zddi . ac
1003 toke efaule . u
F 1e ae.
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Laptop-FT Laptopl
Laptopd VLAN Type MIU  Parent Ringo BridgeNo Stp BrdgMode Transl Trana2
1 enet 100001 1500 - ] o
— - - 100 enet 100180 1800 - - - - - 0 o
Tiempo: 00:14:16 | Dispositivos de Energia Fast Forward Time 200 enet 100200 1500 - - - - - 8 o |
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.

el el W 0GOS e e o ) D e [ o

il ) e Wi W0 W) ) s = Ceom ]
;” ! s @ |- L Venhnai‘

2621XM ——

Figura E1-3. VLAN configuradas en el Switch 2.

En este paso se procede con las asignaciones de los puertos a la Vlan en el SW2

SW2>enab

SW2#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#int range f0/2-3
SW2(config-if-range)#switchport mode access
SW2(config-if-range)#switchport acces vlan 100
SW2(config-if-range)#int range f0/4-5
SW2(config-if-range)#switchport mode access
SW2(config-if-range)#switchport acces vlan 200
SW2(config-if-range)#exit

SW2(config)#exit

SW2#

%SYS-5-CONFIG_I: Configured from console by console
SW2#
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Figura E1-4. Asignacién de puertos alas

Vlan

Seguidamente se procede con la configuracién del Switch 3y su VLAN

Switch>enab

Switch#conf ter

Enter configuration commands, one per line.
Switch(config)#hostname SW3
SW3(config)#vlan 1

SW3(config-vlan)#exit

SW3(config)#int range f0/1-24

End with CNTL/Z.

SW3(config-if-range)#switchport mode access
SW3(config-if-range)#switchport access vian 1

SW3(config-if-range)#exit

SW3(config)#end

SW3#

%SYS-5-CONFIG_I: Configured from conso
SW3#

le by console

18



(®sws — . A — . R A— . final_ESCENARIO 1_olobato.pit = @& =
| Physical | Config | cut

n
10S Command Line Interface Movar Objeto Estoblecer fondo de Azulejos Visualizar Puerto

Servidoro

< Captop-PT
Laptop30 pC31
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us
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Figura E1-5. VLAN configurada en SW3y sus puertos asociados.

Los puertos de red que no se utilizan se deben deshabilitar.

SW2
En este dispositivo seleccionamos el rango de f0/6-24 no seleccionamos los puertos
del 1 al 5 ya que estos se encuentran utilizados por las PC.

SW2>enab

SW2#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#int range f0/6-24

SW2(config-if-range)#shutdown

SW2(config-if-range)#exit

SW2(config)#end
SW2#
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Flgura E1-6. Puertos Deshabilitados SW2.
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Sw3

Para este dispositivo seleccionamos el rango f0/7-23, los puertos del 1 al 6 estan siendo

utilizados por los PC.

SW3>enab
SW3#config ter

Enter configuration commands, one per line. End with CNTL/Z.
SW3(config)#int range f0/7-23
SW3(config-if-range)#shutdown
SW3(config-if-range)#end

SW3#

%SYS-5-CONFIG_I: Configured from console by console

SW3#

Config | CLI ‘
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Figura E1-7. Puertos Deshabilitados SW3

En este paso se procede con la configuracion de la InterFace troncal en SW2 y SW3

SW2

SW2>enab
SW2#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
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SW2(config)#int fO/1

SW2(config-if)#switchport mode trunk
SW2(config-if)#end

SW2#

%SYS-5-CONFIG_I: Configured from console by console
SW2#

SwW3

SW3>enab

SW3#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
SW3(config)#int fO/1

SW3(config-if)#switchport mode trunk

SW3(config-if)#end

SW3#

%SYS-5-CONFIG_I: Configured from console by console
SW3#

La informacion de direccion IP R1, R2 y R3 debe cumplir con latabla 1.

Se procede con la configuracion del R1 de la siguiente manera:

R1

Router>enab

Router#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#int s0/0/0

Router(config-if)#ip address 200.123.211.2 255.255.255.0
Router(config-if)#exit

Router(config)#int s0/1/0

Router(config-if)#ip address 10.0.0.1 255.255.255.252
Router(config-if)#end

Router#

%SYS-5-CONFIG_I: Configured from console by console

Router#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#int s0/1/1

Router(config-if)#ip address 10.0.0.5 255.255.255.252
Router(config-if)#end

Router#

%SYS-5-CONFIG_I: Configured from console by console

Router#conf ter
Enter configuration commands, one per line. End with CNTL/Z.
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Router(config)#hostname R1

R1(config)#end

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#wr

Building configuration...
[OK]

R1#

Se procede con la configuracion del R2 de la siguiente manera:

R2
Router>ena
Router#conf ter

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#hostname R2

R2(config)#int f0/0

R2(config-if)#int f0/0.100

R2(config-subif)#encapsulation dotlg 100
R2(config-subif)#ip address 192.168.20.1 255.255.255.0
R2(config-subif)#exit

R2(config)#int 0/0.200

R2(config-subif)#encapsulation dotlq 200
R2(config-subif)#ip address 192.168.21.1 255.255.255.0
R2(config-subif)#end

R2#

%SYS-5-CONFIG_I: Configured from console by console

R2#wr

Building configuration...
[OK]

R2#conf ter

Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#int s0/0/0

R2(config-if)#ip address 10.0.0.2 255.255.255.252
R2(config-if)#exit

R2(config)#int s0/0/1

R2(config-if)#ip address 10.0.0.9 255.255.255.252
R2(config-if)#exit

R2(config)#end

R2#

%SYS-5-CONFIG_I: Configured from console by console
R2#wr

Building configuration...

[OK]
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R2#
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Figura E1-8. InterFace t

Direccionamiento ip en los Router en cada uno se utiliza la configuracion de
acuerdo alatabla planteada.

Se procede con la configuracion del R3 de la siguiente manera:

Router>enab

Router#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3

R3(config)#int f0/0

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#exit

R3(config)#ipv6 unicast-routing

R3(config)#int s0/0/0

R3(config-if)#ip address 10.0.0.6 255.255.255.252
R3(config-if)#exit

R3(config)#int sO/0/1

R3(config-if)#ip address 10.0.0.10 255.255.255.252
R3(config-if)#end

R3#

%SYS-5-CONFIG_I: Configured from console by console
R3#
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R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 puablica.
Asegurese de que todos los terminales pueden comunicarse con Internet
publica (haga ping a la direccién ISP) y la lista de acceso estandar se llama
INSIDE-DEVS.

R1 debe tener una ruta estatica predeterminada al ISP que se configurd y que
incluye esaruta en el dominio RIPv2.

R1>enab

R1#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int sO/1/1

R1(config-if)#ip nat inside

R1(config-if)#exit

R1(config)#int s0/1/0

R1(config-if)#ip nat inside

R1(config-if)#exit

25



R1(config)#int s0/0/0

R1(config-if)#ip nat outside

R1(config-if)#exit

R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask
255.255.255.0

R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255
R1(config)#access-list 1 permit 10.0.0.0 0.255.255.255

R1(config)#ip nat inside source list 1 interface s0/0/0 overload

R1(config)#ip nat inside source static tcp 192.168.30.6 80 200.123.211.1 80
R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#network 10.0.0.0

R1(config-router)#end

R1#

R1#show ip nat translation
Pro Inside global Inside local Outside local  Outside global
tcp 200.123.211.1:80 192.168.30.6:80 ---
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Flgura E1-18. Comndo show ip nat translation

R1#show ip nat statistics

Total translations: 1 (1 static, 0 dynamic, 1 extended)
Outside Interfaces: Serial0/0/0

Inside Interfaces: Serial0/1/0 , Serial0/1/1
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Hits: 0 Misses: 0
Expired translations: 0
Dynamic mappings:
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FlguraEl 19. Comando show ip nat statistics

R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

R2>enab

R2#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ip dhcp ex

% Incomplete command.

R2(config)#ip dhcp excluded-address 10.0.0.2 10.0.0.9
R2(config)#ip dhcp pool INSIDE-DEVS
R2(dhcp-config)#networ

% Incomplete command.

R2(dhcp-config)#network 192.168.20.1 255.255.255.0
R2(dhcp-config)#network 192.168.21.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.1.1
R2(dhcp-config)#dns-server 0.0.0.0

R2(dhcp-config)#end

R2#

%SYS-5-CONFIG_I: Configured from console by console
R2#
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Flgura E1-20. Conflguracmn servidor de DHCP

R2 debe, ademas de enrutamiento a otras partes de lared, ruta entre las VLAN
100 y 200.

R2#conf

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#int vlan 100

R2(config-if)#ip address 192.168.20.1 255.255.255.0

% 192.168.20.0 overlaps with FastEthernet0/0.100
R2(config-if)#exit

R2(config)#int vlan 200

R2(config-if)#ip address 192.168.21.1 255.255.255.0

% 192.168.21.0 overlaps with FastEthernet0/0.200
R2(config-if)#end

R2#

%SYS-5-CONFIG_I: Configured from console by console
R2#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ip dhcp pool vian_100

R2(dhcp-config)#network 192.168.20.1 255.255.255.0
R2(dhcp-config)#default

% Incomplete command.

R2(dhcp-config)#default-router 192.168.20.1
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R2(dhcp-config)#ip dhcp pool vian_200

R2(dhcp-config)#default-router 192.168.21.1%DHCPD-4-PING_CONFLICT: DHCP
address conflict: server pinged 192.168.20.1

R2(dhcp-config)#default-router 192.168.21.1

R2(dhcp-config)#network 192.168.21.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.21.1

R2(dhcp-config)#end

R2#

%SYS-5-CONFIG_I: Configured from console by console

R2#

La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de PC30
y obligacion de configurados PC31 simultaneas (dual-stack). Las direcciones
se deben configurar mediante DHCP y DHCPvV6.

La interfaz FastEthernet 0/0 del R3 también debe tener direcciones IPv4 e IPv6
configuradas (dual- stack).

R3>enab

R3#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#ipv6 unicast-routing

R3(config)#int f0/0

R3(config-if)#ipv

% Incomplete command.

R3(config-if)#ipv6 enable

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64
R3(config-if)#no shutdown

R3(config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

R3(config-if)#exit

R3(config)#ip dhcp pool valn_1

R3(dhcp-config)#network 192.168.30.1 255.255.255.0
R3(dhcp-config)#default-router 192.169.30.1
R3(dhcp-config)#%DHCPD-4-PING_CONFLICT: DHCP address conflict: server
pinged 192.168.30.1.

ipv6 dhcp pool vian_1

R3(config-dhcp)#ipv6 dhcp pool vian_1

R3(config-dhcp)#dns-server 2001:db8:130::

R3(config-dhcp)#end

R3#
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R1, R2 y R3 intercambian informacion de routing mediante RIP version 2.

R1

R1>enab

R1#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#do show ip route connected

R1(config-router)#C 10.0.0.0/30 is directly connected, Serial0/1/0

% Ambiguous command: "C 10.0.0.0/30 is directly connected, Serial0/1/0"
R1(config)#C 10.0.0.4/30 is directly connected, Serial0/1/1

% Ambiguous command: "C 10.0.0.4/30 is directly connected, Serial0/1/1"
R1(config)#router rip

R1(config-router)#network 10.0.0.0

R1(config-router)#network 10.0.0.4

R1(config-router)#network 200.123.211.0

R1(config-router)#end

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#

R2

R2>ena

R2#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#router rip

R2(config-router)#version 2

R2(config-router)#network 10.0.0.0

R2(config-router)#network 10.0.0.8

R2(config-router)#network 192.168.20.0

R2(config-router)#network 192.168.21.0

R2(config-router)#network 192.168.30.0

R2(config-router)#network 200.123.211.0

R2(config-router)#do show ip route connected

R2(config-router)#C 10.0.0.0/30 is directly connected, Serial0/0/0

% Ambiguous command: "C 10.0.0.0/30 is directly connected, Serial0/0/0"
R2(config)#C 10.0.0.8/30 is directly connected, Serial0/0/1

% Ambiguous command: "C 10.0.0.8/30 is directly connected, Serial0/0/1"
R2(config)#C 192.168.20.0/24 is directly connected, FastEthernet0/0.100
% Ambiguous command: "C 192.168.20.0/24 is directly connected,
FastEthernet0/0.100"

R2(config)#C 192.168.21.0/24 is directly connected, FastEthernet0/0.200
% Ambiguous command: "C 192.168.21.0/24 is directly connected,
FastEthernet0/0.200"
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R2(config)#end

R2#

%SYS-5-CONFIG_I: Configured from console by console
R2#
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Figura E1-21. IPv4 e IPv6 configuradas (dual- stack)..

R3

R3#

R3#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#router rip

R3(config-router)#version 2

R3(config-router)#network 10.0.0.4
R3(config-router)#network 10.0.0.8
R3(config-router)#network 192.168.20.0
R3(config-router)#network 192.168.21.0
R3(config-router)#network 192.168.30.0
R3(config-router)#network 200.123.211.0
R3(config-router)#end

R3#

%SYS-5-CONFIG_I: Configured from console by console
R3#show ip route connected
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C 192.168.30.0/24 is directly connected, FastEthernet0/0

R3#C 10.0.0.4/30 is directly connected, Serial0/0/0

% Ambiguous command: "C 10.0.0.4/30 is directly connected, Serial0/0/0"

R3#C 10.0.0.8/30 is directly connected, Serial0/0/1

% Ambiguous command: "C 10.0.0.8/30 is directly connected, Serial0/0/1"

R3#C 192.168.30.0/24 is directly connected, FastEthernet0/0

% Ambiguous command: "C 192.168.30.0/24 is directly connected, FastEthernet0/0"
R3#show ip route connected

C 192.168.30.0/24 is directly connected, FastEthernet0/0

R3#
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Flgura E1 22. IPv4 e IPV6 conflguradas (dual- stack).

Verifique la conectividad. Todos los terminales deben poder hacer ping entre si
y aladireccion IP del ISP. Los terminales bajo el R3 deberian poder hacer IPv6-
ping entre ellos y el servidor.
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Packet Tracer PC Command Line 1.0
C:-\>ping FE80::260:-2FFF:FEC1:DSDC

Pinging FE80::260:2FFF:-:FEC1:DSDC with 32 bytes of data:

Reply from : =% -
Reply from = =
Reply from ~
Reply from 1= =

FF:FECl1:DSDC: bytes=32 time=13ms TIL=128
FF:FEC1:DSDC: bytes=32 time<lms TTL=128
FF:FEC1:DSDC: bytes=32 time<lms TTITL=128
FF:FECl1:DSDC: bytes=32 time<lms TTL=128

NNNN

F
F
F
F

Ping statistics for FEB80::260:Z2FFF:-:FEC1:DSDC:

Packets: Sent = 4 Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 13ms, Average = 3ms

C:\ﬂ

, Received = 4,

Figura E1-23. Verificacion de conectividad (Ping PCO a ISP)

2 PC-PTPC31

Physical Config Desktop Programming Attributes

Packet Tracer PC Command Line 1.0
C:\>ping 192.168.30.6

Pinging 152.168.30.6 with 32 bytes of data:

time=1lms TTL=128
time<lms TTL=128
time<lms TTL=128
time<lms TTL=128

Reply from 152.168.30.6: bytes=
Reply from 152.168.30.6: bytes=

MNNNN

3
3
Reply from 152.168.30.6: bytes=3
Reply from 192.168.30.6: bytes=3

Ping statistics for 192.168.30.6:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 1lms, verage = Oms

C:\ﬂ

Figura E1-24. Verificacién de conectividad (Ping PC31 a ISP)
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Escenario 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades
de Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la red,
el cual debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el direccionamiento
[P, protocolos de enrutamiento y demas aspectos que forman parte de la topologia de red.

Nombre
Administracion

Mercadeo

m VLAN Direccionamiento
— 'nternet 30 192.168.30.0/24
) 40 192.168.40.0/24

Mantenimiento

209.165.200.230 200 192.168.200.0/24
FO/

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

F0/0 Buenos Aires

Foi24 | 802.1Q

192.168.99.3

Figura E2-1 Topologia Escenario 2.
2.1Desarrollo Escenario 2

2.1.1 Dispositivos requeridos.

Para esta actividad se requieren los siguientes dispositivos Tecnolégicos:

1 Servidor

2 Switches (Cisco 2960)

v

v" 3 Routers Cisco 1941) con 2 puertos fastethernet y 2 puertos Seriales
v

v

3 PCs con sistema operativo Windows 7, con tarjeta de red
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v' Cables Serial y Ethernet
v' Configuracion de 2 PC

2.1.2 Configurar el direccionamiento IP acorde con latopologiade red para cada
uno de los dispositivos que forman parte del escenario

Tabla E-2.1Direccionamiento IP

Direcci6é | Mascarade | Puertade Direccion IPv6 Puerta
EQUIPOS nIP Red Enlace (IPv6 Address) de
(Ip (Subnet Predetermi Enlace
Address) Mask) nado IPv6
(Default (IPv6
Gateway) Gatewa
y)
Internet Server 209.165. | 255.255.255 | 209.165.200 | 2001:DB8:ACAD: | 2001:D
200.230 .248 .255 2::30/64 B8:ACA
D:2::1
R1to R2 S0/0/0 | 172.31.2 | 255.255.255 2001:DB8:ACAD:
1.1 .252 12::1/64
R2 to R1 S0/0/1 | 172.31.2 | 255.255.255 2001:DB8:ACAD:
1.2 .252 12::2/64
R2 to R3 S0/0/0 | 172.31.2 | 255.255.255 2001:DB8:ACAD:
3.2 .252 23::2/64
R3 to R2 S0/0/1 | 172.31.2 | 255.255.255 2001:DB8:ACAD:
3.1 252 23::1/64
R2 to Internet 209.165. | 255.255.255 2001:DB8:ACAD:
Server GO/0 200.225 .248 2::1/64
R2 Lo0O Web 10.10.10. | 255.255.255 | 0.0.0.0.0.0.0 ::/0 GO/0
Server 10 .255 .0 GO/0
R3 Lo4 192.168. | 255.255.255 | 0.0.0.0.0.0.0 ::/0 S0/0/1
4.1 .0 .0 S0/0/1
R3 Lo5 192.168. | 255.255.255 | 0.0.0.0.0.0.0 ::/0 S0/0/1
5.1 .0 .0 S0/0/1
R3 Lo6 192.168. | 255.255.255 | 0.0.0.0.0.0.0 ::/0 S0/0/1
6.1 .0 .0 S0/0/1
S1 Vlan 30, 192.168. | 255.255.255
Vlan 40 Vlan 99.2 .0
200
S3 Vlan 30, 192.168. | 255.255.255
Vlan 40 Vlan 99.3 .0

200
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R1 G/0.30 192.168. | 255.255.255
30.1 0

R1 G0/0.40 192.168. | 255.255.255
40.1 0

R1 G0/0.200 192.168. | 255.255.255
200.1 .0

Tablal de Direccionamiento

INTERNET_PC

Physical Desktop Custom Interface

IP Configuration
IP Configuration

© DHCP @ Static

IP Address 209.165.200.230

Subnet Mask 255.255.255.248

Default Gateway 209.165.200.225

DNS Server 0.0.0.D|

IPv6 Configuration
) DHCP ) Auto Config @ Static

IPv6 Address

Link Local Address FEBO::260:5CFF:FE70:9E35

IPvE Gateway

IPvE DNS Server

Figura E2-2 INTERNET_PC




#rca ': ‘- ] ) [

| Physical | Config | Desktop | Custom Interface ‘
IPRIP Configuration
I IP Configuration
() DHCP Static
IP Address 192.168.30.5
Subnet Mask 255.255.255.0
| Default Gateway 192.168.30.1
: DNS Server 10.10.10.11

IPv6 Configuration
() DHCP () Auto Config Static

1Pv6 Address /

I Link Local Address FEG0::230:F2FF:FE22:794A

IPvE Gateway

IPvE DNS Server

2D

Figura E2-3 PC-A

& pcc - - _. ‘__ b B

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

) DHCP Static

IP Address 192.168.40.5

Subnet Mask 255.255.255.0

Default Gateway 192.168.40.1

DNS Server 10.10.10.11]

IPve Configuration
() DHCP () Auto Config Static

IPv6 Address

Link Local Address FES0::2E0:FQFF:FEQ7:EDES

IPvE Gateway

IPv5 DNS Server

AU

L
Figura E2-4 PC-C
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-
Q Web_Server - - . y.

Physical | Config Services Desktop

IP Configuration

Custom Interface

Interface [FastEthernetD

IP Configuration
N (71 DHCP @ Static

| IP Address 10.10.10.10

{l Subnet Mask 255,255.255.0

Default Gateway 10.10.10.1

DNS Server 0.0.0.0

IPv6 Configuration
(] ) DHCP () Auto Config @ Static

IPv6 Address

Link Local Address FES0::202:17FF:FE47.:6CB6

IPv6 Gateway

IPv6 DNS Server

Figura E2-5 Web_Server

Se toman los datos a tener en cuenta tales como Router, Switch, equipos PC de la

siguiente manera:

v" Router2: Denominado “MIAMI”

Router1: Denominado “BOGOTA”
Router3: Denominado “BUENOSAIRES”
Switch1: Denominado “S1”

Switch3: Denominado “S3”

PC-A
PC-C
Exec Password: class

Encriptar contrasefas

SR N N N N U Y N N N NN

Console Access Password: cisco

Telnet Access Password: cisco

MOTD banner: Prohibido personal no autorizado
Para cada Switch deshabilitar DNS lookup
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Figura E2-6 Escenario solicitado2

2.1.2.1 Configuracion de la seguridad de los Router

Configuracién Basica del R1
Router>enab
Router#conf t
Enter configuration commands, one per line. End with CNTL/Z
Router(config)#hostname Bogota
Bogota(config)#no ip domain-lookup
Bogota(config)#enable secret class
Bogota(config)#line con O
Bogota(config-line)#password cisco
Bogota(config-line)#login
Bogota(config-line)#line vty 0 4
Bogota(config-line)#password cisco

Bogota(config-line)#login
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Bogota(config-line)#exit
Bogota(config)#service password-encryption

Bogota(config)# banner motd $ Acceso no Autorizado $% Incomplete command.

Configuracién Basica del R2

Router>enable
Router#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#hostname Miami

Miami (config)#no ip domain-lookup
Miami(config)#enable secret class
Miami(config)#line con 0
Miami(config-line)#password cisco
Miami(config-line)#login
Miami(config-line)#line vty 0 4
Miami(config-line)#password cisco
Miami(config-line)#login
Miami(config-line)#exit
Miami(config)#service password-encryption
Miami(config)#banner motd $ Unathorizad Access is prohibited $

Miami(config)#

Configuracién Basica del R3

Router> enable
Router#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#hostname Buenos_Aires
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Buenos_Aires(config)#no ip domain-lookup
Buenos_Aires(config)#enable secret class
Buenos_Aires(config)#line con 0
Buenos_Aires(config-line)#password cisco
Buenos_Aires(config-line)#login
Buenos_Aires(config-line)#line vty 0 4
Buenos_Aires(config-line)#password cisco
Buenos_Aires(config-line)#login
Buenos_Aires(config-line)#exit

Buenos_Aires(config)#service password-encryption

Buenos_Aires(config)#banner motd $ Unathorizad Access is prohibited $

Buenos_Aires(config)#exit

Buenos_Aires#

NOTA: En la topologia se Utiliza un servidor web en el Router (R2) para el Servicio

http. A los dos terminales se les configura como DHCP con el fin de obtener las

direcciones IP de manera Automatica.

2.2.1.3 Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes

criterios.

Tabla E-2.2 OSPFv2 area 0

Configuration Item or Task

Specification

Router ID R1 1.1.1.1
Router ID R2 5555
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como

pasivas

Establecer el ancho de banda para enlaces

seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500
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Router 1
Bogota>
Bogota>enable
Bogota#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Bogota(config)#router ospfl
Bogota(config)#router ospf 1
Bogota(config-router)#router-id 1.1.1.1
Bogota(config-router)#network 192.168.99.1 0.0.0.255 area 0
Bogota(config-router)#network 172.31.21.0 0.0.0.3 area 0
Bogota(config-router)#passive-interface fastEthernet 0/0
Bogota(config-router)#interface serial 0/0/0
Bogota(config-ify#bandwidth 256
Bogota(config-if)#ip ospf cost 9500
Bogota(config-if)#
Bogota(config-if)#exit
Bogota(config)#exit 31
Bogota#write

Router 2
Miami>enable
Miami#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Miami(config)#router ospf 1
Miami(config-router)#router-id 5.5.5.5
Miami(config-router)#network 172.31.21.0 0.0.0.3 area 0
Miami(config-router)#network 209.165.200.224 0.0.0.7 area O
Miami(config-router)#network 10.10.10.10 0.0.0.3 area O
Miami(config-router)#passive-interface fastEthernet 0/0
Miami(config-router)#interface serial 0/0/0
Miami(config-if)#bandwidth 256
Miami(config-if)#ip ospf cost 9500
Miami(config-if)#interface serial 0/0/1
Miami(config-if)#bandwidth 256
Miami(config-if)#exit
Miami(config)#exit
Miami#write

Router 3

Buenos_Aires>enable

Buenos_Aires#configure terminal
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Enter configuration commands, one per line. End with CNTL/Z.
Buenos_Aires(config)#router ospf 1
Buenos_Aires(config-router)#router-id 8.8.8.8
Buenos_Aires(config-router)#network 172.31.23.0 0.0.0.3 area 0
Buenos_Aires(config-router)#network 192.168.4.0 0.0.0.255 area 0
Buenos_ Aires(config-router)#network 192.168.5.0 0.0.0.255 area 0
Buenos_ Aires(config-router)#network 192.168.6.0 0.0.0.255 area 0
Buenos_Aires(config-router)#interface serial 0/0/0
Buenos_Aires(config-if)#bandwidth 256

Buenos_ Aires(config-if)#interface serial 0/0/1

Buenos_ Aires(config-if)#bandwidth 256

Buenos_ Aires(config-if)#ip ospf cost 9500

Buenos_ Aires(config-if)#exit

Buenos_Aires(config)#exit

Buenos_Aires#write

CONFIGURACION DE ROUTER BOGOTA PARA DHCP DE SUS TERMINALES

Bogota#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bogota(config)#ip dhcp pool prueba2
Bogota(dhcp-config)#network 192.168.99.1 255.255.255.252
Bogota(dhcp-config)#default-router 192.168.30.1
Bogota(dhcp-config)#dns-server 11.11.11.11
Bogota(dhcp-config)#exit

Bogota(config)#exit

Bogota#write
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| Physical | Config | CLI | Attributes

105 Command Line Interface

bogotarshow ip route
Codes: C - connected, 5 - static, I - IGRF, B - RIPF, M - mobile,
B - BEPR

I - EIGREP, EX - EIGRP external, © - O5PF, IR - OQSEF inter
area

N1 - OS5PF M55AR external type 1, HNZ - OS5PF MH55R external

=

El - OS5PF external type 1, EZ - O5PF external type 2, E -

i - Is-I5, L1 - IS-IS5 level-1, LZ - I5-IS lewel-Z, ia -
I5-I5 inter area

* — rcandidate default, U - per-user static route, o — QDR

P - pericdic downloaded static route

Gateway of last rescrt is not set

172.31_.0.0/30 is subnetted, 1 subnets

c 172.31.21.0 is directly connected, Seriald/s0/0
192 _.168.99.0/30 is subnetted, 1 subnets
C 192 _168.99.0 is directly connected, FastEthernet0/0

Figura E2-7 Informacion OSPF BOGOTA

| Physical | config | CLI | Attributes

105 Command Line Interface

miami»show ip route
Codes: © — connected, 5 — static, I — IGRF, BE — RIF, M - mokile,
B - BGPE

o — EIGRE, EX - EIGRP entermal, & - O5FF, IZ - OS5FF inter

area
N1 - OSPF MN5S5A external type 1, MNZ - O5PF MS5A externsl
type Z
El1 - OS5PF external type 1, EZ - O5PF external type 2, E -
EGE

i - Is-Is, L1 - I5-IS5 lewvel-l, LZ - I5-IS lewvel-2, ia -
IS-I5 inter area

* — candidate defsult, U - per—user static route, o — CDR

P — periocdic downlosded static route

Fateway of last resocrt is not set

10.0.0.0/32 is subnetted, 1 subnets

c 10.10.10.10 is directly connected, Loopbackid
172.31.0.0/30 is subnetted, Z subnets
c 172.31.21.0 is directly connected, Seri=zl0/0/1
C 172 .31 .23_.0 is directly connected, Serizalds0/0
c 205%_.165_200.0/24 is directly connected, FastEthernet0/s0 ‘E|

Figura E2-8 Informacion OSPF MIAMI
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| Physical I Config | CLI | Attributes |

IOS Command Line Interface

buenosaires»show ip route
Codes: C — connected, 5 — static, I - IGRF, R — RIPF, M — mokile,
B - BGP

D - EIGRP, EX - EIGRP external, O - O5SPF, IA - OSPF inter

M1 - OS5PF NS55R externzal type 1, N2 - O5PF WNE5LX external

El - OS5PF external type 1, EZ - O5PF externzsl type 2, E -

i - I5-I5, L1 - IS5-I5 lewel-l, LZ — I5-I5 lewvel-Z, ia -
I5-I5 inter area

* — rcandidaete default, U - per—-user sStatic route, o — CODR

P — periocdic downloasded static route

Fateway of last rescrt is not set

172.31.0.0/30 is subnetted, 1 subknets

c 172.31_.253.0 is directly connected, Seri=l0/s070

C 192 _.168.4.0/24 is directly connected, Loopback4

C 192 _.168.5.0/24 is directly connected, Loopbackb

C 192 _.168.€.0/24 is directly connected, Loopbacke =

buencsaires# &

Cirl+F6 to exit CLI focus [ copy || Paste
[ Top

Figura E2-8 Informacion OSPF Buenos Aires

3. Configurar VLANs, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches acorde a la

topologia de red establecida.

SWITCH 1

S1>enable

S1#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#vlan 30

S1(config-vlan)#name Administracion

S1(config-vlan)#vlan 40
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S1(config-vlan)#name Mercadeo

S1(config-vlan)#vlan 200

S1(config-vlan)#name Mantenimiento
S1(config-vlan)#end

Sl#

%SYS-5-CONFIG_I: Configured from console by console
S1#config

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.

S1(config)#int vlan 200

S1(config-if)#

%LINK-5-CHANGED: Interface VIan200, changed state to up
S1(config-if)#end

S1#

%SYS-5-CONFIG_I: Configured from console by console
S1#config

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.

S1(config)#int vlan 200

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

S1(config-if)#end

S1#

%SYS-5-CONFIG_I: Configured from console by console
S1#config

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.

S1(config)#ip default-gateway 192.168.99.1
S1(config)#int vlan 200
S1#config
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Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.

S1(config)#swi

S1(config)#switchport trunk native vian 1
A

% Invalid input detected at ' marker.
S1(config)#int f0/24
S1(config-if)#switchpor mode trunk
S1(config-if)#switchport trunk native vian 1
S1(config-if)#int fO/1

S1(config-if)#swi
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 30
S1(config-if)#

SWITCH 3
S3>enable
S3#config

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.

S3(config)#vlan 30
S3(config-vlan)#name Administracion
S3(config-vlan)#vlan 40
S3(config-vlan)#name Mercadeo
S3(config-vlan)#vlan 200
S3(config-vlan)#name Mantenimiento
S3(config-vlan)#exit

S3(config)#

S3(config)#int vlan 200

S3(config-if)#
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%LINK-5-CHANGED: Interface VIan200, changed state to up

S3(config-if)#ip add 192.168.99.3 255.255.255.0

S3(config-if)#no shut

S3(config-if)#end

S3#

%SYS-5-CONFIG_I: Configured from console by console

S3#config

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.

S3(config)#ip default-gateway 192.168.99.1

S3(config)#int f0/3

S3(config-if)#swit

S3(config-if)#switchport mode trunk

S3(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan200, changed state to up
S3(config-if)#switchport trunk native vlan 1

S3(config-if)#int f0/1

S3(config-if)#switchport mode acces

S3(config-if)#switchport acces vian 40

S3(config-if)#

Configuracién de Encapsulamiento.
R1
R1>enable

R1#config
Configuring from terminal, memory, or network [terminal]?
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Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#int f0/0

R1(config-if)#int 0/0.30
R1(config-subif)#description Administracion LAN
R1(config-subif)#encapsulation dotlq 30

N

% Invalid input detected at ' marker.
R1(config-subif)#encapsulation do
R1(config-subif)#encapsulation dot1Q 30
R1(config-subif)#ip add 192.168.30.1 255.255.255.0
R1(config-subif)#int f0/0.40
R1(config-subif)#description Mercadeo LAN
R1(config-subif)#encapsulation dot1Q 40
R1(config-subif)#ip add 192.168.40.1 255.255.255.0
R1(config-subif)#int f0/0.200
R1(config-subif)#description Mantenimiento LAN
R1(config-subif)#encapsulation dot1Q 200
R1(config-subif)#ip add 192.168.200.1 255.255.255.0
R1(config-subif)#

4, En el Switch 3 deshabilitar DNS lookup

Switch>enable
Switch#config

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#hostname S3
S3(config)#no ip domain
S3(config)#no ip domain-lookup
S3(config)#
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5. Asignar direcciones IP alos Switches acorde a los lineamientos.

S1

S1>enable

S1#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#vlan 30

S1(config-vlan)#name Administracion
S1(config-vlan)#vlan 40

S1(config-vlan)#name Mercadeo

S1(config-vlan)#vlan 200

S1(config-vlan)#name Mantenimiento
S1(config-vlan)#exit

S1(config)#int vlan 200

S1(config-if)#ip add 192.168.99.2 255.255.255.0
S1(config-if)#no shut

S1(config-if)#end

S1(config)#ip defaul

S1(config)#ip default-gateway 192.168.99.1

S1(config)#

S3

S3>enable

S3#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#vlan 30

S3(config-vlan)#name Administracion

S3(config-vlan)#vlan 40
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S3(config-vlan)#name Mercadeo
S3(config-vlan)#vlan 200
S3(config-vlan)#name Mantenimiento
S3(config-vlan)#exit

S3(config)#int vlan 200

S3(config-if)#ip add 192.168.99.3 255.255.255.0
S3(config-if)#no shut

S3(config-if)#end

S3(config)#ip default-gateway 192.168.99.1
S3(config)#int f0/3

S3(config-if)#swi

S3(config-if)#switchport mode trunk
S3(config-if)#swi

S3(config-if)#switchport trunk native vian 1
S3(config-if)#

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de

red.

S1>enab
Password:
Password:
S1#confi ter

Enter configuration commands, one per line. End with CNTL/Z.

S1(config)#int f0/2
S1(config-if)#shutdown
S1(config-if)#

51



@ Cisco Packet Tracer Student - KACERTIFICADOS UNADATra{ 2u<: | =
Fle Edt Optons View Heramentas Extensons ey
S T
HEEIEERE
i [Root] Iejos Visualizar Puerto
R
1 - E
INTERNET_PC a - —
1 - =
1 = |4
g -
73121 i= x
1 —
© 50 a - %
p 1 -
soco (5 I -
1 -
Gig0fd & -
80 2 -
a - .
i -
a - %
1
Fo/24]
200 52724 o
5
192168992 L yl1e ica: Ciudades, Ciudad Origen, Oficina Corporativa, Armario de Cableado Drincipal =
m‘
iy Fao)
oHCP VLN 0
e[ J o o
= =,

=
pCPT e =
l i r | ©
Tiempo: 01:24:52 | Dispositives de Energia Fast Forward Time Tiempo Real
+ [fire ource  Destination

- -~ = (- Type Color Time(sec) Periodic  Num
el |5/ S ]
soat | Laow | s

= =5 En 5 (5 D scenario0
T Fe Fe| T l‘?‘ l‘?‘
2000 a5z | 2011 | | zo0r | | zoi1 | |ennc Gennc

Eiminer

dgeFe | _ [T ’

i £ |— — -
W e IalIEd

Figura E2-9 Desactivacion de interfaces en el S1 que no se utilizan

7. Implement DHCP and NAT for IPv4

8. Configurar R1 como servidor DHCP para las VLANs 30y 40.

Estos dos procedimientos se implementan de manera unificada asi:

R1

R1>enable

R1#config

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp ex

R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30
R1(config)#ip dhcp pool Administracion
R1(dhcp-config)#dns-server 10.10.10.11

R1(dhcp-config)#doma

R1(dhcp-config)#domain
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R1(dhcp-config)#domain-name ccna-unad.edu.co
R1(dhcp-config)#defa

R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#networ

R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#exit

R1(config)#ip dhcp pool Mercadeo
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#defa

R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#net

R1(dhcp-config)#network 192.168.40.0 255.255.255.0
R1(dhcp-config)#

Configurar NAT en R2 para permitir que los host puedan salir a internet

R2>ENABLE

R2#CONFIG

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.209
R2(config)#

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio

en pararestringir o permitir trafico desde R1 o R3 hacia R2.

R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255
R2(config)#
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12. Configurar al menos dos listas de acceso de tipo extendido o nombradas

a su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

R2#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#access-li

R2(config)#access-list 101 permit tcp any host 209.165.200.229 eq www
R2(config)#int g0/0

R2(config-if)#ip acces

R2(config-if)#ip access-group 101 in

R2(config-if)#int s0/0/0

R2(config-if)#ip acce

R2(config-if)#ip access-group 101 out

R2(config-if)#int s0/0/1

R2(config-if)#ip acc

R2(config-if)#ip access-group 101 out

R2(config-if)#ip acc

R2(config-if)#int g0/1

R2(config-if)#ip acces

R2(config-if)#ip access-group 101 out

R2(config-if)#exit

R2(config)#end

R2#

13.  Verificar procesos de comunicacion y redireccionamiento de trafico en
los routers mediante el uso de Ping y Traceroute

Se procede a realizar ping desde R1 a R2 asi:
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| Physical | Config | CLI | Attributes |

105 Cammand Line Interface

RlE
n1g
R1g
B1g
R1g
R1g
n1g
R1g
RlE
R1g
R1g
n1g
R1g
RlE
R1g
Rlgping 172_31_21.2

Type escape sSeguence to sbort.

Sending 5, 100-byte ICHMP Echos to 172.31_.21.2, timeout is 2
seconds:

Success rate iz 100 percent (5/5), round-trip min/Savg/max =
1/3/11 ms

Figura E2-10 Ping R1 a R2

| Physical | Config | CLI | Attributes |

105 Command Line Interface

PFress HETURMN toc get started.

Rarenzhle
R3d#ping 172.31.23.2

Type escape Seguence to sbort.
Sending 5, 100-bByte ICMP Echos to 172.31.23.2, timeout is
seconds:

L]

Success rate is 100 percent (5/5), round-trip min/avg/max
2/4/13 ms

Figura E2-10 Ping desde R3 a R2
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Command Prompt

Ping statistics for
Packets: Sent = 4, Beceived = 4,
Approximste round trip times in milli-s

Minimim = Oms,

Maximim = !

Figura E2-11 Ping Pc internet a puerta de enlace
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Maximim

Figura E2-12 Ping WebServer a puerta de enlace
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Conclusiones

Con el anterior trabajo se dio solucion a las problematicas planteadas en los
escenarios propuestos, logrando asi de esa manera poner en practica los
conocimientos adquiridos durante el desarrollo del diplomado como el protocolo
DHCP, el protocolo OSPF.

Al culminar esta préactica se concluye que, existen protocolos sencillos y faciles de
implementar, los cuales ayudan a establecer de manera estética las direcciones ip
de las diferentes interfaces de los distintos dispositivos que conforman una red,;
haciendo énfasis en el router, donde se pueden usar protocolos para enrutar y
comunicar a diferentes redes, tanto LAN como WAN. Pues este proceso de asignar
direcciones es complejo de aplicar en redes de gran tamafo

Se adquirieron conocimientos sobre el uso y practica de las herramientas del
laboratorio virtual y los diferentes simuladores como el Packettracer con las cuales
se pudieron dar respuesta y solucion a los ejercicios planteados durante el curso.

Los aportes practicos se realizaron mediante el software Packet Tracer de cisco, y
un 25% con el laboratorio virtual de Cisco Networking Academy permitiendo
simulacién y configuracién en tiempo real de los dispositivos como switches y router
etc.
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