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1. INTRODUCCION

La siguiente actividad es el desarrollo de una prueba de habilidades practicas del
diplomado de profundizacion en cisco con el cual demostramos los conocimientos
adquiridos durante el desarrollo del curso, mostrando nuestras habilidades de
manejo de packet tracer el cual es un software de mucha ayuda pues nos permite
simular situaciones y entornos de red que nos permitiran saber cémo debemos
hacer las configuraciones cuando nos encontremos en una situacion real.

Mediante el estudio de este curso de CCNA1 y CCNA2 pretendemos conocer mas
a fondo los conceptos y tecnologias basicas que forman una red. Mediante el
estudio buscamos desarrollar aptitudes necesarias para planificar e implementar
redes pequefias con una variedad de aplicaciones.

Se realiza la prueba de habilidades practicas para recordar los conocimientos
adquiridos durante el curso.

Actualmente, el diplomado es de gran importancia, ya que nos da un sentido
analitico de las cosas y nos ayuda a mejorar en algunos otros cursos de nuestra
carrera.



2. OBJETIVOS

2.1. Objetivo General

Realizar informe de la prueba de habilidades practicas del diplomado de cisco.

2.2. Objetivos Especificos

e Solucionar el ejercicio propuesto en la plataforma de cisco llamado prueba
de habilidades practicas

e Demostrar los conocimientos adquiridos durante el desarrollo del diplomado
de cisco

e Ejecutar conexiones basicas, acceso a la CLI y exploracion de ayuda
e Realizar configuraciones en las interfaces de administracion de los switches

e Establecer la configuracion de los nombres de host y las direcciones IP los
switches que utilizan el Sistema operativo Internetwork (I0S) de Cisco
mediante la interfaz de linea de comandos (CLI).

e Verificar la conectividad entre los dispositivos finales.

e Hacer recopilacion de informacion de la PDU

e Examinar el proceso de ARP en comunicaciones remotas

e Identificar las caracteristicas fisicas de los dispositivos de internetworking

e Verificar la configuracion predeterminada del router, configuracién inicial y
guardar archivos de ejecucién



3. PRUEBA DE HABILIDADES PRACTICAS DESCRIPCION DE ESCENARIOS
PROPUESTOS PARA LA PRUEBA DE HABILIDADES

3.1. Escenario 1

llustracién 1 Escenario 1

" i/ Server-PT
Laptop-PT  Laptop-PT PC31 Serverd

Laptop31 Laptop30

A A
PPCCFl’T Laptop-PT  Laptop-PT
Laptop0  Laptopl

Fuente: Elaboracion propia.



3.1.1. Tabla De Direccionamiento

El
administrador

ISP

R1

R2

R3

SW2

SW3

PC20
PC21
PC30
PC31
Laptop20
Laptop21

Tabla 1 Tabla direccionamiento

Interfaces

S0/0/0
Se0/0/0
Se0/1/0

Se0/1/1

Fa0/0,100
Fa0/0,200
Se0/0/0

Se0/0/1

Fa0/0

Se0/0/0

Se0/0/1

VLAN 100
VLAN 200
VLAN1

NIC
NIC
NIC
NIC
NIC
NIC

Direcciéon IP

200.123.211.1
200.123.211.2
10.0.0.1

10.0.0.5

192.168.20.1
192.168.21.1
10.0.0.2

10.0.0.9

192.168.30.1

2001:db8:130::9

C0:80F:301
10.0.0.6

10.0.0.10

N/D
N/D
N/D

DHCP
DHCP
DHCP
DHCP
DHCP
DHCP

10

Mascara de

subred

255.255.255.0
255.255.255.0

255.255.255.2
52

255.255.255.2
52

255.255.255.0
255.255.255.0

255.255.255.2
52

255.255.255.2
52

255.255.255.0
164

255.255.255.2
52

255.255.255.2
52

N/D
N/D
N/D

DHCP
DHCP
DHCP
DHCP
DHCP
DHCP

Gateway
predeterminado
N/D
N/D
N/D

N/D

N/D
N/D
N/D

N/D

N/D
N/D

N/D
N/D

N/D
N/D
N/D

DHCP
DHCP
DHCP
DHCP
DHCP
DHCP



Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP

Fuente: Elaboracion propia

3.1.2. Tabla De Asignacion De VLAN Y De Puertos

Tabla 2 Tabla de asignacién de VLAN y de puertos

Dispositiv VLA Nombre Interfaz
0 N
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las
interfaces

Fuente: Elaboracion propia

3.1.3. Tabla De Enlaces Troncales

Tabla 3 Tabla de enlaces

Dispositivo Interfaz Dispositivo
local local remoto
SW2 Fa0/2-3 100

Fuente: Elaboracién propia
3.1.4. Situacion

En esta actividad se demostrara y reforzara su capacidad para implementar
NAT, servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la
configuracion de direcciones IP, las VLAN, los enlaces troncales y las
subinterfaces. Todas las pruebas de alcance deben realizarse a través de ping
unicamente.
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3.1.5.

Descripcion De Las Actividades

SW1 VLAN vy las asignaciones de puertos de VLAN deben cumplir con la
tabla 1.

Los puertos de red que no se utilizan se deben deshabilitar.
La informacién de direccién IP R1, R2 y R3 debe cumplir con la tabla 1.

Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30y PC31
deben obtener informacién IPv4 del servidor DHCP.

R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4
publica. Asegurese de que todos los terminales pueden comunicarse
con Internet publica (haga ping a la direccion ISP) y la lista de acceso
estandar se llama INSIDE-DEVS.

R1 debe tener una ruta estatica predeterminada al ISP que se
configuro yque incluye esa ruta en el dominio RIPv2.

R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las
VLAN 100 y 200.

El ServidorO es solo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de
Laptop31, de PC30 y obligacion de configurados PC31 simultaneas
(dual-stack). Las direcciones se deben configurar mediante DHCP y
DHCPV6.

La interfaz FastEthernet 0/0 del R3 también deben tener direcciones
IPv4 e IPv6 configuradas (dual- stack).

R1, R2 y R3 intercambian informacion de routing mediante RIP versién 2.

R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

Verifique la conectividad. Todos los terminales deben poder hacer ping
entre si y a la direccién IP del ISP. Los terminales bajo el R3 deberian
poder hacer IPv6-ping entre ellos y el servidor.

12



3.1.6. Desarrollo Practica

SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla 1

Primer paso para el S2 segun la tabla 1 VIan100 Laptops vlan 200 Destops e
interfaz

SW2
e Sw2>
o Sw2>enable
o Sw2#configure terminal
e Sw2 (confing-vlan) #name LAPTOPS
e Sw2 (confing-vlan) #exit
e Sw2 (config) #vlan 200
e Sw2 (config-vlan) # name DESTOPS

e Sw2 (config-vlan) # exit
e Sw2 (config) # end
o SW2#wr

e Sw2#configure terminal

e Sw2 (config) # int range f0/2-3

e Sw2 (config-if-range) #sw

e Sw2 (config-if-range) #swicthport mode ac

e Sw2 (config-if-range) #swichtport mode access

e Sw2 (config-if-range) #swicthport Access vlan 100

e Sw2 (config-if-range) #int range f0/4-5

e Sw2 (config-if-range) #sw

o Sw2 (config-if-range) #switchport mode acc

o Sw2 (config-if-range) #switchport mode Access

e Sw2 (config-if-range) #switchport Access vlan 200

13



o Sw2 (config-if-range) # exit
e Sw2 (config) # end
o SW2#wr

Ahora Continuamos con el SW3
o Sw3>
e Sw3> enable
o Sw3# Configure terminal
e Sw3 (config) # vlan 1
e Sw3(config-vlan) # exit
o Sw3 (config-if-range)#sw
e Sw3 (config-if-range)#switchport mode acces

e Sw3 (config-if-range)#sw

e Sw3 (config-if-range)#switchport acc

e Sw3 (config-if-range)#switchport Access vlan 1
e SW3 (config-if-range)# exit

e Sw3 (config) #end

e SW3 # wr

Continuamos con el siguiente punto donde nos indica deshabilitar los puertos de red
gue no se usaran.

Los puertos de red que no se utilizan se deben deshabilitar

SW2

e Sw3 # configure terminal

eSw3 (config) # int range f0/6-24
e Sw3 (config-if-range) #shutdown
e Sw3 (config-if-range) # exit

e Sw3 (config) end

14



o SW3# wr

SW3

eSw3 # configure terminal

eSw3 (config) # int range f0/6-23
e Sw3 (config-if-range) #shutdown
eSw3 (config-if-range) # exit
eSw3 (config) end

o SW3# wr

Ahora definiremos los puertos troncales
SW2
o Sw2#

e Sw2 #Configure terminal

e Sw2 (config) #int fO/1

e Sw2 (config-if)#swichtport mode trunk
e Sw2(config-if) end

o Sw2#Hwr

o Sw3#

e Swa3 #Configure terminal

e Swa3 (config) #int fO/1

e Swa3 (config-if)#swichtport mode trunk
e Swa3(config-if)end

o  Sw3#Hwr

15



La informacién de direccion IP R1, R2 y R3 debe cumplir con latabla 1.
Aplicaremos el direccionamiento correcto segun lo indica nuestra tabla

R1>

R1>enable

R1#configure terminal

R1 (config) # int sO/0/0

R1 (config-if) # ip add

R1 (config-if) # ip address 200.123.211.2 255.255.255.0
R1 (config-if) # exit

R1 (config) # int s0/1/0

R1 (config-if) # ip add

R1 (config-if) # ip address 10.0.0.1 255.255.255.252
R1 (config-if) # exit

R1 (config) # int sO/1/1

R1 (config-if) # ip add

R1 (config-if) # ip address 10.0.0.5 255.255.255.252
R1 (config-if) # exit

R1 (config-if) # end

R1# wr

Ahora la configuracion del R2

R2>

R2>enable

R2#configure terminal

R2 (config) # int f0/0.100

R2 (config-subif) # encapsulation d

R2 (config-subif) # encapsulation dt1Q 100

R2 (config-subif) # ip add

R2 (config-subif) # ip address 192.168.20.1 255.255.255.0

16



e R2 (config-subif) # exit
e R2 (config) #

e R2 (config) # int f0/0.200
e R2 (config-subif) # encapsulation d

e R2 (config-subif) # encapsulation dt1Q 200

e R2 (config-subif) # ip add

e R2 (config-subif) # ip address 192.168.21.1 255.255.255.0
e R2 (config-subif) # exit

Configuracion de interfaz serial
e R2 (config) # int s0/0/0
e R2 (config-if) #ip ad
e R2 (config-if) # ip adress 10.0.0.2 255.255.255.252
e R2 (config-if) # exit

e R2 (config) # int s0/0/1

e R2 (config-if) #ip ad

e R2 (config-if) # ip adress 10.0.0.9 255.255.255.252
e R2 (config-if) # exit

e R2 (config) # end

o R2#wr

Ahora la configuracion del R3

e R3>

e R3>enable

e R3# configure terminal
e R3 (config) # int f0/0

e R3 (config-if) #ip add

17



e R3 (config-if) # ip address 192.168.30.1 255.255.255.0
e R3 (config-if) #exit

e R3 (config)#ipv6 u

e R3 (config)#ipv6 unicast-routing

e R3 (config) # int sO/0/0

e R3 (config-if) #ip address 10.0.0.6 255.255.255.252
e R3 (config-if)# exit

e R3 (config) # int s0/0/1

e R3 (config-if) #ip address 10.0.0.10 255.255.255.252
e R3 (config-if)# exit

e R3 (config) # end

o R3#wr

Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30y PC31 deben
obtener informacion IPv4 del servidor DHCP.

Para este paso dejaremos en todos los equipos (portétiles, escritorios y
servidores) configurada la opcion de DHCP de la siguiente manera.

e Click en cada equipo

e Click en la interfaz Desktop

e Click en IP configuration

e Dejaremos la Casilla de DHCP seleccionada

R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet publica
(haga ping a la direccién ISP) y la lista de acceso estandar se llama INSIDE-DEVS

R1 debe tener una ruta estéatica predeterminada al ISP que se configuré y
gue incluye esa ruta en el dominio RIPv2.

18



Para esta configuracion hacemos lo siguiente.

e R1>enable

e R1#configure terminal

e R1 (config) #int s0/1/1

e R1 (config-if) # ip nat inside
e R1 (config-if) # exit

e R1 (config) #int s0/1/0
e R1 (config-if) # ip nat inside
e R1 (config-if) # exit

e R1 (config) #int s0/0/0

e R1 (config-if) # ip outside

e R1 (config-if) # exit

e R1 (config) # ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128
netmask 255.255.255.0

e R1 (config) # access-list 1 permit 192.168.0.0 0.0.255.255

e R1 (config) # access-list 1 permit 10.0.0.0 0.0.255.255

e R1 (config) # ip nat inside source list 1 interface s0/0/0 overload

e R1 (config) # ip nat inside st

e R1 (config) # ip nat inside source static tcp 192.168.30.6 80 200.123.211.1
80

e R1 (config) # router rip

e R1 (config-router) # version 2

e R1 (config-router) # network 10.0.0.0
e R1 (config-router) # exit

e R1 (config) #end

o R1#wr

19



Evidenciamos con el comando show ip sta

llustracién 2 Comando Show ip sta

L - 0O X

Physical  Cenfig  CLI  Aftributes
|

|05 Command Line Interface

SLINE-5-CHANGED: Interface Seriall/l/0, changed state to up A
$LINE-5-CHANGED: Interface Seriall/l/l, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/l /1, changed
state to up

$LINEPROTO-5-UPDOWH: Line protocol on Interface S5eriald/l/0, changed
state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface S5eriald/0/0, changed
state to up

Rl

Rl=enable

Rl#show ip nat tr

Rl#show ip nat sta

Total translations: 0 (0 static, 0 dynamic, 0 extended)
futside Interfaces: SerialQ/0/0
Inside Interfaces: Seriall/1/0
Hits: 0 Misses: 0

Expired translations: 0

Dynamic mappings:

R1| v

Serial0/1/1

r

Cirl+F& to exit CLI focus Copy Paste

Fuente: Elaboracién propia.

R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

o R2>

e R2>enable

o R2#configure terminal

e R2(config) #ip dhcp excluded-address 10.0.0.2 10.0.09
o R2(config) #ip dhcp pool INSIDE-DEVS
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e R2(dhcp-config) #net

e R2(dhcp-config) #network 192.168.20.1 255.255.255.0
e R2(dhcp-config) #network 192.168.21.1 255.255.255.0
e R2(dhcp-config) #default-router 192.168.1.1

e R2(dhcp-config) #dns-server 0.0.0.0

e R2(dhcp-config) #exit

e R2(config) #

R2 debe, ademés de enrutamiento a otras partes de lared, ruta entre las VLAN
100y 200

e R2>

e R2>enable

e R2#configure terminal

e R2(config) #int vlan 100

e R2(config-if) # ip address 192.168.20.1 255.255.255.0
e R2(config-if) # exit

e R2(config) #int vlan 200

e R2(config-if) # ip address 192.168.21.1 255.255.255.0
e R2(config-if) # exit

e R2(config-if) # end

o R2#

o R2#wr

3.2. Escenario 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.
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llustracién 3 Escenario 2

VLAN Direccionamiento Nombre
Inte rnet 30 192.168.30.0/24 Administracién
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 imi

209.165.200. 230 209.165.200.224/29 Mantenimiento

172.31.21.0130

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3
192.168.99.2

Fuente: Elaboracién propia

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:
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OSPFv2 area 0
Tabla 4 OSPFv2 area 0

Configuration Item or Task Specification

Router ID R1 1.11.1
Router ID R2 5.5.55
Router ID R3 8.8.8.8

Configurar todas las interfaces LAN como

pasivas

Establecer el ancho de banda para enlaces 256 Kb/s

seriales en
Ajustar el costo en la métrica de S0/0 a 9500

Fuente: Elaboracién propia

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2
e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

4. En el Switch 3 deshabilitar DNS lookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
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7. Implement DHCP and NAT for IPv4
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estéticas.

Configurar DHCP pool para Name: ADMINISTRACION

VLAN 30 DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para Name: MERCADEO

VLAN 40 DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

10. Configurar NAT en R2 para permitir que los hosts puedan salir a internet

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir tréfico desde R1 o R3 hacia R2.

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a
Su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.
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3.2.1. Desarrollo Préactica

llustracion 4 Topologia de la red.

=

F‘ELPT
Internet PC
M Iam/

J-_J_;-* ?_.

Bogota . .

1541 Buenos Aires
R3
|
e VLANAD
VLAN30 PC-PT PCPAT
PC-A PC-C

Fuente: Elaboracién propia.

llustracién 5 Direccionamiento IP

VIAN Mrecclonamlento Nombre
a0 192,168.30,0/24 Administracian
A0 192,168.80.0/24 | Mercaden
200 192,168.200,0/24 |  Mantenimients

Fuente: Elaboracién propia.
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1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario.

3.2.2. Reseteo De Dispositivos

Se realiza el reseteo de los 3 Router y también de los switch.

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm]

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Router#reload

Proceed with reload? [confirm]

llustracion 6 Reseteo de dispositivos
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Would you like to enter the initial configuration dialog? [yes/ ~
nol - no

Press RETUERN to get started!

Routerrenakle

Routerferase startup—config

Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm]

[OE]

Erase of nvram: complete

%5Y5-7-NV_BLOCE_INIT: Initialized the geometry of nvram
Routerfreload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, RELERSE SOFTWRRE (fcl)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 ME - On-board = 512 ME, DIMMO = 0 ME
CISCOLS41/ES platform with 524222 Ebytes of main memory

Main memory is configured to €4/-1{0n-board/DIMMO) bit mode with
ECC disabled

Ctrl+F6 to exit CLI focus Copy Paste

[ Tep

Fuente: Elaboracion Propia
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3.2.3. Configuracion del Router 1

Router>enable

Router#conf term

Router(config)#hostname R1

R1(config)#int sO/0/0

R1(config-if)#description conection to R2
R1(config-if)#ip address 172.31.21.1 255.255.255.252
R1(config-if)#no shutdown

R1>enable

R1#conf term

R1(config)#int g0/0

R1(config-if)#description conection to S1
R1(config-if)#ip address 192.168.99.1 255.255.255.0
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#

llustracion 7 Configuracion del Router 1
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nol: no

l Press RETURN to get started!

| Routerrenable

Routergconf term

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname R1

Rl {config) #int s0/0/0

Bl (config-if) #description conection to R2

Rl (config-if) #ip address 172.31.21.1 255.255.255.255

Bad mask /322 for address 172.31.21.1

Rl (config-if) $ip address 172.31.21.1 255.255.255.252

Rl (config-if) #no shutdown

%LINE-5-CHENGED: Interface Seriald/0/0, changed state to down

Bl (config-if) #exit

Rl {config) $int s0/0/0

Rl {config-if) #clock rate 128000

Bl (config-if) exitc

Bl (config)# w

Ctrl+F6 to exit CLI focus Copy Paste

[ 1op

Fuente, Elaboracion, prop_ia_
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3.2.4. Configuracion del Router 2

Router>enable

Router#conf term

Router(config)#hostname R2

R2(config)#int s0/0/1

R2(config-if)#Description conection to R1
R2(config-if)#ip address 172.31.21.2 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#int s0/0/0

R2(config-if)#Description conection to R3
R2(config-if)#ip address 172.31.23.2 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#int g0/0

R2(config-if)#Description conection to Internet
R2(config-if)#ip address 209.165.200.225 255.255.255.248
R2(config-if)#no shutdown

R2>enable

R2#conf term

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#interface loopback 0

R2(config-if)#

%LINK-5-CHANGED: Interface LoopbackO, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO,
changed state to up

R2(config-if)#description Web Service

R2(config-if)#ip address 10.10.10.10 255.255.255.255
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llustracion 8 Configuracion del Router 2

¥ Rz — | = i

|
Physical Config CLI Attributes !

105 Command Line Interface

| Router>enakle

Routergconf term

Enter configuration commands, one per line. End with CHNTLAZ.
Router (config) #hostname R2

R2 (config) #int s0/0/1

R2 (config-if) §Description conection to R1

R2 (config-if) #ip address 172.31.21.2 255.255.255.252

| R2 (config-if) #no shutdown

| RZ (config—if) §
| SLINK-S—CHANGED: Interface Seriald 071, changed state te up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface Serialdys0s1,
changed state to up

R2Z {config—if) #int s0/0/0
RZ (config—if) §Description conection to R3
RZ {config-if) #ip address 172.21.223.2 255.255.255.253Z

RZ (config-if) #no shutdown

SLINE-5-CHRMGED: Interface Serialld/0/0, changed state to down
RZ2 (config-if) §int gls0

RZ {config—if) §lescription conection to Internet

RZ {config—if) #ip address Z205.1€5.200.225 255.255.255.245

R2 {config—if) #no shutdown

RZ (config-if) &
SLINE-5—-CHANGEED: Interface GigabitEthermnetl/0, changed state to

Ctrl+F6 to exit CLI focus Copy Paste

| [ Top

Fuente, Elaboracion, Propia

3.2.5. Configuracion del Router 3

Router>enable

Router#conf term

Router(config)#hostname R3

R3(config)#int s0/0/1

R3(config-if)#Description conection to R2

R3(config-if)#ip address 172.31.23.1 255.255.255.252
R3(config-if)#no shutdown

R3(config-if)#interface loopback 4

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback4, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4,
changed state to up

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#interface loopback 5
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R3(config-if)#

%LINK-5-CHANGED: Interface Loopback5, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5,
changed state to up

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#interface loopback 6

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback6, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6,
changed state to up

ip address 192.168.6.1 255.255.255.0

R3(config-if)#exit

R3(config)#

llustracion 9 Configuracion del Router 3
Lt o - [} b
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Router>enable s
Routergconf term

Enter configuration commands, one per line. End with CNTL/Z.

Router (config) ghostname R3

R3{config) #int s0/0/1

R3{config-if) $§Description conection to RZ

R3{config-if)#ip address 172.31.23.1 255.255.255.252

R3 (config-if) #no shutdown

R3(config-if)g
SLINE-S-CHRNGED: Interface Seriallys0/1, changed state to up

%LINEFPROTO-5-UPDOWN : Line protocol on Interface Serialdsof1,
changed state to up

B2 (config-if)finterface loopback 4

R2{config-if)$
SLINE-5-CHRNGED: Interface Loopback4, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopback4,
changed state to up

R3 (config-if) #interface loopback 5

R3(config-if)g
SLINE-S-CHRNGED: Interface LoopbackS, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacks,
changed state to up

B2 ({config-if)finterface loopback €

R3(config-if)g
%LINE-5-CHRNGED: Interface Loopbacké, changed state to up

%LINEFROTO-5-UPDOWN: Line protocol on Interface Loopbacke,

changed state to up

B2 ({config-if)fexit

B2 (config) § W

Ctrl+F6 to exit CLI focus Copy Paste

[JTop

Fuente: Elaboracién propia
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3.2.6. Configuracion del PCAy PCC

llustracion 10 Configuracion del PC-C

¥ pcc — ] b4

Physical Config  Desktop Programming  Attributes

[P Configuration

IP Configuration

O pHCcP @ static

P Address [192.168.23.3 |
Subnet Mask [255.255.256.0 |
Default Gateway [0.0.0.0 |
DNS Server [0.0.0.0 |

IPv6 Configuration

() DHCP () Auto Config (@) Static

IPv6 Address | | f |

Link Local Address | FEB0::206: 2AFF:FE73:E0CB

IPv6 Gateway |

IPv6 DNS Server |

O 1op

Fuente: Elaboracién propia.

llustracion 11 Configuracion del PC-A

¥ pca - m} b4

Physical Config Desktop Programming Attributes

IP Configuration

() DHCP (®) Static

IP Address [192.158.99.2 |
Subnet Mask |255.255.255.0 |
Default Gateway [0.0.0.0 |
DNS Server [0.0.0.0 |

IPv6 Configuration
) DHCP O Auto Config (@) Static

IPvE Address | | |

Link Local Address |FESD::ZDI:42FF:FEBZ:8C23

|
|
IPv6 Gateway | |
|

IPv6 DNS Server |

O7op

Fuente: Elaboracion propia
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2.

3.

Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:

Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

Sl1>enable

Sl#conf term

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#vlan 30
S1(config-vlan)#name Administracion
S1(config-vlan)#Vlan 40
S1(config-vlan)#name Mercadeo
S1(config-vlan)#Vlan 200
S1(config-vlan)#name Mantenimiento
S1(config-vlan)#exit

S1(config)#

S1(config)#int vlan 200

S1(config-if)#

%LINK-5-CHANGED: Interface VIan200, changed state to up
S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

S1(config-if)#exit

Sl#conf term

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#ip default-gateway 192.168.99.1
S1(config)#int f0/3

S1(config-if)y#switchport mode trunk

S1(config-if)#

S1(config-if)y#switchport trunk native vlan 1
S1(config-if)#int fO/1

S1(config-if)y#switchport mode trunk

S1(config-if)#

S1(config-if)y#switchport trunk native vlan 1
S1(config-if)#int f0/24

S1(config-if)y#switchport mode trunk

S1(config-if)#

S1(config-if)y#switchport trunk native vlan 1
S1(config-if)#int fO/1

S1(config-if)#switchport access vlan 30
S1(config-if)#int range fa0/2,fa0/4-

S1(config-if)#int range fa0/2,fa0/4-23, g0/1-2
S1(config-if-range)#Shutdown
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llustracion 12 Configuracion Sl
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SLIMNE-5-CHANCED: Interface FastEthernetd/24, changed state to up
SLINEPROTO-S5-UFDOWN : Linme protocol on Interface FastEthernet0/24,
changed state to up
Sl=enable|
Slgwvlan 30
% Invalid input detected at "~' marker.
Slgconf term
Enter configuration commands, one per line. End with CNTL/Z.
Sliconfig)d#vlan 30
Sliconfig-wvlan) fname Administracion
51 (config-wlan) §Vlan 40
Sl (config-wvlan) #name Mercadeo
Sliconfig-wvlan)§Vlan 200
Sliconfig-vlan) $name Mantenimiento
51 (config-wlan) gexit
Sl (configl$ ha
Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Fuente: Elaboracién propia

3.2.7. Configuracion del S3

S3>enable

S3#conf term

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#vlan 31

S3(config-vlan)#name exit

S3(config-vlan)#exit

S3(config)#vlan 30

S3(config-vlan)#name Administracion

S3(config-vlan)#vlan 40

S3(config-vlan)#name Mercadeo

S3(config-vlan)#vlan 200

S3(config-vlan)#name Mantenimiento

S3(config-vlan)#exit

S3(config)#

S3(config)#vlan 30

S3(config-vlan)#exit

S3(config)#int vlan 200

S3(config-if)#

%LINK-5-CHANGED: Interface VIan200, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface
VIan200, changed state to up

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
S3(config)#int f0/3

S3(config-if)#switchport mode trunk
S3(config-if)y#switchport trunk native vlan 1
S3(config-if)#int fO/1

S3(config-if)#switchport access vlan 40
S3(config-if)#int range f0/2, f0/4-24, g0/1-2
S3(config-if-range)#shutdown

3.2.8. Configuracion Del R1

R1>enable

R1#conf term

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int g0/0.30

R1(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0.30, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0.30, changed state to up

R1(config-subif)#encapsulation dotlq 30
R1(config-subif)#ip address 192.168.30.1 255.255.255.0
R1(config-subif)#description administracion LAN
R1(config-subif)#int g0/0.40

R1(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0.40,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0.40, changed state to up

R1(config-subif)#encapsulation dotlq 40

R1(config-subif)#ip address 192.168.40.1 255.255.255.0
R1(config-subif)#description Mercadeo LAN
R1(config-subif)#int g0/0.200

R1(config-subif)#

%LINK-5-CHANGED: Interface  GigabitEthernet0/0.200,
changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0.200, changed state to up

R1(config-subif)#encapsulation dotlq 200
R1(config-subif)#ip address 192.168.200.1 255.255.255.0

R1(config-subif)#description Mantenimiento LAN

R1(config-subif)#int g0/0
R1(config-if)#no shutdown
R1(config-if)#

En el Switch 3 deshabilitar DNS lookup

S3>enable
S3#conf term

Enter configuration commands, one per line. End with CNTL/Z.

S3(config)#no ip domain-lookup
S3(config)#exit
S3#

llustracion 13 Configuracion Del S3
I o -
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S3renable
S3gconf term

53{config)#no ip domain-lockup

% Inmvalid input detected at "~' marker.

53 (config)#no ip domain-lookup

53 (config) #exit

53¢

%5YS-5-CONFIG_I: Configured from console by console

Enter configuration commands, one per line. End with CHTL/Z.

Cirl+F6 to exit CLI focus Copy

O Top

Fuente, Elaboracion propia.
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CONCLUSIONES

Se puedo lograr la comprobacién de la conectividad de los equipos y
encontrar los datos faltantes. También se logré la implementacién de las
claves de seguridad y la encriptacion de las mismas.

Pudimos identificar el entorno de linea de comando (CLI), incluyendo el
ingreso por el modo EXEC de uno de los switch, el cual nos permitié conocer
comandos para el ingreso a los modos de configuracion tanto global como
privilegiado, asi mismo la configuracion de comandos como lo es Clock
(hora).

Pudimos conocer como el trafico de un paquete es transmitido de un servidor
web a un cliente, asi mismo como este paquete se transporta por cada una
de las capas de modelo osi, donde se puede verificar los puertos utilizados,
direcciones IP, mac de cada uno y los diferentes acciones que estos realizan.

Pudimos identificar mediante la ejecucion url en un web browser como se
realiza el proceso de envio y solicitud de paquetes ARP, DNS, HTTP y TCP
los cuales viajan a través de los diferentes equipos activos que se encuentran
en la red para asi desplegarnos en la ventana de un explorador la informacion
solicitada.
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