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LISTA DE ABREVIATURAS

ARP: siglas en inglés de Address Resolution Protocol (Protocolo de resolucion

de direcciones)

DHCP: sigla en inglés de Dynamic Host Configuration Protocol - Protocolo de

configuracion dindmica de host)

DNS: Domain Name System o DNS (Sistema de Nombres de Dominio)

EIGRP: Enhanced Interior Gateway Routing Protocol (Protocolo de
Enrutamiento de Gateway Interior Mejorado)

IOS: siglas de Internetwork Operating System, (Sistema Operativo de
Interconexion de Redes)

IP: Internet Protocol (en espafiol Protocolo de Internet)

MAC: siglas en inglés de Media Access Control o control de acceso al medio

NAT: Network Address Translation - Traduccion de Direccion de Red

NVRAM: Non-volatile random access memory (memoria de acceso aleatorio

no volatil)

OSPF: Open Shortest Path First o Primero la Ruta Libre mas Corta

RIP: son las siglas de Routing Information Protocol (Protocolo de

encaminamiento de informacion)

SNR: en inglés Signal to noise ratio, (relacion sefal/ruido)

TCP: Transmission Control Protocol (en espafiol Protocolo de Control de
Transmision

VLSM: variable length subnet mask (mascaras de subred de tamafio variable)
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GLOSARIO

+ Atenuacion: es la pérdida de potencia sufrida por la misma al transitar por
cualquier medio de transmision.

4 Broadcast, difusibnen  espafol, es un modo de  transmision
de informacion donde un nodo emisor envia informacion a una multitud de
nodos receptores de manera simultanea, sin necesidad de reproducir la misma

transmisién nodo por nodo.

& Cisco Systemses una  empresa multinacional con sede en San
José (California, Estados Unidos), principalmente dedicada a la fabricacion,
venta, mantenimiento y consultoria de equipos de telecomunicaciones tales

como:

Dispositivos de conexién para redes informaticas: routers (enrutadores,
encaminadores 0 ruteadores), switches (conmutadores)
y hubs (concentradores);

Dispositivos de seguridad como Cortafuegosy Concentradores para VPN;
Productos de telefonia IP como teléfonosy el CallManager (una PBX IP);
Software de gestiéon de red como CiscoW orks, y

Equipos para redes de area de almacenamiento.

4 Comando es una instruccién u orden que el usuario proporciona a un sistema
informético, desde la linea de comandos (como una shell) o desde una llamada
de programacion. Puede ser interno (contenido en el propio intérprete) o

externo (contenido en un archivo ejecutable)

+ Configuracionconjunto de datos que determina el valor de
algunas variables de un programa o de un sistema Operativo, estas opciones
generalmente son cargadas en su inicio y en algunos casos se debera reiniciar

para poder ver los cambios, ya que el programa no podra cargarlos mientras se



Universidad Naciona
Abierta y a Distanciz

Esté ejecutando, si la configuracion aun no ha sido definida por el usuario
(Personalizada), el programa o sistema cargara la configuracion por defecto

(Predeterminada).

+ DHCP es un protocolo de red que permite a los clientes de una red IP obtener
sus parametros de configuracion automaticamente. Se trata de un protocolo de
tipo cliente/servidor en el que generalmente un servidor posee una lista de
direcciones IP dinamicas y las va asignando a los clientes conforme éstas van
estando libres, sabiendo en todo momento quién ha estado en posesion de esa

IP, cuéanto tiempo la ha tenido y a quién se la ha asignado después.

+ Direccion légica es una direccidbn que enmascara 0 abstrae una direccion

Fisica.

& Direccion IP publica es un nimero que identifica de manera Iogica y jerarquica
a una interfaz de un dispositivo (habitualmente un ordenador) dentro de una

red, en este caso el nUmero identifica tu punto de enlace con internet.

+ Direccién MAC es un identificador de 48 bits (6 bloques hexadecimales) que
corresponde de forma Unica a una ethernet de red. Se conoce también como la
direccién fisica en cuanto a identificar dispositivos de red. Es individual, cada
dispositivo tiene su propia direccion MAC determinada y configurada por
el IEEE (los ultimos 24 bits) y el fabricante (los primeros 24 bits) utilizando
el OUL.

+ Direccion privada o red privada es una red que usa el espacio de direcciones
IP especificadas en el documento RFC 1918. A los terminales puede
asignarsele direcciones de este espacio de direcciones cuando se requiera que
ellas deban comunicarse con otras terminales dentro de la red interna (una que

no sea parte de Internet) pero no con Internet directamente.
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L DNS es un sistema de nomenclatura jerarquica para computadoras, servicios o
cualquier recurso conectado a Internet o a una red privada. Este sistema asocia
informacién variada con nombres de dominios asignado a cada uno de los
participantes. Su funcibn mas importante, es traducir (resolver) nombres
inteligibles para los humanos en identificadores binarios asociados con los
equipos conectados a la red, esto con el proposito de poder localizar y

direccionar estos equipos mundialmente.

4+ Emisor es aquel objeto que codifica el mensajey lo transmite por medio de

un canal o medio hasta un receptor, perceptor y/u observador.

« Encaminamiento (o enrutamiento, ruteo) es la funcién de buscar un camino
entre todos los posibles en una red de paguetes cuyas topologias poseen una
gran conectividad. Dado que se trata de encontrar la mejor ruta posible, lo
primero ser& definir qué se entiende por mejor ruta y en consecuencia cual es

la métrica que se debe utilizar para medirla.

+ Gateway (puerta de enlace) es un dispositivo, con frecuencia un ordenador,
que permite interconectar redes con protocolosy arquitecturas diferentes a
todos los niveles de comunicacion. Su propoésito es traducir la informacién del

protocolo utilizado en una red al protocolo usado en la red de destino.

+ Mascara de subred consiste en identificar la parte de la red, de la subred y del
host de una direccién IP. Las mascaras de subred sirven para dividir la red y
separar una red grande o sumamente grande en segmentos o subredes, mas

pequefias eficientes y manejables.

£ Mensaje: como la informacién que el emisor envia al receptora través de
un canal determinado o medio de comunicacion (como el habla, la escritura,

etc.)



+ Modos de direccionamientoson las diferentes maneras de especificar
en informética un operando dentro de una instruccion (lenguaje ensamblador).
Cémo se especifican e interpretan las direcciones de memoria segun las

instrucciones.

+ Modo de direccionamiento especifica la forma de calcular la direccion de
memoria efectiva de un operando mediante el uso de la informacién contenida en
registros y / o constantes, contenida dentro de una instruccion de la maquina o

en otra parte.

+ NVRAM es el nombre general que se utiliza para describir cualquier tipo de
memoria de acceso aleatorio, que no pierde su informacion cuando se
apaga. Esto esta en contraste con las formas mas comunes de la memoria de
acceso aleatorio hoy, DRAMy SRAM, que ambos requieren de energia

Continva a fin de mantener sus datos.

4+ Packet Traceres la herramienta de aprendizaje y simulacion de redes
interactiva para los instructores y alumnos de Cisco CCNA. Esta herramienta
les permite a los usuarios crear topologias de red, configurar dispositivos,

Insertar paquetes y simular una red con multiples representaciones visuales.

+ Protocolo de Internet o IP es un protocolo no orientado a conexién usado
tanto por el origen como por el destino para la comunicacion de datos a traves
de una red de paquetes conmutados no fiable de mejor entrega posible sin

garantias.

+ Puerto serie o puerto serial es unainterfazde comunicaciones de datos
digitales, frecuentemente utilizado por computadoras y periféricos, donde la
informacién es transmitida bit a bit enviando un solo bit a la vez, en contraste

con el puerto paralelo que envia varios bits simultaneamente. La comparacion



entre la transmision en serie y en paralelo se puede explicar usando una

analogia con las carreteras.

+ Receptor es una persona o un equipo que recibe una sefial, codigo o

mensaje emitido por un transmisor 0 emisor.

# Switch o conmutador es un dispositivo digital de Ilégica de
interconexion de redes de computadores que opera en la capa 2 (nivel de
enlace de datos) del modelo OSI. Su funcién es interconectar dos o mas
segmentos de red, de manera similar a los puentes (bridges), pasando

datos de un segmento a otro de acuerdo con la direccion MAC de destino

de las tramas en la red.

& Terminal, conocida también como consola o shell (en inglés
"cascara", refiriéndose a la carcasa que contiene un intérprete de
comandos, no confundir con su homénimo virtual que actia bajo las
especificaciones estandar) es un dispositivo electrénico o electromecanico
de hardware, usado para introducir o mostrar datos de un computadora o

de un sistema de computacion.

£ VLSM: Es el resultado del proceso por el cual se divide una red o

subred en subredes mas pequefias cuyas mascaras son diferentes segun

se adaptan a las necesidades de hosts por subred.
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INTRODUCCION

El desarrollo practico de las redes de area local (LAN), influyo mucho en la forma
de operar los sistemas de informacion, es decir los soportes vitales de las
empresas, trazando asi un futuro interesante en el campo de las
telecomunicaciones engeneral, teniendo en cuenta que anteriormente se
utilizaban solo las redes para compartir recursos de las computadoras conectadas
entre si, hoy dia las redes son medios de comunicaciones internacionales que a
través de los cuales se intercambian grandes volimenes de datos, a velocidades
de trafico supremamente rapido.

En la actualidad, las redes de telecomunicaciones son un eje fundamental en
nuestra sociedad. Ya es de uso diario el internet, la telefonia IP y otros servicios
basados en interconexion de dispositivos que facilitan muchas de las actividades
gue los seres humanos desarrollamos cotidianamente. Un buen disefio, y uso de
equipos adecuados, asi como la escogencia de protocolos de red que se adapten
a nuestras necesidades son pilares para el buen funcionamiento y uso de la
misma.

Es de anotar que gracias a la tecnologia inalambrica actual, es posible solucionar
de una manera muy facil y nos va a permitir disponer de los ordenadores en la
situacion que queramos para mejorar y agilizar la comunicacién de una empresa o
uso personal.

El manejo de las redes ofrecen indudables beneficios a los usuarios, ya que
combina al mismo tiempo conexion y movilidad, pero al instalar una red
inalambrica deben adoptarse ciertas medidas para disminuir los riesgos seguridad,
este es el momento de implementar contrasefia que nos permita tener mas
tranquilidad en el manejo de la informacion.

En el trascurso del desarrollo de la Monografia se manejaron las configuraciones
de las diferentes estaciones con sus respectivos PC, Switch y Routers, donde se
podran mostrar todas las IP seriales, las mascaras de subred, direccion broadcast,
que se utilizaron para completar el enrutamiento de los mensajes que se envian,
ademas se trabajaron los protocolo y aplicaciones de enrutamiento RIPv2, OSPF,
EIGRP, VLSM.

Con este trabajo final damos por terminado el curso de profundizacion Cisco
compuesto por los Modulos CCNA 1y CCNA 2



1. JUSTIFICACION

Con el desarrollo de esta monografia se desea mostrar como el uso de las redes
de telecomunicaciones son un eje fundamental en nuestra sociedad y como se ha
convertido en una herramienta indispensable para la misma, es por eso que
mediante el simulador del Packet Tracer queremos demostrar como montar redes
para diferentes ambitos permitiéndonos el ahorro de dinero en su construccion y
mantenimiento, y a la vez utilizando las configuraciones y protocolos necesarios
para que funcionen adecuadamente.

Las redes se han convertido en sistemas autbnomos, es por eso que con ayuda
del Packet Tracer podemos poner en marcha la construccion de redes de
computadoras, sin la necesidad de tener dispositivos de hardware o software.

Entre los protocolos mas utilizados tendremos el protocolo OSPF (Open Shortest
Path First) que es un protocolo de enrutamiento jerarquico de pasarela interior, el
Protocolo RIP son las siglas de Routing Information Protocol (Protocolo de
encaminamiento de informacion). Es un protocolo de puerta de enlace interna
o IGP (Internal Gateway Protocol) utilizado por los Router (enrutadores), aungue
también pueden actuar en equipos, para intercambiar informacién acerca de redes
IP, el EIGRP es un protocolo de encaminamiento hibrido, que ofrece lo mejor de
los algoritmos de vector de distancias y del estado de enlace, entre otros y utilizan
el ancho de banda de los enlaces como base de la métrica. Soporta VLSM y
CIDR. Brinda multiples opciones de configuracién lo que permite adaptarlo a
requerimientos muy especificos.



2. OBJETIVOS

2.1 Generales

* Disefiar e implementar una red que cumpla con los estandares
internacionales y cubra las necesidades del cliente en temas de
seguridad, confiabilidad y escalabilidad de las diferentes sedes como
Bogot4, Bucaramanga y Pasto.

& Disefar y mejorar la topologia de red de la empresa Chalver que
posee varias sucursales en diferentes ciudades del pais y que desea
modernizar el manejo de la red de datos que actualmente tiene.

2.2 Especificos

4 Disefiar el esquema de comunicacion para la red W AN.

4 |dentificar el direccionamiento de cada LAN.

& Utilizar comandos basicos.

& Incorporar dispositivos 10S.

+ Poner en practica los protocolos y aplicaciones de enrutamiento
4+ Realizar la practica en el simulador Packet Tracer.

+ Analizar los conceptos de Enrutamiento y Direccionamientos en las redes.



3. ACTIVIDAD CASO DE ESTUDIO|
3. 1. CASO DE ESTUDIO: CCNA 1 EXPLORATION

Escenario

La UNAD tiene tres sedes: Bogota, Bucaramanga y Pasto. Para ello es necesario
configurar 3 Routers, (1 en cada sede), a la cual se encuentran conectados
Switches de acuerdo a la siguiente distribucion:

Bogota: Switchl: Ingenieria, Switch2: RyC

Pasto: Switchl: S Pasto

Bucaramanga: Switch1: Biblioteca. Switch2: Administracion

El Router de Bogoté serd quien maneje la sincronizacién (adicionar clock rate)
La cantidad de host requeridos por cada una de las LAN es la siguiente:
Bogota: 10

Bucaramanga: 15

Pasto: 5

Se desea establecer cada uno de los siguientes criterios:
Disefar el esquema de la anterior descripcion

Protocolo de enrutamiento: RIP Version 2

Todos los puertos seriales 0 (S0) son terminales DCE

Todos los puertos seriales 0 (S1) son terminales DTE

a) Definir la tabla de direcciones IP indicando por cada subred los siguientes
elementos por cada LAN:

. Direccion de Red

. Direccion IP de Gateway

. Direccion IP del Primer PC

. Direccion IP del altimo PC

. Direccion de Broadcast

. Mascara de Subred

OO WNPE

b) Por cada conexion serial

1. Direccion de Red

2. Direccién IP Serial O (Indicar a qué Router pertenece)
3. Direccién IP Serial 1 (Indicar a qué Router pertenece)
4. Direccion de Broadcast

5. Méascara de Subred

c) En cada Router configurar:
1. Nombre del Router (Hostname)
2. Direcciones IP de las Interfaces a utilizar



Por cada interface utilizada, hacer uso del comando DESCRIPTION con el
fin de indicar la funcibn que cumple cada interface. Ej. Interfaz de
conexién con la red LAN Mercadeo.

Establecer contrasefias para: CON 0, VTY, ENABLE SECRET. Todas
con el

Password:

CISCO

Protocolo de enrutamiento a utilizar: RIP
Version 2

Se debe realizar la configuracién de la misma mediante el uso de Packet
Tracer, los Routers deben ser de referencia 1841 y los Switches 2950. Por
cada subred se deben dibujar solamente dos Host

identificados con las direcciones IP
correspondientes al primer y ultimo PC acorde con la cantidad de equipos
establecidos por subred.

El trabajo debe incluir toda la documentacién correspondiente al disefio,
copiar las configuraciones finales de cada Router mediante el uso del
comando Show Runningconfig, archivo de simulacion en
Packet Tracer y verificacion de funcionamiento de la red mediante
el uso de comandos: Ping y Traceroute.
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a) Definir la tabla de direcciones IP indicando por cada subred los
siguientes elementos por cada LAN:

RED LAN Cantde Host Red determinada
Bucaramanga Admén 15 190.168.2.1
Bucaramanga Biblioteca 15 190.168.2.32
Bogota Ingenieria 10 190.168.2.64
Bogota RyC 10 190.168.2.80
Pasto SPasto 5 190.168.2.96

Tabla 1 Redes
LAN GATEWAY

Bucaramanga Admoén 192.168.2.1

Bucaramanga Biblioteca 192.168.2.33

Bogota Ingenieria 192.168.2.78

Bogota RyC 192.168.2.94

Pasto SPasto 192.168.2.102

— Tabla2-tan-Gateway————————

LAN IP PRIMER PC
0  Bucaramanga Admon 192.168.2.2
2  BucaramangaBiblioteca 192.168.2.34
4  Bogota Ingenieria 192.168.2.65
6 Bogota RyC 192.168.2.93
8  Pasto SPasto 192.168.2.97

—— Tabla-3-LaniR-PrimerPC—

LAN IP ULTIMO PC
1  Bucaramanga Admén 192.168.2.29
3  BucaramangaBiblioteca @ 192.168.2.61
5  Bogota Ingenieria 192.168.2.77
7  Bogota RyC 192.168.2.81
9 Pasto SPasto 192.168.2.101

—  Tabla4lantPUlimePC —




CL
El ®e

Universidad Naciona
Abierta y a Distanciz

LAN MASCARA DE SUBRED
Bucaramanga Admén  255.255.255.224
Bucaramanga Biblioteca = 255.255.255.224

Bogota Ingenieria ' 255.255.255.240
Bogota RyC ' 255.255.255.240
Pasto SPasto ' 255.255.255.248

— Tabla5tlanMascarade Subred——

b) Por cada conexién serial.

DIRECCION IP SERIAL 0/0/0
Bucaramanga 192.168.0.2
Bogota 192.168.0.1

bla.6.Di - : Lo/o/c

DIRECCION IP SERIAL 0/0/1
Bogota 192.168.0.5
Pasto 192.168.0.6

N : - ol 0/0/

DIRECCION BROADCAST
1 Bucaramanga Admon 192.168.2.31
3  Bucaramanga Biblioteca 192.168.2.63
5 Bogoté Ingenieria 192.168.2.79
7 Bogotad RyC 192.168.2.83
9 Pasto SPasto 192.168.2.103

— Tabla 8 DireccionBroadecast—————

c) En cada Router configurar:

Direcciones IP de las Interfaces a utilizar
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de las Interfaces a utilizar

U et RG ol
llustracion 2 Direcciones IP
Establecer contraseiias para: CON O, VTY, ENABLE SECRET. Todas con

el Password: CISCO.
Bogota

ORI

blecer Contrasefia Cisco (Bogotd)

llustracion 3 Esta

Pasto
D - 7T o PRI
O e p—r—

AenShimr e Db

llustracién 4 Establecer Contrasefia Cisco (Pasto)

Protocolo de enrutamiento a utilizar: RIP Version 2
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Comando show running-config
B/manga

RN e

show un-onfig

Comando Ping

PCO-PC1

Dy B~ 70T o QDL
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llustracion 7 Comando Ping Pc 0 - Pc 1

COMANDO TRACEROUTE: tracert
PC3-PC6, PC

T o G BDERLL

llustracion 8 COMANDO TRACEROUTE PC 3 PC6, PC7

RUNNING-CONFIG DE LOS ROUTERS
ROUTER BOGOTA

R e R T T e e Y T g = et~ =
{0 Carn Pt T DAew TR TGS - s o Foa = = l

llustracién 9 RUNNING-CONFIG Bogota
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llustracion 10 RUNNING-CONFIG Bucaramanga

ROUTER BUCARAMANGA
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Fire Lo Sivias  Smmes  Gosiecber
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4. ACTIVIDAD CASO DE ESTUDIO I

4.1. CASO DE ESTUDIO: CCNA 2 EXPLORATION

TALLER

ECENARIO
Una empresa con varias sucursales en diferentes ciudades del pais desea
modernizar el manejo de la red de datos que actualmente tiene y se describe
a continuacion:

Nombre empresa: CHALVER
Objeto social: Empresa dedicada a la exportacion e importacién de equipos
de computo.

Sedes:
Principal

+ Pasto
Sucursales
Bogota
Medellin
Pereira
Cali
Cartagena
Ibagué
Cucuta
Bucaramanga
Barranquilla
Villavicencio

FrEFrREFEEF

Descripcion Sede Principal:
Se cuenta con un edificio que tiene 3 pisos, en el primero estan los cuartos
de equipos que permiten la conexion con todo el pais, alli se tiene:
+ 3 Enrutadores CISCO principales, uno para el enlace nacional,
otro para la administracion de la red interna en los pisos 1y 2 y
otro para el tercer piso.
+« 3 Switches Catalyst CISCO, uno para cada piso del edificio
con soporte de 24 equipos cada uno, actualmente se esta al 95%
de la capacidad.
+ Un canal dedicado con tecnologia ATM que se ha contratado con
ISP nacional de capacidad de 2048 Kbps.

12



+ El direccionamiento a nivel local es clase C. Se cuenta con 70 equipos
en tres pisos, se tiene las oficinas de Sistemas (15 equipos, primer
piso), Gerencia (5 Equipos, primer piso), Ventas (30 equipos,
segundo piso), Importaciones (10 Equipos, tercer piso), Mercadeo (5
Equipos, tercer piso) y Contabilidad (5 Equipos, tercer piso).

+ El direccionamiento a nivel nacional es Clase A privada, se tiene un IP
publica al ISP para el servicio de Internet la cual es: 200.21.85.93
Mascara: 255.255.240.0.

+ Actualmente el Enrutamiento se hace con RIP versién 1, tanto
para la parte local como para la parte nacional.

Descripcion de sucursales:
Cada sucursal se compone de oficinas arrendadas en un piso de un edificio y
compone de los siguientes elementos:
4+ Dos Routers por sucursal: Uno para el enlace nacional y otro
para la administracion de la red interna.
+ Un Switch Catalyst para 24 equipos, actualmente se utilizan
20 puertos
+ Los 20 equipos se utilizan asi: 10 para ventas, 5 para sistemas, 2
para importaciones y 3 para contabilidad.
+ Un canal dedicado con tecnologia ATM para conectarse a la
sede principal de 512Kbps.
+« El direccionamiento a nivel local es Clase C privado y a
nivel nacional B como se habia dicho en la descripcion
de la sede principal.
+ El enrutamiento también es RIP.

ACTIVIDADES A DESARROLLAR:

1. Realizar el disefio de la sede principal y sucursales con las
especificaciones actuales, un archivo PKT para la sede principal y para
una sucursal.

2. Realizar un disefio a nivel de Routers y Switch para todo el pais con
Packet Tracert.

3. Aplicar el direccionamiento especificado en el disefio del punto anterior.

4. Aplicar el enrutamiento actual en el disefio del punto 2.

5. Cambiar las especificaciones de direccionamiento y enrutamiento
segun las siguientes condiciones:

+ Aplicar VLSM en la sede principal y sucursales

+ Aplicar VLSM para la conexion nacional

+ Aplicar Enrutamiento OSPF en la conexion Nacional

+ Aplicar Enrutamiento EIGRP para la conexion interna en la sede principal
+ Aplicar Enrutamiento RIPv2 para todas las sucursales

13



4+ Permitir el accesoa la IP Publica para: Pasto, Barranquilla, Bogot4,
Medellin y Bucaramanga.

4.2 SOLUCION ACTIVIDAD

O =2 -0 = Documentol - Microsoft Word =X
)

Inicio Insertar |Diseﬁodepa’gma | Referencias Correspondencia Revisar Vista @

u5 Orientacién ~ »,_, Saltos ~ ,_] Marca de agua ~ | Aplicar sangria Espa(iadm -‘J_,Traer al frente I Alinear -

3 = 7 S

* Packet Tracer 5.0 by Cisco Systems, Inc. - C:\DOCUME- 1XTELEME-1\CONFIG- 1\Ten1p\RarSDIa(] 307\DISENO NACIONAL CON VLS. pkt EEXR
File Edit Options View Tools Extensions Help

‘ = H 2'H|§| =] p|/°f°/°|m

Logical [Root] Mew Cluster Move Object Set Tiled Background Wiewpart
e

<
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llustraciéon 11 Simulacion Actividad 2
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Asignaciones en lared principal Pasto

Se parte de la porcién de red 192.168.137.0 y mediante la utilizacion de

VLSM se realizan las siguientes asignaciones

RED Numero de host Red asignada
LAN VENTAS PASTO 30 192.168.137.0/26
LAN OF SISTEMAS PASTO 15 192.168.137.64/27
LAN IMPORTACIONES PASTO 10 192.168.137.96/28
LAN GERENCIAPASTO 5 192.168.137.112/2
LAN MERCADEO PASTO 5 192.168.137.120/2
LAN CONTABILIDAD PASTO 5 192.168.137.128/2
WAN R PISO 3-PASTO NAL 2 direcciones 192.168.137.136/3
WANRPISO1Y2-PASTO NAL 2 direcciones 192.168.137.140/3

Tahla O Padac Pactn
TUDTUU V TYTUCOUVLUIO T AU TOU

CONFIGURACIONES EN CADA ROUTER SEDE PRINCIPAL (PASTO)

ROUTER PISO 3

Router>enable

Router#erase startup-config

Router#reload

Router>enable

Router#configure terminal

Router(config)#hostname PISO 3

PISO 3 (config)#no ip domain-lookup

PISO 3 #configure terminal

PISO 3 (config)#interface FastEthernet0/0

PISO 3 (config-if)#ip address 192.168.137.110 255.255.255.240
PISO 3 (config-if)#no shutdown

PISO 3 #configure terminal

PISO 3 (config)#interface FastEthernet1/0

PISO 3 (config-if)#ip address 192.168.137.126 255.255.255.248
PISO 3 (config-if)#no shutdown

PISO 3 #configure terminal

P1SO 3 (config)#interface FastEthernet2/0

PISO 3 (config-if)# ip address 192.168.137.134 255.255.255.248
PISO 3 (config-if)#no shutdown

BOGOTA (config)#interface Serial4/0

BOGOTA (config-if)# ip address 192.168.3.137.137 255.255.255.252
BOGOTA (config-if)# no shutdown
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ROUTERPISO1Y 2

Router>enable

Router#erase startup-config

Router#reload

Router>enable

Router#configure terminal

Router(config)#hostname PISO 1Y 2

PISO 1Y 2#configure terminal

PISO 1Y 2 (config)#interface FastEthernet0/0

PISO 1Y 2 (config-if)#ip address 192.168.137.62 255.255.255.192
PISO 1Y 2 (config-if)}#no shutdown

PISO 1Y 2#configure terminal

PISO 1Y 2 (config)#interface FastEthernet1/0

PISO 1Y 2 (config-if)#ip address 192.168.137.94 255.255.255.224
PISO 1Y 2 (config-if)}#no shutdown

PISO 1Y 2#configure terminal

PISO 1Y 2 (config)#interface FastEthernet2/0

PISO 1Y 2 (config-if)#ip address 192.168.137.118 255.255.255.248
PISO 1Y 2 (config-if)}#no shutdown

PISO 1Y 2 (config)#interface Serial4/0

PISO 1Y 2 (config-if)#ip address 192.168.3.137.141 255.255.255.252
PISO 1Y 2 (config-if)# no shutdown

ROUTER PASTO NAL

Router>enable

Router#erase startup-config

Router#reload

Router>enable

Router#

Router#configure terminal

Router(config)# Router

(config)#hostname PASTO NAL

PASTO NAL (config)#interface Serial0/0/0

PASTO NAL (config-if)#ip address 192.168.137.138 255.255.255.252
PASTO NAL (config-ify#clock rate 56000

PASTO NAL (config-if}# no shutdown

PASTO NAL (config)#interface Serial0/0/1

PASTO NAL (config-if)#ip address 192.168.137.142 255.255.255.252
PASTO NAL (config-if)#clock rate 56000

PASTO NAL (config-if)# no shutdown
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ROUTER BARRANQUILLA

Router>enable

Router#erase startup-config

Router#reload

Router>enable

Router#configure terminal

Router(config)#hostname BARRANQUILLA

BARRANQUILLA #configure terminal

BARRANQUILLA (config)#interface FastEthernet0/0

BARRANQUILLA (config-if)# ip address 192.168.135.14 255.255.255.240
BARRANQUILLA (config-if)#no shutdown

BARRANQUILLA #configure terminal

BARRANQUILLA (config)#interface FastEthernet1/0

BARRANQUILLA (config-if)#ip address 192.168.135.17 255.255.255.248
BARRANQUILLA (config-if)#no shutdown

BARRANQUILLA #configure terminal

BARRANQUILLA (config)#interface FastEthernet2/0

BARRANQUILLA (config-if)#ip address 192.168.135.30 255.255.255.248
BARRANQUILLA (config-if)#no shutdown

BARRANQUILLA #configure terminal

BARRANQUILLA (config)#interface FastEthernet3/0

BARRANQUILLA (config-if)#ip address 192.168.135.38 255.255.255.248
BARRANQUILLA (config-if)#no shutdown

BARRANQUILLA (config)#interface Serial4/0

BARRANQUILLA (config-if)#ip address 192.168.3.135.41 255.255.255.252
BARRANQUILLA (config-if)# no shutdown

ROUTERBTA NAL

Router>enable

Router#erase startup-config

Router#reload

Router>enable

Router#configure terminal

Router(config)#

Router(config)#hostname BARRANQUILLA NAL
BARRANQUILLA NAL (config)#interface Serial0/0/0
BARRANQUILLA NAL (config-if)#ip address 192.168.135.42
255.255.255.252

BARRANQUILLA NAL (config-if)#clock rate 56000
BARRANQUILLA NAL (config-if)# no shutdown
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DIRECCIONAMIENTO A NIVEL NACIONAL
A nivel nacional se asignan las direcciones de red a las diferentes redes
W AN:

| RED DIRECCION

WAN CUCUTA - BUCARAMANGA 10. 45.1.24/30
WAN BUCARAMANGA — BARRANQUILLA 10. 45.1.28/30
WAN BARRANQUILLA — VILLAVICENCIO 10. 45.1.32/30
WAN VILLAVICENCIO — PASTO 10. 45.1.36/30
WAN PASTO - BOGOTA 10. 45.1.40/30
WAN BOGOTA — MEDELLIN 10. 45.1.0/30

WAN MEDELLIN — PEREIRA 10. 45.1.4/30

WAN PEREIRA — CALI 10. 45.18/30

WAN CALI - CARTAGENA 10. 45.1.12/30
WAN CARTAGENA - IBAGUE 10. 45.1.16/30

Tabla 10T : : Nivel N I

Configuraciones de las interfaces de los Router a Nivel Nacional
ROUTER CUCUTA NAL
CUCUTA NAL (config)#interface Serial0/0/0
CUCUTA NAL (config-if)#ip address 10. 45.1.22 255.255.255.252
CUCUTA NAL (config-if)# no shutdown
CUCUTA NAL (config)#interface Serial0/0/1
CUCUTA NAL (config-if)#ip address 10. 45.1.25 255.255.255.252
CUCUTA NAL (config-if)#clock rate 56000
CUCUTA NAL (config-if)# no shutdown

ROUTER BUCARAMANGA NAL

BUCARAMANGA NAL (config)#interface Serial0/0/0

BUCARAMANGA NAL (config-if)#ip address 10. 45.1.26 255.255.255.252
BUCARAMANGA NAL (config-if)# no shutdown

BUCARAMANGA NAL (config)#interface Serial0/0/1

BUCARAMANGA NAL (config-if)#ip address 10. 45.1.29 255.255.255.252
BUCARAMANGA NAL (config-if)#clock rate 56000

BUCARAMANGA NAL (config-if)# no shutdown

ROUTER BARRANQUILLA NAL

BARRANQUILLA NAL (config)#interface Serial0/0/0

BARRANQUILLA NAL (config-if)#ip address 10. 45.1.30 255.255.255.252
BARRANQUILLA NAL (config-if)# no shutdown

BARRANQUILLA NAL (config)#interface Serial0/0/1

BARRANQUILLA NAL (config-if)#ip address 10. 45.1.33 255.255.255.252
BARRANQUILLA NAL (config-if)#clock rate 56000
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BARRANQUILLA NAL (config-if)# no shutdown

ROUTER VILLAVICENCIO NAL

VILLAVICENCIO NAL (config)#interface Serial0/0/0

VILLAVICENCIO NAL (config-if)#ip address 10. 45.1.34 255.255.255.252
VILLAVICENCIO NAL (config-if)# no shutdown

VILLAVICENCIO NAL (config)#interface Serial0/0/1

VILLAVICENCIO NAL (config-if)#ip address 10. 45.1.37 255.255.255.252
VILLAVICENCIO NAL (config-if)#clock rate 56000

VILLAVICENCIO NAL (config-if)# no shutdown

ROUTER PASTO NAL

PASTO NAL (config)#interface Serial0/1/0

PASTO NAL (config-if)# ip address 10. 45.1.38 255.255.255.252
PASTO NAL (config-if}# no shutdown

PASTO NAL (config)#interface Serial0/1/1

PASTO NAL (config-if)# ip address 10. 45.1.41 255.255.255.252
PASTO NAL (config-if)#clock rate 56000

PASTO NAL (config-if}# no shutdown

ROUTER BOGOTA NAL

BOGOTA NAL (config)#interface Serial0/1/0

BOGOTA NAL (config-if}# ip address 10. 45.1.42 255.255.255.252
BOGOTA NAL (config-if)#clock rate 56000

BOGOTA NAL (config-if)# no shutdown

BOGOTA NAL (config)#interface Serial0/0/0

BOGOTA NAL (config-if)# ip address 10. 45.1.1 255.255.255.252
BOGOTA NAL (config-if)#clock rate 56000

BOGOTA NAL (config-if)# no shutdown

ROUTER MEDELLIN NAL

MEDELLIN NAL (config)#interface Serial0/0/0

MEDELLIN NAL (config-if)# ip address 10. 45.1.2 255.255.255.252
MEDELLIN NAL (config-if)# no shutdown

MEDELLIN NAL (config)#interface Serial0/0/1

MEDELLIN NAL (config-if)# ip address 10. 45.1.5 255.255.255.252
MEDELLIN NAL (config-if)#clock rate 56000

MEDELLIN NAL (config-if)# no shutdown

ROUTER PEREIRA NAL
PEREIRA NAL (config)#interface Serial0/0/0
PEREIRA NAL (config-if)# ip address 10. 45.1.6 255.255.255.252
PEREIRA NAL (config-if)# no shutdown
PEREIRA NAL (config)#interface Serial0/0/1
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PEREIRA NAL (config-if)# ip address 10. 45.1.9 255.255.255.252
PEREIRA NAL (config-if)#clock rate 56000
PEREIRA NAL (config-if)# no shutdown

ROUTER CALI NAL

CALI NAL (config)#interface Serial0/0/0

CALI NAL (config-if)# ip address 10. 45.1.10 255.255.255.252
CALI NAL (config-if)# no shutdown

CALI NAL (config)#interface Serial0/0/1

CALI NAL (config-if)# ip address 10. 45.1.13 255.255.255.252
CALI NAL (config-if)#clock rate 56000

CALI NAL (config-if)# no shutdown

ROUTER CARTAGENA NAL

CARTAGENA NAL (config)#interface Serial0/0/0

CARTAGENA NAL (config-if)# ip address 10. 45.1.14 255.255.255.252
CARTAGENA NAL (config-if)# no shutdown

CARTAGENA NAL (config)#interface Serial0/0/1

CARTAGENA NAL (config-if}# ip address 10. 45.1.17 255.255.255.252
CARTAGENA NAL (config-if)#clock rate 56000

CARTAGENA NAL (config-if)# no shutdown

ROUTER IBAGUE NAL

IBAGUE NAL (config)#interface Serial0/0/0

IBAGUE NAL (config-if)# ip address 10. 45.1.18 255.255.255.252
IBAGUE NAL (config-if)# no shutdown

IBAGUE NAL (config)#interface Serial0/0/1

IBAGUE NAL (config-if)# ip address 10. 45.1.21 255.255.255.252
IBAGUE NAL (config-if)#clock rate 56000

IBAGUE NAL (config-if)# no shutdown

Configuraciones de protocolos Red Nacional mediante Protocolo. OSPF
CUCUTA NAL

CUCUTA NAL #configure terminal

CUCUTA NAL (config)#router ospf 1

CUCUTA NAL (config-router)#network 10. 45.1.20 0.0.0.3 area 0

CUCUTA NAL (config-router)#network 192.168.133.40 0.0.0.3 area 0

BUCARAMANGA NAL

BUCARAMANGA NAL #configure terminal

BUCARAMANGA NAL (config)#router ospf 1

BUCARAMANGA NAL (config-router)#network 10. 45.1.24 0.0.0.3 area O

BUCARAMANGA NAL (config-router)#network 10. 45.1.28 0.0.0.3 area 0
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BUCARAMANGA NAL (config-router)#network 192.168.134.40 0.0.0.3 area 0
BARRANQUILLA NAL

BARRANQUILLA NAL #configure terminal

BUCARAMANGA NAL (config)#router ospf 1

BARRANQUILLA NAL (config-router)#network 10. 45.1.28 0.0.0.3 area 0
BARRANQUILLA NAL (config-router)#network 10. 45.1.32 0.0.0.3 area 0
BARRANQUILLA NAL (config-router)#network 192.168.135.40 0.0.0.3 area O

VILLAVICENCIO NAL

VILLAVICENCIO NAL #configure terminal

VILLAVICENCIO NAL (config)#router ospf 1

VILLAVICENCIO NAL (config-router)#network 10. 45.1.32 0.0.0.3 area O
VILLAVICENCIO NAL (config-router)#network 10. 45.1.36 0.0.0.3 area 0
VILLAVICENCIO NAL (config-router)#network 192.168.136.40 0.0.0.3 area 0

PASTO NAL

PASTO NAL #configure terminal

PASTO NAL (config)#router ospf 1

PASTO NAL (config-router)#network 10. 45.1.36 0.0.0.3 area 0
PASTO NAL (config-router)#network 10. 45.1.40 0.0.0.3 area O
PASTO NAL (config-router)#network 192.168.137.136 0.0.0.3 area 0
PASTO NAL (config-router)#network 192.168.137.140 0.0.0.3 area 0

BOGOTA NAL

BOGOTA NAL#configure terminal

BOGOTA NAL (config)#router ospf 1

BOGOTA NAL (config-router)#network 10. 45.1.40 0.0.0.3 area 0
BOGOTA NAL (config-router)#network 10. 45.1.0 0.0.0.3 area 0
BOGOTA NAL (config-router)#network 192.168.138.40 0.0.0.3 area 0

MEDELLIN NAL

MEDELLIN NAL #configure terminal

MEDELLIN NAL (config)#router ospf 1

MEDELLIN NAL (config-router)#network 10. 45.1.0 0.0.0.3 area O
MEDELLIN NAL (config-router)#network 10. 45.1.4 0.0.0.3 area O
MEDELLIN NAL (config-router)#network 192.168.139.40 0.0.0.3 area 0

PEREIRA NAL

PEREIRA NAL #configure terminal

PEREIRA NAL (config)#router ospf 1

PEREIRA NAL L (config-router)#network 10. 45.1.4 0.0.0.3 area 0

PEREIRA NAL (config-router)#network 10. 45.1.8 0.0.0.3 area 0

PEREIRA NAL (config-router)#network 192.168.140.40 0.0.0.3 area 0
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CALI NAL

CALI NAL #configure terminal

CALI NAL (config)#router ospf 1

CALI NAL (config-router)#network 10. 45.1.8 0.0.0.3 area 0

CALI NAL (config-router)#network 10. 45.1.12 0.0.0.3 area 0
CALI NAL (config-router)#network 192.168.141.40 0.0.0.3 area 0

CARTAGENA NAL

CARTAGENA NAL #configure terminal

CARTAGENA NAL (config)#router ospf 1

CARTAGENA NAL (config-router)#network 10. 45.1.12 0.0.0.3 area 0
CARTAGENA NAL (config-router)#network 10. 45.1.16 0.0.0.3 area 0
CARTAGENA NAL (config-router)#network 192.168.142.40 0.0.0.3 area 0

IBAGUE NAL

IBAGUE NAL #configure terminal

IBAGUE NAL (config)#router ospf 1

IBAGUE NAL (config-router)#network 10. 45.1.16 0.0.0.3 area 0
IBAGUE NAL (config-router)#network 192.168.143.40 0.0.0.3 area 0

Configuracion de EIGRP en la principal pasto
PISO 3#configure terminal
PISO 3 (config)#router eigrp 1
PISO 3 (config-router)#network 192.168.137.60
PISO 3(config-router)#network 192.168.137.120
PI1SO 3(config-router)#network 192.168.137.128
PISO 3(config-router)#network 192.168.137.136

PISO 1 y2 #configure terminal

PISO 1y 2 (config)#router eigrp 1

PISO 1Y 2(config-router)#network 192.168.137.0
PISO 1Y 2(config-router)#network 192.168.137.112
PISO 1Y 2(config-router)#network 192.168.137.64
PISO 1Y 2(config-router)#network 192.168.137.140

Configuracion de RIPv2 en las Sucursales
SUCURSAL BOGOTA
BOGOTA (config-router)#version 2
BOGOTA (config-router)#network 192.168.138.0
BOGOTA (config-router)#network 192.168.138.16
BOGOTA (config-router)#network 192.168.138.24
BOGOTA (config-router)#network 192.168.138.32

BOGOTA (config-router)#network 192.168.138.40
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CONCLUSION

Esta actividad consta de dos partes como lo son la documentacion y los
ejercicios en el simulador para que los tutores puedan verificar o corroborar
cada paso realizado segun la ejecucion.

Nos permiti6 como estudiantes interactuar con el simulador packet tracer y
aplicar los conocimientos adquiridos en cada uno de los niveles de formacién
del curso de profundizacion

Con el manejo del programa y las herramientas de simulacion de redes
Packet Tracer confirmamos que es de gran importancia en la implementacion
de redes de aplicacion en el mundo laboral La elaboracion de este estudio de
caso, puede llevar a la préactica los temas vistos durante el trascurso del
primer modulo y a la vez he cumplido con las metas planteadas en el
desarrollo de la topologia requerida y su funcionamiento etc.

Para finalizar este trabajo podemos decir que se cumplié de manera exitosa
los objetivos de la Monografia por que se aprendid, ademas nos permitid
adquirir destrezas de vital importancia, que mas tarde me seran muy utiles a
la hora de analizar, disefiar e implementar una red LAN, WAN.
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ANEXOS

Anexos A Router Cisco: Configuracién basica

Introduccién

El objetivo de este articulo es el de explicar los elementos basicos de la
configuracion y administracion de Routers Cisco. Para la lectura de este
articulo es necesario conocer la funcion de un router y los protocolos de
enrutamiento. Si alin no los conoces, puedes leer el articulo acerca de los
routers.

Para la explicacidon de este articulo, el esquema con los dos PC representara
a dos redes diferentes  conectadas por un  router (el

programa PacketTracer ha sido utilizado para los test durante la redaccion de
este articulo).

Etapa 1: Implementacion

Equipo necesario

Un Router Cisco

Dos PC (representado las redes)

El cable de consola proporcionado con el router

Esquemade piramide

e,
<
184

Router0

JOSRTR
PC-PT PC-PT
PC1 PC 2

Configuracion IP de los PC

PC 1:
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Direccion IP/Mascara: 192.168.1.254/24

Puerta de enlace: Sera la direcciéon IP de la interfaz del router a la cual esta
conectada el PC

PC 2:
Direccion IP/Mascara: 10.0.0.254/8

Puerta de enlace: Sera la direccion IP de la interfaz del router a la cual esta
conectadael PC

Etapa 2: Cableado de lared, uso del cable de consola

Las dos redes ya estdn conectadas al router. Sin embargo, no hay
comunicacion entre ellas. Comenzaremos por conectar el cable de consola
(cable azul) entre el router y el PC que se va a utilizar para la configuracion.

Inicialmente, utilizaremos HyperTerminal (de Microsoft) para efectuar las
operaciones necesarias.

Etapa 3: Configuracion del router con los comandos I0S
IOS es el acrénimo de “Internetworks Operating System”, en

espafiol “Sistema operativo para la interconexion de edes”.

Este sistema puede ser administrado en linea de comandos, propios a los
equipos de Cisco Systems.

Los diferentes modos de usuarios

Modo usuario: Permite consultar toda la informacién relacionada al router sin
poder modificarla. El shell es el siguiente:

Router >

Usuario privilegiado: Permite visualizar el estado del router e importar o
exportar imagenes de I0S. El shell es el siguiente:

Router #

Modo de configuracion global: Permite utilizar los comandos de
configuracion generales del router. El shell es el siguiente:

Router (config) #
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Modo de configuracion de interfaces: Permite utilizar comandos de
configuracion de interfaces (Direcciones IP, mascaras, etc.). El shell es el
siguiente:

Router (config-if) #

Modo de configuracion de linea: Permite configurar una linea (ejemplo:
acceso al router por Telnet). El shell es el siguiente:

Router (config-line) #

Modo espacial: RXBoot Modo de mantenimiento que puede servir,
especialmente, para reinicializar las contrasefias del router. El shell es el
siguiente:

rommon >
Poner una contrasefiaal acceso Privilegiado

Esta parte explica como poner una contrasefia al usuario privilegiado.

Lo primero que hay que hacer es conectarse en modo privilegiado, luego
en modo de configuracion global para efectuar esta manipulacion:
Router > enable

Router # configure terminal

Router (config) #

Una vez en modo de configuracion global, tan solo hay que ingresar un
comando para poner una contrasefa:
Router (config) # enable password contrasefia

La préxima vez que un usuario intente conectarse en modo usuario
privilegiado, le ser& solicitada una contrasefa.

Hasta aqui, se recomienda guardar regularmente la configuracion utilizando
el siguiente comando (en modo privilegiado):
copy running-config startup-config

Configuracion de las interfaces Ethernet del router

Ahora, debemos hacer que se comuniquen las dos redes conectadas al
router. Supongamos que el nombre de la interfaz conectada a PC1 es fa0/0 y
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el de la conectada a PC2 es fa0/1 y que estamos enmodo de configuracion
global.

A continuacion los comandos a ingresar:

Interfaz fa0/0:

Router (config) # interface fa0/0

Router (config-if) # ip address 192.168.1.1 255.255.255.0
Router (config-if) # no shutdown

Router (config-if) # exit

Interfaz fa0/1:

Router (config) # interface fa0/1

Router (config-if) # ip address 10.0.0.1 255.0.0.0

Router (config-if) no shutdown

Router (config-if) exit

Esto es todo en relacién a la configuracion de las interfaces. Las dos redes
deberian ahora comunicarse entre ellas. Podemos comprobarlo con un
comando ping de un PC de una red hacia un PC de otra red.

No olvides guardar tu configuracion actual utilizando el comando apropiado.
Configuracion del acceso Telnet al router

Ya que la configuracion con el cable de consola y HyperTerminal no es
practica, se puede permitir que los administradores se conecten al router via
una sesién Telnet desde cualquier PC de una de las dos redes.

Pasamos primero en modo de configuracién global, luego en modo
de configuracién de linea VTY:

Router > enable
Password?:

Router # configure terminal
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Router (config) # line vty 0 4

Configurara la posibilidad de 5 sesiones telnet simultaneas en este router.

Llegamos ahora al prompt de configuracién de linea. Para activar Telnet, no
hay m&s que poner una contrasefia a la linea:
Router (config-line) # password contrasefa

Router (config-line) # exit

Guardamos la configuracion.

Hemos terminado con la configuracion basica del router. Ahora vamos a
hacer un resumen de los diferentes comandos utilizados y que pueden ser
utilizados en el caso precedente.

Importante: antes de conectarnos via una sesion Telnet debemos haber
definido una contrasefia para elmodo privilegiado. Si no es asi, el router
rechazarala conexion.

Resumen de los comandos IOS basicos

NOTA: Si varios comandos aparecen uno después de otro para una misma
funcion, esto significa que todos tienen la misma funcion y que cualquiera de
ellos puede ser utilizado indistintamente.

Paso entre los diferentes modos de usuarios

Usuario normal: Ninglin comando a ejecutar, es en este modo que
comienza una sesion.

Usuario privilegiado (a ejecutar desde el modo normal):

Router > enable

Router > en

Modo de configuracion global (a ejecutar desde el modo Privilegiado):
Router # configure Terminal

Router # conf t

Modo de configuracion de interfaz (a ejecutar desde el modo de
configuracion global):

Router (config) # interface nombre_interfaz
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Router (config) # int nombre_interfaz

Modo de configuracion de linea (a ejecutar desde el modo de configuraciéon
global):

Router (config) # line nombre_de_la_linea
Comandos de informacién

Los comandos de informacion permiten mostrar la informacion relativa al
router. Todos comienzan con el prefijo show o sh. La mayoria deben ser
ejecutados desde el modo privilegiado.

Mostrar el archivo de configuracion actual del router:
show running-config

show run

sh run

Mostrar informacion sobre la configuracién de hardware del sistemay
sobre el 10S:

show version

sh version

Mostrar los procesos activos:

show processes

Mostrar los protocolos configurados de la capa 3 del modelo OSI:
show protocols

Mostrar las estadisticas de memoria del router:

show memory

Mostrar informacion y estadisticas sobre una interfaz:
show interfaces nombre_interfaz

sh interfaces nombre_interfaz

sh int nombre_interfaz

*Mostrar la tabla de enrutamiento IP:
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<code>sh ip ruta
Comandos de interfaz

Estos comandos estan ligados a la configuracion de la interfaz del router. La
mayoria deben ser ejecutados desde el modo de configuracién de interfaz.

Asignacion de una direccién IP a unainterfaz:
ip address @IP mascara

Activacion de la interfaz:

no shutdown

Comandos para hacer una copia de seguridad de la configuracion
actual

Estos comandos permiten hacer una copia de seguridad de la configuraciéon
actual para restaurarla automaticamente en caso de reinicio del router. Estos
se ejecutan en modo Privilegiado.

Copiade seguridad con solicitud de confirmacion:
copy running-config startup-config

copy run start

Copiade seguridad sin solicitud de confirmacion:
write

Comando de anulacion

Este comando permite regresar a la ultima configuracion guardada, anulando
todas las modificaciones que han sido hechas después a la configuracion. Se
ejecuta en modo Privilegiado.

copy startup-config running-config

copy start run
Anulacién de un comando en particular

Para anular un comando en particular, utilizaremos el prefijo no delante del
comando que se ejecutd anteriormente.

Ejemplo: anular la configuracion de una interfaz:

no ip address
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Cambiar el nombre del router

El nombre del router puede ser modificado a fin de poder diferenciarlo en la
red o redes. El comando ser& ejecutado en modo de configuracion global.
host NuevoNombre

Un nombre diferente aparecera en el prompt en sesiones HyperTerminal o
Telnet.

Antes:

Router >

Después:

NuevoNombre >

Poner una contrasefiaal usuario privilegiado

Estos comandos deben ser ejecutados en modo de configuracién global:
Asignacion normal:

enable password contrasefia

Asignacion encriptada:

enable secret contrasena
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Anexos B Listado de Comandos Cisco 10S
Acd les dejo un listado muy completo de Comandos Cisco I0S para
configuracion de routers, cada uno con su correspondiente explicacion.

En esta parte van a encontrar los comandos del Modo Exec Usuario, Modo
Exec Privilegiado y el Modo de Configuracion Global, los dividi en 2
partes porque sino iba a quedar muy extenso.

MODO EXEC USUARIO

Comando Descripcion

connect {direccion_iplnombre}  Permite conectarse remotamente a un host

disconnect conexion Desconecta una sesion telnet establecida desde el router
enable Ingresa al modo EXEC Privilegiado

logout Sale del modo EXEC

Envia una  peticion de eco para
diagnosticar la conectividad basica de red
Reciime 11na <sesidn telnet interrrimnida con la

CTRL+SHIFT+6 v X
Muestra el intervalo entre publicaciones CDP, tiempo de

ping {direccién_ip|nombre}

resume conexion

show Cdp valide7 v ver<gidn de la niihlicacian
show cdp entry Muestra inf L, q di i .
[*|nombre_dispositivo] uestra Informacion acerca de un disposlitivo vecino

[protocol|version]} registrado en una tabla CDP

_ _ ; Muestra informacién acerca de las interfaces en las que
show cdp interfaces [tipo nUmero] ~pp

show cdp neighbors [tipo niUmero] esta hahilitado

show clock Muestra la hora y fecha del router
show history Muestra el historial de comandos ingresados

Muestra una lista en caché de los nombres de host y

show hosts . .
direcciones

Muestra un breve resumen de la informacion y del estado de
una direccion IP

show ip rip database Muestra el contenido de la base de datos privada de RIP
Muestra el contenido de la tabla de enrutamiento IP. El
parametro direccion permite acotar la informacion que se
desea visualizar, exclusivamente a la direccion ingresada. El
parametro protocolo permite indicar la fuente de aprendizaje de
las rutas que se desean visualizar, como por ejemplo rip, igrp,

show ip interface brief

show ip route [direccion
|[protocolo]
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static y connected

show sessions Muestra las conexiones Telnet establecidas en el router
show version Muestra informacién sobre el Cisco IOS y La plataforma
telnet {direccion_ip|nombre} Permite conectarse remotamente a un host

terminal editing Reactiva las funciones de edicion avanzada

felinine . MBI 128 Establece el tamafio del buffer del historial de comandos
numero_lineas

terminal no editing Deshabilita las funciones de edicién avanzada
traceroute direccion_ip Muestra la ruta tomada por los paquetes hacia un destino

MODO EXEC PRIVILEGIADO

Comando Descripcion

clear cdp counters Restaura los contadores de trafico CDP a cero

clear cdp table Elimina la tabla CDP de informacién de los vecinos

clear counters Despeja los contadores de las interfaces

configure memory Carga informacion de configuracion de la NVRAM

configure terminal Configura la terminal manualmente desde la terminal
de consola

Copia la imagen del sistema desde la memoria Flash a un

2/py Wit Wi servidor TFTP

copy running-config
confia

copy running-config tftp Almacena la configuracion activa en un servidor TFTP

StartuP- 5 arda la configuracion activa en la NVRAM

Descarga una nueva imagen desde un servidor TFTP en la

Byl Calats memoria Flash

copy tftp runnig-config Carga la informacién de configuracion desde un servidor TFTP
debug cdp adjacency Muestra informacion recibida de vecinos CDP

debug cdp events Muestra informacién sobre eventos CDP

debug cdp ip Muestra informacién CDP especifica de IP

debug cdp packets Muestra informacién relacionada a los paquetes CDP

Muestra todos los eventos IGRP que se estan enviando y

debugiip igrp events recibiendo en el router.

Muestra las actualizaciones IGRP que se estan enviando y
recibiendo en el router

Muestra informacién sobre lasactualizaciones de enrutamiento
RIP mientras el router las envia y recibe

debug ip igrp transactions
debug ip rip

Muestra las actualizaciones de enrutamiento RIP a medida que

€Eh CaiRai Pl SIS se las envia y recibe

disable Sale del modo EXEC Privilegiado hacia el modo EXEC Usuario
erase flash Borra el contenido de la memoria Flash
erase startup-config Borra el contenido de la NVRAM
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no debug all Desactiva todas las depuraciones activadas en el dispositivo
reload Reinicia el router

setup Entra a la facilidad de Dialogo de configuracion inicial

S — access-lists Muestra el contenido de todas las ACL en el router. Para ver

[Nro_ACL|Nom-bre_ACL]

show arp

show cdp traffic

show controllers serial [niUmero]

show debugging

show flash
show interfaces [tipo niumero0]

show ip interface [tipo nUmero]
show ip protocols [summary]

show memory

show processes
show protocols
show running-config
show sessions

show stacks

show startup-config

terminal monitor

undebug all

una lista especifica, agregue el nombre o ndmero de ACL
como opcién a este comando

Muestra la asignacion de direcciones IP a MAC a Interfaz del
router

Muestra los contadores CDP, incluyendo el numero de
paquetes enviados Yy recibidos, y los errores de checksum

Muestra informacién importante como que tipo de cable se
encuentra conectado

Muestra informacién acerca de los tipos de depuraciones que
estan habilitados

Muestra la disposicion y contenido de la memoria Flash
Muestra estadisticas para la/las interfaces indicadas

Muestra los parametros de estado y globales asociados con
una interfaz

Muestra los parametros y estado actual del proceso de
protocolo de enrutamiento activo

Muestra estadisticas acerca de la memoria del router,
inchivendn ectadisticac de memaria dicnnnihle

Muestra informacién acerca de los procesosactivos
Muestra los protocolos de capa 3 configurados

Muestra la configuracion actual en la RAM

Muestra las conexiones Telnet establecidas en el router

Controla el uso de la pila de procesos y rutinas de interrupcién
y muestra la causa del Gltimo rearranque del sistema

Muestra la configuracion que se ha guardado, que es el
contenido de la NVRAM

Si se utiliza una sesién por telnet para examinar el router

entonces, permite redirigir el resultado y los mensajes de
cistema hacia a terminal remnta

Desactiva todas las depuraciones activadas en el dispositivo

MODO DE CONFIGURACION GLOBAL

Comando

Descripcion
Crea 0 agrega una sentencia de condicion a la ACL que

access-list Nro_ACL {permit|deny} permitira o denegara los paquetes que llegan desde un

Origen

Origen. Este dltimo parametro puede ser una direccion IP
ma&s una mascara wildcard, la palabra host mas una direccion
IP o el wildcard any
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Crea 0 agrega una sentencia de condicién a la ACL que
permitira o denegara los paquetes que lleguen desde wn
Origen y vayan hacia un Destino. Proto identifica el protocolo
access-list Nro_ACL {permit|denya verificar. Origen y Destino pueden ser una direccién IP m§
Proto Origen Destino [Operadoruna mascara wildcard, la palabra host mas una direccion IP o
Nro_puerto] [established][echo el wildcard any. Operador puede ser It (menor que), gt (mayor
|echo-reply] que), eq (igual a) o neq (distinto a). Nro_puerto indica
el puerto TCP o UDP. El pardmetro established permite e
paso de trafico cuando hay una sesion establecida. En e

caso del protocolo ICMP se puede utilizar echo o echo-reply.
Banner motd #mensaje del dia# Co_nflgura_ un cartel con un mensaje del dia. Ej: banner motd
#Bienvenido#
boot system flash .
[nombre imagen I10S] Especifica que el router cargue el I0S desde la Flash
Ej: boot system flash c2500-10S
boot system rom Especifica que el router cargue el IOS desde la ROM
boot system
nombre_imagen_lOS

dir_IP_server_tftp

aifz Especifica que el router cargue el I0S desde un servidor
TFTP. Ej: boot system tftp c2500-10S 24.232.150.1

cdp run Habilita CDP globalmente en el router

clock set hh : mm - ss mes dia afio Modificar la fecha y hora del router. Ej: clock set 12:31:00
July 12 2004

config-register Cambia los valores del registro de configuracion. Ej: config-

valor_registro_configuracién register 0x2142

Fastahlece 11na contrasena local nara controlar el accesn a lns
diversos niveles de privileaio. Ei: enable password class

Especifica una capa de seguridad adicional mediante el
comandn enahle nacawnrd Fi: enahla cerret rlace

enable password contrasefa

enable secret contrasefa

hostname nombre Modifica el nombre del router. Ej: hostname Lab_A

Configura un tipo de interfaz y entra al modo de configuracion

de interfaz. Ej: interface ethernet O

Permite crear una ACL nombrada. Se debe indicar el tipo

Este comando ingresa al router al submodo de configuracion

que-puede-reconocerse-por-elprompt——

Permite que el router no tome en cuenta los limites con

ip classless definicion de clases de las redes en su tabla de enrutamiento
— o hacial lof

Establece una ruta por defecto. Ej: ip default-network

210.32.45.0

ip domain-lookup Habilita la conversion de nombre a direccion en el router

. — Crea una entrada de nombre a direccién estatica en el

ip host nombre_host dir_ipl ... : - — R

Dir_ip8 archivo de configuracion del router. Ej: ip host Lab_A

= 192.168.5.1 210.110.11.1
ip http server Permite que el router actie como servidor W eb http limitado

35

interface tipo nimero

ip access-list {tandard|extended}
Nombre

ip default-network direccion_red



Especifica las direcciones de hasta seis servidores de
ip name-server dir_ipl ... Dirip6 nombres para su uso para la resolucion de nombres y
direcciones.
Ip route direccién_red mascara
dir_ip_salto
[distancia_administratival

Establece rutas estaticas. Ej: ip route 210.42.3.0
255.255.255.0 211.1.2.1

Identifica una linea especifica para la configuracién e inicia e
line tipo numero modo de reunién de comandos de configuracion. Ej: line
console 0 6 line vty 0 4

. Inicia un proceso de enrutamiento definiendo en primer lugar
router protocolo_de_ enrutamiento P p 9

[nro_AS] ligoprotocolo de enrutamiento IP. Ej: router rip 6 router igrp
service password-encryption Habilita la funcion de cifrado de la contrasefia

En esta parte van a encontrar los comandos de Submodo de Configuracién de
Linea,Submodo de Configuracion de Interfaz, Submodo de Configuracién de
Protocolos de Enrutamiento y Comandos de Edicion y Otros, cada uno con su
correspondiente explicacion.

SUBMODO DE CONFIGURACION DE LINEA

- 7z

Comando Descripcion

En las lineas VTY, asigna una lista decontrol de acceso a las
conexiones establecidas via Telnet

Habilita la verificacion de contrasefia en el momento de la
conexion.

Asigna la contrasefia a ser solicitada en el momento de la
conayidn

access-class Nro_ACL in
login

password [contrasefia]

SUBMODO DE CONFIGURACION DE INTERFAZ

B =7

Comando Descripcion

. Establece un valor de ancho de banda para una interfaz. Ej:
bandwidth Kbps bandwidth 64
cdp enable Habilita Cisco Discovery Protocol en una interfaz

Especifica el tiempo de espera antes de ser enviada la siguiente
actualizacion CDP

Especifica la  frecuencia con que son enviadas
las actualizaciones CDP

Configura la velocidad de reloj para las conexiones de hardware
en interfaces seriales, como modulos de interfaz de red y
procesadores de interfaz a una velocidad de bits aceptable
Ej: clock rate 56000

description descripcién Agrega una descripcion a la interfaz. Ej: description Conectada a

cdp holdtime segundos

cdp timer segundos

clock rate velocidad
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Internet |
ip access-group Nro_ACL Asigna la ACL indicada a la interfaz, ya sea para que verifique los
[in|out] paquetes entrantes (in) o los salientes (out)

Asigha una direccion y una mascara de subred e inicia el
procesamiento IP en una interfaz. Ej: ip address 192.168.52.1
255.255.255.0

Para deshabilitar el balanceo de carga por destino, que esta
habilitado por defecto
Deshabilita el horizonte dividido en la interfaz. aue por defecto se

ip address direccion_ip
mascara_red

no ip route-cache

no ip split-horizon encuentra habilitado. Para volver habilitarlo utilice el comando ip
split-horizon
no shutdown Reinicia una interfaz desactivada
shutdown Inhabilita una interfaz
Comando Descripcién

Permite modificar el maximo de rutas sobre las que balanceara la
carga
Permite modificar los valores de las constantes utilizadas para e
metric weights tos k1 k2 k3 calculo de las métricas de las rutas en el protocolo de enrutamiento
k4 k5 IGRP. Los valores por defecto son: tos (tipo de servicio)= 0; k1= 1
k2=0; k3=1; k4=0y k5= 0
Como RIP es un protocolo de tipo broadcast, el administrador de la
red podria tener que configurarlo para que intercambie informacion
neighbor direccion_ip de enrutamiento en redes no broadcast, como en el caso de las
redesFrame Relay. En este tipo de redes, RIP necesita ser
informado de otros routers RIP vecinos
Asigna una direccion de rd a la cual el routerse encuentra
directamente conectado, lo que hara que se envie y reciba

maximum-paths valor

network direccién_red publicaciones de enrutamiento a través de esa interfaz, ademas de
gue dicha sea publicada a los routers vecinos. Ej: network
210.45.2.0
no timers basic Regresa los temporizadores a los valores por defecto
passive-interface tipo El router no enviara informacién de enrutamiento por la interfaz
namero indicada. Ej: passive-interface serial 0
Si se asigna una ruta estética a una interfaz que no esta definida en
redistribute static el proceso RIP o IGRP, mediante el comando network, no sera

publicada la ruta a menos que se especifique este comando
Indica la frecuencia con la que RIP o IGRP envian actualizaciones y

timers basic Actualizaciérlos intervalos de los temporizadores
Invdlida  Espera  PurgaActualizacion: intervalo en segundos a la que se envian
[Suspension] las actualizaciones (RIP: 30 segq; IGRP: 90 seqg)

Invalida: Intervalo de tiempo en segundos después del cual una ruta
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variance valor

se declara no valida. Sin embargo, la ruta todavia se utiliza para el
envio de paquetes (RIP: 180 seg; IGRP: 270 segq).
Espera: Intervalo en segundos durante el cual se suprime la
informacién de enrutamiento que se refiere a las mejoresrutas (RIP:
180 seg; IGRP: 280 seq).
Purga: Intervalo de tiempo en segundos que debe transcurrir antes
de que la ruta se elimine de la tabla de enrutamiento (RIP: 240 seg;
IGRP: 630 seq).
Suspensién: Intervalo en milisegundos en que se posponen
las actualizaciones de enrutamiento de cuando se produce una
actualizacion flash. Solo IGRP.

El valor de variacién determina si IGRP aceptara rutas de costo
desigual. So6lo aceptara rutas iguales a la mejor métrica local para el
destino multiplicado por el Valor de variacién. El valor puede variar
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Anexos C Configuracion RIPv1y RIPv2

Antes de mostrarles como configurar RIP voy a detenerme un poco en la
teoria. RIP es un protocolo de enrutamiento de puerta de enlace interna (IGP
Internal Gateway Protocol) basado en un protocolo original de Xerox, el
GWINFO. Este protocolo pas6é por varias modificaciones y versiones
anteriores, pero RIP perdurd debido a su implementacion junto a TCP/IP, su
sencillez de configuraciony compatibilidad. Hoy en dia hay 3 versiones:
RIPv1, RIPv2 y RIPNng.

RIPv1: La versibn 1 del protocolo de enrutamiento RIP es “con
clase”, es decir que no soporta subredes, VLSM ni CIDR, no posee
mecanismos de autenticacion 'y no realiza  actualizaciones
desencadenadas por eventos. Todas estas limitaciones hicieron que
con el paso del tiempo y las nuevas necesidades cayera en desuso.

RIPv2: La versién 2 del protocolo de enrutamiento RIP es “sin clase”,
soporta subredes, VLSM, CIDR, resumen de rutas, posee
mecanismos de autenticacibn mediante texto plano o codificacion
MD5, realiza actualizaciones desencadenadas por eventos.

RIPng: La versibn ng del protocolo de enrutamiento RIP es
para implementaciones IPv6. Si les interesa pueden leer las
especificaciones.

RIP es un protocolo de enrutamiento con una distancia administrativa de
120 (recuerden que cuanto menor sea la distancia administrativa el
protocolo se considera mas confiable) y utiliza un algoritmo de vector
distancia utilizando como métrica el niumero de saltos. Al carecer de otro
mecanismo para evitar loops posee una métrica de 15 saltos, tomando
al salto 16 como infinito y marcandolo como inalcanzable en Ia
tabla de enrutamiento. Otra caracteristica de RIP es que permite
balanceo de carga en 6 rutas de igual costo, 4 por defecto.
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RIP actualiza cada 30 segundos utilizando el protocolo UDP vy el
puerto 520, enviando la tabla de enrutamiento completa a sus vecinos.
RIPVv2 realiza actualizaciones desencadenadas por eventos. Las
rutas tienen un TTL (tiempo de vida) de 180 segundos, es decir que
si en 6 intercambios la ruta no aparece activa, esta es borrada
de la tabla de enrutamiento.

Sigan leyendo para ver como se configura RIP.

Configurar RIP (Configuraciéon Basica)

RIP es muy facil de configurar asi que no creo que tengan
problemas. Cualquier cosa o duda me consultan.

Router> enable
Router# confia terminal
Router(confia)# router rip

Router(config-router)# network 10.0.0.0
(publicamos la red directamente conectada)

Router(config-router)# network 172.16.0.0
(publicamos la red directamente conectada)

Router(config-router)# version 2
(habilitamos la version 2 de RIP)
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Anexos D Configuracion EIGRP

Protocolo de Enrutamiento de Gateway Interior Mejorado

Antes de mostrarles como configurar EIGRP voy a hacer un muy breve
repaso sobre la teoria. El protocolo de enrutamiento EIGRP (Extended
Internal Gateway Routing Protocol), propiedad de Cisco y versidon mejorada
del IGRP, es un protocolo hibrido que posee caracteristicas tanto de vector
distancia como de estado de enlace y generalmente es utilizado en redes
medianas a grandes.

Caracteristicas EIGRP:

Métrica por defecto: Ancho de banda + retardo.

Posee una distancia administrativa de 90 interno y 170 externo.

Soporta hasta 255 saltos (100 por defecto).

Utilizacion del algoritmo DUAL para actualizacionesy rapida convergencia.
Actualizaciones parciales desencadenadas por eventos.

Soporta IP, IPv6, IPXy AppleTalk.

Soporta direccionamiento sin clase, VLSM y resumen de rutas arbitrario.
Tablas EIGRP:

- Tabla de Vecinos: En esta tabla EIGRP guarda las rutas hacia los routers
vecinos (directamente conectados).

- Tabla de Topologia: En esta tabla EIGRP guarda las rutas de los destinos

de sus routers vecinos.

- Tabla de Enrutamiento: En esta tabla con la informacion de la “Tabla de
Topologia” EIGRP selecciona la mejor ruta hacia cada destino.
Funcionamiento EIGRP:

Los routers adyacentes (vecinos) del mismo Sistema Auténomo intercambian
sus “Tablas de Vecinos”, arman la “Tabla de Topologia” y generan la “Tabla
de Enrutamiento” con las mejores rutas hacia los destinos (sucesor). En caso
de fallas EIGRP tiene la capacidad de utilizar rutas alternativas (sucesor
factible) precalculadas hacia un destino.

Luego de este breve resumen, les voy a mostrar una configuracion basica de
EIGRP.

Configurar EIGRP (Configuracion Basica)

Router>enable
Router# config terminal
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Router(config)# router eigrp 100

(nimero del 1 al 65535 como ID de Proceso/ Sistema Auténomo, los routers
para ser vecinos (adyacentes) tiene que poseer el mismo ID de Proceso /
Sistema Auténomo)

Router(config-router)# network 10.0.0.0
(publicamos la red directamente conectada)

Router(config-router)#network 192.168.10.8 0.0.0.3
(con la méascara wilcard publicamos una subred especifica directamente
conectada)

Como veran la configuracion basica de EIGRP es bastante fécil, sin embargo
una configuracién un poco mas avanzada requiere mas detalles a tener en
cuenta. En estos dias voy a subir otros comandos EIGRP y su explicaciéon
para completar este tutorial.
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Anexos E Configuracién OSPF

(Open Shortest Path First o Primero la Ruta Libre mas Corta)

Como siempre hago, antes de realizar la configuracion de OSPF, voy a hacer
un breve repaso sobre este protocolo. OSPF (Open Shortest Path First o
Primero la Ruta Libre més Corta) es un protocolo de enrutamiento IGP
(Interior Gateway Protocol - Protocolo de Pasarela Interior)

de estado de enlace utilizado en redes grandes.

Caracteristicas OSPF:

Métrica: Costo (Ancho de Banda en Cisco 10S).

Distancia Administrativo: 110.

Rapida convergenciay escalabilidad.

Soporta direccionamiento sin clase, VLSM y resumen de rutas.

Tablas OSPF:

- Base de Datos de Estado de Enlace: Contiene los datos (LSA’s) recibidos
de los todos routers del area.

- Arbol SPF: Contiene la topologia integra del area generada a partir de los
datos de |la Base de Datos de Estado de Enlace.

- Tabla de Enrutamiento: Tabla de Enrutamiento: Contiene la mejor ruta a
cada destino utilizando los datos del Arbol SPF.

Funcionamiento OSPF:

Todos los routers de un area intercambian sus datos (LSA’s), arman un Arbol
SPF con la topologia del area y segun costo arman la tabla de enrutamiento
con las mejores rutas a los destinos del area.

OSPF se puede configurar en un area o en multiples areas y en redes de
acceso multiple para evitar la saturacién de LSA’s se utiliza un router DR
(designado) y un router BDR (designado de respaldo). Mas adelante voy a
hacer ejemplos y tutoriales de configuracion de cada caso y de algunos
comandos especificos de OSPF.

Configurar OSPF (Configuracion Basica)
Router>enable

Router# config terminal
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Router(config)# router ospf 1

(nimero del 1 al 65535 como ID de Proceso, este niumero lo adjudica el
admin y no tiene que coinidir entre routers de la misma area para ser
Vecinos)

Router(config-router)# network 10.0.0.0 0.0.0.255 area 0 (publicamos
la red directamente conectada, siempre hay que utilizar la wilcard y el ID
del area debe ser la misma para todos los routers del area)

Router(config-router)# network 192.168.10.80.0.0.3 area 0
(publicamos la subred directamente conectada, siempre hay que utilizar la
wilcard y el ID del area debe ser la misma para todos los routers del area)

De todos los protocolos de enrutamiento que se tratan en el CCNA, este es
el de mas complicada configuraciony en el que mas factores tenemos que
tener en cuenta. En tutoriales futuros voy a continuar con otras
configuraciones y comandos de OSPF mas complejos.
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