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INTRODUCCION

La tecnologia informatica vive en constante desarrollo y junto a ella lo deben
hacer las redes computaciones, aunque no a la misma velocidad, ya que las
segundas toman un poco mas de tiempo por sus grandes volumenes; si se
logra entender el la relacion y funcionamiento de ambas, sera mucho mas facil
comprender a profundidad los temas relacionados con las mismas, que aportan
mucho al desarrollo del ingeniero de sistemas como profesional. Herramientas
como CISCO logran hacer que este aprendizaje se pueda lograr por medio de
una computadora.

En el presente trabajo se deja en evidencia los usos de todos los conocimientos
gque se adquirieron durante el desarrollo del DIPLOMADO DE
PROFUNDIZACION CISCO, mediante la solucion de dos escenarios muy
diferentes.



RESUMEN

Los grandes avances y desarrollos que la tecnologia informatica ha hecho en
estos ultimos tiempos, ha logrado que las redes empresariales sean un punto
clave a la hora de construir su razéon de ser en nuestro mundo. En el presente
trabajo se expondrd dos escenarios diferentes, los cuales se asocian a la
configuracion de redes empresariales, en los cuales se deben aplicar las
configuraciones necesarias para que los escenarios propuestos puedan llegar a
funcionar correctamente y demostrar con evidencias lo que ocurre al hacer todo el
procedimiento de forma correcta.

Todos los procesos que se desarrollaron, fueron practicados y estudiados
mediante el simulador PACKET TRACER, por lo que no llevaria mucha dificultad
el desarrollo de los escenarios propuestos.



OBJETIVOS

General

Desarrollar los dos escenarios propuestos en la prueba de habilidades, con el uso
de todos los conocimientos previos adquiridos durante el diplomado.

Objetivos especificos

Resolver el escenario 1, mediante el uso de la herramienta que se ha venido
trabajando durante todo el transcurso del diplomado (Packet Tracer)

Resolver el escenario 2, mediante el uso de la herramienta que se ha venido
trabajando durante todo el transcurso del diplomado (Packet Tracer)



1.2. DESARROLLO DE ESCENARIOS

Escenario 1

PC-PT Laptop-FT

i Server-PT
PCL  |aptopo LE:;?EPZFL,T taal;igrEST I[ZEEE:SF;T E Serverl
Tabla de direccionamiento
El : - ascara de Gateway
administrad Interfac  [Pireccion IP subre d predetermina
or = do
ISP S0/0/0 200.123.211.1 255.255.255.0 |N/D
Se0/0/0 200.123.211.2 255.255.255.0 |N/D
R1 Se0/1/0 10.0.0.1 255.255.255.25 N/D
2
Se0/1/1 10.0.0.5 255.255.255.25 N/D
2
Fa0/0,10 192.168.20.1 255.255.255.0 |N/D
0
R2 Fa0/0,20 192.168.21.1 255.255.255.0 |N/D
0
Se0/0/0 10.0.0.2 255.255.255.25 N/D
2
Se0/0/1 10.0.0.9 255.255.255.25 N/D
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192.168.30.1 255.255.255.0 N/D
R3 Fa0/o 2001:db8:130::9C0:80 /64 N/D
F:301
Se0/0/0  10.0.0.6 355.255.255.25 N/D
Se0/0/1 10.0.0.10 355.255.255.25 N/D
SW2 VLAN N/D N/D N/D
100
VLAN N/D N/D N/D
200
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP

Tabla de asignacién de VLAN y de puertos

Dispositivo VLAN Nombre Interfaz
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla de enlaces troncales

Dispositivo local Interfaz local Dispositivo remoto

SW2 Fa0/2-3 100




Situacion
Descripcién de las actividades

SW2 VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla
1.

Paso 1

Se entra a la configuracién global
Switch>enable

Switch#configure terminal

Paso 2

Se configuran las VLAN

Sw2(config)#vlan 100

Sw2(config-vlan)#name LAPTOPS
Sw2(config-vlan)#vlan 200
Sw2(config-vlan)#name DESTOPS

Paso 3

Se asignan los puertos

Sw2(config)# interface range fa0/2-3 Sw2(config-
if-range)#switchport mode access
Sw2(config-if-range)#switchport access vlan 100
Sw2(config-if-range)#interface range fa0/4-5
Sw2(config-if-range)#switchport mode access
Sw2(config-if-range)#switchport access vlan 200
Sw2(config-if-range)#interface fa0/1
Sw2(config-if)# switchport mode trunk

Los puertos de red que no se utilizan se deben deshabilitar.
Sw2config-if)#interface range fa0/6-24
Sw2(config-if-range)#shutdown

La informacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.

Se pasa a configurar las interfaces y asignar las direcciones IP de acuerdo con
la tabla de direccionamiento



Paso 1

Se configura R1

R1>enable R1#configure

terminal

R1(config)#interface s0/0/0

R1(config-if)#ip address 200.123.211.2 255.255.255.0
R1(config-if)#no shutdown

R1(config-if)#interface s0/1/0

R1(config-if)#ip address 10.0.0.1 255.255.255.252
R1(config-if)#no shutdown

R1(config-if)#interface s0/1/1

R1(config-if)#ip address 10.0.0.5 255.255.255.252
R1(config-if)#no shutdown

Paso 2

Se configura R2

R2>enable R2#configure

terminal

R2(config)#interface fa0/0.100

R2(config-subif)# encapsulation dot1Q 100
R2(config-subif)#ip address 192.168.20.1 255.255.255.0 R2(config)#interface
fa0/0.200

R2(config-subif)# encapsulation dot1Q 200
R2(config-subif)#ip address 192.168.21.1 255.255.255.0
R2(config-if)#interface fa0/0

R2(config-if)#no shutdown

R2(config-if)#interface s0/0/0

R2(config-if)#ip address 10.0.0.2 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#interface s0/0/1

R2(config-if)#ip address 10.0.0.9 255.255.255.252
R2(config-if)#no shutdown
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Paso 3

Se configura R3 teniendo en cuenta que se debe configurar también con IPv6
R3>enable R3#configure

terminal

R3(config)#ipv6 unicast-routing

R3(config)#interface fa0/0

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64
R3(config-if)#ipv6 dhcp server vlan_1

R3(config-if)#ipv6 nd other-config-flag

R3(config-if)#no shutdown

R3(config-if)#interface s0/0/0

R3(config-if)#ip address 10.0.0.6 255.255.255.252
R3(config-if)#no shutdown

R3(config-if)#interface s0/0/1

R3(config-if)#ip address 10.0.0.10 255.255.255.252
R3(config-if)#no shutdown

Ahora se realiza la configuracién de IPv6

R3(config)ip dhcp pool vlan_1
R3(dhcp-config)#network 192.168.30.1 255.255.255.0
R3(dhcp-config)#default-router 192.168.30.1
R3(dhcp-config)#ipv6 dhcp pool vian_1
R3(config-dhcpv6)#dns-server 2001:db8:130::

Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop3l, PC30y PC31
deben obtener informacién IPv4 del servidor DHCP.
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Laptop 20
IP Configuration

IP Configuration

i®) DHCP () Static

IP Address 192.168.20.2
Subnet Mask

Default Gateway 192.168.20.1
DS Server

IPve Configuration
() DHCP () Auto Config (8 Static

IPvG Addrass

Link Local Address | FEBD::230:F2FF:FED4:2704
IPv6 Gateway

IPv6 DNS Server

Laptop 21

IP Configuration
IP Configuration

(® DHCP () Static

IF Address 192.168.20.3
Subnet Mask 255.255.255.0
Default Gateway 192.168.20.1
DNS Server

IPvE Configuration
() DHCP () Aute Config (@ Static
IPv6 Address '
Link Local Address :.F E80::207:ECFF:FE75:CB52
S Lo S sxlalcdmie iy

IPvis DNS Server



PC20

IP Configuration X
IP Configuration

® DHCP O Static

IP Address 192.168.21.2

Subnet Mask 255.255.255.0

Default Gateway 192.168.21.1

DNS Server

IPv& Configuration
() DHCP () Aute Config (8 Static
1PvE Address . }
Link Local Address ;FEBu: :210: 11FF:FEDE: 9661
IPvE Gateway .
IPvE DNS Server

PC21

IP Configuration
IP Configuration

%) DHCP () Static

1P Address 192.168.:

Subnet Mack
Default Gataway 192.168.21.1

DMNS Server

IPvE Configuration
) DHCP (O Auto Config ® Static

1Pv6 Address Vil
Link Local Address  |FEB0::205:5EFF:FE38:DE4C
IPvE Gateway '

IPv6 DNS Server



Laptop30

IP Configuration
IP Configuration

@) DHCP {0 Static

IP Address 192.168.30.5
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1
DNS Server

IPvE Configuration
() DHCP () Auto Config (@) Static

IPvh Address

Link Local Address .FEﬂI::: :2D0: 58FF :FEBS:CAD4

1PvE Gateway

IPvE DNS Server

Laptop31

IP Configuration
IP Configuration

% DHCP () Static

IP Address 192.168.30.3

Subnet Mask 255.255.255.0

Default Gateway 192.168.30.1

DNS Server

IPv6 Configuration
() DHCP (O Auto Config (8 Static
IPvE Address -

Link Local Address _FEBU: :2EQ:A3FF:FECE:E118

IPvE Gateway

IPvE DNS Server



PC30

IP Configuration X
IP Configuration

® DHCP () Static

IP Address

Subnet Mask
Default Gateway

DNS Server

IPv6 Configuration
() DHCP () Auto Config @ Static
IPv6 Address \/
Link Local Address .FESU: :20D:BDFF:FE93:686D
IPvE Gateway

IPvE& DNS Server

R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 puablica.
Asegurese de que todos los terminales pueden comunicarse con Internet
publica (haga ping a la direccion ISP) y la lista de acceso estandar se llama
INSIDE-DEVS.

R1>enable R1#configure
terminal

R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128
netmask 255.255.255.0

R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255
R1(config)#access-list 1 permit 192.168.0.0 0.0.0.255 R1(config)#ip
nat inside source list 1 interface s0/0/0 overload R1(config)#interface
s0/1/0

R1(config)#ip nat inside

R1(config)#interface s0/1/1

R1(config)#ip nat inside

R1(config)#interface s0/0/0

R1(config)#ip nat outside

R1 debe tener una ruta estética predeterminada al ISP que se configurd
y que incluye esa ruta en el dominio RIPv2.
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R1(config)#router rip R1(config-router)#version 2
R1(config-router)#ip route 0.0.0.0 0.0.0.0 s0/0/0 200.123.211.1

R1(config)# router rip
R1(config-router)#default-inrformation originate

R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las VLAN
100y 200.

R2>enable
R2#configure terminal
R2(config)#ip dhcp pool vian_100
R2(dhcp-config)#network 192.168.20.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.20.1
R2(config)#ip dhcp pool vlan_200
R2(dhcp-config)#network 192.168.21.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.21.1

El ServidorO es sélo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

Se tiene la direccion ipv6 del servidor

16



Server0

Ping statistics for

chable .

Ping statistics
Packets: Sent : 0 = 4 (100% loss),
nfig

FastEthernetl

AIFF-FELT:

Desde los dispositivos de R3, si se puede acceder:

PC31
Command

ITL=128
s : ITL=128
from T : ; . - 1 TITL=128

ding statistics for F
Packets: Sent = 4, Received = 4, Lost
Approximate round trip times in milli-seconds:

Hinimum = 0Oms, HMHax ims, Average
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mand Line 1.0

F:FECT:

H

[ s i
H H

Ping statistics
Packets: Sent

Approximate round
Minimum =

Laptop31

" m
m
)
L

L]
o

o
v
[

e

et

]

P
Rep
P

=

v

ived = &
in milli=g@&co
lms, Average
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Laptop30
Command Prompt

FPacket Trace:
PCx=ping FEB

Pinging FEB0::230:

: Time=lms

H
]

times0ms
time=lms

H
[
H

#3
from
£
£

o omo

time=0ms

H
O
|

Packets:
Approximate
Minimam

Desde los dispositivos de R2 no se puede acceder

Laptop21

Command Prompt

timed out.
cimed ouc.
timed out.
timed out.

r:
n

m
=
[
m
ct

=1
=1
=1

L
e
e
L)
L ]

x
-
=l
if

Ping statistics : :
Packets: § ] : eive 3 (100% loss),

o La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31,
de PC30 y obligacién de configurados PC31 simultaneas (dual-stack).
Las direcciones se deben configurar mediante DHCP y DHCPV6.
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PC31

IP Configuration
IP Configuration

® DHCP () Static

IP Address 192.168.30.6

Subnet Mask
Default Gateway 192, 168.30.1
DNS Server

IPve Configuration
) DHCP @® Auto Config () Static IPv6 auto config successful.
IPvw6 Address 2001:D0B8:130:0:201:43FF:FE27:D825 £ 64
Link Local Address -FEED; :201:43FF:FE27:D825
IPve Gateway -| f :;:.;:_'; F:FI r:|. 11
IPvG DNS Server

o Lainterfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4
e IPv6 configuradas (dual- stack).

R3

I0S Command Line Interface

B3fshow ipvEé interface brief

FastEthernetd/ 0 [up/up]
FE80::2E0:BOFF:FEOE:RCOL
2001:DBE8:130::5C0:80F:301

FastEthernet0/1 [administratively down/downl]
Seriald/s0/0 [up/upl
Serialds0/1 [up/upl
Vianl ladministratively down/downl]

R1, R2 y R3 intercambian informacion de routing mediante RIP version 2.
Teniendo en cuenta que en el R1 se debe configurar la ruta estatica para

acceder a internet

R1>enable R1#configure

terminal

R1(config)#router rip

R1(config-router)#version 2
R1(config-router)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)# router rip

20



R1(config-router)#network 10.0.0.4
R1(config-router)#network 10.0.0.0
R1(config-router)#default-information originate

R2>enable R2#configure

terminal

R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#network 192.168.30.0
R2(config-router)#network 192.168.20.0
R2(config-router)#network 192.168.21.0
R2(config-router)#network 10.0.0.0
R2(config-router)#network 10.0.0.8

R3>enable R3#configure

terminal

R3(config)#router rip
R3(config-router)#version 2
R3(config-router)#network 192.168.0.0
R3(config-router)#network 10.0.0.8
R3(config-router)#network 10.0.0.4

R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada
desde R1

105 Command Line Interface

R3xan

Ritshew ip scute
Codes: € = connected, § = static, I = IGRP, R = RIF, M = mobile, B = BGP
D - EIGRF, EX - EIGRF esxcernal, © - OS5FF, IA - OSFF inter azed
HL - DSPF HESA extecnal =ype L, W2 - OSPF NESA extesnal type 2
ElL = O5PF sxternal type L, E2 = OSPF sxternal cype 2, E = EGP
i - I5-I5, LI - IS-I5 level-l, L3 - IS-I5 lavel-I, is - IS5-I5 incer ates

= candidate default, U - per-user static route, o - ODR
F - periodic dovwnloaded static route

ateway of last cescrt is not set

2 subnmets

cnnected, Seriald/ /070
y connacted, SsrialdsO0/1
ely sennected, TascErhesnmet(sO
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I10S Command Line Interface

Ri=en
Rigshow ip zoute
Codes: C = connected, 5§ - statiec, I = IGRP, R = RIF, M - mobile, B - BGP
D = EIGRF, EX - EIGRF external, O - OSFF, IA - OSFF inter area
H1l - OSPF HS5A external type 1, M2 - OSPF HSSA external cype 2
El - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i = I5-I5, L1 - I5-I5 level-1, L& - I5-I5 level-2, ia - IS-I5 inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Fateway of last cesort is 10.0.0.1 to network 0.0.0.0

10.0.0.0/30 is subnetted, 3 subnets

[ 10.0.0.0 is direccly connected, SerialldsO0f0

= 16.0.0.4 [120/1) wia 10.0.0.1, 00:00:25, Serialds/0/0

c 16.0.0.8 is directly connected, Seriald/0/1

c 152 _.1€8.20.0/24 is directly connected, FastEthernetc(/0.100

c 152.1€8.21.0/24 is directly connected, FastEthernetd/0.200

R 0.0.0.0/0 [120/1] wia 10.0.0.1, 00:00:25, Serialls/0/0

T : 1] I
10S Command Line Interface

Blxen

RBléshow ip route
Codes: © - connected, 5 - static, I - IGRP, B - RIP, M - mokile, B - BEP
o - EIFRP, EX - EIGEP external, © - O5PF, IA - O5PF inter area
N1l - OS5PF N55L external type 1, N2 - OS5PF NS55L external type 2
El - O5PF external type 1, EZ2 - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l1l, LZ - I5-I5 lewel-2Z, ia - I5-I5 inter area
* — pcandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0,/30 is subnetted, 3 subnets

10.0.0.0 is directly connected, Seriall0/1/0

10.0.0.4 is directly connected, Seriall/1l/1

ld0.0.0.8 [120/1] wia 10.0.0.2, 00:00:00, Serialdys1/0
1%2.1e28.20.0/24 [120/1] wvia 10.0.0.2, 00:00:00, Seriall/1/0
1%2.1€8.21.0/24 [120/1] wvia 10.0.0_.2Z, 00:00:00, Seriall/1/0
200.123.211.0/24 is directly connected, Serialld,0/0

* 0.0.0.0/0 is directly connected, Seriald/sas0

wommPmEan

Verifique la conectividad. Todos los terminales deben poder hacer ping entre
siy ala direccién IP del ISP. Los terminales bajo el R3 deberian poder hacer
IPv6-ping entre ellos y el servidor.

ST=T<




Server 0

CommandPrompt

ol
L -

Laptop30

IPF Address
et
faule

1:4

FaguUest & L ! 2 27 3 nass and
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(0% loss),

ity

ernetd Connection: (default port)

Sxping

Finging

PC20

Packet Tracer ommand Line 1.0
PCrping 200.123.211.1

-

Pinging 2 ) of data:

time=3ms TIL=253
time=2ms ll1L=253
time=3ms TTL=253
time=10ms TIL=253

T

Reply from
Heply from
Reply from
Reply from

21
21
=
21

Ping statistics
Packets: Sent = 2 i : Lost = 0
Approximate round trip times milli-seconds:

Minimum = 2ms, Maximum = 10 Average = 4ms

24



Laptop21

Average = 4ms

25



Escenario 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades
de Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador
de la red, el cual debera configurar e interconectar entre si cada uno de los
dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas

aspectos que forman parte de la topologia de red.

VLAN Direccionamiento

Internet 30 192.168.30.0/24

Nombre
Administracion

40 192.168.40.0/24

Mercadeo

200 152.168.200.0/24

Mantenimiento

172.31.21.0/30

Lod 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

FO0/0 Buenos Aires
For24 | 802.1Q

192.168.99.3

Dispositivos requeridos

3 Routers (1841 de Cisco)
2 Switces (2960 de Cisco)
3 Computaores

Cables ethernet y seriales




1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario.

Paso 1
Se realiza la configuracion basica de routers y switches

Router>en
Router#configure terminal
Router(config)#

Se nombra cada uno de los routers como R1, R2 y R3 y los switches como S1y
S3
Router(config)#hostname R1

Router(config)#hostname R2

Router(config)#hostname R3

Switch(config)#hostname S1

Switch(config)#hostname S3

Se realiza la proteccion de acceso a EXEC privilegiado con la contrasefia
encriptada class

R1(config)#enable secret class
R2(config)#enable secret class
R3(config)#enable secret class
S1(config)#enable secret class
S3(config)#enable secret class

Asi mismo se establece la contrasefia cisco para acceder a las lineas de consola

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login

R3(config)#line console 0

R3(config-line)#password cisco
R3(config-line)#login

27



S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

Para el acceso a las lineas VTY también se asigna la contrasefa cisco

R1(config)#line vty 0 4 R1(config-
line)#password cisco R1(config-
line)#login

R2(config)#line vty 0 4 R2(config-
line)#password cisco R2(config-
line)#login

R3(config)#line vty 0 4 R3(config-
line)#password cisco R3(config-
line)#login

S1(config)#line vty 0 4 S1(config-

line)#password cisco S1(config-

line)#login

S3(config)#line vty 0 4 S3(config-

line)#password cisco S3(config-

line)#login

Se encriptan contrasefias y se configuran mensajes de aviso

R1(config)# service-password encryption
R1(config)# banner motd # Authorized Access only #

R2(config)# service-password encryption R2(config)#
banner motd # Authorized Access only #

R3(config)# service-password encryption R3(config)#
banner motd # Authorized Access only #

S1(config)# service-password encryption S1(config)#
banner motd # Authorized Access only #
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S2(config)# service-password encryption S2(config)#
banner motd # Authorized Access only #

Paso 2
Se hace la configuracion de las direcciones IP para cada uno de los dispositivos

R1(config)#interface se0/0/0

R1(config-if)#ip address 172.31.21.1 255.255.255.252
R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

R1(config-if)#ip route 0.0.0.0 0.0.0.0 se0/0/0

R2(config)#interface se0/0/1

R2(config-if)#ip address 172.31.21.2 255.255.255.252
R2(config-if)#no shutdown

R2(config)#interface se0/0/0

R2(config-if)#ip address 172.31.23.2 255.255.255.252
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

R2(config)#interface fa0/0

R2(config-if)#ip address 209.165.200.225 255.255.255.248
R2(config-if)#no shutdown

R2(config-if)#interface loopback 0

R2(config-if)#ip address 10.10.10.10 255.255.255.255
R2(config-if)#ip route 0.0.0.0 0.0.0.0 fa0/0

R3(config)#interface se0/0/1

R3(config-if)#ip address 172.31.23.1 255.255.255.252
R3(config-if)#no shutdown

R3(config-if)#interface loopback4

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#interface loopback5

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#interface loopback6

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#ip route 0.0.0.0 0.0.0.0 se0/0/1

Paso 3

Se configuran los demas dispositivos
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PC-A

IP Configuration
IP Configuration

® DHCP O Static

IP Address 192.168.30.31
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1
DNS Server 10.10.10.11

IPve Configuration
() DHCP () Auto Config (@ Static
IPve Address [

Link Local Address IFEBEI::23D:.ﬂ3FF:FE1D:SBS?

IPvS Gateway |

IPV6 DNS Server |

Internet_PC

IP Configuration

IP Configuration
) DHCP (®) Static
IP Address |209.165.200.230
Subnet Mask |255.255.255.243

Default Gateway [209.1&5.200.225
DNS Server [

IPv5 Configuration
() DHCP O Auto Config @ Static
IPv6 Address |

Link Local Address |FEBCI: :2D0:FFFF:FE72:8716
IPvE Gateway |

IPvE DMS Server |



PC-C

IP Configuration
1P Configuration

@ DHCP () Static
IP Address 192.168.40.31
Subnet Mask
Default Gateway 192.168.40.1
DNS Server 10.10.10.11
1Pvé6 Configuration
() DHCP (O Auto Config (® Static
IPvE Address |
Link Local Address FEBD::201:43FF:FEDG:8B41
IPvE Gateway [

IPvEe DNS Server

1. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0O

Configuration Item or Task

Specification

Router ID R1 1.1.1.1
Router ID R2 5555
Router ID R3 5888
Configurar todas las interfaces LAN como

pasivas

Establecer el ancho de banda para enlaces

seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Configuracién R1
R1(config)#router ospf 1
R1(config-router)#router-id 1.1.1.1

R1(config-router)#network 172.31.21.0 0.0.0.3 area O
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R1(config-router)passive-interface fa0/0
R1(config)#interface se0/0/0
R1(config-if)#bandwidth 256
R1(config-if)#ip ospf cost 9500

Configuraciéon R2

R2(config)#router ospf 1

R2(config-router)#router-id 5.5.5.5
R2(config-router)#network 172.31.21.0 0.0.0.3 area O
R2(config-router)#network 172.31.23.0 0.0.0.3 area O
R2(config-router)#network 209.65.200.224 0.0.0.7 area 0
R2(config-router)passive-interface fa0/0
R2(config)#interface se0/0/0

R2(config-if)#bandwidth 256

R2(config-if)#ip ospf cost 9500
R2(config)#interface se0/0/1
R2(config-if)#bandwidth 256
R2(config-if)#ip ospf cost 9500

Configuracién R3

R3(config)#router ospf 1

R3(config-router)#router-id 8.8.8.8
R3(config-router)#network 172.31.23.0 0.0.0.3 area O
R3(config-router)passive-interface lo4
R3(config-router)passive-interface lo5
R3(config-router)passive-interface lo6
R3(config)#interface se0/0/1

R3(config-if)#bandwidth 256

R3(config-if)#ip ospf cost 9500
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Verificar informacién de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

R2

10S Command Line Interface

192 .1€B.€.0,/32 is subnetted, 1 subnscs *
o 1%2.1€8.6.1 [L1Oy/5501] wis 172.31.23.1, O0l:1L:14, Sesialld/ 070
o 152, 1€8.30.0,24 [L10/€5] via 172.31.21.1, OL:11:14, Seziald,/0/1

RZg
Refshow ip soute
Codes: T - connected, § - static, I - IGRP, R - RIP, H - =sbile, B - BGP
O = EIGRP, EX - EIGRP external, © - OFPF, IA = OSPF inter area
Hl = Q8FF HESA sxternal sype L, H2 = QFFPF HESA sxtesznal Type 2
El = O5FF external type 1, E2 = OSPF sxternal type 2, E = EGP
i = I£=I5, L1 = IS<I%f level-1, LZ - I5<If lewvel=2, ia - I5=-I5 inter area
¥ = pandidate defaultc, T = psr-user static rouce, o = ODR
¥ - psriodic dovnloaded static roucs

Gacewvay of last rescrc is 0.0.0.0 to network 0.0.0.0

LO.0.0.0/32 is subsecced, 1 submecs
10.10,10.10 is directly connected, Lospbasko

LT7T2,3L.9.0/30 is subnetted, 2 subnets
172.31.21.0 is directly coanected, Seriald/sorl
172.31.23.0 is dizectly connected, Sexialds/ 070

L2 . 160 .4.07,32 is subnetted, 1 subasts
152.160.4.1 (L1lO/HS01) wia 172.31.23.1, 0l:1L:24, Serialds0s0

L%2 160 .5.0/32 is subnetted, 1 subnets
1% . 1€8. 8.1 [L1O/8%801) wia 172.31.23.1, 0l:11:2€, Ssrialds0/0

1592 168 . €.0s32 is subnetted, 1 subnets
182 .1€8.€.1 (L10/9801] wia 172.31.23.1, 01:11:2€, Serialdsos0

182 168 .30 0s24 (110/€6] wia 172_31.21.1, O1l:11:3&, Serialdsos1

——Horse—— | e

i

oo @ O a0

R3

I10S Command Line Interface

BT 2
Translating “class™
% Unknown command or COmMpUter names, orf unable o find computer address

RI=an
Password:
Rigshow ip @osute
Codes: T - connected, §F - static, I - IGRP, R = RIF, H - mobile, B - BGP
D = EIGRF, EX = EIGRF external, O = OSPF, IR = OSPF inter area
Hl = GSPF HSSA external type 1, HZI - OSPF HSSA external type 2
Eli = G5FF external type 1, Ei - OS5FF external type 2, E - EGPR
i = IS-I5, L1 = I5-I5 level-1l, L2 = I5-<If level-2, ia = IS-I5 inter area
* — gcandidate defaultc, U - per-user sStatic rouce, o — ODR
F - paricdic downloaded stacic routcs

Cacevay of last Cescrt is 0.0.0.0 ¢o necwsrk 0.0.0.0

L. 0.0.0/32 is subnetted, 1 subnets

< 12.10.10.10 [ALO/5S50Ll]) viam 172.31.23.2, 01l:32:32, Sexialds0s1
172.321.0.030 is subnetted, 2 subnets

= 172.31.21.0 [LllO0/98€4] wvia 172.31.23.2, 01:32:32, Ssxrialds/0/1

[ = 172.21.232.0 dids directly connected, Serialds0s1

[ = 152 .1€2.4.0/234 is directly connected, Loopbackd

[ = 192 _1e2.5.0/24 is directcly connectced, Loopbackb

c 152 1€ . €.0/24 is directcly connecced, LoopbackE

o 152 . 1€2.30.0/24 [lL1lO0/565€E5] wia 172.31.23.2Z, 0Ol:32:32, SerialdysO0/1

o 152 . 1€z . 40.0/24 [LL1O0/55€5] wia 172.31.23.2, 0Ll:322:32, Sezxialdy ;071

o L32.1€8.200.0/24 [L1O/95€5] wia L172.31.23.2, Q01:32:32, Sezialds0r1L

g 0.0.2.050 is dirsctly connescted, Serialds0r1

Rig
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105 Command Line Interface

S
Rigshew ip Foute
Codes: © — connecced, £ — scazies, I - IGRF, BE - RIP, H — mobile, B - BGEP
D = EIGRF., EX - EIGRF sxternal, © - Q5FF, IA - OSFF inter Ar®sa
Hi = DFEFF HEFA sxteznal mypes 1, H2 = OFFF HESAR sxtesnal Sype 2
EL - OSPF extecznal type 1, E2 - OSEF extecnal type 2, E - EGE
i = IS-IS, Li - IS-IS lavel-l, LI - IS-IZ8 level-2, ia - IS-IS8 inter asea
* — candidate defauls, U - psr-user statis route, o — ODR
F — periodic dovnloadsd STATLS FOUTE
Gaceway of last Fesest is 90.90.0.0 to neswesrk 0.9.0.0
1.0 0.3/33 ia subsasttaed, 1 subasts
o 10.10.10.1¢ [(LlO0/9601] wia 172.31.21.Z, O1l:25:01, Eerialds 070
172.31.9.0/30 iz subnecced, I subnscs
L= L72.230L.21.0 is dirsctly connected, Serialld 070
o A72,31.23.,.9 [LLOFL1B00Q] wia L72.3L,.22.2, GL:2P;01, SerialdsoqQ
152  LED.4.0/32 ia subnetted, 1 subanests
L= 152.1€8.4.1 [LlO/15001] wia 172.31.328.2, OL:28:51, Serialds 070
152 . L€8.65.0,/32 is subnecced, 1 subnecs
k=] 153 .168.5.1 [LlO/1l5300L1l] wia 173.3L.231.32, OL:28:51, Serialds0s0
1BZ . LER.E.0732 Ar subnetted, L subnste
=] 1%2,1€0.€,1 [(L10/19001] wia 172.31.21.2, PL:20:8), Sezialds050
=] 152 . LE8.30.0/24 is directly connected, FastEthesnetds0.30
Rig bt

Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de
cada interface

R3
105 Command Line Interface

[TEEE NECEEF TPLEca=draoin
Fassword:

Ri=en
Fassword:
Rigshow ip ospf interface

Locpback4d is wup, line protcocel is up
Incernat address is 152 1&e8.4.1724, Area O
Process ID 1, Routexr ID 8.8.8.8, Hetwork Type LOOPBACE, Cost: 1
Loopback incerface is treaced as a stub Hosc
Loopbacks is up, line protocol is up
Incernet adderess is 152 1e68.5.1/724, Area O
Frocess ID 1, Router ID 8.8.8.8, Hetwork Type LOOPBACE, Cost: 1
Loopback incerface 1is treaced as & stub Hosto
Loopback€ is up, line protocol is up
Incernet address is 152 1l&€8.€.1724, Area 0O
FProcess ID 1, Routezr ID 2.8.82.8, Hetwork Type LOOPBACE, Cost: 1
Loopback intezface is treated as a scub Hosc
BEeriald/ 071 is up, line protocol is up
Incernet address is 172 .31.23.1/730, Azea O
Frocess ID 1, Router ID B8.8.8.8, Hetwork Type FOIHNT=-TO=POINT, Cost: SEO00
Transmit Delay is 1 sec, State POINT-TO-ROINT, FPricricy O
Wo designated router on this network
He backup designated roucter on this nectwerk
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit §
Hells dus in 00:00:09
Index 474, flood gueus length O
——Hoze-— +]




I10S Command Line Interface

182,160 .§.0/32 is subnetted, 1 subnets
(=] 152 _l€0 . €.1L [LL1O/s%801] wvia 172 .31.23.1, Ol:11:2¢, Secialds0s0
=] 152 1€8 . 305 . 024 [L1O0/7€68)] wia 172 _31 .21 .1, SLl:11:2&, Sesiald 0,1

RZgshow ip ospf incerface

Locpbackd is up, line protocol is up
Internet address is 10.10.10.10/32, Area O
Frocess ID 1, Roucer ID E§.5.5.6, Heowork Type LOOPBACEK, Cost: 1
Loophback inverface is created as a stub Hosco
Serial0s/ 00 i up, line protocel is up
Internet address is 172.31.323.2/730, Area O
Proacess ID 1, Rouser ID 6E.65.5.56, Hervwork Typese POINT-TOG-DPOINT, Coss: S500
Transmit Delay is 1 sec, Scate FOINT-TO-FOINT, FriceEioy O
Ho designaced Ioucer on Tthis necwork
He backup designated zoutsr on this necwork
Timezs intezvalas configursed, Hellse 10, Dead 40, Waie 4%, Retrzanamit &
Hells dus in 00:00:08
Index Z/72, Clood gqueus lengoh O
Hext 0XQ (0 70K00(0)
Last fFlecd scan length is 1, maximum is L
Last Flocd amcan E2imes ia O mass, maxisnmm im O mascs
Heighksar Count is 1 , Adjacent neighber ssunt is 1
AdHacent wich neighhbor &.8. 8.8
Suppress helle for O neighbor (s}
Seriald/ /01 im up, line protocol is up
Intecnet addcseass ias LTZ.31.21.2730, Azea O

j2¥g |

Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cadarouter.

R2

I10S Command Line Interface

Last #losd scan fims is 0 mase, mawism is 0 mEes
Heighbes Count is 1 , Adjacent neighber sount ia L
Adjacent with neighboz 8.8.8.8
Suppress hello for § neighboz (m)
Serialds 0L i up, line pIotegol is up
Incernet address is 172.31.21.2730, Area O

RZ#show ip pEOTOCOLS

Routing Protocsal is “ocap? 1™
cusgeing update filesr list for all intecrfaces L8 OOSE S8E
Inceming update filter list for all interfaces is Aot ast
Rcutez ID £.8.8.8
Humber of areas in this soutes is 1. 1 nozmal O stub O nssa
Haximam path: 4
Routing for Hetworks:
172.31.321.0 0.0.0.3 arsa ©
172.31.33.0 0.0.0.3 arsa 0
13.10.10.0 0.0 0_Z66 area O
Passive Incezface (&)
FastEthesnesd s 0
Routing Information Soucces:

Gateway Distancs Lapt Tpdate
i1.1.1.1 119 G0:28:47
5.5.5.5 119 QO 2545
g.g.g.8 119 Q0 :Z5:45

Disvance: {(defaulc is 110)

nz#
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R3

Rigshow ip protocols

Routing FProtocol is “"ospl

Routez ID 8.8.8.8
Husbezr of azeas in this
Maximum path: 4
Rouring for Hectworks:

Rig

R1

105 Command Line Interface

Toed,  DoCpPDECET

1=

Cutgeing updats filter list for all intesfaces is not set
Incoming update filter list for all interfaces is not Set

souter S8 L. L normal O stub O nss

172.31.23.0 0.0.0.3 azea O

152 . 1€8.4.0 0.0.3.2566 acrea O
Passive Incerface(s):
Loopbackd
Loopbaciks
Loopbacké
Routing Information Sources:
Fateway Distance Last Update
l.l.1.1 Lo o0:03:18
5.5.5.8 Lo o0:03:17
§.0.0.0 110 00:03:16
Distance: (default is LLO)

c 152 .1€82.65.0/24 iz diresctly connected, Loopbackb

c 152 .18 .€.0/24 is dirsctly connected, LoopbackE

o 18%2.1€8.30.0/24 [LLO/98€5) wia 172.31.23.2, 01:32:32, Serialds0o/1
o 1%2.1€8 . 40.0/24 [LLO/9B€5)] wia 172.31.23.2, 01:32:32, Serialdysos1
=] 182 1€8. 200,024 [LLO/SGE5) wia L72.31.23.2, 01:32:32, Serialdsosl
& G.0.0.0/0 is directly connected, Seriald 0/1

&

105 Command Line Interface

— Iy Do T

=] 192.1€8.€.1

Rligsheow 1ip pZotoools

Routing Protocol is

Roucer ID 1.1.1.1
Haximum path: 4

172.31.21.0 0.0,

Humber of areas in this routsr is 1.

| o o o B o S e T = e o

182 1l€8 . €.0s32 is subnected, 1 subnets

[LLO/15001] wvia 172.31.21.2, 0OL:28:51,

"ospf 1"

Routing for Hetworks:

0.3 area O

182.1€8.30.0 0.0.0.255 arsa 0
182 1€2_40.0 0.0.0_255 arsa 0O
182 . 1€82.200.0 0.0.0.285 area 0O

Passive Incerface(s):
FascEchernecds0.30
FascEcheznecd/0.40
FascEchernec0/0.200

Rouring Information Sources:

CAaTaway Distance
1.k.1.1 ii0
5.5:.5.5 110
8.8.8.8 110

Discance: {defauls is 110}

Rlg

Last Update
Q0:00:03
0Q:00:03
00:00:01

—TTETUTOTY

SerialdsOor0

= 152 .1€8.30.0/24 is directly connected, FasctEchernet0s0.30

Cutgoing update filter list for all interfaces is not sSet
Incoming update filter list for all interfaces is not SeT

1l normal 0 stub 0 nssa




2. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

VLAN Direccionamiento Nombre

30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

Configuracién de VLANS

Paso 1
Se crea la base de datos de VLAN de acuerdo con la tabla

S1(config)#vlan 30

S1(config-vlan)#name Administracion
S1(config)#vlan 40

S1(config-vlan)#name Mercadeo
S1(config)#vlan 200

S1(config-vlan)#name Mantenimiento
S1(config-vlan)#exit S1(config)#interface
vlan 200

S1(config-if)#ip address 192.168.200.2 255.255.255.0
S1(config-if)y#no shutdown

S1(config)#ip default-gateway 192.168.200.1

S3(config)#vlan 30
S3(config-vlan)#name Administracion
S3(config)#vlan 40
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S3(config-vlan)#name Mercadeo

S3(config)#vlan 200

S3(config-vlan)#name Mantenimiento
S3(config-vlan)#exit S3(config)#interface

vlan 200

S3(config-if)#ip address 192.168.200.2 255.255.255.0
S3(config-if)y#no shutdown

S3(config)#ip default-gateway 192.168.200.1

Paso 2

Se forzan las troncales usando la VLAN 1
S1(config)#interface fa0/3 S1(config-
if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vlian 1

S1(config)#interface fa0/24 S1(config-
if)#switchport mode trunk
S1(config-if)y#switchport trunk native vian 1

S3(config)#interface fa0/3 S3(config-
if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1

Paso 3

Puertos de acceso

S1(config)#interface range fa0/2, fa0/4-23, g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#interface fa0/1
S1(config-if-range)#switchport access vlan 30
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S3(config)#interface range fa0/2, fa0/4-24, g0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#interface fa0/1
S3(config-if-range)#switchport access vlan 40

Paso 4

Se realiza el encapsulamiento en R1
R1(config)#interface fa0/0.30
R1(config-subif)#encapsulation dotlg 30
R1(config-subif)#ip address 192.168.30.1 255.255.255.0
R1(config-subif)#interface fa0/0.40
R1(config-subif)#encapsulation dotlqg 40
R1(config-subif)#ip address 192.168.40.1 255.255.255.0

R1(config-subif)#interface fa0/0.200
R1(config-subif)#encapsulation dotlq 200
R1(config-subif)#ip address 192.168.200.1 255.255.255.0
R1(config-subif)#exit

R1(config)#interface fa0/0

R1(config-if)#no shutdown

En el Switch 3 deshabilitar DNS lookup

S3(config)#no ip domain-lookup

Asignar direcciones IP a los Switches acorde a los lineamientos.

Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.
S1(config-if)#interface range fa0/2, fa0/4-23, g0/1-2

S1(config-if-range)#shutdown
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S3(config-if)#interface range fa0/2, fa0/4-24, g0/1-2
S3(config-if-range)#shutdown

Implement DHCP and NAT for IPv4
Configurar R1 como servidor DHCP para las VLANs 30y 40.

Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

R1(config)#ip dhcp excluded-addres 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-addres 192.168.40.1 192.168.40.30

Name: ADMINISTRACION
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.

Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

R1(config)#ip dhcp pool ADMINISTRACION

R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#dns-server 10.10.10.11

R1(dhcp-config)#domain-name ccna-unad.com No lo admite CPT
R1(dhcp-config)#default-router 192.168.30.1

R1(config)#ip dhcp pool MERCADEO

R1(dhcp-config)#network 192.168.40.0 255.255.255.0
R1(dhcp-config)#dns-server 10.10.10.11

R1(dhcp-config)#domain-name ccna-unad.com No lo admite CPT
R1(dhcp-config)#default-router 192.168.40.1
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Configurar NAT en R2 para permitir que los hosts puedan salir a internet R2(config)#user
webuser privilege 15 secret ciscol2
R2(config)#ip http server No lo admite CPT PT
R2(config)#ip http authentication local No lo admite CPT
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229
R2(config)#interface loopback 0
R2(config-if)#ip nat inside
R2(config-if)#interface fa0/0
R2(config-if)#ip nat outside

1. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

R1(config)#access-list 1 permit 172.31.21.0 0.0.0.255
R3(config)#access-list 1 permit 172.31.23.0 0.0.0.255
2. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su

criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

R1(config)#access-list 103 deny tcp 172.31.23.0 0.0.0.255 any eq 80
R3(config)#access-list 103 permit tcp 172.31.21.0 0.0.0.255

3. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Se verifica la comunicaciéon entre la PC-A e Internet PC
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Se verifica la comunicacion entre Internet PC y R3

Internet_PC
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CONCLUSIONES

El desarrollo de los dos escenarios que se plantearon permitiran al futuro
profesional a desafiar su aprendizaje, mediante la puesta en practica de estos
conocimientos adquiridos.

El software Packet Tracer demostré ser muy eficaz y realista, en todos sus
aspectos, el aprendizaje mediante el mismo fue muy eficaz.

El desarrollo de los escenarios fue un gran reto, lleno de detalles muy importantes
que se habian venido tratando durante todo el diplomado, como los fueron el
manejo e importancia del “Ping”, las VLAN, los dominios, puertos, servidores, host
etc, el poder reunirlos todos y en marchar deja una gran satisfaccién y seguridad
para poder aplicarlos en la vida real.
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