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GLOSARIO

ACTIVO: cualquier elemento que conlleva un valor para la organizacion.
AMENAZA: elemento externo que puede afectar un sistema.

ADMINISTRACION DEL PLAN DE CONTINUIDAD DEL NEGOCIO: es la
administracion del plan de continuidad que abarca toda la organizacion con el cual
se pueden integrar todos los aspectos relacionados al plan de continuidad como lo
son politicas, procesos, procedimientos, estrategias inherentes a la continuidad de
la actividad comercial de la organizacion.

ANALISIS DE IMPACTO DEL NEGOCIO (BIA): proceso que permite identificar
mediante un impacto especifico la urgencia de restablecer un servicio critico en la
organizacion.

ANALISIS DE RIESGO: proceso de comprender la naturaleza del riesgo y para
determinar el nivel de riesgo.

CONFIDENCIALIDAD: la informacion solo puede ser vista por quienes tienen
autorizacion.

CRITERIOS DE RIESGO: términos de referencia respecto al cual el significado de
riesgo se evalla.

CONTROL: medida que puede modificar el riesgo.
DISPONIBILIDAD: la informacion esté disponible cuando se requiere.

DESASTRE: evento que genera una interrupcion del servicio en tiempos
prolongados de tiempo que generan pérdidas importantes a la organizacion.

EVALUACION DE RIESGOS: proceso general de identificacion de riesgo, analisis
de riesgo y de evaluacién de riesgos.

FRECUENCIA: es el nUmero de veces que se presenta un incidente en un periodo
de tiempo.

FUENTE DE RIESGO: elemento que por si solo o0 en combinacion tiene el potencial
intrinseco para dar lugar a riesgo.

GESTION DEL RIESGO: actividades coordinadas para dirigir y controlar una
organizacién con respecto al riesgo.

IMPACTO: es la afectacion a la cual se ve expuesta la organizacion cuando se
presenta un incidente.

INFORMACION: conjunto de datos organizados que conforman un mensaje.

INTEGRIDAD: se refiere a asegurar que la informacion no ha sido alterada.



INCIDENTE DE SEGURIDAD: factor que altera la seguridad del sistema.

INCIDENTE DE TRABAJO: son los eventos que pueden suceder en la organizacion
el cual puede causar afectacion a la prestacién del servicio sin estar vinculado a la
operacion especifica del servicio afectado.

IDENTIFICACION DEL RIESGO: proceso de encontrar, reconocer y describir los
riesgos.

METODOLOGIA: conjunto de métodos para desarrollar determinado trabajo.
NORMA: elemento que debe ser respetado y enmarca un actuar.

NIVEL DE RIESGO: magnitud de un riesgo, expresada en términos de la
combinacion de las consecuencias y su probabilidad.

PROBLEMA DE CONTINUIDAD DEL NEGOCIO: puede ser cualquier tipo de
eventualidad que afecte la prestacion del servicio.

PLANES DE CONTINGENCIA: normativas y medidas para responder a los eventos
gue generen interrupciones en los servicios de la organizacion.

PLAN DE CONTINUIDAD DEL NEGOCIO (PNC): elementos que componen toda la
estructura documental y procedimental que permite continuar con la operacion en
caso de un evento que genere una interrupcion del servicio.

PLAN DE RECUPERACION DE DESASTRES (DRP): son las tareas detalladas que
determinan el actuar en caso de presentarse un incidente que afecte la prestacion
del servicio.

PROBABILIDAD: probabilidad de que algo suceda.

RIESGO: materializacién de una amenaza frente a una vulnerabilidad.
RIESGO RESIDUAL.: riesgo restante después del tratamiento del riesgo.
SALVAGUARDA: medida para contrarrestar una falla de seguridad.

SEGUIMIENTO: control continuo, la supervision, observacion o critica para
determinar el caracter con el fin de identificar el cambio del nivel de rendimiento
requerido o esperado.

TRATAMIENTO DE RIESGO: proceso para modificar el riesgo.
VULNERABILIDAD: debilidad de un sistema.



RESUMEN

En este proyecto se analizaron algunas fuentes documentales que se consideraron
propicias para realizar un andlisis de seguridad a un sistema de informacion, con la
finalidad de determinar cual o cuales de ellas son las mas adecuadas buscando
implementar la metodologia descrita en dicha fuente documental para realizar el
diagnéstico de seguridad del sistema de informacion académico propio de la
Universidad, en donde se hizo primordial la verificacion de toda la estructura que
compone el sistema académico tanto en hardware, software y demas elementos
involucrados en la gestion y prestacion del mismo; por este motivo se hizo necesario
destacar metodologias de identificacion de activos, analisis de riesgos, analisis de
vulnerabilidades y tratamiento de riesgos para efectuar un analisis efectivo que
permitiera fortalecer la seguridad del sistema académico.



INTRODUCCION

Las instituciones de educacion superior como es el caso de la Universidad, enfocan
su modelo de negocio a la prestacion de servicios educativos buscando eficiencia 'y
calidad en la educacion brindada a la comunidad estudiantil. La Universidad en
veras de optimizar sus procesos como parte fundamental al apoyo de la gestion
educativa, ha sistematizado los procesos necesarios para la gestion de matriculas,
manejo de notas y horarios, actualizacion de datos, solicitudes de diferente indole
a nivel académico y gestion de grados; para un mejor entendimiento lo anterior ha
sido denominado como el Sistema de Informacion Académico.

El Sistema de Informacion Académico, ha permitido optimizar multiples tareas
relacionadas con la gestién de los estudiantes mejorando los tiempos de respuesta
y atencion, de manera adicional se ha reducido en un porcentaje alto el tiempo
invertido por los estudiantes en la realizacion de los diferentes tradmites gracias a las
diferentes aplicaciones Web que evitan el desplazamiento y la realizacion de
solicitudes de manera presencial.

Los beneficios de sistematizar los diferentes procesos mediante aplicaciones Web
han sido evidentes, gracias a esto la imagen de la Universidad frente al servicio
prestado ha mejorado considerablemente, de la misma manera se han reducido los
errores humanos frente a la gestion de los datos de los estudiantes; por otro lado la
Universidad ha pasado por alto multiples detalles que han dejado en evidencia la
seguridad de las aplicaciones Web implementadas en todo este proceso, lo cual ha
sido evidente en los dos ultimos semestres debido a suplantaciones de identidad
que han generado probleméticas en los procesos de matricula y cancelacion de
materias, por este motivo es primordial implementar una metodologia que permita
detectar y tratar los riesgos presentes de la manera mas adecuada en la
Universidad.
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2. DEFINICION DEL PROBLEMA

2.1 ANTECEDENTES

Con el auge de las tecnologias de informacion, la gran mayoria de instituciones
gubernamentales, empresas de servicios, instituciones educativas y del sector
bancario han implementado soluciones informaticas para soportar los servicios
prestados y de la misma manera soportar los procesos internos propios de la
organizacion; con este tipo de implementaciones se obtienen grandes beneficios
relacionados con la efectividad del servicio, tiempos eficientes de respuesta y
agilidad en las operaciones, pero de la misma manera se expone la institucién a un
sinfin de riesgos latentes que a diario afectan a muchas organizaciones a nivel
mundial.

En la actualidad la informacién es uno de los activos mas importantes que tiene
cualquier organizacion, por este motivo es indispensable enfocar grandes esfuerzos
por asegurarla y preservarla; la informacién debe ser procesada, transmitida y
almacenada, en todo este proceso intervienen muchos factores como lo son el factor
tecnologico (equipos de cémputo, equipos de comunicaciones, software etc.), el
factor humano (personal encargado del tratamiento de la informacién, personal
encargado de la adecuacion de los equipos computacionales etc.), y el factor
gubernamental enfocado a las leyes sobre el tratamiento de la informacion, es por
esto que debemos ver la informacion como un todo el cual debe ser protegido
teniendo en cuenta diversos factores.

Los riesgos son muy variados y se pueden presentar en cualquier nivel,
consiguiendo afectar la disponibilidad, la integridad y la confidencialidad de la
informacion, por este motivo es de vital importancia establecer mecanismos y
metodologias que permitan realizar un cuidadoso andlisis en toda la organizacion,
con lo cual se lograréa identificar las areas criticas y los sistemas de informacién que
soportan dichas areas a nivel organizacional, de esta manera evaluar todos los
riegos que de alguna manera se logren materializar generando una afectacion en
los servicios prestados por dicha organizacion.

En el momento en que una organizacion tiene el conocimiento sobre sus activos o
areas sensibles ademas de los riesgos que se pueden presentar, puede comenzar
a implementar controles o medidas que permitan minimizar o eliminar dichos
riesgos, en el caso de no encontrar medidas de control o no poder aplicarlas por
temas econdmicos 0 normativos, se entiende que se conoce el riesgo presente y lo
asume de tal manera que ya no se presenta como un imprevisto, de esta forma no
afecta la imagen de la organizacion frente a la confianza que debe existir con sus
clientes o personal involucrado a la organizacion.
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Teniendo en cuenta la innumerable cantidad de amenazas presentes, muchas
organizaciones no han tomado el tema de seguridad informatica con la seriedad que
se merece, es por esto que en la actualidad se han dispuesto un numero
considerable de metodologias de andlisis de riesgos y de normas certificables
enfocadas a la gestion de la seguridad de la informacion, en donde se hace énfasis
y se tiene como pilar fundamental el analisis y tratamiento de los riesgos
informaticos, buscando de esta manera proteger a las organizaciones y a la
informacion perteneciente a ellas.

Las aplicaciones Web son muy populares hoy en dia, la proliferacion de servicios
en internet hace que este sea el escenario perfecto para que los piratas informaticos
desplieguen su mejor arsenal en busqueda de vulnerabilidades que les permitan
comprometer la seguridad de los sitios web y de las aplicaciones que los componen.

La falta de formacién en el desarrollo seguro por parte de los programadores Web,
la falta de mantenimiento y actualizacion a los sistemas por parte de los
administradores, la complejidad y tamafio de las aplicaciones Web hacen que estas
sean menos seguras.

La problemética es tan fuerte que existen organizaciones dedicadas al tema de
tratamiento de riesgos para aplicaciones web como es el caso del proyecto OWASP,
gue es un proyecto abierto de seguridad en aplicaciones Web, el cual busca crear
conciencia en las organizaciones respecto a la seguridad de las aplicaciones y
servicios web, ofreciendo al publico herramientas para analisis de las aplicaciones
web ademas de un listado de vulnerabilidades y medidas para contrarrestar buscar
contrarrestarlas.

2.2 FORMULACION

¢, Como realizar el diagnostico de seguridad al sistema de informacion académico
de la Universidad?

2.3 DESCRIPCION DEL PROBLEMA

La Universidad ha implementado diferentes aplicaciones Web exclusivas para la
gestion académica las cuales se han denominado Sistema de Informacion
Académico, estas aplicaciones han sido vulneradas a causa de suplantaciones de
identidad que han afectado de manera directa la gestion académica de algunos
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estudiantes, con lo cual la confianza de los estudiantes y del personal que opera
dichas aplicaciones se ha reducido en menor cuantia, pero se estima que de seguir
presentandose dichas situaciones la confianza se reduzca de manera considerable
y la comunidad estudiantil opte por realizar los procesos de manera presencial y se
reduzca el uso de los sistemas Web implementados.

Es necesario encontrar una metodologia que se ajuste a la normatividad colombiana
y que se pueda amoldar a las necesidades de la Universidad, con la cual se pueda
realizar el diagnodstico de seguridad al sistema de informacion académico de la
Universidad.

18



3. JUSTIFICACION

La Universidad al ser una institucion educativa, fundamenta su modelo de negocio
en la prestacion de servicios, buscando que estos sean eficientes y de calidad; esta
basqueda lleva a la implementacion de diferentes tecnologias que por su naturaleza
agilizan los diferentes procesos y minimizan los tiempos de atencion. Entre las
muchas tecnologias implementadas en la optimizacidon de procesos estan los
servicios basados en aplicaciones Web, los cuales traen innumerables beneficios
como pueden ser la realizacion de tramites en linea y la reduccion del tiempo, pero
la implementacion de este tipo de tecnologias conlleva una variedad de riesgos que
pueden atentar contra la disponibilidad del servicio prestado, la integridad de la
informacion que se procesa en la aplicacion y la confidencialidad de los datos
almacenados; por lo anterior es primordial establecer mecanismos e implementar
metodologias que permitan conocer las diferentes vulnerabilidades que estan
presentes en el sistema, identificar las amenazas que pueden sacar provecho de
dichas vulnerabilidades y de esta manera detectar los riesgos que pueden
comprometer la seguridad de las aplicaciones.

Las aplicaciones Web traen retos adicionales, ya que esta clase de aplicaciones
estan disponibles al publico en Internet, por lo cual estan expuestas a una variedad
de ataques informaticos, ademas estas aplicaciones componen los portales Web,
estos portales son la cara comercial de las empresas en Internet y al presentar fallas
comprometen el nombre y la imagen comercial de las diferentes organizaciones.

19



4. OBJETIVOS DEL PROYECTO

4.1 OBJETIVO GENERAL

Realizar el diagnostico de seguridad al sistema de informacion Académico,
mediante metodologias de diagndéstico de seguridad informética, en la Universidad
Central.

4.2 OBJETIVOS ESPECIFICOS

1. Realizar el levantamiento de informacion de metodologias de diagndstico de
seguridad, analisis y gestion de riesgo informatico, del estado actual del
sistema de Informacion Académico de la Universidad.

2. Determinar y aplicar las metodologias de diagnéstico al sistema de
Informacion Académica de la Universidad.

3. Realizar la propuesta del plan de tratamiento de riesgos.

4. Realizar el acompafamiento en la ejecucién de la propuesta.

20



5. ALCANCE Y DELIMITACION DEL PROYECTO

Este proyecto se realizara en la Universidad Central, especificamente para el
Sistema de Informacion Académico el cual involucra las areas de Registro
Académico, Tesoreria, Crédito y Cartera, Admisiones y Tecnologia Informatica.

El Sistema de Informacion Académico se compone de diferentes aplicaciones Web
publicadas en el Portal Web Institucional, alojadas en un Gnico servidor de
aplicaciones, operadas desde diferentes estaciones de trabajo ubicadas en las
areas mencionadas anteriormente; estas aplicaciones Web estan disponibles en
internet para el servicio de los estudiantes de la Universidad.

El proyecto tiene como alcance el andlisis y gestion de riesgos el cual se realizara
sobre todos los elementos (humanos, hardware, software, procesos e informacion),
que componen el Sistema de Informacion Académico, esto mediante el desarrollo
de la metodologia seleccionada para el tratamiento de riesgos.

En este proyecto se proponen las salvaguardas para subsanar los riesgos
encontrados, ademas se contempla el acompafiamiento en la implementacion de
las salvaguardas hasta llegar al riesgo residual junto a las soluciones planteadas; lo
anterior implica decisiones de la alta direccion frente a inversibn econdmica,
modificacion en los contratos con los proveedores y el personal vinculado a la
universidad lo cual conlleva tiempos de ejecucidn excesivamente largos, por este
motivo en la documentacion del proyecto se hara énfasis en los riesgos residuales
que impacten de manera significativa el Sistema de Informacion Académico de la
Universidad junto con las propuestas de solucién.
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6. MARCO REFERENCIAL

6.1 MARCO TEORICO

En la actualidad existen diferentes metodologias y estandares para la gestion y
tratamiento de riesgos que sirven de apoyo, entre las cuales se destacan las
siguientes:

MAGERIT

Magerit es un metodologia para la gestion de riesgos informaticos ajustado a la
norma ISO 27001, con la finalidad de implementar un Sistema de Gestién de
Seguridad de la Informacién (SGSI); la metodologia es estructurada y sigue unos
pasos especificos iniciando con la identificacion de los activos de la organizacion,
luego se identifican las amenazas que pueden afectar a dichos activos y de esta
manera realizar todo el proceso de identificacion de los riesgos; los procesos
anteriores facilitan el tema de gestion y tratamiento de riesgos permitiendo que la
tarea de analisis de seguridad sobre la organizacion a nivel informatico sea
completa y eficaz.

Magerit se expone en 3 libros que facilitan su implementacién, estos son el libro del
Método, el libro del Catélogo de Elementos y el libro de las Guias Técnicas.

Libro 1: Método.

En este método se inicia con el tema especifico de analisis de riesgos, en un paso
a paso que lleva a identificar los activos de la organizacion, luego se revisan las
amenazas que se pueden ver materializadas en cada activo; al identificar las
amenazas se puede detectar el impacto potencial que puede repercutir en la
materializacion de la amenaza sobre el activo y de la misma manera el riesgo
potencial que puede sufrir el activo frente al impacto de la amenaza sobre el mismo;
al conocer lo anterior es posible identificar los posibles salvaguardas necesarios
para minimizar, eliminar o asumir el riesgo; al aplicar los salvaguardas se pude
identificar el impacto residual o impacto que queda presente una vez realizado un
tratamiento especifico y de la misma manera se obtendra un nuevo riesgo residual.
Es importante ver como el método establece unas tareas o actividades especificas
gue son la caracterizacion de los activos, la caracterizacion de las amenazas, la
caracterizacion de las salvaguardas y la estimacion del estado del riesgo.

El método también muestra el proceso de gestion de riesgo donde se encuentran
algunos conceptos tales como la evaluacion en donde se trata en especifico el tema
de impacto y riesgo residual que resulta de la aplicacion de los salvaguardas, la
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aceptacion del riesgo que se presenta cuando las condiciones no son propicias para
la aplicacidon de salvaguardas o los mismos no son suficientes, los tratamientos que
se pueden aplicar a los riesgos, los diferentes estudios como pueden ser los
cuantitativos, los cualitativos y los mixtos de la relacidbn costo beneficio y las
diferentes opciones de tratamiento de riegos que son la eliminacion en el caso de
erradicar el riesgo, la mitigacion que es reducirlo hasta un nivel aceptable, la
comparticion que habla propiamente de ceder el riego a un tercero o mantener una
parte en la organizaciéon y por ultimo la financiacibn que asume la inversion
econOmica frente al riesgo presente en el caso que se materialice. Se encuentra
ademas la formalizacion de las actividades propias del tema de gestion de riesgos
en donde se definen los roles del personal involucrado en el sistemas de gestion las
funciones especificas de cada miembro, el contexto en el cual se mueve la
organizacion, los criterios sobre los cuales se realizara el tratamiento, la evaluacion
de los riesgos, las diferentes opciones de aplicabilidad de las salvaguardas, el tema
de comunicacion y consulta de los tratamientos aplicados y los respectivos
seguimientos y revisiones al sistema de gestion en general lo cual es plasmado en
la documentacion requerida y se aplica la mejora continua mediante la
implementacion de indicadores de gestion.

En el método se encuentra la implementacion de un proyecto de analisis de riesgos
en donde se destacan actividades puntuales como la definicibn de los roles y
funciones, la actividades preliminares tales como el estudio de oportunidad del
proyecto, la definicion del alcance del proyecto, la planificacién del proyecto y la
ejecucion del mismo; posterior a estas tareas se centra en el analisis de riesgos y
la comunicacién formal de los resultados obtenidos especificando los puntos de
control especificos y la documentacion propia de dicha actividad.

El método muestra un esquema del plan de seguridad que en Ultimas es la
agrupacion de los diferentes proyectos de seguridad en donde se destaca la
identificacion de los mismos, la planificacién, la ejecucion y las listas de control de
cada uno de los proyectos de seguridad.

Se puede encontrar un espacio para el desarrollo de sistemas de informacién que
llevan inmerso la teméatica de analisis de riesgos y de seguridad, arrancando con la
inicializacion de los procesos, la seguridad a los sistemas de informacion con lo que
cabe destacar el ciclo de vida de las aplicaciones, su contexto, las fases de
especificacion y disefo, el soporte, la aceptacion de sistema de informacion, la
operacion del sistema de informacion, las tareas de mantenimiento, la terminacion
definiendo la documentacion especifica.

Por dltimo, el método expone unos consejos practicos enfocados al alcance y la
profundidad, para la identificacion de activos, para modelar las dependencias entre
los activos detectados, para el tema de valoracion de los activos y la identificacion
de las amenazas, para la parte de valoracion de las amenazas detectadas y la
seleccion de las salvaguardas aplicadas al sistema.
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Libro 2: Catalogo de Elementos.

En el catalogo de elementos se encuentran los tipos de activos con lo cual se facilita
la tarea del método para todo el tema de identificacion de activos, este catalogo
expone una amplia gama de activos en donde se destacan los de personal, de
instalaciones, de hardware, de software, de servicios, de datos, de redes, de claves
y los de activos esenciales.

Se encuentran las dimensiones de valoracion de las cuales se destacan la
Disponibilidad, la confidencialidad, la integridad, autenticidad y trazabilidad; ademas
se evidencian algunos criterios de valoracion como las escalas estandar.

Se expone el listado de todas las amenazas que pueden llegar a afectar a los activos
y por ultimo el listado de las salvaguardas que se aplican a cada activo para mitigar
las amenazas presentes.

Libro 3: Guia de Técnicas.

En este libro se hace énfasis en las diferentes técnicas que permiten hacer las
diferentes valoraciones y estimaciones indicadas en el método, esto es aplicable
tanto al analisis de riesgos, las valoraciones de activos, los andlisis de costos y
beneficios, los analisis de vulnerabilidades entre otros.

ISO 27001: Es una norma certificable enfocada en las tecnologias de la informacion,
las técnicas de seguridad y los Sistemas de Gestion de Seguridad de la Informacion,
esta norma referencia las normas adicionales que componen la familia de 1ISO
27000, en donde se encuentra la ISO 27002 que contiene el listado de controles de
seguridad, 1SO 27035 que se enfoca en los incidentes de seguridad de la
informacion y como aspecto principal se tiene la norma ISO 27005 la cual se enfoca
en la gestion de riesgos tecnolégicos.

Es importante destacar que las normas ISO 27000 han sido adoptadas por la Norma
Técnica Colombia NTC, por lo cual es aplicable para empresas de cualquier sector
en Colombia.

ISO/IEC 27000

Agrupa el conjunto de series o normas ISO/IEC 27000, los cuales son estandares
de seguridad publicados y avalados por la ISO/IEC. La norma ISO/IEC 27000 trata
especificamente sobre el vocabulario estandar utilizado en los SGSI, ademas habla
sobre los documentos adicionales que conforman la familia 27000 y en general es
la introduccion y base de soporte para el resto de documentos que componen esta
familia.
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ISO/IEC 27001

Norma que hace parte de la familia ISO/IEC 27000, la cual especifica los requisitos
para la implementacion de un SGSI, esta norma en especifico es fundamental ya
gue ella es la norma certificable y sobre la cual las organizaciones pueden llegar a
certificar sus SGSI. Esta norma se enfoca en la gestion de riesgos y en la mejora
continua de todo el sistema de gestion.

ISO/IEC 27002

Norma que hace parte de la familia ISO/IEC 27000, la cual se compone de todos
los controles de seguridad expuestos en la ISO 17799, y se puede definir como el
cadigo de buenas practicas en donde se tienen los controles posibles aplicables a
la organizacion frente a los temas de seguridad de la informacion.

ISO/IEC 27005

Norma que hace parte de la familia ISO/IEC 27000, la cual se enfoca en el
tratamiento o gestion de los riesgos en la seguridad de la informacion, en ella es
posible vislumbrar técnicas de evaluacion de riesgos, recomendaciones y
lineamientos enmarcados en la gestion de los riesgos informaticos. Es destacable
el tema de valoracién, andlisis y evaluacion del riesgo a términos generales como
fundamento de esta norma ademas de los anexos entre los cuales el anexo B ayuda
con el tema de identificacion y valoracion de loa activos junto con la valoracion del
impacto en todo el proceso de gestion de riesgos.

ISO/IEC 27035

Norma que hace parte de la familia ISO/IEC 27000, la cual se enfoca en la gestion
de incidentes de seguridad de la informacion; su objetivo se precisa en la deteccién
de los incidentes de seguridad, esto conlleva al reporte y evaluacion del mismo y
las vulnerabilidades detectadas.

ISO 22301

Estandar internacional enfocado en la Gestion de la Continuidad del Negocio (BCM),
en donde se busca minimizar el impacto generado a raiz de un evento catastrofico
que pueda llegar a afectar la operacion de la organizacion, logrando minimizar el
cese de las operaciones o interrupciones del servicio ante eventos inesperados.
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NTC-ISO-IEC 27001

Norma Técnica Colombiana la cual corresponde a la adopcion idéntica (IDT) por
traduccion de la norma ISO/IEC 27001:2013, la cual se ha mencionado con
anterioridad.

NTC-ISO-IEC 27002

Norma Técnica Colombiana la cual corresponde a la adopcion idéntica (IDT) por
traduccion de la norma ISO/IEC 27002:2013, la cual se ha mencionado con
anterioridad.

NTC-ISO-IEC 27005

Norma Técnica Colombiana la cual corresponde a la adopcion idéntica (IDT) por
traduccion de la norma ISO/IEC 27005:2008, la cual se ha mencionado con
anterioridad.

NCT I1SO 31000

Norma Técnica Colombiana para la gestion del riesgo, principios y directrices.
Norma enfocada a la gestion de riesgos aplicables a toda la serie de normativas
NTC ISO.

NIST 800-30

Metodologia de Gestibn de Riesgos desarrollada por el Instituto Nacional de
Estandares y Tecnologia del Departamento de Comercio de los Estados Unidos;
esta metodologia se enfoca en la evaluacion y gestién de riesgos propios de la
seguridad de la informacion, destacando las tareas de gestion y evaluacion de
riesgos en donde es posible hablar de la preparacion de la evaluacion, la realizacion
de la evaluacion, la comunicacion de los resultados de la evaluacion y el
mantenimiento de la misma. La metodologia ayuda en la identificacion de los
factores de riesgo y la manera mas adecuada de monitorearlos, ademas permite
observar si el nivel de los riesgos ha aumentado de acuerdo con lo establecido por
la organizacion.
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6.2 MARCO CONCEPTUAL

Activo: Cualquier elemento que conlleva un valor para la organizacion.
Informacion: Conjunto de datos organizados que conforman un mensaje.
Vulnerabilidad: Debilidad de un sistema.

Amenaza: Elemento externo que puede afectar un sistema.

Riesgo: Materializacién de una amenaza frente a una vulnerabilidad.
Integridad: Se refiere a asegurar que la informacion no ha sido alterada.
Confidencialidad: La informacion solo puede ser vista por quienes tienen
autorizacion.

Disponibilidad: La informacion esta disponible cuando se requiere.

Incidente de seguridad: Factor que altera la seguridad del sistema.
Salvaguarda: Medida para contrarrestar una falla de seguridad.

Norma: Elemento que debe ser respetado y enmarca un actuar.

Metodologia: Conjunto de métodos para desarrollar determinado trabajo.
Administracion del plan de continuidad del negocio: Es la administracion del
plan de continuidad que abarca toda la organizacion con el cual se pueden
integrar todos los aspectos relacionados al plan de continuidad como lo son
politicas, procesos, procedimientos, estrategias inherentes a la continuidad de
la actividad comercial de la organizacion.

Incidente de trabajo: Son los eventos que pueden suceder en la organizacion
el cual puede causar afectacion a la prestacion del servicio sin estar vinculado a
la operacion especifica del servicio afectado.

Problema de continuidad del negocio: Puede ser cualquier tipo de
eventualidad que afecte la prestacién del servicio.

Desastre: Evento que genera una interrupcion del servicio en tiempos
prolongados de tiempo que generan pérdidas importantes a la organizacion.
Planes de contingencia: Normativas y medidas para responder a los eventos
gue generen interrupciones en los servicios de la organizacion.

Plan de Continuidad del Negocio (PNC): Elementos que componen toda la
estructura documental y procedimental que permite continuar con la operacion
en caso de un evento que genere una interrupcion del servicio.

Plan de recuperacion de desastres (DRP): Son las tareas detalladas que
determinan el actuar en caso de presentarse un incidente que afecte la
prestacion del servicio.

Andlisis de impacto del negocio (BIA): Proceso que permite identificar
mediante un impacto especifico la urgencia de restablecer un servicio critico en
la organizacion.

Frecuencia: Es el nUumero de veces que se presenta un incidente en un periodo
de tiempo.

Impacto: Es la afectacién a la cual se ve expuesta la organizacién cuando se
presenta un incidente.
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e Riesgo residual: Riesgo restante después del tratamiento del riesgo.

e Identificacion del riesgo: Proceso de encontrar, reconocer y describir los
riesgos.

e Nivel de riesgo: Magnitud de un riesgo, expresada en términos de la
combinacion de las consecuencias y su probabilidad.

e Gestion del riesgo: Actividades coordinadas para dirigir y controlar una
organizacién con respecto al riesgo.

e Criterios de riesgo: Términos de referencia respecto al cual el significado de
riesgo se evalla.

e Tratamiento de riesgo: Proceso para modificar el riesgo.

e Andlisis de riesgo: Proceso de comprender la naturaleza del riesgo y para
determinar el nivel de riesgo.

e Evaluacién de riesgos: Proceso general de identificacion de riesgo, andlisis de
riesgo y de evaluacion de riesgos.

e Fuente de riesgo: Elemento que por si solo o en combinacién tiene el potencial
intrinseco para dar lugar a riesgo.

e Seguimiento: Control continuo, la supervision, observacion o critica para
determinar el caracter con el fin de identificar el cambio del nivel de rendimiento
requerido o esperado.

e Control: Medida que puede modificar el riesgo.

e Probabilidad: Probabilidad de que algo suceda.

6.3 ESTADO DEL ARTE

La Universidad se encuentra certificada por la norma de calidad ISO 9001:2015, por
este motivo existen una serie de documentos que hacen referencia a los procesos
y procedimientos de toda la gestion administrativa.

Existen procedimientos especificos a la operacion del Sistema de Informacion
Académico, el tratamiento de datos, aplicacion de parches y manejo por parte de
los usuarios.

Existe un procedimiento especifico sobre la gestion y tratamiento de riesgos propio
para la gestion de riesgos del sistema de gestion de calidad implementado bajo la
norma ISO 9001:2015, del cual se desarrollara el modelo para la gestion de riesgos
enfocado en el Sistema de Informaciéon Académico, adicional cabe destacar que
nunca se ha realizado un analisis de riesgos sobre el Sistema de informacion
Académico por lo cual es incierto el estado del mismo.

Se pueden destacar procesos y procedimientos especificos de la siguiente manera:
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Tabla 1. Procesos y procedimientos de la Universidad

Proceso Procedimiento
Respaldo a sistemas Copia en frio.
Copia en caliente.
Clonacién de bases de datos.
Soporte de hardware Mantenimiento preventivo de equipos
de computo.
Atencion de casos de hardware.
Monitoreo de Plataforma tecnologica.
Desarrollo de software Atencion de casos de software.
Soporte y mantenimiento de software.
Actualizacibn de  Software Base

Servidores.

Desarrollo de Software
Administracion de Servicios | Administracion de  usuarios  en
Informéticos aplicativos institucionales y servicios

basicos de red.
Asignacion, cambio y custodia de
claves de administracion.
Gestion de acceso remoto a la red
privada institucional.
Planeacion y control del Sistema de | Gestion de riesgos (Enfocado en el
Gestion de Calidad Administrativa Sistema de Gestion de Calidad)
Fuente: El autor.

Como es evidente no se han formalizado procesos asociados a la seguridad
informatica y a la continuidad de la operacion de manera puntual, pero los procesos
y procedimientos establecidos dan un punto de partida para establecer los
fundamentos sobre los cuales se puede iniciar todo el proceso de andlisis de riesgos
del sistema de informacion académico.

6.4 MARCO LEGAL

Norma ISO 27000: La Norma Técnica Colombiana NTC ha adoptado el conjunto de
normas que componen la familia ISO 2700 para los Sistemas de Gestion de
Seguridad de la Informacién, esta normatividad no es de obligatorio complimiento,
pero es una norma certificable en Colombia.

Régimen General de Proteccion de Datos Personales, Ley 1518 de 2012.
Proteccion de Datos Personales en Colombia. Es una ley de obligatorio
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cumplimiento trata en términos generales de la reglamentacion para el manejo y
tratamiento de los datos personales.

Norma Técnica ICONTEC 5854, Accesibilidad a paginas Web.

Tabla 2. Legislacién Nacional Colombiana

Delito Informético Legislacién Nacional Colombiana
Acceso no | Articulo 269A: ACCESO ABUSIVO A UN SISTEMA
autorizado INFORMATICO. EIl que, sin autorizaciéon o por fuera de lo

acordado, acceda en todo o en parte a un sistema
informético protegido o no con una medida de seguridad, o
se mantenga dentro del mismo en contra de la voluntad de
quien tenga el legitimo derecho a excluirlo, incurrird en pena
de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes

Denegacion de | Articulo 269B: OBSTACULIZACION ILEGITIMA DE
servicio SISTEMA INFORMATICO O RED DE
TELECOMUNICACION. El que, sin estar facultado para
ello, impida u obstaculice el funcionamiento o el acceso
normal a un sistema informatico, a los datos informaticos alli
contenidos, 0 a una red de telecomunicaciones, incurrird en
pena de prisién de cuarenta y ocho (48) a noventa y seis
(96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes, siempre que la conducta no
constituya delito sancionado con una pena mayor.

Captura de datos Articulo  269C: INTERCEPTACION DE DATOS
INFORMATICOS. El que, sin orden judicial previa intercepte
datos informéticos en su origen, destino o en el interior de
un sistema informéatico, o las emisiones electromagnéticas
provenientes de un sistema informético que los trasporte
incurrird en pena de prisidon de treinta y seis (36) a setenta
y dos (72) meses.

Alteracion de datos | Articulo 269D: DANO INFORMATICO. El que, sin estar
facultado para ello, destruya, dafie, borre, deteriore, altere o
suprima datos informaticos, o un sistema de tratamiento de
informacion o sus partes o componentes légicos, incurrira
en pena de prision de cuarenta y ocho (48) a noventa y seis
(96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes.

Virus Articulo 269E: USO DE SOFTWARE MALICIOSO. El que,
sin estar facultado para ello, produzca, trafique, adquiera,
distribuya, venda, envie, introduzca o extraiga del territorio
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Delito Informético

Legislacién Nacional Colombiana

nacional software malicioso u otros programas de
computacion de efectos dafiinos, incurrira en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses
y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes.

Manipulacion  de
datos personales.

Articulo 269F: VIOLACION DE DATOS PERSONALES. El
gue, sin estar facultado para ello, con provecho propio o de
un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifique
o emplee cbdigos personales, datos personales contenidos
en ficheros, archivos, bases de datos o medios semejantes,
incurrira en pena de prisién de cuarenta y ocho (48) a
noventay seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes.

Sitios Web

fraudulentos.

Articulo 269G: SUPLANTACION DE SITIOS WEB PARA
CAPTURAR DATOS PERSONALES. El que con objeto
ilicito y sin estar facultado para ello, disefie, desarrolle,
trafigue, venda, ejecute, programe o0 envie paginas
electronicas, enlaces o ventanas emergentes, incurrird en
pena de prisién de cuarenta y ocho (48) a noventa y seis
(96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes, siempre que la conducta no
constituya delito sancionado con pena mas grave.

Fraude informético

Articulo 2691: HURTO POR MEDIOS INFORMATICOS Y
SEMEJANTES. El que, superando medidas de seguridad
informéticas, realice la conducta sefialada en el articulo
239[3] manipulando un sistema informético, una red de
sistema electrénico, telemético u otro medio semejante, o
suplantando a un usuario ante los sistemas de autenticacion
y de autorizacién establecidos, incurrira en las penas
sefaladas en el articulo 240 del Cédigo Penal [4], es decir,
penas de prisién de tres (3) a ocho (8) afios.

Traslado de activos

Articulo 269J: TRANSFERENCIA NO CONSENTIDA DE
ACTIVOS. EI que, con animo de lucro y valiéndose de
alguna manipulacién informética o artificio semejante,
consiga la transferencia no consentida de cualquier activo
en perjuicio de un tercero, siempre que la conducta no
constituya delito sancionado con pena mas grave, incurrira
en pena de prisién de cuarenta y ocho (48) a ciento veinte
(120) meses y en multa de 200 a 1500 salarios minimos
legales mensuales vigentes.

Pirateria
informéatica

La Ley 44 de 1993 especifica penas entre dos y cinco afios
de carcel, asi como el pago de indemnizaciones por dafios
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Delito Informético

Legislacién Nacional Colombiana

y perjuicios, a quienes comentan el delito de pirateria de
software. Se considera delito el uso o reproduccion de un
programa de computador de manera diferente a como esta
estipulado en la licencia. Los programas que no tengan
licencia son ilegales. Es necesaria una licencia por cada
copia instalada.

Fuente: Ley de Delitos Informético en Colombia, disponible en:

http://www.deltaasesores.com/articulos/autores-invitados/otros/3576-ley-de-
delitos-informaticos-en-colombia
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7. DISENO METODOLOGICO

7.1 TIPO DE INVESTIGACION

Proyecto aplicado.

En este proyecto se seleccionara una metodologia para andlisis de riesgos, con la
cual se realizara el analisis de riesgos al sistema de informacion académico de la
Universidad.

7.2 METODOLOGIA DE DESARROLLO

Se utilizé la norma ISO 27001, como metodologia de gestion documental.

Sistema de gestion de seguridad de la informacion.

Ciclo PHVA

Requisitos generales.

Establecimiento y gestion del SGSI (Alcance, Enfoque organizacional,
Metodologia para evaluacién riesgos, ldentificacion de Riesgos, Evaluacion
de riesgos, Opciones de tratamiento de riesgos, Controles, Declaracion de
Aplicabilidad)

e Anexo A. Objetivos de Control y Controles

Se utilizé la norma ISO 27005, como metodologia para la gestion de riesgos.

Alcance y limites.

Gestion del riesgo en la seguridad de la informacion.

Valoracion, andlisis y evaluacion del riesgo.

Tratamiento del riesgo.

Reduccion, retencion, evitacion, transferencia o aceptacion del riesgo.
Comunicacion de los riesgos.

Monitoreo bajo la mirada del ciclo PHVA.

Anexo B. Identificacion y valoracion de activos y valoracion de impacto.
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7.3 HIPOTESIS

HI: Existe una metodologia para realizar el diagnostico de seguridad al sistema de
informacion académico de la Universidad.

HO: No existe una metodologia para realizar el diagndstico de seguridad al sistema
de informacién académico de la Universidad.

VARIABLES: Grado de nivel de seguridad actual del sistema de informacion
académico de la Universidad.

Medidas: Optima, buena, regular, deficiente.

DIMENSIONES:

Identificacion de todos los activos que hacen parte del sistema de informacion
académico de la Universidad.

Auditorias al sistema de informacion académico de la Universidad.
Monitoreo al hardware y software que compone el sistema de informacion
académico de la Universidad.

Personal capacitado en la operacion del sistema de informacion académico
de la Universidad.

Documentacion de la implementacién y operacién del sistema de informacién
académico de la Universidad.

7.4 UNIVERSO O POBLACION

e Areas que hacen parte del Sistema de Informacion Académico de la Universidad:
Mercadeo y Admisiones, Registro Académico, Secretaria General y Unidades
Académicas.

e Areas que soportan el Sistema de Informacion Académico de la Universidad:
Tecnologia Informatica y Control Interno.

e Funcionarios académico administrativos que hacen parte del sistema de
informacién académico de la Universidad.

7.5 MUESTRA O RECOLECCION DE LA INFORMACION

o Entrevistas directas a los directores de departamento que hacen parte del
sistema de informacion académico de la Universidad.
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Entrevistas directas a los funcionarios académico administrativos que hacen
parte del sistema de informacion académico de la Universidad.

Procesos y procedimientos existentes que hacen parte del sistema de
informacion académico de la Universidad.
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8. ESQUEMA TEMATICO

En el presente numeral se encuentra todo el proceso elaborado para dar
cumplimiento al primer objetivo de este trabajo de proyecto aplicado, en donde se
realiza el levantamiento de informacion referente a las distintas metodologias de
diagnostico de seguridad, andlisis y gestion de riesgo informético el cual esta
plasmado en el Marco Tedrico de este documento, obteniendo los fundamentos que
permiten determinar cuél es la metodologia que mejor se ajusta para realizar el
diagnéstico de seguridad al Sistema de Informacion Académico de la Universidad.

Debido a la fuente de informacion se realizard una investigacion documental, esto
debido a que en un primer momento se deben analizar las diferentes metodologias
de andlisis de riesgos para determinar cual se ajusta a las necesidades del caso en
especifico.

Segun el nivel de medicion y analisis de informacion se realizard una investigacion
cualitativa ya que veremos una metodologia de analisis de riesgos aplicada a un
sistema de informacion académico.

La poblacion se compone de los estandares y normas sobre SGSI, Andlisis de
Riesgos y Gestion de Riesgos.

La muestra esta compuesta por: Magerit, Familia de Normas ISO 27000, Norma ISO
22301, Norma NIST 800-30, Norma ISO 31000.

Se utilizara la Técnica Documental en donde el objetivo principal es referirse a las
fuentes de informacion que para este caso son las metodologias de analisis y
gestion de riesgos y mantenerlos como instrumentos o insumos para el desarrollo
de la investigacion.

Se utilizara la Técnica de Campo ya que para la implementacion de la metodologia
es necesario obtener informacion del sistema de informacién académico, lo cual se
logra con la observacion, el levantamiento de informacion mediante registros,
diagramas, entrevistas, inventarios y registros.
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8.1 COMPARATIVO DE LAS PRINCIPALES METODOLOGIAS

Una vez definidos y analizados los distintos estandares se define el cuadro
comparativo de las principales metodologias analizadas para la gestion de riesgos.

El cuadro se realiza teniendo como objetivo la aplicabilidad de la metodologia en el
diagnéstico de seguridad al Sistema de Informacién Académica de la Universidad.

Tabla 3. Cuadro comparativo de las principales metodologias

Nombre Enfoque | Certificable | Material Cumple con el
Disponible Objetivo
Si, ya que permite la
Gestion de Si identificacion de activos
SIS Riesgos NG (Gratuito) |y el tratamiento de
riesgos de los mismos.
Si, ya que permite la
ISO/IEC identificacion de activos
27000 y el tratamiento de
(27001, SI (1ISO riesgos de los mismos.
27002, SGSI 27001) Sl (Pago) Ademas es posible
27005, implementar un SGSI y
27035) certificar a la
organizacion.
o Si, pero enfocado a la
IS0 22301 | Sgninuidad S Sl (Pago) | continuidad del
el negocio )
negocio.
Si, ya que permite la
identificacion de activos
y el tratamiento de
riesgos de los mismos.
NTlcE'ESO' Ademas, es posible
(27001, SGSI S| Sl (Pago) | Mplementar un SGSIy
57002 certlflc_:ar _a la
270055 organizacion. Estas
normas son
homologadas por la
norma técnica
colombiana.
Gestion del Si, pero se enfoca
NTC-1SO riesgo, S| (Nivel de Sl (Pago) exclusivamente en la
31000 principio y auditor) gestion del riesgo.
directrices
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Fuente: El autor.

Es evidente que las distintas metodologias y nhormas se estructuran
adecuadamente, cumplen con el objetivo primordial que es determinar las
vulnerabilidades y realizar el tratamiento de riesgos en la organizacion; para el caso
puntual de la Universidad este andlisis se realizara sobre el Sistema de Informacion
Académico.

8.2 APLICACION DE LAS NORMAS SELECCIONADAS

En el presente numeral se encuentra todo el proceso elaborado para dar
cumplimiento al segundo objetivo de este trabajo de proyecto aplicado, en donde se
determinan y aplican las metodologias de diagndstico al Sistema de Informacién
Académico de la Universidad.

Se utilizardan como fundamento las normas NTC-ISO-IEC (27001, 27002, 27005 y
31000), para el diagnéstico de seguridad, analisis y gestion del riesgo informético
de la Universidad, esto debido a los siguientes factores que son determinantes en
el momento de realizar la eleccién:

e La Universidad cuenta con la certificacion de la norma del Sistema de Gestion
de la Calidad ISO 9001:2015.

e La experiencia adquirida con la certificacion 1SO 9001:2015, facilita la
implementacion de las normas ISO ya que se cuenta con software que permite
la gestion de las mismas.

e Las normas ISO-IEC (27001, 27002, 27005, 31000), son homologadas por la
NTC (Norma Técnica Colombia), lo cual facilita la obtencién de certificaciones
en caso que la Universidad asi lo decidiera.

¢ Ladocumentacion necesaria en cuanto a las normas NTC estan disponibles para
ser consultadas en las bases de datos de la Universidad, esto gracias a acuerdos
preestablecidos que conllevan a la disponibilidad del material sin incurrir en
gastos adicionales al proyecto.

e Las normas NTC-ISO-IEC (27001, 27002, 27005 y 31000), permiten desarrollar
de manera adecuada el Diagnostico de Seguridad al Sistema de Informacion
Académico de la Universidad.
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ISO/IEC 27001 reune los distintos enfoques de seguridad y los presenta como
estandares y buenas practicas, en donde se pueden encontrar soluciones técnicas,
fisicas, administrativas e incluso legales. Este estandar define todos los requisitos
para operar un SGSI (Sistema de Gestion de Seguridad de la Informacion), ademas
de establecer el conjunto de controles de seguridad; con lo anterior es evidente que
ISO/IEC 27001 esta enfocado en los SGSI los cuales abarcan toda la organizacion;
para el objeto de estudio de este proyecto solo se aplicara al Sistema de Informacién
Académico de la Universidad, lo anterior no afecta la aplicabilidad de la norma ya
gue el sistema en cuestion, por si solo es lo suficientemente complejo como para
ser objeto de analisis bajo esta norma.

Es fundamental aclarar que las normas mencionadas con anterioridad seran el
fundamento para el desarrollo de este trabajo, pero no se aplicaran al pie de la letra,
esto debido a que se debe buscar la articulacion entre la documentacion existente
elaborada para el Sistema de Gestion de la Calidad implementado en la
Universidad.

8.3 PROPUESTA PLAN DE TRATAMIENTO DE RIESGOS

En el presente numeral se encuentra todo el proceso elaborado para dar
cumplimiento al tercer objetivo de este trabajo de proyecto aplicado, en donde se
realiza el plan de trabajo a manera general para implementar las distintas
metodologias seleccionadas de diagnéstico de seguridad, andlisis y gestion de
riesgo informatico, al Sistema de Informacion Académico de la Universidad.

Para el Diagndstico de Seguridad al Sistema de Informacién Académico de la
Universidad, se tomara como base el siguiente plan de trabajo:

Tabla 4. Plan de Trabajo

Actividad Propésito Producto Esperado
Levantamiento de | EI levantamiento  de | Documentacion clara y
Informacién Inicial informacion inicial permite | concisa que dé

e Razon Social conocer un poco la|respuesta y claridad
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Actividad

Propoésito

Producto Esperado

e Tipo de Negocio
e Sector Comercial

e Antecedentes de la

Universidad

e Organigrama de la

Universidad

e Organigrama del
Area de Tecnologia

e Areas Sensibles
e Control Interno

organizaciéon de estudio,
identificando el tipo de
negocio y el sector
comercial en el cual se
desemperia, esto ayuda a
enfocar el andlisis de
seguridad especifico
priorizando los aspectos
fundamentales de Ila
organizacion; ademas
facilita determinar el nivel
de madurez de Ila
organizacién en cuanto a
la parte administrativa de
la misma.

frente a la informacion
solicitada.

Esta informacién sera
parte de este proyectoy
se identificara
propiamente como el
Levantamiento de la
Informacion Inicial.

Identificar  todos  los | Cuadro de
Identificacion de Activos activos que componen el | identificacion de activos
(Criterios de Valoraciony | Sistema de Informacion | clasificado y
valoracion de Activos) Académico de la | organizado.

Universidad

Identificar  todas las | Cuadro de
Identificacion de amenazas y | identificacion de
Amenazas (Identificacion | vulnerabilidades amenazas y
de vulnerabilidades, presentes en cada uno de | vulnerabilidades  por
criterios y valoracion) los activos que componen | activo  clasificado vy

el Sistema de informacion. | organizado.

Identificar los riesgos a los | Cuadro de

que estan expuestos los | identificacion de
Analisis de Riesgos activos del Sistema de | riesgos con la
(Impactos, Definicionesy | Informacion. respectiva
Valoracion ) categorizacion. Analisis

de impacto y
probabilidad.
Identificar los controles | Cuadro de
gue se han implementado | identificacion de

Identificacion de Controles

existentes en la
organizacion — Riesgo
residual

0 existen en la
organizacién para obtener
el estado actual de la
seguridad en el Sistema
de Informacion.

controles existentes por
riesgo 'y amenaza
presente.

Declaracion de
Aplicabilidad

Identificar los controles de
la norma ISO/IEC 27002

Cuadro de controles
gue aplican y no aplican
para el caso de estudio.
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Actividad

Propoésito

Producto Esperado

que aplican para el
analisis en cuestion.

Plan de tratamiento de
riesgos

Identificar los riesgos con
impacto alto y establecer
su tratamiento segun lo
establecido en la norma
ISO/IEC 27005

Cuadro de declaracion
de tratamiento de
riesgos con la
aplicabilidad de
controles especificos.

Fuente: El autor.

8.4 EJECUCION DE LA PROPUESTA

En el presente numeral se encuentra todo el proceso elaborado para dar
cumplimiento al cuarto objetivo de este trabajo de proyecto aplicado, en donde se
realiza el acompafiamiento en la ejecucion de la propuesta del plan de trabajo
enfocado al analisis de riesgos informatico, al Sistema de Informacion Académico

de la Universidad.

8.4.1 Levantamiento De Informacion Inicial

Razén Social: Universidad Central

Tipo de Negocio: Institucién de Educacion Superior

Sector Comercial: Sector Educativo

Antecedentes de la Universidad:

Resefia Historica tomada de la pagina de la empresa:

UC: 49 afos al servicio de la educacion superior en Colombia

En una oficina del edificio Los Cerros, ubicado en el centro de Bogota (calle 19 con
carrera 4), el 30 de junio de 1966, naci6 la Universidad Central.
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En ese lugar se reunieron ocho personajes, vinculados a la educacion, el deporte y
la vida cultural y politica del pais, con el fin de firmar el Acta de constitucion de la
Fundacion Universidad Central. Ellos eran Alberto Gémez Moreno, Elberto Téllez
Camacho, Carlos Medellin Forero, Raul Vasquez Vélez, Eduardo Mendoza Varela,
Dario Samper, Jorge Enrique Molina Marifio y Rubén Amaya Reyes, el anfitrion.

En aquel documento esbozaron los primeros derroteros de la naciente universidad.
"Cuyos fines esenciales seran el servicio de la educacién superior en Colombia, a
nivel universitario (sic), de orientacion tecnologica, de naturaleza estrictamente
cultural y, por consiguiente, sin animo de lucro".

Esta nueva institucion de educacion superior reemplazé a la antigua Universidad
Central Grancolombiano y también prolongoé las actividades que esta Ultima habia
desarrollado durante el primer quinquenio de la década de 1960. Como un hito
importante de la recién creada institucion esta el grado que le fue conferido al primer
egresado, el 9 de septiembre siguiente. En consecuencia, Efrain Mastrodoménico
Galvis ha quedado inscrito en la historia de la Universidad Central y de la contaduria
nacional; en primer lugar, por ser la primera persona graduada en el claustro
unicentralista y por ser el primer contador titulado por una universidad privada en el
pais.

En cuanto al gobierno de la Fundacion Universidad Central, quienes suscribieron el
acta acordaron que la maxima autoridad académica y administrativa seria un
Consejo Superior. En principio, este fue integrado por los mismos fundadores, los
cuales, en la misma sesion, decidieron nombrar a Raul Vasquez Vélez, como su
presidente, y a Rubén Amaya Reyes, como vicepresidente. También designaron el
rector, cargo para el cual fue escogido Carlos Medellin, y, el secretario general, cuyo
nombramiento recay6 en Jorge Enrique Molina Marifio. Los designados aceptaron
y tomaron posesién de sus cargos ese mismo dia.

El 8 de agosto siguiente, el claustro comenzo clases con tres unidades académicas:
Facultad de Contaduria, con 24 alumnos matriculados; Facultad de Estudios
Bésicos para Ingenieria, con 12 estudiantes inscritos, y la Escuela de Publicidad y
Ventas, con 22 alumnos.
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Organigrama de la Universidad:

Figura 1. Organigrama Universidad

Ongaregrana sctushrsdo of 25 O agonto de 2018

Disponible en: http://www.ucentral.edu.co/la-universidad/sobre-
nosotros/organigrama
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Organigrama del Area de Tecnologia:

Figura 2. Organigrama DTI Universidad

Direccién Departamento de
Tecnologia Informatica

9{ Director Departamento

| Secretaria ||

| l

Profesional en Seguridad Coordinador Soporte
Informatica Técnico

Asistente
Coordinacion

Auxiliar

Auxiliar

Fuente: El autor

Areas Sensibles:

! l

Coordinador General
Plataforma Tecnolégica

Coordinador General
Sistemas de Informacién

Coordinador (2) DBA

Ingeniero de Ingeniero de
Soporte (3) Telecomunicacién

Analista de
Sistemas (3)

Las areas de riesgo estan definidas en:

e Areas académicas

e Areas administrativas

Las areas anteriores son las propietarias de los sistemas de informacion sensibles
para la organizaciéon, ya que en ellos se maneja el modelo de negocio de la

organizacion.

Las areas académicas se componen de los departamentos de Crédito y Cartera,
Registro Académico, Tesoreria, Admisiones y Unidades Académicas. El Sistema de

l

Coordinador de
Atencion al Usuario

Asistente
Coordinacion

Asistente
Coordinacion

Auxiliar

l

Coordinador de Servicios
Informaticos

Administrador de
Plataforma

Coordinador (3)

Auxiliar (8)

Informacién Académico de la Universidad soporta las areas académicas.

Las areas administrativas se componen de los departamentos de Crédito y Cartera,
Tesoreria, Contabilidad. El Sistema financiero ERP de la Universidad soporta las

areas administrativas.
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Existen otros sistemas de informacion que soportan las labores de contratacion y
recurso humano que no son objeto de este trabajo de investigacion y aplicacion.

Tecnologia Informatica interviene como proveedor de servicio, soporte y
mantenimiento de cada sistema de informacion.

Control Interno:

Por su naturaleza, la labor de la Coordinacién de Control Interno abarca las
siguientes areas de accion generales:

e Control de la gestion global de la Universidad.

e Control de gestion del sistema académico.

e Control de gestion del sistema financiero y de la planta fisica.
e Control de gestion de los recursos humanos.

Misién:

La Coordinacién de Control Interno es una unidad que presta asesoria en la
implementacion, el mantenimiento y el mejoramiento de procesos que aseguren un
ambiente adecuado de control, para garantizar un mayor nivel de confianza y valor
agregado a la Universidad.

http://www.ucentral.edu.co/la-universidad/vicerrectoria-administrativa-y-
financiera/control-interno

Vision:
La Coordinacion de Control Interno fomentara la cultura de autocontrol y se habra
consolidado, como una unidad de apoyo de la Vicerrectoria Administrativa y

Financiera, en procura de un mejoramiento continuo que contribuya al logro de los
objetivos institucionales.

http://www.ucentral.edu.co/la-universidad/vicerrectoria-administrativa-y-
financiera/control-interno

Funciones:

e Contribuir al cumplimiento de la mision de la Universidad, informando sobre el
desarrollo y mejoramiento de la gestion.
e Promover y difundir la cultura de autocontrol y calidad en la Universidad.
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Ayudar a proteger los recursos de la Universidad, buscando su adecuada
administracion ante posibles riesgos.

Adelantar las coordinaciones necesarias para que todas las actividades y los
recursos de la Universidad estén dirigidos al cumplimiento de sus objetivos.
Asesorar en el disefio, la aplicacion y la evaluacién de los procedimientos,
conjuntamente con las diferentes dependencias de la Universidad, y proponer
recomendaciones para optimizar la calidad y eficacia de ellos.

Evaluar el logro de los objetivos y metas que se hayan fijado en los planes y
programas trazados por la Universidad.

Garantizar que el sistema de control interno disponga de sus propios
mecanismos de verificacion y evaluacion.

Objetivos:

Participar de manera proactiva en el mejoramiento de los procesos y
procedimientos, con el fin de probar la efectividad de dichos controles en forma
selectiva.

Lograr una mayor participacion de cada uno de los funcionarios en los procesos
de mejora, inculcando una cultura del autocontrol.

Agilizar los procesos en un entorno cambiante, maximizando la eficiencia y
eficacia de la informacion y concentrandose en el manejo institucional, las
normas éticas y el control interno continuo.

Comunicar oportunamente las recomendaciones de control interno pertinentes
cuando se detecten riesgos que puedan impedir el logro de los objetivos
estratégicos.

8.4.2 ldentificacion De Activos

Para realizar el proceso de identificacion de activos es importante dar claridad a
temas esenciales como el Esquema de la Red WAN de la Universidad y la

46



arquitectura del Sistema de Informacion Académico respecto al Hardware, Software
y Factor Humano que interviene en él.

Figura 3. Esquema WAN Universidad

ol

SRR

Fuente: El autor

En la figura anterior es evidente la interconexién que se realiza mediante MPLS de
las sedes remotas con la sede principal denominada, la sede principal es primordial
para este caso de estudio ya que en ella se encuentra ubicado fisicamente el Centro
de Datos que contiene los elementos Hardware y Software que soportan el
funcionamiento del Sistema de Informacion Académico.



Figura 4. Arquitectura del Sistema de Informacion Académico

DATACENTER
Servidor de Bases de Servidor de Servidor de Reportes servidor Web
Datos Aplicaciones

Administrador
Plataforma
Tecnoldgica

Administrador
Base de Datos

Switch Core

Red LAN

|
———

Conexiones MPLS

| Firewall

Administrador Usuarios
Aplicaciones Funcionales
(Docentes -
Académico
Administrativos)

)

Sedes Remotas

Internet

Q Estudiantes (Consultas de

Notas y Horarios, Auto

matricula etc.)

Fuente: El autor

En la figura anterior se puede evidenciar la relacion de equipos servidores que
soportan el sistema de informacién académico, la forma en que el sistema de
informacion presta los servicios a los usuarios internos de la organizacion y a la
comunidad estudiantil en general.

Con el Esquema de la red WAN vy la Arquitectura del Sistema de Informacion
Académica es factible realizar el proceso de identificacién de activos.

Para el proceso de identificacibn de activos se toma como base el Anexo B
(Informativo) Identificacion y Valoracion de los activos y valoracion del Impacto —
NTC-ISO/IEC 27005.

La valoracion del activo se establece bajo los enfoques:
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e Incapacidad de prestar el servicio
e Pérdida de credibilidad en el Sistema de Informacién Académico

Tabla 5. Escala de valoracion de activos

Valoracion de Activos (Nivel de Importancia para el Sistema)

Alto A (2)
Medio M (1)
Bajo B (0)
Fuente: El autor
Tabla 6. Identificacion y Valoracion de Activos
ACTIVOS
ACTIVOS PRIMARIOS
Tipo Nombre Descripcion Valoracion
Matricula Proceso de matriculas de | A
estudiantes
Gestion de | Proceso de actualizacion de | A
Estudiantes datos, horarios y notas
Gestion de | Proceso de asignaciéon de | M
Materias materias, intensidad horaria y
Actividades y docentes
Procesos del | Gestion Proceso de Cargue de notas | A
Negocio Docente
Gestidn de | Proceso de seleccion de | M
Aulas espacios fisicos y laboratorios
para desarrollo de
asignaturas
Cierre Proceso de periodo de cierre | A
Académico académico
DB Base de Datos de Historias | A
Académico Académicas
DB Base de Datos de Estudiantes | A
Informacion Estudiantes
DB Docentes | Base de Datos de Docentes | M
Planes de | Archivos de informacion de | M
Estudio planes de estudio
Académicos
ACTIVOS DE SOPORTE
Servidor DB Servidor de Base de Datos | A
Hardware
gue soporta las bases de
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ACTIVOS

datos manejadas en la
Universidad

Servidor Servidor que soporta las | A

Aplicaciones | aplicaciones del Sistema de
Informacion Académico

Servidor  de | Servidor que almacena los | A

Reportes reportes académicos propios
de las  consultas de
estudiantes y reportes en
general

Servidor Web | Servidor que soporta el Portal | A
Institucional que da acceso a
la gestion de estudiantes y
gestién docente

Estacion de | Computadores de escritorio | B

trabajo marca Dell de Jdltima
generacion (1500 en la
intranet)

Estacion  de | Computadores portétiles | B

trabajo marca Dell de Jdltima

portable generacion (200 en la
intranet)

Estacion  de | Computadores de cualquier | B

trabajo tipo usados por los

externa estudiantes para la gestion
desde internet

Impresoras Impresoras laser marca HP | M
para impresion de recibos de
pago y constancias de estudio

DVD - DL Discos magneéticos en| M
formato DVD DL para la
generacion de copias de
seguridad de las bases de
datos

Windows Sistema Operativo base de | M

Server 2008 Servidor

Windows Sistema Operativo base de | A

Software S_erver 2012 Sgrvidor _

Linux Red Hat | Sistema Operativo base de | A

Enterprise Servidor

Windows 10 | Sistema Operativo Base | B

profesional estacion de trabajo
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ACTIVOS

SQL Server Software Gestor de Bases de | A
Datos
Oracle Software Gestor de Bases de | A
Datos
Joomla Sistema de Gestion de | M
Contenidos portal Web
Universitas Software Académico A
XXI
Gll Software Apoyo Académico M
Red LAN Red interna de la Universidad | M
Red MAN Red extendida de la|M
Universidad
Switches Core | Conmutador de comunicacion | A
principal
Switches de | Conmutador de comunicacion | M
Redes Zona secundario
Router Enrutador de conexion a | A
internet
Firewall Corta fuegos M
MPLS Conexiones seguras de | M
intercomunicacion entre
zonas
Vicerrectoria | Alta direccion del proceso | B
Académica Académico
Registro Departamento  duefio del | M
Académico proceso Académico
Directores Operadores del proceso | B
Académicos Académico
Docentes Operadores del proceso | M
Académico
Coordinador Propietario de la gestion de | A
Personal de Plataforma | plataforma tecnoldgica
DBA Administrador de Base de | A
Datos
Administrador | Soporte técnico a las|M
Aplicaciones aplicaciones
Estudiantes Usuarios finales de la|B
aplicacion
Profesional de | Auditoria 'y gestion de | M
Seguridad seguridad del proceso
académico
Ubicacion Sede Principal | Sede principal de la | A

Universidad
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ACTIVOS

Sede Sede secundaria de la|B
Secundaria Universidad
Sede alterna Sede alterna de la| B
Universidad
Sedes Sedes aledafias de servicios | B
aledanas secundarios
DataCenter Centro de datos donde se | A
almacenan los servidores
Planta Planta de Energia Eléctrica | A
Eléctrica para la sede principal vy
Secundarias
UPS Sistema de Alimentacion | A
Ininterrumpida para todas las
sedes
Planta Planta telefénica mixta | M
Telefénica (Anéloga y Digital)
Vice Vicerrectoria Académica B
Académica
Vice Vicerrectoria Administrativa B
Administrativa
Tecnologia Departamento de Tecnologia | A
Informatica Informatica
Estructura de Recursos Departamento de Recursos | B
a Humanos Humanos .
. Registro Departamento de Registro | M
Organizacion P L
Académico Académico
Crédito y | Departamento de Crédito y | B
Cartera Cartera
Tesoreria Departamento de Tesoreria B
Admisiones Departamento de Admisiones | M
Control Departamento de Control | B
Interno Interno

Fuente: El autor
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8.4.3 Identificacion De Amenazas

En la siguiente tabla se pueden evidenciar los tipos de amenazas que se pueden
presentar en la Universidad, estas se clasifican segun el origen que puede ser D

(Deliberadas), A (Accidentales) y E (Ambientales).
Se basa en la Norma NTC-ISO/IEC 27005. Para este analisis.

Tabla 7. Identificacibn de Amenazas en la Universidad

Tipo

Amenazas

O

>

Dario Fisico

Fuego

Dafio por Agua

Contaminaciéon

Accidente Importante

Destruccion del Equipo o los medios

Polvo, Corrosion, Congelamiento

> > (>(> > >

m|m/m|/m|m|mG

Eventos
Naturales

Fenémenos Climéaticos

Fenémenos Sismicos

Inundacion

Pérdida de los
servicios
esenciales

Falla en el Sistema de Aire Acondicionado

Pérdida de Suministro de Energia

Falla en el equipo de Telecomunicaciones

Perturbacioén
debida a la
radiacion

Radiacion Electromagnética

Radiacion Térmica

Impulsos Electromagnéticos

> > (> (> >[>

mim|mim|m

Compromiso de
la Informacién

Espionaje Remoto

Escucha Encubierta

Hurto de Medios o Documentos

Hurto de Equipo

Recuperacion de Medios reciclados o

desechados

0000000000 0OMmMMmMmMmMQO0O0O000

Divulgacion

Datos provenientes de fuentes no confiables

Manipulacion con Software

>

Fallas Técnicas

Falla del Equipo

Mal funcionamiento del equipo

Saturacién del sistema de informaciéon

Mal funcionamiento del software

Incumplimiento en el mantenimiento del Sistema

>

Acciones no
Autorizadas

Uso no autorizado del equipo

Uso de software Falso

Corrupcion de los Datos

0|0|0|0> 0> >» 0|00
>
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Tipo Amenazas Origen

Procesamiento ilegal de los datos D
Error en el uso A

Combromiso de Abuso de derechos D, A

pro Falsificacion de Derechos D

las funciones — .
Negacion de Acciones D
Incumplimiento en la disponibilidad de personal | D, A, E

Fuente: El autor

En la siguiente tabla es posible observar las diferentes vulnerabilidades presentes
en los activos detectados en la Universidad especificamente del Sistema de
Informacién Académico, ademas se adicionan las amenazas que se pueden
explotar por dichas vulnerabilidades.

Tabla 8. Identificacion de Vulnerabilidades en la Universidad

Tipos de Vulnerabilidades Amenazas
Activos
Ausencia de auditorias al Sistema de | Corrupcion de los Datos
Gestidn
Ausencia de monitoreo de recursos | Saturacion del sistema de
del Sistema informacion
Ausencia de plan de capacitacion | Error en el uso
- sobre el uso del Sistema

Actividades y . —
Ausencia del proceso de supervision | Abuso de derechos

Procesos del

. de los derechos de acceso

Negocio . — ——
Ausencia del proceso de supervision | Falsificacion de Derechos
de accesos al sistema
Ausencia del proceso de | Negacion de Acciones
parametrizacion de usuarios
Ausencia del proceso de entrega de | Incumplimiento en la
cargo pos ausencia disponibilidad de personal
Ausencia del proceso de monitoreo | Espionaje Remoto
de acceso a la red
Ausencia del proceso de | Escucha Encubierta
encriptacion de datos

. Ausencia del proceso de custodiade | Hurto de Medios o

Informacion i
medios y documentos Documentos
Ausencia de controles de acceso a al | Hurto de Equipo
DataCenter
Ausencia del proceso de destruccion | Recuperacion de Medios
de medios reciclados o desechados
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Tipos de Vulnerabilidades Amenazas
Activos
Ausencia del proceso de manejo | Divulgacion
seguro de la informacién
Ausencia de controles de | Datos provenientes de
verificacion de datos fuentes no confiables
Ausencia de politicas de instalacion | Manipulacion con Software
de software en la red interna
Ausencia de auditoria sobre las | Corrupcion de los Datos
bases de datos
Ausencia de politicas de | Procesamiento ilegal de
manipulacion de datos los datos
Ausencia de procedimiento de | Error en el uso
capacitacion de uso del sistema
Ausencia del proceso de supervision | Abuso de derechos
de los derechos de acceso
Ausencia de sistema de extincion de | Dafio por Fuego
incendios
Ausencia de controles de humedad | Dafio por Agua
Ausencia de sistemas de purificacion | Contaminacion
de aire
Ausencia de  protocolos  de | Accidente Importante
Hardware NI
sefalizacion
Ausencia de programa de garantia | Destruccion del Equipo o
extendida los medios
Ausencia de proceso de | Polvo, Corrosion,
mantenimiento preventivo Congelamiento
Ausencia de pdélizas de seguro Hurto de Equipo
Ausencia de proceso de | Mal funcionamiento del
actualizacion de software equipo
Ausencia de proceso de | Incumplimiento en el
mantenimiento preventivo mantenimiento del Sistema
Ausencia de control de instalacion | Mal funcionamiento del
software software
Ausencia de control de version de | Mal funcionamiento del
Software software equipo
Ausencia de protocolo de pruebas | Mal funcionamiento del
de software software

Ausencia de controles de acceso a
las aplicaciones

Corrupcion de los Datos

Ausencia de protocolo de manejo de
aplicaciones

Procesamiento
los datos

ilegal de

Ausencia de documentacion

Error en el uso
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Tipos de Vulnerabilidades Amenazas
Activos
Lineas de comunicacién sin | Escucha encubierta
proteccion
Tréfico sensible sin proteccién Escucha encubierta
Conexiones deficientes en los cables | Falla en el equipo de
Telecomunicaciones
Arquitectura insegura de red Espionaje remoto
Redes Transferencia de contrasefias en | Espionaje remoto
claro
Gestion inadecuada de la red Saturacion del sistema de
informacion
Conexiones de red publica sin|Uso no autorizado del
proteccién equipo
Centros de datos secundarios sin | Accidente Importante
seguridad
Ausencia de personal Incumplimiento en la
disponibilidad de personal
Procedimientos inadecuados de | Destruccion de equipos o
contratacion medios
Entrenamiento insuficiente Error en el uso
Uso incorrecto de software o | Error en el uso
hardware
Personal ——
Falta de conciencia acerca de | Error en el uso
seguridad
Trabajo no supervisado del personal | Hurto de medios o
externo o limpieza documentos
Ausencia de politicas para el uso | Uso no autorizado del
correcto de los medios de | equipo
telecomunicaciones y mensajeria
Falta de control de acceso fisico a | Destrucciéon de equipos o
las edificaciones medios
Ubicacion en area susceptible a | Inundacién
Ubicacion inundacion — . —
Red energética inestable Pérdida del suministro de
energia
Ausencia de proteccion fisica a las | Hurto de equipo
edificaciones
Ausencia de auditorias regulares Abuso de derechos
Ausencia de procedimientos de | Abuso de derechos
Estructura . S )
de la identificacion y tratamiento de

Organizacion

riesgos

Ausencia de procedimientos de
control de cambios

Incumplimiento en el
mantenimiento del sistema
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Tipos de Vulnerabilidades Amenazas
Activos

Ausencia del proceso de SGSI Corrupcién de datos
Ausencia de planes de continuidad | Falla del equipo
Ausencia de politicas de seguridad | Hurto de equipo
de la informacion
Ausencia de procesos de manejo de | Error en el uso
informacion clasificada

Fuente: El autor

8.4.4 Andlisis De Riesgos

Para el analisis de riesgos es necesario precisar las escalas de valoracion
expuestas en las tablas siguientes.

Se basa en la norma NTC-ISO/IEC 27005. Para este andlisis.

Tabla 9. Nivel de probabilidad

Nivel | Probabilidad __ Descriptor :
Ocurrencia Frecuencia

1 Raro El evento puede ocurrir en | No ha ocurrido en los
circunstancias altimos 5 afios
excepcionales

2 Improbable | Que es dificil o poco Al menos una vez en los
posible que suceda altimos 5 afos

3 Posible El evento puede ocurrir en | Al menos una vez en los
algin momento Gltimos 2 afios

4 Probable El evento probablemente Al menos una vez en el
ocurrira en la mayoria de altimo afio
las circunstancias

5 Casi seguro | Se espera que el evento Mas de una vez al afio
ocurra en la mayoria de
las circunstancias

Fuente: El autor.
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Tabla 10. Nivel de impacto

Descriptor

Nive Pérdida Sobre

Impacto | Magnitud del

I Integrida | Disponibilida | Confidencialida

Impacto

d

d

d

Muy bajo

Si el hecho
llegara a
presentarse,
tendria
consecuencia
s o efectos
minimos
sobre la
institucion

0 % datos
alterados

1 hora sin
servicio

Comunicados
institucionales

Bajo

Si el hecho
llegara a
presentarse,
tendria bajo
efecto o
impacto
sobre la
institucion

5 % datos
alterados

4 horas sin
servicio

Informacioén de
acreditacion

Moderad
0

Si el hecho
llegara a
presentarse,
tendria
medianas
consecuencia
s sobre la
institucion

10 %
datos
alterados

8 horas sin
servicio

Informacioén de
programas
académicos

Alto

Si el hecho
llegara a
presentarse,
tendria altas
consecuencia
s sobre la
institucion

15 %
datos
alterados

12 horas sin
servicio

Datos de
caracter
personal

Muy alto

Si el hecho
llegara a
presentarse,
tendria
desastrosas
consecuencia

20% 0
mas
datos
alterados

24 horas o
mas sin
servicio

Datos de
historias
académicas
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Descriptor
Nive Impacto | Maanitud del Pérdida Sobre
I P Ig Integrida | Disponibilida | Confidencialida
mpacto
d d d
S sobre la
institucion

Fuente: El autor.

El nivel de Riesgo es la magnitud de un riesgo o de una combinacion de riesgos,
expresada en términos de la combinacion del impacto y su probabilidad de

ocurrencia.

El nivel de Riesgo = Nivel de Probabilidad * Nivel de Impacto

La etapa de evaluacioén del riesgo, corresponde a la comparacion de los resultados
del analisis del riesgo con los criterios de riesgo establecidos, con el fin de
determinar si el riesgo y su magnitud son aceptables o no y decidir acerca del
tratamiento y controles que deberan implementarse.

Los criterios de riesgo establecidos para la Universidad son los siguientes:

Todos los riegos con un nivel igual o superior a 10 requieren atencion
inmediata, pues deben ser mitigados, requieren documentar accién
correctiva.

Moderado

Todos los riesgos con un nivel >= 5 y < 10 se deben gestionar mediante
procedimientos de monitoreo, requiere documentar accién preventiva.

Bajo -
Inaceptable

Todos los riesgosa con un nivel = 1 y < 5 se catalogan como aceptables,
estos riesgos deben monitorearse, pero es probable que no requieran la
implementacion de acciones especificas.

Esta evaluacion se reflejara en la siguiente matriz:
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Tabla 11. Matriz de Riesgo Inherente

PROBABILIDAD

5| CASI SEGURO 5

4 PROBABLE 4 8

3 POSIBLE 3 6 9

2| IMPROBABLE 2 4 6

1 RARO 1 2 3 5

IMPACTO Muy bajo Bajo Moderado Alto Muy alto

1 2 3 4 5

Fuente: El autor.

La siguiente tabla expone el nivel de riesgo por cada amenaza presente partiendo
de la probabilidad y el impacto. Se basa en la Tabla 9. Identificacion de

Vulnerabilidades en la Universidad.

Tabla 12. Analisis de Riesgos

ANALISIS DE RIESGOS

AMENAZA

| PROBABILIDAD | IMPACTO | RIESGO

ACTIVIDADES Y PROCESOS DEL NEGOCIO

Corrupcién de los Datos

Saturacion del sistema de informacién

Error en el uso

Abuso de derechos

Falsificacion de Derechos

Negacion de Acciones

Incumplimiento en la disponibilidad de
personal

AR PR OAN

gjorjororjo| ool

INFOR

MACION

Espionaje Remoto

Escucha Encubierta

Hurto de Medios o Documentos

Hurto de Equipo

Recuperacion de Medios reciclados o
desechados

G

WO|WWw|Ww

Divulgacion

w

N

Datos provenientes de fuentes no
confiables

(62}

Manipulacion con Software

[EEN

Corrupcion de los Datos

H

Procesamiento ilegal de los datos

oo

oo s g1 o WOT|WW|Ww IU'IU'IU'I
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ANALISIS DE RIESGOS

AMENAZA

PROBABILIDAD

IMPACTO

Error en el uso

4

5

Abuso de derechos

3

3

RIESGO
9

HARDWARE

Dafio por Fuego

Dafno por Agua

Contaminacién

Accidente Importante

Destruccion del Equipo o los medios

Polvo, Corrosion, Congelamiento

Hurto de Equipo

NWk Wk, |k

grjorjoroorjool

SOFTWARE

Mal funcionamiento del equipo

gl

Incumplimiento en el mantenimiento
del Sistema

w|w

(62}

Mal funcionamiento del software

Mal funcionamiento del equipo

Mal funcionamiento del software

Corrupcién de los Datos

Procesamiento ilegal de los datos

Error en el uso

WWWW w|o

1w W01 W|O

REDES

Escucha encubierta

H

Escucha encubierta

'_\

Falla en el equipo de
Telecomunicaciones

w

g |w

Espionaje remoto

Espionaje remoto

Saturacion del sistema de informacién

Uso no autorizado del equipo

Accidente Importante

RPlwlwlk| ek

gaw|ool

PERSONAL

Incumplimiento en la disponibilidad de
personal

w

'_\

Destruccién de equipos 0 medios

Error en el uso

Error en el uso

Error en el uso

Hurto de medios o documentos

Uso no autorizado del equipo

RlRlwklwk

PR WWw| ool

UBICACION

Destruccion de equipos 0 medios

N
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ANALISIS DE RIESGOS
AMENAZA PROBABILIDAD | IMPACTO | RIESGO
Inundacion 1 5 5

Pérdida del suministro de energia 5 5
Hurto de equipo 1 5 5

ESTRUCTURA DE LA ORGANIZACION

Abuso de derechos 1 3 3
Abuso de derechos 3 3 9
Incumplimiento en el mantenimiento 3 1 3
del sistema

Corrupcion de datos 1 5 5
Falla del equipo 1 5 5
Hurto de equipo 1 5 5
Error en el uso 3 3 9

Fuente: El autor

En la tabla anterior es posible evidenciar los riesgos que mas repercuten en la
Universidad, los cuales tiene el puntaje mas alto de acuerdo a la tabla de niveles de
riesgo.

8.4.5 Identificacion De Controles Existentes En La Organizacion

La Universidad en el proceso de implementacion del Sistema de Calidad 1SO 9001,
ha desarrollado diferentes procesos, procedimientos, instructivos y mecanismos
gue abarcan el tratamiento de las distintas amenazas existentes, por lo cual este
proceso da un verdadero vistazo al estado actual del Sistema de Informacion
Académico frente a su seguridad.

Se hace uso de la tabla No. 12 (Tabla de valoracion del riesgo), para definir la
nomenclatura y la valoracién del riesgo y el riesgo residual.

Tabla 13. Estado Actual del Sistema de Informacién Académico de la U

CONTROLES EXISTENTES

RIESGO CONTROL RIESGO

AMENAZA IMLPEMENTADO | RESIDUAL
ACTIVIDADES Y PROCESOS DEL NEGOCIO

Corrupcion de los Datos _ N.A _
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CONTROLES EXISTENTES
RIESGO CONTROL RIESGO
AAUAISNIAA IMLPEMENTADO RESIDUAL

Saturaciéon del sistema de Monitoreo con NAGIOS -
informacion (sin documentar)
Error en el uso Procedimiento AD-20-P-06 3

Induccién  (Capacitacion

inicial a funcionarios sobre

el sistemas de informacion)
Abuso de derechos N.A 5
Falsificaciéon de Derechos N.A 5
Negacion de Acciones Procedimiento AD-27-P-01 3

Administracion de

Usuarios en Aplicativos

Institucionales y Servicios

Basicos de Red

Incumplimiento  en la
disponibilidad de personal

Instructivo de Entrega de
Cargo  por  Suplencia
(Instructivo documentado
pero sin aprobar)

INFORMACION

Espionaje Remoto 3 N.A. 3

Escucha Encubierta 3 N.A. 3

Hurto de Medios o 3 Instructivos AD-13-1-01 1

Documentos Entrega de Copias de
Respaldo a  Custodia
Externa

Hurto de Equipo 5 Instructivo AD-14-1-010 3
Acceso a Granja de
Servidores

Recuperacion de Medios 3 N.A. 3

reciclados o desechados

Divulgacion 6 N.A. 6

Datos provenientes de 5 Parametrizacion en las 4

fuentes no confiables aplicaciones (Sin
Documentar)

Manipulacion con Software 4 Instructivo AD-14-1-002 3
Acondicionamiento de
equipo a nuevo usuario

Corrupcion de los Datos 5 Auditoria Anual Externa 3
firma Deloitte (Sin
documentar)

Procesamiento ilegal de los 5 N.A. 5

datos
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CONTROLES EXISTENTES

RIESGO CONTROL

AMENAZA IMLPEMENTADO

RIESGO
RESIDUAL

Procedimiento AD-20-P-06
Induccién  (Capacitacion
inicial a funcionarios sobre
el sistemas de informacion)

Error en el uso

9

Procedimiento AD-27-P-01
Administracion de
Usuarios en Aplicativos
Institucionales y Servicios
Basicos de Red

Abuso de derechos

HARDWARE

Dafio por Fuego 5 Sistema de Extincién de
Incendios (Sin
documentar)

Dafio por Agua 5 Aplicacion de normativa de
aislamiento de ductos de
agua (Sin documentar)

Contaminacion 5 Sistema de aire
acondicionado (Sin
documentar)

Accidente Importante I N A

Destruccion del Equipo o 5 Instructivo AD-14-1-009
los medios Tramite de  garantias
relacionadas con equipos
de computo

Instructivo AD-14-1-008
Mantenimiento preventivo
de equipos de Computo

Polvo, Corrosion,
Congelamiento

Procedimiento  AD-34-P-
007 Reclamacion de
Seguros Patrimoniales

Hurto de Equipo

SOFTWARE

Procedimiento  AD-19-P-
003 Soporte y
Mantenimiento de
Software

Mal funcionamiento del
equipo

Procedimiento  AD-19-P-
003 Soporte y
Mantenimiento de
Software

Incumplimiento en el
mantenimiento del Sistema
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CONTROLES EXISTENTES

RIESGO CONTROL RIESGO

AAUAISNIAA IMLPEMENTADO RESIDUAL
Mal funcionamiento del Instructivo AD-14-1-003
software Revisibn de Equipo de

Computo
Mal funcionamiento del 9 Procedimiento  AD-19-P-
equipo 008 Desarrollo de Software
Mal funcionamiento deI-Procedimiento AD-19-P-
software 008 Desarrollo de Software
9

Corrupcion de los Datos

Procedimiento AD-27-P-01
Administracion de
Usuarios en Aplicativos
Institucionales y Servicios
Basicos de Red

Procesamiento ilegal de los
datos

Procedimiento AD-20-P-06
Induccion  (Capacitacion
inicial a funcionarios sobre
el sistemas de informacion)

Error en el uso

IS N A

REDES

Escucha encubierta

Escucha encubierta

N.A.

Falla en el equipo de
Telecomunicaciones

N.A.

Espionaje remoto Instructivo AD-14-1-006
Supervision de Centros de
Cableado

Espionaje remoto N.A.

Saturacion del sistema de
informacion

3 N.A.
S

5

5

9

Monitoreo con NAGIOS
(sin documentar)

Uso no autorizado del
equipo

Procedimiento @ AD-27-P-
005 Gestion de Acceso a la
Red privada institucional

Accidente Importante 5 Instructivo AD-14-1-006
Supervision de Centros de
Cableado
PERSONAL
Incumplimiento en la 3 Instructivo de Entrega de
disponibilidad de personal Cargo  por  Suplencia
(Instructivo documentado
pero sin aprobar)
Destruccion de equipos o 5 Procedimiento  AD-20-P-
medios 002 Vinculacion de

9
3
9
3
3
3
|5
3
3
9
9
3
3
3
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CONTROLES EXISTENTES
RIESGO CONTROL RIESGO
AMENAZA IMLPEMENTADO | RESIDUAL
Personal de medio tiempo
y tiempo completo.

Error en el uso Procedimiento AD-20-P-06 9
Induccién  (Capacitacion
inicial a funcionarios sobre
el sistemas de informacion)

Error en el uso Procedimiento AD-20-P-06 1
Induccién  (Capacitacion
inicial a funcionarios sobre
el sistemas de informacion)

Error en el uso 9 N.A. 9

Hurto de medios o 1 Procedimiento  AD-23-P- 1

documentos 001 Investigaciones
Disciplinarias

Uso no autorizado del 1 Politicas de Seguridad y 1

equipo Gobierno de Datos (Sin
aprobar)

UBICACION

Destruccion de equipos o Procedimiento  AD-16-P- 9

medios 008 Control sobre el
ingreso o salida de activos
y otros elementos

Inundacion N.A. 5

Pérdida del suministro de Planta Eléctrica Propia (Sin -

energia documentar)

Hurto de equipo 5 Control de acceso con 3
seguridad de vigilancia
privada (Sin Documentar)

ESTRUCTURA DE LA ORGANIZACION

Abuso de derechos 3 Auditoria Anual Externa 3
firma Deloitte (Sin
documentar)

Abuso de derechos 9 N.A. 9

Incumplimiento en el 3 N.A. 3

mantenimiento del sistema

Corrupcion de datos 5 N.A. 5

Falla del equipo 5 Existen por separado (Sin 5
documentar)

Hurto de equipo 5 Politicas de Seguridad de 5
la Informacién (Sin
Documentar)
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CONTROLES EXISTENTES
RIESGO CONTROL RIESGO
AMENAZA IMLPEMENTADO RESIDUAL
Error en el uso 9 N.A. 9

Fuente: El autor

En la tabla anterior es evidente que existen muchos controles implementador, pero
muchos de ellos no se han documentado de la manera adecuada o0 no estan
aprobados; para el andlisis del riesgos residual se parte del hecho que si no existe
ningun control el riesgo se mantiene, si existe un control aprobado y documentado
el riesgo disminuye al nivel anterior (ejemplo de riesgo Alto a riesgo Medio), ya que
debe verificarse la existencia de indicadores que den cumplimiento al control
implementado; si existe un control pero este no esta documentado el nivel de riesgo
disminuye su valor y en algunos casos el suficiente como para cambiar el nivel de
criticidad.

Los criterios de riesgo establecidos para la Universidad, una vez calculado el riesgo
residual, son los siguientes:

Tabla 14. Criterios de riesgo

Nivel de Opcién del Acciones a Tomar
Exposiciéon | Tratamiento
del Riesgo

Evitar Se debera implementar inmediatamente las
Reducir acciones para abordar riesgos que conlleven a
Transferir evitar, reducir, transferir o compartir el riesgo.
Compartir Las acciones para abordar riesgos deberan
conllevar a implementar nuevos controles que
prevengan la materializaciéon del riesgo y a
mitigar el impacto.

Se debe implementar el plan de contingencia
frente a estos riesgos.

MODERADO Reducir Se debera implementar acciones para abordar
(Riesgos con | Transferir riesgos que conlleven a reducir, transferir o
calificacion Compartir compartir el riesgo.
entre 5y 9) Se debera implementar acciones para abordar
riesgos que conlleven a mejorar o documentar
los controles existentes.
La implementacién de un plan de contingencia
estara sujeto a las necesidades del usuario de
Sistema de Informacién Académico.
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BAJO —
ACEPTABLE
(Riesgos con
calificacion
inferior o igual
ad)

Asumir

Se debe realizar seguimiento a los riesgos con el
fin de verificar su impacto, probabilidad y la
valoracion de los controles.

Fuente: El autor

8.4.6 Declaracion De Aplicabilidad

El objeto de alcance de este proyecto estad enfocado a los riesgos con nivel Alto
presentes en el Sistema de Informacion Académico de la Universidad, por este
motivo, de la Tabla 14. Estado Actual del Sistema de Informacion Académico de la
U, se extraen las amenazas que tiene un nivel alto en el Riesgo Residual y de esta
manera determinar los objetivos de control dispuestos en el Anexo A de la norma
NTC-ISO-IEC 27001.

Se hace uso de la tabla No. 12 (Tabla de valoracion del riesgo), para definir la
nomenclatura y la valoracion del riesgo residual.

Tabla 15. Declaracién de aplicabilidad Norma ISO 27001 Anexo A

CONTROLES DE REFERENCIA

CONTROL RIESGO
AMENAZA CONTROLES DE
IMPLEMENTADO | RESIDUAL REFERENCIA
ACTIVIDADES Y PROCESOS DEL NEGOCIO
Corrupcion de los | N.A. A.18.2.3 Revision del
Datos cumplimiento técnico.
Control: Los sistemas
de informacién se
deben revisar
10 peribdicamente para
determinar el
cumplimiento de las
politicas y normas de
seguridad de la
informacion.
Saturacion del Monitoreo con A.12.1.1
sistema de NAGIOS (sin 10 Procedimientos de
informacion documentar)
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CONTROLES DE REFERENCIA

AMENAZA

CONTROL
IMPLEMENTADO

RIESGO
RESIDUAL

ACTIVIDADES Y

PROCESOS DEL NEGOCIO

CONTROLES DE
REFERENCIA

operacion
documentados.
Control:
procedimientos de
operacion se deben
documentar y poner a
disposicion de todos los

Los

usuarios que lo
necesitan.
Incumplimiento en | Instructivo de A7.21
la disponibilidad de | Entrega de Cargo Responsabilidades de
personal por Suplencia la direccion.
(Instructivo Control: La direccién
documentado debe exigir a todos los
pero sin aprobar) empleados y
contratistas la
10 T
aplicacion de la
seguridad de la
informacion de acuerdo
con las politicas vy
procedimientos
establecidos por la
organizacion.
HARDWARE
Accidente N.A. A.11.1.5 Trabajo en
Importante areas seguras.
Control:  Se  deben
15 disenar y aplicar
procedimientos para
trabajo en areas
seguras.
SOFTWARE
Error en el uso N.A. A.14.2.5 Principios de
construccion de los
sistemas seguros.
15 Control: Se  deben
establecer, documentar
y mantener principios

para la construccion de
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CONTROLES DE REFERENCIA

CONTROL RIESGO
AMENAZA CONTROLES DE
IMPLEMENTADO | RESIDUAL REFERENCIA

ACTIVIDADES Y PROCESOS DEL NEGOCIO

sistemas seguros, Yy
aplicarlos a cualquier
actividad de
implementacion de
sistemas de
informacion.

REDES
Falla en el equipo | N.A. A.13.1.1. Controles de
de redes.
Telecomunicaciones Control: Las redes se
15 deben gestionar vy
controlar para proteger
la informacion en
sistemas y aplicaciones.

UBICACION
Pérdida del Planta  Eléctrica A.11.2.2 Servicios de
suministro de Propia (Sin suministros.

energia documentar) Control: Los equipos se
deben proteger contra
15 fallas de energia y otras
interrupciones
causadas por fallas en
los servicios de
suministros.

Fuente: El autor

8.4.7 Plan De Tratamiento De Riesgos

Para las amenazas presentes con nivel de riesgo alto, se realizaran tareas propias
para la reduccion del riesgo.

Estas tareas se realizardn bajo el modelo de mejora continua, obteniendo el
siguiente resultado para cada amenaza.
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Tabla 16. Plan de tratamiento de riesgos

PLAN DE TRATAMIENTO DE RIESGO 1

Tipo de Activo

Actividades y procesos del negocio

Vulnerabilidad

Ausencia de auditorias al Sistema de Gestion

Amenaza

Corrupcion de los Datos

Riesgo

Alto

Control de referencia ISO
27001 Anexo A

A.18.2.3 Revision del cumplimiento técnico.
Control: Los sistemas de informacion se deben
revisar periodicamente para determinar el
cumplimiento de las politicas y normas de
seguridad de la informacion.

Propuesta

Procedimiento de Auditoria a los Sistemas de
Informacion

Etapa de Planeacién

e Objetivo y Alcance
Normatividad Relacionada
Lineamientos Generales
Procedimiento Detallado
Diagrama de Flujo
Relacion de Anexos
Resumen de Cambios

Etapa de Realizacion

Solicitud de creacion del documento en el
SIGA

Cargue del documento en el SIGA
Aprobacién del procedimiento

Divulgacion del procedimiento

Etapa de Verificaciéon

Seguimiento al cumplimiento del
procedimiento

Definicion de indicadores de gestion
Recoleccion de sugerencias y cambios
Auditoria al cumplimiento del procedimiento

Etapa de Correccién

Control de cambios

Acciones de mejora

Propuesta de nueva version

Andlisis de riesgos sobre la amenaza
analizada y la efectividad del tratamiento
propuesto

PLAN DE TRATAMIENTO DE RIESGO 2

Tipo de Activo

Actividades y procesos del negocio

Vulnerabilidad

Ausencia de monitoreo de recursos del Sistema

Amenaza

Saturacion del sistema de informacién

Riesgo

Alto
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Control de referencia 1ISO
27001 Anexo A

A12.1.1 Procedimientos de
documentados.

Control: Los procedimientos de operacion se deben
documentar y poner a disposicion de todos los

usuarios que lo necesitan.

operacion

Propuesta

Procedimiento de monitoreo al Sistemas de
Informacién Académico con la herramienta Nagios

Etapa de Planeacion

e Objetivo y Alcance

e Normatividad Relacionada
¢ Lineamientos Generales

e Procedimiento Detallado
Diagrama de Flujo
Relaciéon de Anexos
Resumen de Cambios

Etapa de Realizacion

Solicitud de creacion del documento en el
SIGA

Cargue del documento en el SIGA
Aprobacién del procedimiento

Divulgacion del procedimiento

Etapa de Verificacion

Seguimiento al cumplimiento del
procedimiento

Definicidn de indicadores de gestion
Recoleccion de sugerencias y cambios

Auditoria al cumplimiento del procedimiento

Etapa de Correccion

Control de cambios

Acciones de mejora

Propuesta de nueva version

Andlisis de riesgos sobre la amenaza
analizada y la efectividad del tratamiento
propuesto

PLAN DE TRATAMIENTO DE RIESGO 3

Tipo de Activo

Actividades y procesos del negocio

Vulnerabilidad

Ausencia del proceso de entrega de cargo pos
ausencia

Amenaza

Incumplimiento en la disponibilidad de personal

Riesgo

Alto

Control de referencia ISO
27001 Anexo A

A.7.2.1 Responsabilidades de la direccion.

Control: La direccion debe exigir a todos los
empleados y contratistas la aplicacion de la
seguridad de la informacién de acuerdo con las
politicas y procedimientos establecidos por la
organizacion.
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Propuesta Revisar el Instructivo de Entrega de Cargo por
Suplencia buscando su aprobaciéon en el SIGA

Etapa de Planeacion e Objetivo y Alcance
Normatividad Relacionada
Lineamientos Generales
Procedimiento Detallado
Diagrama de Flujo
Relacion de Anexos
Resumen de Cambios

Etapa de Realizacion Solicitud de creaciéon del documento en el
SIGA

Cargue del documento en el SIGA
Aprobacion del procedimiento

Divulgacion del procedimiento

Etapa de Verificacion Seguimiento al cumplimiento del
procedimiento

Definicion de indicadores de gestion
Recoleccion de sugerencias y cambios

Auditoria al cumplimiento del procedimiento

Etapa de Correccién Control de cambios

Acciones de mejora

Propuesta de nueva version

Andlisis de riesgos sobre la amenaza
analizada y la efectividad del tratamiento

propuesto

PLAN DE TRATAMIENTO DE RIESGO 4

Tipo de Activo Hardware

Vulnerabilidad Ausencia de protocolos de sefalizacién

Amenaza Accidente Importante

Riesgo Alto

Control de referencia ISO | A.11.1.5 Trabajo en areas seguras.
27001 Anexo A Control: Se deben disefar y aplicar procedimientos
para trabajo en areas seguras.

Propuesta Procedimiento para trabajo en areas seguras

Etapa de Planeacion e Obijetivo y Alcance
Normatividad Relacionada
Lineamientos Generales
Procedimiento Detallado
Diagrama de Flujo
Relaciéon de Anexos
Resumen de Cambios
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Etapa de Realizacion

e Solicitud de creacion del documento en el
SIGA

e Cargue del documento en el SIGA

e Aprobacion del procedimiento

e Divulgacién del procedimiento

Etapa de Verificacion

e Seguimiento al cumplimiento del
procedimiento

e Definicion de indicadores de gestion

e Recoleccidon de sugerencias y cambios

e Auditoria al cumplimiento del procedimiento

Etapa de Correccién

Control de cambios

Acciones de mejora

Propuesta de nueva version

Andlisis de riesgos sobre la amenaza
analizada y la efectividad del tratamiento
propuesto

PLAN DE TRATAMIENTO DE RIESGO 5

Tipo de Activo

Software

Vulnerabilidad

Ausencia de documentacion

Amenaza Error en el uso
Riesgo Alto
Control de referencia ISO | A.14.2.5 Principios de construccion de los sistemas
27001 Anexo A seguros.
Control: Se deben establecer, documentar y
mantener principios para la construccion de

sistemas seguros, y aplicarlos a cualquier actividad
de implementacion de sistemas de informacion.

Propuesta

Instructivos de manejo del software tanto de cliente
como de administrador del Sistema de Informacion
Académico

Etapa de Planeacién

Objetivo y Alcance
Normatividad Relacionada
Lineamientos Generales
Procedimiento Detallado
Diagrama de Flujo
Relacion de Anexos
Resumen de Cambios

Etapa de Realizacion

Solicitud de creacion del documento en el
SIGA

Cargue del documento en el SIGA

e Aprobacion del procedimiento

e Divulgacién del procedimiento
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Etapa de Verificacion

e Seguimiento al cumplimiento del
procedimiento

e Definicion de indicadores de gestion

e Recoleccion de sugerencias y cambios

Auditoria al cumplimiento del procedimiento

Etapa de Correccién

Control de cambios

Acciones de mejora

Propuesta de nueva version

Andlisis de riesgos sobre la amenaza
analizada y la efectividad del tratamiento
propuesto

PLAN DE TRATAMIENTO DE RIESGO 6

Tipo de Activo

Redes

Vulnerabilidad

Conexiones deficientes en los cables

Amenaza

Falla en el equipo de Telecomunicaciones

Riesgo

Alto

Control de referencia 1SO
27001 Anexo A

A.13.1.1. Controles de redes.

Control: Las redes se deben gestionar y controlar
para proteger la informacibn en sistemas vy
aplicaciones.

Propuesta

Procedimiento de monitoreo de la red LAN de la
Universidad.

Etapa de Planeacién

e Objetivo y Alcance
Normatividad Relacionada
Lineamientos Generales
Procedimiento Detallado
Diagrama de Flujo
Relacion de Anexos
Resumen de Cambios

Etapa de Realizacion

Solicitud de creacion del documento en el
SIGA

Cargue del documento en el SIGA
Aprobacioén del procedimiento

Divulgacion del procedimiento

Etapa de Verificaciéon

Seguimiento al cumplimiento del
procedimiento

Definicién de indicadores de gestidon
Recoleccion de sugerencias y cambios
Auditoria al cumplimiento del procedimiento

Etapa de Correccion

Control de cambios
Acciones de mejora
Propuesta de nueva version
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e Andlisis de riesgos sobre la amenaza
analizada y la efectividad del tratamiento
propuesto

PLAN DE TRATAMIENTO DE RIESGO 7

Tipo de Activo

Ubicacién

Vulnerabilidad

Red energética inestable

Amenaza

Pérdida del suministro de energia

Riesgo

Alto

Control de referencia 1ISO
27001 Anexo A

A.11.2.2 Servicios de suministros.

Control: Los equipos se deben proteger contra
fallas de energia y otras interrupciones causadas
por fallas en los servicios de suministros.

Propuesta

Procedimiento de la operacién y gestiéon de la
planta eléctrica de propiedad de la Universidad

Etapa de Planeacién

e Objetivo y Alcance
Normatividad Relacionada
Lineamientos Generales
Procedimiento Detallado
Diagrama de Flujo
Relaciéon de Anexos
Resumen de Cambios

Etapa de Realizacion

Solicitud de creacion del documento en el
SIGA

Cargue del documento en el SIGA
Aprobacioén del procedimiento

Divulgacion del procedimiento

Etapa de Verificacion

Seguimiento al cumplimiento del
procedimiento

Definicion de indicadores de gestion
Recoleccion de sugerencias y cambios
Auditoria al cumplimiento del procedimiento

Etapa de Correccién

Control de cambios

Acciones de mejora

Propuesta de nueva version

Andlisis de riesgos sobre la amenaza
analizada y la efectividad del tratamiento
propuesto

Fuente: El autor.
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9. COLABORADORES DEL PROYECTO

PROPONENTES PRIMARIOS:

JOHAN FELIPE MUNOZ LESMES, ING DE SISTEMAS, EN PROCESO DE
SUSTENTACION PARA SER ESPECIALISTA EN SEGURIDAD INFORMATICA,
CON MAS DE 10 ANOS DE EXPERIENCIA EN SOPORTE A USUARIO FINAL,
ADMINISTRACION DE SERVIDORES Y MANTENIMIENTO A LA PLATAFORMA
TECNOLOGICA. CON MAS DE 3 ANOS DE EXPERIENCIA EN SEGURIDAD
INFORMATICA, MANEJO DE INCIDENTES, NORMATIVIDAD Y CUMPLIMIENTO.

PROPONENTES SECUNDARIOS:

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD
INGENIERO JUAN JOSE CRUZ GARZON

INGENIERO MARTIN CAMILO CANCELADO RUIZ
UNIVERSIDAD CENTRAL

DIRECTIVOS UNIVERSIDAD
FUNCIONARIOS ACADEMICO ADMINISTRATIVOS UNIVERSIDAD
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10.RECURSOS DISPONIBLES

Materiales institucionales y financieros

Tabla 17. Recursos disponibles

Se realiza el trabajo en las
instalaciones de la Universidad

RECURSO DESCRIPCION Uso
Equipo Ejecucion de la
Humano Ingeniero de Seguridad Informéatica propuesta y desarrollo
del proyecto
Equiposy Documentacion de las
Software actividades
Computador de escritorio con software | realizadas.
ofimatico Impresién de
Impresora laser documentos
Resma de papel necesarios para el
Boligrafo proyecto.
La Universidad proporciona los |Insumos necesarios
equipos para el desarrollo de
las actividades
propias del proyecto
Viajes y El andlisis al sistema
Salidas de de informacion
Campo académico se

realizarda propiamente
en las instalaciones de
la Universidad al igual
gue los contactos con
los funcionarios de la
institucion

Materiales y
suministros

Contrato de autorizacion de acceso y
pruebas al Sistema de Informacion
Académico y a las instalaciones de la
Universidad.

Inventarios de aplicativos Web.
Inventarios de Activos Informaticos.
Inventarios de contratos de bienes y
Servicios.

Inventarios de proveedores de bienes
y servicios.

Listado de funcionarios,
responsabilidades del

cargos y
personal

El uso del contrato es
la formalizacién del
proyecto aplicado.
Documentos
necesarios para
realizar la gestion de
riesgos al sistema de
informacion
académico.
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RECURSO DESCRIPCION USo
administrativo.
La Universidad proporciona la
informacion.
Bibliografia Documentacion
necesaria para el
Magerit, Familia de Normas 1SO anaI|S|s_ inicial - que
determinar la

27000, Norma ISO 22301, Norma
NIST 800-30, Norma ISO 31000. La
Universidad cuenta con este material.

normativa a utilizar en
el desarrollo  del
proyecto y para el
desarrollo del
proyecto en si.

Fuente: El autor.
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11.RESULTADOS E IMPACTOS

Es recomendable para el caso de la Universidad, una vez finalizado el proceso de
tratamiento de riesgos establecido anteriormente; desarrollar nuevamente todo el
proceso de valoracion de activos, analisis de amenazas, analisis de
vulnerabilidades, valoracion del riesgo y tratamiento de riesgos, lo anterior
fundamentado bajo la norma ISO 27005 e ISO 27002; esto debido a que la dinamica
en temas de seguridad informéatica es muy cambiante y es evidente que las
amenazas pueden variar en el paso del tiempo, pero fundamentalmente es enfocar
a la Universidad en la dinamica de la mejora continua en cuanto a sus procesos en
seguridad informatica.

Frente al monitoreo y la revision de los riesgos, los riesgos y controles deben
monitorearse y revisarse de manera regular, por lo que se deben definir
mecanismos para la verificacion, supervision y determinacién del estado de los
riesgos y controles, con el fin de mejorar continuamente la gestion de riesgos.

Realizan seguimiento y revision, periodicamente se debe realizar monitoreo a los
riesgos y a la efectividad del plan de tratamiento, las estrategias y el sistema de
administracion que se establece para controlar la implementacién; lo anterior para
asegurar que las circunstancias cambiantes no alteren las prioridades de los riesgos
y la aparicién de riesgos remanentes.

Es importante que el Departamento de Tecnologia Informatica de la Universidad se
esfuerce en la preservacion de los ambientes productivos de sus aplicaciones. Para
lo cual es muy importante que todo cambio que se realice, por pequefio que sea, en
dichos ambientes, quede debidamente documentado con fecha, hora, descripciény
responsable. Lo anterior debe impactar positivamente la disponibilidad de los
sistemas de informacion para la comunidad universitaria.

Todos los funcionarios de Tecnologia Informatica y la comunidad universitaria en
general deben conocer los procedimientos documentados y aplicarlos en las labores
que asi lo ameriten asegurando de esta manera el cumplimiento de la normatividad
interna establecida y enfocar los esfuerzos a la mejora continua.

La Coordinacion de Soporte Técnico es la Unica dependencia que esta autorizada
para instalar software en los equipos PC de la Universidad. Toda instalacién de
software debe ser solicitada por mesa de ayuda a dicha instancia, limitando de esta
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manera el acceso de software pirata o malicioso a la infraestructura computacional
de la Universidad. Todo software que se utilice en la Universidad debe ser adquirido
con las normas establecidas y siguiendo los procedimientos definidos para tal fin
(Procedimiento AD-19-P-005 en Borrador). Debe prevalecer la cultura informatica al
interior de la organizacion que garantice el conocimiento de los funcionarios de las
implicaciones de instalar y utilizar software ilegal en los computadores de la
Universidad.

Se recomienda pruebas de los scripts antes de llevarlos a produccion del Sistema
de Informacion Académico, con lo cual se logra verificar que la sentencia no tiene
errores de sintaxis, verificar que no se dafan los datos, verificar que las
modificaciones esperadas se realizan.

Las cuentas de acceso al sistema de informacion académico son personales e
intransferibles. Por ningdn motivo deben existir cuentas de acceso que sean
compartidas por varios usuarios, ademas es importante verificar de manera
periddica que las cuentas tengan los permisos adecuados que no excedan el nivel
de acceso requerido por los usuarios.

Es importante precisar que muchas fallas de seguridad informatica estan asociadas
a versiones de software obsoleto o con deficiencias en seguridad comprobadas por
el fabricante, es precisamente por lo anterior que salen versiones de software nuevo
que corrigen defectos en seguridad o compatibilidad, es importante prestar atencion
cuidado a las versiones de software que se utilizan regularmente ya sea en los
equipos de trabajo, los servidores o en los dispositivos méviles con los cuales se
accede al Sistema de Informacién Académico, por lo anterior es recomendable
efectuar la comprobacion de actualizaciones o versiones recientes del software y
realizar la respectiva instalacién si asi se amerita; si se trata de los equipos de
computo de la Universidad, solicitar a soporte técnico que realice dicha validaciéon e
instalacion de actualizaciones de software.

Las sesiones de acceso del usuario son realmente importantes cuando se habla de
temas de seguridad, esto radica en que son la puerta de entrada a las diferentes
aplicaciones que se utilizan habitualmente como es el caso de las cuentas de correo
electrénico, redes sociales, banca y programas de aplicacion. Una vez utilizada una
aplicacion es importante cerrar la sesion evitando de esta manera la manipulacion
no autorizada de las cuentas y los datos, ademas mantener las sesiones activas
puede provocar acciones no deseadas en las aplicaciones por descuidos y
desatenciones.
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12.DIVULGACION

Se presenta a la Direccion, los cuadros de analisis generados a raiz de:

¢ Identificacién de activos.

Valoracién de activos.

Identificacion de amenazas.

Andlisis de riesgos.

Identificacion de controles existentes en la Universidad.
Riesgo residual.

Andlisis de controles aplicados segun la norma ISO 27002.
Plan de tratamiento de riesgos.

Los analisis son aceptados y se solicita la ejecucion del plan de tratamiento de
riesgos con fecha de inicio de ejecucion del 01/06/2018 hasta el 31/12/2018.

Tabla 18. Cuadro de resultados

RESULTADO/PRODUCTO ESPERADO BENEFICIARIO
Cuadro comparativo de las principales
metodologias analizadas para la gestién de |Estudiante — Universidad
riesgos.

Plan de trabajo para la implementacion de la
metodologia de gestion de riesgos.

Estudiante — Universidad

Identificacién de activos Estudiante — Universidad
Identificacion de amenazas Estudiante — Universidad
Analisis de riesgos Estudiante — Universidad

Identificacion de controles existentes en la
organizacion

Matriz general de riesgos, salvaguardas y
riesgo residual.

Declaracion de aplicabilidad Estudiante — Universidad

Estudiante — Universidad

Estudiante — Universidad

Plan de tratamiento de riesgos Estudiante — Universidad

Fuente: El autor
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13.CRONOGRAMA

Tabla 19. Cronograma de ejecucion

ACTIVIDAD MES1 | MES2 | MES3 | MES4 | MESS5 | MES 6

Anélisis de
estandares.

Definicion de
Metodologia

Propuesta de
modelo de trabajo

Desarrollo de la
metodologia

Entrega de
informes

Fuente: El autor.
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14.CONCLUSIONES

La Universidad al contar con la certificacion ISO 9001, tiene avances significativos
en la estructura de sus procesos y procedimientos, contando con una aplicacion
denominada Isolucion, en la cual se administra toda la documentacion y las
acciones de mejora pertinentes a la implementacion de dicha certificacion; es
evidente que mucha documentacion como es el caso de los procesos,
procedimientos e instructivos, utilizados para la certificacion de ISO 9001, tienen
aplicabilidad para el tema de gestion de riesgos como es el caso de la
documentacion ligada al personal, la seguridad fisica y los aspectos propios de
Tecnologia Informatica.

En el desarrollo del diagnostico propuesto para el Sistema de Informacion
Académico de la Universidad, es evidente que muchos factores que inciden de
manera directa en la seguridad informatica ya han sido cubiertos gracias a los
procesos y procedimientos implementados en el desarrollo del a certificacion 1ISO
9001, pero no obstante se evidencian otros que de igual manera deben ser tratados
de manera oportuna en veras de mitigar los riesgos que amenazan la integridad del
Sistema de Informacion.

Las diferentes metodologias que pueden ser aplicadas para el diagndéstico de
seguridad de un sistema de informacion, tienen elementos comunes que permiten
su integracion, en el caso especifico de la Universidad, el tener implementado el
sistema de calidad bajo la norma ISO 9001, facilita en gran medida el analisis de
seguridad bajo el enfoque de la norma ISO 27001 y sus normas complementarias.

La aplicabilidad de las diferentes normas en el sistema de informacién académico
de la Universidad, evidencia falencias en factores criticos de seguridad, pero de
igual manera revela un gran avance en cuanto a procesos de seguridad
implementados y operativos, asi estos procesos no estén documentados o
enmarcados bajo una normativa de seguridad de la informacion especifica.

Es recomendable para el caso de la Universidad, una vez finalizado el proceso de
tratamiento de riesgos establecido anteriormente; desarrollar nuevamente todo el
proceso de valoracion de activos, analisis de amenazas, analisis de
vulnerabilidades, valoracion del riesgo y tratamiento de riesgos, lo anterior
fundamentado bajo la norma ISO 27005 e ISO 27002; esto debido a que la dinamica
en temas de seguridad informatica es muy cambiante y es evidente que las
amenazas pueden variar en el paso del tiempo, pero fundamentalmente es enfocar
a la Universidad en la dinamica de la mejora continua en cuanto a sus procesos en
seguridad informatica.
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15.POSIBILIDADES DE PUBLICACION

Se autoriza la publicaciéon del presente proyecto aplicado Unica y exclusivamente al
interior de la UNAD, para fines de consulta por parte de los estudiantes y profesores
gue llegasen a interesarse en el tema tratado.
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ANEXOS

Anexo A. Permiso de la universidad para la ejecucion del proyecto

Doctor

ING. PEDRO HERNAN OCAMPO VILLEGAS
Director Tecnologia Informatica

Universidad Central

Bogota D.C.

Asunto: Solicitud permiso y autorizacién para ejecutar proyecto aplicado,
“Diagnéstico de seguridad al sistema de informacién académico de la Universidad
Central”.

Cordial Saludo:

Respetado Ingeniero, atentamente me dirijo a Ud. con el fin de solicitar permiso y
autorizacion para realizar mi proyecto de grado respecto al diagnéstico de seguridad
al sistema de informaciéon académico de la Universidad Central, para optar el titulo
de Especialista en Seguridad Informética que estoy realizando con la Universidad
Nacional Abierta y Distancia "UNAD".

Sin otro particular.

Cordialmente,

~ JOHAN FELIPE MUNOZ
c.C.
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RESUMEN ANALITICO ESPECIALIZADO

DIAGNOSTICO DE SEGURIDAD AL SISTEMA DE INFORMACION ACADEMICO DE

1. Titulo
LA UNIVERSIDAD CENTRAL
2. Autor Johan Felipe Mufioz Lesmes
. Editorial Universidad Nacional Abierta y a distancia UNAD Especializacion en
3. Edicion . s
Seguridad Informatica
4. Fecha 25 de Septiembre de 2018

5. Palabras
Claves

Activo, Informacién, Vulnerabilidad, Amenaza, Riesgo, Integridad,
Confidencialidad, Disponibilidad, Incidente de seguridad, Salvaguarda, Norma,
Metodologia, Administracion del plan de continuidad del negocio, Incidente de
trabajo, Problema de continuidad del negocio, Desastre, Planes de
contingencia, Plan de Continuidad del Negocio (PNC), Plan de recuperacién de
desastres (DRP), Andlisis de impacto del negocio (BIA), Frecuencia.

6. Descripcion

El documento se basa en dos momentos, el primer momento es un analisis de
las diferentes metodologias y estandares utilizados para el tema de andlisis y
gestidn de riesgos en donde se determinara la metodologia mds adecuada para
ser aplicada en el Sistema de Informacién Académico de la Universidad.

Un segundo momento se enfoca en el desarrollo de la metodologia
seleccionada para el andlisis y tratamiento de riesgos al Sistema de Informacién
Académico de la Universidad.

7. Fuentes

MOLANO VEGA, Diego “DECRETO 1377 DE 2013”. {En linea}. {27 junio de 2013}
disponible en:
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NEGOCIO”. {En linea}. {Mayo de 2013} disponible en:
(http://www.icetex.gov.co/dnnpro5/Portals/0/Documentos/La%20Institucion
/manuales/Manual continuidad negocio.pdf).
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paginas web”. {En linea}. {31 de Enero de 2012} disponible en:
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Secretaria General de Administracién Digital “MAGERIT v.3: Metodologia de
Anadlisis y Gestion de Riesgos de los Sistemas de Informacién”. {En linea}.
{Octubre de 2012} disponible en:
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Continuidad de Negocio. Sistemas de Gestion de Continuidad de Negocio.
Requisitos. Primera Actualizacién. Bogotd. ICONTEC, 2012.
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8. Contenidos

Este proyecto se realizarad en la Universidad Central, especificamente para el
Sistema de Informacién Académico el cual involucra las areas de Registro
Académico, Tesoreria, Crédito y Cartera, Admisiones y Tecnologia Informatica.

El Sistema de Informacién Académico se compone de diferentes aplicaciones
Web publicadas en el Portal Web Institucional, alojadas en un Unico servidor de
aplicaciones, operadas desde diferentes estaciones de trabajo ubicadas en las
areas mencionadas anteriormente; estas aplicaciones Web estan disponibles
en internet para el servicio de los estudiantes de la Universidad.

El proyecto tiene como alcance el andlisis y gestidon de riesgos el cual se
realizard sobre todos los elementos (humanos, hardware, software, procesos e
informacidn), que componen el Sistema de Informacidn Académico, esto
mediante el desarrollo de la metodologia seleccionada para el tratamiento de
riesgos.

En este proyecto se proponen las salvaguardas para subsanar los riesgos
encontrados, ademas se contempla el acompafiamiento en la implementacién
de las salvaguardas hasta llegar al riesgo residual junto a las soluciones
planteadas; lo anterior implica decisiones de la alta direccién frente a inversidn
econdmica, modificacidn en los contratos con los proveedores y el personal
vinculado a la universidad lo cual conlleva tiempos de ejecucion excesivamente
largos, por este motivo en la documentacidn del proyecto se hara énfasis en los
riesgos residuales que impacten de manera significativa el Sistema de
Informacidn Académico de la Universidad junto con las propuestas de solucidn.
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9. Metodologi
a

Se utilizé la norma I1SO 27001, como metodologia de gestién documental.

¢ Sistema de gestion de seguridad de la informacién.

¢ Ciclo PHVA

e Requisitos generales.

e Establecimiento y gestidn del SGSI (Alcance, Enfoque organizacional,
Metodologia para evaluacién riesgos, ldentificacidon de Riesgos, Evaluacién de
riesgos, Opciones de tratamiento de riesgos, Controles, Declaracién de
Aplicabilidad)

¢ Anexo A. Objetivos de Control y Controles

Se utilizé la norma I1SO 27005, como metodologia para la gestidn de riesgos.

e Alcance y limites.

¢ Gestidn del riesgo en la seguridad de la informacion.

e Valoracion, analisis y evaluacion del riesgo.

e Tratamiento del riesgo.

e Reducciodn, retencidn, evitacion, transferencia o aceptacion del riesgo.
e Comunicacion de los riesgos.

¢ Monitoreo bajo la mirada del ciclo PHVA.

¢ Anexo B. Identificacidn y valoracién de activos y valoracion de impacto.

10. Conclusion
es

La Universidad al contar con la certificacion ISO 9001, tiene avances
significativos en la estructura de sus procesos y procedimientos, contando con
una aplicacion denominada Isolucion, en la cual se administra toda la
documentacion y las acciones de mejora pertinentes a la implementacion de
dicha certificacion; es evidente que mucha documentacién como es el caso de
los procesos, procedimientos e instructivos, utilizados para la certificacion de
ISO 9001, tienen aplicabilidad para el tema de gestion de riesgos como es el
caso de la documentacién ligada al personal, la seguridad fisica y los aspectos
propios de Tecnologia Informatica.

En el desarrollo del diagndstico propuesto para el Sistema de Informacion
Académico de la Universidad, es evidente que muchos factores que inciden de
manera directa en la seguridad informatica ya han sido cubiertos gracias a los
procesos y procedimientos implementados en el desarrollo del a certificacion
ISO 9001, pero no obstante se evidencian otros que de igual manera deben ser
tratados de manera oportuna en veras de mitigar los riesgos que amenazan la
integridad del Sistema de Informacion.
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Las diferentes metodologias que pueden ser aplicadas para el diagndstico de
seguridad de un sistema de informacidn, tienen elementos comunes que
permiten su integracién, en el caso especifico de la Universidad, el tener
implementado el sistema de calidad bajo la norma ISO 9001, facilita en gran
medida el analisis de seguridad bajo el enfoque de la norma ISO 27001 y sus
normas complementarias.

La aplicabilidad de las diferentes normas en el sistema de informacién
académico de la Universidad, evidencia falencias en factores criticos de
seguridad, pero de igual manera revela un gran avance en cuanto a procesos
de seguridad implementados y operativos, asi estos procesos no estén
documentados o enmarcados bajo una normativa de seguridad de la
informacidn especifica.

Es recomendable para el caso de la Universidad, una vez finalizado el proceso
de tratamiento de riesgos establecido anteriormente; desarrollar nuevamente
todo el proceso de valoracidon de activos, andlisis de amenazas, analisis de
vulnerabilidades, valoracién del riesgo y tratamiento de riesgos, lo anterior
fundamentado bajo la norma ISO 27005 e ISO 27002; esto debido a que la
dindmica en temas de seguridad informatica es muy cambiante y es evidente
gue las amenazas pueden variar en el paso del tiempo, pero fundamentalmente
es enfocar a la Universidad en la dinamica de la mejora continua en cuanto a
sus procesos en seguridad informatica.

11. Autor del
RAE

Johan Felipe Mufioz Lesmes
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