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INTRODUCCION

Dentro del desarrollo de la tematica tratada en la unidad 1 y en cada uno de sus capitulos se
evidencian y tratan diferentes técnicas de las cuales permitiran garantizar la conexion en los
diferentes escenarios que puedan presentarse en el ambiente real dentro de la plataforma de redes
de datos, dentro de los ejercicios realizados se afianzan conocimientos sobre: Exploracion de la
red, Configuracion de un sistema operativo de red, Protocolos y comunicaciones de red, Acceso a

la red, Ethernet y Capa de red.
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Objetivos

Parte 1: Conexiones bésicas, acceso a la CLIy exploracién de ayuda
Parte 2: Exploracion de los modos EXEC

Parte 3: Configuracién del comando clock

Informacion béasica

En esta actividad, practicara las habilidades necesarias para navegar Cisco 10S, incluidos distintos
modos de acceso de usuario, diversos modos de configuracion y comandos comunes que utiliza
habitualmente. También practicara el acceso a la ayuda contextual mediante la configuracion del
comando clock.

Parte 1: Conexiones bésicas, acceso a la CLI y exploracién de ayuda

En la parte 1 de esta actividad, conectara una PC a un switch mediante una conexion de consola e
investigara diferentes modos de comando Yy caracteristicas de ayuda.

Paso 1: La conexion de la PC1 a S1 requiere un cable de consola.
Haga clic en el icono Connections (Conexiones), similar a un rayo, en la esquina inferior
izquierda de la ventana de Packet Tracer.

Haga clic en el cable de consola celeste para seleccionarlo. El puntero del mouse cambia a lo
que parece ser un conector con un cable que cuelga de él.

Haga clic en PC1. Aparece una ventana que muestra una opcion para una conexion RS-232.
Arrastre el otro extremo de la conexion de consola al switch S1 'y haga clic en el switch para
abrir la lista de conexiones.

Seleccione el puerto de consola para completar la conexion.
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Paso 2: Establezca una sesion de terminal con el S1.

Haga cI|c en PC1 y despues en Ia flcha Desktop (Escritorio).
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Haga clic en el icono de la aplicacién Terminal. Verifique que la configuracion
predeterminada de Port Configuration (Configuracion del puerto) sea la correcta.

¢ Cudl es el pardmetro de bits por segundo? 9600




c. Hagaclic en OK (Aceptar).

d. Lapantalla que aparece puede mostrar varios mensajes. En alguna parte de la pantalla tiene que
haber un mensaje que diga Press RETURN to get started! (Presione REGRESAR para
comenzar). Presione Entrar.

¢ Cudl es la peticion de entrada que aparece en la pantalla? S1
CO————

Paso 3: Examine la ayuda de 10S.

a El I0S puede proporcionar ayuda para los comandos segun el nivel al que se accede. La peticién
de entrada que se muestra actualmente se denomina Modo EXEC del usuario y el dispositivo
esta esperando un comando. La forma mas basica de solicitar ayuda es escribir un signo de
interrogacion (?) en la peticion de entrada para mostrar una lista de comandos.

S1>7?

(Qué comando comienza con la letra “C”? CONECTAR

b. En la peticion de entrada, escriba t, seguido de un signo de interrogacion (?).
S1>t?

¢ Qué comandos se muestran? telnet terminal traceroute



¢ Enla peticion de entrada, escriba te, seguido de un signo de interrogacion (?).
S1>te?

¢ Qué comandos se muestran? telnet terminal

14 I

Este tipo de ayuda se conoce como ayuda contextual, ya que proporciona mas informacién a
medida que se amplian los comandos.

e

Parte 2: Exploracion de los modos EXEC

En la parte 2 de esta actividad, debe cambiar al modo EXEC privilegiado y emitir comandos
adicionales.
Paso 1: Ingrese al modo EXEC privilegiado.
a. Enla peticion de entrada, escriba el signo de interrogacion (?).
S1>7?

¢Qué informacion de la que se muestra describe el comando enable? Active los comandos
privilegiados.

b. Escriba en y presione la tecla Tabulacion.
S1>en<Tab>



¢ Qué se muestra después de presionar la tecla Tabulacion? enable

Esto se denomina completar un comando o completar la tabulacion. Cuando se escribe parte de un
comando, la tecla Tabulacion se puede utilizar para completar el comando parcial. Si los
caracteres que se escriben son suficientes para formar un comando Unico, como en el caso del
comando enable, se muestra la parte restante.

¢ QUué ocurriria si escribiera te<Tabulacion> en la peticion de entrada?

“te” no proporciona suficientes caracteres para formar un comando unico; por lo tanto, los
caracteres continuaran apareciendo, y se le solicitara al usuario que introduzca mas caracteres
para formar el comando tnico. Hay mas de un comando que comienza con las letras “te”.

Introduzca el comando enable y presione tecla Entrar. ;En qué cambia la peticion de

entrada? Cambia de S1> a S1#, que indica el modo EXEC privilegiado.

Cuando se le solicite, escriba el signo de interrogacion (?).
S1#7?

Antes habia un comando que comenzaba con la letra “C” en el modo EXEC del usuario.

¢ Cuantos comandos se muestran ahora que esta activo el modo EXEC privilegiado?
(Sugerencia: puede escribir c? para que aparezcan solo los comandos que comienzan con la letra
GCC,’)-
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Paso 2: Ingresar en el modo de configuracion global

a. Cuando se esta en el modo EXEC privilegiado, uno de los comandos que comienzan con la letra
“C” es configure. Escriba el comando completo o la cantidad de caracteres suficiente para
formar el comando Unico; presione la tecla <Tabulacién> para emitir el comando y, a
continuacion, la tecla <Entrar>.

S1# configure

¢ Cudl es el mensaje que se muestra?

Configuring from terminal, memory, or network [terminal]? (Configurando desde terminal,
memoria o red [terminal]?)

b. Presione la tecla <Entrar> para aceptar el parametro predeterminado [terminal] entre
corchetes. ¢En qué cambia la peticion de entrada? S1(config)#

c. Esto se denomina “modo de configuracion global”. Este modo se analizard en mas detalle en las
proximas actividades y préacticas de laboratorio. Por el momento, escriba end, exit o Ctrl-Z para
volver al modo EXEC privilegiado.

S1(config)# exit S1#
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Parte 3: Configuracion del comando clock

Paso 1: Utilizar el comando clock

Utilice el comando clock para explorar en mas detalle la ayuda y la sintaxis de comandos. Escriba
show clock en la peticion de entrada de EXEC privilegiado.
S1# show clock

¢Qué informacidn aparece en pantalla? ;Cudl es el afio que se muestra?
UTC Mon Mar 1 1993 (UTC lun 1 de marzo de 1993), precedido por las horas, los minutos y
segundos desde que el dispositivo se inici6. El afio es 1993.

Utilice la ayuda contextual y el comando clock para establecer la hora del switch en la hora
actual. Introduzca el comando clock y presione tecla Entrar.
S1# clock<ENTER>

¢Qué informacidn aparece en pantalla? % Incomplete command.

El I0S devuelve el mensaje % Incomplete command (% comando incompleto), que indica que el
comando clock necesita otros parametros. Cuando se necesita mas informacion, se puede
proporcionar ayuda escribiendo un espacio después del comando y el signo de interrogacion (?).
S1#clock ?

¢Qué informacidn aparece en pantalla? set Configura la hora y la fecha



Configure el reloj con el comando clock set. Continde utilizando este comando paso por paso.
S1# clock set ?

¢ Qué informacion se solicita? hh:mm:ss Hora actual

¢ Qué informacion se habria mostrado si solo se hubiera ingresado el comando clock set y no se
hubiera solicitado ayuda con el signo de interrogacion? % Incomplete command

Segun la informacién solicitada al emitir el comando clock set ?, introduzca la hora 3:00 p. m.
con el formato de 24 horas, 15:00:00. Revise si se necesitan otros parametros.

S1# clock set 15:00:00 ?

El resultado devuelve la solicitud de mas informacion:
<1-31> Day of the month
MONTH Month of the year

Intente establecer la fecha en 01/31/2035 con el formato solicitado. Es posible que para
completar el proceso deba solicitar mas ayuda mediante la ayuda contextual. Cuando termine,
emita el comando show clock para mostrar la configuracion del reloj. El resultado del comando
debe mostrar lo siguiente:

S1# show clock

*15:0:4.869 UTC Tue Jan 31 2035

Si no pudo lograrlo, pruebe con el siguiente comando para obtener el resultado anterior:
S1# clock set 15:00:00 31 Jan 2035
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Paso 2: Explorar los mensajes adicionales del comando

El 10S proporciona diversos resultados para los comandos incorrectos o incompletos, como se
vio en secciones anteriores. Continte utilizando el comando clock para explorar los mensajes
adicionales con los que se puede encontrar mientras aprende a utilizar el 10S.

Emita el siguiente comando y registre los mensajes:

Sl#cl

¢Qué informacion se devolvid? % Ambiguous command: “cl”
S1# clock

¢ Qué informacion se devolvid? % Incomplete command.
S1# clock set 25:00:00

¢ Qué informacion se devolvig?
Sl#clock set 25:00:00

AN

% Invalid input detected at "' marker.

S1# clock set 15:00:00 32

¢Qué informacién se devolvio?
S1#clock set 15:00:00 32

AN

% Invalid input detected at "' marker.
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Paso 2b 5
Total de la parte 3 25
Puntuacion de Packet Tracer 20
Puntuacion
total 100




Packet Tracer: Configuracion inicial del router

Topologia
J &
s ) t
PCA R1
Objetivos

Parte 1: Verificar la configuracion
predeterminada del router Parte 2: Configurary
verificar la configuracion inicial del router Parte
3: Guardar el archivo de configuracion en
ejecucion

Informacion bésica

Parte 1: Verificar la configuracién predeterminada delrouter

Paso 1: Establecer una conexién de consola al R1

Elija un cable de consola de las conexiones disponibles.
Haga clic en PCA y seleccione RS 232.

Haga clic en R1 y seleccione Console (Consola).
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d. Haga clic en PCA > ficha Desktop (Escritorio) > Terminal.
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Terminal Configuration
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Fiow Control:
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e. Haga clic en OK (Aceptar) y presione Entrar. Ahora puede configurar R1.

Paso 2: Ingresar al modo privilegiado y examinar la configuracion actual

Puede acceder a todos los comandos del router en el modo EXEC privilegiado. Sin
embargo, debido a que muchos de los comandos privilegiados configuran parametros
operativos, el acceso privilegiado se debe proteger con una contrasefia para evitar el uso
no autorizado.

a. Introduzca el modo EXEC privilegiado introduciendo el comando enable.

Router> enable
Router#

Observe que el indicador cambia en la configuracion para reflejar el modo EXEC
privilegiado.
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b. Introduzca el comando show running-config:

¥ PCA
| Physical | Config Desktop Softwara/Sarvicas

| e e L e ———— 1

Press RAETURN w0 get snartved!

Rounear> sanakle
Poutez$d slhiow zunning-confliyg
Fuilding configuration

Current confagquration = 1010 bytes
1

vezrsion LS. 1

no sexvice vimestamps log dactovime mscc
NS sSerIvice timestanps debug datetime msecs
no service passward-encrypslion

!

hoamname Rouner

ip car
e 1pwd ces
1

1
- - |

-~

R

Router# show running-config

c. Responda las siguientes preguntas:
¢ Cuadl es el nombre de host del router? Router
¢Cuantas interfaces Fast Ethernet tiene el router? 4
¢Cuantas interfaces Gigabit Ethernet tiene el router? 2
¢ Cuantas interfaces seriales tiene el router? 2

¢Cudl es el rango de valores que se muestra para las lineas vty? 0 — 4

FoULesz?  snablie
Router: show rTunnaing-config
Building configuration.. .

Corrent configuration - 1010 bytew

'

version 15.1

NO Mervics Cimesstamoe log datesime meec
no service timestamp= debug daTeTtime msec
no aaexzvica passvord-—-aenczyprion

I

hoscname RouTer
1

|
'
1
1
]

ip cerf

no ipws cef
'

1
]
--Mozo—-l




d.

b.

Muestre el contenido actual de la NVRAM.

Router# show startup-config
startup-config is not present

¢ Por qué el router responde con el mensaje startup-config is not present? Este mensaje se muestra
porque el archivo de configuracion no se guardo en la NVRAM. Actualmente se encuentra solo en
RAM.

license udi pid CISCC1941/ES sn FTX152455F2

Routerg

Bouterf show startup-config

startup-config is not present

Routerg v

Parte 2:Configurar y verificar la configuracion inicial del router

Para configurar los parametros de un router, quiza deba pasar por diversos modos de configuracion.
Observe como cambia la peticion de entrada mientras navega por el router.

Paso 1: Configurar los pardmetros iniciales de R1

Nota: si tiene dificultad para recordar los comandos, consulte el contenido de este tema. Los
comandos son los mismos que configur6 en un switch.

Establezca R1 como nombre de host.

Routerf show startup-config

gtartup-config is not present

Routerg

Routerf configure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Router (config)g hostname R1

Rl {config)§ exit

Rl§

&5¥5-5-CONFIG I: Configured from console by console

L4

Utilice las siguientes contrasefas:

1) Consola: letmein

2) EXEC privilegiado, sin encriptar: cisco

3) EXEC privilegiado, encriptado: itsasecret



Bli{config) #hostname R1

Bl{config) #line console 0
Bl{config-line) #login

Rl {config-line) gexit

Bl (config) fenable password cisco
Rl {config) fen

% AZmbiguous command:
Bl (config) fenable

% Incomplete command.
Bli{config) #enakle secret itsasecret

Bl{config) §service password-encryption

Bl{config)

Bl{config)

Bl (config) fbanner motd "Unauthorized access is strictly prohibited.™

Bl {config) g =

" aw

en

Encripte todas las contrasefias de texto no cifrado.

Texto del mensaje del dia: Unauthorized access is strictly prohibited(El acceso no autorizado
queda terminantemente prohibido). I - R
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Enter oonflguraninn oocomuands, ane per 1ines mod wish CORTIVZ
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Plteconfigld wvwmal

Ris

FTYS-S~CONEIC I: Confaigured fcom conscle by conscle

R1® =oemfig =
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Paso 2: Verificar los parametros iniciales de R1

a. Para verificar los parametros iniciales, observe la configuracion de R1. ;Quée comando utiliza?

show running-config

Rl concig) T mervice DARRWOTS- AncTyRTIoN
Rliscnfig)e exic

“ie
SEVR=-5-CONFTO_T Configured feom conaole b
F1T* show rumning canfig

Suilding configusebion. ..

Currens configquranion 1115 hyrten

1

Vvezwicon 15,1

12HO Puvzvice Limeelasps loyg debteliomu maoc
NnO Aervios Timestases deliig GATeTSme mass
marvice password encryprtion

1

Hosbnams Bl

1
wnutle swccwbt o SifxmElcSlleqg/bYhoec.YA/eJASAcand
nable pasavword 7 OSIZAERDOAS

b. Salga de la sesion de consola actual hasta que vea el siguientemensaje:

R1 conO is now available Press

RETURN to get started.

a PCA

Plhuysical Config Deocktop SOlfwars/Sarvicas |

2L conl s now availlable

Prams ARTURN =o qet acarced
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C.

Presione Entrar; deberia ver el siguiente mensaje:
Unauthorized access is strictly prohibited. User Access

Verification

Password:

¢Por que todos los routers deben tener un mensaje del dia (MOTD)? Cada router debe tener un
mensaje para advertir a los usuarios no autorizados que el acceso estd prohibido, pero también se
puede utilizar para enviar mensajes al personal y a los técnicos de red (por ejemplo, sobre cierres
inminentes del sistema o a quién contactar para obtener acceso).

Si no se le pide una contrasefia, ;qué comando de la linea de consola se olvidd de configurar?
R1(config-line)# login

Introduzca las contrasefias necesarias para regresar al modo EXECprivilegiado.

¢Por qué la contrasefia secreta de enable permitiria el acceso al modo EXEC privilegiado y la
contrasefia de enable dejaria de ser valida? La contrasena secreta de enable sobrescribe la
contrasefia de enable. Si ambas estan configuradas en el router, debe introducir la contrasefia
secreta de enable para ingresar al modo EXEC privilegiado.

Si configura més contrasefias en el router, ;Sse muestran como texto no cifrado o en forma
encriptada en el archivo de configuracion? Explique. EI comando service password-encryption
encripta todas las contrasefias actuales y futuras.

Press REIURN to get Itarted!
Unauthorized access is strictly prohibiced

User Access Verificacticn

% Ead szacrets

Rl>enable

Passwoxd:
Rl
R1e »




Parte 3: Guardar el archivo de configuracion enejecucion

Paso 1: Guarde el archivo de configuracion en la NVRAM.

Configuro los parametros iniciales de R1. Ahora realice una copia de seguridad del archivo de
configuracion en ejecucion en la NVRAM para garantizar que no se pierdan los cambios
realizados si el sistema se reinicia o se apaga.

¢ Qué comando introdujo para guardar la configuracion en la NVRAM? copy running-config
startup-config

¢Cual es la versién mas corta e inequivoca de este comando? copy r s
¢Qué comando muestra el contenido de la NVRAM? show startup-configuration or show start
Verifique que todos los parametros configurados estén registrados. Si no fuera asi, analice el

resultado y determine qué comandos no se introdujeron o se introdujeron incorrectamente. También

puede hacer clic en Check Results (Verificar resultados) en la ventana deinstruccion.

Ri>anable

Password:

Rif

1§ copy running-config startup-config
Destinaticn filename [starsup-config]
Building configuration

[CK]

_1if

Rl show startup-configuration

M

-

Invalid input detected at '"' marker.

Rl show start
Using 1176 bytes

version 1S5.1

ne service timestamps log datetime msec

ne service timestamps debug datetime msec

gervice password-encry B

jprion

Paso 2: Puntos extra optativos: guarde el archivo de configuracion de inicio en la memoria
flash.

Aunque aprendera méas sobre la administracion del almacenamiento flash de un router en los
siguientes capitulos, le puede interesar saber ahora que puede guardar el archivo de
configuracion de inicio en la memoria flash como procedimiento de respaldo adicional. De
manera predeterminada, el router seguira cargando la configuracion de inicio desde la
NVRAM, pero si esta se dafia, puede restablecer la configuracion de inicio copiandola de la
memoria flash.

Complete los siguientes pasos para guardar la configuracion de inicio en la memoria flash.
Examine el contenido de la memoria flash mediante el comando show flash:

R1# show flash

¢ Cuéntos archivos hay almacenados actualmente en la memoria flash? 3



¢Cual de estos archivos cree que es la imagen de 10S? ¢1900-universalk9-mz.SPA.151-4.M4.bin

¢Por qué cree que este archivo es la imagen de 10S? Las respuestas pueden variar, pero hay dos pistas: la
longitud del archivo en comparacién con otros y la extension .bin al final del nombre de archivo.

Utilice los siguientes comandos para guardar el archivo de configuracion de inicio en la memoria flash:

R1# copy startup-config flash
Destination filename [startup-config]

Utilice el comando show flash para verificar que el archivo de configuracion de inicio esté almacenado
en la memoria flash.

249856K bytes of processor board System flash (Read/Write)
Bl1§ copy startup-config flash
Destination filename [startup-config]?

117¢ bytes copied in 0.41€ secs (282 bytes/sec)
Blg hd

L]

El router le pide que almacene el archivo en la memoria flash con el nombre entre corchetes. Si la respuesta
es afirmativa, presione Entrar; de lo contrario, escriba un nombre adecuado y presione la tecla Entrar.

1178 bytes copied in 0.416 secs (2226 bytes/sec)
R1§ show flash
System flash directory:
File Length Name/status
3 335817€8 clS00-universalkS-mz_SPA_151-4.M4 bin
3 z2gzez sigdef-category.xml
i 227537 sigdef-defzult_xml
4 117& startup-config
[33848763 bytes used, 221355237 availzble, 255744000 cotall
24535¢K bytes of processor beard System flizsh (Read/Write)
238 v
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Tabla de calificacion sugerida

Ubicacién de Posibles Puntos
Seccion de la la consulta puntos obtenidos
actividad
Parte 1: Verificar la Paso 2¢ 10
configuracién q
predeterminada del Paso 2 2
Total de la parte 1 12
Parte 2: Configurar Paso 2a
y verificar la Paso 2¢
configuracién inicial
del router Paso 2d
Total de la parte 2 13
Parte 3: Guardar el Paso la 5
archivo de Paso 2a
configuracion en (puntos 5
Total de la parte 3 10
Puntuacion de Packet Tracer 80
Puntuacidn total (con los puntos extra) 105
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Topologia

10.1,1.0/24

192,168.10.0/24

192,168.11.0/24 10.1.2.0/24
Tabla de direccionamiento
Mascara Gatew
Dispositivo Interfaz Direccion de ay
G0/0 192.168.10.1 255.255. No
R1 GO0/1 192.168.11.1 255.255. No
S0/0/0 209.165.200. 255.255.25 No
G0/0 10.1.1.1 255.255. No
R? G0/1 10.1.2.1 255.255. No
S0/0/0 209.165.200. 255.255.25 No
PC1 NIC 192.168.10.1 255.255. 192.168.10
PC2 NIC 192.168.11.1 255.255. 192.168.11
PC3 NIC 10.1.1.10 255.255. 10.1.1.1
PC4 NIC 10.1.2.10 255.255. 10.1.2.1
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Objetivos

Parte 1: Mostrar la informacion del
router Paso 2: Configurar las interfaces
del router Paso 3: Verificar la

configuracién

Parte 1: Mostrar la informacion del router

Paso 1: Mostrar la informacién de la interfaz en el R1.

Nota: haga clic en un dispositivo y, a continuacion, en la ficha CLI para acceder a la linea de
comandos directamente. La contrasefia de consola es cisco. La contrasefia de EXEC privilegiado es
class.

¢Qué comando muestra las estadisticas para todas las interfaces configuradas en el router? showinterfaces
CONE————— ] x]

Physical | Config € |
10S Command Line Interface

ped L dowvn (dissbhled
1801 (hia 2004.bd€e. Ta0l

Lam lasring of “shaw interfase™ o
tnput queus: /7070 (sisw/man/denpe); Toeal cuspuy drzpe
Qusueing sszateyy fifo
OUtpll gusus 0/40 [sles/man
] visa/ene, 0 p»

umte, O gisnts, 0 shzeetles
0 tesme, 0 cverzun, O igecsed, 0 abezt

OLY mulsicant, 0 pause Lnput

Gy | vese |
e e e e s s i ————
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b. ¢Qué comando muestra solo la informacion de la interfaz Serial 0/0/0? show interface serial 0/0/0

1)

2)

1)

2)

9

Cropy Paste ]

Introduzca el comando para visualizar las estadisticas de la interfaz Serial 0/0/0 en el R1y
responda las siguientes preguntas:
¢ Cudl es la direccion IP configurada en el R1?209.165.200.225/30

Hardware 13 HDgd570
Internet address 13 209.105.200.225/30
MIU 1500 bytes, BW 1544 Ebit, DLY 20000 usec,

Phymcall Config CLIl
I0S Command Line Inter

Hlx
Rlr»show interface serizl 0,070
Seriald/ 0/0 is up, line protocol is up (connected)

Hardware iz HDE4570
Internet address is Z09_165_Z200_225/30
MTT 1500 bytes, BW 1544 Fbit, DLY 20000 usec,
reliakility Z255/255, txload 17255, rxlosd 1/255
Introduzca el comando para visualizar las estadisticas de la interfaz GigabitEthernet 0/0 y
responda las siguientes preguntas:
¢Cudl es la direccion IP en el R1? No hay direccion Ip.
NO HAY IP

¢Cual es la direccion MAC de la interfaz GigabitEthernet 0/0? 000d.bd6c.7d01
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3)

b.

gy mmaasy - e ——— - —mm o ———

address is 000d.bdec.7d01l (bia 000d.bdec.7d01)
OLY 10 usec,

¢Cual es el ancho de banda en la interfaz GigabitEthernet 0/0? 1 000 000 kbits
-1JaplT ETAEeENeT,
BW 1000000 Ebkit,

Paso 2: Mostrar una lista de resumen de las interfaces en el R1

¢Qué comando muestra un breve resumen de las interfaces, los estados y las direcciones
IP actualmente asignadas a ellas? show ip interface brief

-ioix

Physical | Config  CLI |

105 Command Line Interface

HI> =

Rl>show ip address

% Invalid input detected at '~' marker.

Bl¥show ip address Rl

% Invalid input detected at '"' marker.

Bl»show ip interface brief

Interface IP-Rddress OKE? Method Status Protocol

GigabitEthernet0/0 1%2.168.10.1 ¥ES manual administratively down down

GigabitEthernet0/1 unassigned ¥ES unset administratively down down

Serisl0/ 070 205.185.200.225 ¥ES manual up up

Serisl0s0/1 unassigned YES unset administratively down down

FastEthernet0/1/0 unassigned ¥ES unset administratively down down

FastEthernet0/1/1 unassigned ¥ES unset administratiwvely down down

FastEthernetl/1/2 unassigned Y¥ES unset administratively down down

FastEthernetd/,1/3 unassigned ¥ES unset administratively down down

Vlanl unassigned ¥ES unset administratiwvely down down —

215 -
Copy | Paste |

Introduzca el comando en cada router y responda las siguientes preguntas:

1) ¢Cuantas interfaces seriales hay en R1 y R2? Cada router tiene 2 interfacesseriales.

R1:
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108 Command Line Interface

|
intesface ClgabitEvhernet0/0

ip address 152 168.10.1 255 285.255.0
duplex autoe

spend auto

|
inverface GligablivEvhernevl/1

ip address 192 168.11.1 256_285.255.0
duplax aute

apend auto

|
inverface Sexial0/0/0

ip address 209.165.200.225 266.256.266.252
clock rate &4000

|

interfaom Serial0/0/1

no ip addresns

cloeck rave 2000000

shutdown

!

intezface FastRthernst0/1/0

switohport mode scoens

shutdown

!

interface FastEthernet0/1/1

switchport mode access

shutdown

~-More--

A

R2:

Physical I Config  CLI |

I10S Command Line Interface

=3l

T
!
interface GigabitEthernet0/0
ip address 10.1.1.1 255.255.255.0
duplex auto
speed auto
1
interface GigabitEthernet0/s1
ip address 10.1.2.1 Z55.255.255.0
duplex auto
speed auto
1
interface Seri=l0s/0/0
ip address 205_.1€5.200.22¢& Z55.255.255.252
1
interface Serialdys0/1
no ip address
clock rate 2000000
shutdown
1
interface Vlanl
no ip address
shutdown
!
router eigrp 1
network 10.0.0.0
network 203.185.200.0
EULO-SUmmary
1

——More——

ol

Copy

Paste
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2)

3)

¢Cuantas interfaces Ethernet hay en R1 y R2? R1 tiene seis interfaces Ethernet y R2 tiene dos

interfaces Ethernet.
R2: o -

Prysical | canfg  cU1 |
10S Command Line Interdface

A0

iy sndewen

¢Son iguales todas las interfaces Ethernet en el R1? Si no es asi, explique las diferencias. No lo son.
Hay dos interfaces Gigabit Ethernet y cuatro interfaces Fast Ethernet. Las interfaces Gigabit
Ethernet admiten velocidades de hasta 1 000 000 000 bits, y las interfaces Fast Ethernet admiten

velocidades de hasta 1 000 000 bits.

) ey WAL 1pe san sas wmn
=riz ] 0% TS 5 105 RS marsl oo m
J=ilall/dfn eus.atuaeilides L Telllal &

»

[nas3lques

. s T4 s
C mreat  atwiriatratsmaly dety dew
{0 MRt EQEIIISTIACING.Y 351 i

Sexiall/0/0

Seriald/0/1

En R1 vemos seis interfaces Ethernet como se aprecia en la siguiente imagen:

203.165.200.22

unzssigned

o

£ YES manual up up

YES unse: adminissrazively dewn dosm
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DRI AE DEE t
Clgaininimrminli
doalalloie2
docialiteg

A n e, m NN
I A

R
Vool absmeme s

.-
L.
T

En R2 vemos dos interfaces Ethernet como vemos en la siguiente imagen:

Ros
e

Incesface
GigabizZchermezl/0

QigapicRunesrnend/L

Hoe wte Ap At facwe b

rar
ARSI

W e

et L PwN swiriraEsnine g e
sy TIE mws adurivwininiy svw
0. O 200.000 T awmis v

A m T4 At ARV e e
T e -h s LN B PP
L L L RO AR Y
LA L LAl oL L% e PN AP ERRIRE Y A
LAl o NI wws awiriswmaint g oamn
sasmmigwd bo | TR S ES PN TR

Tame
IF-Addcexs
wnassigned

SHAssIgTied

FON_ T RSO0

unassigned

“nassigned

Q
%
‘

(g

T Mecshicod Jcatnus

s
-

-~

o
-

-
-
-
A

!

Protocol

Y=L unset adpinigcractively down dScun
YER unmec sadsdinistratively down dow
ran ® e s
|
YIO unsetc sdranistsetively Down down =
YIS unaet adominigcractively Zown dawn

Paso 3: Mostrar la tabla de enrutamiento en el R1

a ¢Qué comando muestra el contenido de la tabla de enrutamiento? show ip route

Password:
Blg show ip

route

b Introduzca el comando en el R1 y responda las siguientes preguntas:

1) ¢Cuantas rutas conectadas hay (utilizan el codigo

c)? 1

20%,162.200.0/28 i3 wvariably subnetsed,
c 203.1€5.200.224/30 La directly ceoansacted, Sarisl0/0/0
L £05.1€5.200.225/32 23 directly coaracted, SerialC/C/0

i FuoratE, ¢ masks

Pagina 11 de 5



2) ¢Qué ruta se indica? 209.165.200.224/30

AU LU EVYL T LD VELLELWLY JULUELLEW, & JWLURL3, & L23A3

¢ 209.185.200.224/30 1z directly comnected, 3eriall/(/(

3) ¢Como administra el router un paquete destinado a una red que no se incluye en la tabla de
enrutamiento? Un router solo envia paquetes a redes indicadas en la tabla de enrutamiento. Si una
red no aparece en la lista, el paquete se descarta.

Parte 2: Configurar las interfaces del router

Paso 1: Configurar la interfaz GigabitEthernet 0/0 en el R1
a. Introduzca los siguientes comandos direccionar y activar la interfaz GigabitEthernet 0/0 en el R1:

R1(config)# interface gigabitethernet 0/0

R1(config-if)# ip address 192.168.10.1 255.255.255.0

R1(config-if)# no shutdown

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state to
up

¢
R1$ coafigure tarminal
Znter configuration commands, cne per line. Erd with CNTL/Z.

(]
o

metl/0, changed state to up

SLINZPROTO-5-UPDOMY: Line protocol on Interfsce CigabizEthernet0/0, changed state

to up

21 immn it eyl
b. Esaconsejable configurar una descripcion en cada interfaz para ayudar a registrar lainformacion
de la red. Configure una descripcion de la interfaz que indique a qué dispositivo esta conectada.

R1(config-if)# description LAN connection to S1

21 {panSim=i s izz e3an 120 man Tan +n 4
211C0NC1g-1C13 QesCription L= Coomnection 9o ol

21 {config-ifi |

c. Ahora, el R1 debe poder hacer ping a laPC1.
R1(config-if)# end
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1)

2)

%SYS-5-CONFIG_I: Configured from console by console R1#
ping 192.168.10.10

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.10.10, timeout is 2 seconds:

SSYE-E-CONTIC I: Configured from conscle by conacle

Ri$ ping 192.165.10.10

:'A."F\G GSCape FeQuence TO IDorT

Sending &6, 10C-byte ICMP Echos to 192.1€3.10.10, tameout iz Z seconds:

13 -
Succeas rave is 80 percent (475!, round-trip minjavg/max = 0/0/0 =ne
2l3 =

Paso 2: Configure las interfaces Gigabit Ethernet restantes en R1y R2.

Utilice la informacion en la Addressing Table para finalizar la configuracion de R1y R2.

Para cada interfaz, realice lo siguiente:

Introduzca la direccion IP y active lainterfaz.

Rl$ ping 192.1€2.11.1

Type escape sequence to abort
Sending 5, 100-byte ICMP Echos teo 152.168.11.1, timeout is 2 seconds:
e

Succeas rate is 100 percent (5/8)

round-srip min/avg/max = 0/3/8 ms

a1g

Configure una descripcién apropiada.

Verifique las configuraciones de las interfaces.
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@ =lolx|

Physical | Config  CLI |

105 Command Line Interface

Destination filename |[startup-config)?

Building configuration...
[OK]
Rl§
R1§
nlg
Rlishow interfackES
GigebitEthernet0,/0 is up, line protocol is up (connected)
Hardware is CMN Gigabit Ethernet, address is 000d.bdéc.7d0l (bia 000d.bdéc.7d01)
Internet address is 152.168.10.1/24
MTU 1500 bytes, BW 1000000 Ebit, DLY 10 usec,
reliability 255/255, txload 17255, rxload 1/255
Encapsulation RRPR, loopback not set
Keepalive set (10 sec)
Full-duplex, 100Mb/s, mediz type is RJ45
cutput flow-control is unsupported, input flow-control is unsupported
LRT type: ARPAR, ABT Timeout 04:00:00,
Last input 00:00:08, output 00:00:05, output hang never
Last clearing of "show interface™ counters never
Input gueue: 0/75/0 (size/max/drops); Total cutput drops: 0
Queueing strategy: fo
Cutput queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
S minute cutput rate 10Z bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadeasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 watchdeg, 1017 multicast, 0 pause input
0 input packets with dribble condition detected
——More——

4

Copy Paste

Paso 3: Realizar una copia de seguridad de las configuraciones en la NVRAM

Guarde los archivos de configuracién de ambos routers en la NVRAM. ;Qué comando utiliz6? copy
run start

R1:
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R2

OSSN ol

Phymcal | Config €U ]
10S Command Line Interface

L2 get Marted

Conr Aonees Terifinstine

Fasswmza

Marvag-ronliyg

L
2

sl

ooy | eme |

Todes: L - locel, © - connecced, 8 - Static, o - HI1D, W - mobile, B - B0
D - EIGRP, EX - EIGRP external, O - OSPF, IR - OSPF inter area
N1l — OSPF NSSR external type 1, NZ - OSPF NS5R external type 2
El1 - OSPF extermal type 1, EZ - O5PF externzal type 2, E - EGP
i - Is-I5, L1 - IS5-I5 level-1l, LZ - I5-I5 level-Z, ia - IS-I5 inter area
* - candidate default, U - per-user sStatic route, o — CODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is wariably subnetted, 5 subnets, 3 masks

o 10.0.0.0/8 is a summary, 01:0&:18, HNulld

c 10.1.1.0/24 is directly connected, GigabitEthernet0/0

L 10.1.1.1/32 is directly connected, GigabitEthernet0/0

c 10.1.2.0/24 is directly connected, GigabitEthernetl/1

L 10.1.2.1/322 is directly connected, GigzbitEthernet(/1

D 152 .168.10.0/24 [30/217011Z] via 209.1€5.Z00.225, 01:08:02, Serial0/0/0

D 152.168.11.0/24 [90/2170112] wis 209.1€5.200.225, 01:08:02, Serial0/0/0
2059.165.200.0/24 is variably subnetted, 2 subnets, 3 masks

D 209.165.200.0/24 is a summary, 01:0&6:18, Nullld

c Z209.165.200.224/30 is directly connected, Serial0/0/0

L Z209.165.200.226/32 is directly connected, Serial0/0/0

RZyen

Password:

RZfcopy run start

Destination filename [startup-config]?
Building configuration...

[CK]

RZE

RZ§

4

Copy

Paste
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Parte 3: Verificar la configuracién

Paso 1: Utilizar los comandos de verificacion para revisar la configuracion de la interfaz

Utilice el comando show ip interface brief en R1y R2 para verificar rapidamente que las

interfaces estén configuradas con la direccion IP correcta y estén activas.

R1:

R2:

lmlcm ai |

10S Command Line Interface

31(ceafig) fshow ip interface brise

I t Imvalid ifnput detectes at "' marker

1 3lizonfig texis
i

Seziall/o/0

ASYS-3~O0NTFIC_I: Co=figored frm= consc

ilgsvew ip interfece Dotel

latecface I¥-Asscass
Siganisisteznetd /0 LT RIS
GigadisZcternesd il in2.ie2 ity

409.165.300.23%

ie by comscls

oKY Maezwod

YES manzal

YIS cancal

YES marcel

Status Frotocol
- g
- 53
2 up

Saxiald/ o/t GnaEsignes YES unset aEEinIsTIATIVElY Cows dows
Fastizher=ez0/2/0 unazsignes YES unset administratively dows dows
Fasctltharsesd/3/1 unassigned YIS unset sdAminigtrati ¥y dow= dow=
Fastitharsesd/3/3 snassignes YES unset saministratively dows dews
Fascizharrezi/i/3 SnaREIgNes YES unset aEministratively dows dows
f Tiant snsssigned YIS unset asdministratively dows dows
' Jls
I

ooy | veme |

Phwsicat | Cong Qi |

D—
4

10S Command 1ine Interface

Hone Access Verifisation
Tassnana
Tiven

Fasewoga
Zitshow ip intecface Srief

Sruse DITUSN to ger wtarted|

Interface I3 Adzzeer Y Mezang Szezwe ssosccal
Sigemisishecaesi/ ) 1S sessal up -»
Sigenislashersent ) 1S sessal wp -5
Betiald e 295 080 200 234 YER sasal w -r
Aesrinitswis aseigned TIR waset stminiscistively Sees Sows
Ulenl sEassignes I3 cxset astmizistrstively Sows Sces
=13

P T
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¢Cuéntas interfaces en R1 y R2 estan configuradas con direcciones IP y tienen el estado
“up/up” (activa/activa)? Tres en cada router.

R1:

fom .mw|
myvecel | g o |

108 Cotmennnd Line Interface

il l A
IS a5
Py | Guiyg @t |
105 Command Line Intedface
v -~
Cory e |

¢ Qué parte de la configuracion de la interfaz NO se muestra en el resultado del comando? La
maéscara de subred

En R1y R2 no muestra la mascara de subred.

¢Qué comandos puede utilizar para verificar esta parte de la configuracion? show run,
show interfaces, show ip protocols
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RIg

RZg

RIZE

BZfshow run

Building configuration. ..

RZ§
RZ§
RZ§
EZfshow interfaces
GFigebitEthernetl/0 is up, line protocol is up (connected)
Hardware is CHN Gigakit Ethernet, address is 000Z2.1léck.1d0l (kia 000Z.l1l6ck.1d401)
Internet address is 10.1.1.1/Z4
MTU 1500 bytes, BW 1000000 Flkit, DLY 10 usec,
reliability Z55/255, txload 17255, rxload 17255

b. Utilice el comando show ip route en R1 y R2 para ver las tablas de enrutamiento actuales y
responda las siguientes preguntas:

1) ¢Cuéntas rutas conectadas (utilizan el codigo C) ve en cada router?3
R1:
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Rlgshow ip route
Codes: L - local, C - connected, 5 — static, R - RIP, M - mobile,

D - EIGRP, EX - EIGRP external, 0 - OSPF, IR - OSPF inter

B - BGP
area

N1 - OS5PF NS55h external type 1, NZ - O5PF NS55A extermal type 2

El - OSFF exnternal type 1, EZ2 - OS5PF externzal type 2, E -

i - I5-I5, Ll - I5-I5 level-1, LZ - I5-I5 level-2, ia - I5-IS5 inter area

* — candidate default, U - per-user static route, o - QDR
P - periodic downloaded static route

Gateway of last resort is not set

EGP

i8] 10.0.0.0/8 [20/2170112] wis Z05.165.200_2%6, 00:06:13, Serisld/ 0/0
192_.168.10.0/24 is wariably subnetted, 2 subnets, Z masks
c 182 _1628.10.0/24 is directly connected, GigabitEthernetd/0
L 192 _168.10.1/32 is directly connected, GigabitEthernetd/0
132_.1%€8.11.0/24 is warizkly subnetted, 2 subnets, 2 masks
c 192 _168.11.0/24 is directly connected, GigebitEthernetd/1
L 132 _168.11.1/32 is directly connected, GigebitEthernetl/1
205%.165.200.0/24 is variably subnetted, 3 subnets, 3 masks
C 205.1e5.200.0/24 iz a summary, 00:0€:2%, Hulld
C 209.165_.200.224/30 is directly connected, Serialds0/0
L 209_185_.200_.225/32 is directly connected, Serizlds 070 —
Blg e
Copy Paste
R2:
I B =
Physical | Config CLI |
10S Command Line Interface
BEZE -
REZE
REZE
RZE
RZE
RZE
RZgshow ip route
Codes: L - local, © - connected, 5 - static, B - RIP, M - mobile, B - BEE
D - EIGRE, EX - EIGRP external, O - OSEF, IR - OS5PF inter area
N1 - OQSEBF M55SR exnternzl type 1, NZ - O5PF NS5R external type 2
E1l - OSPF externzl type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-IS5 lewvel-l, LZ - IS5-I5 level-Z, iz - I5-IS5 inter area
* — gcandidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is not set
10.0.0.0/8 is varisbly subnetted, 5 subnets, 3 masks
D 10.0.0.0/8 is & summary, 00:07:43, Nulll
c 10.1.1.0/24 is directly connected, EGigabkitEthernetd/0
L 10.1.1.1/32 is directly connected, GigabkitEthernetd/0
c 10.1.2.0/24 is directly connected, GigabitEthernetl/1
L 10.1.2.1/32 is directly connected, GigabitEthernetl/1
D 192 148.10.0/24 [90/2170112] wvia 209.165.200.Z25, 00:07:43, Serisl0s0/0
D 192 168.11.0/24 [90/2170112] wvia 209.165.200.Z25, 00:07:43, Serisl0s0/0
209.165.200.0/24 is variebly subnetted, 2 subnets, 3 masks
3] 209.1e5.200.0/24 is a summary, 00:07:43, Hulld
c 209.1e5.200.224/30 is directly connected, Seriall/0/0
L 209.1e5.200.226/32 is directly connected, Seriall/0/0 —
BIE -
Copy Paste
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2) ¢Cuéntas rutas EIGRP (utilizan el cddigo D) ve en cada router?2
R1:

Rl§show ip route
Codes: L - locel, C - connected, 5 - static, B - RIPF, M - mobile, B - BEPE
D - EIGRP, EX - EIGRPF extermzsl, O - O5SFF, IR - OS5PF inter zarea
N1l - OSPF NS55R externzsl type 1, MZ - OS5PF NSS5R external type Z
El - OSPF external type 1, EZ2 - O5FF externzl type Z, E - EGP
i - IS-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 level-Z, iz - I5-I5 inter area
* - candidate defsult, U - per-user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is not set

D 10.0.0.0/8 [90/2170112] wia 209.165_200.22&, 00:0€:1%, Seriz=l0/0/0
132 _1€8.10.0/24 is warizkly subnetted, Z subnets, Z masks
132.168.10.0/24 is directly connected, GigabitEthernetl/0
L 152.168.10.1/32 is directly connected, GigabitEthernetd/0
132.1€8.11.0/24 is warizkly subnetted, Z subnets, Z masks

3]

c 192.168.11.0/24 is directly connected, GigabitEthernetl/1

L 152.168.11.1/32 is directly connected, GigabitEthernetl/1
209.165.200.0/24 is wariably subnetted, 2 subnets, 2 masks

D 209.165.200.0/24 is a summary, 00:0€:2%, Nulld

c 209.165.200.224/30 is directly connected, Serizld/050
209.165.200.225/32 i3 directly connected, Seriald/0/0

[

il

R1§

Copy Paste

R2:
L =101 x]
Physical I Config CLI |

105 Command Line Interface

EEZE -
=g
RIZE
RIZE
RZg
RZg
RZgshow ip route
Codes: L — local, C - connected, S5 — static, R - RIP, M - mobile, B - BGP

0 - EIGRP, EX - EIGEP external, O - O5PF, IZ - Q5PF inter ares

N1 - QSEBF M55SR exnternzsl type 1, NZ - OS5PF M55SR externzl type 2

El - Q5PF external type 1, EZ — O5PF externzl type 2, E - EGP

i - Is-I5, L1 - IS5-I5 level-l, LZ - I5-I5 level-Z2, iz — I5-IS5 inter zrea

* — candidate default, U - per—user static route, o — CDR

P - periodic downloaded static route
Fateway of last resort is not set

10.0.0.0/8 is warisbly subnetted, 5 subnets, 3 masks
D 10.0.0.0/8 is & summ=ry, 00:07:43, Nulld
c 10.1.1.0/24 is directly connected, GigabitEthernetid/0
L 10.1.1.1/32 is directly connected, GigabitEtherneti/0
c 10.1.2.0/24 is directly connected, GigabitEtherneti/1
L 10.1.2.1/32 is directly connected, GigabitEtherneti/1
D 192 _168.10.0/24 [90/2170112] wia Z09.165.200.225, 00:07:43, S5erisl0s0/0
D 192 _168.11.0/24 [90/2170112] wia Z09_.165.200.225, 00:07:43, Serisl0s0/0
205.165.200.0/24 is variably subnetted, 2 subnets, 3 masks
D 5.200.0/24 iz a summsry, 00:07:43, Nulll
c .2 24730 is directly connected, Serizl0/0/0
L -200.226/32 is directly connected, Serial0/0/0 —
BZE -
Copy Paste
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3)

4)

Si el router conoce todas las rutas en la red, la cantidad de rutas conectadas y de rutas descubiertas
dinamicamente (EIGRP) debe ser igual a la cantidad total de LAN y WAN. ;Cuéntas LAN y WAN
hay en la topologia? 5

¢ Esta cantidad coincide con la cantidad de rutas C y D que se muestran en la tabla de enrutamiento?

si

Nota: si su respuesta es “no”, falta una configuracion necesaria. Revise los pasos de la parte 2.
- N —

Physical | Config

Paso 2: Probar la conectividad de extremo a extremo a través de la red

Ahora deberia poder hacer ping desde cualquier PC a cualquier otra PC en la red. Ademas,
deberia poder hacer ping a las interfaces activas de los routers. Por ejemplo, las siguientes
pruebas deberian realizarse correctamente:

Desde la linea de comandos en la PC1, haga ping a la PC4.
Desde la linea de comandos en el R2, haga ping a la PC2.
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Nota: para simplificar esta actividad, los switches no estan configurados, por lo que podra hacerles

ping.

Tabla de calificacion sugerida

Ubicacion Posibles Puntos
Seccion de la actividad de la puntos obtenidos
consulta
Parte 1: Mostrar la Paso 2
informacion del Paso 2
router
Paso 4
Paso 6
Paso 2
Paso 6
Paso 2
Paso 6
Total de la parte 1 30
Paso 2: Configurar
las interfaces del Pas 2
Total de la parte 2 2
Paso 3: Paso 6
verticar Paso 8
Total de la parte 3 14
Puntuacién de Packet Tracer 54
Puntuacién total (con los puntos 100

Pagina 22 de 5



Packet Tracer: Resolucion de problemas del gateway predeterminado

Topologia

(]

"‘x\ 192.168.10.0/24
PC1

iy

g;_.@ ¥ \
. PC; I  T—
5
| R
-\:‘.
- PC3 \ -
e 4
— 192.168.11.0/24
PC4
Tabla de direccionamiento
Dispositivo Interfaz Direccion Mascara de Gateway
IP subred predetermin
ado
G0/0 192.168.1 255.255.255.0 No aplicable
R1 0.1
G0/1 192.168.1 255.255.255.0 No aplicable
1.1
s1 VLAN 1 192.168.1 255.255.255.0 192.168.10.1
0.2
52 VLAN 1 192.168.1 255.255.255.0 192.168.11.1
1.2
NIC 192.168.1 255.255.255.0 192.168.10.1
PC1 010
NIC 192.168.1 255.255.255.0 192.168.10.1
PC2 011
NIC 192.168.1 255.255.255.0 192.168.11.1
PC3 110
NIC 192.168.1 255.255.255.0 192.168.11.1
PC4 111




Objetivos
Parte 1: Verificar el registro de la red y descartar problemas
Parte 2: Implementar, verificar y documentar las soluciones

Informacion béasica

Para que un dispositivo se comunique a través de varias redes, debe estar configurado con una

direccion 1P, una mascara de subred y un gateway predeterminado. El gateway
predeterminado se utiliza cuando el host desea enviar un paquete a un dispositivo en otra red.
Por lo general, la direccion de gateway predeterminado es la direccion de la interfaz del router
asociada a la red local a la que el host esta conectado. En esta actividad, terminara de
documentar la red. A continuacion, verificara la documentacion de la red mediante la puesta a
prueba de la conectividad de extremo a extremo y la resolucién de problemas. EI método de
resolucion de problemas que utilizara consta de los siguientes pasos:

1) Verificar la documentacién de la red y utilizar pruebas para descartar problemas.
2) Determinar cuél es la solucion adecuada para un problema dado.

3) Implementar la solucién.

4) Realizar pruebas para verificar que se haya resuelto el problema.

5) Documentar la solucion.

A lo largo de sus estudios de CCNA, encontrard distintas descripciones del método de
resolucion de problemas, asi como distintas formas de probar y documentar problemas y
soluciones. Esto es intencional. No existe un estdndar o una plantilla establecida para la
resolucion de problemas. Cada organizacion desarrolla procesos y estandares de
documentacion exclusivos (incluso si ese proceso consiste en no tener ninguno). No obstante,
todas las metodologias de resolucion de problemas eficaces generalmente incluyen los pasos
anteriores.

Nota: si usted es experto en la configuracion de gateway predeterminado, es posible que esta
actividad parezca mas compleja de lo debido. Lo mas probable es que pueda descubrir y
solucionar todos los problemas de conectividad mas rédpido que si siguiera estos
procedimientos. No obstante, a medida que avance con sus estudios, las redes y los problemas
que encuentre seran cada vez mas complejos. En tales situaciones, la Unica forma eficaz de
descartar y resolver problemas es aplicar un enfoque metodico como el que se usa en esta
actividad.



Parte 1: Verificar el registro de la red y descartar problemas

En la parte 1 de esta actividad, completard la documentacion y realizard pruebas de
conectividad para detectar problemas. Ademas, determinara la solucién adecuada y la
implementara en la parte 2.

Paso 1: Verificar el registro de la red y descartar cualquier problema

a Para que pueda probar una red con eficacia, debe contar con la documentacién completa.
Observe que falta determinada informacion en la tabla de direccionamiento. Complete la
tabla de direccionamiento con la informacién de gateway predeterminado que falta para los
switches y las PC.

b. Al hacer una revision de las configuraciones de cada dispositivo se encuentra que algunos de
ellos tienen datos errados o no los tienen, con respecto a la tabla inicial dada. El resultado de la

revision inicial es:



Dispositivo Interfaz Direccion Mascara de Gateway
IP subred predeterminado
G0/0 192.168.10 255.255.255.0 No aplicable
A
R G0/1 192.168.11 255.255.255.0 No aplicable
1
s1 VLAN 1 192.168.10 255.255.255.0
2
S2 VLAN 1 255.255.255.0 192.168.11.1
NIC 192.168.11 255.255.255.0 192.168.10.1
PC1 10
NIC 192.168.10 255.255.255.0 192.168.10.1
PC2 11
NIC 192.168.11 255.255.255.0 192.168.11.1
PC3 10
NIC 192.168.11 255.255.255.0 192.168.1.1
PC4 11

Para consultar los switch se puede obtener la informacion con el comando “show running-
config” en la consola de linea de comandos CLI, habilitando previamente el modo “config”
con el comando “enable”.

® a X *u
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¢ Pruebe la conectividad a los dispositivos en la misma red. Al descartar y corregir cualquier
problema de acceso local, puede probar mejor la conectividad remota, con la seguridad de que la
conectividad local esta en funcionamiento.

Un plan de verificacion puede ser tan simple como una lista de pruebas de conectividad. Use las
siguientes pruebas para verificar la conectividad local y descartar cualquier problema de acceso.
El primer problema ya se documentd, pero debe implementar y verificar la solucion durante la
parte 2.

Prueba ¢ Se realiz6 correctamente? Problemas Solucié Verific
n ado
PCla No Direccion IP Cambi SI
PC2 enla PC1 ar la
direcci
on IP
de la
PC1
PC1la Sl NINGUNO
S1 -
PC1la Sl NINGUNO
R1




PC3a NINGUNO

PC4

PC3a NO S2 no tiene Asignar

S2 asignada IPaS2
direccion IP

PC3a Sl NINGUNO

R1

el




Prue :Se realiz6 Proble Soluci Verifi
ba correctamente? mas on cado
PC1 Confi
a NO PC4 gurar
PC4 s tiene Corre
ey o mal ctame
p configu nte el S|
rado el Defau
Default It
Gatewa Gatew
y ay en
PC4
PC3 NO S1no Confi
asl i L (s tiene gurar
. configu Defau
rado It Sl
Default Gatew
Gatewa ay en
y S1

d. Pruebe la conectividad a los dispositivos remotos (p. €j., de la PC1 a la PC4) y documente
cualquier problema. Esto se conoce frecuentemente como conectividad de extremo a extremo.
Esto significa que la politica de red permite que todos los todos los dispositivos en una red
tengan conectividad total.

Nota: es posible que aln no se pueda realizar la prueba de conectividad remota, dado que
primero debe resolver los problemas de conectividad local. Una vez que solucione dichos
problemas, vuelva a este paso y pruebe la conectividad entre redes.

Paso 2: Determinar cuél es la solucion adecuada para el problema

Problema conectividad entre PC1y PC2:
Causa del Problema

Una vez verificadas las IP de PC1 y PC2 se observa que la direccion de PC1 no corresponde a la que
deberia tener de acuerdo a la tabla de direccionamiento dada inicialmente.

IP de PC1: 192.168.11.10 Deberia tener la IP;: 192.168.10.10
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IP de PC2: 192.168.10.11 esta bien.
& o
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b. Solucién sugerida-

Cambiar la direccion IP de PC1
Problema Conectividad entre PC3y S2
Causa del problema

Al revisar la configuracién ip del switch se observa que no tiene asignada direccion ip. Deberia tener la
192.168.11.2
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Copy Paste



b. Solucién sugerida-
Asignar direccion IP al S2

Problema Conectividad entre PC1y PC4
a. Causa del problema

Al revisar la configuracién de PC4 se observa que tiene mal configurado el default Gateway. Tiene
configurado el 192.168.1.1 y el correcto es 192.168.11.1

& pca - @

Physical ~ Config  Desktop  Software/Services

e JEmm—— — a1 |

Command Prompt

Packet Tracer PC Command Line 1.0
PC>ipconfig

FastEthernet0 Connection: (default port)

Link-local IPvé Address.........:
IF Address

Subnet

Default GaLeWaY....:vvverrrnnanst

b. Solucién sugerida-
Corregir la direccion IP del Default Gateway en PC4

Problema conectividad entre PC3y S1:
a. Causa del Problema

Al revisar la configuracion de S1 se observa que no tiene configurado Default Gateway y el mismo
deberia ser 192.168.10.1
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Copy Faste

b. Solucién Sugerida
Asignar el default Gateway al Switch NO. 2

PARTE 2: Implementar, verificar y documentar las soluciones

En la parte 2 de esta actividad, implementara las soluciones que identifico en la parte 1. Luego, verificara

si la solucién funciond. Es posible que deba volver a la parte 1 para terminar de descartar todos los
problemas.

Problema conectividad PC1 a PC2
a. Implementar solucion
Se cambia la IP en el PC1

[ L Js - a X
| Physcal  Config  Desktop  Custom Interface
IP Configuration
IP Conhguration
7 DHCP (@ Static
¥ Address 192.168.11,10 !
Subnet Mask 255.255.255.0 .
Default Gateway 192.168.10.1 :
DNS Sarver I
# pcy - a x
Physical Config Desktop Custom Interface
Lal
IP Configuration
IP Configuration
(O DHCP @) Static
IP Address |192.168.10|.10 | |
Subnet Mask |255.255.255.0 | |
Default Gateway  |192.168.10.1 |
DNS Server | | I




b. Verificar solucion.
Se verifica la IP del PC1 asegurandose que es correcta y se realiza ping desde el PC1 al PC2, siendo
exitoso.

# pci — O b

Physical Config Desktop  Custom Interface

Command Prompt

PCrping 132

Pinging 1

Problema Conectividad entre PC3y S2

Implementar solucion
Activando el modo de Config en la Consola de linea de comandos CLI, indicamos que vamos a
configurar la interfase VLANI y con el comando “ip address” asignamos tanto la direccion IP como la
maéscara de red que se maneja.

¥

I0S Command Line Interface




b. Verificar solucion

Consultamos la direccion IP de S2 y nos aseguramos que sea correcta:
Fs2 — O X
Physical Config CLI

I0S Command Line Interface

interface FastEthernet0/19 A
1

interface FastEthernetc0/20
1

interface FastEthernet0/21

1

interface FastEthernet0/22

H

interface FastEthernet0/23

1

interface FastEthernetc0/24

1

interface GigabitEthernet0/1
H

interface GigabitEthernetd/2

1

interface Vlianl

ip address 152.168.11.2 255.255.255.0
1

ip default-gateway 192.168.11.1
1

1
1
1

—-More-- V

Copy Paste

Verificamos la conectividad entre PC3 y S2
& pc3 -

Physical Config Desktop Software/Services

e = e e |

ing 182.

Pinging 1%52.1

Reply from 152.
Reply from 1
Reply from 1
Reply from 152.

Problema Conectividad entre PC1y PC4
Implementar Solucion

» -
Fhysical Confy Cesitog Custom bterfscw
P Configuration X
2 Conlguraten
e » State
P 40ess

Subnet Mask

Dufaull Suteway

DS Server '



¥ pce

u]
Physicad Config  Dasktop Custom Intecface
P Configuration x|
I Configuration
DHCP ® Stahc

1P Address 192.168,11.12
Subnet Mask 255,255,255.0 .
Default Cateway 192.168.11.1
DNS Server '

b. Verificar solucion

Revisamos la configuracion IP del PC4 para asegurarnos que haya quedado correcta

& pca

Physical Config Deskrop

Software/Services

i L r— e —1 M=l 4

Probamos conectividad ent PClyPC4
& 01

Physicai Config Desktop

Software/Sarvices

P —— — [ g1 §
ommand Prompt

Problema conectividad entre PC3 y S1:
a. Implementar solucion

Activando el modo de Config en la Consola de linea de comandos CLI, indicamos que vamos a
configurar la interfase VLAN1 y con el comando “configure terminal” y posteriormente con el comando

“ip default-gateway” asignamos direccion IP del default Gateway



& 51 - O

Physical Config CLI

IOS Command Line Interface

Pres= RETUERN to get =started.

51»enable

Slfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
51 (config)#ip default-gateway 192.168.10.1

51 (config) #exit

51%

$5YS-5-CONFIG_I: Configured from console by console

S1%

Copy Paste



c. Verificar solucién
& pC3

Physical Config Desktop Software/Services

r | — T —— — I"_-'_i_'.ﬂ

Command Prompt

PC>ping 192.168.10.2

Pinging 192.168.10.2 with 32 bytes of data:

Eeply from 2: bytes=32 time=Zm=s TTL=254
Eeply from . . . time=0m= TIL=254
Reply from . L10. time=lms TTL=254
Eeply from .1&68 2: bytes=32 time=lm=s TTL=254

Paso 3: Verificar si se resolvieron todos los problemas
Una vez hechos todos los ajustes del caso, se encuentran resueltos todos los problemas de conectividad.
Una vez hechos todos los ajustes, la tabla de direccionamiento es:

Dispositivo Interfaz Direccién Méscara de Gateway
IP subred predeterminado
G0/0 192.168.1 255.255.255.0 No aplicable
R1 0.1
G0/1 192.168.1 255.255.255.0 No aplicable
11
51 VLAN 1 192.168.1 255.255.255.0 192.168.10.1
0.2
52 VLAN 1 192.168.1 255.255.255.0 192.168.11.1
1.2
NIC 192.168.1 255.255.255.0 192.168.10.1
PC1 0.10
NIC 192.168.1 255.255.255.0 192.168.10.1
PC2 011
NIC 192.168.1 255.255.255.0 192.168.11.1
PC3 110
NIC 192.168.1 255.255.255.0 192.168.11.1
PC4 111







& PT Activity: 02:26:16 — O p

Tabla de calificacion sugerida ~
Posibles P
Tarea puntos ob
Completar el registro de la red 20
Documentar los problemas y las 15
soluciones
Puntuacion de Packet Tracer (problemas 35
resueltos)
Puntuacion total 100 v
£ >
Time Elapsed: 02:26:16 Completion: 35/35
| Top Check Results Reset Activity < 1/1 =
‘\" Cisco Packet Tracer Studdent - CAUsers\marym\DesitoptUNADADIFIOMADO DE PROFUNDIZACION CISCO (DISENO £ b W]

de EOt Opbons Veew Tools Extensions  Melp

Activity Results Time Elapsed: 02:27:03

Congratulations Marganta Guerrero! You completed tha sctvity.

Overall Feodback

Congratuations! You successhully complated the Packet Tracer - Troubleshooting Default Gateway Issues actiaty. Mowever your #nal score may change
based on your answers to the Questions In tha instructions. Consull your instructor

Close



COMENTARIOS

La utilidad del ping se hace evidente en la deteccion y solucion de problema de conectividad al interior
de las redes. Con esta herramienta fue posible identificar los problemas que planteaba el laboratorio y
posteriormente verificar su solucion.

Para la configuracion tanto de routers como de switches se hace indispensable el dominio de 10S, en su
interfaz de linea de comandos CLI.

Para que una red cumpla con su objetivo de intercomunicacion entre terminales es indispensable que
todos y cada uno de sus componentes se encuentre debidamente configurado.



CONFIGURACION DE LOS PARAMETROS INICIALES DEL SWITCH

Parte 1: Verificar la configuracion predeterminada del switch

Paso 2: Examine la configuracion actual del switch.

Cuantas interfaces fastEthernet tiene el switch = 24

Cuantas interfaces Gigabit Ethernet tiene el switch =2

Cual es el rango de valores que se muestra para las lineas vty 0-15

Que comando muestra el contenido actual de la memoria de acceso aleatorio no volatil = show
startup-configuration

Porque el switch responde con startup-config is not present = porque el archivo de configuracion
no se guardo en NVRAM. Solo esta en RAM
{ #s1

| physical | config | cLI |

I0S Command Line Interface

Switchrenable
Switch§show running-config
Building configuration. ..

Current configuration : 1043 bytes
L1

version 12_.2

no service timestamps=s log datetime mseco
nc service timestamps debug datetime msec
ng sexvice passweord—encrypticn

1

hostname Switch

1

1
1
!
1
spanning—-tree mode pvVsSt
|
A3

nterface FastEthernetl/1

1

interface FastEthernet(0/Z

1

interface FastEthernetd/3 =
1

Gira 1U> Command Line lnterrace

1 interface FastEthernet0/22Z

!

interface FastEthernet0/22

!

interface FastEthernet0/24

!

interface GigabitEthernet0/1
!

interface GigabitEthernetd/ /2
!

interface Vlanl

no ip address

shutdown

line comn O

!

line wty 0 4
login

line wty 5 15
login

Suitchﬁl ol

2 |L_ |



Parte 2: Crear una configuracion basica del switch

Paso 1: Asigne un nombre al switch

1

line wty 0 4
login

B |iine vey 5 15 "
login
!

!

end

Switchfconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Switch{config) #hostname sl

3l {config) fexit

slg

85¥Y5-5-CONFIG I: Configured from console by conscle

m

31§

i

Cinnw ] l Paszte ] ]

Paso 2: Proporcionar un acceso seguro a la linea de consola.
Porque se requiere el comando login? = para que funcione el proceso de control para las contrasefia

Switchgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) §hostname sl

sl (config) gexit

slg

%SYS-5-CONFIG_I: Configured from conscle by console

sléconfigure terminal

Enter configuration ccmmands, one per line. End with CNTL/Z.
gl ({config)#line conscle 0

sl {config-line)§password letmein

sl (config-line)$login

sl ({config-line) §exic

sl {config) exit F
s1%

£SYS-5-CONFIG _I: Configured from conscle by conscle

:
m

s1g

FI [ convy | [ paste |

o | == [ vdl [ & aem | =2 - — %

[0




TIV

Paso 3: Verifique que el acceso a la consola sea seguro.

ASYS-L-CONTIG T Configured from conscle by console

slexit

ol con® ims now available

Pruns RETURN to get stacrted.

Press BRETURN to get started.

User Access Verification
Pagsword:

sl>

Paso 4: Proporcionar un acceso seguro al modo privilegiado.

User Access Verification
Password:

sl>enakle

gliconfigure terminszl

Enter configuration commands,
gl (config) fenable password cisco
gl {config) fexit

ENE

§5¥5-5-CONFI= I: Configured from conacle by conscle

=1f

one per line. End with CHTL/Z.

P e

m

1

[ .




Paso 5: Verificar que el acceso al modo privilegiado sea seguro

Pagsword:

Eress RETUEN to get started!

User Access Verification

m

4]

Conw ] [ Paste

User Access Verification

Fzgsword:

slﬂ

Fress RETUERMN to get started!

[t

slgshow run
Building configuration...

Current configuration - 1088 bytes

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

hostname sl
!

enable password cisco

spanning-tree mode pvst

!

interface FastEthernetl/1
!

interface FastEthernet(/2Z
1

interface FastEthernetl/3
!

T ] [ Bacta,

m




interface FigabitEthernetl/Z2
!

interface WVlanl

no ip address

shutdown

line con 0
password letmein
login
!

line wty 0 4
login

line wty 5 15
login
!

!

end

sl§ []

‘ [ Cnnwv ] [ Paste ] -I

Paso 6: Configure una contrasefia encriptada para proporcionar un acceso seguro al modo
privilegiado.
I

line wty 0 4
login

line wty 5 15
login

!

I

end

slgconfig t

Enter configuration commands, one per line. End with CHTL/Z.
sl {config) fenakle secret itsasecret

sl {config) gexit

alg

%5¥Y5-5-CONFIG I: Configured from console by console

m

=1g] 1

| I - cone 1 powe 1 il
Paso 7: Verificar si la contrasefia secreta de enable se agregé al archivo de configuracion.
Que se muestra como contrasefia secreta de enable =$1$mERr$ILwq/b7kc.7x/ejA4A0sn0
Porque la contrasefia secreta de enable se ve diferente de lo que se configuro =

Enable secret esta encriptado, y la contrasefia de enable aparece en texto no cifrado.




Building configuration._ . _

Current configuration : 1135 bytes
!

wersion 12Z.Z

no gervice timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

1

hostname sl

!

enabkle secret 5 $1smERrs3ILwg/bTke.7X/ejh4losnd

enable password cisco
|

spanning-tree mode pwvat

!

interface FastEthernetl/1
!

interface FastEthernetl/2
!

!
interface FastEthernet0/Z3
1

interface FastEthernet0/Z4
!
interface GigakitEthernet(0/1
!
interface GigabitEthernet(/2
!
interface Vlanl
no ip address
shutdown

line con 0O
password letmein
login
1

line wty 0 4
login

line wty 5 15

Paso 87 Encriptar las contrasefias de consola y de enable.

Si configura mas contrasefias en el switch ¢se mostraran como texto no cifrado o en forma
encriptada en el archivo de configuracion ¢ porque ¢ =

Este comando service password-encryption es el encargado de encriptar todas las contrasefias
inclusive las futuras

Current configuratiom : 1135 bytes

!

wersion 12.2Z

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

1

hostname s1

!

enabkle secret 5 $1smERrsIlwg/b7kc.T7X/ejlk4losnd

enable password cisco
1

m

slgshow run I



Parte 3: Configurar un titulo de MOTD
Paso 1: Configurar un mensaje del dia (MOTD)

Cuando se muestra este mensaje configured from console by console = cuando se accede al switch
por el puerto de consola.

Porque todos los switches deben tener un mensaje MOTD ? = Para advertir a los usuarios que el
acceso esta prohibido no estan autorizados y para enviar mensajes al personal y técnicos de red.

1

line con O
password letmein
login

!

line wty 0 4
login

line wty 5 15
login

!

1

end

31§

glgconfig

Enter configuration commsands, one per line. End with CMTL/Z.

3l (config) #banner motd "this is a secure system. authorized access only
3l (config) fexit

s1§

| %5Y5-5-CONFIG I: Configured from conscle by conscle

m

s1g s

| Cinnwe | | Pazte

Parte 4: Guardar los archivos de configuracion en la NVRAM
Paso 1: Verificar que la configuracion sea precisa mediante el comando show run
Paso 2: Guardar el archivo de configuracion

Cual es la version abreviada mas corta del comando copy running-config startup-config? Cop r s

interface GCigabitXtherneavOs1

|

intexface GigabitRcthernenrl/2
. \
interface Vianl
no ip addresws
shutdown

|

Banrmr motd “CoNAe A & Secure SysUmm. AUGhorised sccass only~c |

1
1
|
Line aon )
pammwoed Lmmemin
login

'

line vey O 4

Lovg hn

line vey & 18

login




Paso 3 Examinar el archivo de configuracion de inicio

Que comando muestra el contenido de la NVRAM ? = Show startup-configuration.

Todos los cambios realizados estan gravados en el archivo ? = Sl

1
line con 0
password letmein
login

!

line wty 0 4
login

line wty 5 15
login

!

!

end

ENE-

ERE-

slgcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[CE]

slg

m

[ Conv ][ EBaszte

|

Parte 5: Configurar el S2

Switchrenakle

Switchfconfigure terminzsl

Enter configuration commands, one per line. End with CNTL/Z_
Switchi{config)#hostname 32

L 52 ([config) fexit

sZf

$5¥5-5-CONFIE I: Configured from conscle by conscle

m

Switchrenakle

Switchiconfigure terminal

Enter configuration command=s, one per line. End with CHTLJ/Z.
Switch{config) fhostname =32

32 (config) fexit

sZ§

%5Y5-5-CONFIZ I: Configured from conscle by console

sZfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
32 config) fline console 0

{config-line) §password letmein

a2
2 lconfig-line) $login
z
Z

WL

{config-line) fexit

32 (config) fexit

=Zf

%5Y5-5-CONFIZ I: Configured from conscle by conscle

32§

m




32 conl is now availakle

Press BETURN to get started._

User Access Verification

Pagaword:

m

Fress BETUERN to get sStarted!

User RAccess Verificaticn
Dasaword:

s3Zr»enable

s2fconfigure terminazl

Enter configuration commands, cne per lime. End with CHTIL/Z.
=22 (config) ¢enable password cisco

22 {config) fexitc

azg

55¥5-5-CONFIG I: Configured from console by console

sz

m

1

Cﬂnq | [ Pﬂq?

=

S

e —— | " | =
gz show rum

Building configuration_ _ _

Current configuration : 1088 bytes
!

version 1Z .2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no sService password-encryption

!

hostname sZ

!

enable password cisco

!

1

1

1

1

spanning-tree mode pvst

1

interface FastEthernet0/1

!

interface FastEthernet0/2

1

interface FastEthernetl/3
1




sZfconfig t©

Enter configuration commands, one per line. End with CNIL/Z.
sZ (config) fenabkle secret itsasecret

52 {config) #exit

aZE

%5Y5-5-CONFIG_I: Configured from conscle by consocle

sZfshow run
Building configuration. . _

Current configuration : 1135 bytes

!

wversion 12.2

no service timestamps log datetime msec
nog service timestamps debug datetime msec
no service password-encryption

!

hostname =2

!

enabkle secret 5 F13mERriIlwg,/b7kc. TH/ ejR4Zosni
enabkle password cisco

!

1

=ZF

sZfconfig t

Enter configuration commands, one per line. End with CNTIL/Z.
sZ (config) gexit

sSZE

ESYS-5-CONFIC I: Configured from consale by conaole

sZfconfig t

Enter configuration commanda, one per line. End with CHTIL/Z.

sZ (config) fbanner motd "acceso autorizado unicamente unauthorized access is
prohibited and vioclators will ke prosecuted to the full extent of the law™

32 lconfig) fexit

sZg

85Y5-5-CONFIZ T: Configured from conzscle by console

m

zZ§

[IP=SU O

Eress RETUEREN to get started.

acceso autorizado unicamente . unauthorized access 1s prohibited anmd wiclators
will be prosecuted to the full extent of the law

User Access Werification

m

Password:
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& PT Activity: 03:53:11

Obijetivos

switch

NVRAM

Packet Tracer: Configuracion de los ﬁ,
parametros iniciales del switch

Parte 1: Verificar la configuracion predeterminada del

Parte 2: Establecer una configuracion basica del switch
Parte 3: Configurar un titulo de MOTD

Parte 4: Guardar los archivos de configuracion en la

<

1,

| 3

Time Elapsed: 03:53:11

Completion: 72/72

[ Top [r::heck Results] ’Reset Activity]

=)

11 . 1 .
Congratulations Guest! You completed the activity.

Owerall Feedback Assessment Items Connectivity Tests

Expand/Collapse all

=
Assessment [tems | Status
= Network
=51
{ & Banner MOTD Correct
=" Console Line
e Login Correct
&  Password Correct
- & Enable Password Correct
- & Enable Secret Correct
- & Host Name Correct
- & Service Password Encry... Correct
. & Startup Config Correct
=52
“-# Banner MOTD Correct
[= Conscle Line

& Login Correct
& Paszword Correct
Enable Password Correct
Enable Secret Correct
Host Mame Correct
Service Password Encry... Correct
Startup Config Correct

| Points

L= R R e o O -

L R e

Score 1 72/72

Item Count : 16/16
Component Items/Total Score

Basic Security Configuration 12/12  52/52

Configuration Management 2/2  10/10

Hostname Configuration 2/2 10/10




Implementacion de conectividad béasica
Realizar una configuracion basicaen S1y S2
Paso 1: Configurar un nombre de host en el S1.

C29%0 fofrtwere (CI360-LANBARE-M),

Inz

Cieco JCE Sofsware, FEILEASE
Copyzight e

Corpiind Nad 1

Vereion 13.8(7MITK

- J ———— —y W —r pw— p— ST T

host 51

Paso 2:Configurar las contrasefas de consola y del

i modo EXEC privilealado
Prass RITURN o get stazted) . "
Time Elapsed: 00108:34 Cample
MLINK-5-CRANGED . Imtesrface Farsitheznesl/2, changed stAse ta up ¥ Ton \Checkml ‘gmmvlgy‘ < e
ALINEPROTO-S-UPDONN - Iime protccocl mn Interface FassZthernez0/], changed steats o
LI -5~C0NCKD: Intesface YastzX:ibaznez0/1, changed staze tc u§
SLINEDOOTO-S5~-OPDONN . Li=e protecel ot Intesface FastEchecnetl/l, changed state o up
Swizcnrenatle
sconfig Ter
gusatice commands, cne peacz line E=d with CHNTL/2
itahconfigl shostname Rl
Siicontigl
Copy. Pest

Paso 2: Configurar las contrasefias de consola y del modo EXEC privilegiado

$LINEPROTO-5-UPDOWN: Line protccel on Interface FastEthernet0/1,
up

Switch>enzble

Switchgconfig ter

Enter configuration commands,
Switch{config) §hostname S1
S1({config)$line conscle 0
S1l(config-line) §password cisco
S1(config-line) §login

51 ({config-line) fexit

Sl (config)fenable passwerd class

S1(config) gexit

S1g

%SYS-5-CONFIG_I: Configured from ccnscle by console

cne per line. End with CNTIL/Z.

S1%

Faso s: verinc
$1.

iCAmn nued
< |

changed

Time Elapsed: 00:

Top |Check Re

m

4]




Paso 3: Verificar la configuracion de contrasefias para el S1.

Como puedo verificar que ambas contrasefias se hayan configurado correctamente?

Cuando salimos del modo EXEC del usuario el switch pide contrasefia para entrar a la interfaz de
consola y pide una contrasefa por segunda vez para ingresar al modo EXEC privilegiado

SlEshow run
Building configuration. ..

Current configuraticn : 108& bytes
!

wversion 12_.2

no Service timestamps log datetime msec
no sSservice timestamps debug datetime msec
no Service password—encryption

!

hostname S1

!

enabkle password class

!

spanning—tree mode pwvst

1

imterface FastEthernetd/,1
I

interface FastEthernet0/Z
——More——

interface FastEthernetl/23

!

interface FastEthernetl/24

!

interface GigabitEthernetl/1
!

interface GigabitEthernetd/Z2
!

interface Vlanl

no ip address

shutdown

line con 0O
password cisco
login
!

line wty O 4
login

line wty 5 15
login
!

!

end

S1g




Paso 4: Configurar un mensaje del dia (MOTD)

51 {config) fbanner motd " acceso autorizado unicamente. los infractores se
procesaran en la medida en que lo permita la ley™

51 (config) fexit

S1#

%5Y5-5-CONFI& I: Configured from consocle by conaole

m

51 -
[ Copy ] [ Paste
| ]
Paso 5: Guardar el archivo de configuracién en la NVRAM.
Que comando emite para realizar este paso ?
S1 (config) # exit
S1# copy run start
Slfcopy run start |
Destination filename [startup-config]? |_!
Building configuration... i=i
[OK] I"J
s1g E
Copy | | FPaste ]

51 con0 is mnow availakle

Press RETURM to get sSstarted._

acceso autorizedo unicamente. los infractores Se procesaran en la medida en gue
lo permita la ley

Taer Access Verification

Pasgsword:

51|

m

Paso 6: Repita los pasos 1 a 5 en S2.

Switch>enakle

Switchfconfig t

Enter configuration commands, one per line. End with CHNTIL/Z.
Switch(config) fhostname 52

52 (config) $line console O

52 lconfig-line) #password cisco

82 {config-line)#login

52 (config-line) #exit

52 (config) #enable password class

52 (config) §banner motd "acceso autorizado unicamente_los infractores se procesaran
en la medida en gue lo permita la ley"”

52 ({config) fexit

SZf

§5Y5-5-CONFIG I: Configured from conscle by consocle




SZ2§ccpy runn start

Destinaticn filename [startup-ccnfig]?
Building configuration...

[OK]

SZfexit

S2 con0 is now available

Press RETURN tc get started.

m

E

Cony || paste |

Paso 2: Conflgu rar

IP Configuration

Paso 1: Configurar ambas PC con direcciones IP.

IP Configuration

) DHCP @ Static
IP Address 192.168.1.1
Subnet Mask 255.255.255.0

Default Gateway

DMNS Server

IPvE Configuration
() DHCP () Auto Config @ Static
IPv6 Address
Link Local Address
IPvE Gateway

[PvG DMNS Server

m




Fhysical Config Desktop Software/Services

IP Configuration
IP Configuration

DHCP @ Static

IP Address 192.168.1.2

Subnet Mask 255.255,.255.0
| Default Gateway
DMNS Server

IPve Configuration
DHCP Auto Config @ Static

IPvE Address /
Link Local Address

IPvE Gateway

|| IPvG DNS Server

Paso 2: Probar la conectividad a los switches.

m

or

Ll Physical | Config | Desktop | Software/Services |

T g po—mmmm— | — gt > 3
| Command Prompt
Packet Tracer PC Command Line 1.0
PC>
I PC>ping 192.168.1.253

Pinging 152.168.1.253 with 32 bytes of data:

Request timed ocut.
Request timed out.
Request timed out.
Reguest timed out.

Ping statistics for 192.168.1.253:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

BC>]

m




Tuvo éxito ? porque o porque no ?

AUn no estan configurado los switches no se configuro una direccion IP

Parte 3: Configurar la interfaz de administracion de switches

Paso 1: Configurar S1 con una direccion IP.

Para que lo configuramos con una direccién IP ?

Es indispensable asignar un direccion IP, para conectarse de forma remota , el switch esta
configurado de manera predeterminada para su administracion se realiza a través de VLAN 1.
Porque debe introducir el comando no shutdown?

Habilita administrativamente el estado activo de la interfaz
# 51 =]

\ Physical ] Conm CLI ’

1I0S Command Line Interface

T
o e y pe
User Access Verificaticn

Password:

Sl>enable

Password:

Slgcenfig t

Enter configuration commands, cne per line. End with CNTL/Z.
S1 (config) §int

Sl (config)#interface vlan 1
Sl (config-if)$nc shutdown

Sl (config-if)¢§
2LINK-5-CHANGED: Interface Vlanl, changed state tc up

SLINEPROTO-5-UPDOWN: Line protocel on Interface Vlianl, changed state to up
Sl (config)#exit

Sl
%SYS-5-CONFIG_I: Configured from console by conscle

m

II S1{config-if) gexit

s1# (<]




PASO 2 : CONFIGURAR EL S2 CON UNA DIRECCION IP
{2 [ |

| Physical | config | cLI |

I0S Command Line Interface

Press RETURN to get started!

acceso autorizado unicamente.les infractores sSe procesaran en la medids en gue lo
permita la ley

Usexr Access Verificaticn
Passwoxd:

SZ>enable

Password:

SZgconfigure terminal

Enter configuraticn commands, cone per line. End with CNTIL/Z.
SZ (config) f#intexface wvlian 1

S2 (config-if)$ip address 192.1€8.1.254 255.255.255.0

SZ2 (config-if)£ no shutdown

SZ (config-if)$
SLINK-S5-CHARNGED: Interface Vlianl, changed state to up

SLINEPROTO-5-UPDOWN: Line protoceol on Interface Vlanl, changed state to up
II S2 (config-if) fexit |
Paso 3: Verificar la configuracion de direcciones IP en el S1y el S2
Paso 4 : Guardar la configuracion para el sly el s2 en la NVRAM

Que comando se utiliza para guardar en la NVRAM el archivo de configuracion que se encuentra
en la RAM ? = Copy run start

Sl1g¢show ip interface brief
Interface IP-Rddress CE? Method Status Brotocol
FastEthernet0/1 unassigned ES manual up up
FastEthernet0/2Z unassigned ES manual up up
FastEthernet0/3 unassigned ES manual down down
FastEthernet/4 unassigned ES manual down down
FastEthernetl/5 unassigned ES manual down down
FastEthernetl/ & unassigned ES5 manual down down
FastEthernetl/7 unassigned ES manual down down
FastEthernetl/8 unassigned ES manual down down

il FastEthernetl/3 unassigned ES manual down down
FastEthernet0/10 unassigned ES manual down down E .l
——More—- '




FastEthernetl/15
FastEthernet0/1l&
| FastEthernetl/17
FastEthernet(/18
FastEthernet0/13
FastEthernetl/20
FastEthernetl/21
FastEthernet0/22
FastEthernetl/23
FastEthernet(/24
GigabitEthernet(/1
GigabitEthernet(/2

Tlanl
51

Paso 5. Verificar la conectividad de red.

PCrxping 15%z2.1 1.

Pinging 1%Z.1
timed out.
timed out.
timed out.

gquest timed out.

Ping statisti
Backets: 5

PCx»ping 132.1

Pinging 1%Z.1

unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned

132 .1e8.1.253

with 3

ES

ES

ES

YES

ES

ES

ES

ES

ES

ES

ES

YES

YES

manual

manual

manual

manual

manual

manual
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Pinging 19

timed out

a3
o

Lpproximste round trip times in milli-seconds:
Minimim = 0Oms, Maximum = 0ms, Awverad = Om=

BCrping 19

23ms TIL=2Z
time=0ms TIL—

Approximate round trip times in milli-seconds:
Minimim = 0ms, Maximmum 13m=, Lhwverag

pC>|

& pC2

time=11lms TTL=2

Physical ‘ Config » Desktop v Software/Services

Packet Tracer PC Command Line 1.0
PC>ping 192.168.1.1

Pinging 192.168.1.1 with 32 bytes of data:

Reply from 192_.168.1.1: bytes=32 time=72Zms TTL=128
Reply from 192_.168.1_.1: bytes=32 time=13ms TTL=128
Reply from 1392.168.1.1: bytes=32 time=25ms TTL=128
I Reply from 182.168.1.1: bytes=32 time=15ms TTL=128

Ping statistics for 192.168.1.1:

" Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
i Approximate round trip times in milli-seconds:
i

Minimum = 13ms, Maximum = 72ms, Average = 3lms
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PRACTICA 1

Packet Tracer: representacion de la red

Objetivos
Parte 1: Descripcion general del programa Packet Tracer
Parte 2: Exploracion de LAN, WAN e Internet

Parte 1: Descripcion general del programa Packet Tracer

El tamafio de la red es mayor que la mayoria de las redes con las que trabajara en este curso (si
bien vera esta topologia a menudo en sus estudios de Networking Academy). Es posible que deba
ajustar el tamafo de la ventana de Packet Tracer para

ver la red completa. De ser necesario, puede utilizar las herramientas Acercar y Alejar para ajustar
el tamafio de la ventana de Packet Tracer.

c. Busque el tutorial “Configuring Devices Using the Desktop Tab” (Configuracién de
dispositivos mediante la ficha Desktop [Escritorio]). Mire la primera parte para responder la
siguiente pregunta: ¢(Qué informacion se puede configurar en la ventana IP Configuration
(Configuracion IP)?

Se puede configurar la direccion IP, la méascara de subred, servidor DNS y la puerta por defecto
(Gateway).

f. En la topologia de la red a la izquierda, haga clic en cualquiera de los sobres en un
dispositivo intermediario e investigue qué hay dentro. En el curso de sus estudios de CCNA,
aprendera el significado la mayor parte del contenido de estos sobres. Por el momento, intente
responder las siguientes preguntas:

En la ficha OSI Model (Modelo OSI), ¢cuéntas In Layers (Capas de entrada) y Out Layers
(Capas de salida) tienen informacion?

En las fichas Inbound PDU Details (Detalles de la PDU de entrada) y Outbound PDU Details
(Detalles de la PDU de salida), ¢cuales son los encabezados de las secciones principales?
Alterne entre las fichas Inbound PDU Details y Outbound PDU Details. ;Observa cambios en la
informacidn? Si es asi, ¢qué es lo que cambia?.



Parte 2: Exploracion de LAN, WAN e Internet

El modelo de red en esta actividad incluye muchas de las tecnologias que llegara a dominar en
sus estudios en CCNA y representa una version simplificada de la forma en que podria verse una
red de pequefia 0 mediana empresa. Explore la red por su cuenta con libertad. Cuando este listo,
siga estos pasos y responda las preguntas.

Paso 1: Identificar los componentes comunes de una red segun se los representa en
Packet Tracer

a La barra de herramientas de iconos tiene diferentes categorias de componentes de red. Deberia
ver las categorias que corresponden a los dispositivos intermediarios, los dispositivos finales y
los medios. La categoria Connections (Conexiones, cuyo icono es un rayo) representa los
medios de red que admite Packet Tracer. También hay una categoria llamada End
Devices (Dispositivos finales) y dos categorias especificas de Packet Tracer: Custom Made
Devices (Dispositivos personalizados) y Multiuser Connection (Conexién multiusuario).

b. Enumere las categorias de los dispositivos intermediarios.
Los dispositivos intermediarios en la red son:

Switches

Routers

Hubs

Dispositivos inalambricos
Wan

YVVYVYYV

c. Siningresar en la nube de Internet o de intranet, ;cuantos iconos de la topologia representan
dispositivos terminales (solo una conexién conduce a ellos)?

Son 13 dispositivos terminales.

d. Sin contar las dos nubes, ¢cuantos iconos de la topologia representan dispositivosintermediarios
(varias conexiones conducen a ellos)?

Son 11 dispositivos intermedios.

e. ¢Cuantos de esos dispositivos intermediarios son routers? Nota: el dispositivo Linksys es unrouter.
Son 5 router que estan dentro de los dispositivos intermedios.

f. ¢Cuantos dispositivos finales no son computadoras de escritorio?

Ochos dispositivos finales

g. ¢Cuantos tipos diferentes de conexiones de medios se utilizan en esta topologia de red?

Existen cuatro tipos de conexiones: coaxial, serial DTE, cable directo e inalambrica.

h. ¢Por qué no hay un icono de conexién para la tecnologia inalambrica en la categoria Connections?

No se puede realizar una conexion fisica del inalambrico de eso se encarga el dispositivo utilizado, pues
activa el enlace fisico.



Paso 2: Explicar la finalidad de los dispositivos.

a En Packet Tracer, el dispositivo Server-PT puede funcionar como servidor. Las computadoras de
escritorio y portatiles no pueden funcionar como servidores. ;Esto sucede en el mundo real?
Segun lo que estudié hasta ahora, expligue el modelo cliente-servidor.

Es una arquitectura que permite el acceso a usuarios finales. El proceso se inicia cuando el cliente envia
un mensaje por un determinado servicio a un servidor el cual usa TCP/IP como transporte y este devuelve
la respuesta.

b. Enumere, al menos, dos funciones de los dispositivos intermediarios.

> Volver a generar y transmitir las sefiales de datos.
> Dirigir los datos a lo largo de rutas alternativas cuando hay una falla en el enlace.

¢. Enumere, al menos, dos criterios para elegir un tipo de medio de red.

> Ladistancia por la que los medios pueden transportar una sefial correctamente.
> El costo del medio y d la instalacion

> Lacantidad de datos y la velocidad a la que se deben transmitir

> El entorno en el que se instalan los medios.

Paso 3: Comparar redes LAN y WAN.

a. Explique la diferencia entre una LAN y una WAN, y dé ejemplos de cada una.

Se diferencia en que la LAN es una red de area local, es decir se usa en una Unica area
geogréfica a la cual se le conecta varios equipos yel alcance es limitado, en cambio la WAN son
redes de area amplia, es decir para areas mas extensas geograficamente.

Un ejemplo de LAN es la red de una empresa y un ejemplo de WAN es la red de telefonia de un
pais.

b. ¢Cuantas WAN ve en la red de Packet Tracer?

Hay dos redes WAN una es la de internet y la de intranet.
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d. En esta red de Packet Tracer, Internet esta simplificada en gran medida y no representa ni la estructura
ni la forma de Internet propiamente dicha. Describa Internet brevemente.

“
>

Internet es un conjunto de redes de comunicacion que se encuentran conectadas mediante un grupo de
protocolos.

e. ¢Cudles son algunas de las formas mas comunes que utiliza un usuario doméstico para conectarse a
Internet?



Datos del celular, Dsl, wifi y por la red telefénica (Ethernet).

f. ¢Cuales son algunas de las formas mas comunes que utilizan las empresas para conectarse a Internet en
su area?
Isp (empresa proveedora de servicios), red satelital, intranet y la Ethernet.



Revision de la tabla ARP
Paso 1: Generar solicitudes de ARP haciendo ping a 172.16.31.3 desde 172.16.31.2

Haga clic en Capture/Forward (Capturar/avanzar) una vez. La PDU ARP mueve el Switchl,
mientras que la PDU ICMP desaparece y espera la respuesta de ARP. Abra la PDU vy registre la
direccion MAC de destino. ¢ Esta direccion se indica en la tabla anterior? NO

Haga clic en Capture/Forward (Capturar/avanzar) para mover la PDU al siguiente dispositivo.
¢ Cuéntas copias de la PDU realiz6 el Switch1? 3

¢Cual es la direccion IP del dispositivo que acept6 la PDU? 172.16.31.3

Abra la PDU y examine la capa 2. ¢ Qué sucedi6 con las direcciones MAC de origen y destino?
El origen se transformé en el destino, FFFF.FFFF.FFFF se convirtio en la direccion MAC de
172.16.31.3

Haga clic en Capture/Forward hasta que la PDU regrese a 172.16.31.2. ¢ Cuantas copias de la
PDU realiz6 el switch durante la respuesta de ARP? 1

/:( ® 17216312 ’ e S

j Pﬁysical I Config Desktop “ Sdftware/Sew-i-ces -

Command Prompt

Packet Tracer PC Command Line 1.0
PC>ping 172.16.31.2

I Pinging 172.16.31.2 with 32 bytes of data:

Reply from 172.16.31.
Reply from 172.16.31.
Reply from 172.16.31.
Reply from 172.16.31.

: bytes=32 time=2Tms TTL=128
: bytes=32 time=4Tms TTL=128
: bytes=3Z time=0ms TTL=128
: bytes=32 time=3ms TTL=1Z8

NN NN

Ping statistics for 172.16.31.2:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 47ms, Average = 15ms

£Cs|




= = = g ————
OMADO\unidad unc\eunice\5.21.7 Packet Tracer - Exarvine t
ADO \5.21.7 Packet Tracer - Exantine

Popm— =
= & Cisco Facket Tracer

Moue Object Set Tiled Backgrounc =wp
‘Sinulation Panel ex[
Event List LRy
Vis, Timeisec) lastDevice AtDevice Type Info 5
0,000 - 17216312 AR [ Ig i
- 0000 - 17216312 1CMP [
® 0000 - 17216212 are 1 x
&
\ |
Reset Sinuiztion] [9] ConstantDelay i '
Play Controls @
[ Back )l sutocapturs Py || captwrefForvard |
0 L
Event List Filters - \isibe Events

Set Tiled Background

Meve Obiject

» | Simdaton Panct L 5.3 was

| _EventUst Ry

s, Timeisec) LastDevice AtDence Type Info 3

L 0000 - 12216312 aep [l B !
2000 - 121602 v B

- 17216312 ave [l
w0001 17216312 Switchl  ARP =

Reset Ssndaton] (7] Constant Detay G ma———1
Ray Cortok |
f Back. || sutocaptwe ipay || Capturs Forward. .
T | 3E Lase.evmit, captise. shan, fotuasd. } bl
1030102 10.10.103 172.9631.2 172.16.313 17216314 AR, B9, COP, D, M0, DNNS, TP, F1P, H, 125, HSRE, HERP, HIT) =51
b bk b b e e b b e L S b 4 s - -




Paso 2: Revisar la tabla ARP
Observe que vuelve a aparecer el paquete ICMP. Abra la PDU vy revise las direcciones MAC.
¢Las direcciones MAC de origen y destino coinciden con sus direcciones IP? Sl

Haga clic en 172.16.31.2 e introduzca el comando arp -a. (A qué direccion IP corresponde la
entrada de la direccion MAC? 172.16.31.3
En general, ¢cuando emite un dispositivo final una solicitud de ARP?
Cuando no conoce la direccion MAC del receptor
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0na3 Switch) Routerd  ARP
0004 17216313 Swachl  ARP
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Swikho
- 0005 Switch! 17216212 ARP
- 0005 - 17216312 [CMP -|
“"@& Aclesn | [Reset sendation] ¥ Constant Otoy Sl
g | Py Conols
( Bk || AutoCoptre Py || CootorejFomerd |
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| i v d - | - Event List Fiters - Webie Events
{ :c 10.10.2 1010303 17236312 17216313 172.16.31.2 { ARS, EG7, COP, DHOP, DHOPE, DNS, DR, FTP, 50323, HSRP, HSRFYE, HTTR,
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OSI Model Inbound PDU Details
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¥ Ethernet II
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4 PREAMBLE: DEST MAC: SRC MAC:
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0Ox806 0x0
ARP
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HARDWARE TYPE: Ox1 PROTOCOCL TYPE: 0x800
HLEN: 0x6 | PLEN: Ox4 OPCODE: 0x2
SCURCE MAC: 0060.7036.2849 (48 bits)
SOURCE IP (32 bits) ===
172.16.31.3
TARGET MAC: 000C.85CC.1DA7 (48 bits)
TARGET IP: 172.16.31.2 (32 bits)
|




PDU Information at Device: 172.16.31.2

Bl

| OSI Model | Outbound PDU Details

PDU Formats

0 4 8 14 189 Byt
PREAMBLE: DEST MAC: SRC MAC:
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P
a 4 2 le 15 31 Bits
4 | 1 | bsce: oxo TL: 128
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TTL: 128 |  PRO: Ox1 CHKSUM
SRC IP: 172.16.31.2
DST IP: 172.16.31.3
OPT: O0x0 I 0x0
DATA (VARIABLE LENGTH)
ICMP
a 2 1é 31 Bits
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Parte 2:Examinar una tabla de direcciones MAC del switch
Paso 1: Generar tréfico adicional para completar la tabla de direcciones MAC del switch

Introduzca el comando ping 10.10.10.3. ¢ Cuantas respuestas se enviaron y se recibieron? Se enviaron 4
se recibieron 4
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i Event List |
s
Turse(sec) Last Device At Devica  Type Inf
I 0.000 [ Y-
0.000 ARP
® 0091 172136312 Switchl ARP
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0.001¢

Resat Serndation | (V! Constant Delay
Play Congos

l Back Auto Capture [ Play Capture [ Pormard

S |k S VI e

& 10.10.10.2 E=REEll X

T T 7 T -
| Physical | Config | Desktop Software/Services
|
N
Command Prompt
o
Packet Tracer PC Command Line 1.0 -
PC>10.10.10.3
| Invalid Command.
Royl PC>ping 10.10.10.3
Pinging 10.10.10.3 with 32 bytes of data:
*i" Reply from 10.10.10.3: '3 time=83ms TTL=128 =
Swi Reply 10.10.10.3: by time=24ms TIL=128
Reply fr 10.10.10.3: 32 time=8ms TTL=128
> Reply 10.10.10.3: bytes=32 time=léms TTL=128
Y -
PQQ{% Ping statistics for 10.10.10.3:
\\\\ Packets: Sent = 4, Received = 4, Lost = 0 (0%
\\\ Approximate round trip times in milli-seconds: i
8 Minimum = 8ms, Maximum = 83ms, Average = 3Zms ;G
in " 10 10 k-




Paso 2: Examinar la tabla de direcciones MAC en los switches

Haga clic en Switchly, a continuacion, en la ficha CLI. Introduzca el comando show mac-address-
table. ¢Las entradas corresponden a las de la tabla anterior? Sl

Haga clic en SwitchOQ y, a continuacién, en la ficha CLI. Introduzca el comando show mac-address-
table. ¢Las entradas corresponden a las de la tabla anterior? Sl

¢Por qué hay dos direcciones MAC asociadas a un puerto? Ambos dispositivos se conectan a un puerto a
través del punto de acceso.

# Switchl | B

W[ Physical [ Confia] cut | U

I0S Command Line Interface

SLINK-S-CHANGED: Interface GigabitEthernet(/1l, changed state tc up 2

SLINEPROTO-5-UPDOWN: Line prctocecl con Interface GigasbitEthernet0/1, changed state
to up

| 3LINK-5-CHANGED: Interface FastEthernetd/3, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol con Interface FastEthernet0/3, changed state to
up

t Switch>enable

Switch#show mac-address-table
Mac Address Table

Vian Mac Address Type Ports

| 1 00e0.£7b1.83901 DYNAMIC Gig0/1
Switchshow mac-address-table
] Mac Address Table 3

. e - | -

[0S Command Line Intesface
TISED 10T BERLNACE, LUniv SOTTvire (Losbr LINGRNE N, VEZ3108 LI 2105 7K, SELILEE

ded

Cupyzight [c] 1584-2004 by Cisce Sywtess, Inc i
Compiled Wed 12-Oce-08 32:0% by pt_teas

Press RETUBN tc ges stmrted!
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Seiteh brenable 5‘!
Sweiveh sac-uddrens-table
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02901 .¢4%0.3301 DTEAKIC G230/31
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Parte 3:Examinar el proceso de ARP en comunicaciones remotas
Paso 1: Generar tréfico para producir trafico ARP
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Haga clic en Capture/Forward (Capturar/avanzar). Haga clic en la PDU que ahora se encuentra en

el Switchl. ;Cual es la direccién IP de destino de la solicitud de ARP? 172.16.31.1

La direccion IP de destino no es 10.10.10.1. ¢ Por qué? La direccion de Gateway de la interfaz del router
se almacena en la configuracion 1Pv4 de los hosts, si el host receptor no se encuentra en la misma red el
origen utiliza el proceso ARP para determinar una direccion MAC.

A
-

Minimum = 4ms, Maximum = 55ms, Average = 2lms

PC>arp —-d
PC>ping 10.10.10.1

Pinging 10.10.10.1 with 32 bytes of data:
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Paso 2: Examinar la tabla ARP en el Routerl
Ingrese al modo EXEC privilegiado y, a continuacion, introduzca el comando show mac-address-table.

¢Cuantas direcciones MAC figuran en la tabla? ;Por qué? Ninguna este comando significa algo diferente
al comando show mac address-table de un switch

Introduzca el comando show arp. ¢Figura una entrada para 172.16.31.2? Sl
¢ Qué sucede con el primer ping en una situacion en la que el router responde a la solicitud de ARP?

Excede el tiempo de espera.
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adjacency

time expired

adjacency

is down: Interface Goodbye receiwed

Interface Goodbye received

is up: new adjacency

adjacency

Fouter>enable

Bouterfshow mac—address—table
Mzc Address Table

SDUATL-S5-NBRCHANGCE: IP-EIGRP 1: Neighbor 192_1€8.0.1 {Serial0ys0/0) iz down: holding

SDUAL-S—-NBRCHAMNEE: IP-EIGRP 1: Neighbkor 13Z_.1€2.0.1 {S5erislidys0/0) is up: new

SDULL-5-NBRCHANGCE: IDve—EIGRD 1l: Neighbor FEE0::Z06:ZAFF:FE3E:1E0l (Serialld/ 0/0)

SDUAL-S5-NBRCHRNGE: IP-EIGRFE 1: MNeighbor 132 _162.0_.1 (Serisld/0/0) is down:

SDUAL-S5-NBRCHARNEE: IPwve—EIGRF 1: Neighbor FES80::Z06:ZRAFF:FE3E:1E0Ql (Serialld/ 0,/0]

SDUAL-S5S—NEBRCHRNGE: IP-EIGRP 1l: Neighbor 13Z2_1€8_0_.1 {(Seriald/s0/0) is up: new

m

10S Command Line Interface

adjacency

is down: Interface Goodbye received

Interface Goodbye receiwed

is up: new adjacency

adjacency

Routerrenable
Boputerfshow mac-zddregs—-table
Mac Address Table

Vlian Mae Rddress Type Dorts

Routerfshow arp

Erotocol addreass Zge (min) Hardware Addr Type
Intermet 172.18.31.1 - 00EO.F7B1.8501 ARPA
Intermet 17Z_16_31_ZF 3 000C_BS5CC.1DAT RREPR
RBouterg

SDOAL—-5-WBRCHAMGE: IP-EIGRE 1: Neighbor 132 .1€8.0.1 (Seriall/0/0) i3 up: new

SDUARL=-5-MEBRCHRMCE: IDve—=EICREE 1: MNeighbor FEEQ::Z0&8:ZLFF:FEZE:1E0]l (Serizllys0/0)

SDUAL-5-MBRCHAMGE: IP-EIGRE 1: Neighbor 152.168.0.1 (Serialds0/0) is down:

SDUARL=-5-MEBRCHRMCE: IDve—=EICREE 1: MNeighbor FEEQ::Z0&8:ZLFF:FEZE:1E0]l (Serizllys0/0)

SDUAT—-5-WBRCHAMGE - IP-EIGHEP 1: Neighbor 1%2 . 168.0.1 (8eriald/0/0) is up: new
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GigaebitEthernetl/ 0
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PC1 PC2 PC3 PC4

Tabla de direccionamiento

Dispositivo Interfaz Direccién IP Maéscara de
subred
G0/0 172.16.31.1 255.255.255.0
Rl G0/1 192.168.0.2 255.255.255.0
G0/1 192.168.0.2 255.255.255.0
MLSwi VLAN 1 172.16.31.1 255.255.255.0

Objetivos
Parte 1: Documentar la configuracion actual de la red

Parte 2: Configurar, implementar y probar el nuevo switch multicapa

Situacion

El administrador de red reemplaza el router y el switch actuales por un nuevo switch de
capa 3. Como técnico de red, su trabajo consiste en configurar el switch y ponerlo en
funcionamiento. Trabajara después del horario laboral para minimizar los inconvenientes
para la empresa.



Packet Tracer: Configuracion de switches de capa 3

Nota: esta actividad comienza con una puntuacion de 8/100, debido a que ya se calificaron las
conexiones de los dispositivos para las PC. En la parte 2, eliminard y restaurara estas
conexiones. La puntuacion se incluye para verificar que haya restaurado correctamente las
conexiones.

Parte 1: Documentar la configuracion actual de la red

Nota: por lo general, un router de produccion tendria muchas mas configuraciones que
simplemente el direccionamiento IP de las interfaces. Sin embargo, para agilizar esta
actividad, se configurd solo el direccionamiento IP de interfaces en R1.

Haga clic en R1y, a continuacion, haga clic en la ficha CLI.

Utilice los comandos disponibles para recopilar informacién sobre el direccionamiento de
interfaces.
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interface Gigabitithernetl/90

ip sddress 172.16.30.1 256 258 258.0
dupliex asutc

speed asute

interface CigadbitEshernetd/]

ip address 1% .168.0.7 358,265 .256.0
duplex aute

speed auto

intezrface GigebitIthernerd/3
no ip address

duplex aute

spesad auto

shutaown

'

Anterface Beriall/o/0Q

no ip address
encapsulation ppp

clock zate 2300000

shutdown

intarface Berialld/0ri
no ip address




c. Registre la informacion en la tabla de direccionamiento.

Dispositivo Interfaz Direccion IP MEREAGL ek
subred

R1 G0/0 172.16.31.1 255.255.255.0

GO0/1 192.168.0.2 255.255.255.0

MLSw1 G0/1 192.168.0.2 255.255.255.0

VLAN 1 172.16.31.1 255.255.255.0

Parte 2:Configurar, implementar y probar el nuevo switch multicapa

Paso 1: Configurar MLSw1 para utilizar el esquema de direccionamiento de R1

a. Haga clic en MLSw1 vy, a continuacion, en la ficha CLI.
Ingrese al modo de configuracién de interfaz para GigabitEthernet 0/1.
c. Cambie el puerto al modo de enrutamiento introduciendo el comando noswitchport.

d.  Configure la direccion IP para que sea la misma que la direccion de R1 GigabitEthernet 0/1y
active el puerto.

e. Ingrese al modo de configuracion de interfaz para interface VLANL.

f. Configure la direccion IP para que sea la misma que la direccion de R1 GigabitEthernet 0/0 y
active el puerto.

g Guarde la configuracion.
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Suitchrensdble

Switchtconfig ¢

Enver configuzration cosmands, one per line End wich CONTL/Z
Switchiconfig)sint

Switch(config) finterface gigs

Switchiconfig)sintexface gigabigEchernet &/1
Switchiconfig-if)ino swit

Switchiconfig~ifi$no switchpor:

Switchiconfig-if)i¢ip add

Svitchiconfig-ififip addrens 192.1668.0.2 365.3585.2585.0
Switchiconfig-ifisno shutdown

SLINK-S5-CHANGED: I
Switchiconfig-if)?
Switchiconfig~1figint vianl

Switchiconfig-ifisip add

Switchiconfig-ifigip address 172_.16.31.1 265 _285.2565.0
Svitchiconfig-if)isnoshut

Switch(config-ifi$noshut

§ Invalid input detected at '"' markez

Switchiconfig-if) $no shut
Svitch(config-ifigno shutdown =

Swuitchconfig-if)9
SLINE-5-CHANGED: Interface Vianl, changed atate to up

Paso 2: Implementar el nuevo switch multicapa y verificar que la conectividad esté
restaurada

Nota: por lo general, los siguientes pasos se llevarian a cabo después del horario laboral o
cuando el trafico en la red de produccion esta en su volumen més bajo. Para minimizar el
tiempo de inactividad, el nuevo equipo debe estar totalmente configurado y listo para
implementar.

a. Haga clic en un area vacia de la pantalla para anular la seleccion de todos los dispositivos.

b. Use la herramienta Delete (Eliminar) para eliminar todas las conexiones o simplemente elimine R1, S1
y S2.

c. Seleccione los cables adecuados para completar losiguiente:
- Conectar MLSw1 GigabitEthernet 0/1 a Edge GigabitEthernet 0/0.
- Conectar las PC a los puertos Fast Ethernet en MLSw1.

d. Verifique que todas las PC puedan hacer ping a Edge en192.168.0.1.
Nota: espere hasta que las luces de enlace anaranjadas cambien a color verde.
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PC>ping 192.168.0
Pinging 192.168.0.1 with 32
Reply 92.168.0.1: es=32 me=1lms TTL=254
Reply 92.168.0.1: bytes=32 time=0Oms TTL=254
Reply 92.168.0.1: bytes=32 time=0ms TTL=254
Reply 92.168.0.1: bytes=32 time=0ms TIL=254
ing statistics for 152.168.0.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% lecss),
Approximate round trip times in mi seconds:

Minimum = Oms, Maximum = ims, Average = Oms
O mes e S T -

Activity Results Time Elapsed: 00:41:33
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CONCLUSIONES

El desarrollo de las tematicas para esta primera etapa como son Exploracion de la red, Configuracion de
un sistema operativo de red, Protocolos y comunicaciones de red, Acceso a la red, Ethernet, Capa de red,
fueron de gran importancia para el aprendizaje individual y consecutivamente grupal, por medio de la

simulacion y conceptualizacion de cada uno de los temas que cuenta esta primera unidad.

La iteracion y socializacion de los laboratorios en el foro propuesto para el desarrollo de las tareas fue de
gran ayuda, pues nos fortalecimos unos a otros con el compromiso de adquirir nuevos conocimientos a

partir de los informes expuestos por todos y cada uno de los miembros del grupo.
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