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INTRODUCCION

El diplomado de profundizacion CCNP de cisco (Cisco Certified Network
Professional) trata tematicas avanzadas respecto a temas de instalacion,
configuracion y operacion de redes de area local y area amplia, cuya finalidad esta
centralizada en la implementacién de redes escalables que vayan desde campus
hasta instalacion de intranets y la solucién de problemas presentados en dichos
entornos, motivo por el cual su alcance aborda conceptos fundamentales de
protocolos de enrutamiento como EIGRP, OSPF, redistribucion de rutas, entre otros,
tanto para redes tipo IPv4 como IPv6. A su vez, involucra el reconocimiento y puesta
en marcha de VLANS, troncales y Spanning Tree para switches bajo criterios de
administracion, escalabilidad en redes conmutadas y seguridad como criterio
relevante.

En este documento se presenta el desarrollo de tres (3) escenarios propuestos
como prueba de habilidades practicas de CCNP, los cuales abarcan y/o tratan todas
las tematicas y conceptos apropiados en el diplomado, como por ejemplo,
implementacion en router con protocolos de enrutamiento EIGRP, OSPF, EBGP y
en switches lo pertinente a configuraciones VTP para las actualizaciones de VLAN.



DESCRIPCION DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE
HABILIDADES

ESCENARIO 1
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Figura 1. Implementacién en GNS3 escenario 1



1- Configuraciones iniciales

1. Aplique las configuraciones iniciales y los protocolos de enrutamiento para los
routers R1, R2, R3, R4 y R5 segun el diagrama. No asigne passwords en los
routers. Configurar las interfaces con las direcciones que se muestran en la
topologia de red.

Para R1

Rl#enable

Rl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#no ip domain-lookup

R1(config)#hostname R1

R1(config)#router ospf 1

R1(config-router)# router-id 1.1.1.1

R1(config-router)#network 10.103.12.0 255.255.255.0 area ©
R1(config-router)#exit

R1(config)#int s1/@

R1(config-if)#ip address 10.103.12.1 255.255.255.0

R1(config-if)#no shut

*May 16 11:49:32.991: %LINK-3-UPDOWN: Interface Seriall/@, changed state
to up

R1(config-if)#clock rate

*May 16 11:49:33.999: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Seriall/@, changed state to up

R1(config-if)#clock rate 128000

R1(config-if)#bandwidth 128

R1(config-if)#no shut

R1(config-if)#exit

R1(config)# exit

*May 16 11:49:59.075: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Seriall/@, changed state to down

R1# copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

R1#
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Para R2

R2#enable

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#no ip domain-lookup

R2(config)#hostname R2

R2(config)#router ospf 1

R2(config-router)# router-id 2.2.2.2
R2(config-router)#network 10.103.12.0 255.255.255.0 area ©
R2(config-router)#network 10.103.23.0 255.255.255.0 area ©
R2(config-router)#texit

R2(config)#int sl1/@

R2(config-if)#ip address 10.103.12.2 255.255.255.0
R2(config-if)#no shut

*May 16 11:52:13.914: %LINK-3-UPDOWN: Interface Seriall/@, changed state
to up

R2(config-if)#clock rate

*May 16 11:52:13.987: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Seriall/@, changed state to up

R2(config-if)#clock rate 128000

R2(config-if)#exit

R2(config)#int s1/1

R2(config-if)#ip address 10.103.23.1 255.255.255.0
R2(config-if)#no shut

R2(config-if)# exit

R2(config)#

*May 16 11:53:19.065: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Seriall/@, changed state to down

R2(config)#exit

R2#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

R2#

Para R3

R3#enable

R3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#no ip domain-lookup

R3(config)#hostname R3

R3(config)#router ospf 1
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R3(config-router)# router-id 3.3.3.3

R3(config-router)#network 10.103.23.0 255.255.255.0 area ©
R3(config-router)#exit

R3(config)#int s1/@

R3(config-if)#ip address 10.103.23.2 255.255.255.0

R3(config-if)#no shut

*May 16 12:04:43.023: %LINK-3-UPDOWN: Interface Seriall/@, changed state
to up

R3(config-if)#clock rate

*May 16 12:04:46.422: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Seriall/@, changed state to up

R3(config-if)#clock rate 128000

R3(config-if)#bandwidth 128

R3(config-if)#exit

R3(config)#int s1/1

R3(config-if)#ip address 172.29.34.1 255.255.255.0

R3(config-if)#no shut

R3(config-if)# exit

R3(config)#

*May 16 12:04:56.118: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Seriall/@, changed state to down

R3(config)#exit

R3#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

R3#

Para R4

R4#enable

Ra#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R4(config)#no ip domain-lookup

R4(config)#hostname R4

R4(config)#router eigrp 10

R4(config-router)#eigrp router-id 4.4.4.4
R4(config-router)#network 172.29.34.0 255.255.255.0
R4(config-router)#network 172.29.45.0 255.255.255.0
R4(config-router)#exit

R4(config)#int s1/@

R4(config-if)#ip address 172.29.34.2 255.255.255.0
R4(config-if)#no shut
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*May 16 12:09:12.496: %LINK-3-UPDOWN: Interface Seriall/@, changed state
to up

R4(config-if)#clock rate

*May 16 12:09:13.999: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Seriall/e, changed state to up

R4(config-if)#clock rate 128000

R4(config-if)#exit

R4(config)#int s1/1

R4(config-if)#ip address 172.29.45.1 255.255.255.0

R4(config-if)#no shut

R4(config-if)# exit

R4(config)#

*May 16 12:10:44.968: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Seriall/@, changed state to down

R4(config)#exit

R4#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

R4#

Para R5

R5#enable

R5#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R5(config)#no ip domain-lookup

R5(config)#hostname R5

R5(config)#router eigrp 10

R5(config-router)#eigrp router-id 5.5.5.5
R5(config-router)#network 172.29.45.0 255.255.255.0
R5(config-router)#exit

R5(config)#int s1/0

R5(config-if)#ip address 172.29.45.2 255.255.255.0
R5(config-if)#no shut

*May 16 12:11:02.0023: %LINK-3-UPDOWN: Interface Seriall/@, changed state
to up

R5(config-if)#clock rate

*May 16 12:11:17.459: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Seriall/@, changed state to up

R5(config-if)#clock rate 128000

R5(config-if)#exit

R5(config)#exit

R5#copy running-config startup-config
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Destination filename [startup-config]?
Building configuration...

[OK]

R5#

2- Creacion interfaces Loopback en R1

2. Cree cuatro nuevas interfaces de Loopback en R1 utilizando la asignacion de
direcciones 10.1.0.0/22 y configure esas interfaces para participar en el area 0
de OSPF.

Rl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int lol

R1(config-if)#ip address 10.1.1.1 255.255.252.0
R1(config-if)#ip ospf 1 area ©

R1(config-if)#exit

R1(config)#int lo4

R1l(config-if)# ip address 10.1.4.1 255.255.252.0
R1l(config-if)# ip ospf 1 area ©
R1(config-if)#exit

R1(config)#int 1lo8

R1l(config-if)# ip address 10.1.8.1 255.255.252.0
R1l(config-if)# ip ospf 1 area ©
R1(config-if)#exit

R1(config)#int lol2

R1(config-if)# ip address 10.1.12.1 255.255.252.90
R1(config-if)#ip ospf 1 area ©

R1(config-if)#exit

R1(config)#exit

R1#copy run start

Destination filename [startup-config]?

Building configuration...

[OK]

R1#sh ip ospf interface bri

Interface PID Area IP Address/Mask Cost State Nbrs F/C

Lol 1 0 10.1.1.1/22 1 LOOP o/0
Lo4d 1 0 10.1.4.1/22 1 LOOP o/0
Lo8 1 0 10.1.8.1/22 1 LOOP 0/0
Lol2 1 0 10.1.12.1/22 1 LOOP 0/0
Sel/e 1 0 10.103.12.1/24 781 P2P 1/1
R1#
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R1#sh ip ospf interface bri
Interface PID Area Address/Mask Cost State Nbrs F/C
.1.16.1/22 1 LOOP ©/®©

.1.12.1/22 1 LOOP ©/@
.1.8.1/22 1 LOOP @o/e
.1.4.1/22 1 LOOP ©/@
.103.12.1/24 781 P2P 1/1

Figura 2. Evidencia de configuracion para interfaces Loopback en R1

3- Creacion interfaces Loopback en R5

3. Cree cuatro nuevas interfaces de Loopback en R5 utilizando la asignacion de
direcciones 172.5.0.0/22 y configure esas interfaces para participar en el Sistema
Auténomo EIGRP 10.

R5#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R5(config)#int lo2

R5(config-if)#ip address 172.5.2.1 255.255.252.0
R5(config-if)#exit

R5(config)#int lo6

R5(config-if)# ip address 172.5.6.1 255.255.252.0
R5(config-if)#exit

R5(config)#int lole

R5(config-if)# ip address 172.5.10.1 255.255.252.0
R5(config-if)#exit

R5(config)#int lol4d

R5(config-if)# ip address 172.5.14.1 255.255.252.0
R5(config-if)#exit

R5(config)#exit

R5(config)# router eigrp 10

R5(config-router)# network 172.5.0.0

R5#copy run start

Destination filename [startup-config]?

Building configuration...

[OK]

RS#sh ip interface bri | include up

Seriall/® 172.29.45.1 YES manual up up
Loopback2 172.5.2.1 YES manual up up
Loopback6 172.5.6.1 YES manual up up
Loopback10 172.5.10.1 YES manual up up
Loopback14 172.5.14.1 YES manual up up
R5#
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R5#sh ip interface bri | include up
Seriall/e 172.29.45.2 YES NVRAM

Loopback2 172.5.2.1 VW ELTED
Loopbacké 172.5.6.1 YES manual

Loopbackl®@ 172.5.18.1 YES manual up

Loopbackl4 172.5.14.1 YES manual up

Figura 3. Evidencia de configuracion para interfaces Loopback en R5

4- Andlisis de enrutamiento de R3

4. Analice la tabla de enrutamiento de R3 y verifique que R3 esta aprendiendo las
nuevas interfaces de Loopback mediante el comando show ip route.

De acuerdo al requerimiento de evidencia para determinar si el router 3 (R3) esta
aprendiendo las nuevas interfaces Loopback, fue ingresado el comando “show ip
route”

Figura 4. Evidencia aprendizaje de nuevas interfaces Loopback en R3

Puede concluirse que R3 esta aprendiendo las nuevas interfaces Loopback.
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5- Redistribucién rutas EIGRP en OSPF

5. Configure R3 para redistribuir las rutas EIGRP en OSPF usando el costo de
50000 y luego redistribuya las rutas OSPF en EIGRP usando un ancho de banda
T1y 20,000 microsegundos de retardo.

R3#enable

R3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#router eigrp 10

R3(config-router)# redistribute ospf 1 metric 100000 20000 255 255 1500
R3(config-router)#exit

R3(config)#router ospf 1

R3(config-router)# redistribute eigrp 10 metric 50000 subnets
R3(config-router)#exit

R3(config)#exit

R3#

6- Verificacion de R1 y R5 en tablas de enrutamiento

6. Verifigue en R1 y R5 que las rutas del sistema autbnomo opuesto existen en su
tabla de enrutamiento mediante el comando show ip route.

Con el comando “show ip route” se verifican las rutas opuestas en R1

Figura 5. Verificacion en R1
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Con el comando “show ip route” se verifican las rutas opuestas en R5

Figura 6. Verificacion en R5
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ESCENARIO 2
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Figura 7. Implementacién en GNS3 de escenario 2

Configuraciones iniciales segun tabla de direccionamiento

Para R1

Rl#enable

Rl#conf t

R1(config)#int lo@

R1l(config-if)#ip address 1.1.1.1 255.0.0.0
R1(config-if)#exit

R1(config)#int lol

R1(config-if)# ip address 11.1.0.1 255.255.0.0
R1(config-if)#exit

R1(config)#int s1/0

R1(config-if)# ip address 192.1.12.1 255.255.255.0
R1(config-if)#clock rate 64000
R1(config-if)#no shut

R1(config-if)#exit

R1(config)#exit

R1#copy run start

20




Para R2

R2#enable

R2#conf t

R2(config)#int lo®

R2(config-if)#ip address 2.2.2.2 255.0.0.0
R2(config-if)#exit

R2(config)#int lol

R2(config-if)# ip address 12.1.0.1 255.255.0.0
R2(config-if)#exit

R2(config)#int sl1/@

R2(config-if)# ip address 192.1.12.2 255.255.255.0
R2(config-if)#no shut

R2(config-if)#exit

R2(config)#int fe/e0

R2(config-if)# ip address 192.1.23.2 255.255.255.0
R2(config-if)#no shut

R2(config-if)#exit

R2(config)#exit

R2#copy run start

Para R3

R3#enable

R3#conf t

R3(config)#int 1lo@

R3(config-if)#ip address 3.3.3.3 255.0.0.0
R3(config-if)#exit

R3(config)#int lol

R3(config-if)# ip address 13.1.0.1 255.255.0.0
R3(config-if)#exit

R3(config)#int fo/e0

R3(config-if)# ip address 192.1.23.3 255.255.255.0
R3(config-if)#no shut

R3(config-if)#exit

R3(config)#int sl1/@

R3(config-if)# ip address 192.1.34.3 255.255.255.0
R3(config-if)#no shut

R3(config-if)#exit

R3(config)#exit

R3#copy run start
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Para R4

R4#enable

R4#conf t

R4(config)#int lo®

R4(config-if)#ip address 4.4.4.4 255.0.0.0
R4(config-if)#exit

R4(config)#int lol

R4(config-if)# ip address 14.1.0.1 255.255.0.0
R4(config-if)#exit

R4(config)#int sl1/@

R4(config-if)# ip address 192.1.34.4 255.255.255.0
R4(config-if)#clock rate 64000
R4(config-if)#no shut

R4(config-if)#exit

R4(config)#exit

R4#copy run start

1- Configuracion relacion vecino entre R1y R2

1. Configure una relacion de vecino BGP entre R1 y R2. R1 debe estar en AS1y
R2 debe estar en AS2. Anuncie las direcciones de Loopback en BGP. Codifique
los ID para los routers BGP como 11.11.11.11 para R1 y como 22.22.22.22 para
R2. Presente el paso a con los comandos utilizados y la salida del comando
show ip route.

La configuracion propuesta emplea el cédigo que a continuacién se describe para
el establecimiento de la relacion BGP entre R1y R2.

En R1

R1l#enable

Rl#conf t

R1(config)#router bgp 1

R1(config-router)#bgp router-id 11.11.11.11
R1(config-router)#neighbor 192.1.12.2 remote-as 2
R1(config-router)#network 1.0.0.0 mask 255.0.0.0
R1(config-router)#network 11.1.0.0 mask 255.255.0.0
R1(config-router)#exit

R1(config)#exit

R1l#show ip route
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Figura 8. Evidencia de configuracion BGP en R1 escenario 2

En R2

R2#enable
R2#conf t
R2(config)#router bgp 2

R2(config-router)#bgp router-id 22.22.22.22
R2(config-router)#neighbor 192.1.12.1 remote-as 1
R2(config-router)#network 2.0.0.0 mask 255.0.0.0
R2(config-router)#network 12.1.0.0 mask 255.255.0.0
R2(config-router)#exit

R2(config)#exit
R2#show ip route

Figura 9. Evidencia de configuracion BGP en R2 escenario 2
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2- Configuracion relacion vecino entre R2 y R3

2. Configure una relacion de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifiqgue el ID del router R3 como 33.33.33.33.
Presente el paso a con los comandos utilizados y la salida del comando show ip
route.

La configuracion propuesta emplea el codigo que a continuacién se describe para el
establecimiento de la relacion BGP entre R2 y R3.

En R2

R2#enable

R2#conf t

R2(config)#router bgp 2
R2(config-router)#neighbor 192.1.23.3 remote-as 3
R2(config-router)t#texit

R2(config)#exit

R2#show ip route

Figura 10. Evidencia de configuracion BGP para R2 con R3 escenario 2
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En R3

R3#enable

R3#conf t

R3(config)#router bgp 3

R3(config-router)#bgp router-id 33.33.33.33
R3(config-router)#neighbor 192.1.23.2 remote-as 2
R3(config-router)#network 3.0.0.0 mask 255.0.0.0
R3(config-router)#network 13.1.0.0 mask 255.255.0.0
R3(config-router)#exit

R3(config)#exit

R3#show ip route

Al el el UVU.UT.10

y 0 o

.......... P Floje ) | Al

Figura 11. Evidencia de configuracion BGP para R3 escenario 2

3- Configuracion relacién vecino entre R3 y R4

3. Configure una relacion de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 44.44.44.44.
Establezca las relaciones de vecino con base en las direcciones de Loopback 0.
Cree rutas estaticas para alcanzar la Loopback 0 del otro router. No anuncie la
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Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP. Presente el paso
a con los comandos utilizados y la salida del comando show ip route.

En R3

R3#enable

R3#conf t

R3(config)#router bgp 3
R3(config-router)#neighbor 192.1.34.4 remote-as 4
R3(config-router)#exit

R3(config)#exit

R3#show ip route

Figura 12. Evidencia de configuracion BGP para R3 con R4 escenario 2
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En R4

R4#enable

R4#conf t

R4(config)#router bgp 4

R4(config-router)#bgp router-id 44.44.44.44
R4(config-router)#neighbor 192.1.23.2 remote-as 3
R4(config-router)#network 4.0.0.0 mask 255.0.0.0
R4(config-router)#exit

R4(config)#ip route 3.0.0.0 255.0.0.0 192.1.34.3
R4(config)#router bgp 4

R4(config-router)#no network 4.0.0.0 mask 255.0.0.0
R4(config-router)#network 4.0.0.0 mask 255.0.0.0
R4(config-router)#network 14.1.0.0 mask 255.255.0.0
R4(config-router)t#texit

R4(config)#exit

R4#show ip route

1 3 7 rl
........ ) AS y 1, L Kl

Figura 13. Evidencia de configuracion BGP para R4 escenario 2
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ESCENARIO 3
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Figura 14. Implementacion en Packet Tracer
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A- Configurar VTP

1- Configuracién VTP en switch 1,2y 3

1. Todos los switches se configuraran para usar VTP para las actualizaciones de
VLAN. El switch SWT2 se configurard como el servidor. Los switches SWT1 y
SWT3 se configuraran como clientes. Los switches estaran en el dominio VPT
llamado CCNP y usando la contrasefa cisco.

En SWT1

SWT1>enable

SWT1l#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWT1(config)#vtp domain CCNP

Changing VTP domain name from ccnp to CCNP
SWT1(config)#vtp version 2

Cannot modify version in VTP client mode
SWT1(config)#vtp mode client

Device mode already VTP CLIENT.

SWT1(config)#vtp password cisco

Setting device VLAN database password to cisco
SWT1(config)#end

SWT1#

%SYS-5_CONFIG_I: Configured from console by console

En SWT2

SWT2>enable

SWT2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWT2(config)#vtp domain CCNP

Changing VTP domain name from ccnp to CCNP
SWT2(config)#vtp version 2

Cannot modify version in VTP client mode
SWT2(config)#vtp mode server vtp

Device mode already VTP SERVER.

SWT2(config)#vtp password cisco

Setting device VLAN database password to cisco
SWT2(config)#end

SWT2#

%SYS-5_CONFIG_I: Configured from console by console
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En SWT3

SWT3>enable

SWT3#conf t

Enter configuration commands, one per line.
SWT3(config)#vtp domain CCNP

Changing VTP domain name from ccnp to CCNP
SWT3(config)#vtp version 2

Cannot modify version in VTP client mode
SWT3(config)#vtp mode client

Device mode already VTP CLIENT.
SWT3(config)#vtp password cisco

Setting device VLAN database password to cisco
SWT3(config)#end

SWT3#

%SYS-5_CONFIG_I: Configured from console by console

2- Verificacidon de configuraciones

End with CNTL/Z.

2. Verifique las configuraciones mediante el comando show vtp status.

ISWTl#shcw vtp status]
VIP Version 2
Configuration Revision =6
Maximum VLANs supported locally : 255
Number of existing VLANs )
VIP Operating Mode : Client
VIP Domain Name : CCNP
VIP Pruning Mode : Disabled
VIP V2 Mode : Disabled
VIP Traps Generation : Disabled
MDS5 digest : OxDA 0OxBF 0x42 0x0D 0xS0 0xBC OxBE
0x4l
Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
SWIlg
Figura 15. Show vtp status en SWT1
SWIZgshow vtp status
VIP Version 2
Configuration Rewvision P
Maximum VLANs supported locally : 255
Number of existing VLANSs S
VIP Operating Mode : Server
VIP Domain Name : CCNP
VTP Pruning Mode : Disabled
VIP V2 Mode : Enabled
VIP Traps Generation : Disabled
MDS digest : 0x2B O0xCS 0Ox€e€ 0x3D 0xZA 0x€7 O0xBS8
0x58
Configuration last modified by 0.0.0.0 at 3-1-53 00:17:13
Local updater ID is 0.0.0.0 (no walid interface found)
SWIZ2g

Figura 16. Show vtp status en SWT2
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[EWT3gshow wvtp status]

VIP Version 2

Configuration Rewvision <)

Maximum VLANs supported locally : 255

Number of existing VLANs g -

VIP Operating Mode : Client

VIP Domain Name : CCNP

VIP Pruning Mode : Disabled

VIP V2 Mode : Disabkled

VIP Traps Generation : Disabled

MDS digest : OxDA 0xBF 0x42 0x0D 0x90 OxBC 0OxBE
0x4l

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
SWI3g

Figura 17. Show vtp status en SWT3

B- Configurar DTP (Dynamic Trunking Protocol)

1- Configuracién enlaces troncales entre SWT1y SWT2

1. Configure un enlace troncal ("trunk") dindmico entre SWT1 y SWT2. Debido a
que el modo por defecto es dynamic auto, solo un lado del enlace debe
configurarse como dynamic desirable.

En SWT1

SWT1>enable

SWT1l#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWT1(config)#int fae/1

SWT1(config-if)#switchport mode trunk
SWT1(config-if)#switchport mode dynamic desirable
SWT1(config-if)#end

SWT1#

%SYS-5_CONFIG_I: Configured from console by console

En SWT2

SWT2>enable

SWT2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWT2(config)#int fae/1

SWT2(config-if)#switchport mode trunk

SWT2(config-if)#end

SWT2#

%SYS-5 CONFIG I: Configured from console by console
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2- Verificacion troncales

2. Verifique el enlace "trunk" entre SWT1 y SWT2 usando el comando show
interfaces trunk.

SWTLinbow ictscfisces :::::l
Farc Hads Enceprulazion Stetos Hacive wlan
Fans 1 desicabla n—-803 . 1q ki mg |
Farce Vlans sllowsd on Trunk
Tail 1 =1 005
Pazk Viens mllowsd mnd active 2o macagwssnt domain
Fals] 1
Sk Vians in espanfing f=we Lofwircding Eflate and nof poened
Faid# 1 1
EuTLEl

Figura 18. Show interfaces trunk en SWT1

[!V:-O-h;v interfaces t:u:xxl
ozt Mode incapaulation Status Eative vlan
Faosl mn $03.1q Trunking A
Fzzx Vians allowed on tzunk
Fad/l 1=100%
Poze Vians allovwed and active in managesment domain
Fal/1 i
Poze Vians i spanning ttes fofwvasding state ang not pruned
FaO/1 nones
FNTle

Figura 19. Show interfaces trunk en SWT2

3- Configuracion troncal en SWT1y SWT3
3. Entre SWT1 y SWT3 configure un enlace "trunk" estatico utilizando el comando
switchport mode trunk en la interfaz FO/3 de SWT1

En SWT1

SWT1>enable

SWT1l#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWT1(config)#int fa0/3

SWT1(config-if)#switchport mode trunk

SWT1(config-if)#end

SWT1#

%SYS-5_CONFIG_I: Configured from console by console

32



En SWT3

SWT3>enable

SWT3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWT3(config)#int fae/3

SWT3(config-if)#switchport mode trunk

SWT3(config-if)#end

SWT3#

%SYS-5_CONFIG_I: Configured from console by console

4- Verificacion troncal en SWT1
4. Verifique el enlace "trunk" el comando show interfaces trunk en SWT1.

|SWIl#shcw interfaces trunkl

Port Mode Encapsulation Status Hatiwve wlan
Fad/s1 desirakle n-S02._.1g trunking I

Fald/3 on 802.1g trunking b

Port Vlans allowed on trunk

Fal/s1 1-10405

Fal/3 1-104a5

Port Vlians allowed and active in management domain

Fad/s1 1

Fad/s3 1

Port Vlans in spanning tree forwarding state and not pruned
Fads1 1

Fal/3 1

SWIl#

Figura 20. Show interfaces trunk en SWT1

5- Configuracién troncal entre SWT2 y SWT3
5. Configure un enlace "trunk" permanente entre SWT2y SWT3.

En SWT2

SWT2>enable

SWT2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWT2(config)#int fa0/3

SWT2(config-if)#switchport mode trunk

SWT2(config-if)#end

SWT2#

%SYS-5_CONFIG_I: Configured from console by console
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En SWT3

SWT3>enable

SWT3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWT3(config)#int fae/1

SWT3(config-if)#switchport mode trunk

SWT3(config-if)#end

SWT3#

%SYS-5_CONFIG_I: Configured from console by console

C- Agregar VLANSs y asignar puertos.

1- Vlan's agregadas en SWT1y SWT2
1. En STW1 agregue la VLAN 10. En STW2 agregue las VLANS Compras (10),
Mercadeo (20), Planta (30) y Admon (99)

En SWT1

SWT1>enable

SWT1l#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWT1(config)#vlan 10

En SWT2

SWT2>enable

SWT2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWT2(config)#vlan 10
SWT2(config-if)#name Compras
SWT2(config-if)#exit
SWT2(config)#vlan 20
SWT2(config-if)#name Mercado
SWT2(config-if)#exit
SWT2(config)#vlan 30
SWT2(config-if)#name Planta
SWT2(config-if)#exit
SWT2(config)#vlan 99
SWT2(config-if)#name Admon
SWT2(config-if)#exit
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2- Verificacion de VLAN's

2. Verifique que las VLANSs han sido agregadas correctamente.

[sWTi#show wlan briez|
VLAN Hame Status Ports
1 default actiwve Fadys2, Fal/4, Fal/s5,
Fald/&e

Fal/7, Fal/s8, Fal/3,
Fadys10

FalO/ll, Fad/12,
Fal/s13, Fadrs14

Fa0/15, FaO/lg,
Fal0/17, FaOrsl8

FaO/1%, Fal/20,
Fa0/21, Fa0s22

Fal/2Z3, Fad/24,
Gigos1, Gigo/s2
10 Compras actiwve
20 Mercadeo actiwe
20 Planta actiwve
a5 Ldmon actiwve
1002 fddi-default actiwve
1003 token—-ring-default actiwve
1004 fddinet—-default actiwve
1005 trmet-default actiwve
SWT1g

Figura 21. Verificacién de VLAN en SWT1

SWIZgshow wlan brief

Ports

Fal/2, Fal 4, Fal/s,
Fal/&

Fal/7, Falsf8, Fal/3,
Fads1l0

Fa0/11l, Fa0/12,
Fad/13, Fald/s14

Fal/f15, Fad/fl&,
Fad/s17, Fad/sle

Fal/1l%, Fal/20,
Fals21, FaldsfZ2Z

Fal/23, Fa0/24,
Gigdsl, Gigl/s2
10 Compras actiwe
20 Mercadeo active
30 Planta actiwve
95 Admon actiwve
1002 fddi-default active
1002 token—-ring-default actiwve
1004 fddinet-default actiwve
1005 trmet-default actiwve
SWIZg

Figura 22. Verificacién de VLAN en SWT2

3- Asocio de direcciones IP a VLAN

3. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con la
siguiente tabla.
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Interfaz | VLAN Direcciones IP de los PCs

Fo/10 VLAN 10 | 190.108.10.X / 24

FO/15 VLAN 20 | 190.108.20.X /24

Fo/20 VLAN 30 | 190.108.30.X /24

Interfaz | VLAN | Direcciones IP de los PCs
F0/10 VLAN 10 | 190.108.10.1 / 24 (PC1)
F0/15 VLAN 20 | 190.108.20.2 /24 (PC2)
F0/20 VLAN 30 | 190.108.30.3 /24 (PC3)

4- Puerto FO/10 en modo acceso para SWT1 a SWT3
4. Configure el puerto FO/10 en modo de acceso para SWT1, SWT2 y SWT3 y
asignelo a la VLAN 10.

En SWT1

SWT1>enable

SWT1l#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWT1(config)#int fa0/10

SWT1(config-if)#switchport mode access vlan 10
SWT1(config-if)#end

SWT1#

En SWT2

SWT2>enable

SWT2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWT2(config)#int fa0/10

SWT2(config-if)#switchport mode access vlan 10
SWT2(config-if)#end

SWT2#
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En SWT3

SWT3>enable

SWT3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWT3(config)#int fao0/10

SWT3(config-if)#switchport mode access vlan 10
SWT3(config-if)#end

SWT3#

5- Puertos FO/15 y FO/20 en SWT1, SWT2 y SWT3

5. Repita el procedimiento para los puertos FO/15 y FO/20 en SWT1, SWT2y SWTS3.
Asigne las VLANSs vy las direcciones IP de los PCs de acuerdo con la tabla de
arriba.

En SWT1

SWT1>enable

SWT1l#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWT1(config)#int fa@/15

SWT1(config)#ip address 190.108.20.2 255.255.255.0
SWT1(config-if)#switchport mode access vlan 20
SWT1(config)#int fa0/20

SWT1(config)#ip address 190.108.30.3 255.255.255.0
SWT1(config-if)#switchport mode access vlan 30
SWT1(config-if)#end

En SWT2

SWT2>enable

SWT2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWT2(config)#int fa@/15

SWT2(config)#ip address 190.108.20.2 255.255.255.0
SWT2(config-if)#switchport mode access vlan 20
SWT2(config)#int fa0/20

SWT2(config)#ip address 190.108.30.3 255.255.255.0
SWT2(config-if)#switchport mode access vlan 30
SWT2(config-if)#end
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En SWT3

SWT3>enable

SWT3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWT3(config)#int fa@/15

SWT3(config)#ip address 190.108.20.2 255.255.255.0
SWT3(config-if)#switchport mode access vlan 20
SWT3(config)#int fa0/20

SWT3(config)#ip address 190.108.30.3 255.255.255.0
SWT3(config-if)#switchport mode access vlan 30
SWT3(config-if)#end

C- Configurar las direcciones IP en los Switches.

1- SVI (Switch Virtual Interface) para VLAN 99

1. En cada uno de los Switches asigne una direccion IP al SVI (Switch Virtual
Interface) para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento y
active la interfaz.

Equipo | Interfaz | Direccion IP | Mascara

SWT1 VLAN 95 | 130.108.99.1 | 255 2552550

SWT2 VLAN 95 | 130.108.99.2 | 255.255.255.0

SWT3 VLAN 99 | 190.108.99.3 | 2552552550

En SWT1

SWT1>enable

SWT1l#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWT1(config)#int vlan 99

SWT1(config)#ip address 190.108.99.1 255.255.255.90
SWT1(config-if)#no shut

SWT1(config-if)#end

SWT1#

En SWT2

SWT2>enable

SWT2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWT2(config)#int vlan 99

SWT2(config)#ip address 190.108.99.2 255.255.255.0
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SWT2(config-if)#no shut
SWT2(config-if)#end
SWT2#

En SWT3

SWT3>enable

SWT3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWT3(config)#int vlan 99

SWT3(config)#ip address 190.108.99.3 255.255.255.0
SWT3(config-if)#no shut

SWT3(config-if)#end

SWT3#
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CONCLUSIONES

El desarrollo de las actividades 0 escenarios propuestos como componente practico
del diplomado de CCNP busco la recopilaciéon de cada tematica tratada a lo largo
del mismo, rescatando las prioridades de aprendizaje con las cuales se encontrara
cada estudiante, como por ejemplo, protocolos de enrutamiento, redistribuciones

bajo protocolos EIGRP, OSPF, entre otros.

Cada escenario tratado refleja situaciones problema y cotidianas en la dinamica de
labores profesionales en entornos laborales, lo que implica no solo un componente
evaluativo para el diplomado sino una preparacién académica para el entorno

laboral.

Un tema importante consolidado en el desarrollo de los escenarios propuestos fue
lo referente a los niveles de seguridad empleados en los diversos protocolos, ya que
con cada escenario fueron asociadas politicas de seguridad que fortalecen los

mecanismos de enrutamiento y enrutamiento utilizados en cada aplicacion.
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